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Resum executiu

RESUM EXECUTIU

El present treball és una proposta de disseny per a la instal-lacié d’una unitat d’analisi

forense digital a la Biblioteca de Catalunya (model exportable a altres biblioteques)
que permeti resoldre els problemes que plantegen els diferents suports
d’emmagatzematge de dades tot fent Us (encara que no exclusivament) de maquinari i
programari molt especialitzat, el qual habitualment esta destinat a la investigacié
criminal, pero en aquest cas adaptat a la preservacié del patrimoni cultural dins les

biblioteques.

L'objectiu, per tant, és la concrecio dels passos necessaris i minims per a la instal-lacié
d’aquesta unitat, sempre tenint en compte les necessitats i particularitats de la BC, un
centre que té com a missio (entre d’altres) vetllar per la conservacio i la preservacio del
patrimoni bibliografic de Catalunya®, aixi que la integracié de la unitat ha de ser
coherent amb la missiéo esmenada. Un cop completada la instal-lacid, la unitat haura de
ser capag de preservar amb éxit i garantir la integritat dels continguts born digital dins
els plans de preservacidé digital de la institucié, encara que aquests es presentin en

suports obsolets com disquets o altres de vigents com les memories USB.

El pla de disseny contempla dins el seu abast quins suports fisics s’'inclouen al pla de
treball i quins no, en funcié d’un analisi dels més utilitzats dins I'ambit territorial catala
i també els tipus de continguts acceptats, que son els que corresponen a arxius

personals.

Per tal de facilitar un estat de la qliestié i donar exemples de donacions de diferents
solucions emprades per superar els multiples problemes que plantegen els suports
amb contingut born digital, s’han estudiat unitats ja existents al Regne Unit i als EUA.
Aquestes dades han servit com a referent per després escollir les millors opcions per

als requeriments de la unitat.

! Missi6 i funcions de la BC. Disponible a: <http://www.bnc.cat/Coneix-nos/Qualitat-i-estrategia/Missio-

i-funcions-de-la-BC> [data de consulta: 5 maig 2013]
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A continuacid s’han proposat dos possibles dissenys d’unitat d’analisi forense; un de
nivell basic, amb els elements minims i necessaris per a la recuperacié de dades, i un

de nivell avancgat, amb les solucions actuals d’ultima generacio.

Un cop finalitzat I'analisi de referents i els possibles dissenys, s’han exposat tots els
recursos necessaris amb les solucions de programari i maquinari existents, quin tipus
de personal s’hauria de contractar per operar amb la unitat, les especials
caracteristiques de |’espai necessari i una proposta de procediments de treball que

inclouen tres diagrames per a casos concrets.

Per ultim, s’ha elaborat una proposta de planificacié d’'implementacié de la unitat, amb
diferents pressupostos per tal de contemplar diferents necessitats, detall de fases i de
tasques, calendari, dos tipus de propostes per avaluar els resultats de la unitat i quina

seria la politica de difusié per al projecte.

Paraules clau: analisi forense digital, unitat d'analisi forense digital, preservacio digital,

biblioteques, arxius, arqueologia digital




1. Introduccio

1. INTRODUCCIO

El concepte d”’analisi forense digital’ (digital forensics en anglés) és un camp de recerca

utilitzat principalment en investigacions policials especialitzades per descobrir delictes
on l'ordinador ha jugat un paper rellevant. L'any 2001 un grup d’experts proposa la

seglient definicio:

Us de metodes cientificament provats i derivats cap a la preservacid, col-leccid,
validacio, identificacio, analisi, interpretacid, documentacio i presentacio d’evidéncies
digitals derivades de fonts digitals amb [l'objectiu de facilitar o fomentar la
reconstruccio d’esdeveniments que hagin resultat ésser criminals, o ajudar a preveure
accions no autoritzades que s’hagin demostrat com a perjudicials per a les operacions

previstesz.

En el cas d’Espanya, la Guardia Civil té un grup especialitzat en aquest tema, el Grupo
de Delitos Telemdticos® i el cos de la Policia Nacional, que té la Brigada de
Investigacion Tecnoldgica®, que actuen contra casos de fraus informatics, pornografia
infantil o pirateria informatica, entre d’altres. A I'ambit geografic de Catalunya els

Mossos d'Esquadra compten amb la Unitat Central de Delictes Informatics (UCDI).

Les eines i metodes utilitzades a I'analisi forense digital representen una gran
oportunitat per al sector del patrimoni cultural, ja que les biblioteques i arxius cada
cop més reben noves donacions per part de personalitats que no es limiten a les
tradicionals col-leccions en suport paper, sind que també inclouen suports informatics
com disquets i discs durs (i de vegades, ordinadors). Les eines i processos d’analisi
forense digital que les autoritats policials utilitzen per recuperar proves contra un

possible delinqlient també poden ser utils als bibliotecaris per garantir la integritat dels

2 A Road Map for Digital Forensic Research. Disponible a: <http://www.dfrws.org/2001/dfrws-rm-
final.pdf> [data de consulta: 5 maig 2013]

3 pagina web disponible a: <https://www.gdt.guardiacivil.es/> [data de consulta: 10 oct. 2012]

* Pagina web disponible a: <http://www.policia.es/org_central/judicial/udef/bit_alertas.html> [data de

consulta: 10 oct. 2012]
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continguts digitals; a més, una eina de recuperacié de dades aparentment esborrades
del disc dur pot servir per recuperar (de forma parcial o total) documents importants
qgue s’hagin perdut de forma accidental. Aquest treball es centrara, per tant, en els
beneficis que poden aportar aquestes eines i processos a les institucions culturals que
treballin amb continguts nascuts digitals, els quals plantegen tres problemes greus:
e Maquinari. Un suport antic, com un disquet, no es pot llegir en les unitats
actuals perquée no disposen de cap dispositiu adient.
e Programari. Les dades originals podrien haver estat creades amb eines
inexistents actualment i totalment incompatibles amb les actuals.
e Sistema operatiu. Si les dades s’han creat amb sistemes operatius totalment
incompatibles amb els actuals, s’hauria d’optar per solucions com I'emulacié o

la utilitzacio dels ordinadors originals amb els seus sistemes operatius.

La tecnologia avanca molt rapidament, i aixd planteja un repte als centres que
preserven la memoria cultural, atés que bona part de les dades digitals sén Uniques i
no es poden reemplacar si es destrueixen o es perden. Actualment, practicament
tothom té els seus arxius personals en format digital (text, fotografies, videos, etc.) i la
tendéncia es la substitucio del paper pels suports informatics. Es facil preveure que
d’aqui a uns anys el suport digital sera majoritari als arxius personals i per tant, les
biblioteques i els arxius han d’estar preparats per a tots els casos que es puguin

presentar.




2. Presentacio

2. PRESENTACIO

2.1. DESCRIPCIO | IDENTIFICACIO DEL PROBLEMA

Els continguts d’origen digital (born digital en anglés) representen un greu problema
per a les biblioteques i arxius, ja que a les seves col-leccions es guarden milers de
dades amb formats obsolets, a diversos nivells (format de fitxers, sistema de fitxers,
sistema operatiu, programari, maquinari i suport), que fan molt complex per al public

I’accés a aquestes dades i també hi ha el risc de perdua. Un cas hipotetic pot ser:

e Un document de text creat amb el programari WordStar, que funcionava sota
el sistema operatiu MS-DOS, és molt possible que no s’hi pugui accedir amb les
suites ofimatiques actuals sota el sistema operatiu Windows 7. | encara que s’hi
pogués accedir, molt possiblement la visualitzacié del document no seria la
correcta perque no s’ha utilitzat el mateix programari amb que es va crear el
fitxer.

e El document de text esta guardat dins un disquet de 5 %, un suport obsolet del
qual ja no es fabriquen unitats lectores i a més les plaques base dels ordinadors
actuals no permeten la seva instal-lacid.

e El disquet té una antiguitat que fa prioritari fer-ne una copia de seguretat per
tal de no perdre el seu contingut i s’ha de fer de manera que es pugui garantir

que les dades originals no s’han alterat o modificat.

En totes aquestes qliestions les técniques emprades en l'analisi forense digital
constitueixen un ajut valuds per als agents implicats en la preservacié del patrimoni
cultural. Una d’elles és la creacio d’imatges de disc, que consisteix en capturar els
continguts bit per bit, la qual cosa assegura que totes les dades que es trobin al suport
es preservaran integrament per a la seva analisi i recuperacié posterior. Aquesta
tecnica presenta grans avantatges, ja que cada suport d’emmagatzematge acostuma a
contenir diversos fitxers i és més senzill i rapid el tractament técnic d’una sola imatge

de disc que fer-ho amb cadascu dels fitxers (que podrien ser centenars).
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Molts dels problemes que generen els continguts digitals es poden solucionar si les
institucions culturals poden comptar amb una unitat forense digital, amb la qual

s’aconseguiria un tractament documental adequat de les dades.

2.2. ABAST

Per definir I'abast s’han previst quins serien els suports que rebria la BC per part dels
donants, els tipus de fitxers emprats habitualment per a arxius personals i els sistemes
operatius i de fitxers utilitzats originalment. També s’ha fet un estudi dels fons i les
col-leccions existents al centre. Aixi doncs, s’ha fet una tria de maquinari i programari

gue doni el menor nombre de problemes tecnics i legals possibles.

2.2.1. Maquinari i programari acceptat

La unitat de analisi forense digital que es planteja s’ocuparia de les seglients funcions:

e Analisi i recuperacié de dades que es trobin als suports seglients:

0 Disquets de 5 % polzades. El seu Us massiu als ordinadors personals per
guardar dades durant els anys 70 i 80 fan imprescindible la seva
integracié a la unitat. Presenten dificultats per integrar-los a la unitat,
com la impossibilitat de connectar unitats de lectura i escriptura a

plaques base actuals, perod no sén insalvables.

Figura 1. Disquet de 5 % polzades (Apple)




2. Presentacio

0 Disquets de 3 % polzades. Encara utilitzats avui en dia per tenir copies
de seguretat de sistemes antics®>, foren ampliament per guardar dades
als ordinadors personals durant els anys 90 i per tant han de formar part
de la unitat. Tecnicament, la seva integracié no presenta complicacions

excessives.

Macinioeh . ]

el 2
T=.
o )

LR

Figura 2. Disquet de 3 % polzades

0 Discs durs que segueixin els estandards d’interficie IDE i SATA. Gran
part dels continguts digitals personals es guarden avui en dia dins discs
durs que segueixen aquests estandards. Per altra banda, és senzilla Ia

seva analisi i recuperacié amb el maquinari adequat.

Figura 3. Discs durs SATA i IDE

0 Discs Zip lomega. Durant la segona meitat dels anys 90, foren utilitzats
en substitucié dels disquets i per tant seria necessaria la seva integracid
a la unitat. Per altra banda, no plantegen dificultats técniques

excessives.

> The Floppy Disk. Disponible a: <http://www-
03.ibm.com/ibm/history/ibm2100/us/en/icons/floppy/transform/> [data de consulta: 11 nov. 2012]
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T FLAJIFILA
EBAPE

Figura 4. Disc Zip lomega

O Discs optics de dades (CD-ROMs i/o DVD-ROMs). Encara que s’utilitzen
principalment per a la distribucié de programari, també s’han utilitzat
per guardar dades d’us personal que requereixen un important espai en

bytes. La seva integracié en la unitat, per altra banda, seria senzilla.

Figura 5. CD-ROM

0 Memories USB. Avui en dia és el dispositiu principal per guardar i
conservar dades fora del disc dur i a més, la universalitat de la connexid

USB no presenta cap problema per a la unitat.

Figura 6. Memoria USB de 4 GB (Sandisk)
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O Discs durs externs amb connexié USB. Encara que no s’utilitzen a gran
escala, es pot preveure que d’aqui a un anys sera un gran problema la

seva analisi i recuperacio.

Figura 7. Disc dur USB extern (Western Digital)

Els continguts digitals amb qué treballaria la unitat serien de les seglients

tipologies:

Documents de text.
Fotografies.
Videos.

Gravacions d’audio.
Presentacions.

Fulls de calcul.

0O O O O o O o

Correus electronics.

Els diferents estandards informatics que han existit al llarg del temps ha
generat un nombre important de sistemes de fitxers. La unitat treballaria amb
els més utilitzats a Espanya, que serien:
O FAT. Sistema desenvolupat per a MS-DOS i utilitzat posteriorment per a
sistemes Windows.
O NTFS. Sistema desenvolupat per a Windows NT i també inclos a versions
de Windows més avancades, com Windows XP i Windows 7.

0 HFS+. Sistema d’arxius per a OS X.
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O ISO 9660. Norma d’arxius per a CD-ROM. Aquest estandard inclou
també el sistema UDF, que s’utilitza per als DVD-ROM.
O ext. Sistema d’arxius per a Linux.

O Solaris UFS. Sistema d’arxius per a Linux.

2.2.2. Maquinari i programari no acceptat

La unitat no s’ocuparia de les seglients funcions:

e Analisi i recuperacié de dades que es trobin als suports seglients:

O Disquets de 8 polzades. La seva antiguitat (es comencaren a
comercialitzar Iany 1971°), I'escassa difusié que van tenir i les
dificultats tecniques que implicarien la seva integracid en la unitat
aconsellen descartar aquest suport, ja que una unitat de lectura i
escriptura d’aquest tipus és una peca molt rara i extremadament

costosa.

Padin/hack Cerified Diskeite 2t

Figura 8. Disquet de 8 polzades

0 Disquets de 2, 2 % i 3 polzades. Degut a les limitacions técniques del

disquet de 5 %, diverses companyies van desenvolupar nous suports que

® 20th century disk storage chronology. Disponible a: <http://www-
03.ibm.com/ibm/history/exhibits/storage/storage_chrono20.html> [data de consulta: 3 des. 2012]
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no van aconseguir imposar-se fins I'arribada dels disquets de 3 %. La
seva integracié a la unitat presentaria excessives complicacions
tecniques i per altra banda, la possibilitat que arribin aquests materials

born digital a la unitat és molt baixa.

-

. Q=)

| |

T
s
3

Figura 9. Disquets de 2, de 2,8 i de 3 polzades (Fuji Film, Smith Corona i
Maxell)

0 SuperDisk. També conegut com LS-120 (per la seva capacitat de 120
MB) i posteriorment LS-240 (capacitat de 240 MB), era un disc
totalment compatible amb els disquets de 3 % polzades i estava destinat
a ser el seu substitut. Pero I'exit superior del disc Zip per una banda i el
fort abaratiment dels CD-ROM per una altra, van deixar aquest
estandard com a molt minoritari i per tant, no se I’"hauria de considerar

per ser integrat a la unitat.

Figura 10. Disc LS-120 (Imation)

0 Discs magnetooptics. La gran varietat de formats i estandards i I'alt cost

d’adquisicié del maquinari necessari els fan inviables per a la unitat.
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Figura 11. Discs magnetooptics (Sony, Fujitsu i Olympus)

0 Cintes de casset. Aquest suport fou usat intensament durant la decada
dels 80 per emmagatzemar dades a ordinadors personals de 8 bits ZX
Spectrum o I’Amstrad CPC 464, pero el seu Us per a arxius personals fou

molt minoritari, ja que aquest suport s’utilitza especialment per a jocs.

ZX Spectrum =2
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Figura 12. Ordinador ZX Spectrum amb lector/gravador de casset incorporat

O Targetes de memoria. L'enorme varietat de formats (PC Card,
SmartMedia, Memory Stick , SD, miniSD, microSD, MMCmicro, XQD,
etc.) fa que sigui molt complicat integrar aquest tipus de suport a la

unitat. No obstant, es podria considerar utilitzar-ne un nombre limitat.

Sandisk 2

Figura 13. Targetes de memoria (Sandisk, Olympus i Sony)
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O Targetes de mobil SIM. Poden emmagatzemar adreces i contactes, i

missatges SMS, que no sén continguts amb als que operaria la unitat.

Figura 14. Targetes de mobil SIM

0 Memories RAM. L’analisi de les memories volatils és un camp més propi
de la investigacid criminal. Per altra banda, no és un suport

convencional on es guardin documents.

Figura 15. Memories RAM

O Targetes perforades. L'adaptacidé de maquinari per aquest suport
resultaria excessivament costosa i per altra banda, no és un suport que

s’hagi utilitzat per guardar continguts digitals d’interes per a les
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institucions culturals, sind més aviat per qliestions técniques, com I'Us

de llenguatges de programacio’.
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Figura 16. Targeta perforada (IBM)

0 Cintes magnétiques d’emmagatzematge de dades. Aquest tipus de
suport requereix d’'un maquinari molt especialitzat i costds, que fa
inviable la seva integracid a la unitat. Per altra banda, aquest suport s’ha
utilitzat majoritariament en empreses per a dades de caracter

industrial, i no per arxius de caire personal.

Figura 17. Cinta magnética (3M)

" Punched cards. A brief illustrated technical history.
<http://homepage.cs.uiowa.edu/~jones/cards/history.html> [data de consulta: 15 des. 2012]
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0 Qualsevol mitja que no contingui dades informatiques digitals, com
video en cintes VHS, audio en cintes de casset, discs optics de DVD-
Video, video en LaserDisc, en Blu-Ray, etc.

O Suports amb proteccioé anticopia.

e No es faria analisi i recuperacié de dades dels seglients continguts digitals:

0 Videojocs en qualsevol suport i format. Encara que els videojocs sén
objectes culturals d’interes per a les biblioteques, és un programari que
implica excessives complicacions técniques pels problemes de
compatibilitat degut a la multiplicitat de plataformes de programacid i
els conflictes per drets d’autor que presenten: moltes companyies de
creacié de videojocs ja no existeixen i caldria un esfor¢ excessiu
contactar amb els programadors, que sén els titulars dels drets.

0 Qualsevol altre programari comercial que no es trobi en el domini

public.

2.2.3. Técniques de preservacio digital emprades

Dins les técniques existents, la unitat només contempla I'opcid de refreshing, ja que la
migracid i I’emulacié impliquen la creacié de programari fet a mida per a cada cas. Per
tant, la BC hauria de decidir si és necessari aplicar aguestes técniques a les seves
col-leccions. No obstant, el present treball incorpora exemples de migracio i
d’emulacio (per al primer cas, vegeu 3.2. BODLEIAN LIBRARY i per al segon cas, vegeu
3.5. EMORY UNIVERSITY).

2.3. OBJECTIU GENERAL

El present treball pretén ser una guia de referencia per tal de crear una unitat d’analisi
forense digital a la Biblioteca de Catalunya, les caracteristiques de la qual sén

equivalents i exportables a altres biblioteques nacionals o universitaries grans.
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2.4. OBJECTIUS ESPECIFICS

e Identificar les situacions més habituals d’analisi forense en una biblioteca o un
arxiu historic:
O Analitzant les fonts de referencia exhaustivament.

0 Establint conclusions.

e Establir el funcionament d’unitats ja existents d’analisi forense:
0 Consultant i analitzant la bibliografia disponible sobre les unitats.
0 Estudiant el maquinari i programari utilitzat a les unitats ja existents.

O Extraient les dades més rellevants.

e Establir procediments de treball en aquesta unitat:
0 Fent analisii recuperacié de dades amb programari i maquinari.
0 Analitzant els fluxos de treball dins altres unitats.

0 Elaborant fluxos de treball precisos.

e Definir un pla de treball per posar en marxa la unitat:
0 Consultant preus del maquinari i del programari als fabricants i/o
empreses distribuidores.
0 Calculant costos d’enviament i impostos.

O Establint costos de personal i altres despeses necessaries.

2.5. ANALISI INTERN | EXTERN - DAFO

El seglient analisi DAFO s’ha realitzat, en primer lloc, per resumir el conjunt de
fortaleses (factors propis desfavorables) i debilitats (factors interns desfavorables) que
presenta la Biblioteca de Catalunya en relacié a la instal-lacié d’una unitat forense

digital i, en segon lloc, per recollir el conjunt d’oportunitats (factors que es poden
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controlar) i amenaces (factors que no es poden controlar) que ha de tenir en compte la

BC.

ANALISI INTERN. Fortaleses:

Ajuda en els objectius de les institucions culturals. Les biblioteques i arxius
historics (i molt especialment la Biblioteca de Catalunya) tenen com a funcions
la preservacid del patrimoni i aix0 inclou el material born digital. Una unitat
forense digital seria un gran ajut per I'acompliment d’aquesta missio.

Possibilitat de descobrir col-leccions noves i desconegudes. Els impediments
tecnics dels suports obsolets sén un obstacle per als usuaris, que es poden

solucionar amb la instal-lacié de la unitat.

ANALISI INTERN. Debilitats:

Manca d’experiéncies prévies a Catalunya. L’analisi forense digital és un camp
gue s’ha treballat molt als paisos anglosaxons, pero a Catalunya encara no s’ha
fet res de semblant i per tant aquest és un camp nou i molt desconegut.

Manca de personal qualificat. El personal de la Biblioteca de Catalunya no té
una formacié academica en analisi forense i per tant es requeriria invertir part
del pressupost en formacio especialitzada.

Pressupost limitat. Les institucions culturals a Catalunya han patit fortes
retallades durant I'any 2012 i aix0 pot representar un problema per a
I"adquisicié dels recursos necessaris.

Necessitat d’adequar un espai per a la unitat. Degut a les caracteristiques
fisiques de les unitats d’analisi forense, s’hauria d’adaptar un lloc per tal que

pugui executar les seves funcions.

ANALISI EXTERN. Oportunitats:

Unitats ja existents. A diferents biblioteques del Regne Unit i dels Estats Units,
ja s’han desenvolupat unitats d’analisi forense amb funcions de recuperacié de

dades digitals amb bons resultats, que serviran de referents per al projecte.
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e Cooperaciéo amb biblioteques amb experiéncia en la matéria. La possibilitat de
compartir coneixements amb centres que ja han treballat amb éxit en casos de
recuperacié de dades és una gran oportunitat per ampliar i millorar les
competencies dins la preservacio digital.

e Programari lliure. Existeixen solucions de programari lliure molt efectives i

totalment gratuites que ajudarien a abaratir els costos.

ANALISI EXTERN. Amenaces:

e Magquinari de dificil adquisicié. Una part de les unitats lectores de suports
obsolets ja no es fabriquen ni es comercialitzen; per altra banda, el maquinari
dissenyat especificament per a I'analisi forense representa un alt cost.

e Compra de llicencies informatiques. Part del programari d’analisi forense és
comercial, i no totes les institucions tenen pressupost suficient per costejar-ho.

e Gran varietat de suports. Cada suport informatic esta desenvolupat d’una
manera concreta i aixo implica que els processos de recuperacié de dades en
cada cas diferira necessariament.

e Coneixements informatics. Es necessita un minim de coneixements per a I'Us
del programari i del maquinari dedicat a I'analisi forense digital. La gran varietat
de sistemes de fitxers i d’estandards informatics també representen un

obstacle.

2.6. METODOLOGIA

La metodologia que s’ha emprat per a l'estudi de casos ja existents, s’ha basat en
I'analisi exhaustiu d’informes elaborats pel personal dels centres i I'estudi de la

bibliografia disponible.

Per a la selecciod dels requeriments obligatoris i optatius que haura de complir la unitat,
s’ha analitzat quins son els processos técnics de la Biblioteca de Catalunya relacionats

amb la preservacié digital per tal de coneixer les seves prioritats primaries i
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secundaries. Les fonts d’informacid inclouen webs institucionals i les seves

publicacions oficials.

A continuacié s’ha elaborat I'apartat de recursos necessaris, a partir de proves
realitzades amb el programari i el maquinari seleccionats en funcié dels requeriments,
la documentacié posterior per avaluar els resultats i amb I'analisi dels entorns de

treball a les unitats ja existents.

Finalment, la proposta de pla d’accid s’ha creat a partir d’'una seleccio dels recursos i el

seu cost, en funcio de les diferents necessitats de la unitat.
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3. ESTUDI D'UNITATS JA EXISTENTS

3.1. STANFORD UNIVERSITY LIBRARIES

L'any 2008, les Stanford University Libraries van fer un estudi per tal de quantificar el
volum, distribucid i antiguitat d’items born digital dins les seves col-leccions. El resultat
va permetre identificar més de 18.000 items, amb un creixement que augmenta any
rere any i que presenten un gran risc de perdua de dades. Gracies als consells i
recomanacions vers magquinari i programari d’analisi forense que van rebre per part de
Jeremy Leighton John (British Library) i Susan Thomas (Bodleian Libraries), I'any 2009
les Stanford University Libraries van iniciar la seva propia unitat d’analisi forense
digital, amb I'adquisicié de dues unitats FRED® de I’empresa Digital Intelligence (per a
més detalls, vegeu 5.2.2. Estacions de treball forense), de llicencies de programari
forense comercial (EnCase i FTK) i d’una camera reflex digital per fotografiar els items.
El mateix any, les Stanford University Libraries es van convertir en membres del
projecte associatiu AIMS, el qual també el formen la University of Virginia Library, la
University of Hull, i la Yale University, que té com objectiu definir directrius de bones
practiques per a diferents casos institucionals en quant a la gestié del material born

digital.

Actualment, el personal assignat a la unitat consisteix en:
e Michael Olson, cap de projecte.
e Glynn Edwards, cap de la seccié de manuscrits.
e Peter Chan, arxiver digital.

e Henry Lowood, curador d’historia de ciencia i tecnologia.

Les col-leccions amb queé s’esta treballant sén:
e Arxiu de Stephen Jay Gould. Paleontoleg, bioleg evolutiu i historiador de la

ciéncia, la seva col-leccio conté obres diverses, correspondeéncia, recerca i

® FRED. Disponible a: <http://www.digitalintelligence.com/products/fred/> [data de consulta: 5 gen.
2013]
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suports informatics antics. Els suports consisteixen en 60 disquets de 5% i 3 %
polzades, targetes perforades i tres cintes magnéetiques. Els disquets contenen
bases de dades bibliografiques i esborranys de les obres de Gould, mentre que
les targetes perforades contenen conjunts de dades utilitzats en el seu treball
de recerca.

e Arxiu de Robert Creeley. Poeta, novel-lista, escriptor, editor i assagista, a la seva
col-lecciéd trobem poema i prosa, aixi com copies de seguretat de correus
electronics dins 53 disquets de 3 ¥ polzades, 5 disquets Zip i 3 CD-ROMs.

e Arxiu de Peter Koch. Impressor i director de la fundacié CODEX, la qual esta
dedicada a la preservacié i la promocid del llibre entés com objecte artistic, la
seva col-leccié conté un disc dur amb correspondencia i fitxers d’arts grafiques.

e Col-leccié del projecte Xanadu. Ted Nelson inicia I'any 1960 el projecte Xanadu,
qgue fou el primer projecte d’hipertext i el precursor de I'actual World Wide
Web. La col-leccié consisteix en 6 discs durs amb documentacié relacionada

amb el projecte.

La unitat encara no té un workflow concret i definit d’aplicacid general, pero si que es

disposa d’informacid vers els passos que s’han donat fins ara.

Els primers esforcos en capturar i processar els continguts es van concentrar en I'arxiu
de Stephen Jay Gould. En un principi, es van crear imatges de disc mitjancant el
programari ImageTool i una interficie per llegir discs de 5 % polzades a una unitat
FRED. No obstant, ImageTool no donava cap informacié que confirmés la creacié d’'una
imatge de disc amb el contingut exacte de I'item original. Per tant, es va optar per
utilitzar un ordinador antic amb una unitat lectora de disquets 5 % ja incorporada; per
crear les imatges de disc s’utilitza el programari FTK Imager®, que a més genera
informes que confirmen que s’ha generat una imatge de disc correcta i també llistats

de fitxer dels continguts del disquet.

% Programa disponible a: <http://www.accessdata.com/support/product-downloads> [data de consulta: 5

maig 2013]
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Per processar les dades, s’usa el programari Forensic Toolkit (FTK) per extreure les
metadades tecniques (mida del fitxer, dates de creacid, de darrera modificacio, format
de fitxer, etc.) dels fitxers trobats a les imatges de disc. Dins aquest procés,
s’identifiquen també dades sensibles, com les corresponents a targetes de crédit, a la
seguretat social o les qualificacions académiques mitjancant les funcions de cerca de
patrons i de text complet; aquests continguts sén marcats com “Privilegiats” i no sén

d’accés public.

La col-leccid es va classificar per series i subseries, en funcido de paraules clau. Per
identificar els continguts dels fitxers amb formats obsolets s’utilitza el visualitzador
intern del FTK que permet la lectura de més de 200 formats de fitxer. Es van generar
informes en format XML/HTML dels fitxers per ser exportats al repositori Hypatialo,
gue actualment permet 'accés a continguts born digital de Stephen Jay Gould, Robert
Creeley i Peter Rutledge Koch, entre d’altres col-leccions d’institucions membres del
projecte AIMS. Dins aquest repositori, hi ha accés directe a part dels fitxers preservats,
juntament amb una fotografia del suport original i la imatge de disc corresponent o bé

els fitxers originals.

Figura 18. Disquet de la col-leccié Stephen Jay Gould

La col-leccié de Robert Creeley va presentar nombrosos problemes. Com que Robert
Creeley va esborrar fitxers abans de donar els disquets i aquest contingut es podria
revelar si es fessin imatges de disc, es va optar per treballar amb imatges logiques. El
maquinari emprat fou una unitat de disquet especialment dissenyada i construida per

Peter Chan i el programari escollit fou FTK Imager de I'empresa AccessData. Una

19 pagina web disponible a: <http://hypatia-demo.stanford.edu> [data de consulta: 2 marg 2013]




3. Estudi d’unitats ja existents

gliestid técnica que resulta insalvable fou un format de copies de seguretat utilitzat als
disquets, que el programari no va poder reconeixer (possiblement creats amb

programari propietat de I’'empresa lomega, creadora dels discs Zip).

Per altra banda, gran part dels continguts corresponien a correus electronics i part
d’ells estaven comprimits en un sol fitxer; en un primer moment, s’estimava una
guantitat de 50.000 correus, pero la quantitat real era superior a les 80.000. Per tal
d’extreure informacio util i recuperable posteriorment, la unitat va decidir testejar I'Us
de diagrames de xarxa, una eina molt utilitzada dins I’analisi de xarxes socials. El
procés consisti en guardar les dades de la capcalera dels correus electronics (que
contenen la informacié del remitent, el destinatari, I'assumpte i la data) en un fitxer
csv, i obrir-lo amb Gephi'!, programari gratuit de visualitzacié de xarxes. El resultat fou
el seglient diagrama, que mostra els noms dels emissors i els receptors, aixi com el

volum de correspondeéncia.

Figura 19. Diagrama de la xarxa de correu electronic de Robert Creeley

3.2. BODLEIAN LIBRARY

Les Bodleian Libraries integren el servei de biblioteques de la Universitat d’Oxford
(Regne Unit), les col-leccions de les quals formen un total de més de onze milions de
documents. Dins d’aquesta xarxa es troba la Bodleian Library, que és la biblioteca de

recerca principal i té la missio de rebre el diposit legal del Regne Unit, juntament amb

1 programa disponible a: <http://gephi.org/> [data de consulta: 4 abr. 2013]
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la British Library, la Cambridge University Library, la National Library of Scotland, la
Library of Trinity College de Dublin i la National Library of Wales*2. La seva missi6, per
tant, és la mateixa que la Biblioteca de Catalunya en quant a la preservacid del
patrimoni documental, que inclou el material born digital, el qual arriba en diversos
suports (disquets, ordinadors sencers, etc.) i formats (audio, text, correu electronic,
fulls de calcul, etc.). Per tal d’assegurar la seva preservacio i el seu accés, es crea una
seccié dins la biblioteca per tal de proveir un repositori digital, el qual rep el nom de
Bodleian Electronic Archives and Manuscripts (BEAM), que ha de proveir els mitjans
per reunir, descriure, gestionar i preservar els components digitals dins les col-leccions

d’arxius i manuscrits.

Per tal de desenvolupar el BEAM, la primera fase fou crear el projecte futureArch I'any

2009, el qual va establir els seglients objectius:

e Politics. Establir el workflow del tractament documental de les col-leccions
hibrides (formades per diversos suports, com paper, video, audio, etc.), establir
rols i responsabilitats i implementar canvis pressupostaris.

e Culturals. Crear eines, sistemes i formacié per al personal arxiver per tal que
estiguin preparats per treballs amb col-leccions hibrides (formades per diversos
suports, com paper, video, audio, etc.).

e Suport a la recerca. Desenvolupar serveis segurs d’accés per a usuari, amb
informacié de les metadades dels arxius hibrids.

e Col-leccions digitals. Desenvolupar noves relacions amb els creadors i donants
dels arxius, aixi com habilitar transferéncies electroniques de documentacié a la
biblioteca. Per altra banda, també es vol processar el registre dels materials
born digital i desenvolupar I'arxiu web de les Bodleian Libraries.

e Infraestructura. Actualment, el BEAM ja actua com el repositori digital per a

materials d’arxiu en format digital i comparteix els seus serveis amb la resta

12 Agency for the Legal Diposit Libraries. Disponible a: <http://www.legaldeposit.org.uk/index.htmI>
[data de consulta: 7 abr. 2013]
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d’institucions a les Bodleian Libraries, com [|'Oxford University Research

Archive.

Algunes col-leccions amb les que s’esta treballant sén:

Arxiu del Partit Conservador. En creixement continu, el material born digital és
considerable: dossiers de premsa, transcripcions de discursos, fullets, posters,
imatges, videos o fitxers del Departament de Recerca del Partit.
Arxiu literari de la impremta Clutag. Fundada I’'any 2000 per Andrew McNeillie,
aquesta impremta ha publicat obres poétiques d’autors britanics importants
com Seamus Heany o Tom Paulin. La Bodleian ha estat adquirint aquest fons de
forma hibrida des del seu origen.
Arxiu de la baronessa Nicholson. L'extens arxiu d’Emma Nicholson, membre de
la Cambra dels Lords, inclou material born digital.
Arxiu de Sir Isaiah Berlin. Considerat un dels principals pensadors liberals del
segle XX, el seu arxiu inclou entrevistes en fitxers d’audio.
Arxiu d’Edmund Dell. Politic i fundador del canal de televisié Channel Four, va
donar cassets d’audio que contenien els seus diaris.
Arxiu d’Alan Bennett. Dramaturg, actor, novel-lista i guionista, els seus
documents ocupen uns quinze metres lineals, produits entre 1960 i 2008, que
inclouen onze disquets de 3 %, produits entre 1992 i 2002.
Arxiu de Barbara Castle. Una de les dones politiques del Partit Laborista més
importants, el seu arxiu inclou material digital com correspondéncia o
esborranys de les seves memories escrits als anys 80 i 90. El detall de la donacid
consisti en:

0 800 capses, produides entre 1903 i 2002.

O 1 capsa de videoi 1 capsa d’audio.

0 31 disquets Amstrad PCW de 3 polzades, produits entre 1989 i 1992.

0 2 ordinadors; un que fou utilitzat entre 1992 i 1997 i un altre que fou

utilitzat entre 1997 i 2002.

0 4 disquets de 3 % polzades, utilitzats com a copies de seguretat.
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En el cas de I'arxiu de Barbara Castle, la Bodleian Library va aconseguir amb éxit una
migracid de les dades de text escrites originalment en el programari LocoScript de
Locomative Software dissenyat per |‘ordinador personal Amstrad PCW. Aquest
ordinador fou creat originalment I'any 1985 i com a suport fisic utilitzava disquets de 3
polzades. La solucié final consisti en programari i maquinari dissenyats especificament
per a la migracid: es van connectar un ordinador Amstrad PCW en funcionament i un
ordinador portatil amb sistema operatiu Linux que executava una ‘maquina virtual’
amb un sistema operatiu Windows 95 mitjancant un cable de comunicacié de dades,

mentre que un programari de migracid va transformar les dades en LocoScript a ASCII

o bé RTF, que va permetre la lectura dels fitxers originals.
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CHAFTERI
EARLY INFLUENCES

In my earliest memory | must have been about three years old. | was sitting on the
back steps of a square little house, "Beachhurst”, in Love Lane, Pontefract. In front
of me was a stretch of unkempt grass which we called 2 garden. It was divided from
a cinder track by a high brick wall. Re-discovering "Beechhurst” several decades
Iater | found it was 2 very modest house indead, but to me it represented security and
stability.

Across the cinder track was a row of houses occupied by miners from the pits of the
surcunding area. My elder sister, Marjorie, my brother Jimmie and | used to play
with the miners’ children and leamed some colourful languzge from them. My mother
used to recall how one day, afler 2 rough and tumkle on the cinder track with our
boisterous friends, | pointed to my brother when we got home and lisped. "Look at
him. Isn't he a mucky litle buggar?”

At this stage my maother was the dominant influence in my life. She was a William
Maorris socialist.  ugliness must be tumed to beauty, the spirit of pastoral England
must never die. So every spring she created a maypolz on our bit of grass and we
children were taken into the dusty nearby fields o pick milkmaids and anything else
we could find to decorate the pole. My mother even looped it with ribbon, though
where she got the money from | will never know, and we danced round it with the
children across the track who seemed unsure whether to giggle or galiop.

My father, Frank Befts, was a remote figure at the time. Tall. black-haired and big-
boned, he was a2 forbidding presence comparad with my tiny, ash-blond mother. He
was a civil senvant of unusual character, with a high-powered intellect which must
have made him good at his job in the Inland Revenue because otherwise it is
incomprehensible why the authorities should have tolerated his cutragecusly
unconventional behaviour for so long. He was himself 2 one-man challenge to
orthodoxy and | was brought up to believe that the duty of every free spirt was fo
challenge convention and guastion the smug assumptions of authority.

All my forebears were either Quakers or chapel-goers, including my father's fathar
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Figura 20. Text migrat al format PDF (arxiu de Barbara Castle)
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Figura 21. Text original en format LocoScript de I’ordinador Amstrad PCW (arxiu de Barbara
Castle)

El workflow general que s’aplica als arxius hibrids consisteix en:
e Separacid. Els items d’emmagatzematge digital es separen del material en
suport paper i s’incorporen al repositori BEAM, el qual garanteix la integritat
del contingut original. Tant els materials tradicionals com els digitals es

gestionen dins una base de dades de col-leccions per tal d’evitar la dispersio de

I"arxiu.

Figura 22. Disquet de 3 % polzades corresponent a I’arxiu de la impremta Clutag

e Captura. A cada item de la col-leccid se li assigha un nimero de inventari i se’n

fa una fotografia per tal de crear un registre de referéncia a futurs catalogadors
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i investigadors. Posteriorment, es fan servir eines de maquinari i programari
forenses per crear una imatge de disc de cada item. Per tal de evitar qualsevol
afectacié del contingut, s’utilitza un dispositiu write-blocker. Per ultim, es
verifica la imatge creada per tal d’assegurar que les dades d’aquesta imatge son

una representacio exacta de les dades del suport original.

Figura 23. Creacio de la imatge d’un disc dur mitjangant una unitat FRED

A l'acabar el procés, s’adquireixen i es guarden al repositori de preservacié
(juntament amb metadades de col-leccid i d’accés) les seglients dades:

e Una copia fidedigna dels continguts de cada item, agrupats en un objecte
digital (la imatge de disc) i un valor hash que identifica de forma univoca
cada objecte.

e Un llistat dels continguts del disc, que inclou els tipus de metadades i els
valors hash de cada objecte.

e Metadades relacionades amb el procés de creacié d’imatges.

e Fotografies dels items.

Hi ha casos en quée l'arxiver digital fa una captura selectiva de materials, com per
exemple un fitxer de text concret. En aquests casos, s’utilitza un dispositiu USB amb
write-blocking incorporat i programari per crear imatges de disc, amb un disc dur
extern que serveix per emmagatzemar les dades en transit. Un cop les dades s’han

incorporat al repositori, el seu procés tecnic és similar al descrit més amunt.
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Per altra banda, BEAM utilitza eines d’analisi forense que permeten identificar
problemes amb els objectes digitals, quins formats hi estan presents i preparar I'arxiu
per al seu tractament tecnic. L'usuari pot fer cerques per format, per atributs de
I'arxiu, per etiquetes o també fer cerques de text complet. Els catalogadors tenen un
paper important dins I'edici6 de metadades, ja que I'arxiver només incorpora camps
basics, pero s’han d’incloure altres de descripcid com les restriccions d’accés, items

duplicats o identificar els items que s’han de eliminar.

Els reptes que afronta la unitat per al futur sén:
e Millora de les interficies i de les eines per a arxivers, catalogadors i
investigadors.
e Establiment de politiques de preservacio digital.
e Obrir vies d’adquisicié de materials del web i del ‘navol’ digital.

e Millorar les condicions d’accés als investigadors.

3.3. NATIONAL LIBRARY OF AUSTRALIA

Des de fa uns trenta anys, la National Library of Australia (NLA) ha experimentat un
lent perd important creixement en la seva col-leccié de material born digital que inclou
disquets, CD-ROMs i DVD-ROMs. Fins fa poc, la biblioteca s’ocupava d’aquesta
col-lecci6 manualment i cas per cas, perd aquest sistema no era viable degut al
constant increment de documents i pel gran volum de suports i de formats. Per tant,
I’any 2008 I'entitat va iniciar el Digital Preservation Workflow Project amb els seguients

objectius:

e Diferenciar les col-leccions digitals de les col-leccions tradicionals.

e Migrar els continguts digitals dels suports fisics abans de que aquests es
deteriorin.

e Facilitar maquinari i programari per accedir als continguts de suports fisics

obsolets.
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Com a resultat d’aquests esforcos, es va produir I'aplicacié Prometheus, un “procés

escalable i semi-automatitzat per transferir dades des de suports fisics a un sistema

|13".

d’emmagatzematge de preservacio digita

Figura 24. Unitat personalitzada per a la duplicacié de CD-ROMs a la NLA

L'aplicacid permet crear una imatge del contingut digital, verificar la seva integritat, fer
I'edicié de les metadades necessaries i transferir-la al diposit digital de preservacio. El
maquinari que s’utilitza consisteix en una unitat que permet la instal-lacié de multiples
unitats de CD-ROM, DVD-ROM, dispositius USB, targetes de memoria o disquets de 3 %
polzades. Aquesta unitat es pot connectar a qualsevol estacié de treball del personal

de la biblioteca que disposi d’'una targeta de connexié SATA.

Tot el programari que s’utilitza en el procés de recuperacio de contingut born digital és
de lliure i gratuit i és el seglient:

e Escanejat de virus: ClamAV*

e Creaci6 d'imatges de disc: dd*® i cdrdao™®

e Verificacié i calcul del checksum: Jaxsum®’

e Identificaci6 de fitxers: DROID*®

13 Prometheus. Digital preservation workbench. Disponible a: <http://prometheus-digi.sourceforge.net/>
[data de consulta: 8 abr. 2013]

1 programa disponible a: < http://www.clamav.net/lang/en> [data de consulta: 5 maig 2013]
15 programa disponible a: <http://www.chrysocome.net/dd> [data de consulta: 5 maig 2013]
18 programa disponible a: <http://cdrdao.sourceforge.net> [data de consulta: 5 maig 2013]

7 programa disponible a: <http://sourceforge.net/projects/jacksum> [data de consulta: 5 maig 2013]
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e Validaci6 de formats de fitxer: JHOVE®

e Extraccié de metadades: NLNZ Metadata Extractor®.
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Status Frioity Last Undate
Fnshad ¥ 13 Oct 08, 0844 AN

10 Oct 08, 03:31 PM

Firghad 10 Dt 08, 0248 PM

Figura 25. Llistat de tasques a Prometheus

Prometheus, que utilitza una interficie web, ja s’utilitza per part dels catalogadors de la
NLA. El seu workflow és, a grans trets, el seglient:
e (Crear una nova tasca.
o Afegir el material born digital a la tasca, amb suport per a diversos formats.
e Assignar identificadors persistents, generar la imatge de disc amb el checksum
corresponent.
e Laimatge de disc es copia a I'estacid de treball i es verifica la transferencia amb
el checksum.
e Laimatge es munta i es desempaqueta el sistema de fitxers i els fitxers.
e Es genera un fitxer METS que documenta el mapa del sistema i I'estructura de

directoris.

18 programa disponible a: <http:/droid.sourceforge.net> [data de consulta: 5 maig 2013]
19 programa disponible a: <http://sourceforge.net/projects/jhove> [data de consulta: 5 maig 2013]

2 programa disponible a: <http://meta-extractor.sourceforge.net> [data de consulta: 5 maig 2013]
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e L’antivirus analitza els fitxers per tal d’evitar la preséncia de programari
malicids.

e DROID i JHOVE s’ocupen de donar informacio dels formats de fitxer i NLNZ
Metadata Extractor genera les metadades amb format METS i PREMIS.

e Esguarda la informacio de I'analisi de fitxers a la base de dades.

e Sinos’han de crear més imatges de disc, es passa al pas seglient.

e Es comprova que s’hagin capturat les metadades correctament.

e Esconfirma que s’hagi completat la tasca.

e Esfalaingesta del contingut al Digital Object Storage System (DOSS) de la NLA,
gue tindra dues copies del contingut: una sera la imatge de disc i I'altra, els

fitxers juntament amb el sistema de fitxers que s’han extret.

Amb data de juliol de 2011, la NLA té 589.030 fitxers emmagatzemats al DOSS

provinents de material born digital de suports fisics.

3.4. YALE UNIVERSITY

La Yale University compta amb diverses seccions per gestionar les seves col-leccions,
perd la que té una quantitat més important de contingut born digital és la de
Manuscripts and Archives, fundada I'any 19692, L’abast tematic del seu fons és ampli,

ja que adquireix documentacié sobre historia, arquitectura, ciencia, medicina i cultura.

Com que la Yale University forma part del projecte AIMS, algunes dades sobre les
seves col-leccions sén accessibles al repositori Hypatia. Es tracta de les segiients:

e Arxiu de James Tobin. Guanyador d’'un Premi Nobel i professor d’economia, la
seva col-leccié inclou 25 disquets de 3 % polzades. A Hypatia es pot accedir a un
fitxer EAD (Encoded Archival Description) que inclou referéncies als disquets.
No es facilita accés public al material, pero els investigadors en poden demanar

copies.

2! About Manuscripts and Archives: introduction. Disponible a:
<http://www.library.yale.edu/mssa/about_intro.html> [data de consulta: 7 abr. 2013]
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Arxiu de Henry Ashby Turner Jr. Historiador i académic, dins la seva col-leccio hi
ha nombroses dades de recerca en format de bases de dades Microsoft Access i
Filemaker Pro. Es pot accedir el fitxer EAD a Hypatia.

Arxiu de James Welch. Poeta, novel-lista i professor especialitzat en els nadius
americans, el seu material born digital inclou esborranys de les seves obres.
Fundacio ‘Love makes a family’. Creada per promoure la igualtat d’oportunitats
entre els col-lectius gais, bisexuals i transsexuals per crear families, el seu arxiu
born digital compta amb 36 GB que inclouen correus electronics, fitxers,
materials audiovisuals, fotografies, pagines web i contingut de xarxes socials. Es

pot accedir al fitxer EAD a Hypatia.

El workflow que s’aplica és el seglient:

Etiquetatge. Els suports fisics, un cop adquirits, son etiquetats individualment i
es generen metadades sobre la seva descripcio fisica i el contingut dels seus
fitxers. Aquestes metadades es guarden dins una base de dades que rep el nom
de Media Log.

Transferencia dels continguts. El suport es connecta a una estacié de treball
local, utilitzant un write-blocker, i es genera una imatge de disc. Si es tracta
d’un disquet, s’ha d’utilitzar un dispositiu especial com KryoFlux o FC5025
(vegeu 5.2.2. Targetes controladores).

Validacio de les dades. Es genera un valor hash i es confirma que les dades de la
imatge de disc son correctes.

Extraccié de metadades. El programari d’analisi forense fiwalk?* reconeix el
format dels fitxers, genera valors hash per a cadascun dels fitxers trobats al
suport fisic, comprova que no hi hagin virus i genera un fitxer xml amb els
resultats finals.

Ingesta. El fitxer xml i la imatge de disc sén transferits al repositori Rescue, que
no permet l'accés public als materials, ja que només s’hi pot accedir
internament i amb els permisos corresponents. Aquest procés d’ingesta consta

de quatre etapes:

22 programa disponible a: <http:/afflib.org/software/fiwalk> [data de consulta: 10 des. 2012]
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0 Verificacié i validacié del fitxer. Per verificar el fitxer, s’utilitza el
programa JHOVE, que genera el checksum identificador unic per al
fitxer. Un cop s’ha verificat el fitxer ara s’ha de validar; en aquest cas,
JHOVE comprova el tipus de fitxer. Per exemple, un fitxer .jpg podria
tenir un contingut que no es correspongui amb una imatge.

0 Copiar el fitxer al repositori Rescue. Un cop s’ha completat amb exit la
verificacid i la validacid, es fa una copia del fitxer dins Rescue.

O Post-verificacio del fitxer. Un cop la copia s’ha completat, JHOVE fa una
segona verificacio per comprovar que el checksum que s’ha generat
previament correspon amb el fitxer.

0 Generacié de fitxer de registre. Un cop s’ha fet la post-verificacid, es
genera un fitxer de registre que detalla les tasques que s’han fet durant

el procés d’ingesta del fitxer.

ale University Library Rescue Repasitory Logis

User Login

NetiD g9 ]

|

Password |~

Session Info

Owmer liLTs

Collection |RRHDtest

SubCollection  |Attended

Source Drive c |
| |

Source Directory

Continue |

Figura 26. Pantalla d’inici de sessio del repositori Rescue

3.5. EMORY UNIVERSITY

Aquesta universitat situada a I'estat de Georgia, als EUA, mereix un especial esment, ja
gue la seva seccié Manuscript, Archives, and Rare Book Library (MARBL) va rebre I'any

2010 la donacié de I'arxiu personal del famds escriptor britanic Salman Rushdie, que
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no només contenia cartes, manuscrits o llibretes, siné també un disc dur i quatre
ordinadors, que presentaven les seglients caracteristiques:

e Un ordinador Macintosh Performa 5400/180

e Un ordinador portatil Macintosh PowerBook 5300c

e Dos ordinadors portatils Macintosh PowerBook G3

e Un disc dur portatil de 60 GB

Figura 27. Ordinadors donats per Salman Rushdie

L’adquisicié d’aquests aparells va motivar la creacié d’un grup de treball especific per
tractar amb aquests materials born digital, el Born-Digital Archives Working Group,
que va rebre la missié de trobar la millor manera de presentar i preservar la informacio
dins d’aquests dispositius, a més de respectar la privacitat de [I'escriptor; la
documentacid inclosa als dispositius contenia dades sensibles, com informacio

financera i personal de Rushdie i de la seva familia.

El personal assignat, de tres arxivers i de tres enginyers informatics, van acordar
tractar el material com a col-leccié hibrida, formada per materials fisics i digitals i van
decidir utilitzar la seglient politica de preservacié i accés:
e Emular la interficie d’accés original.
e Permetre consultar I'estructura i la descripcid (séries, subseries, tipus de
contingut, etc.) de la col-leccié a la base de dades, pero no el seu contingut.
e Accés restringit a la interficie emulada dins les instal-lacions de la universitat.

e El contingut només apareixera a I'emulacié.
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Figura 29. Base de dades de I’arxiu digital de Salman Rushdie
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Només els investigadors en tenen accés a I'arxiu. Poden fer les seves recerques de

dues maneres:

Entorn emulat. L'investigador pot obrir els fitxers que es trobaven als
ordinadors originals en un entorn que simula el que feia servir Salman Rushdie i
pot accedir als continguts originals.

Base de dades. L’investigador navega entre l'estructura de directoris dels
ordinadors. Es pot consultar els tipus de fitxers, la seva extensio i es poden fer

cerques, perod no a text complet.

Al concloure el projecte, el grup de treball va avaluar els processos per tal d’evitar

problemes en el futur i trobar millores. Les seves conclusions foren:

Es necessaria la col-laboracié entre professionals de diferents ambits.

Es important consultar amb els donants quina és la informacié sensible que
s’ha de restringir a I'accés public.

S’ha fer una avaluacid i tria dels materials curosa.

S’han de definir els processos i workflows.

S’han de desenvolupar les eines de treball amb assessorament de professionals

de diferents ambits.

Encara que I"aproximacié de 'Emory University vers el material born digital va ser molt

diferent dels altres centres, ja que no es van utilitzar eines d’analisi forense

estrictament per fer 'emulacid, la seva solucidé s’ha de tenir en compte per la seva

intencié de preservar el ‘look-and-feel’ de I'entorn de treball de Salman Rushdie. De

fet, aquesta experiéncia va servir per que la institucio s’adonés de la importancia del

tractament d’aquest material i ja s’esta treballant per a la creacié d’un laboratori

d’analisi forense al centre.
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4. REQUERIMENTS ESPECIFICS DE
LA UNITAT

Per tal de dissenyar la unitat i fixar quins elements de maquinari i programari es
requereixen, s’han plantejat dos escenaris: un de nivell minim, on s’exposen quins sén
els elements minims que necessitaria la unitat per recuperar i analitzar dades i un altre
de nivell avangat, on s’exposen les prestacions maximes existents actualment per

I'analisi forense digital.

4.1. NIVELL BASIC

En funcié de 'abast de sistemes descrits a I'apartat 2.2., els requeriments minims
d’aquesta unitat serien:

e Suport per a interficies SATA.

e Suport per unitats de disquet de 3 %2 i de 5 % polzades.

e Connectivitat a la xarxa d’Internet.

e Connectivitat per a diversos dispositius USB.

e Duplicacid i analisi de diversos sistemes de fitxers.

e Validacio de la integritat d’imatges de disc i de fitxers.

Una estaci6 de treball amb aquests requeriments pot presentar la seglient
configuracio de maquinari:

e Torre amb capacitat per a connectar un minim de quatre unitats SATA.

e Placa base amb suport per a SATA i sis dispositius USB.

e Processador Intel.

e Compartiment per a connectar tres unitats extraibles.

e Disquetera interna de 3 % polzades.

e Disquetera interna de 5 % polzades.

e Targeta controladora per a disqueteres.

e Disquetera Zip externa.
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Disc dur intern.

Targeta Ethernet 10/100.

Lector de CD-ROM/DVD-ROM.

Docking station amb interficie IDE i SATA per connexié USB.

Write-blocker extern.

-—

Compartiments
+——per a tres
unitats extraibles

-

Compartiments
per a disqueteres

Figura 30. Torre d’ordinador amb compartiments externs

El programari per a analisi forense pot ser gratuit, ja que existeixen eines que donen

resultats adients als objectius de la unitat. Per tant, la configuracié que es requereix

seria d’aquest tipus (per a més detalls sobre el programari, vegeu 5.1. PROGRAMARI).

Arrencament dual amb Windows XP i Windows 7. En alguns casos es requereix
utilitzar programari compatible amb MS-DOS (la qual cosa es pot fer amb
Windows XP) i en altres, es requereix el Windows 7 degut a requeriments del
programari forense. Es perfectament possible fer una instal-lacié dels dos
sistemes operatius en un o més discs durs.

Creador d’imatges FTK Imager (AccessData).
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Eina d’analisi forense digital Autopsy? (The Sleuth Kit).
Identificador de fitxers DROID (The National Archives).
Generador de cheksums MD5summer®*,

Antivirus avast!? (Avast Software).

Validador de formats de fitxer JHOVE (JSTOR i Harvard University Library).

Opcionalment, el maquinari pot presentar les seglients caracteristiques:

Disquetera Zip interna (obligatori si no es disposa de disquetera externa).

Write-blocker intern (obligatori si no es disposa de Write-blocker extern).

Una segona opcid és utilitzar les estacions de treball ja instal-lades a la institucio i

només adquirir el maquinari necessari per a I'adquisicié d’imatges de disquets i de

discs durs. En aquest cas, caldra aconseguir els seglients accessoris:

Targeta controladora Kryoflux.

Disquetera externa de 3 % polzades.

Disquetera externa Zip de 750 GB.

Disqueteres internes de 3 % i de 5 % polzades.
Docking-station amb interficie IDE i SATA per connexié USB.

Write-blocker extern.

Juntament amb la instal-lacié del programari gratuit, aixo seria suficient per superar

I’obstacle principal que representa el suport fisic: I'accés a les dades.

2 programa disponible a: <http://www.sleuthkit.org/autopsy> [data de consulta: 6 abr. 2013]

2 Programa disponible a: <http://www.md5summer.org> [data de consulta: 6 abr. 2013]

% pPrograma disponible a: <http://www.avast.com/es-es/index> [data de consulta: 6 abr. 2013]
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4.2. NIVELL AVANCAT

Existeixen diverses solucions integrades al mercat per fer analisi forense, sense
necessitat de complexes instal-lacions, i que integren el maquinari i el programari
adient per a investigacions avancades. L'opcié més adient (que ja estan utilitzant altres
institucions del Regne Unit i els EUA) seria una unitat FRED (Forensic Recovery of
Evidence Device), un sistema dissenyat i optimitzat per a I’analisi forense. Es semblant
a una torre convencional, pero disposa de tots els recursos necessaris ja integrats de
serie. Per exemple, per analitzar un disc dur només cal connectar-lo directament a una
de les safates habilitades a tal efecte, sense haver d’utilitzar dispositius externs de
connexié (per a detalls técnics, vegeu 5.2.2. Estacions de treball forense). Les opcions
de configuracié son molt amplies i contemplen la possibilitat de connectar diversos
discs durs a la vegada i amb diferents tipus de processador, en funcié de les necessitats
del client. Aquesta opcid seria molt adient per a una unitat estatica, perd també es pot

fer esment d’una altra, que té encara millors prestacions:

Figura 31. Unitat FRED SR

FRED SR (amb processador Dual Xeon) és I'estacio de treball més potent entre totes les
que ofereix Digital Intelligence. Permet connectar directament discs durs IDE, EIDE,
ATA, SATA, ATAPI, SAS, Firewire i USB i memories USB; gravacio d’imatges forenses a
Blu-Ray, DVD, CD o discs durs i adquisicié de dades de Blu-Ray, CD-ROM, DVD-ROM i

targetes de memoria.
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A més de les prestacions d’una unitat FRED convencional, FRED SR també inclou una

capsa on es troben:

Un CD-ROM de recuperacio del sistema.

Claus de sistema per a les portes i els discs durs extraibles.

Adaptadors i cables.

Camera digital per documentar el maquinari.

Equip de tornavisos per si és necessari obrir torres informatiques per extreure

discs durs.

En quant al programari, s’Tha de contemplar la compra de llicencies comercials, les

guals contenen funcions més avancades que els programes gratuits (per a detalls

tecnics, vegeu 5.1. PROGRAMARI). Actualment les solucions d’analisi digital forense

amb més implantacié son les seglients:

EnCase Forensic v7 (Guidance Software)

Solucié integral per a l'adquisicid, analisi i informe de dades digitals. Les seves

funcionalitats inclouen:

Creaci6 d’'imatges de disc forenses.

Verificacié d’'imatges amb generacié de valors hash.

Automatitzacié de tasques amb |’extensié EnScript.

Sistema de cerca avangat que permet identificar dades irrecuperables amb
altres aplicacions.

Cerca per correus electronics.

Adquisicié integrada de dades a mobils i tablets.

Personalitzacié d’informes.

Format propi d’'imatge EnCase, acceptat com a prova criminal davant els

tribunals.
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Forensic Toolkit — FTK (AcessData)

Plataforma d’analisi forense digital amb les seglients funcionalitats:
e Analisi de correus electronics.
e Visualitzacio de dades personalitzable.
e Desencriptacio de contrasenyes.

e Modul Cerberus d’analisi de programari maliciés o malware.
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5. RECURSOS NECESSARIS

Per a la creacié de la unitat s’han d’adquirir multiples recursos, alguns més complicats
d’aconseguir que altres. S’han seleccionat solucions de maquinari i programari
apropiades en funcio de I'analisi a les unitats ja existents, amb el disseny dels perfils
necessaris del personal, una aproximacié a I’entorn de treball més adequat i els fluxos

de treball més habituals.

5.1. PROGRAMARI

Dins la seleccidé de programari, no s’ha triat cap eina de gestid/extraccié de metadades
tecniques degut a que es tracta d’'una tasca massa complexa per les diferents
tipologies de fitxers i I'enorme varietat de metadades que es poden extreure. No
obstant, la institucié hauria de considerar com gestionar les metadades en funcid de

les caracteristiques de la seva col-leccio.

5.1.1. Creacié d’'imatges de disc

Dins d’aquesta seccid s’analitzaran les eines existents més adients per a la creacid

d’imatges de disc (o imatges forenses) dels diferents suports fisics acceptats a la unitat.

5.1.1.1. FTK Imager (AccessData)

Programari gratuit per a Windows XP i posteriors.

Funcionalitats

e Creaimatges de discs durs, disquets, discs Zip, CD-ROMs, DVD-ROMs, carpetes
o fitxers individuals.
e Vista previa dels fitxers i carpetes a discs durs, disquets, discs Zip, CD-ROMs i

DVD-ROMs.
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Munta la imatge per tal de visualitzar el contingut de la imatge exactament
com l"'usuari amb la unitat original.

Exportar fitxers i carpetes d’imatges de disc.

Veure i recuperar fitxers que s’han esborrat des de la paperera de reciclatge,
pero que encara no s’han sobreescrit a la unitat.

Crear hashes de fitxers mitjancant dues funcions de hash: MD5 i SHA-1.
Generar informes de hashes per a fitxer i per a imatges de disc per comprovar
la integritat dels continguts. El hash és la prova que els fitxers no s’han alterat

ni modificat en cap cas.

Caracteristiques técniques

Sistemes de fitxer acceptats:

FAT 12, FAT 16, FAT 32 o Ext2FS o exFAT
NTFS e Ext3FS e ReiserFS3
HFS o Ext4FS e VXFS
HFS+ e CDFS

Formats d’imatge de CD i DVD acceptats:

Alcohol (*.mds) e [soBuster CUE PlexTools (*.pxi)
CloneCD (*.ccd) e CD-ROM XA DVD+VR
Nero (*.nrg) e Roxio (*.cif) DVD+R DL
ISO e Pinnacle (*.pdi) DVD-VRW
Virtual CD (*.vc4) e CD-RW HD DVD-R DL
VCD e CD-ROM HD DVD
DVD+MRW e DVCD DVD-RAM
DVD-RW e DVD-VFR CD-MRW
DVD+RW Dual Layer e BD-RDL DVD+R

BD-R SRM-POW e HD DVD-RW DL BD-RE

BD-R SRM e HD DVD-RW BD-ROM

HD DVD-R e SVCD BD-R RRM
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Formats d’imatge de disc dur acceptats:

VD-R °

e EnCase, inclosa la versié 6.12

e Safeback 2.0

e Linux DD

e Ghost (ndmes imatges forenses)

e Imatge logica AccessData (AD1)
Proves

DVD+RW

SnapBack
Expert Witness
ICS

SMART

Advanced Forensics Format (AFF)

Per provar el programari s’ha creat una imatge de disc amb un pendrive Toshiba d’1

GB, mitjangant les opcions Create Disk Image — Physical Drive (en el cas de suports

inserits a unitats internes com CD-ROMs o DVD-ROMs, es faria servir I'opcio Logical

Drive). Indicarem la carpeta de destinacid i ens creara una imatge del tipus a escollir

entre les opcions raw, SMART, EO1 i AFF.

U\ AccessData FTK Imager 3.1.2.0

-

File

View Mode Help

Add Evidence Item...
Add Al Attached Devices
Image Mounting...
Remove Evidence Item

Remove All Evidence Items

DR S8 B:

Create Disk Image... |

m

Export Disk Image...
Export Logical Irmage (AD1)...

&, Add to Custorn Content Image (AD1)

Create Custom Content Image (AD1)...
Decrypt AD] image...
Verify Drive/Image...

Capture Memory...

r

Select Drive ﬁ
Source Drive Selection
Please select from the following available drives:
W APHYSICALDRIVES - TOSHIBA TransMemory USE Device [ 1]k
< Mris | Finish | Cancel Help

Figura 32. Creacio d’imatge de disc amb FTK Imager

Un cop creada la imatge, proporcionara el segiient informe de verificacio de hash de la

imatge, juntament amb altra informacido com el temps que s’ha trigat en adquirir la

imatge, quin era el tipus de suport original, etc.:
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Image Summary ﬁ

Information for C:Wsers\Teo\Downloads\toshiba:

Physical Evidentiary Item (Source) Information:
[Device Infa]

Source Type: Physical

[Crive Geometry]

Cylinders: 124

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 2,004,992

[Physical Drive Information]

Drive Model: TOSHIBA TransMemary LISE Device
Drive Serial Mumber:

Drive Interface Type: USB

Removable drive: True

Source data size: 979 MB

Sector count: 2004992

[Computed Hashes] e
MDS checksum: c95714c298 797 77 7fcc30798 1649bcaf

SHA1 checksum: 8c32b54dccar?58a297abdcafd014cice 13918ch4

m

Image Information:
Acquisition started: Sat Mar 30 15:05:48 2013

1 T I

h

Figura 33. Informe de la imatge amb hash MD5 i SHA1 en FTK Imager

Es pot obrir posteriorment aquesta imatge i visualitzar I'estructura del sistema de
fitxers, amb les seves particions originals i els fitxers i directoris esborrats, que es

troben marcats amb una creu.

E@ toshiba. (01
]l Partition 1 [57EME]
E|h= TOSHIBA [FAT1E]
=) [root]
@ zip'I{H:HbrE:gul'ltEIS
-J5l 1812640
-Jsl 1593558
s 1417411
- Jsl 1756232
-Js 1453065 _

Figura 34. Evidence Tree en FTK Imager

Dins Evidence Tree, és possible navegar dins I'estructura de fitxers per seleccionar
fitxers i directoris concrets, o bé seleccionar tota l'estructura i extreure-la a una

destinacid concreta. Aix0 mateix es pot fer també per extreure hash de fitxers i

directoris.
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Propetties

File Class

File Size

Phrysical Size

Skart Clusker

Dake Created

Date Modified

Ackual File

Skark Sectar

Date Accessed
E p0Os Attributes

8.3 Short Filenarme

Hidden

Swskem

Read only

Archive

docurnen

[~

Figura 35. Opcio de propietats de fitxer en FTK Imager

Dins Properties, tenim accés a diferents metadades com la data que es va crear el
fitxer, la data de modificacid, la mida del fitxer, etc. Mancarien dades més concretes

com el format de codificacido del fitxer, que en aquest cas és el RTF, un format

propietari de Microsoft.

File List

Mame Size | Type | Ciate Modified

I Fseventsd 1 Directory 0zfozizo11 15:...
I3 Trashes 1 Directory 0zfozizo11 15:...
. Trashes 4 Reqular File 0zfozizo11 15:...
'Eal]ducumentl.pdf 10 Regular File Qzinzizoll 15,
E] docurnent ] bxk Regular File Qzinzizoll 15,
'@]ducumentz.pdf 9 Reqgular File Qzinzizoll 15,
IE_ﬂu:h:u:umenI:E.rI:F Regular File 0zi0zizo11 15:...
'E]du:ucumentS.de 10 Regular File 0zi0zizo1l 15:...
E] docurnent3, bxk 1 Reqular File 0zi0zizo1l 15:...
iErlJu:Iu:u:><_I.-uithin_u:h:u:)c.u:h:u:)c 19 Regular File 0zi0zizo1l 15:...
IE_ﬂu:Iu:u:_l.-'-.lithin_u:lu:u:.-:Iu:u: 33 Regular File 0zi0zizo1l 15:...
iwu:urk_lilg.pages 39 Regular File 0zi0zizo1l 15:...
kﬂynute_ﬂg.kﬂy 274 Regular File Ozf0zfz2011 15:...
MakﬂFiIe 1 Reqular File Ozf0zfz2011 15:...
Emyﬂle.zip 1 Reqular File Ozf0zfz2011 15:...

Figura 36. Visualitzacio de la llista de fitxers en FTK Imager
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Per ultim, File List ens permet navegar fitxer per fitxer i la finestra inferior ens
permetra veure el contingut, bé directament (si es tracta dels formats PDF o text
simple en ASCIl) o bé mitjancant el visor hexadecimal, on també podem fer cerques de
text o explorar el contingut. Com que no sempre és possible que la institucio tingui el
programari comercial instal-lat en certs casos, aquesta és una bona opcid per

recuperar dades.

Un exemple seria el fitxer doc_within_doc.doc, que conté dades de dos correus
electronics. Al visor hexadecimal podem fer una cerca per .com (un domini habitual),

gue ens doéna el seglient resultat:

5000 |54 68 69 73 20 69 73 20-61 20 13 20 48 59 50 45 This is a - HYPE
5010 |52 4C 49 4E 4B 20 22 6D-61 69 6C 74 6F 34 64 6F RLINK "mailto:do
5020 |63 78 5F 77 69 74 68 69-6E 5F 64 6F 63 78 40 64 cx_within docx@d
5030 |6F 63 75 6D 65 6E 74 20 14 64 6F ocumentfEH80" - do
5040 |63 5F 77 69 74 68 63 6E-5F 64 6F 63 40 64 6F 63 c_within_docBdoc
5050 |75 6D 65 6E 74 2E 63 EF-6D 15 0D 0D 0D 00 00 OO0 UMERT.COme« ==«

Figura 37. Visor hexadecimal a FTK Imager

Conclusions

Aquesta eina és fonamental per a la creacié d’'imatges de disc, ja que, encara que
existeixen altres eines semblants, aquesta permet crear imatges per a analisi forense,
la qual cosa permet tenir informacié com fitxers i directoris esborrats, sistema de
fitxers original, nombre de particions o informacio del suport original (en aquest cas,

una unitat USB extraible).

5.1.1.2. KryoFlux DiskTool Console (DTC)

Programari gratuit per a Us exclusiu amb la targeta controladora Kryoflux (vegeu 5.2.2.
Targetes controladores). Compatible amb Windows (XP o superior), Mac OS X (10.5 o
superior) i Linux. A Windows, és necessari utilitzar "aplicacié ‘Simbol del sistema’,

semblant a I'antic sistema operatiu MS-DOS.
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Funcionalitats

Creacid d’'imatges de disquets de 3 %2 i de 5 % polzades.

Suport per a multiples formats d’imatge.

Permet la lectura i I'escriptura d’'imatges de disc en disquets.

Permet la lectura i escriptura amb disquets de simple, doble i alta densitat.

Creacid d’'imatges de disc per tal de ser utilitzats en emuladors.

Caracteristiques técniques

Lectura dels seglients tipus d’imatge de disc:

Fitxers que segueixen el protocol propi de Kryoflux.

CT Raw, 84 pistes, simple i doble densitats, 300 revolucions, codificacié en
MFM.

Imatge en sectors FM, 40/80 pistes, simple i doble densitats, 300 revolucions,
codificacié en FM.

FM XFD (Atari 8 bits).

Imatge en sectors MFM, 40/80+ pistes, simple, doble i alta densitats, 300
revolucions, codificacié en MFM.

MFM XFD (Atari 8 bits).

Imatge en sectors AmigaDos, 80+ pistes, doble i alta densitats, 300 revolucions,
codificacié en MFM.

Imatge en sectors CBM DOS, 35+ pistes, doble densitat, 300 revolucions,
codificacio en GCR.

Imatge en sectors Apple DOS 3.2, 35+ pistes, doble densitat, codificacié en GCR.
Imatge en sectors Apple DOS 3.3+, 35+ pistes, doble densitat, codificacid en
GCR.

DSK, DOS 3.3.

Imatge en sectors Apple DOS 400K/800K, 80+ pistes, doble i alta densitats,
codificacio en CLV i GCR.

Imatge en sectors Emu, 35+ pistes, simple i doble densitats, 300 revolucions,

codificacio en FM.
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e |matge en sectors Emu Il, 80+ pistes, simple i doble densitats, 300 revolucions,
codificacio en FM.

e Imatge en sectors Amiga DiskSpare, 80+ pistes, simple, doble i alta densitats,
300 revolucions, codificacié en MFM.

e Imatge en sectors DEC RX01, 77+ pistes, baixa densitat, 360 revolucions,
codificacié en FM.

e Imatge en sectors DEC RX02, 77+ pistes, baixa i doble densitat, 360 revolucions,

codificacié en FM i MFM.

La lectura de disquets en codificacido FM i MFM permet el suport per a un gran nombre
de sistemes informatics. Per exemple, les unitats de disquet de 3 % polzades utilitzen

el codificat MFM.

Escriptura dels seglients tipus d’imatge de disc:
e |PF (Interchangeable Preservation Format), format obert per a diverses
plataformes.
e ADF, format per als ordinadors Amiga.

e CBM G64, format per als ordinadors Commodore CBM.

Proves

Per provar el programari es va crear una imatge del contingut d’un disquet de 5 % de
baixa densitat (360 KB), el qual contenia fitxers DRW, que s’utilitzaven originalment
amb el programa de presentacions Lotus Freelance Graphics (IBM). Es va crear la

imatge amb el seglient comandament:

C=sUtilsskryof lux_ 2 _Bbldsdtc>dtc —dB —gB —fsymbols3.img —i4

Figura 38. Creacio6 d’imatge de disc amb DTC

En aquest cas es van utilitzar les seglients opcions:
e -d<id>: nimero de la unitat (en aquest cas 0, ja que només havia una unitat

connectada).
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e -g<side>: Us de disquets amb una sola cara (en aquest cas 0, ja que només hi
havia una cara gravada).

e -f<name>: nom de fitxer. S’ha indicar tant nom de fitxer com d’extensio.

e -i<type>: tipus d’imatge. Aqui s’ha indicat el tipus d’'imatge en sectors MFM,
40/80+ pistes, simple, doble i alta densitats, 300 revolucions, codificacié en

MFM.

Un cop s’introdueix el comandament, el programa fa la lectura del disquet pista per
pista. Si troba errors de lectura, fara diversos intents per recuperar la informacio i

minimitzar possibles perdues de dades.

MFM: OK=, trk: B76[8381, sec: 7, =HT +1

freuv: 58918, drift: B.166 us, tfer: 279178 Br=s, rpm: 359.759
hase: B.995 us [59.556x1, band: 1.687 us,. 2.985 us, 4.483 us
MFM: <unformatted

frev: 48812, derift: B.999 us, tfer: 218373 Br/s. rpm: 357.756
hase: 1.994 us [99.898:x1, band: 3.929 us, 5.981 us, ?.726 us
MFM: <errorr. trk: B78[839]1, sec: 7, had: 2, =HT +1

Bad sector found

Figura 39. Lectura de pistes de disquet amb DTC

Algunes pistes contenien errors i per tant algunes dades no es van poder recuperar.

Posteriorment el fitxer .img es pot obrir i analitzar amb FTK Imager.

Conclusions

Si la unitat no té una unitat de disquet incorporada, aquest programari és realment
imprescindible per aconseguir imatges de disc fiables i que preservin el contingut
original, sempre i quan es faci servir la targeta Kryoflux. Les seves nombroses opcions
fan aquest programari molt interessant si es treballa amb una quantitat important de
disquets, pero el seu Us és molt poc intuitiu i requereix tenir coneixements técnics
avangats per al seu aprofitament optim, com la capacitat d’emmagatzematge dels

discs, el sistema de codificat, etc.
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5.1.2. Generacio de checksums

Hi ha casos en que és necessari I'Us d’un programari especific per verificar la integritat
de les dades i assegurar que no s’hagi fet cap modificacié dins el material born digital
que hagi adquirit la institucid. Per tant, ha de ser capag de crear i verificar els hashes

necessaris MD5 i SHA1 que identifiquen una imatge forense.

5.1.2.1. MD5summer

Generador de checksums per a Windows de codi obert i gratuit.

Funcionalitats

e Creaci6 de hashes MD5 i SHA1 amb multiples fitxers i carpetes.

e Verificacid de hashes MD5 i SHA1 amb multiples fitxers i carpetes.

Proves

Per provar el programari s’han aprofitat els hashes ja generats amb FTK Imager per
verificar que les dades coincideixen si es verifica novament la imatge de disc del
pendrive Toshiba amb MD5summer, el fitxer toshiba.001. Partint que la imatge té els

seglients checksums:

e MD5 checksum: ¢95714c298797f777fcc30798164bcaf
e SHA1 checksum: 8c32b54dcca758a297abdc9fd014clcela918cb4

Amb MD5summer, primer s’ha de seleccionar el tipus de checksum (MD5 o SHA1) i
després es selecciona el fitxer toshiba.001, que és la imatge de disc creada amb FTK

Imager:
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Folders:

-
u Create list of files to sum—élﬂlﬂ

Humber of [tems: 1

tazhiba. 0071
ﬁ.ﬂ toshiba, 007 cav
|| toshiba. 007, txt

CAlUsers\Teo\Documentsitoshibattoshiba. 001

I

[

Select All Clear List

)

Cancel

[

Add ] [ Add recursively

)

Figura 40. Seleccio de fitxers i carpetes a MD5summer

A continuacid, es generara el checksum MDS5 i es veu que coincideix amb el que va

generar FTK Imager:

|File

e

IHDE Hash

) toshiba. 001

k.ep i File Information
O Urprocesee EE—
. 0K / Done : AU zersh T eo\Documentshtoshibat,
File: I ame;
ol I -
.' Error [0 2o far Size:
5 _ 1.002 496,00 Kb
20 Sec

ic957140298797£777£cc30798164beal

Figura 41. Generacio de checksums a MD5summer

Aquest codi es pot guardar després

en un fitxer amb extensié MDS5; el nom de fitxer

sera el mateix que el de la imatge forense original. En aquest cas, toshiba.md5. Si es

volgués crear i/o verificar el hash SHA1, s’hauria de repetir el procés, seleccionant el

tipus de checksum corresponent.
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Conclusions

Aquest programa és optim per a generar checksums de multiples fitxers, pero té
I'inconvenient que no permet crear codis MD5 i SHA1 al mateix temps; primer s’ha de
fer una operacid per aconseguir els MD5 i després una segona per aconseguir els
SHA1. No obstant aixd, és molt rapid i fiable i la seva capacitat per treballar amb
multiples fitxers i carpetes és ideal si, a més de la imatge de disc, s’han de generar

hashes de fitxers amb contingut de text, so, etc.

5.1.2.2. HashX (BoilingBit)*

Generador de checksums per a Windows gratuit.

Funcionalitats

e Creacio de hashes dels tipus CRC32, GOSTHash, MD2/MD4/MDS5 i SHA1,SHA2-
256/384/512 en formats amb lletres minuscules (amb espais i sense espais) i
amb lletres majuscules (amb espais i sense espais).

e Comparacio de hashes dels tipus CRC32, GOSTHash, MD2/MD4/MDS5 i
SHA1,SHA2-256/384/512 en formats amb lletres mindscules (amb espais i

sense espais) i amb lletres majuscules (amb espais i sense espais).

Proves

S’ha tornat a utilitzar la imatge de disc toshiba.001 per fer les proves. Val a dir que
HashX no té la funcié de generar hashes amb multiples fitxers i carpetes, sind només
amb fitxers individuals, pero si permet treballar amb més tipus de checksums. En
aquest cas, es va provar la generacié de hash SHA1, el qual esta format pel text
8c32b54dcca758a297abdc9fd014clcela918cb4. Un cop es genera, es va comprovar
que coincidia copiant i pegant el text a la casella ‘Compare with’ i efectivament,

coincidia.

% programa disponible a: <http://www.boilingbit.com/products/hashx> [data de consulta: 28 abr. 2013]
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e

54 HashX = ) |

File to hash %  Hash File
C:\Users\Teo'\Documerts toshiba'toshiba.001 - )

Hash algorithm
SHA-T -

Output format

@ Lowercase, no spaces (") Uppercase, no spaces

() Lowercase (7 Uppercase

Output
Bc32b54deca 758329 7abdeHd014c1ce 1297 8chd ;_]:-]

Compare with [Match]
8c32b54dcca758a297abdcHd014c 1ce1a518chb4 & About...

B  Exit HashX

Figura 42. Generacioé de checksum SHA1 amb HashX

Les diferencies entre els diferents tipus de checksums es poden veure a la seglient

taula:
Taula 1. Comparativa de checksums

Tipus de Valor hash del fitxer toshiba.001 (979 MB)

checksum

CRC32 3d723207

GOSTHash 09bdc5f1d1a27e82b5ff874cfafa5f994d881f22744ed1de3c337901b4ca34e0

MD2 85990829f53e017fb3a439efc9b68a08

MD4 5703cd989eae3cbfle7fccad2a90fa35

MD5 €95714c298797f777fcc30798164bcaf

SHA1 8c32b54dcca758a297abdc9fd014clcela918cb4

SHA-2 256 d2a9f9bb3c09c34153cd4badechd89480bd631e417148037a07e518ae87c9b27

SHA-2 384 498ad484053fc116d14b924f7b0ff1fa07dbd43bb039d955bb57b68a92cd241e27
2a28c5d59133e3da817c18a6e2ba56

SHA-2 512 648cc071c06377c25bcf9759396af9f382f8088fdfe966a6a9bef3ad7f9f82bad356
1328ecae16c9d840e3c39f1b01a5b49e93d1709ef199709ff113928bb780

El més segur de tots seria el SHA-2 512, que genera paraules de 64 bits i és quasi

impossible de replicar. Una prova de la seva fiabilitat és la que les diferents variants de
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SHA-2 sén actualment utilitzats a la majoria d’aplicacions informatiques de les agencies

federals dels EUA?’.

5.1.3. Suites d’analisi forense digital

5.1.3.1. Autopsy (The Sleuth Kit)

Interficie grafica d’analisi forense digital que forma part de la biblioteca d’eines

forenses The Sleuth Kit per a Windows, Unix i Linux. Programari de codi obert i gratuit.

Funcionalitats

e Analisi d'imatges de disc en els formats:
0 RAW
0 EO1

e Sistemes de fitxers acceptats:
O NTFS

FAT12, FAT16, FAT32

HFS+

1ISO9660

Ext2, Ext3

O O O o O

UFS

e Sistema de cerca per paraula clau.

e Analisi del registre.

e Extraccio de metadades EXIF de fitxers JPEG.

e Visualitzacié de l'activitat recent.

e Analisi de la linea de temps.

e Cerca automatica d’adreces de correus electronics.
e Reproduccié de video i imatges.

e \Visualitzacié de miniatures.

2" NIST’s policy on hash functions. Disponible a: <http://csrc.nist.gov/groups/ST/hash/policy.html> [data

de consulta: 30 abr. 2013]
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e Extraccio de text de HTML, Office, PDF i RTF.

e Extraccio de cadenes de text en Unicode en diversos idiomes (arab, xines,
japones, etc.)

e Marcadors.

e Generacio d’'informes.

Proves

S’ha fet un analisi amb la imatge de disc de la memoria USB Toshiba creada amb FTK
Imager. El programa té una opcid que permet la recuperacié de dades, la localitzacié
de “fitxers orfes”, que soén fitxers que es van esborrar del dispositiu pero el seu
contingut encara es pot recuperar, ja sigui parcial o totalment. Aquests fitxers

s’identifiquen amb una creu.

2012-12-02 09;55 0000-00-00 00:00: 00 2012-11-30 11:53:10 Unallacated
y _LUBLE~1.FDF 2012-12-02 09:59:34  0000-00-00 00:00:00  2013-01-17 00:00:00  2012-12-02 09:59:32 943016 Unallacated
y _ECETA~1.PDF 2012-12-02 10:06:36  0000-00-00 00:00:00  2013-01-17 00:00:00  2012-12-02 10:06:33 1143486 Unallocated
y _ECURS~L1.FDF 2013-01-03 2313340 0000-00-00 00:00:00 - 2013-01-17 00:00:00 - 2013-01-03 23:535:38 66320 Unallocated
y _IBLIO~3.FPDF 2013-01-10 16:33:36  0000-00-00 00:00:00  2013-01-17 00:00:00  2013-01-10 16:35:35 123026 Unallocated
¥ _STADI~2.PDF 2013-01-10 16:55:14  0000-00-00 0C:00:00  2013-01-17 00:00:00  2013-01-10 16:55:11 533084 Unallocated

1| m |

Text View
Match

| Hex View I String Wiew
Matches on page: - of -

Page: 1 of 1 Page

LOS SERVICIOS BIBLICTECRRICS
Desde la perspectiva de accesikilidad uniwversszl, el ckjetivo central reside en gue las personas con
discapacidad se puedan incorporar con total naturalidad en los servicios gue ofrece el sistema

general de bikliotecas.

El Manifiesto de la UNESCO en faveor de la
la bibklioteca piiblica se prestan scbre la

Biblicteca Publica, de 1394,

igualdad de accesoc a todas las personas,

expone: “los servicics de

independien-—

temente de su edad, razs, sexo, religidn, nacionalidad, idioma o condicidn socisl. Debe ofrecer-

se gervicios y materiales especiales para

aquellcs usuarios gue por una u otra razdn no pueden

Figura 43. Visualitzacio de fitxers orfes amb el text recuperat a Autopsy

Si és possible, Autopsy recuperara el contingut esborrat, amb previsualitzacié del text,

la imatge o el video. També permet I'extraccié dels fitxers.

Els fitxers orfes s’han de tenir molt en compte quan arriben dades personals i

sensibles, ja que poden revelar informacié que el donant pot creure esborrada, pero
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gue encara es troba present i es pot recuperar. A tall d’exemple, una cerca amb

Autopsy amb la paraula clau ‘DNI’ va recuperar 54 resultats, tots de fitxers orfes.

El programa també permet la visualitzacio directa dels fitxers d’especial interés per a la
unitat: els documents de text, les imatges, els videos i els audios. En aquesta

visualitzacié també s’inclouen els fitxers orfes.

= Views
= File Types
----- & Images

= Documents
> L Office
-l POF
> L Plain Text
.l Rich Text

Figura 44. Visualitzacio de tipus de fitxers a Autopsy

Per altra banda, es poden generar informes en HTML, Excel i text pla que permetra
tenir un registre de:

e Nom de cada fitxer present a la imatge de disc.

e Mida en bytes de cada fitxer present a la imatge de disc.

e Marcadors.

e Galetes (o cookies).

e Descarregues d’Internet.

e Resultats de les cerques per paraula clau.

e Adreces de correu electronic trobades.

e Metadades en format EXIF.

e Documents recents.

e Historial de pagines web.

e Resultats de cerques a motors de cerca a Internet.
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Conclusions

Tot i que es tracta d’un programari gratuit, les prestacions d’Autopsy sén nombroses i
molt atils per localitzar informacid privada i sensible, la qual s’ha de tractar amb cura
per tal d’evitar possibles perjudicis al donant. Les dades que pot amagar un disc dur o
una memoria USB sdn nombroses, sobre tot amb les capacitats actuals (entre 1i 2 TB
els discs durs i els 16 i 64 GB les memories USB) que faciliten molt que quedin fitxers
orfes. Per tant, aquesta és una molt bona solucié per a unitats amb un pressupost

limitat.

5.1.3.2. AccessData Forensic Toolkit (FTK)

Programari comercial creat com a solucid integral d’analisi forense digital per a
Windows XP, Windows 7 i Windows Server 2003 i 2008. Una prova de la seva fiabilitat
és que és acceptat el seu Us per a la creacié de proves digital acceptades als tribunals

de justicia.
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Figura 45. Opcions de visualitzacié de dades a FTK
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Funcionalitats

e Visualitzacié de dades en multiples formats (linies de temps, grafics, etc.).
e Creaci6 d’'imatges forenses.

e Recuperacio de contrasenyes.

e Biblioteca amb 45 milions de hashes.

e Analisi de memoria volatil.

e Suport per a més de 700 tipus de fitxers.

e Suport per a multiples sistemes de fitxers.

e Creaci6 d’'imatges Advanced Forensic Format (AFF).

e Analisi de correus electronics.

e |dentificacidé de PDFs encriptats.

e Generacio d’'informes en els formats HTML, PDF, XML i RTF.

e Creacio de fitxers csv que es poden importar a Excel o a una base de dades.
e Diferents opcions de configuracié en funcio del nombre d’ordinadors.

e Modul especific (Cerberus) per identificar programari malicids.

Proves

Com que es tracta d’un programari comercial que no té disponible una versio de prova,
no ha estat possible fer proves directes amb ell. No obstant, per tal d’oferir les opcions
de la interficie, s’ha consultat un informe del Master of Science in Information Security
(MSIS) de la Lewis University (Romeoville, Illinois, EUA), on s’exposaven els diferents
menus de visualitzacié, un cop s’ha obert una imatge forense corresponent a un disc

dur personal.
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Figura 46. Visualitzador de ’explorador a FTK

a) Exploracié. Es la primera opcié per navegar dins els continguts de la imatge,
que té el nom de SteveZippo.001.
b) Evidéncies. En aquest cas s’aprecia que la imatge correspon a un disc dur que té
dos particions i les seves llistes de carpetes.
c) Llista d’arxius. Amb qualsevol arxiu que s’hagi marcat, es podra veure el seu
contingut i propietats a I'apartat d).
d) Contingut de I'arxiu
e) Opcions de contingut de I'arxiu:
O Hexadecimal
0 Text
O Filtres
f) Filtres. Aquesta opcid permet filtrar els tipus de contingut que es vol consultar.
g) Es possible marcar items individualment per tal de ser exportats o marcats per
ser analitzats posteriorment. Es pot apreciar quins arxius sén per la pestanya a

I’esquerra de cada fitxer.
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La pestanya de visualitzacié general (‘Overview’) permet desglossar per tipus de fitxer

(en funcié de I'extensid), categoria (arxius, bases de dades, carpetes, grafics, etc.) i

estat. Les pestanyes de visualitzacié del correu electronic i dels grafics permeten filtrar

els resultats en funcid del tipus de gestor de correu electronic en el primer cas i per

tipus de grafics/imatges en el segon.

Hi ha dues opcions de cerca: ‘Live Search’ i

‘Index Search’ localitza patrons de cerca

com numeros de telefon, de targetes de credit o de la seguretat social. Per ultim,

‘Volatile’ importa i exporta fitxers de dades volatils procedents de memories RAM.

A
Lo ..-Gu;,q

s

!!'rv-rv' !E

.-'3..&

"x-‘.:-’

i v AR

2 ey wagel.peg TImagei e Thomgel, peg Tiwege ! oeg Treaged ipeg T :\er-wm_m ml

—a-,.,; T O NI W

00.-'5?-:«

LEEahi) Tab PR Gaphic P, :

-
£
|
-
. B
-
Fis Catlait =T i teiete
PRy e s S —— T
TR T T T T T T s Tae T
Swaloom NLFwrtn..  FEL L Lo AXDL.. DCERD. C=TF.. L PUSIL -
Swnfges MhPwss_ FEGC  ms @0 PR, MORS_ CARC. ne i o,
Seedpoa MiFwita. PR 6 e i e
Peelow il B o MR SN BSD. RCF. i s B
Swelpoedlifeiia. FED nk Gl DAL AFW. WL s o 1008 1356
. i T, U o et HAR LG P e S s et
[Fetamna: | [oeaasn
S veZpnn 01,Farran LN DRAME [N TFEJ[met ] Donsmeres and Sectngs sermzcon Applcron Dackiioamart s{¥uing Buces dn

Figura 48. Visualitzacio dels grafics a FTK
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Conclusions

Tot i la impossibilitat de poder establir conclusions definitives, perqué no ha estat
possible fer proves directes amb el programa, les diferents opcions que s’han exposat
son molt semblants a les d’Autopsy, perdo més avancades. La localitzacié d’informacid
privada és en principi més facil, hi ha un millor suport per a diferents tipus de fitxers i
el processament de dades seria més rapid, ja que AccessData ha afirmat que el seu

programari pot processar més d’un Terabyte d’informacié en només dotze hores®.

5.1.3.3. EnCase Forensic v7 (GuidanceSoftware)

L’empresa Digital Intelligence comercialitza la tecnologia EnCase, la qual inclou EnCase
Forensic, EnCase Cybersecurity, EnCase eDiscovery i EnCase Portable. El producte més
interessant per a la unitat seria la suite dedicada a I'analisi forense digital, EnCase

Forensic.

Funcionalitats

e Adquisicio de dades de telefons mobils i de tablets.

e Suport per a encriptacio de dades en format AES-256.

e Format d’imatge forense EO1 i LO1.

e Automatitzacié de tasques comuns, com la recuperacié de carpetes, analisi de
hashes, cerca de paraules clau, etc.

e Motor de cerca optimitzat per a investigadors forenses.

e Suport per a multiples tipus de fitxers i de sistemes de fitxers.

¢ Interficie senzilla d’investigacid de correus electronics.

e Creacio6 d’etiquetes.

e Creaci6 d’informes en els formats RTF, HTML, XML, PDF i text pla.

%8 Processing over a terabyte of complex data in 12 hours. Disponible a:
<http://marketing.accessdata.com/acton/attachment/4390/f-01b9/1/-/-/-/-/file.pdf> [data de consulta: 30
abr. 2013]
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Proves

De la mateixa manera que amb FTK, no ha estat possible accedir a una versié de prova
d’aquest programa, pero s’ha consultat un article al portal de noticies LTN — Law
Technology News?® on es feia un analisis del producte provant el seu rendiment amb
un ordinador amb els seglients components:

e Lenovo ThinkPad T520 (processador de doble nucli Intel i7-2860QM CPU a 2.5

GHz)

e 8 GBRAM.

e Sistema operatiu Windows 7 (64-bit).

e Discdurde 165 GB a 7200 rpm.

%5 Home

3 © “Zoomln ~ZoomOut # 100% ~

i Local Devices

== |Add Local Device 2~ o Selected 1/162 L Split Mode = 5 Edit
i wme | avet | auess | sectors [ sme || Foces [ te | Read ] ane [ Has
b Acquire Smartphone O 1 |4 @o INTEL 55 ASPL 312,561,808 149.1 GB
& Add Crossover Preview O 2 =] Windows7_... Windows 276,735,999 132 GB [ =i
FE = =0 Lenovo_Rec.. Windows 32,767,999 156 GB g &~
O 4 |« @1 ASPL 32,112,640 153 GB g &
[ = 16GE Thumb Drive MO NAME  Windows 32,112,577 153 GB. g =~
(' a0 Optiarc ASPI 4055616 7.7 GB = (=g
[FiE | 2 ram Memory 9GB
O & |4 [Z¥ process Memory Memory
[Fi | I ntoskml.exe Memory 5TB 4
Ij 10 | D SMS5.exe Memory 3TB 420
O & csrss.ene Memary &TB 548
O 12| & csrss.exe Memory aTE 692
a3 D wininit.exe Memory 8TB 684
O 14 | & sewices.exe Memary &TB 740
Ij 15. | D Isass.exe Memory 876 756
O 16 & tsmeexe Memary 8T8 764

Figura 49. Opcions per obrir dispositius locals a EnCase Forensic

Es possible comencar un nou cas, crear una imatge forense dels dispositius connectats
a I'ordinador o bé seleccionar fitxers logics. Si es comenga un nou cas, una capsa de
dialeg demanara la introduccié del nom del cas, la carpeta on es guardara, i la carpeta
on es guardara la memoria cau. Un cop s’ha seleccionat I'opcié desitjada (en aquest
cas, es va seleccionar adquirir el contingut d’'una memoria USB), una nova capsa de

dialeg s’obrira per tal d’especificar les metadades per a cada adquisicié, com el

2 Disponible a: <http://www.law.com/jsp/lawtechnologynews/index.jsp> [data de consulta: 5 maig 2013]
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numero de cas i el nom de linvestigador. A continuacid, comencara el procés de

creacié d’'imatge amb el format .ex01 i el hash corresponent.

EnCase Evidence Processor

Evidence MName

2 ~ UL Split Mode ~ (%7 Edit -
” Processing Previously Current
e Sotess Prioritization e Processed Time Zone
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Current processing options
 ~ [C SplitMode ~ [%FEdit [ Save Settings [ Load Settings ~ | | Index text and metadata
Task. Enabled
¥ Recaver Folders =) £ e -
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Protected file analysis =
Thumbnail creation (i Maximum word length
W Hash analysis (=4 64 -
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4 Madules
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Windows Event Lag Parser O |
Windows Artifact Parser O (%) Note: This option is locked, and the settings cannot be changed
Unix Login &
Linux Syslog Parser [F
Snapshat
I |

Figura 50. Opcions d’EnCase Forensic per processar fitxers

Una opcidé que permet recuperar fitxers esborrats o corruptes a sistemes de fitxers FAT
i NTFS és la de ‘Recover Folders’, que també habilita la verificacid de hashes MD5 i
SHA1 i comprovar si sén identics amb altres fitxers si escau. També és possible crear
indexs i metadades i determinar el maxim de caracters per processar a cada paraula

(per defecte, el maxim de caracters és 64).

Es va fer una prova amb el sistema de cerca mitjancant el cognom del propietari de la
memoria USB, ‘Tyler’, juntament amb el nom propi amb més resultats, ‘John’. La
cadena de cerca ‘John AND Tyler’ va resultar en 53 documents personals (documents i
correus electronics especialment), que es podien marcar i afegir etiquetes (ja

configurades per defecte) com ‘Review’, ‘Add to Report’, ‘Follow Up with Submitter’,
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‘Iignore’ i ‘lmportant’. Es possible crear etiquetes propies i ordenar els fitxers en funcié

dels criteris de I'investigador.
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Figura 51. Sistema de cerca a EnCase Forensic

Per ultim, la generacié d’'informes permet detallar els fitxers per tipus, com correus

electronics, imatges o documents en format HTML.

Conclusions

Les funcionalitats son prou semblants a les exposades en FTK, amb alguns canvis com
en les funcions de cerca. Pero, la interficie sembla una mica més complicada i menys

intuitiva que la de FTK..

Si una institucié hagués de triar una de les dues solucions per a la seva unitat d’analisi
forense digital, el més adient seria adquirir totes dues, ja que alguns experts en aquest
camp consideren que ambdues eines sén eficients per a tasques concretes i no

necessariament una és millor que I'altra®

% Obayi, Karl. 2011. Comentari del 13 de juny a “FTK vs. EnCase”. Investigators and consultants

<http://investigatorsandconsultants.com/ftk-vs-encase> [data de consulta: 5 maig 2013]
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5.1.4. Identificacio i validacio de fitxers

5.1.4.1. DROID (The National Archives)

DROID (Digital Record and Object Identification) és una eina desenvolupada per The
National Archives, arxiu nacional del Regne Unit, que realitza identificacions
automatitzades de formats de fitxers. Es tracta d’un programari lliure de codi obert
disponible sota llicencia BSD i es pot descarregar al repositori Github. Es requereix la

instal-lacié de la versio de Java 1.6 Standard Edition (no funciona amb Java 7).

Funcionalitats

e Identificacié de formats de fitxers.
e Reconeixement de fitxers segons I'esquema PUID (PRONOM Persistent Unique
Identifier)*’. Actualment es reconeixen un total de 962 formats.
e Creacio de perfils d’adquisicio.
e Interficie de linies de comandaments.
e Interficie grafica d’usuari.
e Elaboracio d’'informes dels seglients tipus:
O Desglossament complet.
Tipus i mides de fitxers.
Tipus i mides de fitxers per extensio de fitxer.
Tipus i mides de fitxer per data.

Total de fitxers no llegibles.

O O O O o©O

Total de carpetes no llegibles.

Proves

S’ha utilitzat el programa amb una carpeta amb fitxers de text, audio i imatge, per
provar com reconeixia els diferents formats. Va reconeixer els seglients fitxers:
e Text. Adobe Acrobat (en diferents versions: 1.4 i 1.6), Microsoft Word versio

97-2003 i 2007 i text pla.

31 Es pot consultar la totalitat de fitxers reconeguts, amb informacié detallada de cadascun d’ells a
<http://www.nationalarchives.gov.uk/PRONOM)/Default.aspx> [data de consulta: 30 abr. 2013]
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e Audio. MPEG (el propi del mp3) i PCM (el corresponent al wav).
e Imatge. Formats png (versid 1.0), jpeg (versions 1.01i 2.2) i gif (versié 1989a).
e Multimédia. Formats Macromedia FLV i MPEG-4.

També es van fer proves amb fitxers d’extensions menys comuns, com .one (el propi

de Microsoft OneNote), que no van ser reconeguts.

Resource Ext... Size: Last modi...  Ids Faormat Yersion £ Mime type PUID
] 0 I N N A R

Inv... one 129,2 KB 22/03(1311... I
[5u... mp4 162 ME 11/02/13 21.., o MPEG-4 Media File Frati199
Call... doc 23,5KB 23/03/11 12.., w Microsoft Word Document 97-2003  applicationjmswaord frok/40
Feec... pdf 133,6 KB 14/03/11 8:12 £ Acrobat PDF 1.6 - Portable Document Format 1.6 applicationfpdf /20
droi... pdf 1944 KB 29/04/13 1:11 a Acrobat POF 1.4 - Portable Document Format 1.4 application/pdf fmt/i8
Inst... pdf 15,6 KB 5/04/13 21:00 ] Acrobat PDF 1.4 - Portable Document Format 1.4 applicationfpdf fmk/18
Wit pdf 115,4 KB 4/03711 12:31 w Acrobat PDF 1.4 - Portable Document Format 1.4 applicationfpdf fmk/18
bibli...  docx 10,9KB 10/12/12 22... £ Microsoft Ward For Windows 2007 onwards applicationfvnd.op... Frt/412
04, ... mp3 ZME 10/06/1015... a MPEG 12 Audio Layer 3 audio/mpeg fmtf134
05, ... mp3 2,6 M 10/0E/1015.., ] MPEG 1/2 Audio Layer 3 audio/mpeg Frtf 134
11k, waw 297,4 KB 29/04/13 10.., w Waveform Audio (PCMWAYEFORMAT) audiofx-way Frati141
Rat... agif 306,1 KB 29/04/13 9:58 £ Graphics Interchange Format 1989a imagefaif Frokf4
DSC... ipg ZME Z5/09/1Z 15... a Exchangeable Image File Format {Compressed) 2.2 imagefjpeg k391
ima... ipeg 6,7KE 29/04/13 957 ] JPEG File Interchange Format 1.01 imagefipeq frok/43
DS, ipg 1,6 MB 25/09/12 15.., w Exchangeable Image File Format {(Compressed) 2.2 imagefipeg w-Frkf391
300... png 46,8 KB 29/04/13 9:56 £ Partable Metwork Graphics 1.0 imagefpng Frobf11
pru... [543 934 bytes  5/10/12 19:13 a Flain Text File textfplain xfmbf11d
Migh... Flbe 361,5ME 25/01013 13, ] Macromedia FLY 1 video/z-flv w-frkf 382

Figura 52. Reconeixement de formats de fitxer a DROID

Conclusions

El programa déna un bon rendiment amb els tipus de fitxers amb els que treballaria la
unitat i els identifica rapidament. La funcié de creacié d’informes és una bona eina que
ajuda a documentar tots els tipus de fitxers (per data, tipus, etc.) facilment en funcio

de les necessitats de la institucio.

5.1.4.2. JHOVE (JSTOR i Hardvard University Library)

JHOVE és un programari lliure desenvolupat en Java per la biblioteca digital JSTOR i la
Hardvard University Library i dissenyat per a validar formats de fitxer (entes com el
procés de determinar el grau de compliment de les especificacions de cada format)
mitjancant una interficie grafica. Existeix una nova versio, JHOVE2, pero no té aquesta
interficie. JHOVE funciona dins plataformes Unix, Windows o OS X que suportin Java

1.4.
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Funcionalitats

e |dentificacid dels formats de fitxers AIFF, ASCII, Bytestream, GIF, HTML, JPEG,
JPEG 2000, PDF, TIFF, UTF-8, WAV i XML
e Validacio de format i comprovacio del nivell de conformitat

e Informacid de les caracteristiques tecniques de cada format

Proves
La instal-lacié del programari és una tasca prou complexa, pero gracies al tutorial del

»32

grup de recerca de la UB “Preserva”” s’han pogut fer les proves pertinents. S’han

provat tres tipus de fitxers: un d’imatge JPG, un document PDF i un de so WAV.

Amb el fitxer d’imatge, s’obre una finestra (Repinfo) amb la informacio que s’ha extret,

que es pot desplegar dins un cercle blau.

EETIEN VA PEEE )

File

¢ Documenis
¢ C\Wsers\Teo\Pictures\DSCF7051 JPG
9 Module
JPEG-hul
Release: 1.2
Date: 13-feb-2007
7 Replnfo
URI: C\UsersiTeo\Pictures\DSCF7051.JPG
LastModified: Wed Oct 03 18:27:38 CEST 2012 [l
Size: 1226132
Format: JPEG
Status: Well-Formed and valid
Signaturelatches
JPEG-hul
MimeType: imagefjpeg
JPEGMetadata
CompressionType: Huffman coding, Baseline DCT
¢ Images
Number: 1
¢ Image
¢ MNisolmageMetadata
WMIMEType: image/jpeg
ByteOrder: big-endian
CompressionScheme: JPEG
ImageWidth: 2592
ImagelLength: 1944
o BitsPerSample
SamplesPerPixel: 3
s
Restaitinterval: 4
Scans: 1
o= QuantizationTables
o= Exif
¢ ApplicationSegments
APPA1

-

-

b

Figura 53. Informacié d’un fitxer JPG a JHOVE

% Tuytorial disponible a <http://bd.ub.edu/preservadigital/sites/default/files/Tutoriales JHOVE1.6.pdf>
[data de consulta: 18 maig 2013]
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Aquesta informacié es pot guardar en un fitxer de text, XML o Audit. Hi ha diverses

metadades que es poden capturar, com la mida d’imatge o el tipus de compressié. En

el cas del fitxer PDF, va mostrar la seglient informacio:

¢ Cillsers\Teo\Documents\FCE\equiv_consell_europa.pdf
¢ Module
PDF-hul
Release: 1.7
Date: 12-ago-2012
¢ Replnfo
URI: C:\Users\Teo\Documents\FCE\equiv_consell_europa.pdf
LastModified: Thu Jan 03 19:32:56 CET 2008
Size: 72044
Format: POF
Version: 1.6
Status: Well-Formed and valid
¢ SignatureMatches

MimeType: application/pdf
¢ Profiles

¢ PDFMetadata

o ID
o= Filters

o= Fonts

PDF-hul

Linearized PDF

Objects: 176
FreeObjects: 85
IncrementalUpdates: 1
o= DocumentCatalog

¢ Info

Title: Correspondéncia entre els nivells comuns de referéncia per a les llengles i els certificats didiomes reconeguta convoctarig
Author: Departament d'Universitats, Recerca i Societat de |a Informacid, Agéncia de Gestid d'Ajuts Universitaris i de Recerca
Subject: Correspondéncia entre els nivells comuns de referéncia per a les llengies i els certificats didiomes reconeguta convoct
Keywords: beca, ERASMUS, idioma, certificat

Creator: Acrobat PDFMaker 7.0 para Word

Producer: Acrobat Distiller 7.0 (Windows)

CreationDate: Wed May 24 09:29:04 CEST 2006

ModDate: Wed May 24 09:43:32 CEST 2006

o= |mages

HKMP: =xxmpmeta xminsx="adobe:ns:meta/ xxmptk="3.1-701"= =rdf. RDF xmins:rdf="hitp:/iwww.w3.0rgM1999/02/22-rdf-syntax-ns#™=
o Pages

| »

Figura 54. Informacioé d’un fitxer PDF a JHOVE

En aquest cas, ens dona informacid relativa a la versio amb qué es va crear el fitxer

originalment, el nombre d’objectes presents al fitxer, metadades de titol, autor,

materia, paraules clau, programa amb que es va crear i la dada de creacié. Finalment,

el fitxer d’audio va aportar la seglient informacio:
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F
|| Replnfo = | E S|

File

¢ Documents
¢ ClUsers\Teo\Documents\UB\MAster de Gestid de Continguts Digitals\Presern
¢ Module
WAVE-hul
Release: 1.3
Diate: 14-dic-2007
¢ Replnfo
URI: C\Users\Teo\Documents\UB\Master de Gestid de Continguts Digi
LastModified: Thu Feb 10 01:43:18 CET 2011
Size: 1597994
Format: WAVE
Status: Well-Formed and valid
¢ SignatureMatches
WAWVE-hul
MimeType: audiof-wave
¢ Profiles
PCHMWAVEFORMAT
¢ WAVEMetadata
¢ AESAudioMetadata
AnalogDigitalFlag: FILE_DIGITAL
SchemaVersion: 1.02b
Format: WAVE
AudioDataEncoding: PCM audio in integer format
ByteOrder: LITTLE_EMNDIAN
FirstSampleOfiset, 44
o= Use
o Primaryldentifier; C:\Users\Teo\Documents\UB\Waster de Gestid
o= Face
o FormatList
CompressionCode: PCM audio in integer format
AverageBytesPerSecond: 88200
BlockaAlign: 2
¢ Data
Datalength: 1597950

4] i | [»

Figura 55. Informacié d’un fitxer WAV a JHOVE

Aqui déna informacid vers la codificacié d’audio, durada del fitxer, versié del wav, etc.

Conclusions

Encara que el programa presenta limitacions importants, ja que no reconeix formats
de fitxers molt utilitzats com mp3, doc o png, és molt atil per validar diferents tipus de
fitxers i aixi tenir la seguretat que aquests sén conformes a les especificacions de cada

format.

5.2. MAQUINARI

5.2.1. Ordinadors ‘Rosetta’

Hi ha casos en que és aconsellable recuperar contingut born digital amb un ordinador
compatible amb el que es va crear. Es el cas de 'Emory University, que van disposar

dels ordinadors Macintosh originals amb que Salman Rushdie va crear els seus
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documents (vegeu 3.5. EMORY UNIVERSITY). L'arxiver digital Doug Reside (University
of Maryland) ha utilitzat el terme “maquines Rosetta” per definir els ordinadors que
permeten traduir una informacié codificada en un sistema obsolet a un altre d’actual,
igual que la Pedra de Rosetta va facilitar la traduccié dels texts jeroglifics. Un exemple
d’aixo seria la incompatibilitat de Windows XP amb els disquets de 5 %4 amb format de
360 KB i baixa densitat, que van ser dissenyats per ser utilitzats amb MS-DOS. Un altre
exemple seria I'ordinador Macintosh Wallstreet Powerbook G3, que té integrada una
unitat SuperDrive, que permet la lectura de disquets de 3 % polzades amb el sistema

de fitxers d’Apple i format de 800 KB i de 1,44 MB.

Fer un inventari exhaustiu de tots els ordinadors necessaris que caldrien per a tots els
casos seria una tasca excessivament llarga, pero una alternativa és I’is d’un ordinador
compatible IBM PC que serviria per a una part important dels casos amb que tractaria

la unitat.

Figura 56. Ordinador ‘Rosetta’ amb unitats de disquet instal-lades

Prestacions minimes:
e Lecturadedisquets de 3 % ide5 % polzades.
e Creacio6 d’'imatges de disc.

e Accés al sistema de fitxers original.
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Especificacions tecniques minimes:
e Processador Intel Pentium Il a 600 MHz.
e Discdurde 100 GB.
e Memoria RAM de 256 MB.
e Interficie USB.
e Disquetera de 3 % polzades.
e Disquetera de 5 % polzades.
e Targeta grafica compatible SVGA.
e Targeta de so compatible SoundBlaster.

e Sistema operatiu Windows 98 i MS-DOS.

Aquest ordinador pot servir com a solucid alternativa per crear imatges de disquets,

gue després es poden guardar en memories USB i ser gestionades posteriorment.

5.2.2. Estacions de treball forense

La Stanford University i la Bodleian Library disposen d’unitats FRED de I'empresa
Digital Intelligence, que son estacions de treball especialment dissenyades per a
I’analisi forense digital. Presenten un cost molt elevat, pero la seva adquisicid pot ser

necessaria en funcid del volum d’adquisicions de la unitat.

Figura 57. Unitat FRED




5. Recursos necessaris

Les unitats FRED, com que estan optimitzades per a |'adquisicio i analisi de dades,

faciliten la lectura i duplicacié de quasi qualsevol dispositiu sense perill d’alterar les

dades originals. Permeten la connexio directa de discs durs mitjancant les safates

frontals, arrencament dual de dos sistemes operatius (Windows 98/MS-DOS i Windows

7) amb I'opcidé d’instal-lar Linux, safates optimitzades per a dispositius IDE i SATA que

no requereixen apagar el sistema i connexié a xarxa per interficie Ethernet

10/100/1000 Mb que permet el seu Us com estacié de treball estandard.

Presenten les seglients especificacions de base (que es poden ampliar):

Torre amb altura de 23 3/4 polzades, amplada de 8 3/8 polzades i profunditat
de 25 1/4 polzades.
Pes de 36 Kilograms.
Intel® Core™ i7-3820 CPU (processador multinucli), 3.6 GHz, 10MB Intel® Smart
Cache, 5 GT/s DMI.
Memoria RAM de 16 GB PC3-12800 DDR3 a 1660 MHz.
Disc dur per a sistema operatiu de 300 GB a 10.000 rpm SATA Il
Disc dur per a dades de 2 TB a 7.200 rpm SATAII.
Monitor de 22 polzades widescreen amb altaveus incorporats.
Sistema operatiu Windows 7 Ultimate 64 bit amb mode Windows XP. També
s’inclouen DOS, Windows 98 i Linux 64 bit.
Write-blocker per a les interficies:
0 SAS
SATA
IDE
USB 3.0/2.0/1.1

O O O o©O

FireWire 400/800

Lector de targetes de memoria amb funci® de només lectura i de
lectura/escriptura.

Torre ATX amb 12 safates de 5 % polzades.

Alimentacio de corrent a 1100 watts.
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Placa base i7 amb xip Intel X79 Express.
6 ranures PCl-Express 3.0
Targeta de video Nvidia GT 630 4 GB 128 bits DDR3 PCI-Express amb 1 mini
HDMI i 2 ports DVI amb suport a monitors duals.
Adaptador de xarxa dual 10/100/1000 Mbs.
Codec d’audio de 8 canals d’alta definicio.
2 ports Intel SATA a 6.0 GB/s.
4 ports Intel SATA a 3.0 GB/s.
2 ports Marvell SATA a 6.0 GB/s.
2 ports PS/2.
6 ports USB 3.0.
10 ports USB 2.0.
1 port USB 2.0/3.0 amb write-blocking.
1 port FireWire IEEE 1394a (400 MB/s).
2 ports FireWire IEEE 1394b (800 MB/s).
2 safates per a discs durs IDE extraibles.
4 safates per a discs durs compatibles IDE i SATA extraibles.
Unitat interna de lectura i escriptura BD-R, DVD-R i CD-R.
Teclat sense fils.
Ratoli sense fils.
Cables i adaptadors necessaris.
Programari:

O Antivirus Norton Ghost.

0 Creador d’imatges de disc Nero.

O Analisi forense DriveSpy, Image, PDWipe, PDBlock, PART.
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5.2.2. Targetes controladores

5.2.2.1. KryoFlux (The Software Preservation Society)

Targeta controladora d’unitats de disquet dissenyada especialment per a la

preservacio.

Figura 59. Part posterior de la targeta Kryoflux

Prestacions:
e Permet llegir qualsevol tipus de format de disquet, encara que estigui codificat.
e Permet la lectura de disquets defectuosos.
e Pot crear imatges de disc en format raw i exportar-la a diversos estandards com
Acorn Electron, Apple, Amstrad CPC, Atari ST, Commodore 64, Commodore

Amiga, MSX, IBM PC, Sam Coupe, Spectrum, etc.
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Grava imatges de disc i/o fitxers en un altre disquet.
Amb els disquets que tinguin format doble (com un disquet d’Amiga i Atari ST)
es poden crear com a imatge .raw, imatge ADF (de format Amiga) i imatge ST

(per a Atari ST).

Especificacions tecniques:

Notes:

Compatible amb USB 2.0.

No requereix de transformador de corrent, ja que la interficie USB de
I'ordinador compleix aquesta funcié. No obstant, la unitat de disquet si que
requereix d’'un alimentador.

Connexidé Shugart de 34 pins (I’'estandard de facto per a interficies de unitat de
disquet).

Compatible amb unitats de 3 %5 i de 5 % polzades. També és possible utilitzar-la
amb unitats de 3 i de 8 polzades amb adaptacions especials.

Suport per a connexié de dues unitats de disquet, perdo no es pot accedir a les

dues simultaniament.

S’aporta programari compatible amb plataformes Windows (XP, Vista,
Windows 7), MAC OS X i Linux.

Format obert (DRAFT) per a 'emmagatzematge d’informacié raw.

Programari gratuit per a Us privat i no comercial.

Es pot adquirir mitjangant la botiga on-line de la Software Preservation
Society*>.

La seva instal-lacid presenta algunes complicacions, aixi que es recomana que
nomeés la faci un técnic.

No permet utilitzar les unitats de disquet com a unitats convencionals amb la
seva lletra corresponent (A: o B:), aixi que s’ha d'utilitzar per forca el

programari administrat per crear les imatges.

% Disponible a: <http://webstore.kryoflux.com/catalog/> [data de consulta: 30 oct. 2012]
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5.2.2.2. FC5025 (Device Side Data)

Targeta controladora per a unitats de disquet de 5 % polzades.

i

= | ! || m
-hl...uuu:ul

LTI
&

Figura 61. Part posterior de la targeta FC5025

Prestacions:
e Permet llegir diversos formats de disquet com Apple, Atari, Commodore, etc.

e Pot crear imatges de disc en format Apple, Commodore, MS-DOS i altres.

Especificacions tecniques:

e Compatible amb USB 2.0i USB 1.1.

e No requereix de transformador de corrent, ja que la interficie USB de
I'ordinador compleix aquesta funcié. La unitat de disquet si que necessita del
seu propi alimentador de corrent.

e Connexid Shugart de 34 pins (I'estandard de facto per a interficies de unitat de
disquet).

e Suport per a una unitat de disquet.
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e Permet utilitzar una unitat de disquet de 5 % com unitat extraible USB.

Presenta les seglients limitacions:
e No té suport per a escriptura; per tant, no permet enregistrar imatges de disc ni
fitxers als disquets.
e Només és compatible amb disquets de 5 % polzades.
e No pot llegir disquets danyats o amb proteccié anticopia.
e Si el disquet s’ha gravat pel revers a més de I'anvers (la qual cosa és possible

amb disquets de 5 %), el FC5025 no podra llegir aquestes dades.

Notes:

e S’aporta programari compatible amb Linux, Mac OS X i Windows que permet la
creacié de imatges de disc compatibles amb diversos emuladors.

e Els segiients tipus de format de disc estan suportats:

Apple DOS 3.2 (13 sectors)

Apple DOS 3.3 (16 sectors)

Apple ProDOS

Atari 810

Calcomp Vistagraphics 4500

Commodore 1541

Kaypro 2 CP/M 2.2

Kaypro 4 CP/M 2.2

0O O 0O 0O 0o o o o o

MS-DOS

North Star MDS-A-D

PMC MicroMate

Tandy Color Computer Disk BASIC

O O O o©O

TI-99/4A

e La navegacio als fitxers de sistema esta suportada pels segilients sistemes:

O ProDos
o0 MS-DOS
0 Kaypro
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0 PMC MicroMate
0 Disk BASIC
e |’adquisicid de la targeta de moment esta limitada als EUA, ja que Device Side
Data encara no ha realitzat els tests que la Unié Europea requereix per a la
comercialitzacié de dispositius electronics al seu territori>*.
e L'empresa comercialitza també carcasses per a unitats de disquet, juntament
amb alimentadors de corrent, la qual cosa permet connectar la unitat a

I'ordinador com qualsevol altre dispositiu USB.

5.2.3. Unitats de disquet

5.2.3.1. Unitat de disquet de 5 % polzades

Sén prou dificils d’adquirir actualment, perd encara és possible trobar preus raonables
per una unitat en bon estat. Per a I'elaboracié del present treball s’adquiri una unitat
TEAC FD-55GFR, que permet la lectura i escriptura de disquets de les seglients
capacitats:

e 360 KB40 pistes.

e 1.2 MBi80 pistes.

Figura 62. Part frontal de la unitat de disquet de 5 % TEAC FD-55GFR

% Correu electronic de Device Side data enviat a Iautor en data de 5 juny 2012.
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Figura 63. Part posterior de la unitat de disquet de 5 % TEAC FD-55GFR

Val a dir que existeixen unitats que només tenen capacitat per a disquets de 360 KB i
per la qual cosa no complirien els requisits minims de la unitat forense. També s’ha de
tenir en compte que només és possible adquirir unitats internes; no hi ha cap model

que estigui dissenyat per ser utilitzat externament amb connexié USB.

5.2.3.2. Unitat de disquet de 3 % polzades

No presenten cap problema per a la seva adquisicid; a diferencia de les de 5 %, és
possible adquirir una unitat externa amb connexié USB. Aix0 té I'avantatge d’una
connexié directe a I'ordinador sense haver de fer servir ordinadors amb unitats ja
instal-lades o targetes controladores, perd també presenta un inconvenient important:
només reconeix disquets formatejats a 1.44 MB. No pot treballar amb disquets
formatejats amb densitats més baixes, com els de 720 KB o els de 360 KB (molt estesos

en sistemes antics, com el MSX).

Figura 64. Unitat de disquet de 3 % USB (Freecom)
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Per tant, en els casos que correspongui s’ha de fer servir una unitat interna, bé
instal-lada a un ordinador clonic (com ja s’ha indicat a 5.2.1.) o bé mitjancant una

targeta controladora i connectar-la per USB.

Figura 65. Unitat de disquet de 3 % interna (Sony)

5.2.3.3. Unitat de disquet Zip

Els disquets Zip en un principi tenien una capacitat de 100 MB, per0 posteriorment
aquesta capacitat va augmentar a 250 MB i més tard a 750 MB. Existeixen diverses
versions d’aquestes unitats: tant internes com externes i compatibles amb connexions
IDE, port paral-lel, FireWire o USB. Per a la unitat forense el més adient seria la unitat
externa 750 amb connexié USB 2.0, que seria la que permetria la lectura de qualsevol

disquet Zip. Es pot adquirir prou facilment en botigues d’informatica especialitzades.

Figura 66. Unitat Zip externa i disquet Zip de 750 MB (lomega)
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5.2.4. Docking stations

Els discs durs i lectors de CD-ROM/DVD-ROM externs no representen cap problema de
connexid, ja que han estat dissenyats amb aquesta funcionalitat: poder ser connectats
d’un ordinador a un altre sense fer cap tipus d’instal-lacié. Els discs durs interns, no
obstant, necessiten ser connectats a una placa base. No obstant, hi ha la possibilitat de
connectar aquests discs durs interns com si fossin externs mitjangant els docking
stations, dispositius amb connexié USB i que permeten connectar discs durs i lectors

de DVD-ROMs (entre d’altres aparells).

Star Bchy

Figura 67. Docking station amb connexié SATA superior i connexio IDE frontal (StarTech)

Es especialment important que continguin la connexié IDE, ja que aquesta interficie
s’ha utilitzat ampliament les darreres decades en els discs durs i encara s’utilitza

actualment.

5.2.5. Write-blockers

Aquests dispositius sén totalment imprescindibles dins I'analisi forense digital, ja que
permet assegurar que les dades d’un disc dur o dispositiu USB no quedin alterades o
modificades un cop es connecten a la unitat; qualsevol ordre del sistema d’escriptura
gueda bloquejada i aixd0 permet assegurar la integritat de les dades, la qual cosa és

vital dins I'analisi forense: I'alteracié d’una prova la invalidaria per presentar-la a un
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judici i aix0 s’aplica també a les donacions de particulars. Si el bibliotecari o arxiver
manipula inconscientment les dades contingudes al dispositiu, es perdra informacié

vital.

Figura 68. Disc dur (Maxtor) connectat a un write-blocker (Tableau)

Existeixen diversos models de write-blocker, perd el més adient per a la unitat seria un
de compatible amb les interficies IDE, USB i SATA, i opcionalment amb les interficies

SCSl i FireWire. També es pot contemplar la instal-lacié de write-blockers interns.

5.3. PERSONAL

L’equip assignat per fer les tasques d’analisi forense hauria de contemplar les seglients
caracteristiques:

e Un cap de projecte amb coneixements avangats tant d’arxivistica i
documentacié com de preservacié digital aplicada a les institucions culturals.
Titulacié de llicenciat en documentacié o bé de graduat en informacid i
documentacid i també de master en gestid de continguts digitals.

e Un enginyer informatic expert en formats de dades, text, imatge, audio i video,

sistemes de fitxers i estandards informatics. Titulacié d’enginyeria informatica.




Disseny d’una unitat d’analisi forense digital en una biblioteca

5.3.1. Competeéncies

Segons un estudi del projecte DigCurv35 (Digital Curator Vocational Education Europe),
un projecte del programa Leonardo da Vinci de la Comissié Europea per establir un
marc curricular per a la formacié en preservacié digital, les competéencies transversals
gue ha de tenir el personal serien les seglients:

e Capacitat de treballar en equip i col-laborar.

e Capacitats de comunicacio.

e Interes per la tecnologia.

e Gestionar projectes.

e Saber formar i ensenyar.

e Gestionar pressupostos.

e Capacitats de lideratge.

e Organitzar conferencies, tallers i altres actes.

En quant a funcions especifiques de preservacio digital, I'estudi va concloure que les
competencies més importants son:

e Planificacid per a preservacio.

e Garantir I'accés.

e Gestionar les dades.

e Avaluariseleccionar dades per a preservacio a llarg termini.

e Emmagatzematge de dades.

e Ingesta de dades.

e Recerca, desenvolupament i implementacio d’entorns de preservacio digital.

e Administracié de I'arxiu digital.

També s’han de tenir en compte les competencies especifiques necessaries per
treballar amb eines d’analisi forense digital. Dins I’entorn de biblioteques i arxius, les

més importants serien:

% pagina web disponible a: <http://www.digcur-education.org> [data de consulta: 2 maig 2013]
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e Gestid de hashes i checksums.

e Creacié d’'informes acurats.

e Creacié d’'imatges de disc.

e Coneixement de formats de capgalera de fitxers.

e Coneixement de sistemes de fitxers.

e Analisi de multiples suports informatics (disquets, CD-ROMs, DVD-ROMs, etc.).
e Tenir cura amb la privacitat de les dades personals.

o Gestié de metadades per a documents d’imatge, text, video i audio.

e Recuperacio de dades.

5.3.2. Formacio

El personal requeriria d’'una formacid complementaria, sempre en funcid dels
requeriments especifics de la unitat i del seu pressupost. Existeixen diverses opcions

dins I'oferta academica al Regne Unit i als EUA.

5.3.2.1. Digital Stewardship Certificate®®

Curs en linia de la Graduate School of Library and Information Science del Simmons
College (Boston, EUA) amb I'objectiu de formar administradors digitals a biblioteques i
arxius. Impartit per Linda Braun, professora de practiques; Ross Harvey, professor;

Aaron Rubinstein, arxiver digital i Nanette Veilleux, professora associada.

L’alumne ha de superar 15 credits dividits en cinc assignatures (tres obligatories i dues

optatives). El pla d’estudis és el seglient:

Assignatures obligatories:
e Administracio digital

e Arxiu i preservacidé de mitjans digitals

% pagina web disponible a: <http://www.simmons.edu/gslis/academics/programs/post-
masters/dsc/index.php> [data de consulta: 2 maig 2013]
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Estudi independent o bé practiques a un centre

Assignatures optatives:

Metadades

Administracio de bases de dades

Desenvolupament del web i arquitectura de la informacié
XML

Gestid d’actius digitals a biblioteques, arxius i museus

L'admissié d’alumnes es fa un cop I'any, al setembre, i el curs es pot completar en tres

semestres o en cinc semestres.

Els requisits d’admissio son els seglients:

Titulaci6 de master o equivalent dins el camp de la biblioteconomia i
documentacid, gestié d’arxius o altre camp relacionat amb I'administracié
digital.

Enviament del curriculum vital.

Enviament d’una carta de motivacié.

Enviament del certificat académic del master.

5.3.2.2. Digital Forensics for Curation of Digital Collections

Curs presencial de la School of Information and Library Science®” de la University of

North Carolina (UNC). Impartit per Christopher A. Lee®, professor associat de la

universitat i expert en la conservacio de col-leccions digitals.

El seu temari tracta especificament I'analisi digital forense, ja que els alumnes reben

formacio sobre:

37 pagina web disponible a: <http://sils.unc.edu/> [data de consulta: 2 maig 2013]

% Christopher (Cal) Lee. Disponible a: <http://www.ils.unc.edu/callee/> [data de consulta: 4 maig 2013]
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e Maquinari, programari i metodes per extraure dades digitals de multiples
suports.

e Extraccio de diverses formes de metadades per ser incorporades a workflows
de conservacio digital.

e Dispositius i interficies més comuns.

e Us de dispositius write-blockers per adquirir dades.

e Estructures de sistemes de fitxers.

e Importancia dels valors hash.

e Visualitzacié de valors hexadecimals.

e Programari d’adquisicié de dades.

Els alumnes tenen a la seva disposicié maquinari i programari (tant comercial com de
codi obert) digital forense d’ultima generacid per aixi explorar les possibilitats d’us en

multiples escenaris per a professionals de la informacio.

5.3.2.3. Cursos de formacio de programari comercial

Les empreses AccessData i Digital Intelligence ofereixen cursos, presencials i en linia,
per a I's dels seus respectius programaris. Es possible demanar un curs ‘a la carta’

especificament per a una entitat.

L’oferta de cursos d’analisi forense inclouen formacio en:
e Fonaments de I'analisi forense digital.
O Sistemes de fitxers.
O Particio de discs durs.
e Programari FTK (Forensic Toolkit); nivells basic i avancat.
e Analisi forense digital en els sistemes operatius:
0 Windows XP.
0 Windows Vista.
0 Windows 7.
(0]

Macintosh.
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e Analisi de dades.

e Cerca de dades en codi hexadecimal.

Les opcions més adients per a usuaris principiants en FTK i EnCase serien, en el primer
cas, I AccessData 5 Day BootCamp’, un curs de cinc dies en linia que forma als alumnes
en els rudiments basics del programa. En el segon cas, Digital Intelligence ofereix els
cursos ‘Encase Computer Forensics’ | i Il; el primer per a usuaris inicials i el segon, per a

usuaris intermedis, un cop s’ha dominat el més basic.

5.4. ENTORN DE TREBALL

La unitat hauria de tenir un entorn concret dins la institucié per tal d’elaborar amb
eficacia les seves tasques. Un entorn d’oficina estandard seria suficient, amb un espai
minim que permeti el treball amb tres ordinadors. Pero, s’han de considerar certs

elements:

e El maquinari és car i costos, aixi que s’ha de restringir el seu accés.

e Esrebrien dades personals en multiples suports i per tant s’han de tractar amb
molt de cura.

e S’han d’evitar possibles robatoris del material.

e Es necessitarien multiples espais per a endolls; s’han de connectar monitors,
ordinadors, targetes controladores, dispositius externs USB, etc.

e També es necessitarien multiples connexions Ethernet, en funcié del nombre
d’estacions de treball.

e S’ha de reservar espai per a prestatgeries, i aguestes han d’estar especialment
condicionades per a material informatic: disquets i discs durs especialment.

e |gualment, s’ha de reservar lloc per als diferents cables utilitzats. Per exemple,
la targeta Kryoflux necessita de cables IDE, cable de connexié a corrent i cable

USB.
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Per tant, I’entorn de treball ha de ser tancat amb clau quan el personal no estigui
operant a la unitat. També seria recomanable I's de videocameres i dispositius

antifurts.

5.5. PROCEDIMENTS DE TREBALL

Tal com s’ha exposat a |'apartat 3, els procediments de treball presenten semblances,

perd també diferencies importants:

Taula 2. Maquinari i programari forense a les unitats ja existents

Stanford Bodleian National Library of | Yale University | Emory
University Library Australia University
Libraries
Maquinari | Dues unitats Una unitat Una unitat portatil | Targetes No es va
FRED amb FRED amb on es poden Kryoflux i utilitzar
write-blocker | write-blocker | adaptar unitats de | FC5025 amb magquinari
diverses tipologies | write-blocker d’analisi
forense
Programari | Llicéncies Programari Programari Programari No es va
comercials forense lliure | forense lliure forense lliure utilitzar
programari
d’analisi
forense

S’ha donat prioritat a I'Us de programari forense lliure i a maquinari que sigui senzill
d’adquirir i utilitzar, ates que la major part dels casos a Espanya de preservacié de
material born digital vindran de disquets i discs durs i no cal fer una inversio excessiva.
Aquests procediments sén merament orientatius, pero poden servir perfectament a la
Biblioteca de Catalunya, que fa servir un repositori intern de preservacio digital, el

COFRE (COnservem per al Futur Recursos Electronics).
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5.5.1. Disquets

e Descripcio fisica. Es fa una fotografia del disquet i es generen metadades sobre
la seva descripcio fisica i el seu sistema de fitxers, en funcié del que digui
I'etiqueta o bé en funcié de la informacié proporcionada pel donant. Es
important recordar que només s’accepten sistemes de fitxers esmenats a
I'apartat 2.2.

e Bloqueig d’escriptura de disc. Per tal d’evitar qualsevol alteracio en el
contingut original, habilitarem |la pestanya de proteccié contra escriptura en el
cas dels disquets de 3 % i de 5 % polzades. En el cas de disquets Zip,
connectarem el dispositiu write-blocker a la unitat externa.

e Creacio d’imatges de disc.

0 Si es disposa d’un ordinador amb unitat de disquet interna de 3 %, de 5
Y% iZip, es crea la imatge mitjangant FTK Imager.

O Si no es disposa d’aquest ordinador, es connecta la unitat amb la
targeta controladora Kryoflux i es crea la imatge amb el programari
subministrat amb la targeta, dtc.exe. S’ha de fer tenint en compte el
sistema de fitxers i la capacitat del disquet. En el cas dels discs Zip, es
pot utilitzar una unitat externa amb connexié per USB.

e Verificacié de la imatge de disc.

0 Sis’ha creat la imatge amb dtc, la verifiqguem amb el programari gratuit
MD5summer, amb el qual generem dos algoritmes hash, un del tipus
MD?5 i un altre del tipus SHA-1. Posteriorment, obrim la imatge de disc
amb FTK Imager i verifiquem que els hash sén correctes.

0 Si s’ha creat la imatge amb FTK Imager, aquest ens creara un informe
amb els hash MD5 i SHA-1 corresponents.

e Extraccio dels fitxers.

0 FTK Imager extreu els fitxers, el llistat dels hash de cadascun d’ells (amb
extensio csv) i el llistat de directoris (amb extensié csv).

e Escanejat de virus.

0 L'antivirus avast! inspeccionara que tots els fitxers estiguin lliures de

programari malicids.
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¢ Identificacio i validacio dels formats de fitxer.

O DROID identifica els formats de fitxer, en funcié de la seva extensio.

O JHOVE valida els fitxers, ja que a més aporta informacié com el hash i el
seu format.

e Cerca de dades privades i/o sensibles.

0 S’ha d’inspeccionar si els fitxers contenen dades privades i/o sensibles
del donant, com informacid personal, bancaria, filiacié politica o
qualsevol altre que el donant hagi especificat. Aquest contingut ha de
guedar bloquejat per a I'accés public per tal de complir amb la Llei
Organica de proteccié de dades de caracter personal39. Un programa
adient per trobar dades sensibles seria Autopsy.

e Ingesta al repositori.

0 Un cop s’han validat els fitxers i s’han seleccionat aquells que s’han de
preservar, es copien juntament amb la imatge de disc i els fitxers de
metadades al repositori institucional.

e Comprovacio de la integritat del fitxer.

0 Mitjangant MD5summer, comprovem que el hash dels fitxers que s’han

copiat al repositori corresponen al fitxers originals.
e Accés al contingut.

0 Si el contingut és totalment accessible, es podra accedir-hi en linia
[liurement.

0 Sino és totalment accessible, s’hi podra accedir mitjangant els terminals

de la institucio.

% Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal
<http://www20.gencat.cat/docs/Adjucat/Documents/ARXIUS/lo15_1999lopdcp.pdf> [data de consulta:

18 maig 2013]
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5.5.2. Discs durs

El procediment és semblant al dels disquets, pero amb una diferéncia important: la

guantitat de fitxers en un disc dur és molt elevada en comparacié amb un disquet, per

tant no seria raonable fer I’extraccid de tots els fitxers. L’alternativa seria la creacio

d’una imatge de disc amb els continguts integres i recuperables posteriorment fent

una recerca mitjancant eines forenses. El procés en aquest cas seria el seglient:

Descripcid fisica. Es fa una fotografia del disc dur i es generen metadades sobre
la seva descripcid fisica i seu sistema de fitxers. Aquestes metadades es poden
guardar en un fitxer xml amb el format més adient per a la institucio.

Bloquejar el disc dur contra escriptura. Per tal d’evitar qualsevol alteracié de
les dades del disc dur i aixi assegurar la seva integritat, s’ha de connectar un
write-blocker (vegeu 5.2.5. Write-blockers) al disc dur i posar-lo en marxa.
Connexid del disc dur a I'estacio de treball.

0 Si el disc dur és del tipus extern i connectable directament per interficie
USB, el connectarem d’aquesta manera.

0 Si el disc dur és del tipus intern, utilitzarem un docking station (vegeu
5.2.4. Docking stations) per connectar-lo mitjancant USB.

Creacid i verificacio de la imatge de disc. S’utilitzara FTK Imager per crear la
imatge, que creara un informe amb els hash MD5 i SHA-1 corresponents. En el
cas que el donant hagi especificat un nombre de fitxers concrets per preservar,
els seleccionarem i els extraurem.

Extraccid del llistat de directoris i de fitxers.

0 FTK Imager extreu el llistat dels hash dels fitxers seleccionats (amb
extensid csv) i el llistat de directoris (amb extensio csv). En el cas que el
donant hagi especificat un nombre de fitxers concrets per preservar, els
seleccionarem i els extraurem.

Escanejat de virus. Igual que amb els disquets.
Identificacio i validacié dels formats de fitxer. Igual que amb els disquets.

Cerca de dades sensibles. Igual que amb els disquets.




Disseny d’una unitat d’analisi forense digital en una biblioteca

e Ingesta al repositori. La imatge de disc, els fitxers que haguem seleccionat i els
fitxers de metadades es copien al repositori institucional.
e Comprovacio de la integritat del fitxer. Igual que amb els disquets.

e Accés al contingut. Igual que amb els disquets.

Generacio de fotografia

Adquisicio de metadadades de Encendre Es un discdur Cannexi5 per
de discs durs deseripcio fisica i de dispasitiu intern? intarfice
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Figura 70. Workflow del procediment de treball amb discs durs amb arxius personals
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Dins dels procediments de treball amb disc durs s’ha de contemplar I'adquisicio de
suports que continguin dades de recerca de data management plans, els quals sén,
segons defineix la California Digital Library®®, document formal que déna una idea
general sobre qué es fa amb les dades durant un procés de recerca i després de
completar el projecte. L'objectiu de un data management plan és considerar (sempre
en un context de recerca) els aspectes de la gestié de dades, la generacié de
metadades, la preservacid de dades i el seu analisi abans del comencament del
projecte i també garantir que les dades sén gestionades correctament per a la seva
preservacié un cop el projecte hagi finalitzat. Ara per ara, a Espanya aquest document
no és un requisit indispensable per iniciar un projecte, perd a I'ambit anglosaxd (EUA i
el Regne Unit especialment) ja s’exigeix a institucions com el National Science
Foundation (NSF)*!, on el data management plan ha de tenir un maxim de dues
pagines amb la descripcio de la proposta i de quina manera compliria amb la politica
de la NSF vers la difusido dels resultats de la recerca i com es comparteixen. El

document pot incloure:

e Tipus de dades, mostres, col-leccions fisiques, programari, materials curriculars
i altres materials que s’hagin de produir durant el projecte.

e Estandards per ser utilitzats en dades i formats de metadades i altres
continguts.

e Politica d’accés a les dades.

e Politica per a nous usos i noves distribucions de les dades.

e Plans per a I'arxiu de dades.

Si aquest pla es comencés a aplicar a universitats espanyoles, les biblioteques
universitaries rebrien, si la universitat aplica aquesta politica, a més d’una copia dels

projectes de recerca en paper i en altres suports com DVD-ROMs, discs durs amb les

“ Data management plans and DMPTool. Disponible a:
<http://www.cdlib.org/services/uc3/dmp/index.html> [data de consulta: 11 abr. 2013]

* Plans for data management and sharing of the products of research. Disponible a:
<http://www.nsf.gov/pubs/policydocs/pappguide/nsf11001/gpg_2.jsp#dmp> [data de consulta: 11 abr.

2013]
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dades ‘en brut’ fruit dels treballs efectuats al projecte per tal de garantir la seva
preservacio. Només a la Universitat de Barcelona hi ha més de 700 projectes de
recerca actius, aixi que és facil preveure que la gestié d’un volum de dades
considerable pot representar un greu problema. Per tant, la unitat forense digital
haura d’aplicar un workflow semblant al descrit anteriorment, pero amb algunes

diferéencies.
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Figura 71. Workflow del procediment de treball amb discs durs amb data management plans
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La diferéncia més gran és que la preservacié es faria només amb les imatges de disc i
no es faria seleccid de fitxers. Els processos de verificacid i comprovacio del checksum
serien els mateixos i la institucid facilitara I'accés a les dades en funcié de la seva

politica de difusid.

5.5.3. Altres

El procediment amb la resta de suports fisics seria molt semblant a la de I'emprat per
als disquets, ja que la capacitat d’emmagatzematge de dispositius USB o CD-
ROM/DVD-ROMs és baixa comparada a la dels discs durs. Algunes diferéncies que
s’haurien de tenir en compte serien:

e Memoria USB. La seva entrada de dades es faria directament per la interficie
USB, pero sempre amb un write-blocker connectat per evitar I'escriptura de
dades.

e CD-ROM/DVD-ROM. Sén suports de només lectura, per tant no caldria I'Us de
write-blocker. Si no es disposés d’un ordinador amb aquest tipus d’unitat, es

pot connectar una unitat externa per la interficie USB.
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6. PROPOSTA DE PLA D’ACCIO

Per tal de posar en marxa la unitat d’analisi forense digital, s’ha calculat el pressupost
necessari (en dos escenaris), les diferents fases d’'implementacié, en quin calendari es
pot aplicar el pla, com es faria el seguiment i I'avaluacio, i finalment quines condicions

s’aplicaran a la difusio del projecte.

6.1. PRESSUPOST

S’han calculat els pressupostos en funcié dels dos escenaris dels requeriments
especifics de la unitat:

e Un de nivell basic, on s’ha d’adquirir un ordinador amb accessoris addicionals
per fer analisi forense i no cal fer inversidé en programari, ja que s’utilitzaria
programari lliure.

e Un de nivell avangat, on s’ha d’adquirir programari i una estacié de treball
optimitzats per a aquesta tasca. S’han considerat diferents pressupostos en
funcié a dos tipus de maquinari forense (FRED i FRED SR), de programari
forense (FTK i EnCase) i la formacié corresponent al programari comercial, que

es pot ampliar a altres cursos ja esmenats a 5.3.2. Formacio).

En ambdds casos s’han afegit les despeses necessaries per a la formacié del personal,

la seva remuneracid i les despeses corrents i no corrents.

Tots els imports estan en euros. En alguns casos s’han hagut de calcular a partir del
canvi de divises de dolars nord-americans a euros degut a la no disponibilitat dels
accessoris a la Unid Europea, com en el cas de la disquetera TEAC FD-55GFR. Per
calcular el canvi de divises, s’ha utilitzat el web xe.com en data de 26 d’abril de 2013.
També s’han desglossat els imports sense IVA i amb IVA. Per ultim, no s’ha contemplat
al pressupost I'adquisicié d’ordinadors ‘Rosetta’ ni de la targeta controladora FC5025
degut a, en el primer cas, la dificultat de localitzar-ne als llocs de venda habituals i a, en

el segon cas, que és impossible la seva compra a la Unid Europea.
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El pressupost quedaria desglossat de la seglient manera:

e Maquinari i programari. Els preus s’han obtingut dels segiients distribuidors i
botigues en linia, en data de 30 d’abril de 2013 (no s’ha inclos el programari
lliure, ja que és de cost zero):

0 Insectra Technology Services*’. Empresa distribuidora amb seu a Madrid de
maquinari i programari forense.

0 The Software Preservation Society. Distribuidor de |a targeta Kryoflux.

o Ebay43. Dins aquesta famosa pagina de subhastes on-line és possible trobar
facilment disqueteres de 3 %, de 5 % i unitats Zip externes.

0 PC Componentes*’. D’aquesta botiga en linia s’han tret els pressupostos per
als components d’ordinador i el docking station.

e Formacié. S’ha inclos la formacié corresponent estrictament a programari
forense i els desplagaments i dietes corresponents, necessaris per a aquesta
formacio.

e Despeses corrents. Consum d’electricitat, internet i fungibles necessaris.

e Despeses no corrents. S’han calculat els costos d’amortitzacio del material, que
és quant val la renovacio de la instal-lacié inicial (nou maquinari, nova formacié,
etc.) passat cinc anys, que equival a un 20%.

e Personal. Els costos s’han calculat en el suposit de la contractacié directa per
part de la institucid d’un cap de projecte i un enginyer informatic en el regim
comu (que sOn contractes que no generen IVA), amb els percentatges
corresponents de carregues a |'Estat, i contemplant la unitat d’analisi forense
com una instal-lacié permanent. Per aquest motiu, els imports de les despeses
de funcionament sén anuals, ja que el personal seria fix i de dedicacid exclusiva.
Dins els costos s’inclou també el cost total que ha de suportar la institucié que

contracti el personal, i no només els sous bruts dels treballadors.

*2 pagina web disponible a: <http://www.insectraforensics.com> [data de consulta: 30 abr. 2013]
*3 pagina web disponible a: <http://www.ebay.es/> [data de consulta: 30 abr. 2013]

* Pagina web disponible a: <http://www.pccomponentes.com/> [data de consulta: 30 abr. 2013]
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6.1.1. Maquinari (nivell basic)

Taula 3. Pressupost per a accessoris

ACCESSORIS ‘ IMPORT IVA (21%) TOTAL ‘
Write-blocker Tableau T35u Forensic Bridge 305,41 81,18 386,59
KryoFlux Personal Edition Premium 99,35 26,41 125,76
Disquetera de 5 1/4 interna TEAC FD-55GFR 102,66 27,29 129,95
Docking station 3 % i 2 ¥ polzades IDE i SATA Startech 50,91 13,53 64,44
Disquetera de 3 % externa Freecom 31,37 8,34 39,71
Disquetera Zip externa lomega 750 MB 34,72 9,23 43,95
Disquetera de 3 % interna Sony MPF920-E 3.5" 9,32 2,48 11,80
TOTAL COST ACCESORIS 633,74 168,46 802,20
Taula 4. Pressupost per a ordinador de nivell basic
COMPONENTS IMPORT IVA (21%) TOTAL
Processador Intel Core 17-3820 3.60 GHz Box Socket 2011 204,61 54,39 259,00
Disc dur Hitachi Deskstar 7K1000 4 TB 152,47 40,53 193,00
Placa base Asrock X79 Extreme4-M 151,68 40,32 192,00
Sistema operatiu Windows 7 Professional 64 bits OEM
Service Pack 1 98,75 26,25 125,00
Disc dur Seagate Barracuda 7200.14 3 TB GB SATA3 92,43 24,57 117,00
Torre Cooler Master CM-690 Il Advanced USB 3.0 73,47 19,53 93,00
Monitor ASUS VH168D 15.6" LED 59,21 15,74 74,95
Font d'alimentacidé Aerocool Strike-X Power 600 W 46,61 12,39 59,00
Muntatge 35,55 9,45 45,00
Targeta grafica Asus Geforce En210 Silent 1 GB GDDR3 22,12 5,88 28,00
Memoria RAM Corsair Value Select DDR3 1333 PC-10600
2GB 15,60 4,15 19,75
Gravadora/lectora CD-ROM/DVD-ROM Samsung SH-224BB
24X OEM 13,03 3,47 16,50
Ratoli Logitech PS/2 7,86 2,09 9,95
Teclat HP Standard PS/2 7,07 1,88 8,95
TOTAL COST ORDINADOR 980,46 260,64 1241,10
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6.1.2. Maquinari i programari d’analisi forense

Taula 5. Pressupost per a programari d’analisi forense

PROGRAMARI IMPORT IVA (21%) TOTAL
AccessData FTK 2.719,50 571,10 3.290,60
EnCase Forensic v7.06 (inclou servei de manteniment per
1 any) 3.237,25 860,54 | 4.097,79
Taula 6. Pressupost per a maquinari d’analisi forense
MAQUINARI IMPORT IVA (21%) TOTAL
Unitat FRED estandard 5.443,27 1446,95| 6.890,22
Unitat FRED SR 10.701,70 2247,36|12.949,06
6.1.3. Formacio
Taula 7. Pressupost per a formacié d’analisi forense
CURS IMPORT IVA (21%) TOTAL ‘
AccessData 5 Day BootCamp 1.902,06 399,43 | 2.301,49
EnCase Computer Forensics | 1.902,06 399,43 | 2.301,49
EnCase Computer Forensics Il 1.902,06 399,43 | 2.301,49
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6.1.4. Cost de personal

Taula 8. Cost del cap de projecte

CONCEPTE PERCENTATGE IMPORT ‘
Treballador

Sou brut anual 44.000,00

Deduccié de SS del treballador 4,70% 2.068,00

Retencio d’IRPF 23,00% 10.120,00

Atur 1,55% 682,00

Formacid professional 0,10% 44,00

Sou net anual 31.086,00

Empresa

Contingencies comuns SS de I'empresa 23,60% 9.701,58

Atur 7,05% 2.898,14

FOGASA 0,20% 82,22

Formacid professional 0,70% 287,76

Accidents de treball i malalties professionals 1,65% 678,29

Cost anual cap de projecte 57.647,99 ‘

Taula 9. Cost de I’enginyer informatic

CONCEPTE PERCENTATGE IMPORT ‘
Treballador

Sou brut anual 36.700,00
Deduccié de SS del treballador 4,70% 1.724,90
Retencioé d’IRPF 20,00% 7.340,00
Atur 1,55% 568,85
Formacid professional 0,10% 36,70
Sou net anual 27.029,55
Empresa

Contingencies comuns SS de I'empresa 23,60% 8.661,20
Atur 7,05% 2.587,35
FOGASA 0,20% 73,40
Formacid professional 0,70% 256,90
Accidents de treball i malalties professionals 1,65% 605,55

Cost anual enginyer informatic 48.884,40
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6.1.5. Pressupostos totals (nivells basic, avan¢at amb unitat FRED i amb unitat

FRED SR)
Taula 10. Costos d’instal-lacié i de funcionament (nivell basic)
CONCEPTE IMPORT IVA(21%) TOTAL
Despeses inicials
Magquinari (accessoris) 633,74 133,09 766,83
Magquinari (2 ordinadors) 1.960,92 411,79 2.372,71
Mobiliari 1.331,00 279,51 1.610,51
Altres depeses d'instal-lacid (pintura, aire
condicionat...) 3.000,00 630,00 3.630,00
Connexions informatiques 800,00 168,00 968,00
Total 7.725,66 1.622,39 9.348,05
Despeses de funcionament (anuals)
A. Despeses corrents
Electricitat 600,00 126,00 726,00
Internet 400,00 84,00 484,00
Fungibles (paper, toner...) 600,00 126,00 726,00
Total 1.600,00 336,00 1.936,00
B. Despeses no corrents
Amortitzacié de material (20%) 1.869,61
Total 1.869,61
C. Despeses de personal
Cap de projecte 57.647,99
Enginyer informatic 48.884,40

Total

106.532,39

Taula 11. Pressupost total (nivell basic)

CONCEPTE IMPORT IVA(21%) TOTAL
Despeses inicials 7.725,66 1.622,39| 9.348,05
Despeses de funcionament (anuals)
A. Despeses corrents 1.600,00 336,00 1.936,00
B. Despeses no corrents 1.869,61
C. Despeses de personal 106.532,39
Total 9.325,66 1.958,39 119.686,05
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Taula 12. Costos d’instal-lacié i de funcionament (nivell avangat - FRED)

CONCEPTE IMPORT IVA (21%) TOTAL

Despeses inicials

Magquinari (1 unitat FRED) 5.443,27 1.446,95 6.890,22

Programari (FTK) 2.719,50 571,10 3.290,60

Programari (EnCase) 3.237,25 679,82 3.917,07

Formacié (FTK) 1.902,06 399,43 2.301,49

Formacio (EnCase) 3.804,12 798,87 4.602,99

Desplagaments i dietes 5.000,00 1.050,00 6.050,00

Mobiliari 1.331,00 279,51 1.610,51

Altres depeses d'instal-lacid (pintura, aire

condicionat...) 3.000,00 630,00 3.630,00

Connexions informatiques 800,00 168,00 968,00
Total 27.237,20 6.023,68 33.260,88

Despeses de funcionament (anuals)

A. Despeses corrents

Electricitat 600,00 126,00 726,00

Internet 400,00 84,00 484,00

Fungibles (paper, toner...) 600,00 126,00 726,00
Total 1.600,00 336,00 1.936,00

B. Despeses no corrents

Amortitzacié de material (20%) 6.652,18
Total 6.652,18

C. Despeses de personal

Cap de projecte 57.647,99

Enginyer informatic 48.884,40

Total

106.532,39

Taula 13. Pressupost total (nivell avangat - FRED)

CONCEPTE IMPORT IVA (21%) TOTAL
Despeses inicials 27.237,20 6.023,68| 33.260,88
Despeses de funcionament (anuals)
A. Despeses corrents 1.600,00 336,00 1.936,00
B. Despeses no corrents 6.652,18
C. Despeses de personal 106.532,39
Total 28.837,20 6.359,68 148.381,45
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Taula 14. Costos d’instal-lacié i de funcionament (nivell avangat - FRED SR)

CONCEPTE IMPORT IVA (21%) TOTAL

Despeses inicials

Magquinari (1 unitat FRED SR) 10.701,70 2.247,36| 12.949,06

Programari (FTK) 2.719,50 571,10 3.290,60

Programari (EnCase) 3.237,25 679,82 3.917,07

Formacié (FTK) 1.902,06 399,43 2.301,49

Formacio (EnCase) 3.804,12 798,87 4.602,99

Desplagaments i dietes 5.000,00 1.050,00 6.050,00

Mobiliari 1.331,00 279,51 1.610,51

Altres depeses d'instal-lacid (pintura, aire

condicionat...) 3.000,00 630,00 3.630,00

Connexions informatiques 800,00 168,00 968,00
Total 32.495,63 6.824,08 39.319,71

Despeses de funcionament (anuals)

A. Despeses corrents

Electricitat 600,00 126,00 726,00

Internet 400,00 84,00 484,00

Fungibles (paper, toner...) 600,00 126,00 726,00
Total 1.600,00 336,00 1.936,00

B. Despeses no corrents

Amortitzacié de material (20%) 7.863,94
Total 7.863,94

C. Despeses de personal

Cap de projecte 57.647,99

Enginyer informatic 48.884,40

Total

106.532,39

Taula 15. Pressupost total (nivell avangat - FRED SR)

CONCEPTE IMPORT IVA(21%) TOTAL
Despeses inicials 32.495,63 6.824,08 | 39.319,71
Despeses de funcionament (anuals)
A. Despeses corrents 1.600,00 336,00 1.936,00
B. Despeses no corrents 7.863,94
C. Despeses de personal 106.532,39
Total 34.095,63 7.160,08 155.652,04
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6.2. IMPLEMENTACIO

Dins de la planificacié de la implementacio s’han especificat quines son les tasques
necessaries per a la posada en marxa de la unitat digital forense en cinc fases
diferents, que inclouen la definicié de I'estrategia que vulgui utilitzar la institucio, la
formacié del personal, les tasques de condicionament de |'espai, la instal-lacié tecnica
amb els tests necessaris i el procés d’introducci6 de continguts al repositori

institucional.

FASE 1. KICK OFF

e Objectiu: comunicacio de la proposta de la unitat digital forense als
responsables de la institucié i presentacido de tot personal que operara a la
unitat.

e Durada: 1dia

e Tasques:

0 Presentacio del projecte a la institucio

O Presentacié de I'equip

0 Comunicacio dels avantatges de les tecniques de I'analisi digital forense
dins els objectius de preservacié del patrimoni cultural

0 Presentacio del calendarii de les fases d’'implementacid

Lliurables:

0 Informe detallat sobre I'analisi digital forense aplicat a les biblioteques i
arxius que inclou un benchmarking de cinc unitats ja existents

Personal:

0 Cap de projecte

0 Enginyer informatic
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FASE 2. ESTRATEGIA

Objectiu: analitzar els objectius de la institucié en funcié del seu fons de
material born digital actual i el que preveu obtenir en el futur.
Durada: 1 setmana
Tasques:
0 Reunid/entrevista amb el responsable de la institucio
Lliurables:
0 Informe d’objectius de la institucid
Personal:

0 Cap de projecte

FASE 3. PRELIMINARS DE LA UNITAT

Objectiu: preparar al personal destinat a la unitat per poder executar les
tasques d’analisi digital forense i tenir un entorn de treball preparat per a les
necessitats de la unitat
Durada: 2 setmanes
Tasques:
0 Desplagcaments per rebre la formacié en analisi digital forense (en el cas
d’un escenari de nivell avangat)
0 Formacio en analisi digital forense
0 Condicionament de l'espai que ocupara la unitat amb el material
necessari (mobiliari, pintura, prestatgeries, connexions a Internet,
endolls, etc.)
Lliurables:
O Certificat de formacié en analisi digital forense (en el cas d’un escenari
de nivell avancat)
0 Entorn de treball preparat
Personal:
0 Cap de projecte
0 Enginyer informatic

0 Personal extern per al condicionament de la unitat
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FASE 4. IMPLEMENTACIO TECNOLOGICA

e Objectiu: posar a punt el programari i el maquinari per tal que pugui analitzar,
recuperar i preservar material born digital
e Durada: 6 setmanes
e Tasques:
0 Instal-lacié del maquinarii del programari
O Test del programari necessari, dins l'ordre logic dels workflows
establerts
0 Test d’integracié de continguts born digital al repositori institucional
0 Elaboracié de procediments de treball
e Lliurables:
0 Informe de resultats del maquinari i del programari
O Guies de treball amb workflows dissenyats per a les diferents
casuistiques
e Personal:
0 Cap de projecte

0 Enginyer informatic

FASE 5. INGESTA AL REPOSITORI

e Objectiu: comprovar la integracié del contingut born digital dins el repositori
institucional
e Durada: 2 setmanes
e Tasques:
0 Comprovacid dels checksums dels continguts incorporats al repositori
per garantir la integritat de les dades
O Revisié dels continguts incorporats al repositori
0 Validacio dels continguts
e Personal:
0 Cap de projecte

0 Enginyer informatic
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6.3. CALENDARI

La durada prevista per a tenir enllestida la unitat d’analisi forense seria de dotze
setmanes aproximadament. S’ha elaborat el seglient calendari amb el detall de cada

fase i les seves tasques corresponents:

SETMANES

FASES | TASQUES

I

Fase 1. Kick off

Fase 2. Estratégia

Definici6 d'objectius

Fase 3. Preliminars de la unitat

Formacid en programari forense

Condicionament de I'espai

Fase 4. Implementacio tecnologica .-

Instal-lacié del maquinari

Instal-lacié del programari

Test creacié d'imatges de disc

Test generacié de checksums

Test de suites d'analisi forense digital

Test d'identificacio de fitxers

Test de validacio de fitxers

Test d'introduccié de continguts

Elaboracié de guies de treball

Fase 5. Ingesta al repositori -

Comprovacié de checksums

Revisio de continguts al repositori

Validacié

Figura 72. Diagrama de Gantt amb la durada de cada una de les fases

6.4. SEGUIMENT | AVALUACIO

Per tal de fer un seguiment de qualitat de les tasques en quant el funcionament de la

unitat, es poden fer dos tipus de controls:
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Control a nivell general. Un any després de la posada en marxa de la unitat, es
pot avaluar si s’han assolit els objectius amb la practica d'una seérie
d’indicadors:

0 El programari i maquinari donen solucions als objectius plantejats per la
unitat?
S’hauria d’ampliar I'abast de suports acceptats?
Es necessari revisar els processos de treball?

La formacid del personal és suficient per poder assolir els objectius?

O O O o©O

L’equipament de la unitat és adequat per a les activitats de la unitat?

Els instruments de seguiment i avaluacié poden ser molt diversos, com:
0 Informes anuals.

Plans de treball.

Enquestes.

Analisi fet per empreses externes.

Entrevistes.

O O O O O

Reunions de focus group.

Si aquestes questions es resolen negativament, caldra ampliar o reduir les
prestacions de la unitat i al cap d’'un any fer una nova avaluacié per comprovar

I’eficacia de les mesures.

Control continuat sobre actuacions concretes. Quan la unitat rebi els materials
born digital per preservar, s’haurien de fer valoracions de forma periodica
(mensual o anualment) i treure conclusions amb la creacié d’estadistiques. Per
exemple, si la unitat rep una donacid de 100 disquets, s’haura de determinar:
0 Grau d’incidencies:
= S’han pogut rescatar continguts malmesos?

= Hihavia algun disquet que no es va poder recuperar?
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0 Grau de productivitat:
= E|l temps que es triga des de l'arribada del material fins que
s’integra al repositori és adequat?
= E| programari és efectiu per reduir el temps de produccié o
s’hauria de crear un de nou?
0 Grau d’eficacia de les ingestes:
= Triga massa temps el repositori en processar les imatges?

= Lesimatges es corrompen quan es pugen al repositori?

Un cop hagi acabat I'actuacio, mitjangant I'informe de resultats es podra fer
una valoracid vers els resultats de la unitat i aixi prendre les mesures

oportunes.

6.5. POLITICA DE DIFUSIO

Es poden contemplar dues vies de difusié del projecte: que sigui exclusivament d’us

intern per part de la institucié o bé permetre que sigui obert el seu Us per a tercers.

El més adient seria la segona opcid, ja que actualment no existeixen unitats d’analisi
forense digital a I'ambit territorial catala i es podrien beneficiar biblioteques i arxius
del voltant per recuperar continguts born digital i incorporar-los a les seves
col-leccions. Al CRAI de la Universitat de Barcelona, existeix el Taller de Restauracio
gue s’ocupa de restaurar llibres antics i també accepta comandes d’altres institucions i
de particulars. Per altra banda, es podria oferir el servei a canvi d’'una tarifa en funcio
del tipus de suport que generaria ingressos que ajudarien a I'amortitzacié de les

despeses d’instal-lacié de la unitat.
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7. CONCLUSIONS

Com ja s’ha exposat, la problematica que presenten els suports amb material born
digital s’ha de considerar dins els centres responsables del patrimoni cultural. A
institucions anglosaxones ja s’han pres mesures per preservar aquests continguts, que
en alguns casos ha obligat a crear grups de treball especifics i aplicar solucions en
funcié de la politica de cada centre. PerO, realment és viable i justificable aquesta
instal-lacio dins la Biblioteca de Catalunya (o altres centres semblants de Catalunya)? A
tall il-lustratiu, aquests sén els suports amb material born digital presents als catalegs
de la Biblioteca de Catalunya i de la Universitat de Barcelona (a data de 6 de juny de

2013):

Taula 16. Suports amb material born digital a la BC i UB (xifres en nombre de registres dels

catalegs)
CENTRE Disquets CD-ROM DVD-ROM Memories USB
Biblioteca de Catalunya 171 838 20 14
CRAl de la UB 76 476 11 4

Es especialment destacable I'augment de memories USB, que esta substituint el suport
DVD-ROM d’algunes publicacions oficials de la Generalitat de Catalunya. Si afegim aixo
a la quantitat important de disquets als fons dels centres, es pot concloure que una
unitat forense digital és necessaria per evitar la perdua de continguts als discs
magnetics i també per preservar memories USB, que ja han desplacgat als discs optics
com suport d’'emmagatzematge de dades. Tampoc s’han d’obviar els CD-ROMs i DVD-
ROMs, que també estan subjectes al deteriorament perd en menor mesura que els

disquets.

Sobre la viabilitat economica de la unitat a la Biblioteca de Catalunya, existeixen
diverses opcions que es poden considerar. Certament, la reduccié progressiva del
pressupost és un llast important (al 2009 fou d’onze milions d’euros, mentre que pel
2012 es va quedar en poc més de vuit milions), pero si es parteix d’'un pressupost de

nivell basic i s’ajusten les despeses de personal amb una reduccié de dedicacid horaria
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7. Conclusions

d’un 50%, el cost inicial suposaria poc més de nou mil euros i les despeses anuals
serien de una mica menys de 60.000. Recordem, a més, que la unitat donaria servei a

altres institucions i aixo reduiria una mica els costos.

Altra opcid seria no contractar nou personal i aprofitar els professionals del Grup de
Preservacio Digital de la BC, el qual esta format actualment per:

e Karibel Pérez i Ramon Novoa (Area de Tecnologia de la Informacid)

e Paquita Navarro (Unitat de Digitalitzacid)

e Margarida Ullate (Unitat de Sonors i Audiovisuals)

e Sergi Font (projecte Google)

e Ciro Llueca (PADICAT)

e Eugenia Serra (Coordinacié General)

Aquest grup té molta experiéncia en projectes de preservacio digital (com per exemple
el projecte COFRE, que esta orientat a la creacié d’'un repositori) pero igualment
haurien de rebre una formacid especifica per tal de fer servir satisfactoriament el

magquinari i programari d’analisi forense digital.

A tall de conclusio, es pot dir que una unitat d’analisi digital forense no és una opcid,
sind que és totalment necessaria per evitar la perdua de materials born digital que,
malauradament, és possible que molts ja s’hagin perdut per sempre. Aquest treball,
per tant, es podra dir que ha aconseguit el seu objectiu quan es trobi operativa una

unitat a la Biblioteca de Catalunya i doni servei a altres institucions.
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GLOSSARI

AES. Advanced Encryption Standard (estandard d’encriptacid avancada). Especificacio
per a encriptacid de dades electroniques establert pel NIST (National Institute of

Standards and Technology). Existeixen tres tipus de clau de xifrat: 128, 192 i 256 bits.

Arxiu hibrid. Col-lecci6 documental formada per materials tradicionals en paper i

també per artefactes digitals (ordinadors i suports d’emmagatzematge de dades).

Arxiver digital. Professional amb un ampli coneixement de les funcions i tasques
d’arxivistica i versat en eines de preservacio digital per tal de gestionar material born

digital.

Born digital. Terme que s’aplica a materials creats en forma digital.

Checksum. Funcié que detecta canvis accidentals en una seqiiéncia de dades per
protegir la integritat dels mateixos i verificar que no hagi canvis. El resultat és un valor
hash que identifica univocament les dades. Hi ha de diferents tipus en funcié del seva

complexitat, com MD5, SHA-1, SHA-2, etc.

CLV. Constant Linear Velocity (linia de velocitat constant). Métode constant de lectura i

escriptura en un disquet o CD-ROM.

Densitat. Disposicio logica i fisica de les dades emmagatzemades a un disquet.

Emulacid. Recreacié de I'entorn en que es va crear originalment un objecte digital. Un

exemple és I'emulacié del sistema informatic d’Apple Macintosh que va desenvolupar

I’Emory University.
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Glossari

FM. Frequency Modulation (freqliiencia modulada) i també anomenat BMC (biphase
mark code). Metode per codificar dades digitals als primers disquets de simple

densitat, amb una taxa de transferéncia de dades de 250 KB per segon.

GCR. Group code recording (gravacié de codi en grup). Méetodes de codificacio per a
diferents suports magnetics. En el cas dels disquets, fou un metode desenvolupat per a

I"ordinador Apple Il.

Hash. Vegeu Checksum

Imatge de disc o imatge forense. Representacido en forma de bits d’un suport amb
contingut digital (com un disquet o un CD-ROM) sector per sector. En principi és un sol
fitxer que representa tot el suport. La seva mida és variable: per a un CD-ROM seria d’
aproximadament 700 MB, pero per a un disc dur pot tenir una mida de 4 GB, 8 GB, 40
GB, etc.

MFM. Modified Frequency Modulation (freqiiéncia modulada modificada). Métode per
codificar dades digitals a suports magnétics com els disquets, amb una taxa de

transferéncia de dades de 500 KB per segon.

Migracio. Transferencia de dades a entorns informatics més actuals. Aixo pot incloure
la conversié de recursos d’un format de fitxer a un altre (per exemple, la conversid
d’un fitxer Word a un PDF) o d’un sistema operatiu a un altre (per exemple, de

Windows a Linux).

Refreshing. Transferencia de dades d’un suport fisic a un altre sense cap tipus de canvi
o alteracio de dades. Per exemple, passar dades d’un disquet a un disc dur o d’'un CD-

ROM a un DVD-ROM.

Sistema de fitxers. Metode per emmagatzemar i organitzar fitxers d'ordinador i les

dades que contenen per tal de facilitar-ne la localitzacio i accés.
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Workflow. Descripcié d’una sequiéncia d’operacions d’una persona, un grup de

persones, una organitzacido o un o més mecanismes.

Write-blocker. Dispositiu que evita qualsevol alteracié dins un suport amb contingut
digital, ja que actua com a un bloquejador d’escriptura. Existeixen programaris que

actuen com a write-blockers, pero el maquinari és més fiable.
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Annex. Formulari de donacid

ANNEX. FORMULARI DE DONACIO

Dades personals del donant

Nom

Cognoms

NIF/Passaport

Adreca

Poblacio

Codi postal

Telefon

Mobil

Adreca electronica

Tipus de suport:

L1 Disquets (3 % polzades, 5 % polzades i Zip)
Discs durs interns

Discs durs externs amb connexié USB

Discs optics (CD-ROM i DVD-ROM)

I I I I

Memories USB

Tipus de contingut:
[ Documents
Fotografies
Video

Audio

o o oo

Correu electronic
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Sistema operatiu que es va utilitzar originalment:

[J  Windows

[0 Mms-DOs

O osx

L Linux

L1 Altres (especificar):

Data d’ultim us del suport:

Programes que es van utilitzar per crear el contingut (processadors de text, editors

d’audio, etc.):

Signatura del donant: Data:
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