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Presentacio

Segurament poques qiiestions sén tan rellevants per als ciutadans usuaris de la
sanitat com les dades personals de salut, que sempre sén extremament sensi-
bles pel fet que, facilment, la seva inadequada revelacié pot causar a aquests
ciutadans trasbalsos més o menys importants, pero sempre significatius. Tan-
mateix el tema de la confidencialitat (el secret médic, com se n’ha dit tradicio-
nalment) no interessa inicament els ciutadans usuaris; també és de gran im-
portancia per als professionals sanitaris, perque la discreci6 i la prudencia en el
maneig de la informacié que sobre el ciutada usuari puguin con¢ixer en 'exer-
cici de la professié sempre s’ha vist, amb rad, com un punt imprescindible en
la generacié i el manteniment de la confianga que hi ha d’haver entre I'usuari
i el professional. Perd aixi mateix, per la seva relacié immediata amb el dret a
la intimitat personal, la confidencialitat és una bona pedra de toc per a avaluar
el grau de compromis d’una societat i dels qui en el seu si legislen i apliquen les
normes, amb el respecte als drets fonamentals que, si més no en teoria, tothom
defensa i promou.

El llibre que el lector té a les mans, La confidencialitar en lassisténcia sani-
taria. Del secret médic a la historia clinica compartida a Catalunya, del qual és
autora la Dra. Lidia Buisan i Espeleta, aborda qiiestions d’enorme importancia
en 'ambit de la bioetica, de la practica medica i dels drets humans, i que alhora
tenen una forta repercussié en els ciutadans en general, en tant que usuaris, en
un moment o altre, de 'assisténcia sanitaria. Aquest llibre, en conseqiiencia,
tracta de coses que ens afecten a tots —o que ens podran afectar al llarg de la
nostra vida.

Des del nostre centre de recerca, ’Observatori de Bioética i Dret, i des de la
Catedra Unesco de Bio¢tica, ambdds de la Universitat de Barcelona, sempre
hem defensat que la bio¢tica no ha de ser només una tasca de reflexié amb poca
relacié amb allo que afecta quotidianament els ciutadans, ans al contrari, hem
mantingut que la bio¢tica —fonamentada en els coneixements cientifics del
moment i en els drets humans— ha de servir especialment per a posar en re-
lleu, debatre i, si convé, proposar canvis o noves incorporacions a la normativa
vigent a cada moment, amb la finalitat de promoure el reconeixement i el res-
pecte dels drets de les persones, entre els quals el dret a la intimitat (i el deure
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de confidencialitat que en deriva). Es per aixo que el llibre de la Dra. Buisan té
un valor enorme: ens recorda a tots (sanitaris, usuaris, legisladors, gestors sani-
taris...) que cal estar sempre vigilants perque el dret a la intimitat —en 'ambit
sanitari, perd també en d’altres— no es vegi ni arraconat, ni suprimit, ni tan
sols dificultat per la forta irrupcié de les noves tecnologies de la informacié i la
comunicacié en la generacié i la comparticié, a nivells cada vegada més amplis
i complexos, de les dades de salut dels ciutadans. Sense discutir ara els avantat-
ges que aquestes noves tecnologies comporten per a una millor assisténcia sani-
taria —avantatges que el llibre descriu a bastament—, tampoc es pot menystenir
el fet que aquestes mateixes tecnologies fan que els riscos per al manteniment
de la confidencialitat augmentin en relaci6 directa amb el grau de comparticié
d’aquestes dades.

Per tot aixd que hem dit, aquest llibre té, en primer lloc, un inzerés objectiu:
posar en relleu la vulnerabilitat de les dades sensibles de salut dels ciutadans
usuaris de la sanitat publica amb la implementaci6 de les histories cliniques
compartides i dipositades en un cloud sanitari. La implementacié, com ja sha
dit, dins 'ambit sanitari de les noves tecniques de la informacié i la comuni-
caci6é (TIC) ha comportat, com era previsible, que s’hagi posat en qiiestié el
sentit i, de manera especial, la utilitat actual de conceptes classics com el secret
medic. Fins i tot s’esta discutint si és un dret del malalt I'obligaci6 del metge
de preservar tot allo que ell coneix, en I'exercici de la professid, sobre el seu
malalt, bé sigui perque ho ha descobert o bé perque li ho ha revelat el ma-
teix malalt, amb la finalitat d’aconseguir una millor assisténcia sanitaria amb
les minimes despeses, ja que aixi no caldria repetir proves. Si bé és evident que
els avantatges de compartir dades de salut dels malalts en un sistema nacional
de salut poden ser molt importants, també ho és que els titulars de les dades
puguin coneixer quines dades es comparteixen, qui les comparteix i per quins
motius, ja que els inconvenients de vulnerar 'esfera intima dels malalts poden
ser molt rellevants si es difonen dades sensibles o confidéncies sense que el pro-
pi malalt ho autoritzi.

En segon lloc, el llibre té també un notori interés juridic. En efecte, en com-
pliment del Conveni europeu relatiu als drets humans i la biomedicina, que va
ratificar Espanya i va entrar en vigencia el dia 1 de gener de 2000, el Parlament
de Catalunya va promulgar la Llei 21/2000, del 29 de desembre, sobre els drets
d’informacié concernent la salut i l'autonomia del pacient, i la documentacié clini-
ca, que va ser seguida de la Ley 41/2002, de 14 de noviembre, bdsica reguladora
de la autonomia del paciente y de derechos y obligaciones en materia de informa-
cion y documentacion clinica, que donen categoria juridica, en forma de drets,
a diferents aspectes etics en la relacié assistencial i que s’han anat consolidant
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en els ultims trenta anys, com sén el consentiment informat, la voluntat de
participar en la presa de decisions referents a la salut —fins i tot mantenint
aquesta voluntat en el cas que es perdi 'autonomia mitjan¢ant els documents
de voluntats anticipades— i el dret que es respecti la confidencialitat de les
dades de salut i que es gestionin com a dades sensibles que sén. Tanmateix la
implementacié de la historia clinica compartida a Catalunya comporta una
major vulnerabilitat de les dades de salut dels malalts, ja que aquestes sén em-
prades pels diferents agents de salut que intervenen en una relacié assistencial.
El lector trobara en aquest llibre (capitol 4, «La historia clinica compartida i
Iexercici de 'autonomia de les persones en sanitat») un extens i detallat debat
sobre la possibilitat d’exercici per part dels ciutadans dels drets d’accés, rectifi-
cacid, cancellaci6 i oposicié (els anomenats drets ARCO) també pel que fa a
les dades de salut incloses en les histories cliniques, compartides o no.

En tercer lloc, el tema té un interés médic evident. La historia clinica com-
partida és una eina que permet I'ts de la informacié medica disponible mit-
jancant una plataforma unica, accessible als professionals assistencials des de
qualsevol centre de la xarxa del sistema sanitari integral d’utilitzacié publica
de Catalunya (SISCAT) i que pretén potenciar I'eficiéncia i la qualitat de I'as-
sistencia sanitaria. Admetent que en I'exercici de la professié el secret medic
sempre s’ha considerat 'element nuclear de la relacié metge-malalt basada en
la confianga, i aixi ha constat en les normes de deontologia meédica al llarg dels
segles, en el cas de la historia clinica compartida cal valorar quins drets hi en-
tren en joc i qué sha de fer perqué sharmonitzi I'exercici de tots aquests drets.
Tal com el llibre posa en relleu en el capitol 2, «De la historia clinica a la historia
clinica compartida a Catalunya», hi pot haver conflicte entre aquests diferents
drets, per exemple si hi ha dades de salut que no han de tenir data de caducitat
en el cas d'un malalt determinat —cosa que vol dir que no s’haurien d’esborrar
mai— o si 'exercici dels drets ARCO per part d’'un ciutada ha de ser prou am-
pli perque aquesta excepci6 no hagi d’existir. Resulta, a més, necessari redefinir
o reinterpretar la confidencialitat en la relacié assistencial dins el marc de la
historia clinica compartida, aixi com el paper dels metges en tant que garants
del dret dels malalts que es preservi la seva intimitat en 'ambit de la salut.

Finalment, la qiiesti6 de la confidencialitat desvetlla un innegable inzerés
social. La societat té un contracte tacit amb els metges, als quals fa I'encarrec de
vetllar per la salut de les persones i del conjunt de la poblacié. D’altra banda,
és aquesta mateixa societat la que habilita per a I'exercici de la professi6 i n’es-
tableix els requisits per a fer-ho. Dins aquest marc, cal garantir la confidencia-
litat en 'exercici professional en la mesura que preservar-la és una condicié
indispensable per una relacié assistencial adequada, car la confianga mutua en-
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tre metge i malalt n’exigeix el respecte escrupolds. La societat, en conjunt, té un
fort interés que aquesta confianca no es vegi amenagada en cap moment.

Hem d’afegir, a més a més, que la Dra. Buisan reuneix la doble condicié de
metgessa i advocada, la qual cosa li ha permés estudiar la complexitat del tema
sense simplificar-la. La mirada del professional sanitari hi veu aspectes, matisos,
i també possibles conflictes, distints (i a vegades confrontats) dels que hi des-
cobreix la mirada del jurista. El lector en trobara nombrosos exemples al llarg
dels capitols del llibre, sempre amb la voluntat d’evitar que el conflicte esde-
vingui irresoluble (és a dir, que es converteixi en un dilema), proposant vies
de resoluci6 dins el marc del respecte obligat a 'autonomia moral de les per-
sones, que és un element clau del la bio¢tica contemporania. La preocupacié
de l'autora per aquesta important tematica la va dur a presentar recentment
una primera versié d’aquest llibre com a tesi de doctorat a la Facultat de Dret
de la UB, dins la linia de recerca «Bioé¢tica i Dret.

A la satisfaccié que ens produeix presentar ara el llibre de la Dra. Buisan
shi afegeix el fet que sigui el primer volum de la colleccié de bioetica publica-
da conjuntament per 'Observatori de Bioetica i Dret de la Universitat de Bar-
celona, la Catedra Unesco de Bioética i Publicacions i Edicions de la mateixa
universitat. Només ens resta recomanar-ne vivament la lectura a tots aquells
que, de dins i de fora del mén sanitari, desitgin endinsar-se en una tematica
tan complexa i rigorosament actual com la que s’hi presenta, esperant que, com
tots els altres textos que aniran formant aquesta colleccid, susciti en els lectors
el desig d’aprofundir-hi després pel seu propi compte.

Barcelona, octubre de 2013 Maria CasaDO
ALBERT ROYES



1 El «secret médic» com a instrument
per a respectar la intimitat
del malalt

1.1. ViISIO HISTORICA DEL SECRET MEDIC | LA SEVA CONCRECIO
EN LES NORMES DE DEONTOLOGIA MEDICA

La historia del secret medic esta intimament lligada a la de la medicina i proba-
blement va néixer al mateix temps que aquesta ciéncia.' Del jurament hipocra-
tic,” vull fer especial mencié al que s’hi diu referent a aquest tema en la versié
catalana de la traduccié al frances de Littré de 1844:°

Tot el que vegi o senti en la societat durant I'exercici, i adhuc fora de I'exercici de
la meva professio, callaré alld que mai no hagi de ser divulgat, considerant la dis-
crecié com un deure, en aquest cas.

Al llarg de tots els diferents codis de deontologia medica i fins als més re-
cents,* el secret medic és entés com un deure del metge a fi de preservar un dret
fonamental del malalt com és la seva intimitat, dret que, en Gs de la seva lli-
bertat, el malalt pot exercir o no. Per tant, correspon a cadasct i a ningi més
definir o decidir alld que en el seu cas és intim i qué no ho és. Segons Marti
Mercadal, el silenci del metge és una garantia per al malalt, i I'obligacié de
mantenir-lo és la més elemental manifestacié del deure medic primordial, del
ben conegut primum non nocere.

! Vegeu Marti (2001, cap. 1v, p. 33).

* Ibidem, p. 34-37.

3 Ibidem.

* Codi de Deontologia Médica. Normes d’¢tica medica del Consell de Collegis de Metges de Catalu-
nya, 16 de juny de 1997. El codi va ser actualitzat, previa presentacié al Congrés de la Professié Me-
dica de Catalunya, per acord del Consell de Collegis de Metges de Catalunya (CCMC) del 24 de
gener de 200s. Tracta del secret professional en el capitol 1v: «Del dret a la intimitat i del secret profes-
sional», articles 28 a 44. Vegeu: www.comb.cat/cat/colegi/docs/codi_deontologic.pdf (tltima consulta:
Is maig 2013).
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1.1.1. La relacié metge-malalt des d’Hipocrates
fins a la medicina en equip

El dret a la intimitat és una concrecié del principi del respecte a les persones i
a les seves decisions autbnomes, que es pot deduir del dret a la vida i a la lliber-
tat, perd que sobretot deriva del dret a gaudir de la vida, i del dret que els altres
coneguin de tu solament allo que vols que en coneguin.

La intimitat és una condicié necessaria per a mantenir relacions de res-
pecte mutu, d’amistat, de confianga. T¢, per conseglient, un valor instrumen-
tal, ja que concedim a d’altres persones I'accés a diferents nivells de la nostra
parcella més intima segons el tipus de relacions que busquem. Aixi, el nivell
d’accés de tercers sera diferent si pretenem una relacié d’amistat o una de sen-
timental o una de confian¢a mutua com és la relacié metge-malalt.

Aquesta concessié al metge perqué accedeixi a part de la nostra intimitat és
un acte d’exercici del dret a la intimitat i no una rentincia, per la qual cosa mai
no pot suposar un accés illimitat a allo que considerem el nostre «ambit intim».

Cal entendre el secret medic, doncs, com un deure del professional sanitari
que esdevé imprescindible perque sigui respectat un dret fonamental del malalt
com és el dret a la intimitat i a la propia imatge. Ha estat I'eix fonamental sobre
el qual ha pivotat la relacié assistencial des de I'¢poca hipocratica. El metge, a
més del que li hagi revelat el malalt amb 'objectiu d’arribar a un diagnostic i
encaminar un tractament que li pugui restablir la salut, pot deduir, en I'exerci-
ci de la seva professié, habits i costums que pertanyen a 'esfera intima del ma-
lalt i que no han de ser divulgats perqué també formen part del secret medic.

La intimitat fa referéncia a la singularitat de la persona, a allo que li és pro-
pi, intim i constitutiu de la seva dignitat. Per a la confidencialitat, és necessaria
Pexisténcia d’una relacié interpersonal, com ho és la relacié metge-malalt, en
que aquest darrer renuncia confiadament a part o a la totalitat del que li és
intim amb la seguretat que el metge o I'equip medic no ho revelara.’ Es a dir,
que la relacié metge-malalt ha estat des de sempre fonamentada en la confian-
caien la confidéncia® i, per tant, en la preservacié del secret.”*

* Vegeu Delgado i Martin (2011).

¢ «Confidéncia és alld que es comunica i es vol que no sigui divulgat». Vegeu Marti (2001, cap. 1v).

7 El secret medic compren, a més de la confidéncia, tot allo que es troba (en explorar un malalt, per
exemple) i tot el que se sap o es coneix amb motiu de 'acte medic (a banda que el malalt vulgui o que
tingui coneixement del que el metge sap).

8 Segons Ignacio Escribano, la confidéncia del malalt s’esdevé en sentit unidireccional dins el marc
d’una relacié de confianca; per tant, el deure de confidencialitat dels professionals sanitaris adqui-



EL «SECRETMEDIC» COM A INSTRUMENT PER ARESPECTAR LA INTIMITAT DEL MALALT 15

Aquesta obligacié del secret ha restat inalterable al llarg dels segles en la
historia de la medicina occidental. Tanmateix, des de ja fa algunes décades,
aquest deure s'’ha anat relativitzant a causa de les dificultats reals que la medi-
cina en equip ha generat en la seva preservacié. Aixi, es parla de:

o Secret médic compartit: obliga qualsevol persona que per la seva activitat
professional estigui implicada directament en I'atenci sanitaria del ma-
lalt juntament amb el metge responsable (altres metges de I'equip assis-
tencial, especialistes, infermeres,” llevadores, treballadors socials...).

o Secret médic derivat: obliga tota persona que, sense participar directa-
ment en l'atenci sanitaria del malat, desenvolupi una tasca necessaria
per al correcte funcionament del centre assistencial (administratius, tec-
nics, personal de neteja...) i que pugui coneixer dades confidencials de

10, I, 12

les persones que hi s6n ateses.

reix un caricter qualificat o reforcat en tant que son dipositaris dels aspectes més intims de les
persones, manifestats en un context de vulnerabilitat i dependéncia com ho és la malaltia. Vegeu
Escribano (2009).

? Informe 656/2008 AEPD. Acceso a historia clinica por personal de enfermerfa. Vegeu www.agpd.es/
portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/
pdfs/2008-0656_Acceso-a-historia-cl-ii-nica-por-personal-de-enfermer-ii-a.pdf (dltima consulta: 15
maig 2013).

Sobre el secret professional dels intérprets a les consultes, vegeu: «Consulta de un drea de atencién
primaria referente a la posibilidad de contar con intérpretes de una ONG en las consultas asistenciales
con usuarios/pacientes». Datospersonales.org, revista digital de I’Agencia de Proteccién de Datos de la
Comunidad de Madrid, nim. 11 (setembre 2004). http://dialnet.unirioja.es/servlet/articulo?codigo=
988786 (ultima consulta: 15 de maig de 2013). Es important remarcar en aquest informe de "TAPDCM
que el consentiment del malalt serd necessari perque I'intérpret sigui present a la consulta.

" Vegeu, també: «Acceso de psicologos clinicos a las historias clinicas de pacientes menores de edad».
Datospersonales.org, revista digital de '’Agencia de Proteccién de Datos de la Comunidad de Madrid,
2010, nim. 44 (marg 2010). http://dialnet.unirioja.es/servlet/articulo?codigo=3174865 (tltima consul-
ta: I maig 2013).

Linforme de 'TAPDCM, doc. cit. en la nota ndm. 15, considera que, en 'ambit de les seves propies
funcions i amb la informacié minima que els faciliti el metge responsable del malalt, o bé amb el
consentiment atorgat expressament per 'interessat, els professionals socials podran accedir a dades

5}

personals de la historia clinica del malalt, sempre obligats, perd, a respectar el secret professional.
Diu aixi:

«El acceso a los datos por terceras personas cuya autorizacién no conste de forma indubitada
podria implicar una vulneracién de lo dispuesto en el articulo 10 de la Ley orgdnica, segin el cual
“El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
cardcter personal estdn obligados al secreto profesional respecto de los mismos y al deber de guar-
darlos, obligaciones que subsistirdn aun después de finalizar sus relaciones con el titular del fichero
0, en su caso, con el responsable del mismo”».
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o Secret médic relatiu: quan, del manteniment del secret, poden resultar
perjudicades altres persones o la societat en el seu conjunt, és necessari
establir els limits o les excepcions al deure general de preservar-lo.

Aquestes variants del secret medic han de ser assumides per tots els profes-
sionals de 'equip o de la institucié que porta a terme la prestacié sanitaria,
essent els seus directius els responsables que la deguda confidencialitat es pre-
servi, perque es considera que és un element de qualitat assistencial de primera
magnitud.”

B CCMC, Codi de deontologia i etica medica (2005), doc. cit. nota nim. 9:
«IV Del dret a la intimitat i el secret professional:

Art. 29. El metge té el deure de respectar el dret de tota persona a la seva intimitat amb el
benentes que els limits d’aquesta sols pot fixar-los I'interessat. Per tant, el metge, tret de Iexprés
consentiment del malalt o per desig d’aquest, no ha de permetre que persones estranyes a I'acte me-
dic el presenciin, sense una raé considerada justificada.

Art. 30. El metge ha de procurar que, en la presentacié publica de documentacié medica en
qualsevol format, no hi figuri cap dada que faciliti la identificacié del malalt.

Art. 31. El metge té el deure de guardar secret tot alld que el malalt li hagi confiat, el que hagi
vist, hagi deduit i tota la documentacié produida en el seu exercici professional, i procurara ésser
tan discret que ni directament ni indirectament res no pugui ésser descobert.

Art. 32. El metge podra revelar el secret amb discrecid, exclusivament a qui hagi de fer-ho i en
els justos limits necessaris, en els segiients casos i en cap més:

a) Quan de la revelacié del secret se’n presumeixi un molt probable bé per al malalt.

b) Quan es certifiqui un naixement.

¢) Quan es certifiqui una defuncié.

d) Siamb el silenci es presumis un molt probable bé per al malalt, per a altres persones o un
perill collectiu (declaracié de malalties contagioses, certes malalties mentals, estat de salut de les
persones al carrec de la «res publica», etc.).

¢) Quan es tracti de malalties professionals, accidents de treball, o d’altres sinistres, si amb la
declaracié es pressuposa que se n'evitaran de semblants.

/) Quan actui com a périt inspector, metge forense, jutge instructor o similar.

2 En ocasié de maltractaments a infants, vells, discapacitats psiquics o actes de violacié (en
aquest cas amb 'aquiescéncia de la victima).

h) Quan el metge es vegi injustament perjudicat per causa del manteniment del secret d’un
malalt, i aquest sigui autor voluntari del perjudici, a condicid, perd, que de la revelacié del fet no
en resultin altres perjudicats.

Art. 33. (Norma anullada) El metge, en cas de tractar un pacient menor d’edat i quan el consi-
deri amb les suficients condicions de maduresa, haura de respectar la confidencialitat envers els pares
o tutors i fer prevaler la voluntat del menor.

Art. 34. La mort del pacient no eximeix el metge del deure del silenci. No es pot considerar
revelacié del secret el fet de manifestar que un malalt no ha mort d’una determinada malaltia sempre
que aix0 no signifiqui una revelacié indirecta per exclusié.

Art. 35. Lautoritzacié del pacient a revelar el secret no obliga el metge a fer-ho. En tot cas, el
metge sempre ha de tenir cura de mantenir la confianga social envers la confidencialitat medica

Art. 36. El metge té el deure d’exigir als seus collaboradors, sanitaris i no sanitaris, la més abso-
luta discrecié.
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Perd des del comengament dels vuitanta, amb la generalitzacié de la infor-
matitzacié de les dades sanitaries, el secret médic sTha fet encara més vulne-
rable, ja que cal estendre’l a tot el personal del centre assistencial. Primer, amb
la informatitzacié de les histories cliniques de cada centre assistencial, i més
recentment amb la comparticié de les dades de salut un cop implementada la
historia clinica compartida a Catalunya (HC3), tal com analitzarem en els capi-
tols segiients.

Tot aix0 ens porta a concloure que el secret medic tradicional ni ha canviat
ni ha evolucionat, pero el que si que ho ha fet ha estat la manera de respectar-
lo i de preservar-lo.

Art. 37. Cadascun dels metges que participen en un equip medic té el deure de preservar la
confidencialitat de les dades del malalt, perd en benefici d’aquest i de la bona atencié medica, pot,
en els justos limits necessaris, compartir el secret.

Art. 38. El metge ha de posar especial cura, en el seu propi ambit laboral i familiar, de preservar
la confidencialitat dels malalts.

Art. 39. El director medic d’un centre o servei sanitari vetllard per I'establiment dels controls
necessaris perqué no es vulneri la intimitat i la confidencialitat dels pacients que hi sén acollits i de
la documentacié referida a ells.

Art. 40. El metge ha de tenir molta cura quan les dades mediques siguin informatitzades, ja
que la confidencialitat de les dades del pacient pot ésser violada de manera facil i lluny de la relacié
interpersonal. En aquest cas, especialment, s’han de preservar els drets del pacient:

a) Coneixer i controlar les dades introduides a 'ordinador que han d’ésser solament les perti-
nents, necessaries i verificables.

b) Modificar o eliminar les inexactes, no demostrables o supérflues.

¢) Que les dades no surtin mai de 'ambit sanitari sense el consentiment exprés del pacient,
donat després d’una informacié clara i entenedora, tret del cas que no es pugui identificar la per-
sona a qui es refereixen.

Art. 41. El metge no pot collaborar en cap banc de dades sanitaries, si no té la certesa que esta
adequadament garantida la preservaci6 de la confidencialitat de la informacié que hi és dipositada.
Ha de tenir, a més, I'absoluta garantia que el banc no esta connectat a cap altre que no tingui com
a finalitat exclusiva la preservacié de la salut, tret que el pacient hi hagi donat el consentiment.

Art. 42. Quan el metge sigui requerit per la justicia per testificar en relacié amb un pacient
sobre matéries que coneix gracies a la seva professié, ha de fer saber al jutge que ¢ticament estd obli-
gat a guardar el secret professional i demanar-li que I'eximeixi de testificar.

Art. 43. El metge té el deure de denunciar al Collegi de Metges el qui, no essent metge, exer-
ceix activitats mediques. Mai no ha de collaborar amb personal no qualificat degudament. Posara
en coneixement del Collegi de Metges el qui recomani tractaments no basats en I'eficacia clinica o
que es facin exclusivament amb finalitats lucratives, com també I'tis de productes de composicié no
coneguda o d’eficicia no comprovada.

Art. 44. El metge ha de preservar secretes les dades genetiques dels seus malalts. Les dades ge-
nétiques s6n propietat del malalt i el metge sols n’és el custodiador. Mai no podra collaborar perque
sutilitzin com a element discriminatori». Vegeu www.comb.cat/cat/colegi/docs/codi_deontologic.
pdf (4ltima consulta: 15 maig 2013).
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1.1.2. La relacié metge-malalt amb la introduccié
de la informatitzacié de la historia clinica

La historia clinica™ és el suport documental de tota la informacié assistencial
generada en I'atenci6 al malalt, sistematitzada de tal manera que possibiliti una
reconstruccié perfecta de tot el procés assistencial, i és també I'instrument basic
de comunicacié entre els diferents professionals de la salut que permet mante-
nir la continuitat de assisténcia al malalt. La historia clinica sempre ha tingut
un risc elevat de vulnerabilitat, primer en la medicina en equip i, actualment,
amb la irrupcié de les noves tecnologies de la informacié i la comunicacié (TIC)
en 'ambit de la salut. Es en aquest darrer que aquesta vulnerabilitat es mani-
festa de la manera més evident.”

Lany 1982, Mark Siegler va publicar un article al prestigiés New England
Journal of Medicine® en qué considerava que la confidencialitat en la relacié
assistencial era un concepte que calia considerar com a decrepit, obsolet, per-
que les dades sensibles referents a la salut d’'un malalt estandard, ingressat en
un hospital docent, eren conegudes com a minim per setanta-cinc treballa-
dors (sanitaris, administratius...) del centre durant el seu ingrés hospitalari i
aixd n’impossibilitava la preservacié de la confidencialitat. Aquest mateix au-
tor va arribar a la conclusié que, davant tal difusié de dades sensibles, en lloc
de voler perpetuar el mite de la confidencialitat, era millor que els ciutadans i
els professionals sanitaris dediquessin la seva atencié a determinar quins as-
pectes de la confidencialitat calia conservar. Siegler no donava solucions, no-

' La Ley 41/2002, de 14 de noviembre, bdsica reguladora de la autonomia del paciente y de los derechos y
obligaciones en materia de informacién y documentacion clinica, defineix la historia clinica de la manera
seglient:

Art. 3. «Conjunto de documentos que contienen los datos, valoraciones e informaciones de
cualquier indole sobre la situacién y la evolucién clinica de un paciente a lo largo de su proceso
asistencial».

Art. 14. «La historia clinica comprende el conjunto de los documentos relativos a los procesos
asistenciales de cada paciente, con la identificacién de los médicos y resto de profesionales que han
intervenido, con la finalidad de obtener la mdxima integracién posible de la documentacién clinica
de cada paciente, como minimo dentro del 4mbito de cada centro».

5 L. BuisaN, «Introduccién», a Buisan i Sdnchez Urrutia (2011, p. 47).

¢ Siegler (1982, p. 1518-1521). Siegler considera la confidencialitat com una antigalla passada de moda o
com un concepte decrepit i no com un dret, perque, segons ell, a la practica, és impossible respectar
la confidencialitat del malalt i, per tant, no pot ser un dret del malalt justament per aquesta impossi-
bilitat de ser respectat, especialment ara, amb les TIC. Siegler no ofereix solucions, només constata
que hi ha un problema important que empitjorara a mesura que avanci la tecnologia meédica i I'apli-
cacié de la tecnologia digital.
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més advertia que la situacié aniria empitjorant a mesura que avancés la tecno-
logia de la informacié i la comunicacié sanitaria. Cany 1986, per a demostrar
la vulnerabilitat del secret professional, Marti Mercadal i jo mateixa varem
calcular també quin era el nombre minim de persones d’un hospital comarcal
de 268 llits situat a la comarca del Barcelonés que coneixien el diagnostic d'un
malalt quirdrgic que calia operar d’hernia engonal sense cap més tipus de com-
plicacié. El resultat va ser de com a minim seixanta-nou persones, molt sem-
blant al que havia arribat Siegler."” Encara que en aquella época desconeixiem
larticle esmentat, el que no haurfem compartit de cap manera és la seva afir-
macié que la confidencialitat era un concepte decrépit o caduc, encara que
érem molt conscients dels canvis que s’esdevindrien en el secret medic a causa
de la instauracié de la medicina en equip i, més especialment, amb la intro-
duccié6 —que aleshores ja estava comencant— de la informatica en 'ambit
sanitari del nostre pafs.”

No obstant aix0, cal reconeixer que Siegler va tenir una gran visié de futur
i que, vist des de la meva perspectiva actual, el seu article em sembla molt en-
certat en quasi tots els seus punts i és, a més, d’'una enorme actualitat, encara
que hagin passat trenta anys des que el va publicar, sobretot la recomanacié que
Siegler feia llavors: «Dirigir tots els esforcos a determinar quins aspectes de la
confidencialitat shaurien de conservar». Aquesta és, encara avui, una qiiestié
pendent.

No estic d’acord, pero, quan, en el seu article, 'autor afirma que «la confi-
dencialitat no és un dret per la impossibilitat practica de respectar-lo». No crec
que els drets deixin de ser-ho pel sol fet que no es puguin respectar en un de-
terminat context; el que cal fer és facilitar les condicions socials i professionals
perque la confidencialitat sigui respectada al maxim nivell.

Si ens traslladem al context actual de la historia clinica compartida a Ca-
talunya, resulta practicament impossible preservar la confidencialitat com
sha estat fent fins a finals del segle xx. Dins el marc de 'HCs3, es pot intuir
que caldria debatre i consensuar amb els ciutadans, prévia informacié sufi-
cient de que es pretén o de que sera 'HC3, els limits entre el legitim interes
privat dels malalts que es respecti la seva intimitat, com a dret fonamental que
és, i tots els altres interessos, també legitims, encara que no sén drets fonamen-

7 Vegeu Marti i Buisan (1988, nota 2).

® Ibidem. Mart{ i Buisan plantejaven, ja I'any 1987, que «el secreto médico podria encontrarse en serias
dificultades, dado los avances del uso de la informdtica en el campo de la medicina; sin embargo, serfa
absurdo que, en aras de la preservacién del secreto, se propugnard el no uso de esta técnica», en clara
contraposicié als plantejaments de Siegler.
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tals, que fan aconsellable i fins i tot necessari compartir part de la informacié
referent a la salut del malalt dins del marc de la sanitat pablica catalana.

La historia clinica, a més de contribuir a les decisions diagnostiques i tera-
peutiques, també ajuda en I'adopcié de politiques sanitaries, al control tant
qualitatiu com quantitatiu i a la gesti6 dels serveis prestats en la sanitat pabli-
ca, entre d’altres. Aixi, doncs, el proveidor de serveis sanitaris en un sistema
nacional de salut com el nostre, universal i gratuit, i al qual s'exigeix eficiéncia
per a la seva sostenibilitat, també té 'obligacié de coneixer queé és el que paga,
a qui i per qué. Perd aquesta obligacié dels gestors sanitaris ha de ser duta a
terme tot facilitant el dret dels malalts que es preservi la seva intimitat, i en
especial posant-hi tots els mecanismes escaients perque als sanitaris els sigui
facil complir amb el deure del secret professional.

1.1.3. La relacié metge-malalt amb la implementacié
de les TIC en I'ambit sanitari

Com ja he dit, amb I'actual implementacié de les noves tecniques d’informacié
i comunicacié en la sanitat, la vulnerabilitat de les dades que conté la historia
clinica es manifesta de manera més evident. Compartir histories cliniques su-
posa compartir dades sensibles referents a la salut del malalt, és a dir, dades que
s6n conegudes dins el marc de la relacid assistencial, bé perqueé ens les ha confiat
el malalt o bé perque les hem deduit o conegut en el propi acte medic. En capi-
tols posteriors detallarem aquesta especial vulnerabilitat en aquest context.

1.2. AVANTATGES | INCONVENIENTS DEL SECRET MEDIC

Entre els avantatges, cal remarcar que el manteniment del secret medic facilita
la relaci6 assistencial perque garanteix al malalt o usuari que tot alld que reveli
en el seu si sera reservat. La relacié metge-malalt esta basada en la confianca;
sense confianga no hi ha confidéncia. El deure del metge de guardar el secret
professional té com a Gnica finalitat respectar un dret fonamental del malalt
com és la seva intimitat, dret que, en s de la seva llibertat, el malalt pot exercir
0 no, pero en cap cas no pertoca al metge de decidir que és intim o qué no ho
és en cada cas concret. Es, a més, un factor de millora de la qualitat assistencial
que rep el malalt.

Els inconvenients actuals de defensar el deure del secret médic en el sentit
tradicional sén, en especial, que aixo pot dificultar la comparticié de dades de
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salut dins el marc de 'HC3 en 'ambit de la sanitat publica. Defensar el deure
del secret medic, sigui compartit, derivat o relatiu en el sentit tradicional (és a
dir, abans de les TIC), no té ja cap sentit perque la comparticié de dades de
salut dins el marc de 'HC3 en 'ambit de la sanitat publica catalana, espanyola
i en el més general de la UE, és un procés que ja sha iniciat i que no saturara,
la qual cosa ha fet que aquesta relativitat —que fins ara servia solament per a
posar limits o excepcions al deure de mantenir el secret medic per si amb aixo
es podia perjudicar terceres persones concretes, amb noms i cognoms, o la so-
cietat en el seu conjunt—, afegeixi altres justificacions que també s6n legitimes,
com la millora de la qualitat assistencial, perd que fan que encara sigui molt
més vulnerable la intimitat del ciutada usuari de la sanitat publica. Si no es
posen els mitjans més escaients, es poden vulnerar facilment drets dels ciuta-
dans, vulneracié que, a més, és de molt dificil reparacié.

1.2.1. Efectes perversos de la norma

Es ben sabut que, en ocasions for¢a freqiients, de les normes juridiques se’n
deriven el que sanomena «efectes perversos», quan aquestes normes han estat
promulgades amb una finalitat determinada pero acaben essent utilitzades per
a una altra no prevista i que, fins i tot, pot no ser la que es pretenia. Aixi, la
invocaci6 del secret medic pot emprar-se, de manera esbiaixada, per a donar
cobertura a situacions no desitjades i que, com en I'exemple que s’esmenta a
continuaci6, poden generar un efecte no previst quan es va establir la mesura
de proteccié que el secret medic implica.

Un dels principals efectes no desitjats, ni molt menys encara buscats, per
Iobligacié general de mantenir el secret medic, ha estat el cas de no fer constar
el nom de la mare biologica en el certificat de naixement si ella no hi consentia,
i que encara aixi constava en tots els codis de deontologia vigents a Catalunya
(fins al de 2005, on ja no apareix), fet que ha estat utilitzat en el casos d’adop-
cions irregulars als centres de maternitat durant els anys setanta i vuitanta, per-
que a ningu li resultava estrany si el nom de la mare biologica no apareixia en

19, 20

el certificat.

¥ Un altre dels efectes indesitjats d’'una norma pot trobar-se en l'art. 13.2 de la Llei 21/2000, text conso-
lidat, i en l'art. 13.8 de la Llei 41/2002, ambdds referits al dret d’accés al contingut de la historia cli-
nica. Vegeu el capitol 11.

* Linforme juridic de PAPDCAT en resposta a una consulta referida al dret d’accés a la historia clinica
del procés assistencial del propi naixement es fonamenta en l'art. 18.3 de la Llei 41/2002. El dret d’ac-
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1.2.2. Autoritzacié del malalt per a la revelacié de secrets

Sembla raonable que, si el malalt autoritza el metge a revelar una dada clinica,
no hi hauria d’haver cap inconvenient, perqué amb l'autoritzaci6 del malalt el
facultatiu queda eximit del deure de guardar el secret. Ara bé, si la confianga
de la relaci6 es fonamenta en el deure de mantenir secretes les confidencies,
aquesta conflanga es pot veure for¢a disminuida a causa de la dificultat que hi
pot haver per demostrar que, en efecte, un malalt concret ha autoritzat al met-
ge la revelacié de confidéncies.

Com és obvi, el propi malalt pot divulgar tot allo que vulgui respecte de la
seva salut. En canvi, que el metge difongui patologies d’'un malalt, encara que
aquest hi hagi consentit, pot acabar perjudicant la relacié de confianca per les
raons segiients:

* Qui ho sap si en revelar un secret professional el metge té I'autoritzacié
del malalt per a fer-ho?

* Qui es beneficia del fet que el metge reveli un secret amb el consen-
timent del malalt? En aquest suposit, és facil trobar-hi beneficis per al
metge (per exemple, obtenir notorietat pel fet d’haver tractat un perso-
natge public), perd si el malalt n’obté algun benefici, aquest és molt poc
evident.

cés a la documentacié clinica i a obtenir una copia de les dades que hi figuren, esta limitat pel que
estableix I'apartat 3 de article 18 de la Llei 41/2002, segons el qual no es pot accedir a dades con-
tingudes en I'arxiu en perjudici del dret de confidencialitat de tercers, en aquest cas la mare. I per
aquest motiu se li ha de denegar la peticié considerant que el sollicitant tindra accés a les dades
que figuren en I'arxiu sempre que es refereixin tnicament a ell i en cap cas a dades de la mare. En
relacié amb aquest punt, val la pena remarcar, de les preguntes que contenia la consulta, les segiients:
En el cas que es determini que s’ha d’entregar una copia, no existeix conflicte entre el dret recone-
gut al fill i el dret a la intimitat i a la confidencialitat de la mare? I com hauran de ser ateses altres
peticions amb les quals el sollicitant, identificant-se també en qualitat de fill de la pacient, limiti el
seu accés a la historia clinica de la seva mare a dades o documents referits exclusivament a explora-
cions o proves, com poden ser estudis del cariotip provinents d’amniocentesi o d’extraccié de sang
fetal, imatges ecografiques intrauterines del fetus o resultats d’analitiques del nadd, realitzades en el
seu moment al propi sollicitant en la seva condicié de producte de la concepcié o del part? A tot
aix0, caldra, a més a més, preguntar-se: aquesta proteccié aferrissada de la intimitat de la mare,
no s’hauria de limitar en casos com els dels «nens robats»? Vegeu «Limites legales en relacién con
la entrega al afectado de una copia del historial clinico correspondiente al proceso asistencial de su
propio nacimiento». Datospersonales.org, revista digital de 'Agencia de Proteccién de Datos de la
Comunidad de Madrid, ndm. 26 (marg 2007). http://dialnet.unirioja.es/servlet/articulo?codigo=
2269236 (Gltima consulta: 15 maig 2013).
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1.2.3. Suposits en qué el metge té 'obligacié de revelar
un secret professional

El Codi de Deontologia del Consell de Col-legis de Metges de Catalunya (CCMC)
vigent estableix, en el seu article 32,” els suposits en qué un metge té 'obligacié
de revelar un secret professional d’aquesta manera:

El metge podra revelar el secret amb discrecid, exclusivament a qui hagi de fer-ho
i en els justos limits necessaris, en els seglients casos i en cap més:
a) Quan de la revelacié se’'n presumeixi un molt probable bé per al pacient.
b) Quan certifiqui un naixement.
¢) Quan certifiqui una defuncié.
d) Siamb el silenci es presumis un molt probable perjudici per al pacient, per
a d’altres persones o un perill collectiu (declaracié de malalties contagioses, certes
malalties mentals, estat de salut de les persones al carrec de la «res publica», etc.).
¢) Quan es tracti de malalties professionals, accidents del treball, o d’altres
sinistres, si amb la declaracié es pressuposa que se n’evitaran de semblants.
/) Quan actui com a perit inspector, metge forense, jutge instructor o similar.
2 En ocasi6 de maltractaments a infants, vells, discapacitats psiquics o actes
de violacié (en aquest cas amb 'aquiescencia de la victima).
/) Quan el metge es vegi injustament perjudicat per causa del manteniment
del secret d’un pacient, i aquest sigui autor voluntari del perjudici, a condicid,
pero, que de la revelacié del fet no en resultin altres perjudicats.

En la meva opinid, de tots aquests suposits, el referent Gnic que cal mante-
nir és I'existencia d’una tercera persona, identificada amb nom i cognom, que
ha de ser protegida perqué no es pot defensar per si mateixa, com és el cas, per
exemple, d’un malalt pederasta que confia al seu psiquiatre que té relacions
sexuals amb el seu fill/afillat/nebot menor de edat, o bé quan una persona con-
tagiada amb el VIH no vol comunicar aquest fet a la seva parella.

1.2.4. Cal revelar un secret medic per imperatiu legal?
Larticle 42 del Codi de Deontologia del CCMC, abans esmentat, estableix

que quan el metge sigui requerit per la justicia per a testificar en relacié amb

* Art. 32 del Codi de Deontologia CCMC de I't d’abril de 2005. Vegeu www.comb.cat/cat/colegi/docs/
codi_deontologic.pdf (4ltima consulta: 15 maig 2013).
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un malalt sobre materies que coneix gracies a la seva professid, ha de fer saber
al jutge que eticament esta obligat a guardar el secret professional i sollicitar-
I’hi que 'eximeixi de testificar.

En aquest cas, el conflicte sorgeix perque, en tant que ciutada, el metge ha
de respectar la llei. Perd en I'exercici de la professié de metge, la seva primera
lleialtat és amb el malalt que esta atenent professionalment i al qual mai no pot
causar un perjudici, com probablement ocorreria si revelés allo que coneix del
malalt en virtut de la deguda confidencialitat. La societat disposa d’altres me-
canismes per a identificar i detenir els delinqiients i no es pot obligar el metge
a vulnerar el secret professional, de la mateixa manera que, segon la LECr, no
shi obliga els advocats.”

1.3. TENDENCIA ACTUAL A LA RELATIVITZACIO DEL SECRET MEDIC

En general, els metges tendeixen a considerar que la proteccié de les dades sen-
sibles de salut dels malalts, i especialment en la sanitat pablica, cada vegada és
més minsa. Un dels motius d’aquest fet és la inclinacié actual a la relativitzacié
del secret medic malgrat la LOPD, el seu reglament i el text consolidat de la
Llei 21/2000, del 29 de desembre, sobre els drets d’informacié concernent la salut
i lautonomia del pacient, i la documentacio clinica, ja esmentada. Aquesta rela-
tivitzacié del secret medic és una conseqiiencia de la poca sensibilitzacié que,
en general, existeix en la societat del fet que les dades sensibles de les persones
han de ser especialment protegides perque formen part de la seva intimitat, i el
contingut d’aquesta intimitat només la pot delimitar la persona mateixa.

Al nostre pais mai no hi ha hagut una sensibilitzaci6 especial per protegir
les dades de salut de les persones com, per esmentar només un exemple, si que
ha existit a Franga, pais en que mai s’ha conegut formalment el diagnostic de la
patologia que va portar a la mort el president Georges Pompidou, si bé es po-
dia deduir, per 'observacié del seu aspecte fisic, que molt probablement devia
patir una leucémia mieloide cronica. Perd mai no hi va haver un informe me-
dic oficial sobre aquest cas. Seguint amb 'exemple d’aquell pais, el Codi penal
frances castiga severament els professionals sanitaris que vulnerin la intimitat
dels seus malalts. Ni tan sols cal que siguin els mateixos malalts els qui ho de-
nunciin, perque el fiscal pot actuar d’ofici si és coneixedor d’un delicte d’aquest
tipus. Només hem de recordar que el metge del president Mitterrand va ser

** Article 416. 2. de la Ley de Enjuiciamiento Criminal.
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apartat de I'exercici de la professié a conseqiiéncia d’haver fet ptbliques foto-
grafies del president mort.

1.4. ACTUALMENT, EXISTEIX ENCARA EL SECRET MEDIC?

En lexercici actual de la medicina, 'existencia d’una reserva absoluta és practi-
cament impossible i resulta certament dificil el manteniment de la confidencia-
litat en la medicina en equip, perd aixd no justifica la tendéncia a la relativitat
de I'obligacié del secret, com estem veient que avui dia passa en els nostres cen-
tres hospitalaris. Per aixo, es fa necessari fonamentar adequadament el deure
del secret medic, perqueé no es dilueixi en la vaguetat que suposa la seva relati-
vitat actual. Aixi, és convenient considerar el triple marc de referéncia en que
es fonamenta: el legal, el deontologic i I'etic.”

El secret medic és un deure dels professionals que pot cedir Gnicament en
cas d’entrar en conflicte amb altres drets i deures de les persones. Les excep-
cions al deure de sigil i la collisié d’interessos que sorgeixen amb freqiiencia en
la practica clinica diaria determinen els limits al deure de mantenir el secret a
'hora d’haver de prendre una decisié davant d’un conflicte que afecta la confi-
dencialitat.

Les dades de salut, perd, s6n particularment sensibles, i el fet de facilitar-hi
accés, tot i que existeixin mesures de control, ha suscitat algunes suspicacies
que s’han expressat a través de peticions, fetes als centres d’assisténcia i al De-
partament de Salut, de limitar rigorosament I'accés a aquesta informacié. En
aquesta linia, per a evitar violacions de la confidencialitat de les dades de salut
en la historia clinica electronica cal adoptar mesures preventives adregades a la
formacié de metges i malalts sobre les mesures de control i seguretat necessa-
ries, aixi com que es posin en marxa sistemes de reparacié de danys.

Ladopcié d’una etica preventiva en lloc d’una gesti6 de la crisi pot aug-
mentar el coneixement del metge sobre la importancia de la confidencialitat, a
fi que la informacié que es decideixi d’incloure en la historia clinica electro-
nica no exposi el malalt a danys collaterals innecessaris, de dificil reparacié i de
ben segur evitables.*

* Citat a Delgado i Martin (2011).

** Satkoske i Parker (2010, p. 36-38). Aquest article descriu com I'aplicacié de les directrius respecte a les
infraccions sobre la proteccié de les dades de salut en la historia clinica electronica requereix d’una acti-
tud anticipatoria i de leducacié de metges i malalts sobre les mesures de seguretat i de control i els me-
todes de reparacié. Vegeu: www.ncbi.nlm.nih.gov/pubmed/20465073 (4ltima consulta: 15 maig 2013).






2 De la historia clinica
a la historia clinica compartida
a Catalunya (HG3)

2.1. LA HISTORIA CLiNICA

El Diccionario terminoldgico de ciencias médicas (1992) defineix la historia cli-
nica com la «narracié completa o parcial de 'experi¢ncia d’un metge en la seva
relacié técnica amb un malalt determinat, i que relaciona aquesta informacié
amb els estats patologics del malale.’

Quan a penes hi havia hospitals i el metge atenia individualment totes les
necessitats del malalt, les histories cliniques eren quaderns de notes on els met-
ges enregistraven les dades que consideraven més importants o que volien re-
marcar. Amb les especialitzacions mediques, el treball en equip i la medicina
hospitalaria, la historia clinica va passar a ser responsabilitat compartida d’'un
grup de professionals i, posteriorment, de les institucions. Aixd obliga a estruc-
turar la informacié i la seva gestié de manera coordinada, convertint la historia
clinica en l'objectiu de la major part dels treballs de la informatica medica al
llarg de les darreres décades.” El fet és que la historia clinica és el document
principal en el sistema d’informacié hospitalaria, imprescindible tant en el seu
vessant assistencial com en 'administratiu. Constitueix, a més, el registre com-
plet de l'atenci6 que ha rebut el malalt durant la seva malaltia, per la qual cosa
és d’enorme transcendéncia també com a document legal.

Avui dia, la historia clinica inclou el conjunt de documents, tant escrits
com grafics, ordenats i detallats cronologicament, que fan referéncia als episo-
dis de salut i malalties d’una persona, aixi com a I'activitat sanitaria que es ge-
nera amb motiu d’aquests episodis, amb les corresponents dades, valoracions i
informacions de qualsevol tipus sobre I'estat de salut d’aquesta persona. Tot
aix0 permet seguir I'evolucié clinica d’un malalt al llarg del procés assistencial,
i serveix de base per a coneixer les condicions de salut, els actes medics i els
altres procediments executats per 'equip o equips de salut que han intervingut al
llarg d’un procés assistencial determinat.” En general, les histories cliniques so-

' Rueda-Clausen (2006, p. 63-71).
* Ibidem.
3 Ibidem.
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len estar lligades a alguna institucié sanitaria, de manera que suposa un registre
cronologic de fets i dades generats en la relacié entre un malalt i un profes-
sional d’un centre sanitari concret.*

Si bé els primers esforcos per aconseguir una sistematitzaci6 de la historia
clinica als hospitals els trobem als Estats Units al principi de les decades dels
seixanta i els setanta,’ no és fins la década dels noranta quan es desperta I'interes
generalitzat als hospitals i serveis de salut per desenvolupar la historia clinica
electronica,® quan la incorporacié de les tecnologies de la informacié al nucli de
Pactivitat sanitaria i la seva aplicaci6 en sistemes d’informacié clinica, ofereixen
la possibilitat de disposar d’una historia clinica electronica o informatitzada, ca-
pag d'integrar els registres que configuren la historia clinica de la institucié a fi que
puguin formar part d’un sistema integrat d’informacié clinica interinstitucional.”

El concepte d’informacié clinica agrupa o inclou tant la informacié sanitaria
com la de I'estat de salut d’una persona. Per «informacié sanitaria» s'entén la
que es genera com a conseqiiencia de I'atencié sanitaria rebuda tant en 'aten-
cié primaria com en l'especialitzada o la sociosanitaria. Les tecnologies de la
informacié i de la comunicacié —a partir d’ara, TIC— esdevenen una eina
fonamental de suport a les activitats dels professionals facultatius, tant a nivell
assistencial com biomedic, que facilita nous instruments i que, a la vegada, ge-
nera noves cultures de treball.’

Sén molts els noms i les definicions que shan emprat per a referir-se a la
modalitat de gesti6 de la informacié sanitaria dels malalts amb intervencié de
les TIC. Pero la denominacié més comunament emprada és la d’«historia cli-
nica electronica», definida com «un sistema que permet enregistrar, de manera
digital, tota 'activitat clinica i assistencial produida sobre un malalt»; o també,
la definicié escollida pel Departament de Salut de la Generalitat de Catalunya,
que, dins el marc de la implantacié de la historia clinica compartida —motiu
d’estudi del present capitol—, es refereix a la historia clinica electronica com
«el conjunt de dades cliniques, socials i financeres referides a la salut d’una per-
sona, processades a través de mitjans informatics o telematics».”

4 Saigf (2007, p. 307-607). Vegeu: www.uoc.edu/in3/pic (4ltima consulta: 15 maig 2013).

* Berner i Detmer (2004, p. 3-7); citat per Saigf (2007).

¢ Garay (1995); Carnicero (2003); Rueda-Clausen (200, p. 36-41): tots tres citats per Saigf (2007).

7 Saigf (2006, p. 27-30).

§ Saigi, Gil, Cabrera et al. (2007). Vegeu: www.uoc.edu/in3/pic/cat/.../pic_salut_ bibliografia.php (ul-
tima consulta: 15 maig 2013).

9 Jornada de treball sobre la historia clinica compartida a Catalunya, Barcelona, Departament de Salut de
la Generalitat de Catalunya. Informacié presentada a I'inici de la Jornada. World Trade Center. Barce-
lona, 5 de juliol de 2005. Citat per Saigi (2007).
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D’una manera més precisa, el nom d’«historia clinica digitalitzada» esta re-
lacionat principalment amb la captura de les imatges grafiques, i fa referéncia
al sistema de gestié de la informacié mitjancant la codificacié binaria dels ca-
racters i les imatges.” Mentre que el nom «historia clinica informatitzada» és
emprat quan s'incorpora la informatica com una tecnica que, mitjangant siste-
mes electronics i programes informatics, permet una gesti6 de la informacié
ideal per a la gesti6 documental i assistencial dels expedients sanitaris.” De fet,
Rueda-Clausen defineix la historia clinica informatitzada com «el conjunt glo-
bal i estructurat d’informacié relacionada amb els processos assistencials met-
ge-malalts, suportat en una plataforma informatica per a complir les expecta-
tives de tots els usuaris».”

Aquestes diferents denominacions fan referéncia també als nivells evolu-
tius establerts pel Medical Record Institute,” en qué es posa de manifest el pas
del model d’historia clinica en suport paper al model basat en ordinadors. S’hi
distingeixen nivells diferents: el zivell 1 'anomenen la historia clinica automa-
titzada, etapa en qué encara es manté un ampli contingut de la historia cli-
nica en suport paper, mentre que una part de la informacié del malalt es regis-
tra emprant els ordinadors, sense prou consens ni rigor terminologic, seguint
la mateixa logica que 'emprada en el suport paper. Aquesta fase té un interes
basicament administratiu. En el nivel/ 2, la historia clinica digital, inclou la
digitalitzacié dels documents en suport paper a fi de complementar el conjunt
de la historia clinica i permetre 'accés a la informacié des d’ordinadors, mal-
grat que aquesta informacié només pugui ser manipulada com a imatge. El
nivell 3 correspon a la historia clinica electronica, que afegeix a la historia clinica
automatitzada la infraestructura necessaria per a introduir, processar i emma-
gatzemar la informacid, presenta una estructura i terminologia consensuades,
i permet, a més, la utilitzacié d’ajuda interactiva relacionada amb la presa de
decisions. El nivell 4 introdueix aspectes que tenen a veure amb la interopera-
bilitat, la seguretat, la confidencialitat i la identificacié univoca dels usuaris i
de la seva informacié. I, finalment, hi ha el nivell 5, en qué shi incorpora la
historia personal de salut basada en ordinadors i en la qual s’afegeix a I'anterior
qualsevol informacié relativa a la salut no generada en la interaccié amb el

© Rueda-Clausen (2005).

" Tbidem.

* Ibidem. Vegeu: http://caribdis.unab.edu.co/pls/portal/url/ITEM/20BCAA714Fos4EDDEo440003B
A3Ds405 (dltima consulta: 12 maig 2013).

B Medical Record Institute. Vegeu: www.medrecinst.com. Aquests nivells evolutius de la historia cli-
nica informatitzada estan recollits a Saigi (2007).
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sistema de salut, com ara habits, terapies alternatives, informacié social, etc. Es
en aquest nivell que es preveu la participacié activa del malalt en relacié amb
la seva historia clinica.

Ates que el nom d’«historia clinica electronica» és el més emprat, i d’acord
també amb el Departament de Salut de la Generalitat de Catalunya i la legis-
lacié espanyola, aquest és el que emprarem en endavant.

La relativa facilitat per al desenvolupament de programes informatics ha
generat una gran quantitat de solucions informatiques adequades als reque-
riments i les exigeéncies dels seus creadors i clients, perd incompatibles entre
institucions." Tot i aix0, d’acord amb el que defensa Saigi, el present immediat
de la historia clinica és que aquest sistema integrat d’informaci6 clinica intrains-
titucional passi a ser interinstitucional, de manera que totes les institucions hi
tinguin accés i constitueixin un sistema integrat d’informacié clinica global
amb tots els contactes i episodis dels malalts. Amb aixd es pretén aconseguir
una historia clinica Gnica per a cada malalt, acumulativa en el temps, indepen-
dent del lloc i del moment d’on s’hagi esdevingut el contacte malalt-professio-
nal i institucié.” Aquest mateix autor, ho justifica en el fet que I'objectiu prin-
cipal de la historia clinica electronica és aconseguir una historia clinica que
pugui ser accessible per a «qualsevol» professional (relacionat amb lassisten-
cia del malalt), independentment del lloc i del moment, i garantint el compli-
ment dels nivells de seguretat i accés establerts.”

Tenim, per tant, que dos fets marquen el present i el futur immediat de
la historia clinica: 'esdeveniment d’Internet, requisit tecnologic basic, i el can-
vi de paradigma en la forma d’entendre la relaci6 del ciutada amb el sistema
sanitari, en que el ciutada deixa de ser un subjecte passiu i esdevé un ciutada
actiu, amb capacitat d’interaccionar amb el sistema. Es en aquest escenari en
que el mateix ciutada interaccionara i controlara la seva historia clinica. Aquest
futur immediat és el que sanomena la «historia de salut electronica», entesa
com el registre longitudinal d’una persona, des d’abans de néixer fins a la seva
defuncié, de manera que inclogui tots els fets relatius a la seva salut, tant as-
sistencials com preventius. El fet d’incorporar la informacié preventiva és la
gran innovacid, ja que permetra incloure dades sobre els habits de salut del
ciutada: si és o no fumador, si fa esport i amb quina freqiiéncia, si fa as de
terapies alternatives, etc. També en paraules de Saigi, és en aquest punt en qué

' Robles (2002). Vegeu: http://gim.upv.es/sih/articulos/Informed2002%20MR3.pdf (tltima consulta:
I5 maig 2013).

b Saigi (2007).

¢ Tbidem.
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el ciutada interaccionara amb el sistema sanitari perque sera ell qui introduira
aquestes dades.”

Sens dubte, la historia de salut electronica és un dels grans reptes a qué s’en-
fronta la societat de la informacié avui dia. En concret, que tant el professional
facultatiu com el malalt puguin accedir de manera immediata a tota la infor-
macié generada per aquest malalt al llarg de la seva vida, i aixd amb indepen-
déncia dels centres assistencials vinculats a ell i del format de la informacié
clinica. D’acord amb Palau, I'evolucié de les TIC permet aplicar conceptes de
globalitat, connectivitat i interoperabilitat a les organitzacions sanitaries, i per-
met reprendre nous escenaris amb models organitzatius postulats des de fa temps
i inviables fins ara (per exemple, I'atencié centrada en I'usuari, el continuum
assistencial, el disease management...) i albirar el tractament integrat i globalitza-
dor de tot el procés d’atencié sanitaria (procediments administratius, diagnos-
tics, tractament, de gestié de dades cliniques, formacié i educacié sanitaria...),
mitjangant la utilitzacié de les xarxes de comunicacio i els sistemes integrats
d’informacié.”

Amb la finalitat d’exposar quin és el futur de la historia de salut electro-
nica, reproduim a continuacié el quadre sinoptic elaborat pel grup europeu
EHTEL328 (figura 1), on les TIC i el nou rol del ciutada marquen els principis
rectors del sistema sanitari a la societat de la informacié. En concret, es pretén
passar d’un sistema sanitari basat en la curacié a un altre de basat en la salut,
en el qual la prevencid és clau. Amb aquest objectiu s'incorpora a la historia
de salut electronica la informacié genomica —a través del projecte Genoma
Huma—, la socioecondmica i la del context del ciutada. Aquesta informacié
ha d’estar disponible per a I'accés regional, nacional, i fins i tot global, intro-
duint el concepte d’e-prevention global, considerada, a més, com I'eina essen-
cial per al desenvolupament huma en les generacions futures.

Es en aquest context que el Departament de Salut decideix impulsar el de-
senvolupament de la historia clinica compartida a Catalunya, amb l'objectiu
principal de millorar I'atencié de la salut dels ciutadans mitjancant una eina
que faciliti el treball dels professionals sanitaris en permetre I'is compartit de
la informacié clinica disponible dels malalts.

Per a fer-ho, es parteix de 'existéncia de diferents treballs i experiéncies
interinstitucionals de comparticié de dades que el Departament vol tenir en
compte. Algunes d’aquestes experiencies han estat desenvolupades dins el marc

7 Ibidem.
¥ Palau (2005). Vegeu: www.revistaesalud.com/index.php/revistaesalud/article/view/7/132 (tiltima con-
sulta: 15 maig 2013).
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del finangament capitatiu,’ entés aqui com «un instrument que fomenta la
cooperacié i coordinacié entre nivells»,” i que té en compte els ambits d’actua-
ci6 segiients: financer; assistencial, que promou la continuitat assistencial que
es busca; organitzatiu, que preveu la coordinacié i la integracié assistencial; i
de gestid, que propicia I'establiment d’aliances i convenis entre proveidors per
tal de garantir la continuitat assistencial entre nivells. Tant és aixi que, segons
Saigi, el finangament capitatiu ha actuat com a detonant en la implantacié del
projecte d’historia clinica compartida a la comarca d’Osona i ha donat respos-
ta als objectius d’eficiéncia i qualitat del model resultant de la integracié assis-
tencial a la comarca del Baix Emporda.

Aixi, doncs, podem afirmar que la historia clinica és el conjunt de docu-
ments relatius al procés d’assisténcia i estat de salut d’'una persona realitzat per

" Citat per Saig{ (2007). Vegeu el web del grup europeu EHTEL328: www.chtel.org/SHBlob.asp? WCl=
ShowD&F=english/dtis7428/PROEHTEL-Del_08-T2.1_format_new_electronic-2004.04.19.pdf
(tltima consulta: 15 maig 2013).

*°El financament capitatiu i les experiéncies pilot a Catalunya estan molt ben explicats a Saigi (2007).

* Vargas (2002, p. 167-179). Vegeu: www.uoc.edu/in3/pic/cat/pdf/pic_salut_capitol4.pdf (4ltima con-
sulta: 15 maig 2013).
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un professional sanitari. Uactivitat hospitalaria o d’atencié primaria fara que es
pugui parlar d’historia clinica o d’historia de salut, respectivament, pero, en
qualsevol cas, és un conjunt dinamic generat com a conseqii¢ncia de I'assistén-
cia que necessiti un usuari i el seguiment que es dugui a terme, ja sigui amb
finalitats terapéutiques, preventives o epidemiologiques. Es el fruit de la rela-
ci6 entre els professionals dels serveis sanitaris i els usuaris, i és, sens dubte, des
del punt de vista deontologic, I'element primordial de la relacié metge/usuari/
persona.” La historia clinica és, de fet, el document sanitari personalitzat que
conté més informacié intima, i cal entendre la seva utilitzacié com un bé irre-
nunciable per a I'atencié de cada malalt. I ha estat, i continua essent, el docu-
ment basic en la relacié assistencial.

En la seva introduccié, el Quadern de la Bona Praxi, nam. 4, del COMB,
dedicat a Les finalitats i s de la bistoria clinica, ja remarcava, 'any 1994, que:

La informacié clinica-assistencial ha anat més enlla de I'estricta relacié metge-ma-
lalt i, cada vegada més, ens trobem davant d’una veritable explosié d’informacié
que cal orientar perque la historia clinica aix{ generada es presenti com una eina
cientifica de comunicacié. La salut i la malaltia no sén només una preocupacié
del malalt que sollicita ajuda al professional; actualment sén una exigéncia social
vers I'estructura sanitaria. El metge (com a principal actor d’aquesta estructura),
el seu treball i la qualitat de 'assisténcia sén, logicament, els punts de referéncia.

La historia clinica sera garant d’aquesta activitat i aixd ens planteja fixar unes
pautes conductuals a 'hora d’elaborar i generar la informacié escrita.”

Aquesta mateixa publicacié es refereix també a dos aspectes que, des del
meu punt de vista, sén extremament importants:

1) Que el marc genéric en qué shan de fonamentar les pautes de conducta
a 'hora d’elaborar la historia clinica ha de ser el marc étic: «El marc ge-
néric d’aquestes pautes no ha de ser altre que I'¢tic, que fins i tot en el
ben entés secret professional ha de guardar un respecte pel malalt...».*

Afegim, no obstant, que aquest «guardar respecte pel malalt» no es
. bl . b . .
pot interpretar d’altra manera que en el sentit de I'article 31 del Codi de

** Martinez (2006, p. 57-58).

» Quaderns de la Bona Praxi, vol. 4, Finalitat i s de la historia clinica. Introduccié: Concepte i finalitat de
la Historia clinica, Barcelona, COMB. Vegeu: www.comb.cat/cat/actualitat/publicacions/bonapraxi/
bp4.htm (tltima consulta: 15 maig 2013).

2 Ibidem.
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Deontologia del CCMC, en que es diu: «<El metge té el deure de guar-
dar secret tot allo que el malalt li hagi confiat, el que hagi vist i deduit
i tota la documentacié produida en el seu exercici professional, i pro-
curara ser tan discret que ni directament ni indirectament res no pugui
ésser descobert».”

2) Defineix la metodologia que sha d’emprar en I'elaboracié de la historia
clinica, i precisa que ha de ser la metodologia cientifica: «A més d’una
metodologia cientifica que faci de la historia clinica una eina d’indiscu-
tible valor».*®

Una historia clinica fiable i objectiva augmenta notoriament la probabilitat
de fer un diagnostic encertat, la qual cosa explica 'enorme importancia que té
la recollida de les dades de salut.

Les histories cliniques sén documents vius i oberts, és a dir, han d’estar dis-
ponibles permanentment per a ser utilitzats en un periode de temps minim i
de tal manera que permetin incorporar-hi informacié nova tantes vegades com
el malalt sigui ates.”

Tradicionalment, la historia clinica ha estat un instrument de treball per als
metges i ha facilitat enormement I'atencié sanitaria. En la historia, s’hi ins-
criuen totes aquelles dades que, a criteri medic, sén rellevants per a coneixer
'estat de salut del malalt: a més de les dades de filiacié i de localitzacid, hi cons-
ta el motiu de la consulta, 'anamnesi, I'exploracié clinica, els antecedents pa-
tologics, els resultats de proves complementaries, 'orientacié diagnostica, el
tractament aconsellat, I'evolucié clinica i el seu seguiment, entre d’altres.

En lactualitat, la historia clinica no és com abans, quan cada metge cons-
truia les histories cliniques dels seus malalts i n’era responsable de la custodia.
Cada malalt tenia tantes histories cliniques com metges I’havien visitat. En pas-
sar la relacié metge-malalt a la relacié metge-equip assistencial multidisciplinari
(metges, infermeria, psicolegs, fisioterapeutes...), aquest instrument facilitador
de l'atencié sanitaria sha fet imprescindible, especialment en la medicina pu-
blica, ja que millora la comunicaci6 entre els membres de I'equip i possibilita la
continuitat assistencial, cosa que suposa un clar benefici per al malalt. En aquest
context, el concepte classic del secret professional del metge esdevé el «secret
professional compartit» entre tots els membres de 'equip multidisciplinari.

» Tbidem.
26 Ibidem.
*7 Ibidem.
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Amb lorganitzaci6 actual de la sanitat ptblica al nostre pais, el metge de
capgalera de 'ambulatori o el metge de familia dels actuals centres d’atencié
primaria (CAP) no treballa sol, siné en equip, i aquestes histories cliniques
shan compartit amb la finalitat logica que el malalt tingui una continuitat as-
sistencial.

Als hospitals, la medicina s’exerceix en equip, tot i que, fins no fa gaire,
cada malalt tenia un dossier d’utilitzacié intrainstitucional que contenia tota la
documentacié clinica que generava, tant si era visitat a la consulta d’'un espe-
cialista 0 d’una especialitat com si acudia a urgéncies o ingressava per un pro-
cés diagnostic i/o terapeutic, en la qual s'incloien els resultats o informes de
totes les proves realitzades aixi com les analitiques, les exploracions radiologi-
ques i altres operacions complementaries. Dins del sobre de cada malalt existien
subcarpetes, una per cada episodi clinic que havia motivat un ingrés hospitala-
ri 0 una atencié urgent, i altres subcarpetes, una per cada especialitat medica
que havia visitat el malalt en la consulta externa. Cada malalt tenia, i encara té,
en molts centres, tota la documentacié generada en aquest sobre personal iden-
tificat, que sha anomenat «historia clinica» i que conté les dades sensibles de
salut de cada malalt. Aquestes histories cliniques, que sempre han estat consi-
derades confidencials a causa de les dades que s'hi contenen, eren exclusives de
cada centre hospitalari i aquest en tenia la custodia.

La necessitat de disposar d’una historia hospitalaria tinica per malalt no és
nova; la presencia d’arxius d’histories cliniques hospitalaries precedeix en molts
anys el concepte d’historia clinica personal i acumulativa. Aixi, el Pennsylvania
Hospital, fundat en 1752, conserva totes les histories des de 1802, i a Catalunya,
les primeres histories cliniques de I'arxiu de la Fundacié Puigvert daten de 1928;
altres institucions com 'Hospital de la Santa Creu i Sant Pau disposen d’his-
tories cliniques molt antigues, perd que no entren en el concepte d’historia
Gnica per centre.”

Amb la implantacié de la informatitzacié de les histories cliniques, cada
centre assistencial ha utilitzat el sistema d’informatitzacié que ha preferit d’en-
tre els que podia escollir. Cada centre programava com volia o podia la protec-
cié de les dades de les histories cliniques informatitzades de les quals tenia la
custodia.

Per posar-ne només un exemple, a lhospital de la XHUP en queé he treba-
llat durant més de trenta anys, es va passar de la informatitzacié de les dades de
salut pel sistema CACHE a l'estacié de treball i, finalment, al SAP, que és el

 Ibidem.
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que es fa servir ara. Quan s'utilitzava I'estacié de treball, el comite d’etica assis-
tencial de 'hospital, sensibilitzat per la poca proteccié que el sistema informa-
tic oferia de les dades dels malalts que custodiava i que es traduia en el fet que
aquestes dades sensibles eren a 'abast de tothom que hi accedia —encara que ho
fes amb el corresponent codi d’identificacié—, va aconseguir, a més d’elabo-
rar un protocol de confidencialitat especific del centre, que cap treballador de
'hospital pogués accedir a les dades de salut d’'un company de feina sense
autoritzaci6. Després, en passar de I'estacié de treball al SAP, aixo ja no ha estat
possible, i no perqué técnicament no es pugui fer. Fins i tot ens hem trobat
que, en ocasi6 de I'ingrés hospitalari d’'un personatge politic conegut, els tre-
balladors del centre hospitalari podiem accedir al contingut de les seves dades
de salut simplement entrant al SAP i teclejant el seu nom, encara que no inter-
vinguéssim en cap moment en I'episodi clinic que havia motivat 'ingrés d’aques-
ta persona. Tot i que, de ben segur, el sistema ha de poder fer la tragabilitat dels
accessos que es realitzen a les histories cliniques del malalts, ningti no s'encar-
rega de seguir aquesta tragabilitat d’accés a informacié sensible.

Iy

2.1.1. Definicid i tractament de la historia clinica

La Llei 21/2000 del 29 de desembre, sobre els drets d’informacié concernent la
salut i lautonomia del pacient i la documentacio clinica del parlament catala
parla de la documentacié clinica i, per tant, de la historia clinica. En el seu

Z 29

article 9, defineix la historia clinica i el tractament de les dades que conté.
Si analitzem aquest article 9, en el seu apartat 1, tracta dues tematiques di-
ferents. Comenca definint la historia clinica pel que fa: recull o agrupa tots els

*? Article 9. Definicid i tractament de la historia clinica:

«1. La histdria clinica recull el conjunt de documents relatius al procés assistencial de cada ma-
lalt tot identificant els metges i la resta de professionals assistencials que hi han intervingut. S’ha de
procurar la maxima integracié possible de la documentacié clinica de cada malalt. Aquesta integra-
cié s’ha de fer, com a minim, en "ambit de cada centre, on hi ha d’haver una historia clinica dnica
per a cada malalt.

2. El centre ha d’emmagatzemar les histories cliniques en installacions que en garanteixin la
seguretat, la conservaci6 correcta i la recuperacié de la informacid.

3. Les histories cliniques es poden elaborar mitjangant suport paper, audiovisual i informatic,
sempre que se'n garanteixin l'autenticitat del contingut i la plena reproductibilitat futura. En qualse-
vol cas, sha de garantir que resten registrats tots els canvis i identificats els metges i els professionals
assistencials que els han fet.

4. Els centres sanitaris han de prendre les mesures técniques i organitzatives adequades per a
protegir les dades personals recollides i evitar-ne la destruccié o la pérdua accidental, i també I'ac-
cés, l'alteracié, la comunicacié o qualsevol altre processament que no siguin autoritzats».
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documents relatius a I'assisténcia del malat i, a la vegada, identifica tots el pro-
fessionals que hi han intervingut. La llei, per tant, estableix 'obligatorietat que
cada professional assistencial que hagi intervingut en cada episodi clinic hi cons-
ti o estigui identificat en la documentaci clinica. Afegeix també la recomana-
cié que cada centre ha de tenir una historia clinica per a cada malalt.

En l'apartat 2, sexposen tres condicions per al seu emmagatzemament: que
es conservi en perfectes condicions, que sigui segur i que es pugui recuperar la
informacié que conté.

En l'apartat 3, la norma deixa obert el suport en el qual han d’estar les da-
des de salut sempre i quan es garanteixi que el contingut és cert, que es conser-
vi en perfecte estat, que s’hi pugui accedir rapidament i que es pugui reproduir
en el futur. A més, torna a incidir en la necessitat de garantir que hi quedin
registrats tots els canvis realitzats i quin o quins dels professionals assistencials
els ha fet.

Finalment, 'apartat 4 deixa clara la responsabilitat dels centres sanitaris en
la proteccié de les dades sensibles que conté la historia clinica, evitant-ne la
destruccid, aixi com 'accés, alteracié, comunicacié o qualsevol processament
que no estigui autoritzat.

2.1.2. Contingut de la historia clinica

La Llei general de sanitat 14/1986, del 25 d’abril, ja reconeixia el dret del malalt
al fet que quedi constancia per escrit de tot el seu procés en una historia cli-
nica, aixi com a rebre un informe d’alta en finalitzar la seva estada hospitalaria.
La historia clinica s'identifica per un ndmero Gnic que en permet la recupera-
ci6 rapida en cas de patir un altre episodi clinic o procés assistencial, tant si és
motiu o no d’ingrés hospitalari. Per aix0, aquesta historia ha de romandre en
un arxiu central i no ha de sortir del centre hospitalari.

Amb la Llei 21/2000, del 29 de desembre, sobre els drets d’informacié con-
cernent la salut i ['autonomia del pacient, i la documentacio clinica, es regula per
primera vegada el contingut que ha de tenir la historia clinica a Catalunya en
Particle 10, que en precisa el contingut.”® Espanya ho fa amb la Llei 41/2 002,

3 «Llei 21/2000, del 29 de desembre, sobre els drets d’informacié concernent la salut i l'autonomia del pa-
cient, i la documentacid clinica. Article 10: Contingut de la historia clinica (text consolidat)
1. La historia clinica ha de tenir un nimero d’identificacié i ha d’incloure les dades segiients:
) Dades d’identificacié del malalt i de I'assisténcia:
— Nom i cognoms del malalt.



38 LA CONFIDENCIALITAT EN ’ASSISTENCIA SANITARIA

del 14 de novembre, i en especial a l'article 10, apartat a), que fa referéncia a
les dades d’identificacié del malalt i de I'assisténcia. En aquest apartat, es de-
talla quines son les dades minimes imprescindibles per a la identificacié d’un
malalt en cada assistencia o episodi clinic, i inclou dades que tenen interes
sanitari, perd també les que tenen exclusivament interés administratiu i de
gestio.

Aqui apareix també per primera vegada la figura del «metge responsable»,
precisant I'obligatorietat que cada malalt, i en cada episodi assistencial, en tin-
gui un —amb nom i cognoms— i no quedi diluida la responsabilitat de I'atencié
sanitaria del malalt en 'equip assistencial que I'atén. En la meva opinié, aques-
ta inclusié és molt oportuna perqué ha implementat a nivell hospitalari la fi-

— Data de naixement.

— Sexe.

— Adreca habitual i teléfon, a I'efecte de localitzar-lo.

— Data d’assisténcia i d’ingrés, si escau.

— Indicacié de la procedencia, en cas de derivacié des d’un altre centre assistencial.

— Servei o unitat en qué es presta I'assisténcia, si escau.

— Numero d’habitacié i de llit, en cas d’ingrés.

— Metge responsable del malalt.

— Aix{ mateix, quan es tracta d’usuaris del Servei Catala de la Salut i 'atencié es presta per
compte d’aquest ens, s’ha de fer constar també el codi d’identificacié personal contingut a
la targeta sanitaria individual.

b) Dades clinicoassistencials:

— Antecedents familiars i personals fisiologics i patologics.

— Descripcié de la malaltia o el problema de salut actual i motius successius de consulta.

— Procediments clinics emprats i llurs resultats, amb els dictimens corresponents emesos en
cas de procediments o examens especialitzats, i també els fulls d’interconsulta.

— Fulls de curs clinic, en cas d’ingrés.

— Fulls de tractament médic.

— Full de consentiment informat si és pertinent.

— Full d’informacié facilitada al malalt en relacié amb el diagnostic i el pla terapeutic prescrit,
si escau.

— Informes d’epicrisi o d’alta, si escauen.

— Document d’alta voluntaria, si escau.

— Informe de necropsia, si n’hi ha.

— En cas d’intervencié quirtrgica, sha d’incloure el full operatori i l'informe d’anestésia, i en
cas de part, les dades de registre.

¢) Dades socials:

— Informe social, si escau.

2. A les histories cliniques hospitalaries, en qué sovint participen més d’'un metge o d’un equip as-
sistencial, hi han de constar individualitzades les accions, les intervencions i les prescripcions fetes
per cada professional.

3. Els centres sanitaris han de disposar d’un model normalitzat d’historia clinica que reculli els con-
tinguts fixats en aquest article adaptats al nivell asistencial que tenen i a la classe de prestacié
que fan».
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gura d’aquest metge responsable donant-li contingut, tot i que la medicina
s'exerceixi actualment en equip.

A Tarticle 10, apartat b, es parla de les dades clinicoassistencials, que no
sén altra cosa que tot el recull d’informes d’ingrés i d’alta, dels procediments
diagnostics o terapeutics que s’han realitzat, del curs clinic, dels fulls de tracta-
ments, dels de consentiment, dels informes d’alta i d’altres. En ser donat el
malalt d’alta hospitalaria només se li entrega I'epicrisi, també anomenat in-
forme d’alta, que és el resum d’aquestes dades. En els casos que escau, també
cal incloure-hi 'informe social, tal com preveu I'apartat c.

El fet que s’hi hagi d’incloure el curs clinic en els episodis que requereixin
ingressos hospitalaris és del tot logic, perque és la documentacié generada en
cada episodi i a cada centre assistencial. Tanmateix ens hem de preguntar: cal
compartir els diferents cursos clinics en THC3?

En la historia clinica sempre s’hi ha incorporat el curs clinic del malalt quan
aquest ha estat ingressat, perd més endavant veurem com, en el pas de 'THC a
’HCs3, acaba essent una font de conflictes si es decideix que el curs clinic de
cada ingrés hospitalari també ha de ser compartit. Em sembla important dife-
renciar el contingut de la historia clinica del que ha de tenir 'HC3, i no es pot
fer extensiva la norma que determina el contingut de 'HC al contingut que ha
de tenir THC3.

2.1.2.1. Caducitat médica de dades de salut

Si analitzéssim detalladament la historia clinica d’'un malalt que hagi estat feta a
ma i en format paper, com era el cas de totes les histories cliniques fins als anys
vuitanta del segle passat, veuriem que a cada nou episodi clinic del malalt se li
tornava a fer 'anamnesi i que hi podia haver dades de salut puntuals que desapa-
reixien i d’altres que persistien. Per exemple, era molt freqiient posar 'acronim
EPI en els antecedents personals d’un malalt per a assenyalar que havia tingut les
malalties propies de la infancia (en les seves sigles en castelld), que havien estat
superades amb exit i sense seqiieles, motiu pel qual el malalt ho podia haver
oblidat, cosa que podia provocar que no ens ho expliqués quan li ho pregunta-
vem. O bé que dins del sobre de la historia clinica d’una dona poguéssim trobar
la subcarpeta d’obstetricia on apareixen les seves dades obstetriques, impor-
tantissimes durant I'etapa fertil, pero sense cap rellevancia quan la malalta tin-
gui setanta anys. Podriem trobar molts altres exemples semblants als anteriors.

Per tant, podem parlar de dos tipus de dades de salut: algunes que ens
acompanyaran tota la vida perque ens han deixat una empremta o seqiiela, o
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bé que no hem superat i han passat a cronificar-se; i d’altres que podrien tenir
data de caducitat medica.

També és cert que molts malalts no expliquen que tenen una malaltia sis-
témica important, com és la hipertensié arterial (HTA), pel fet que des que
prenen una pastilla (un farmac hipotensor) la pressié arterial sempre roman
dins la normalitat; i d’altres que no consideren que pateixin diabetis tipus 11
perque no es mediquen amb insulina, pero que, en canvi, prenen un antidia-
betic oral per a obtenir xifres de glicémia en sang dins dels parametres consi-
derats normals. Aquest errors de comprensié del malalt es desfan rapidament
quan expliquen la medicacié que habitualment prenen.

La historia clinica conté dades sensibles com s6n les malalties que una per-
sona pateix o que ha patit, i que poden ser organiques o fisiques, psiquiques,
funcionals, etc.; els seus habits: alimentaris, toxics, addiccions...; alteracions
genetiques equilibrades o no; antecedents patologics, allérgies, vacunacions i
altres. Es tracta de dades de salut que molt sovint el malalt ha confiat al metge,
perd d’altres que han estat descobertes en el transcurs de la relacié assistencial
i que poden tenir una certa rellevancia en el context d’un episodi patologic
concret. Per exemple: els antecedents d’haver patit un infart de miocardi recent
i tenir un episodi clinic d’anémia aguda per hemorragia seran molt rellevants
per al malalt, perd aquest mateix antecedent patologic no ho sera tantssi en lloc
de ’hemorragia presenta una otitis que solament pot requerir tractament me-
dic, o bé si pateix una fractura del cinque dit d’'un peu que es resol amb una
immobilitzacié amb ferula.

La totalitat de les dades de salut d'un malalt, les ha de coneixer el seu metge
de familia del CAP que, en realitat, és el responsable de la seva salut en tota la
seva globalitat individual. Perd, d’aquestes dades, la majoria no s6n necessaries
a un metge especialista concret en determinades situacions cliniques, com seria
el cas —seguint amb els exemples anteriors— d’un otorinolaringoleg que atén
aquest mateix malalt a fi de tractar una otitis, o bé el d’un traumatoleg que el
pugui visitar per una fractura d’un dit del peu. I aixo, per quin motiu? La res-
posta en aquests suposits és que el fet d’haver patit recentment un infart no
fard canviar l'actitud terapéutica d’aquests metges especialistes i per aquests
episodis patologics concrets. En canvi, si que aquesta mateixa informacié pot
tenir rellevancia o significacié si el malalt presenta un cancer de laringe o una
fractura complexa de femur i és intervingut pels mateixos especialistes, ja que
en el transcurs d’aquestes operacions el malalt pot tenir una hemorragia, i com
que les hemorragies agudes poden provocar un infart de miocardi per anémia
aguda, el malalt podria patir un altre infart (un reinfart). Amb aixo, el que es
vol posar en relleu és que els especialistes només estan interessats en les dades
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del malalt que sén rellevants per a poder modificar o ratificar 'actitud terapéu-
tica adient per a una situacié clinica concreta.

2.1.2.1.1. Dades de salut que poden tenir data de caducitat meédica
i que sén irrellevants per al malalt

Les dades de salut que poden tenir data de caducitat medica i que sén irrelle-
vants per al malalt sén aquelles que en el transcurs del temps han deixat de ser
significatives des del punt de vista medic, o bé perqué han estat episodis clinics
aguts sense haver deixat seqiieles ni immunitat, o bé perque no shan cronificat
i, per tant, no han incidit en l'estat de salut del malalt, amb la qual cosa és irre-
llevant que hagi patit o no aquests episodis clinics, ja que mai no modificaran
una actitud terapéutica futura. En s6n alguns exemples: un episodi gripal o ca-
tarral, una intoxicacié alcoholica aguda en la joventut, una tendinitis, algunes
cirurgies estetiques, el trasplantament de cabell o bé una depressi6 exdgena su-
perada per haver-ne desaparegut la causa. Aquest antecedents patologics acaben
desapareixent de la historia clinica amb el pas del temps.

Ara bé, hi ha altres episodis clinics que romanen en tant que antecedents del
malalt perqué poden tenir una transcendéncia durant un temps determinat,
pero que deixen de tenir-la en un altre moment. Un exemple clar, el podem
trobar en la historia obstetrica sense seqiieles quan la malalta es troba ja en eta-
pa no fertil. En aquest cas, quina importancia té que la malalta hagi tingut una
interrupcié voluntaria de I'embaras o una lligadura de trompes? Pero, curio-
sament, les vasectomies quasi mai es veuen reflectides en els antecedents dels
malalts homes. Per tant, caldria definir amb la maxima precisié quines s6n les
dades que, des del criteri medic, poden tenir data de caducitat medica i distin-
gir-les de les que no han de tenir-ne.

En relacié amb aix0, la meva proposta és que el tractament que s’hauria de
donar a aquesta informacié no és esborrar-la, siné que no shi pugui accedir
per mitja de 'THC3. Cal incloure, per tant, una altra categoria d’informacié no
accessible, perd no per oposicié del malalt, siné per irrellevancia des del punt
de vista medic.

2.1.2.1.2. Dades de salut que mai no poden tenir data de caducitat médica

Sén aquelles dades rellevants que sempre shan de tenir presents a 'hora de
prendre una actitud terapéutica adequada, perd que la divulgacié de les quals
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mai no pot afectar la intimitat del pacient. Es el cas de les allérgies, les vacuna-
cions, etc., que sempre han de constar a la historia clinica.

Moltes vegades, el malalt refereix una determinada allergia a un farmac,
perd el metge, en no poder-ho comprovar per les dificultats i els riscos que aixo
comporta, es limita a transcriure en la historia clinica el que el malalt li ha dit,
per la transcendéncia que pot suposar el fet que sigui veritat. Al voltant d’aixo,
exposo a continuacié dues situacions que es donen a diari i que sén molt dife-
rents entre elles:

* Sien la historia clinica d’'un malalt hi consta que és allérgic a la penicilli-
na, mai més ningd no li prescriura aquesta medicaci6 encara que pugui
no ser cert; es prefereix prescriure un antibiotic alternatiu.

* Molt sovint, els malalts també poden referir allérgies a un farmac, per
exemple un antiinflamatori no esteroidal (AINE) com ara 'acid acetil-
salicilic (AAS), i que pot generar reaccions d’hipersensibilitat que po-
den ser greus si s6n certes; o en realitat, el que pot tenir el malalt és una
reaccié adversa a aquest farmac perque li produeix molesties gastriques,
per exemple, o perque segons la seva patologia basal si aquesta és renal
li pot produir nefrotoxicitat i, si es hematologica, alteracions de la coa-
gulacié.

Encara que en cap de les dues situacions anteriors no es prescriura '’AAS,
Petiologia del perquée no s’ha de prescriure és molt diferent, i si la historia cli-
nica esti ben feta aquesta etiologia ha de quedar clara. Es a dir, que les allérgies
que constin en la historia clinica d’'un malalt han d’estar ben documentades
perque s'incloguin adequadament a THC3.*

2.1.2.2. Caducitat legal versus caducitat meédica

La caducitat medica de dades de salut s’ha de diferenciar de la caducitat legal
de les mateixes dades, segons diu la Llei 16/2010, del 3 de juny, de modifica-
cié de la Llei 21/2000, del 29 de desembre, sobre els drets d’informacié concer-
nent la salut i ['autonomia del pacient, i la documentacio clinica, text consolidat
que determina el temps minim que shan de guardar les dades de salut de cada

* Per a ampliar la informacid: «Seguretat i eficacia dels antiinflamatoris no esteroidals», Butlleti Groc,
nam. 2, Barcelona, Fundacié Institut Catala de Farmacologia i Universitat Autonoma de Barcelona,
1985. Vegeu: www.icf.uab.es/informacion/boletines/bg/bg2.85e.pdf (Gltima consulta: 15 maig 2013).
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episodi medic d’'un malalt i que es descriu més endavant en parlar de la conser-
vacié de la historia clinica.

La caducitat legal determina el temps minim que s’ha de guardar una do-
cumentaci6 en base als terminis de caducitat i/o prescripcié que contempla la
legislacié civil dins la qual es troba la legislacié sanitaria.

Perd la caducitat de les dades mediques no té res a veure amb la caducitat
legal. Fins i tot algunes dades que poden tenir caducitat legal no tindran, en
canvi, caducitat medica; i a sensu contrario, hi haura dades que meédicament ca-
ducaran molt abans de la caducitat que la llei prescriu, perqué corresponen a
un episodi clinic superat completament sense deixar cap seqtiela i que, per tant,
no té cap transcendéncia, com pot ser un procés gripal o infeccids agut. A la
practica assistencial, si el metge pregunta a un malalt pels seus antecedents pa-
tologics, el malalt mai no hi inclou els processos gripals o infecciosos aguts que
ha sofert, encara que algun hagi requerit ingrés hospitalari.

2.1.3. Usos de la historia clinica

Segons el Quadern de la Bona Praxis nm. 28 del COMB,* I'objectiu principal
d’una historia clinica és facilitar I'atencié sanitaria enregistrant totes aquelles
dades que, a criteri medic, permetin un coneixement verag i actualitzat de 'estat
de salut del malalt.

Aquesta finalitat originaria de la historia clinica esdevé encara més rellevant
des del moment en que es treballa en equips multidisciplinaris, ja que cal una
comunicacié fluida entre els membres de 'equip assistencial en benefici del
malalt.

Tanmateix no es pot oblidar que la informacié continguda en una historia
clinica és també d’un gran interes per a altres finalitats complementaries, tot i
que, cal insistir-hi, I'objectiu primordial de la historia clinica és assistencial, és
a dir, per la necessitat de tenir agrupada tota la informaci6 sobre la salut d’'una
persona, la qual cosa és del tot imprescindible per al tractament o la prevencié
de la malaltia. Aquest instrument, que en realitat no fa res més que recollir en
un suport determinat el conjunt de documents relatius al procés assistencial
(entés com la totalitat de documents generats en els episodis clinics al llarg de
la vida del malalt), ajuda a garantir una assisténcia adequada perque conté dades

* Quaderns de la Bona Praxi, vol. 28, Historia clinica, tecnologies de la informacié i drets del pacient, Bar-
celona, COMB, 2010. Vegeu: www.comb.cat/cat/actualitat/publicacions/bonapraxi/praxi28.pdf (ul-
tima consulta: 15 maig 2013).
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de salut que poden tenir rellevancia des del criteri medic en cas que ocorri un
nou episodi clinic.

La normativa vigent es refereix a aquesta qiestié en l'article 11 de la Llei
21/2000, sobre usos de la historia clinica, en els termes segiients, que se citen” i
sanalitzen a continuacié:

Lapartat 1 fa referéncia a la finalitat de la historia clinica en tant que «ins-
trument destinat fonamentalment a ajudar a garantir una assisténcia adequada
al malalt». Segueix amb la descripcié de qui té dret a accedir-hi amb la finalitat
d’aconseguir I'esmentada finalitat: «A aquest efecte, els professionals assisten-
cials del centre que estan implicats en el diagnostic o el tractament del malalt
han de tenir accés a la historia clinican.

Lapartat 2 deixa clar que cada centre ha d’adoptar els mecanismes perti-
nents per a facilitar a tots els professionals que intervinguin en un episodi as-
sistencial d’'un malalt que puguin accedir a la seva historia clinica. Per tant, la
normativa tacitament n'exclou tota la resta de professionals del centre assisten-
cial que no tinguin res a veure amb un episodi concret.

Lapartat 3 preveu altres finalitats o usos de la historia clinica que no sén els
purament assistencials, perd que hi mantenen una estreta relacié i sense els quals
no es pot parlar d’una assistencia sanitaria de qualitat: la recerca, la docéncia i
'epidemiologia.

# «Llei 21/2000, del 29 de desembre, sobre els drets d’informacié concernent la salut i lautonomia del pa-
cient, i la documentacid clinica.

Article 11. Usos de la historia clinica:

1. La historia clinica és un instrument destinat fonamentalment a ajudar a garantir una assis-
téncia adequada al malalt. A aquest efecte, els professionals assistencials del centre que estan impli-
cats en el diagnostic o el tractament del malalt han de tenir accés a la historia clinica.

2. Cada centre ha d’establir el mecanisme que faci possible que, mentre es presta assistencia a
un malalt concret, els professionals que 'atenen puguin, en tot moment, tenir accés a la historia
clinica corresponent.

3. Es pot accedir a la historia clinica amb finalitats epidemiologiques, d’investigacié o doceén-
cia, amb subjeccié al que estableix la Llei organica 15/ 1999, del 13 de desembre, de proteccié de
dades de caracter personal, i la Llei de I'Estat 14/1986, del 25 d’abril, general de sanitat, i les dispo-
sicions concordants. L'accés a la historia clinica amb aquestes finalitats obliga a preservar les dades
d’identificacié personal del malalt, separades de les de caracter clinicoassistencial, llevat que aquest
n’hagi donat abans el consentiment.

4. El personal que té cura de les tasques d’administracié i gesti6 dels centres sanitaris pot ac-
cedir només a les dades de la historia clinica relacionades amb les dites funcions.

5. El personal al servei de ’Administracié sanitaria que exerceix funcions d’inspeccié, deguda-
ment acreditat, pot accedir a les histories cliniques, a fi de comprovar la qualitat de I'assistencia, el
compliment dels drets del malalt o qualsevol altra obligacié del centre en relacié amb els malalts o
I’Administracié sanitaria.

6. Tot el personal que accedeix en Gs de les seves competéncies a qualsevol classe de dades de
la historia clinica resta subjecte al deure de guardar-ne el secret.
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Lapartat 4 deixa clar que el personal de gestié i administratiu del centre
només tindra accés a les dades que li sén imprescindibles per a dur a terme la
seva funcié.

Amb el que estableix 'apartat 5, ’Administracié sanitaria desenvolupa tas-
ques de control de la qualitat assistencial i s’erigeix en garant dels drets dels
malalts usuaris del sistema sanitari public, quan diu:

El personal al servei de ’Administracié sanitaria que exerceix funcions d’inspec-
ci6, degudament acreditat, pot accedir a les histories cliniques, a fi de comprovar
la qualitat de I'assistencia, el compliment dels drets del malalt o qualsevol altra
obligaci6 del centre en relacié amb els malalts o 'Administracié sanitaria.

Per acabar, 'apartat 6 obliga al deure de guardar secret tot el personal sani-
tari, administratiu, de gestié, d’inspeccid, de docencia, d’investigacié o epide-
miologic, respecte de tot alldo que coneix d’un malalt perque ha tingut accés a
la seva historia clinica.

2.1.3.1. Usos assistencials

La historia clinica és, de fet, el document sanitari personalitzat que conté in-
formacié més intima d’una persona, i cal entendre la seva utilitzacié com un
bé irrenunciable per a I'atencié de cada malalt i per al desenvolupament gene-
ral de la lluita contra la malaltia i la promocié de la salut. Aquesta informacié
té una série de possibilitats d’utilitzacié tant sanitaries com no sanitaries.

En la mesura que I'assisténcia sanitaria evoluciona i s’especialitza, augmen-
ten els usos i les funcions de la historia clinica, encara que I'atencié al malalt
continua essent la seva funci6 cabdal.

La historia clinica, entesa com a memoria escrita en qualsevol suport de la
informaci6 generada durant I'assisténcia al malalt, permet la continuitat de I'as-
sisténcia i constitueix el mitja de comunicacié entre els diferents professionals
que atenen aquest mateix malalt. Es, naturalment, evident que s’hi ha d’in-
cloure la informacié suficient i necessaria que permeti: identificar el malalt,
refermar el diagnostic que justifiqui actitud terapéutica emprada i coneixer
els resultats de la decisié. També serveix de recordatori per al professional en el
cas que sigui ell mateix qui tingui cura del malalt al llarg del temps.

3 Quadern de la Bona Praxi, nim. 4 i 28.
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En cada ¢poca, la historia clinica ha representat una sintesi de la patologia
contemporania, dels estandards de la practica clinica, a més de reflectir les con-
dicions organitzatives de |assisténcia sanitaria. A mitjan segle x1x, la historia
clinica deixa de ser un producte individual amb un Gnic autor per passar a ser
el nucli d’integracié de la informacié i el mitja de comunicacié6 entre els dife-
rents professionals que atenen un malalt, o el recordatori de 'atencié prestada
quan és un mateix professional qui I'atén.

Linteres i la importancia de la historia clinica poden mesurar-se també
per la seva capacitat de comunicar, que és, en realitat, d’on prové la seva efica-
cia per a les altres funcions que té. En efecte, des de la Llei general de sanitat
14/1986, del 25 d’abril, és obligatori registrar els actes medics,” com també ho
exigeix la Llei 21/2000, del 29 de desembre del Parlament de Catalunya quan
disposa que «tot acte médic ha de ser registrat».”*

2.1.3.2. Usos no assistencials® %

La complexitat del sistema sanitari actual ha fet de la historia clinica una eina
de treball en altres arees no estrictament assistencials, perd igualment fona-
mentals per a una correcta atencié sanitaria, com sén I'ajuda a la recerca, la
docencia i 'avaluacié; és, a més, una font de dades estadistiques de morbilitat,
mortalitat i utilitzacié de recursos sanitaris, i permet, aixi mateix, tasques de
planificacid, i és utilitzada, també, en medicina legal. A aquests usos, se’n po-
den afegir d’altres, pero sempre ha d’existir un equilibri entre I'tis de la historia
clinica i el dret a la intimitat del malalt.

Ultra lestrictament assistencial, els altres ambits en que la historia clinica
té un enorme interes i que es duen a terme actualment sén:

¥ Llei 14/1986, del 5 d’abril, general de sanitat. Article 10.5: «A rebre en termes comprensibles, per a ell
i els seus familiars o cercles proxims, informacié completa i continuada, verbal i escrita, sobre el seu
procés, incloent-hi el diagnostic, pronostic i alternatives de tractament.

3¢ Llei 21/2000, del 29 de desembre, sobre els drets d informacid concernent la salut i l'autonomia del pa-
cient, i la documentacié clinica. Article 9.3: «Les histories cliniques es poden elaborar mitjangant suport
paper, audiovisual i informatic, sempre que se’n garanteixi I'autenticitat del contingut i la plena repro-
ductibilitat futura. En qualsevol cas, s’ha de garantir que resten registrats tots els canvis i identificats
els metges i els professionals assistencials que els han fet.

7 Quadern de la Bona Praxi, nGm. 28.

# Igualada (2003).
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1) Ambit docent: aportant coneixements sobre el procés de diagnostic de
les malalties i el seu abordatge terapeutic als professionals i als estudiants
de les ciéncies mediques. La formacié practica dels professionals sani-
taris s'inicia amb l'aprenentatge de 'elaboracié i el maneig de la historia
clinica, en els estudis de pregrau dins la materia de semiologia clinica,
per a continuar essent utilitzada com un element fonamental en tota la
docencia, fins i tot en els estudis de postgrau i en els mestratges dins
'ambit sanitari.”

2) Ambit de la recerca clinica: constitueix el suport informatiu imprescin-
dible per a la recerca clinica, perque el registre exhaustiu de I'evolucié
dels processos morbids, dels tractaments aplicats i dels resultats clinics
obtinguts permet sovint plantejar nous interrogants i possibles millores
en l'atenci6é medica i, en conseqii¢ncia, facilita les actuacions encami-
nades a obtenir un major coneixement de les malalties o de I'aplicacié
de noves mesures terapeutiques. #

3) Ambit judicial: de vegades, tant el mateix cas patologic com I'activitat
assistencial generada requereixen la intervencié judicial, sent la historia
clinica 'element basic de la investigacié en queé es fonamenta la prova
judicial. Es a dir, que es tracta d’un registre d’informacié amb validesa
juridica, el qual, en circumstancies de discrepancia rellevant en relaci6
amb l'atencié medica efectuada i els seus resultats, pot esdevenir una
font d’informacié cabdal per a justificar 'actuacié professional. En
aquest sentit, una historia clinica completa, ordenada, intelligible i res-
pectuosa, a banda de la seva utilitat en el treball de 'equip assistencial,
pot resultar d’'una gran ajuda davant els tribunals.

Tenint, doncs, en compte que, en aquestes circumstancies, la his-
toria clinica es pot convertir en una prova material per ordre del jut-

% «Sobre el acceso por parte del equipo investigador de un departamento universitario a los datos sobre
nacimientos, muertes antes de cumplir el afio de vida y malformaciones congénitas asociados a deter-
minadas direcciones postales obrantes en ficheros oficiales, titularidad del Instituto Nacional de Esta-
disticar. Datospersonales.org, revista digital de 'Agencia de Proteccién de Datos de la Comunidad de
Madrid, ndm. 47 (setembre 2010). http://dialnet.unirioja.es/servlet/articulo?codigo=3294381 (Gltima
consulta: 15 maig 2013).

* Informe 0509/2009 AEPD: Cesién de datos de salud para fines de investigacién. Vegeu: www.agpd.
es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2009-0509_
Cesi-00-n-de-datos-de-salud-para-fines-de-investigaci-oo-n.pdf (ltima consulta: 15 maig 2013).

*# «Acceso a las historias clinicas de los pacientes atendidos en los centros de salud, por los profesionales
sanitarios, con fines de investigaciény. Datospersonales.org, revista digital de '’Agencia de Proteccién
de Datos de la Comunidad de Madrid, nim. 47 (setembre 2010). http://dialnet.unirioja.es/servlet/
articulo?codigo=3294379 (dltima consulta: 15 maig 2013).
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ge, cal entendre que tant pot ser la millor proteccié del metge enfront
de reclamacions o litigis per presumpta mala praxi, com la més efi-
cient pega condemnatoria que es pugui esgrimir contra el metge, te-
nint en compte que constitueix el testimoni més objectiu de la quali-
tat o de la manca de qualitat del seu treball. La historia clinica, per
tant, és sens dubte una prova de primer ordre en qualsevol procés ju-
dicial per responsabilitat médica. Es tan important com la prova pe-
ricial en tant que aquesta, en una gran mesura, es basa en la historia
clinica del malalt, a partir de la qual es desenvolupara el procés i sera
la base d’altres proves transcendentals. La seva importancia es fona-
menta en el fet que és una prova preconstituida, a la qual s’atorga un
valor objectiu. A més a més, la transcendencia de la historia clinica a
efectes judicials no es limita a I'acreditaci6 de la praxi medica, siné que
és fonamental per tal d’acreditar el consentiment i la informacié facili-
tada al malalt.*

4) Ambit epidemiologic: la historia clinica és una font de dades de morbi-

ditat, mortalitat i utilitzacié dels recursos sanitaris, util per a dur a
terme tasques de planificacié i per a estudis epidemiologics i de salut
publica, aspectes d’'una importancia creixent en una societat moder-
na que licitament ha de tenir I'aspiracié d’anar progressivament a I'ar-
rel del procés d’emmalaltir, i que ha de fer de les tasques de prevencié
i de millora de l'estat de salut de la poblaci6é un dels seus elements
distintius.®

5) Ambit de control de qualitat i seguretat del malalt: també en aquest con-

text, la historia clinica constitueix un instrument de primera ma per
a Pavaluacié de la qualitat assistencial, des del moment que fa pos-
sible la valoracié de la idoneitat del procés de diagnostic i de tracta-
ment del malalt en relacié amb els estaindards existents. Les propos-
tes de millorar tant en qualitat com en seguretat I'atencié al malalt es
fan prioritariament en base a les dades que contenen les histories cli-
niques.

 Quadern de la Bona Praxi, nim. 28.

# Segons Rafael Ferndndez-Cuenca Gémez, coordinador de la Comisién de Seguridad de la Informa-
cién de I'Instituto de Salud Carlos III, la investigacié biomedica té com a objectiu final contribuir a
la millora de la salut i la qualitat de vida dels ciutadans. Segons 'Enquesta Nacional sobre Percepcié

Social de la Ciencia i la Tecnologia, que elabora cada dos anys la Federacion Espanola para la Ciencia
y la Tecnologia (FECYT), el 80% dels espanyols considera que la investigacié en medicina i salut ha
de ser prioritaria. Vegeu Ferndndez-Cuenca (2009).
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6) Ambit de gestié i administracié:** ¥ la historia clinica facilita una base
d’estudi i analisi d’on treure conclusions per a 'adequada administra-
ci6 de recursos i el plantejament de plans i objectius.

Lts de la historia clinica amb fins no assistencials —judicials, epidemiolo-
gics, d’investigacié o de docéncia— és regulat per la Llei 14/1986, del 25 d’abril,
la Llei general de sanitat, 15/1999, la Llei organica 15/1999, del 13 de desembre,
de proteccié de dades de caracter personal (LOPD), pel seu Reglament RD
1720/2007, del 21 desembre (RLOPD), i per la Llei 21/2000, del 29 de desem-
bre, sobre els drets d’informacid concernent la salut i l'autonomia del pacient, i la
documentacid clinica (text consolidat).*

Cal garantir 'anonimat del malalt en I'Gs de la historia clinica per a aquests
fins, llevat dels assistencials i judicials. En aquest sentit, s'estableix que I'ts de
la historia clinica per part del personal d’administracié i gestié dels centres
sanitaris es limitara a les dades relacionades amb les seves funcions propies.
Tanmateix aquesta garantia de 'anonimat de les dades, exigida per llei,* es
pot perdre segons quina sigui la finalitat del registre, si s’atén I'informe juridic
nam. 262 (2011) de ’Agéncia Espanyola de Proteccié de Dades sobre la cessi6
de dades a registre de cancer.* En aquest cas, es justifica la cessié de dades

# Informe 114-06 AEPD, Cesién de datos de salud a efectos de facturacién. Vegeu: www.agpd.es/porta-
lwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2006-
or14_Cesi-00-n-de-datos-de-salud-a-efectos-de-facturaci-oo-n.pdf (dltima consulta: 15 maig 2013).

# Informe 0406/2008 AEPD, Cesién del dato de nimero de historia clinica para facturacién en gestién
de servicios sanitarios. Vegeu: www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridi-
cos/cesion_datos/ common/pdfs/2008-0406_Cesi-oo-n-del-dato-de-n-uu-mero-de-historia-cl-ii-nica-
para-facturaci-oo-n-en-gesti-oo-n-de-servicios-sanitarios.pdf (ltima consulta: 15 maig 2013).

4 Llei 16/2010, del 3 de juny, de modificacié de la Llei 21/2000, de 29 de desembre, sobre els drets d'in-
Jformacié concernent la salut i l'autonomia del pacient, i la documentacié clinica.

¥ «En el supuesto de disociacién, la Ley establece el criterio de que la persona que pretenda acceder a
los datos con fines cientificos, no tenga acceso en ningtin caso a aquellos datos que identifican al titu-
lar de los mismos, tarea que debe haberse realizado con cardcter previo al acceso de los datos, de tal
manera que la forma de almacenamiento de la documentacién clinica distinga entre los datos identi-
ficativos y los clinico-asistenciales que figurardn en ficheros anénimos y que sélo el personal encar-
gado de gestionar los archivos pueda relacionar cuando sea necesario. Cuando los datos que se utilicen
respondan a estas caracteristicas y sea imposible saber a quien corresponden los datos que se tratan, el
tratamiento queda excluido del 4mbito de aplicacién de la normativa en materia de Proteccién de
Datos.» Extret d’Igualada (2003).

# Informe juridic de ’Agencia Espanyola de Proteccié de Dades niim. 0262, de 2011: Cesién de datos a
registro de cdncer AEPD:

«De este modo, en lo que a los registros de cdncer se refiere la necesidad de conocer datos tales
como la supervivencia o la evaluacidn clinica, entre otros aspectos, parece requerir el conocimiento
y la incorporacién a los citados registros de datos identificativos de los pacientes, viniendo, asi a
constituir un supuesto encuadrable en lo previsto en el dltimo pdrrafo del articulo 16.3 de la Ley
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identificatives del malalt i, per tant, no anonimes, per a registre del cancer a
causa de «la necessitat de coneixer dades com la supervivéncia o I'avaluacié
clinica, entre altres aspectes» d’aquests malalts. Perd res no impediria en un
futur cedir dades personals i identificades a un registre de pacients amb habit
tabaquic o amb hepatopatia alcoholica, per exemple; aixo si, també amb una
finalitat determinada o per la »necessitat de coneixer la supervivencia o 'ava-
luacié clinica, entre altres aspectes», i sempre sota el paraigua generic de la
millora de la qualitat assistencial, recurs que segurament seria millor anomenar
«concepte medic indeterminat».® En aquestes situacions, és molt probable
que si la recollida de dades acomplis la finalitat establerta i s'informés prévia-
ment el malalt d’aquesta cessié de dades al registre corresponent, I’Agencia
Espanyola de Proteccié de Dades li donaria el vistiplau amb l'informe juridic
escaient.

De la mateixa manera, els funcionaris d’inspeccié, avaluacid, acreditacié i
planificacié poden fer Us de la historia clinica «en el compliment de les seves
funcions de comprovacié de la qualitat de 'assisténcia, el respecte dels drets
del malalt o qualsevol altra obligacié del centre en relacié amb els malalts i

41/2002, de 14 de noviembre, bdsica reguladora de la Autonomia del Paciente y de Derechos y Obli-
gaciones en materia de Informacién y Documentacién Clinica, que ampararia la comunicacién de
datos a que la consulta se refiere sin necesidad de consentimiento del interesado de conformidad
con lo previsto en los articulos 41 de la Ley 33/2011, de 4 de octubre, General de Salud Publica y
11.2. f) de la Ley orgdnica 15/1999, de 13 de diciembre, de Proteccién de datos de cardcter personal.
Debe, no obstante, tenerse en cuenta que la solicitud de datos, deberd ser congruente con los prin-
cipios de proteccién de datos y, en particular, con los consagrados en el articulo 4 de la Ley orgd-
nica 15/1999, cuyo apartado 1 dispone que “Los datos de cardcter personal sélo se podrdn recoger
para su tratamiento, as{ como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes
y no excesivos en relacion con el dmbito y las finalidades determinadas, explicitas y legitimas para
las que se hayan obtenido”. De este modo la comunicacién de datos deberd limitarse a aquéllos
estrictamente necesarios para la finalidad pretendida.

Por otra parte, el hecho de que no sea preciso el consentimiento de los interesados para llevar a
cabo dicha cesién de datos no excluye el cumplimiento del deber de informacién regulado en el ar-
ticulo 5 de la Ley orgdnica 15/1999, que impone al responsable del fichero la obligacién de informar
a los interesados, en el momento de recabar los datos, de quienes son los destinatarios de la informa-
cién». Vegeu www.agpd.es/portalwebAGPD/resoluciones/index-ides-idphp-php (tltima consulta:
I5 maig 2013).

+ Segons aquesta autora, i per analogia amb altres conceptes juridics indeterminats, la qualitat assisten-
cial és un concepte médic indeterminat perqueé el concepte de qualitat varia en funcié de qui l'udilitza.
En conseqii¢ncia, la idea de qualitat assistencial resulta diferent quan I'aplica 'Administracié, o la
gerencia del centre, o quan aquest terme és emprat pels professionales o pels mateixos usuaris. Vegeu:
www.salud.gob.do/Documentos/Publicaciones/PUB_LaCalidad DeLaAtencionSunol_20120813.pdf
(tltima consulta: 15 maig 2013). Per part meva, considero que també els conceptes de «criteri medic»
i de «bona praxi», que apareixen en bona part de la normativa sanitaria, sén conceptes médics in-
determinats.
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usuaris o la propia Administraci6 sanitaria».”> Amb caracter general, en la uti-
litzacié de la historia clinica ha de quedar constancia de I'accés que s’hi ha
tingut, i estendre el deure de confidencialitat a totes les persones que hi hagin
accedit.”

2.1.4. Normes d’actuacio, accés i custodia: la conservacioé
de la historia clinica

A tal fi, caldra adoptar, en cada cas, les mesures de seguretat que corresponguin
segons el fitxer o el tractament. Referent a aixo, 'RLOPD ha configurat tres
nivells de seguretat: basic, mitja i alt. Cada nivell preveu una série de mesu-
res de seguretat que s6n acumulatives, amb la qual cosa s'augmenta el nivell de
proteccié. Es a dir, els fitxers de nivell alt han d’observar també les mesures
previstes per als nivells basic i mitja.

Aixi les coses, com més gran sigui el nivell d’aplicacié, més exigencies de
seguretat es requeriran per a poder traslladar documentacié.

Entre les mesures de seguretat establertes per al nivell mitja, es preveu que
tota sortida ha de constar en un registre que permeti congixer el tipus de do-
cumentacié o suport, la data i I'hora, el destinatari, el nombre de documents
o suports inclosos en I'enviament, el tipus d’informacié que conté, la forma
d’enviament i la persona responsable del lliurament degudament autoritzada
(art. 97.2 de 'RLOPD).

Tot aix0 esta regulat per la Llei 21/2000 (article 12, La conservacié de la
historia clinica)” i per la Llei 16/2010, del 3 de juny, de modificacid de la Llei
21/2000, del 29 de desembre, sobre els drets d'informacié concernent la salut i l'auto-

° Art. 16 de la Ley 41/2002, del 14 de novembre, bdsica reguladora de la autonomia del paciente y de dere-
chos y obligaciones en materia de informacién y documentacion clinica.

' Martinez (2006, p. 57-58).

52 Article 12 de la Llei 21/2000. La conservacié de la historia clinica:

«1. La historia clinica sha de conservar com a minim fins a vint anys després de la mort del
malalt. Aixd no obstant, es poden seleccionar i destruir els documents que no sén rellevants per a
lassisténcia transcorreguts deu anys des de I'tltima atencié al malalt.

2. En tot cas, en la historia clinica shan de conservar, juntament amb les dades d’identificacié
del malalt, durant vint anys, com a minim, a comptar de la mort del malalt: els fulls de consenti-
ment informat, els informes d’alta, els informes quirtrgics i el registre de part, les dades relatives a
I'anestesia, els informes d’exploracions complementaries i els informes de necropsia.

3. No obstant el que estableixen els apartats 1 i 2 d’aquest article, la documentacié que a cri-
teri del facultatiu sigui rellevant a efectes preventius, assistencials o epidemiologics, s’ha de conser-
var durant tot el temps que calgui».
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nomia del pacient, i la documentacio clinica. Cal tenir en compte també el que
estableix la disposici6 addicional primera d’aquesta Llei 16/2010 (vegeu 'apar-
tat final de la Llei 16/2010).”

% Article 12 del text consolidat. La conservacié de la historia clinica:

«1. La responsabilitat de custodiar la historia clinica recau en la direccié dels centres sanitaris,
o bé en els professionals sanitaris que duen a terme llur activitat de manera individual.

2. La historia clinica sha de conservar en les condicions que garanteixin 'autenticitat, la inte-
gritat, la confidencialitat, la preservacié i el manteniment correcte de la informacié assistencial regis-
trada, i que n'assegurin la reproductibilitat completa en el futur, durant el temps en que sigui obli-
gatori conservar-la, independentment del suport en qué es trobi, que no ha d’ésser necessariament
el suport original.

3. En el procés de translacié de la informacié de la historia clinica, des del suport original a un
altre suport, tant si és digital com d’una altra naturalesa, sha de garantir la inalterabilitat, 'auten-
ticitat i la perdurabilitat de la informacié assistencial, i també la confidencialitat de les dades i de la
informacié que contenen. Les mesures técniques i organitzatives de seguretat que s'adoptin a aquest
efecte han d’ésser recollides per protocols interns aprovats per la direccié del centre sanitari, que
shan de basar en els criteris aprovats per la comissié técnica a que fa referéncia la disposicié final
primera.

4. De la historia clinica s’ha de conservar, juntament amb les dades d’identificacié de cada
malalt, com a minim durant quinze anys des de la data d’alta de cada procés assistencial, la docu-
mentacié segiient:

a) Els fulls de consentiment informat.
b) Els informes d’alta.
¢) Els informes quirtrgics i el registre de part.

d) Les dades relatives a 'anestésia.

e) Els informes d’exploracions complementaries.

f) Els informes de necropsia.

2 Els informes d’anatomia patologica.

5. Els processos de digitalitzacié de la historia clinica que es duguin a terme han de facilitar
I'accés a la historia clinica des de qualsevol punt del Sistema Nacional de Salut. A aquest efecte, shan
d’establir els mecanismes per a fer possible, per mitja de la targeta sanitaria individual, la vinculacié
entre les histories cliniques que cada malalt tingui en els organismes, centres i serveis del Sistema
Nacional de Salut, i que permetin 'accés dels professionals sanitaris a la informacié clinica i I'inter-
canvi de la dita informacié entre els dispositius assistencials de les comunitats autdnomes, de con-
formitat amb les disposicions sobre proteccié de dades de caracter personal.

6. La documentacié que integra la historia clinica no esmentada per 'apartat 4 es pot destruir
un cop hagin transcorregut cinc anys des de la data d’alta de cada procés assistencial.

7. No obstant el que estableixen els apartats 4 i 6, sha de conservar d’acord amb els criteris que
estableixi la comissié técnica en materia de documentacié clinica, a qué fa referéncia la disposicié
final primera, la documentacié que sigui rellevant a efectes assistencials, que ha d’incorporar el
document de voluntats anticipades, i la documentacié que sigui rellevant, especialment, a efectes
epidemiolodgics, de recerca o d’organitzacié i funcionament del Sistema Nacional de Salut. En el
tractament d’aquesta documentacié s’ha d’evitar identificar les persones afectades, llevat que I'ano-
nimat sigui incompatible amb les finalitats perseguides o que els malalts hi hagin donat el consenti-
ment previ, d’acord amb la normativa vigent en matéria de proteccié de dades de cardcter personal.
La documentacié clinica també s’ha de conservar a efectes judicials, de conformitat amb la norma-
tiva vigent.
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En el Grup de Treball per a I'exercici dels drets ARCO* en 'HCs3, constituit el
mes de gener de 2012 i del qual vaig formar part, es va tractar extensament sobre
les obligacions minimes de custodia de la documentacié (HC i HC3) que es-
tableix I'art 12 de la Llei 21/2000, text consolidat, que es pot resumir a partir
de la llista de documents que s’han de custodiar un minim de quinze anys:

a) Els fulls de consentiment informat.

b) Els informes d’alta.

¢) Els informes quirdrgics i el registre de part.
d) Les dades relatives a 'anestésia.

¢) Els informes d’exploracions complementaries.
/) Els informes de necropsia.

2) Els informes d’anatomia patologica.

Per al cas dels documents que no s’inclouen en la llista anterior, el temps
minim de custodia és de cinc anys, i, en tot cas, transcorregut aquest temps és
aconsellable no eliminar la documentacié que segueixi sent rellevant, ja sigui
per motius assistencials, de recerca o a efectes juridics.

Respecte del que s'acaba de dir, em sembla del tot pertinent remarcar que
la llei obliga a guardar el curs clinic només cinc anys, ja que no figura en la
llista anterior, perque se sobreentén que I'informe d’alta de I'ingrés hospitalari
ja hi esta o hi hauria d’estar reflectit. Tanmateix, i avancant aspectes que es trac-

8. La decisi6 de conservar la historia clinica, en els termes establerts per 'apartat 7, correspon
a la direccié medica del centre sanitari, a proposta del facultatiu o facultativa, amb I'informe previ
de la unitat encarregada de la gestié de la historia clinica en cada centre. Aquesta decisié correspon
als mateixos facultatius quan desenvolupin llur activitat de manera individual.

9. Els responsables de custodiar la historia clinica, a qui fa referéncia I'apartat 1, també sén
responsables de destruir correctament la documentacié que previament s’hagi decidit esporgar.

10. En el suposit de tancament de centres i serveis sanitaris, o de cessament definitiu d’activi-
tats professionals sanitaries a titol individual, sha de garantir el manteniment de 'accés legalment
reconegut a les histories cliniques que es trobin sota la custodia dels dits centres o professionals, en
benefici de I'assistencia medica i, especialment, dels drets dels malalts en matéria de documentacié
clinica i de proteccié de dades personals.

11. Sén aplicables a la conservacié de la historia clinica, al procés de translacié d’informacié
establert per 'apartat 3 i a 'activitat de destruccié a queé fa referéncia I'apartat 9 les mesures téc-
niques i organitzatives de seguretat aplicables als fitxers que contenen dades de carcter personal, en
els termes establerts per la normativa reguladora de la proteccié de dades de caracter personal.

12. Les prescripcions d’aquest article s'entenen sens perjudici de 'aplicacié de la normativa es-
pecifica de prevencié de riscos laborals i de proteccié de la salut dels treballadors en les histories
cliniques relatives a la vigilancia de la salut dels treballadors».

** Grup de Treball Drets ARCO-HC3, 2012. AIAQS. Departament de Salut de la Generalitat de Cata-

lunya.
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taran més endavant, en I'apartat del contingut de 'HC3, cal que ens pregun-
tem: hauria de formar part d’aquest contingut el curs clinic de cada episodi
hospitalari? En conseqii¢ncia, el curs clinic ha de ser un document que es pu-
gui compartir?

Veiem, d’altra banda, que en la llei existeixen clares directrius sobre el temps
minim de custddia, perd també hi observem que no es manifesta en cap mo-
ment sobre 'obligatorietat d’eliminar la documentacié un cop passat un cert
termini. Aixi, i en relacié amb l'apartat 1 de I'article 12 del text consolidat, re-
cau en les direccions dels centres, o en els metges que en tinguin cura, la deci-
si¢ d’eliminar o no la documentacié clinica quan s’hagin superat els terminis
minims que fixa la llei.

El Grup de Treball també va analitzar les motivacions que podrien induir a
eliminar aquesta documentacié més enlla del temps legal i no en va identificar
cap que no fos la limitacié d’espai i de capacitat de gestié d’aquesta documen-
tacié, per la qual cosa es va recomanar que, en general i a menys que existeixin
causes concretes per a 'eliminacié (com ara el limit d’espai), era millor conser-
var-la. En tot cas, la documentacié d’un malalt que és actiu (és a dir, que conti-
nua essent ates al centre) pot ser rellevant a efectes assistencials molt més enlla
del periode minim establert per la llei, element que va portar a recomanar la seva
conservacié. Es va considerar massa cost6s aplicar processos de seleccié dels
expedients, de manera que, en cas de limitacions d’espai, va recomanar l'apli-
cacié de criteris genérics i automatics, relacionats amb el temps transcorregut
o amb el fet que el malalt sigui o no actiu.”

El Reial decret 63/1995 (BOE del 10 de febrer de 1995) recull el dret del
malalt, a petici6 seva, a un exemplar de la seva historia clinica o a determinades
dades que hi sén contingudes. Aixi mateix, el sistema public ha de garantir la
custodia de la historia clinica, assegurant-ne la confidencialitat en tant que dret

del malalt.

Conservacio de la historia clinica segons els seus usos

La conservacié de la historia clinica és regulada de diferent manera en funcié
de 'ambit, de la comunitat autonoma, de l'estat, etc. Seguint el concepte del
Medical Record Linkage,® podriem distingir entre el temps de conservacié de la

¥ Informe final del Grup de Treball Drets ARCO-HC;3.
3¢ Medical Record Linkage: construir una historia Gnica per malalt que enregistri totes les dades d’interés
sanitari des del naixement fins a la mort i que pugui ésser utilitzada per totes les institucions sanitaries
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informacié recollida en assisténcia primaria —considerada de tipus horitzon-
tal, acumulable i, per tant, conservable com a minim des de I'inici de la relacié
assistencial que comenga amb el naixement de I'individu, fins a la seva fi, que
es produird amb la mort—, de la recollida en centres d’assisténcia especialit-
zada, on la informaci6 va més dirigida a I'atencié de processos clinics segmen-
tats i moltes vegades dificilment acumulables.

Si tenim en compte la utilitzacié de la historia clinica amb finalitats no as-
sistencials, com sén les d’avaluacié de la qualitat i seguretat del malalt o les de
gestio, es podria considerar que el temps de conservacié sigui el mateix que en
el cas de continuacié de 'assisténcia.

Si tenim en compte I'ds cientific (docéncia i recerca), és evident la necessitat
de conservar integrament tots els documents que componen la historia clinica
—1i no solament el que preveu la Llei—, de forma que es garanteix un millor
aprofitament de la informacid, com aixi ho indiquen diferents autors atenent al
fet que moltes investigacions contemporanies no haurien estat possibles sense
la utilitzacié d’histories cliniques.

Per al seu Gs en aspectes legals, i malgrat la falta de legislacié especifica, el
temps de conservacié d’una historia clinica esta en relacié amb la seva possible
utilitzacié amb finalitats judicials.

Resulta evident, perd, que els avantatges que presenten les noves tecnolo-
gies, pel que fa a rapidesa i quantitat de dades que es poden tractar, també
poden ser inconvenients que podrien facilitar la vulneracié de la intimitat del
malalt. Es per aixd que es necessiten normes clares d’actuacié, accés i custodia
de les dades que componen la historia clinica, sigui quin sigui el suport de la
informacié (paper, magneétic, digital...). La historia clinica, amb tots els seus
components (anamnesi, exploracio fisica, curs clinic, grafics, dictamens d’ex-
ploracions radiologiques, analitiques, etc.), té caracter confidencial. Aixi, tots
els professionals que accedeixen a la historia clinica en I'exercici rutinari de
la seva activitat estan obligats a mantenir-ne la confidencialitat. El malalt, o
el seu responsable, si és el cas, dona el consentiment i proporciona la infor-
maci6 per a 'obtencié de les dades, la realitzacié d’exploracions i proves com-
plementaries, en base Ginicament a 'obtencié d’un diagnostic i, si escau, al
tractament apropiat. Qualsevol s d’aquesta informacié que pugui estar en
contra dels seus interessos legitims exigira el consentiment lliurement expres-
sat del malalt.

a les quals aquesta persona acudeixi. Les raons que impedeixen disposar d’una historia clinica personal,
integrada i acumulativa al llarg de tota la vida d’una persona sén només de caracter material i instru-
mental. Baldwin, Acheson i Graham (1987), citat per Saigi (2007) i a Quadern de la Bona Praxi, ndm. 4.
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Actualment s'afegeixen altres factors de risc en la proteccié i confidenciali-
tat de les dades de salut dels quals es parlara més endavant i que sén:

* Canvis tecnologics radicals en el sector medic.

* Increment de I'automatitzacié.

* Introduccié de les targetes sanitaries.

* Desenvolupament de sistemes experts.

* Desenvolupament de sistemes multimedia.

* Implicaci6 de més professionals en I'assisténcia.

* Noves necessitats dels investigadors i planificadors.

2.2. DRETS EN RELACIO AMB LA HISTORIA CLiNICA
2.2.1. Dret d’accés a la historia clinica

Aquest dret esta regulat al capitol 6, article 13, de la Llei 21/2000, del 29 de
desembre, en el text consolidat.”

Pero cal tenir també en compte el que estableix la disposicié addicional de
la Llei 16/2010, del 3 de juny, de modificacié de la ja esmentada Llei 21/2000,
del 29 de desembre, sobre els drets d’informacié concernent la salut i l'autono-
mia del pacient, i la documentacié clinica:

Disposicié addicional. La historia clinica compartida

El departament competent en matéria de salut ha de garantir I'existencia, en el
termini de quatre anys des de I'entrada en vigor d’aquesta llei, d’una historia cli-
nica compartida, a la qual han de poder accedir els professionals del sistema sa-
nitari catald, i també cada malalt quan es tracti de la seva documentacié medica
personal.

57 Article 13. Text consolidat. Drets d’accés a la historia clinica:

«1. Amb les reserves assenyalades a 'apartat 2 d’aquest article, el malalt té dret a accedir a la
documentacié de la historia clinica descrita per l'article 10, i a obtenir una copia de les dades que
hi figuren. Correspon als centres sanitaris regular el procediment per a garantir 'accés a la historia
clinica.

2. El dret d’accés del malalt a la documentacié de la historia clinica mai no pot ésser en perju-
dici del dret de tercers a la confidencialitat de les dades d’aquests que figuren en I'esmentada docu-
mentaci6, ni del dret dels professionals que han intervingut en I'elaboracié d’aquesta, que poden
invocar la reserva de llurs observacions, apreciacions o anotacions subjectives.

3. El dret d’accés del malalt a la historia clinica es pot exercir també per representacid, sempre
que estigui degudament acreditadar.
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Per tant, aquesta exigencia inclosa en aquesta disposicié addicional no es
podra fer efectiva de manera general fins al segon semestre de 2014, moment
en qué¢ 'HC3 haura acabat el seu desplegament.

2.2.2. Drets en relacié amb el contingut de la historia clinica

Estan regulats per I'article 14 de la Llei 21/2000, text consolidat, que diu:

El malalt té dret que els centres sanitaris estableixin un mecanisme de custodia
activa i diligent de les histories cliniques. Aquesta custddia ha de permetre la re-
collida, la recuperacié, la integracié i la comunicacié de la informacié sotmesa al
principi de confidencialitat en els termes establerts per 'article 11 d’aquesta Llei.

Aquest article relaciona el dret del malalt que sigui respectada la seva inti-
mitat, d’'una banda amb el dret que les seves dades de salut estiguin perfecta-
ment custodiades en els centres on estan dipositades, i de I'altra, amb el deure
de guardar el secret medic per part dels professionals sanitaris (secret compar-
tit), com ja estableix I'article 11.6 de la mateixa norma:

Tot el personal que accedeix en s de les seves competencies a qualsevol classe de
dades de la historia clinica resta subjecte al deure de guardar-ne el secret.

2.3. LA HISTORIA CLiNICA COMPARTIDA A CATALUNYA (HC3)

La historia clinica compartida a Catalunya (HC3) és la historia electronica que
agrupa el conjunt de documents que contenen dades i informacié rellevant
sobre la situacié i I'evolucié d’un malalt al llarg del seu procés assistencial.

LCHC3 permet I'accés de manera organitzada, i sempre sota els parame-
tres idonis de seguretat i confidencialitat, a la informacié rellevant de les his-
tories cliniques dels centres sanitaris de la xarxa publica assistencial.

LHC3 aconsegueix també, mitjangant mecanismes d’interoperabilitat i I'ts
d’estandards entre sistemes d’informacié, que les histories cliniques propies del
centres sanitaris de la xarxa publica assistencial puguin ser compatibles per po-
der accedir a la informacié sanitaria i de salut d’'un malalt al lloc i el moment
en qué es necessiten.”

¥ Labordena (2012). Vegeu: www.gencat.cat (tiltima consulta: 15 maig 2013).



58 LA CONFIDENCIALITAT EN ’ASSISTENCIA SANITARIA

Segons diu I'informe de TAPDCAT, «’'HCs3, tot i tractar-se d’una recopi-
laci6 dels documents amb rellevancia medica generats en relacié amb el malalt,
no substitueix la historia clinica que el malalt té a cada centre».”

El que afegeix 'HC3 és la possibilitat d’accedir a documents o informa-
cions incloses en la historia clinica que un altre centre manté del mateix malalt.
La manera com aix0 funciona és la segiient:

* Quan en una entitat assistencial es realitza una prova, un diagnostic o
qualsevol altre tipus d’informe, aquest es carrega en el sistema d’infor-
maci6 del centre. Aquest sistema la posa, a més, a disposicié de la plata-
forma HC;3.

* Quan un professional vol veure informacié sobre un malalt en concret,
pot connectar-se a 'HC3 des dels sistemes del seu centre, indicar el codi
del malalt (CIP) i veure els diferents informes i documents que estan dis-
ponibles a la plataforma. Després, pot visualitzar els documents associats

a un informe o diagnostic a la seva estacié de treball.*

La historia clinica compartida a Catalunya té els objectius segiients:

* Millorar I'atencié de la salut dels ciutadans mitjancant una eina que fa-
ciliti la feina dels professionals sanitaris respecte als malalts als quals han
d’atendre.

* Propiciar un nou model assistencial en permetre 'accés i la consulta de
forma immediata, segura i confidencial de la informacié rellevant dispo-
nible sobre els malalts als centres sanitaris de la xarxa d’assistencia pu-
blica de Catalunya.”

Actualment, la historia clinica compartida a Catalunya ofereix els beneficis
seglients:

% Conclusions a 'informe de TAPDCAT «El Departament de Salut va demanar a 'Agéncia Catalana de
Proteccié de Dades (APDCAT) un dictamen en resposta a la consulta sobre 'abast de I'exercici del
dret d’oposici6 al tractament de dades de caracter personal, per part del malalt, en el marc del projecte
d’implantacié6 de la Historia Clinica Compartida de Catalunya. CAPDCAT va emetre aquest informe
en darta 2 de desembre de 2010». Facilitat pel Departament de Salut.

Tnforme final Grup de Treball Drets ARCO-HC3, apartat 2.1. «La comparticié d’informacié clinica
en el sistema de salut de Catalunya».

¢ www.gencat.cat, Historia clinica compartida a Catalunya, Objectius. Data d’actualitzacié del web:
16 maig 2012 (Ultima consulta: 15 maig 2013).
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A la ciutadania:

* Disminueix la duplicacié de proves diagnostiques innecessaries i estalvia
als malalts els desplagaments per a recollir les plaques i portar-les al seu
centre assistencial.

* Subministra dades i informacié sanitaria i de salut dels malalts catalans
perqueé pugui ser accessible, de manera segura i confidencial, mitjangant la
futura historia clinica digital del Sistema Nacional de Salut (HCDSNS),
fet que facilitara assisténcia sanitaria quan els ciutadans de Catalunya es
desplacin fora del seu ambit territorial.

Als professionals:

* Proporciona als professionals assistencials una eina que els facilita infor-
maci6 actualitzada i rellevant per a afavorir la presa de les millors deci-
sions pel que fa al diagnostic i tractament dels malalts.

* Ofereix una eina de consulta per a 'equip assistencial, independentment
de la seva ubicacié geografica i el seu nivell assistencial, per a accedir a la
informacié dels malalts, factor especialment significatiu quan el malalt
és ates pels professionals d’altres centres sanitaris que no sén els que ha-
bitualment li corresponen.

 Afavoreix la continuitat assistencial i millora la coordinacié entre diferents
nivells assistencials com ara entre I'atencié primaria i 'atencié especialitzada.

* Permet la visualitzacié de les imatges radiologiques perque siguin compar-
tides per diversos centres, funcionalitat que ja esta desplegada en la gran
majoria dels hospitals i en tots els centres d’atenci6 primaria de la xarxa
publica assistencial.

* Disminueix el temps d’espera perqueé la imatge pugui estar disponible
per ser consultada pels professionals assistencials.

Al sistema sanitari:

* Contribueix a la potenciacié dels serveis de telemedicina i teleassistén-
cia, com també a I'aportaci6 de dades i informacié a la carpeta personal
de salut de la ciutadania.

* Esdevé un model que posa a I'abast estatal i europeu I'experiéncia asso-
lida a Catalunya pel que fa a la interoperabilitat i I'ds d’estandards en els
sistemes d’informacié.

6 Vegeu: www.gencat.cat, Historia clinica compartida a Catalunya, Beneficis. Data d’actualitzacié del
web: 16 maig 2012 (tltima consulta: 15 maig 2013).
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Del que s’acaba de dir es despren que 'HC3 és i sera el registre electronic
d’informacié sanitaria de malalts del Departament de Salut de la Generalitat
de Catalunya, i aixi esta declarat a ’Ageéncia de Proteccié de Dades. La Ge-
neralitat actua, en relacié amb aquest fitxer de malalts, com a Administraci6
publica en virtut de la responsabilitat que li confereix la Constitucié espanyo-
la i PEstatut d’autonomia. Per a fer efectives aquestes responsabilitats assisten-
cials, d’acord amb la Llei d’ordenaci6 sanitaria de Catalunya (LOCS), la Ge-
neralitat actua directament o mitjangant els concerts. Lexisténcia d’aquest
fitxer de malalts del Departament de Salut dins la xarxa d’utilitzacié publica o
sistema sanitari integral d’utilitzaci6 publica de Catalunya (SISCAT) ha moti-
vat la Llei 16/2010, del 3 de juny, de modificacié de la Llei 21/2000, que ha
canviat el régim de permisos i accessos a 'HCs3.

2.3.1. Cap a la sanitat digital: projectes internacionals i estatals

Catalunya és un pais fortament implicat en projectes d’innovacié, recerca i
implementacié de les TIC aplicades a la salut tant en I'ambit internacional
com estatal. Aquesta voluntat de participacié i collaboracié serveix per a tre-
ballar en xarxa i contribuir a trobar solucions comunes i globals per a millorar
la salut i I'assisténcia sanitaria als ciutadans, facilitar la tasca dels professionals
i dels centres i millorar I'eficiéncia i la sostenibilitat dels sistemes de salut.

El Departament de Salut, mitjangant la Fundacié TicSalut i 'Agencia d’In-
formacié, Avaluacié i Qualitat en Salut, esta involucrat en multiples projectes
dels quals es pot consultar la llista detallada al lloc web de la Fundacié TicSalut.®

Entre els molts projectes en marxa, destaquen els que es descriuen tot seguit.

2.3.1.1. epSOS®™ (European Patients Smart Open Services)

Es tracta del projecte més important que ha endegat la Unié Europea en 'ambit
de les TIC i consisteix, en linies generals, en el desenvolupament d’un marc prac-
tic d’eHealth per a I'accés dels ciutadans europeus a la seva informacié de salut.

Una vegada aquest projecte estigui implementat, els ciutadans europeus, i
obviament entre ells els catalans, podran ser visitats a qualsevol pais europeu

6 Vegeu: www.gencat.cat, TicSalut, Projectes estratégics, Altres projectes TiC, Projectes internacionals i
estatals. Data d’actualitzacié del web: 16 gener 2012 (tltima consulta: 15 maig 2013).

% Des de I'any 2008, Espanya, amb quatre regions i Catalunya entre elles, és membre d’un consorci
europeu de vint-i-tres paisos que treballen junts en el projecte pilot epSOS (European Patients Smart
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—quan viatgin, es desplacin o s'installin a d’altres territoris— amb la garantia
que els professionals sanitaris que els atenen disposaran d’accés en linia a les
seves dades de salut més rellevants en I'idioma del pais on es visitin. Aix0 afa-
vorira la comunicacié entre el malalt i el professional de la salut i facilitara que
aquest ultim pugui efectuar un millor diagnostic i seleccionar la millor opcié
de tractament.

LepSOS és una iniciativa que compta amb la participacié de vint-i-tres
estats europeus i de tres estats no membre de la Unié Europea, que agrupen,
en conjunt, un total de quaranta-set organitzacions participants.

2.3.1.2. Renewing Health Project®

Aquest projecte es focalitza en I'assistencia domiciliaria a malalts cronics que
pateixen patologies com la diabetis o problemes cardiovasculars i respiratoris.
Es tracta, en conseqiiéncia, d'un programa d’avaluacié de serveis de telemedi-
cina orientats a malalts, que semmarca dins del Programa de Competitivitat i
Innovacié en materia de TIC de la Unié Europea. Catalunya hi participa al
costat de vuit regions europees més.

Open Services). El projecte esta cofinancat mitjancant el Competitiveness and Innovation Program-
me (CIP) de la Comissié Europea i dins del seu programa de politiques de suport a les TIC. epSOS
pretén oferir una assisténcia sanitaria homogenia entre els ciutadans europeus. Lobjectiu general és
el de desenvolupar un marc practic en eSalut que permeti 'accés segur a la informacié del malalt
dins els sistemes d’informacié europeus. A més a més, epSOS pot fer una contribucid significativa
a la seguretat clinica del malalt gracies a una reduccié de la freqiiéncia dels errors meédics mitjangant
documentacié rapidament disponible que proveeixi el personal assisencial d’informacié vital critica
en situacions d’urgéncia.

Els conceptes organitzatius, legals i técnics desenvolupats en el projecte se sotmeten a una fase
d’ampli pilot practic que s'inicia el 2011 i finalitza el 2012. El projecte epSOS pilotara serveis trans-
fronterers en eSalut en les arees segiients:

— Patient Summary: Accés a les dades mediques més rellevants per a futures assisténcies al malalt.

— Us transfronterer de les receptes electroniques i la seva dispensacié.

— Integracié de serveis d’emergencies 112.

— Integracié de la Targeta Europea de Salut.

— Accés del malalt a les seves dades (Personal Health Record).

Per primera vegada, els malalts europeus tindran 'oportunitat d’utilitzar serveis transfronte-
rers d’eSalut mitjancant la participacié en projectes pilot als seus territoris, tant si es desplacen per
raons de turisme, negocis, estudis o treball.

El projecte epSOS té com a fita desenvolupar-se de la manera més transparent possible. Amb
aquesta intencid, es facilita informacié detallada sobre el propi projecte i els seus resultats especifics.
Vegeu: www.epsos.eu (tiltima consulta: 15 maig 2013).

% RegioNs of Europe WorkINg toGether for HEALTH. Vegeu: www.renewinghealth.eu (dltima con-
sulta: 15 maig 2013).
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2.3.1.3. Historia clinica digital del Sistema Nacional de Salut
de I'Estat espanyol®

Els sistemes de salut de les comunitats autbnomes estan treballant per aconse-
guir que les histories cliniques puguin intercanviar la informacié més rellevant
de les dades de salut dels seus ciutadans.

El Ministeri de Sanitat i Politica Social lidera el projecte de la historia cli-
nica digital del Sistema Nacional de Salut en el qual participen les comunitats
autdnomes. La historia clinica digital del Sistema Nacional de Salut (HCDSNS)
té com a finalitat garantir a ciutadans i professionals sanitaris 'accés a la do-
cumentacié clinica més rellevant per a I'atenci6 sanitaria de cada malalt. S’hi
inclou documentacié que estigui disponible en suport electronic en qualsevol
lloc de 'SNS, assegurant als ciutadans que la consulta de les seves dades queda
restringida a qui hi estigui autoritzat.

Renewing Health vol realitzar un desplegament de pilots reals a gran escala per a la validacié
de serveis innovadors de telemedicina amb un enfocament centrat en el malalt i emprant una meto-
dologia comuna i rigorosa d’avaluacié. A nou de les regions més avangades en I'aplicacié dels serveis
TIC a la salut, pertanyents a nou estats europeus diferents, els serveis ja estan operatius a nivell
local per a la monitoracié remota i el tractament de malalts cronics que pateixen de diabetis, MPOC
o malalties cardiovasculars.

Els serveis estan dissenyats per a oferir als malalts un paper central en la gestié de les seves propies
malalties, per a afinar I'eleccié i la dosi dels medicaments, per a promoure el compliment del trac-
tament i ajudar els professionals sanitaris a detectar els primers signes d’empitjorament de les pato-
logies controlades. Aquests serveis s’escalaran, integrant-los amb els sistemes d’informacié de salut
actuals, provats i avaluats amb una metodologia d’avaluacié rigorosa i comuna, i que actualment es
troba en definicié per alguns dels socis del Consorci Renewing Health mitjangant un contracte
amb la Comissié Europea. En vista de la seva posterior ampliacié a nivell nacional i europeu, la inte-
gracié dels serveis a nivell regional té una alta prioritat per als socis del projecte, utilitzant normes
internacionals i una convergencia progressiva cap a arquitectures comunes i totalment interope-
rables.

El projecte funcionard com un assaig clinic multicentre mesurant I'eficiéncia i la rendibilitat
de les solucions de telemedicina implementades. Aixd donara validesa cientifica als resultats dels
assaigs, i aixi podra promoure 'adopcié de sistemes de monitoraci i tractament de malalts a dis-
tancia a gran escala. El projecte esta secundat per les autoritats nacionals de salut de les regions
participants que tenen la responsabilitat de definir el pressupost de salut, i shan compromes a im-
plementar els serveis de telemedicina en el seu territori, una vegada hagin estat validats a gran es-
cala, i també a cooperar entre si i amb la xarxa tematica sobre «Eines innovadores d’eHealth i serveis
a la vida real - aprenent junts» per a promoure 'adopcié progressiva dels serveis a nivell paneuropeu.
Inici: Febrer 2010 — Final: Juliol 2012. Vegeu: www.msps.es/profesionales/hcdsns/contenidoDoc/
documentacion.htm.Data d’actualitzacié del web: 18 desembre 2012 (dltima consulta: 15 maig
2013).

¢ Ibidem.
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LHCDSNS esta clarament orientada a satisfer les necessitats dels ciuta-
dans en els seus desplagaments pel territori nacional i les dels professionals de
tot 'SNS que tenen responsabilitats en la seva atencié.

La propia dinamica social, en que la mobilitat dels ciutadans és cada vegada
més freqiient, fa necessaria la implantacié d’un sistema que faciliti I'extensié
territorial de les funcionalitats al conjunt de 'SNS i permeti als professionals
la possibilitat de disposar de la informaci6 necessaria quan les necessitats d’aten-
ci6 sanitaria s'esdevenen fora de la comunitat autbnoma en queé s’ha generat
aquesta informacio.

Tant la Llei 16/2003, del 28 de maig, de cobesion y calidad del Sistema Na-
cional de Salud, en el seu article 56, com la Llei 41/2002, del 14 de novembre,
bdsica reguladora de la autonomia del paciente, en la disposicié addicional ter-
cera, dirigeixen al Ministeri de Sanitat i Consum el mandat de coordinar els
mecanismes d’intercanvi electronic d’informacié clinica i salut individual,
per a permetre I'accés tant a I'usuari com als professionals en els termes estric-
tament necessaris per a garantir la qualitat de I'assistencia i la confidencialitat
i integritat de la informacid.

Tot aix0 exigeix 'adopcié d’elements d’interoperabilitat entre tots els ser-
veis de salut. Laplicacié de criteris de normalitzacié de la informacié, junta-
ment amb el desenvolupament d’una Intranet sanitaria del Sistema Nacional
de Salut, permetra assolir un dels objectius principals del sistema sanitari: faci-
litar al maxim la proteccié de la salut dels ciutadans en tot moment i amb in-
dependeéncia del lloc on necessitin atencié sanitaria.

Aquesta historia clinica permetra, en especial, I'accés a les dades cliniques
més importants com sén: la historia clinica resumida, els informes clinics, els
informes de resultats de proves de laboratori, les imatges o altres proves diag-
nostiques, entre d’altres.

Catalunya aporta al disseny i la implementacié d’aquest projecte la seva
experiéncia en la recerca de la interoperabilitat i la interconnexié entre els di-
versos sistemes d’informacié dels centres de titularitat pablica o privada que
formen part de la xarxa sanitaria assistencial de Catalunya, la qual ha estat as-
solida amb éxit mitjancant la historia clinica compartida a Catalunya.”

67 Vegeu: www.gencat.cat, TicSalut, Projectes estrategics, Altres projectes TiC, Projectes internacionals i
estatals. Data d’actualitzacié del web: 16 gener 2012 (dltima consulta: 15 maig 2013).
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2.3.1.4. Drojnet2®®

Es un projecte europeu adrecat a la gent jove sobre prevencié de drogues i re-
duccié de riscos a través de les TIC en que participa el Departament de Salut,
juntament amb algunes comunitats autdnomes de I'Estat espanyol i amb altres
regions franceses. Drojnet2 té com a objectiu la utilitzacié de les TIC (missat-
ges d’SMS i MMS, llocs web, virtualitat i xarxes socials) com un sistema per
a aconseguir que la gent jove participi i s'impliqui en I'explicacié i dissemina-
cié de missatges per a evitar i reduir els riscs associats al consum d’alcohol, ta-
bac i altres drogues entre la gent jove.

El nim. 4 del Quadern de la Bona Praxi del COMB, sobre la historia cli-
nica,” publicat el juliol de 1994, ja feia referéncia al fet que cada persona, al
llarg de la seva vida, genera una gran quantitat d’informacié d’interés sanita-
ri. Aquesta informacié és un element fonamental i imprescindible que s’ela-
bora, genera i utilitza en el transcurs de qualsevol activitat medica. Latencié al
malalt hospitalitzat o en régim d’ambulatori produeix una informacié medica
(clinica, biologica, terapeutica i social) i administrativa que s'enregistra en docu-
ments, el conjunt dels quals constitueixen la historia clinica, indistintament de
quin sigui el suport de la informacié (paper, magnetic, digital, etc.). Davant
d’aquesta desintegracié de la informacié propia de cada malalt sorgeix la idea
de construir una historia tnica per malalt (Medical Record Linkage) —que ja
sha esmentat abans— que enregistri totes les dades d’interés sanitari des del
naixement fins a la mort i que pugui ésser utilitzada per totes les institucions
sanitaries a les quals aquesta persona acudeixi. Les raons que impedeixen dis-
posar d’una historia clinica personal, integrada i acumulativa al llarg de tota la
vida d’una persona sén només de caracter material i instrumental.”

% Segons les conclusions i les aportacions dels joves en el primer projecte Drojnet (www.drojnet.eu),
el projecte Drojnet 2 pretén utilitzar les noves tecnologies de la informacié i la comunicacié (missat-
ges a telefon mobils, webs i xarxes socials virtuals) com a sistema de participacié i d’implicacié dels
joves en I'elaboracié i la difusié dels missatges preventius i de reduccié de riscos associats al consum
d’alcohol, tabac i altres drogues entre els joves mateixos. Esta adrecat a estudiants de tercer I’ESO i
PQPI (programes de qualificaci6 professional inicial) als quals s'accedeix per mitja dels centres edu-
catius. Hi poden participar creant, difonent i rebent SMS i MMS als seus mobils que puguin servir
per a prevenir el consum d’alcohol, tabac i altres drogues. Vegeu: www.drojnet2.eu (4ltima consulta:
I5 maig 2013).

% Quadern de la Bona Praxi, nim. 4.

7°Baldwin, Acheson i Graham (1987).
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2.3.1.5. La historia clinica compartida a Catalunya

El Departament de Salut de la Generalitat de Catalunya, a través del pla estrate-
gic SITIC 2008-2011 i de la posada en marxa de noves eines a través dels ano-
menats sistemes d’informacié i tecnologies de la informacié i les comunicacions
(SITIC), busca en tot moment facilitar la tasca dels professionals en termes de
continuitat assistencial i, per tant, de qualitat, aixi com el dret del ciutada a I'ac-
cés a la seva informacié. Fruit d’aquest impuls es van iniciar i desenvolupar dues
eines estratégiques: La historia clinica compartida i la carpeta personal de salut.”

Segons Guanyabens,” el Departament de Salut, dins el marc del que dis-
posa la Llei 16/2003, del 28 de maig, de cohesié i qualitat del Sistema Nacional
de Salut en materia d’informacié i documentacié clinica, ha impulsat la his-
toria clinica electronica possibilitant I'intercanvi d’informacié clinica entre di-
ferents professionals, dispositius assistencials i centres assistencials integrats en
la xarxa d’utilitzacié publica del sistema de salut catala, amb la finalitat que
existeixi formalitzacié escrita suportada en mitjans electronics de activitat as-
sistencial i clinica practicada al titular de la historia i que aquesta sigui comuna
per a cada centre i Unica per a cada malalt que s'hi atengui, havent de ser com-
partida entre professionals, centres i nivells assistencials (Llei 44/2003, del 21 de
novembre, d’ordenacié de les professions sanitaries).”

La propia evolucié de I'atencié medica aixi com els canvis socials derivats
de la irrupcié de les TIC estan propiciant en 'ambit de la salut I'evolucié de
la historia clinica, des d’'una orientacié inicialment dirigida al professional, a
'hospital, al proveidor de salut, fins al desenvolupament de solucions cen-
trades en i per al ciutada. Aixi, darrerament, i en el benentes que el ciutada
és el propietari de la informacid, ha sorgit el concepte de PHR (Personal
Health Record),” registre electronic personal de salut, com a eix de la his-

7" Guanyabens (2011).

7* Joan Guanyabens, conseller delegat de 'Agencia d’Informaci, Avaluacié i Qualitat en Salut (AIAQS)
del Departament de Salut. Generalitat de Catalunya.

73 Article 4.4: «Correspon a totes les professions sanitaries participar activament en projectes que puguin
beneficiar la salut i el benestar de les persones en situacions de salut i malaltia, especialment en el camp
de la prevencié de malalties, de 'educacié sanitaria, de la recerca i de I'intercanvi d’informacié amb
altres professionals i amb les autoritats sanitaries, per a garantir millor les finalitats esmentades». Ve-
geu: www.boe.es/boe_catalan/dias/2003/11/24/pdfs/Ao4536-04s51.pdf.

74PHR (Personal Health Record). El terme «registre de salut personal» no és nou. El primer esment
d’aquesta expresssi6 es troba en un article indexat per PubMed amb data de juny de 1978, tot i que
des de 1956 ja es feia referéncia a un registre de salut. No obstant aixo, la major part dels articles cienti-
fics escrits sobre PHR han estat publicats a partir de 'any 2000.
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toria clinica sobre el qual cal desenvolupar els serveis d’accés del ciutada a
la salut.

2.3.2. Procés d’implementacié de ’'HC3: aspectes legislatius

El marc normatiu en que se situa 'HC3 és la Llei 15/1990, del 9 de juliol, d’or-
denacié sanitaria de Catalunya, que va crear un ens public responsable de ga-
rantir 'atenci6 sanitaria pablica als ciutadans de Catalunya.

S’ha de tenir en compte el model del sistema sanitari a Catalunya, en qué
els recursos sanitaris son de titularitat ptblica o privada, i centres d’ambdés ti-
pus s'integren en una Unica xarxa hospitalaria d’utilitzacié pablica que agrupa
diverses regions sanitaries. Lens public responsable de garantir I'atencié sani-
taria assegura I'atenci6 hospitalaria a través d’aquesta xarxa, que es va crear pel
Decret 202/198s, del 15 de juliol, i que integra els diferents centres que s’in-
clouen en I'annex del Decret 133/1997, del 27 de maig, juntament amb els cen-
tres d’atencié primaria i diversos centres sanitaris de salut mental i d’atenci6
sociosanitaria i de la Llei 21/2000, del 29 de desembre, en el text consolidat.

2.3.2.1. Objectiu de la Disposicié addicional a la Llei 21/2000,
del 29 de desembre

La finalitat d’aquesta disposicié és aconseguir una historia clinica dnica per
malalt i compartida entre els diferents centres assistencials de Catalunya amb
Iobjectiu de no repetir exploracions i procediments perqué els serveis assisten-
cials tinguin accés a totes les dades de salut o informacié clinica disponible als
centres assistencials de Catalunya. Amb el redactat de la disposicié addicional
sembla que hi hagi una clara intencionalitat de recercar I'eficiencia de la sanitat
publica amb la millora de la qualitat assistencial, facilitant les tasques assisten-
cials amb una disminucié6 de la iatrogenia innecessaria per al malalt i que pro-
duir, a més, una disminuci6 significativa de la despesa sanitaria en no caldre
duplicar proves o exploracions.

Disposicié addicional

El Departament de Sanitat i Seguretat Social, amb I'objectiu d’avangar en la con-
figuracié d’una historia clinica tnica per malalt, ha de promoure, mitjangant
un procés que garanteixi la participacié de tots els agents implicats, I'estudi d’un
sistema que, atenent I'evolucié dels recursos técnics, possibiliti I'Gs compartit de



DE LA HISTORIA CLINICA A LA HISTORIA CLINICA COMPARTIDA A CATALUNYA (HC3) 67

les histories cliniques entre els centres assistencials de Catalunya, a fi que malalts
atesos en diversos centres no s’hagin de sotmetre a exploracions i procediments
repetits, i els serveis assistencials tinguin accés a tota la informacié clinica dispo-

nible.

2.3.2.2. Objectiu de la Disposicio transitoria de la Llei 21/2000,
del 29 de desembre

Es, sobretot, obligar als centres assistencials a adaptar, en el termini d’un any,
les histories cliniques a la normativa, a fi que, transcorregut aquest termini, els
processos assistencials estiguin registrats documentalment amb els models nor-
malitzats.

Disposicid transitoria

Els centres sanitaris disposen d’'un termini d’un any, comptador a partir de I'en-
trada en vigor d’aquest Llei, per a adoptar les mesures tecniques i organitzatives
necessaries per a adaptar el tractament de les histories cliniques a les previsions
que shi contenen, i elaborar els models normalitzats d’historia clinica a que fa
referéncia l'article 10.3. Els processos assistencials que es portin a terme transcor-
regut aquest termini s’han de reflectir documentalment d’acord amb els models
normalitzats aprovats.

2.3.2.3. La Llei 16/2010, del 3 de juny, de modificacié de la Llei 21/2000,
del 29 de desembre

La versi6 consolidada de la Llei 21/2000, del 29 de desembre, sobre els drets d’in-
formacié concernent la salut i l'autonomia del pacient, i la documentacié clinica,
és el resultat d’integrar-hi la modificacié que en va fer la Llei 16/2010, del 3 de
juny, de modificacié de la Llei 21/2000.

Segons 'Oficina d’Actualitat Normativa, la Llei 16/2010 actualitza la regu-
lacié relativa a la conservacié de la historia clinica buscant d’assolir basicament
dos objectius:

1) Afavorir la millora de la qualitat assistencial en benefici del malalg, i,
2) Garantir que la conservacié de la historia clinica es faci en unes condi-
cions que assegurin, d’'una manera racional i eficient, 'autenticitat, la
integritat, la confidencialitat, la preservacié i el manteniment correctes
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de la informacié assistencial, tot garantint-ne 'accés als professionals
sanitaris i als malalts.

La reforma estableix també un procés de custodia, conservacié i destruccié
de les histories cliniques amb totes les garanties necessaries.

En la consolidacié dels textos legislatius, shan reproduit els preambuls de
les dues lleis i, pel que fa a la part final de la llei de modificacié, només se’n
reprodueixen les disposicions que per llur caracter general afecten el contingut
del text consolidat.”

75 Disposici6 final: «Es faculten el Govern i el conseller o la consellera de Sanitat i Seguretat Social per-
que facin el desenvolupament reglamentari del que estableix aquesta Llei. Part final de la Llei 16/2010».

Part final de la Llei 16/2010

Disposicié addicional. Historia clinica compartida

«El departament competent en matéria de salut ha de garantir I'existéncia, en el termini de
quatre anys des de 'entrada en vigor d’aquesta llei, d’una historia clinica compartida, a la qual han
de poder accedir els professionals del sistema sanitari catald, i també cada malalt quan es tracti de
la seva documentacié medica personal».

Disposicions finals (extracte)

Primera. Comissi6 técnica en matéria de documentacié clinica:

«1. El conseller o consellera del departament competent en matéria de salut ha d’aprovar, en el
termini de sis mesos des de I'entrada en vigor d’aquesta llei i en el marc del que aquesta estableix,
una ordre per a crear una comissi6 técnica participada per representants del dit departament, de
I’Agencia Catalana de Proteccié de Dades i, si escau, pels ens i organismes adscrits, les corporacions
de dret pablic de les professions sanitaries competents, les organitzacions que agrupen els centres i
les institucions sanitaries de Catalunya i les societats cientifiques. En la composicié d’aquesta co-
missié tecnica, cal atendre a criteris de paritat de génere.

2. La comissié técnica a qué fa referéncia 'apartat 1 té la funcié d’establir criteris homogenis,
d’acord amb les prescripcions de larticle 12 de la Llei 21/2000, sobre els ambits segiients:

) La custddia, la conservacid, 'esporgada i la destruccié de la documentacié clinica.

b) Laccés a les dades personals en materia de salut i 'intercanvi de les dites dades, de confor-
mitat amb el que estableix la normativa sobre proteccié de dades de caracter personal.

3. La comissié técnica a queé fa referéncia aquest article, per a facilitar I'aplicacié del que es-
tableixen els apartats 1 i 2, ha d’editar un protocol de referencia per als centres i els professionals
sanitaris».

Segona. Desplegament reglamentari:

«1. El Govern ha d’aprovar, en el termini d’un any des de I'entrada en vigor d’aquesta llei, un de-
cret que reguli, d’acord amb els requeriments establerts per aquesta llei i la legislacié de protecci6 de
dades de caracter personal, les mesures que garanteixin la custodia i la conservacié correcta de la do-
cumentacié clinica, i I'accés legalment reconegut dels malalts a la historia clinica, en el suposit de
tancament de centres i serveis sanitaris, o de cessament definitiu d’activitats professionals a titol indi-
vidual, a que fa referéncia l'article 12.10 de la Llei 21/2000.

¢) Els procediments i els metodes de translacié de la informacié de les histories cliniques, del
suport original a un altre suport, tant si és digital com d’una altra naturalesa, i també llur interope-
rabilita.
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2.3.3. Procés d’'implementacié de ’'HC3: experiéncies pilot

Un cop finalitzat el Pla estrategic SITIC 2008-2011 i en la presentaci6 del Pla
estrategic SITIC 2012-2015 a carrec de Joan Guanyabens, coordinador general
de les TIC del Departament de Salut i conseller delegat de 'Ageéncia d’Infor-
macid, Avaluacié i Qualitat en Salut, el ponent considera que durant aquests
quatre anys aquest pla havia assolit «’objectiu de fer que les TIC siguin avui en
dia a Catalunya un element estratégic per a millorar la salut dels ciutadans» i
garantir un sistema de salut sostenible i de qualitat, i que el nou Pla estrategic
SITIC 2012-20157° esdevé un full de ruta per a tot el sector salut. Esta pensat per
a donar un impuls definitiu de les TIC al sistema sota un model de governanga
Unic i participat i per a posar a I'abast de tots els proveidors els serveis necessaris
que fan possible la continuitat de 'assistencia sanitaria. El Pla SITIC es desple-
gard en tres grans linies estrategiques. Els principals objectius plantejats sén:

* La consolidacié de la historia clinica compartida a Catalunya (HC3) per
a transformar-la en isalut.cat,”” una plataforma no tan sols d’informacid,
sind també de serveis.

7 Vegeu: htp://premsa.gencat.cat/pres_fsvp/docs/2012/03/23/14/ 49/81af741a-b17c-4250-82fe-7859fa03
scc.pdf (ltima consulta: 15 maig 2013).
77 iSalut.cat és el programa per a dirigir i coordinar la transformacié del sistema de salut de Catalunya
utilitzant les TIC.
Objectius:
— Desplegament i consolidacié de la Xarxa d’Informacié.
— Xarxa Multicanal d’Atencié i Comunicacié amb el ciutada.
— Xarxa d’Informacié assistencial per als professionals.
— Xarxa d’Informacié per a la gestié per als proveidors.
— Desplegament i consolidacié de I'’Anella TicSalut.
— Desenvolupament dels marcs de referéncia i govern, com a eines i models per a facilitar aques-
ta transformacio.
Beneficis:
* Ciutada:
— Accés a tota la seva informacié de salut rellevant de qualsevol proveidor.
— Interaccié segura amb els professsionals de salut.
* Professionals clinics:
— Més facilitat amb la informacié integrada en I'eina habitual (ETC).
— Accés a tota la informacié clinica rellevant.
* Proveidors:
— Informacié de gesti6 rellevant summaritzada.
— Suport a les decisions.
— Seguiment i suport a la gestié dels processos.
— Millora de la qualitat.
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* La millora de I'accés als serveis sanitaris per part de la ciutadania a través
del Canal Salut, connectat amb multiples canals de comunicacié i aten-
ci6 als ciutadans com ara els portals web tematics o la carpeta personal
de salut.

* Es potenciaran les infraestructures i els serveis tecnologics en 'ambit de
les TIC per a consolidar aquest nou model assistencial que cerca una
major integracié entre els diferents nivells organitzatius.

Lexit del desenvolupament de 'HC3 es visualitza amb la integracié en

aquesta eina de la practica totalitat dels centres de la XHUP i dels centres
d’atencié primaria i de bona part de I'atencié especialitzada. Una de les evolu-
cions més destacable de 'HC3 en el 2011 va ser la incorporacié dels centres
sociosanitaris i de salut mental en un pas més per convertir-la en una eina es-

Empreses proveidores TIC:

— Escenari estable amb marcs de referéncia per projectes d’innovacio.

— Eines i models comuns.

Identitat digital:

— Promoure la seguretat en 'accés dels diferents recursos electronics relacionats amb la informa-
cié de salut.

Proveidors assistencials i farmacies: 100% certificats digitals validats pel CatCert.
Professionals: Consell dels Collegis de Metges 100% professionals amb certificat digital a finals
del 2012.

— Ciutadans: 25.000.000 certificats eDNI expedits i 174.034 certificats idCAT expedits.

Presentacié del Canal Tematic de Canal Salut (Canal Ticsalut):

— El Canal Tic i Salut és un portal web de Canal Salut que té com a objectiu oferir informacié
sobre el procés d’implantacié i desplegament dels sistemes d’informacié i de les tecnologies de
la informacié i les comunicacions (TIC) al sistema de salut de Catalunya.

Observatori del Sistema de Salut de Catalunya (OSSC):

— DPosa a disposicié dels gestors, professionals, investigadors i ciutadans la informacié necessaria

per a millorar el coneixement del sector salut i facilitar 'avaluacid, el benchmarking i la presa
de decisions.

— El web recull els productes que elabora I'Observatori i altres dades que faciliten la localitzacié
de la informacié en un sol entorn.

Observatori d’Innovacié en Gesti6 del Sistema Sanitari Catala:

— El sector sanitari té la necessitat d’identificar practiques innovadores en gestié que s’estan por-
tant a terme per tal d’afrontar futurs reptes.

— LOIGS es presenta com l'instrument del sistema i pel sistema encarregat de recollir, validar,
ordenar i valorar les diverses experiéncies d’innovacié que es produeixen en els ambits de la
gestio sanitaria.

— Ambits d’actuacié: Catalunya, comunitats autdbnomes, estatal, europeu i internacional.

— Sector: gestors de sistemes sanitaris, gestors de centres sanitaris ptblics i privats i professionals
sanitaris.

— Productes: metodologies i experiéncies.

Vegeu: www.isalut.cat (4ltima consulta: 15 maig 2013).
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tratégica integral. Es precisament I'area sociosanitaria un ambit en el qual té
especial rellevancia gracies, entre altres factors, a 'aprovacié de la Llei de
dependeéncia, que enforteix el camp sociosanitari convertint-lo en una branca
clau de 'estat del benestar.

La bona acceptacid per part dels centres i els professionals assistencials
queda reflectida amb la consulta de més de 466.548 histories cliniques per part
de més de 28.000 professionals el desembre de 2010, que han pogut accedir a
més de vint-i-dos milions (22.328.538) de documents clinics indexats. El pro-
gressiu desenvolupament de funcionalitats de 'THC3 permetra al metge accedir
a tota la informaci6 del ciutada, independentment de la seva ubicaci6 geogra-
fica i del seu nivell assistencial.”

Segons Guanyabens,” actualment el professional ja pot accedir a diag-
nostics, medicaci6 prescrita, immunitzacions, informes d’alta, d’atencié am-
bulatoria especialitzada i d’urgencies i informes de laboratori, entre d’altres.
Addicionalment, cal incidir en la recent integraci6 de la imatge radiologica
digitalitzada a 'HCs3, i la propera integracié de les estacions cliniques dels
centres sanitaris, el Registre de Voluntats Anticipades, la informacié d’anato-
mia patologica i els laboratoris amb I'HC3. D’altra banda, també s’esta tre-
ballant a proporcionar accés al ciutada a la informacié de lhistorial medic
mitjangant la carpeta personal de salut, aixi com en la integracié de 'HC3 en
la historia clinica digital del Sistema Nacional de Salut del Ministeri de Sa-
nitat i Politica Social.

Aquest desenvolupament progressiu de 'HC3 ha de permetre assolir un
model interactiu de consulta i treball per a malalts i professionals per tal de
promoure la coordinacié entre diferents serveis i activitats. Aquesta coordinacié
no sha de limitar a 'ambit catala; per a consolidar el model d’'HC;3 cal seguir
treballant en la integracié i participacié en projectes a nivell europeu, basats en
la interoperabilitat i estandards, per a establir models de collaboracié amb al-
tres regions o paisos i també a potenciar el desenvolupament de la carpeta per-
sonal de salut com un espai d’informacié personal de salut per a tots els ciuta-
dans, involucrant-los aixi en la cura de la seva propia salut.

78 Guanyabens (2011).
79 Ibidem.
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2.3.3.1. La carpeta personal de salut (CPS)
2.3.3.1.1. Introduccid

Des de la generalitzaci6 de la confeccié de la historia clinica com a instrument
de coneixement de I'estat de salut d'un malalt, de seguiment de les patologies
i de les repercussions que sobre ella tenen les diferents actuacions dels profes-
sionals, ha existit el debat sobre qui és el «propietari» d’aquesta informacié i de
I'ts que es pot o ha de fer-se’n.

Aixi, el que va néixer en el seu moment com un sistema de coneixement per-
sonal del metge per a ordenar i recordar una situacié personal del seu malalt es
transforma progressivament en un sistema de coneixement compartit amb el propi
ciutada, mitjancant el lliurament de resultats (informes), i amb la resta de pro-
fessionals que han d’actuar (registre i custodia) sobre aquest mateix malalt. Primer
al mateix servei, dispositiu i organitzaci6 (hospital, equip d’atenci6 primaria, centre
sociosanitari) i, finalment, mitjancant el treball en collaboracié i complementa-
rietat (transmissié de dades i resultats; historia clinica electronica i compartida).

Es passa aixi de la idea de diagnostic, tractament i control individual a un
concepte de relaci6 entre conjunt de professionals i el ciutada. El «registre» i la
«propietat» de la informacié recollida en la historia clinica deixa de ser exclu-
sivament del metge per a ser collectiva, d’un equip o d’una institucié.

Noves veus s’aixequen: un ciutadd més informat i més responsable de la
seva salut, amb millor accés a la informacié general, ha de participar més en el
manteniment del seu estat de salut i en la prevenci6 de la malaltia i de les seves
complicacions. Ha de participar més en la presa de decisions que I'afecten, dis-
minuint amb aixo I'alta dependeéncia del seu agent.

Aquesta responsabilitzacié necessita més i millor informacié. El ciutada ha
de ser el «propietari» de la seva historia per a congixer quins processos 'han
condicionat, quines actuacions se li han realitzat, quin pronostic I'espera i les
diferents alternatives que se li presenten. La historia clinica ja no pot seguir
sent «professional», siné que en bona part ha de ser «personal» i «individual».
D’aqui que el seu registre i la seva custodia passin de les organitzacions al ciu-
tada només falta un pas.

Aquest corrent coincideix amb el desenvolupament de noves tecnologies
de la informacié i de comunicacié cada vegada més esteses, més accessibles i
més segures que permeten una interactivitat entre professionals i ciutadans.

En aquest entorn, el Departament de Salut de la Generalitat de Catalunya
—de la mateixa manera que altres administracions o fins i tot empreses parti-
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culars que actuen en els camps de la salut o dels sistemes d’informacié— apos-
ta de manera decidida per «tornar» la informacié sobre I'estat de salut al seu
principal propietari mitjangant el projecte de carpeta personal de salut.*

La carpeta personal de salut™ és un espai digital, personal i intransferible
de consulta que permet a la ciutadania disposar de la seva informacié perso-
nal de salut i utilitzar-la d’una forma segura i confidencial, a més de facilitar-li la
realitzacié de tramits electronics. Les persones majors d’edat, per mitja d’aques-
ta carpeta, poden accedir a les dades i a la informacié més rellevant sobre la
seva salut.

La carpeta personal de salut té els objectius segiients:

e Afavorir la participacié i la coresponsabilitat dels ciutadans en la preven-
cié i cura de la propia salut.

* Esdevenir un espai on els ciutadans interactuin en linia, mitjangant el
seu ordinador o altres dispositius mobils, amb el Departament de Salut,
els seus organismes i les entitats proveidores (hospitals, centres d’atencié
primaria, etc.).

e Ser un projecte en continua evolucié per a I'adopcié de millores que
posin a I'abast de la ciutadania informacions i funcionalitats per a tenir
cura de la seva salut.

La carpeta personal de salut ofereix els beneficis segiients:

* Accés™ de manera senzilla, intuitiva, segura i confidencial a la informa-
cié personal de salut, tot garantint els drets de la ciutadania.

* Disposicié de la informacié clinica personal, ordenada i classificada en
un espai digital sense la necessitat d’haver de guardar informes i docu-
ments a casa.

* Accessibilitat a la informacié des de qualsevol lloc i en qualsevol mo-
ment, mitjangant una pégina web.

% Conill (2011).

8 Vegeu: www.gencat.cat carpeta personal de salut. Data d’actualitzacié del web: 11 gener 2013 (dltima
consulta: 15 maig 2013).

%2 Aquest projecte esta en fase d’evolucié. Els centres que formen part del sistema sanitari integral d’uti-
litzacié publica de Catalunya (SISCAT) hi estan introduint les dades i la informacié de manera pro-
gressiva. Aquesta primera fase d’'implantacié de la carpeta personal de salut en alguns municipis ser-
vird d’experiéncia per a un millor desplegament a tot el territori de Catalunya en integrar els resultats
de les avaluacions, I'experiéncia i les opinions aportades pels usuaris. Vegeu: www.gencat.cat carpeta
personal de salut. Data d’actualitzacié del web: 15 octubre 2012 (tltima consulta: 15 maig 2013).
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* Possibilitat que el malalt pugui facilitar aquesta informacié a altres pro-
fessionals sanitaris que hagin de prestar-li assistencia.
* Realitzaci6 de tramits digitals amb el sistema de salut.

La carpeta personal de salut conté la informacié generada durant els actes
assistencials que hagin tingut lloc en algun dels centres que formen part del
sistema sanitari integral d’utilitzacié publica de Catalunya (SISCAT). Aquesta
informacié ha de ser publicada pels centres a la carpeta per tal que els malalts
la puguin visualitzar i consultar.

La carpeta s'esta desplegant progressivament al territori catala. Fins ara, la
carpeta només era accessible per als ciutadans i ciutadanes majors d’edat® dels
municipis on ha estat implantada i que es detallen a continuacié (data d’actua-
litzaci6 del web: 15 octubre 2012):

e Calella e Palafolls
¢ Castellar del Valles e Sabadell
e Lloret de Mar e Sant Pol de Mar
* Malgrat de Mar e Terrassa
e Mataré e Tordera

Cal recordar que, per a garantir la seguretat i la confidencialitat en 'accessi-
bilitat a les dades, només hi tindran accés les persones majors d’edat que dis-
posin de la targeta sanitaria individual (TSI) i d’algun mecanisme de certifica-
ci6 oficial digital de la seva identitat. Fins a la data d’actualitzacié del web, els
dos certificats habilitats per a accedir a la carpeta personal de salut eren certifi-
cat idCAT i DNI electronic.

Els qui residien en algun dels municipis anteriorment esmentats i disposa-
ven d’un d’aquests certificats oficials digitals podien accedir a la seva carpeta

% En posar «majoria d’edat» i tractant-se d’un tema sanitari, com ¢és accessibilitat a la CPS, és pertinent
preguntar-se si es refereix a la majoria d’edat legal (divuit anys) o a I'edat que preveu la Llei 21/2000,
del 29 de desembre, text consolidat, segons la qual a partir de setze anys es poden pendre decisions
referents a la propia salut perqué es tracta de I'exercici de drets personalissims. Per aquest motiu, el
web esmentat hauria de concretar a quina edat s’hi pot tenir accés, i en cas que estableixi els divuit
anys, cal demanar que sigui als setze amb la finalitat de mantenir la coheréncia amb la resta de la le-
gislaci sectorial. El Comite de Bioética de Catalunya, en el seu document La persona menor d'edat en
lambit de la salut (apartat 3: Aspectes legals), considera la majoria d’edat sanitaria als setze anys amb
Pexcepcié dels suposits de donacié d’drgans (donant viu), assaigs clinics, reproduccié humana assistida
ivoluntats anticipades, en els quals cal atenir-se al que estableix la legislaci6 general o especifica, si n’hi
ha, per a donar-hi el consentiment. Vegeu: http://comitebioetica.cat/documents/repositori-daltres-
documents (Gltima consulta: 17 setembre 2013).
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personal de salut introduint el codi d’identificacié personal (CIP) que figura
en la seva targeta sanitaria individual (TSI). Per tant, els requisits per a accedir-
hi eren dos: ser usuari de la sanitat pablica de Catalunya i, en conseqiiéncia,
tenir la targeta sanitaria individual de Catalunya i, a més, disposar d’un dels
dos certificats habilitats fins aleshores per a accedir-hi, com abans s’ha esmen-
tat. Amb la darrera actualitzacié del web (1-01-2013),* també s’hi pot accedir
per mitja de la certificacié espanyola CERES, e-OMC, HealthSign i Firma-
professional.

La carpeta de salut (CPS) és un projecte vinculat a 'HC3 que ofereix un
punt d’accés a la informacié sobre la propia salut que és segur, personalitzat i
suportat per les tecnologies de la informacié i la comunicacié. Pretén afavorir
la responsabilitzaci6 de la poblacié sobre la seva propia salut, facilitant la seva
participacié en la gesti6 de las actuacions preventives i de cures, a fi de millorar
la qualitat de I'assisténcia i la coordinacié entre les diferents linies assistencials
i entre els professionals.”

Cal dir, aix0 no obstant, que ara per ara la carpeta personal de salut no és
res més que el registre ordenat dels documents clinics més rellevants que cons-
ten en la historia clinica compartida a Catalunya posats a disposici6 del ciutada
en un entorn virtual i segur amb la finalitat que aquest sigui I'altim propietari
d’aquesta informacié. Aquest accés, construit en un llenguatge comprensible,
permet al ciutada coneixer la informacié de que disposa el sistema de salut refe-
rent a la seva salut i a la seva malaltia.*

2.3.3.1.2. Contingut de la CPS

Entre la informacié i els serveis als quals els ciutadans poden accedir per mitja
de la carpeta i que actualment en determinen el contingut, cal destacar:"

* Les dades de salut més rellevants publicades pels centres proveidors d’aten-
ci6 sanitaria i contingudes a la historia clinica compartida a Catalunya.
* El pla de medicacié vigent contingut en la recepta electronica.

84 Certificat idCAT, eDNI o DNI electronic, CERES (CERtificacié ESpanyola), e-OMC (carnet de
metge collegiat), HealthSign, Firma professional. Vegeu: www20.gencat.cat/portal/site/canalsalut
(tltima consulta: 15 maig 2013).

% Cerda, Continente, Garcfa et al. (2010, p. 63-66).

8 Conill (2011).

% Vegeu: www20.gencat.cat/portal/site/canalsalut (altima consulta: 15 maig 2013).
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* Les vacunes administrades.

* Els diagnostics.

* Els informes clinics (urgéncies, ingressos, atencié ambulatoria).

* Els resultats de les proves i les exploracions complementaries generades
al llarg de l'atencié medica.

A més, possibilita la realitzacié de gestions, de forma personalitzada, per
mitja de 'Oficina Virtual de Tramits (OVT) de la Generalitat de Catalunya.

2.3.3.1.3. Estat actual del desenvolupament de la CPS®

Aquest projecte esta en evolucid i en la primera fase d’implantacié. Els centres
que formen part del sistema sanitari integral d’utilitzacié pablica de Catalunya
(SISCAT) hi estan introduint les dades i la informacié de manera progressiva.
En conseqiiencia, és possible que 'usuari del Sistema Catala de Salut no trobi
encara disponibles totes les dades del seu historial clinic, ates que shi aniran
incorporant a mesura que siguin facilitades pels centres assistencials.

Al IV Seminari Internacional de la Catedra Unesco de Bioetica de la Uni-
versitat de Barcelona sobre «Intimitat i confidencialitat: proteccié de dades de
salut, celebrat el gener de 2011, Xavier Conill” va manifestar que aquesta pri-
mera fase d’'implantacié de la carpeta personal de salut en alguns municipis
serviria d’experiencia per a un millor desplegament a tot el territori de Catalu-
nya, en integrar els resultats de les avaluacions, 'experiencia i les opinions apor-
tades pels usuaris. Pero esta previst en el Pla estrategic SITIC 2012-2015 que els
malalts tinguin accés a tota la seva informacié de salut rellevant de qualsevol
proveidor i, a més a més, una interaccié segura amb els professionals de salut.

2.3.3.1.4. Futur de la CPS

A mig termini, la carpeta personal de salut, tal com avui es defineix, no és més
que un apartat del que ha de ser el veritable projecte, que ha de fer possible una
intercomunicaci6 personalitzada entre el sistema de salut amb el ciutada (sa o
malalt), amb la finalitat de facilitar-li la informacié que li permeti ser cada ve-

8 www.gencat.cat, carpeta personal de salut. Data d’actualitzacié del web: 15 octubre 2012.
% Conill (2011, p. 64).
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gada més responsable de la seva salut i de les actuacions per a la seva proteccid,
per a la prevenci6 de la malaltia i per a potenciar les seves autocures.”

2.3.3.2. Previsions de la implementacié de I'HC3”

Segons el Pla estrategic SITIC 2012-2015, es preveu en aquest periode la conso-
lidacié de la historia clinica compartida a Catalunya (HC3) a fi de transfor-
mar-la en isalut.cat, una plataforma no tan sols d’informacié, siné també de
serveis. El Pla SITIC adaptat al marc conceptual,” ja ha avancat un pas més
amb accions com ara la consolidacié de 'HC3, el desplegament del isalut.cat i

° Ibidem.

" El Departament de Salut va engegar el Pla estrategic SITIC 2008-2011 que finalitza I'any 2011. Durant
aquests quatre anys, aquest pla ha assolit I'objectiu de fer que les TIC siguin avui dia a Catalunya un
element estratégic per a millorar la salut dels ciutadans i garantir un sistema de salut sostenible i de
qualitat.

El Pla estrategic SITIC 2012-2015 esdevé un full de ruta per a tot el sector salut. Estd pensat per
donar un impuls definitiu de les TIC al sistema sota un model de governanga tnic i participat i
per posar a 'abast de tots els proveidors els serveis necessaris que fan possible la continuitat de I'as-
sisténcia sanitaria. El Pla SITIC es desplegara en tres grans linies estratégiques. Els principals objec-
tius plantejats sén:

— La consolidacié de la historia clinica compartida a Catalunya (HC3) per a transformar-la en
isalut.cat, una plataforma no tan sols d’informacid, siné també de serveis.

— La millora de l'accés als serveis sanitaris per part de la ciutadania a través del Canal Salut,
connectat amb multiples canals de comunicacié i atencid als ciutadans com els portals web tematics
o la carpeta personal de salut.

Es potenciaran les infraestructures i els serveis tecnoldgics en 'ambit de les TIC per a consolidar
aquest nou model assistencial que cerca una major integracié entre els diferents nivells organitzatius.

9% Pla SITIC adaptat al marc conceptual (2013-2015):

«1. Transformar 'HC3 en una xarxa d’informacié i serveis que faciliti la integracié entre tots
els agents de salut (iSalut).

Acci6 1.1. Desplegar I'iSalut i posar a disposicié tota la informacié assistencial, de tots els ciu-
tadans, on line i de qualitat.

Accié 1.2. Promoure la incorporacié de serveis a I'iSalut.cat.

Accié 1.3. Estructurar i garantir la disponibilitat d’informacié sobre salut pablica i la dels dife-
rents repositoris de salut.

Accib 1.4. Facilitar la solucié de serveis estaindards i solucions de gestié assistencial a ’AP, amb
un model comi i consensuat.

Accié 1.5. Collaborar amb Benestar i Familia.

Accié 1.6. Compartir informacié amb els ciutadans de 'Estat i la resta del mén.

Accié 1.7. Garantir la qualitat de la informacid i serveis.

2. Desplegar una xarxa multicanal de comunicacié i interaccié amb el ciutada.

Accié 2.1. Donar suport al desplegament d’infraestructures i serveis a CatSalut. Respon per
permetre la disponibilitat d’informacio.

Accié 2.2. Consolidar el Canal Salut com la plataforma tnica d’interaccié amb tots els agents.
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la millora de I'accés als serveis sanitaris per part de la ciutadania a través del
Canal Salut, connectat amb multiples canals de comunicacié i atencié als ciu-
tadans com els portals web tematics o la carpeta personal de salut.

2.3.4. La informacio6 a la poblacié usuaria de la sanitat publica
de les finalitats i el funcionament de ’'HC3

Larticle 5 de la LOPD? regula el dret d’informacié dels usuaris de la recollida
de les seves dades de salut, de existéncia d’un fitxer, del tractament de les se-
ves dades personals, de la finalitat d’aquesta recollida de dades i de quins seran
els destinataris d’aquesta informacié. Els malalts i usuaris haurien de ser infor-
mats pels professionals assistencials que les dades de salut que es recullin en el

Accié 2.3. Estendre i dotar de serveis la carpeta personal de salut facilitant la transformacié a
Canal Personal de Salut i la seva accessibilitat.

Acci6 2.4. Definir Destrategia i implementar el model assistencial no presencial.

3. Garantir les infraestructures i els serveis necessaris per a consolidar el nou model assistencial.

Accié 3.1. Gestionar les infraestructures necessaries per a desplegar els serveis de 'anella iSalut.
cat, en temps i forma, alineat amb el nou model TIC.

Acci6 3.2. Definir, promoure i certificar estaindards d’interoperabilitat alineats amb el model
iSalut.cat prioritzant un model comd de missatgeria entre proveidors.

Accié 3.3. Gestionar les necessitats d’informacié del Departament i del sector en un conjunt
d’eines vinculades a les necessitats de I’Administracié.

Acci6 3.4. Impulsar 'Administraci6 electronica des del Departament de Salut.»

Vegeu: www20.gencat.cat/docs/canalsalut/Minisite/ TicSalut/PDF/Estatics/pla_estrategic_SI
TIC_2013-2015.pdf (Gltima consulta: 15 maig 2013).

% Articulo s LOPD. Derecho de informacién en la recogida de datos:

«1. Los interesados a los que se soliciten datos personales deberdn ser previamente informados
de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de cardcter personal, de la finalidad
de la recogida de éstos y de los destinatarios de la informacién.

b) Del cardcter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

¢) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién y oposicién.

¢) De laidentidad y direccién del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espanol, deberd designar, salvo que
tales medios se utilicen con fines de trdnsito, un representante en Espafia, sin perjuicio de las acciones
que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figurardn en los mismos,
en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No serd necesaria la informacién a que se refieren las letras 6), ¢) y &) del apartado 1 si el conte-
nido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de las
circunstancias en que se recaban.
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transcurs de la relacié assistencial podran ser compartides a través de 'HC3, i
aix0 és una exigéncia etica en el context d’una relacié assistencial de confianga
i de respecte a la intimitat del malalt, pero també és una exigeéncia legal, segons
contempla l'article 5.1 de la LOPD, cosa que no s'acostuma a fer.

Normalment, I'anic que sap el malalt quan va a la consulta del metge és
que les dades personals de salut que se li demanen tenen finalitat assistencial.
Per tant, en la meva opinid, l'article 5 de la LOPD referent al dret d’informacié
en la recollida de dades personals no es compleix de manera general®* en 'am-
bit sanitari assistencial i, en conseqiiéncia, tampoc dins el marc de 'HCs.

2.4. OBJECTIU DE L’HC3: UNICA | ACUMULATIVA PER PERSONA

«CHC3: una eina a favor del ciutada». Aixi fou presentada el 2005 en unes
jornades de treball amb un conjunt de potencials beneficis assistencials i eco-
nomics per a la totalitat del sector sanitari, fent una clara distincié entre els
ciutadans, els professionals sanitaris, el proveidor i el finangador.

4. Cuando los datos de cardcter personal no hayan sido recabados del interesado, éste deberd ser
informado de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante,
dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como
de lo previsto en las letras a, d y e del apartado 1 del presente articulo.

5. No serd de aplicacién lo dispuesto en el apartado anterior cuando expresamente una Ley lo
prevea, cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la informa-
cién al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia de
Proteccién de Datos o del organismo autonémico equivalente, en consideracién al nimero de intere-
sados, a la antigiiedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regird lo dispuesto en el apartado anterior cuando los datos procedan de
fuentes accesibles al publico y se destinen a la actividad de publicidad o prospeccién comercial, en
cuyo caso, en cada comunicacién que se dirija al interesado se le informard del origen de los datos y
de la identidad del responsable del tratamiento asi como de los derechos que le asisten».

%+ Alguns centres concertats de Catalunya que atenen malalts del sistema public de salut, com pot ser 'Hos-
pital Plat6-Fundaci6 Privada, a part del consentiment informat per procediments diagnostics o terapeu-
tics que s’ han de realitzar, i amb la finalitat de «’administracié i gestié de tota la informacié necessaria
per a'adequada atenci6», el malalt ha de signar també un document d’autoritzaci6 de «cessié d’aquest
tipus de dades al Servei Carala de la Salu, Institut Catala de la Salut, Departament de Sanitat i Seguretat
Social, Departament de Benestar Social ICASS, Ministeri de Sanitat, companyies d’assegurances...», i en
Iapartat seglient del document especifica que «la negativa a facilitar les seves dades personals dificul-
taria enormemente i podria arribar a fer impossible que sigui adequadament assistit pel nostre servei».

El que es diu en el cas que el malalt es negui a signar-lo és molt preocupant pel to amenagador
que té. A més, al web www.hospitalplato.com (dltima consulta: 15 maig 2013) no apareix el docu-
ment d’autoritzacié de cessié de dades com el que m’ha fet arribar un malalt que ha estat assistit
darrerament en aquest hospital i que el va signar. Cal remarcar que aquest malalt va trobar dificul-
tats perque li fos lliurada la copia del document signat.
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Per al cas concret del ciutada, es preveié que 'HC3 incidiria de forma po-
sitiva en la qualitat assistencial en millorar els diagnostics i I'accés dels profes-
sionals a informacié vital. Repercutiria en una major agilitat en I'atencié re-
buda, en disminuir la duplicitat de proves i informes corresponents. Facilitaria
i potenciaria la continuitat assistencial. A més, es preveié que 'HC3 constitui-
ria la base per al desenvolupament de nous serveis de valor afegit per al ciutada,
com la segona opinié i la recepta electronica.

En refereéncia al professional sanitari, THC3 facilitaria disposar, de forma
immediata, de tota la informacié rellevant i de qualitat per al desenvolupa-
ment de la seva tasca assistencial. Permetria, d’aquesta manera, simplificar de
forma substancial el treball diari del professional, incidint de forma positiva en
les tasques cliniques en detriment de les administratives. I, finalment, perme-
tria una major facilitat en I'aplicacié de la medicina basada en I'evidéncia.

Pel que fa al proveidor, 'HC3 ajudaria a incrementar la qualitat dels serveis
i lagilitat en 'atencié prestada; milloraria I'intercanvi d’informacié i la coordi-
nacié entre diferents nivells assistencials; milloraria 'eficiéncia en la utilitzacié
de recursos sanitaris, i incidiria, de forma positiva, en la productivitat i en 'op-
timitzacié de la gestié.

Quant al financador, 'THC3 permetria millorar 'eficiencia en I'assignacié
de recursos, reduint els costos administratius i incrementant la previsié de
la demanda de serveis sanitaris; facilitaria I'avaluacié del pla de salut i dels plans
directors, i, en definitiva, milloraria la presa de decisions.”

2.4.1. Finalitat de ’'HC3

Resulta imprescindible tenir clar quina és la finalitat de 'HC3, per la qual cosa
ho resumim a continuacié:

* per una millora de la qualitat assistencial,

* per una millor seguretat del malalt,

* per una reduccié de la despesa sanitaria, i

* per una millor gesti6 i planificacié dels recursos.

En certs ambits, poder disposar d’una historia clinica adient no és facil a
causa del volum de malalts que es tracten, la complexitat de les patologies, 'am-

% Saigf (2007). Vegeu: www.uoc.edu/in3/pic/cat/salut/informe.html (dltima consulta: 15 maig 2013).
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plitud dels mitjans diagnostics i terapéutics, la diversitat de professionals que hi
intervenen, el volum i la complexitat de la informacié generada i les necessitats
d’informacié demanada i tractada diariament. Per aix0, és important una me-
todologia estricta i correcta en 'emplenament de la historia, aixi com lexisten-
cia d’unes pautes documentals que permetin un @s agil i controlat de la informa-
ci6. Cal destacar que tant important és poder localitzar perfectament qualsevol
informacié continguda en la historia com localitzar-la facilment en qualse-
vol Ambit assistencial. Entesa en un sentit dinamic i emmarcat dins la com-
plexitat actual de I'estudi de la malaltia, la historia clinica ha de situar-se dins
d’un sistema d’informacié perqué sigui una eina realment ttil.”*

2.4.2. Avantatges de 'HC3

e Facilita la continuitat assistencial i la millora de la qualitat perque fa
possible 'atencié multidisciplinaria, per part de diferents professionals,
i el treball en equip, aixi com 'especialitzacié de I'atenci6, millorant tam-
bé la seguretat del malalt.

e Es un tnic instrument per a totes les finalitats de 'HC: assistencials i no
assistencials.

* Pot comportar una major coresponsabilitzacié i implicacié del malalt en
la seva salut.

LHC;3 és una peticié historica dels metges i també de molts malalts que
sens dubte facilitara 'abordatge clinic d’aquests darrers, millorara la coordina-
ci6 entre nivells assistencials i, a més, pot ser un element cabdal per a reduir la
despesa sanitaria, ja que permetra disminuir la duplicitat d’exploracions com-
plementaries i també augmentara la seguretat clinica dels malalts.

Per a aconseguir—ho, és necessari que:

* Tingui una estructura consensuada perque tots els professionals I'elabo-
rin seguint les mateixes pautes.

* Hi tinguin accés tots els professionals que tracten el malalt per tal que
puguin incorporar-hi els seus informes.

* Es comparteixin proves, exploracions, tractaments. Aixi{ es podra evitar
la duplicitat de medicacions i les interaccions farmacologiques.

9 Quadern de la Bona Praxi, nim 4.
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Tot plegat repercutira en I'estalvi econdmic per tal d’aconseguir una sanitat
publica més eficient i sostenible.

2.4.3. Inconvenients de 'HC3

El fet que 'HC;3 sigui accessible per via telematica planteja seriosos problemes
de seguretat, ja que s’ha de garantir la confidencialitat de la informacié. A més,
cada vegada hi ha més usuaris preocupats per aquest tema i que sovint dema-
nen que certes informacions no constin a 'HC3, i també cada cop més pre-
gunten qui té accés a les seves dades.”

A causa de la possibilitat d’accés sense limitacions de moltes persones al
sistema, del risc d’intrusions alienes, i de la poca cultura de la proteccié de
dades per part del personal sanitari, hi ha encara poca consciéncia dels riscos
de les TIC. A aixd, s’hi afegeix la valoracié esbiaixada que fan els sanitaris de la
utilitzacié d’eines telematiques (correu electronic, SMS, repositoris...), que sén
molt comodes i eficaces per als professionals perd que deixen de banda o menys-
tenen els riscos.

Cal, perd, primer definir des del punt de vista organitzatiu i funcional com
sestructura i gestiona aquest instrument i quines dades han de constar a THCs.
Esel que s’exposa a continuacio.

2.5. CONTINGUT DE L’HC3

Abans que res, cal que hi hagi un consens general sobre quines dades del malalt
que sén en les histories cliniques dels centres en que aquest hagi estat atés shan
d’incorporar a 'HCs3: és el cas d’alleérgies, medicacid, vacunes, malalties cro-
niques, i quins antecedents d’interés podrien ser adequats, cosa que encara no
esta prou ben definida. El que si que esta definit es el contingut de la Historia
Clinica Digital del Sistema Nacional Espafiol.”®

97 L. ANcocHEA i L. Mazo, «El médico de familia, la historia clinica compartida y su prdctica diaria»,
a Buisan i Sdnchez Urrutia (2011).
% Contingut de "THCDSNS:
«Des d’aquesta perspectiva, THCDSNS es troba conformada pels segiients documents d’in-
formacié clinica:
— Informe clinic d’alta
— Informe clinic de consulta externa
— Informe clinic d’urgencies
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Si bé sembla clar que el malalt ha d’estar d’acord amb els continguts de la
seva HC3, i que ha de compartir de forma activa amb el seu metge la seva com-
plimentacié (coresponsabilitat/gestié), tampoc no esta prou clar el paper del
metge de capgalera, si ha de ser o no el metge responsable d’ajudar el malalt en
la gesti6 de la seva HC3, i com s’articula aquest paper a la practica.

La normativa ja esmentada defineix el contingut de la historia clinica de cada
centre, pero en cap moment del text consolidat no diu res del contingut de les
dades que calgui compartir a ’'HC3. Sembla que I'article 12.4 de la Llei 21/2000
(text consolidat),” que es refereix a la conservacié de la historia clinica, pot do-
nar llum per a poder decidir o determinar el contingut de 'HC3. La documen-
tacié minima a que es refereix és la vertaderament rellevant i, per tant, ha de ser
conservada a fi de poder tenir tot el fil argumental de la historia clinica d’un
malalt. Encara que la mateixa Llei 21/2000 consideri, en el seu article 10," que
han de constar en la historia clinica del centre els fulls de curs clinic en cas d’in-
grés hospitalari, en la meva opinié aixo no hauria de compartir-se en 'HC3.

En el Grup de Treball Drets ARCO-HCs3, es van plantejar les qiiestions

segiients:

* Quina informacié de la que conté la historica clinica d’'un malalt en un
centre s’ha de compartir en 'HC3?

* Si existeix informaci6 generada en el curs del tractament del malalt que
no hagi de formar part de la historia clinica o ser accessible al malalt o a

— Informe clinic d’atencié primaria
— Informe de cures d’infermeria

Informe de resultats de proves d’imatge
Informe de resultats de proves de laboratori
Informe de resultats d’altres proves diagnostiques

— Historia clinica resumida

Cada un d’aquests informes recull de manera resumida les dades contingudes en la historia de
salut de cada malalt».

9 Art 12.4. Conservacié de la historia clinica Llei 21/2000, text consolidat:

«De la historia clinica s’ha de conservar, juntament amb les dades d’identificacié de cada ma-
lalt, com a minim durant quinze anys des de la data d’alta de cada procés assistencial, la documen-
tacio segiient:

a) Els fulls de consentiment informat.

b) Els informes d’alta.

¢) Els informes quirtrgics i el registre de part.

d) Les dades relatives a I'anestésia.

¢) Els informes d’exploracions complementaries.

/) Els informes de necropsia.

¢ Els informes d’anatomia patologican.

°° Art 10. Llei 21/2000: Contingut de la historia clinica (text consolidat).
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altres professionals, o bé si tota la informacié de la historia clinica és sus-
ceptible de ser intercanviada amb altres centres i passar aixi a formar part

de THCs.

En la meva opinié, a ’HC3 només hi hauria de constar la informacié efec-
tivament rellevant dels diferents episodis clinics, que es troba en els informes
d’assisténcia de cadascun d’ells.” Per tant, el curs clinic®®* de cada estada hos-
pitalaria mai no ha de formar part de 'HCs3. Si es considera que les dades con-
tingudes en els informes d’assisténcia sén insuficients, deu ser perqué estan in-
complets o mal fets i per aquest motiu no donen tota la informacié rellevant
de Pepisodi clinic. Perd aquest és un tema —el de la qualitat en I'elaboracié
dels informes assistencials— que no pertoca aprofundir en aquest llibre.

Larticle 12 de la Llei 21/2000 (text consolidat) no obliga a conservar els
tulls del curs clinic de cada episodi (segons I'apartat 4), perqueé se sobreentén
que és irrellevant, ja que 'informe d’assistencia, si esta ben fet, ha de reflectir
veragment el curs clinic de I'episodi. A més, I'inic argument que s’esgrimeix
perque es comparteixi també el curs clinic sempre ha sorgit de la poca qualitat
d’alguns —per no dir de bastants— informes d’assistencia. Pero aixo requereix
altres solucions, i en tot cas no implica que els cursos clinics hagin de constar
necessariament a THC3.

La responsabilitat de custodiar la historia clinica i de destruir-ne tota la
documentacié que préviament s’hagi decidit esporgar recau en la direccié dels
centres sanitaris, segons estableixen els apartats 1 i 9 de l'article 12 del text con-
solidat de la llei. Aixi, la decisié de conservar la historia clinica, segons I'apar-
tat 7 de I'article 12 del text consolidat, correspon també a la direccié medica del
centre sanitari, a proposta del facultatiu i amb I'informe previ de la unitat en-
carregada de la gestié de la historia clinica de cada centre.

Ara bé, si els responsables de destruir la informacié en els termes que mar-
ca la llei sén les direccions del centres en que es genera, cal deixar clar quin

" Informe d’alta: Informe d’alta hospitalaria que s’entrega sempre al malalt i en el qual han de constar
els habits toxics, les allergies, els antecedents patoldgics, tots els problemes actius que hagi presentat el
malalt durant el seu ingrés hospitalari, les proves complementaries a que ha estat sotmes, aixi com
el seu resultat, 'evolucié de la seva malaltia, i finalment, el diagnostic i el tractament que ha de seguir,
i fins i tot la data de la proxima visita.

1* Curs clinic: Cada dia el metge ha de comentar en la historia clinica 'evolucié dels problemes actius
que presenta el malalt durant I'ingrés hospitalari, les proves que demana, els resultats, i si fa modifi-
cacions en la seva hipotesi diagnostica envers els resultats de les proves i/o modifica el tractament que
segueix el malalt. Tot aixd queda registrat en els fulls que s'anomenen de curs clinic o en la pestanya
corresponent de curs clinic a la historia clinica electronica de cada centre hospitalari.
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sera el mecanisme de destruccié per caducitat legal de la informacié que si-
gui en 'HCs.

Hi ha, pero, una alternativa a la mera destruccié d’aquesta informacié, que
és tornar-la al malalt, ja que ell n'és el titular, sempre en el benentes que el
malalt ho desitgi. Aquesta qiiestié mereix una discussié i un aprofundiment
que excedeixen els limits d’aquest llibre, perd que constitueix una linia de
treball en un futur proper. D’altra banda, el cas de nadons robats a les mares,
malauradament de tanta actualitat al nostre pais, ens porta a plantejar-nos la
conveniéncia o no de la destruccié de documentacié per caducitat legal, cosa
que podria impedir obtenir informacié per a la possible localitzacié d’aquests
nadons.

A tal 1, el Grup de Treball per I'exercici del Drets ARCO-HC3,"* a banda
dels minims temporals establerts a I'article 12 d’aquesta llei, va fer les recoma-
nacions segiients:

* La decisié d’eliminar o no la documentacié clinica que superi els termi-
nis minims ha de ser presa per la comissié medica del centre.

e Amb caracter general, i a menys que existeixin causes concretes per a
Ieliminaci6 (com ara les limitacions d’espai), és millor optar per la con-
servacié de la documentacié.

* En tot cas, la documentacié d’un malalt que esta actiu (és a dir, que con-
tinua essent atés en el mateix centre) pot ser rellevant a efectes assisten-
cials molt més enlla de les durades minimes establertes a la llei, per la
qual cosa se’'n recomana la conservacié mentre la persona romangui en
la seva condicié de malalt. També es recomana, per minimitzar el cost de
custodia de la documentacid, que en la mesura del possible es conservi
la informaci6 clinica en format electronic. En cas que, per raons d’espai,
sigui imprescindible I'eliminacié de documentacid, es recomana aplicar
criteris generics i automatics per a seleccionar quina informacié elimi-
nar: o la relativa a malalts no actius, o bé la més antiga de que es disposi,
tenint en compte, a fi de mesurar 'antiguitat, el temps transcorregut des
que el malalt va deixar de ser actiu, i sempre respectant els minims esta-
blerts a I'article 12 de la Llei 21/2000.

' Grup de Treball Drets ARCO-HC3: Informe final. 6.4. Recomanacions en relacié amb la custodia de
la documentacié.
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2.6. DIFERENCIES ENTRE LA HISTORIA cLiNIcA | L’HC3:
EL CONTINGUT QUE ES COMPARTEIX

LHC3 no és merament la suma de les histories cliniques dels centres sanitaris,
perqué no incorpora totes les informacions de les histories cliniques de cada
centre. CHC3 conté la informacid rellevant procedent de les histories cliniques
dels centres i també d’algunes bases de dades centralitzades del mateix sistema
sanitari.'*

Les primeres i principals qiiestions que es varen debatre en el Grup de Tre-
ball sobre I'aplicacié dels Drets ARCO a 'HC3 feien referencia al contingut de

’HCs3,' i varen ser les seglients:

* De quina informacié es compon la historia clinica del centre i 'HC3
d’un malale?

* Existeix informaci6 generada en el curs del tractament del malalt que no
hagi de formar part de la historia clinica del centre o que no hagi de ser
accessible al malalt o a altres professionals?

* Tota la informacié de la historia clinica del centre és susceptible de ser
intercanviada amb altres centres, és a dir, de formar part del contingut

de THC3?

La Llei 21/2000 no delimita concretament quins documents han de formar
part de la historia clinica, sin6 que indica que la componen els documents rela-
tius al procés assistencial. Larticle 12 d’aquesta llei identifica una série de docu-
ments que, sens dubte, en formen part, pero se sobreentén que aquests sén els
documents minims, bé que qualsevol altre document assistencial també ha de
formar part de la historia clinica.

Del que s’acaba de dir, se n’extreuen les conclusions importants segiients:

* Només hi ha una historia clinica per a cada malalt i centre.
* No sha de fer distincions entre la historia clinica a qué pot accedir un
professional i aquella que pot consultar el malalt. Ltinica excepcié en sén

14 Aplicacié dels Drets ARCO a 'HC3. Material aportat per TAIAQS, del Departament de Salut, al
Grup de Treball Drets ARCO-HCs.

' Grup de Treball Drets ARCO-HCs3. Informe final, apartat 3, Qiiestions plantejades, i 5.1, Sobre el
contingut de 'HC;.
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les notes subjectives, que el professional pot demanar que no siguin vi-
sibles per ningti més, inclos el malalt.

* El curs clinic ha de formar part de la historia clinica del centre, en-
cara que no sigui objecte de comparticié a través de plataformes com

I'HC;3.

Tanmateix, en aquests aspectes, sorgeixen determinats conflictes a causa de
Iexisténcia de posicions diverses en les discussions del propi Grup de Treball i
que basicament sén:

Si el curs clinic d’un ingrés hospitalari ha de formar part de THC3, o si no
r’ha de formar part.

* Siels professionals sanitaris han de fer anotacions subjectives en les his-
tories cliniques que poden ser motiu de denegacié de 'accés dels malalts
a aquestes informacions sense I'autoritzacié del metge, i que l'art 13.2. de
la Llei 21/2000, del 29 desembre, ja citat, preveu.

Referent a aquest punt, es va considerar majoritariament que els professio-
nals medics poden, en alguns casos, voler introduir apreciacions subjectives en
la historia clinica que no haurien de ser visibles per al malalt ni per altres pro-
fessionals. Cada centre és lliure d’oferir eines per a enregistrar aquesta informa-
cié i mantenir-la associada al malalt, perd no compartida amb altres professio-
nals o centres. Cal remarcar, aixd no obstant, que una minoria opinava que els
metges no han de fer cap mena d’anotaci6 subjectiva a la historia clinica que
no pugui ser vista pel propi malalt, fet que, amb tot, no es va recollir a I'infor-
me final del Grup de Treball.

En opinié de qui aixd escriu, en 'HCs3, i a efectes practics, només s hauria
de compartir la documentacié en els terminis legalment establerts en el ja es-
mentat article 12 de la Llei 21/2000 del text consolidat, com sén les obligacions
minimes de custodiar la documentacié (HC i HC3), i no els documents que es
preveu que han de constar en la historia clinica del centre segons diu I'article 1o
de la mateixa llei. Per tant, seria segurament més adient que el limit dels docu-
ments a compartir coincidis amb els documents que legalment s’han de conser-
var en les histories cliniques del centre (art. 12) i en els mateixos terminis. Uni-
cament aquests serien els que haurien de formar part del contingut de 'HC;3, i
qualsevol altre document, com per exemple el curs clinic, hauria de prohibir-se
que fos compartit en 'HCs.

La meva recomanacié és que no es facin anotacions subjectives a les
histories cliniques i, a més, que s’elimini del text de I'article 13.2 de la Llei
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21/2000," del 29 de desembre, sobre els drets d'informacié concernent la salut i
lautonomia del pacient, i la documentacié clinica (text consolidat), aquesta re-
feréncia a les anotacions subjectives. Una altra recomanacié és que els metges
sadonin de la inconveniéncia de fer anotacions subjectives si consideren que
no poden ser vistes pel malalt o per altres professionals.

°¢ Article 13.2: «El dret d’accés del pacient a la documentacié de la historia clinica mai no pot ésser en
perjudici del dret de tercers a la confidencialitat de les dades d’aquests que figuren en I'esmentada
documentacid, ni del dret dels professionals que han intervingut en I'elaboracié d’aquesta, que po-
den invocar la reserva de llurs observacions, apreciacions o anotacions subjectives».



3 La seguretat de les dades
de I'HC3 en el cloud computing

Es molt important que el sistema de P’HC3 garanteixi la seguretat, la privacitat
i la confidencialitat de les dades personals i de salut que hi consten.
Técnicament, sembla que actualment no hauria de ser cap problema inte-
grar en una dnica historia clinica tota la informacié de salut d’una persona,
provinent de diferents fonts, i posar-la a disposicié de qui legalment ho reque-
reixi, amb tota seguretat. Pero, en realitat, sembla que aquesta seguretat depén
molt del sistema de cloud computing que s'utilitzi per a compartir les dades,’
tenint en compte, a més, que els clouds computing poden ser: privats, publics

' Ramon Miralles, coordinador d’Auditoria i Seguretat Informatica de ' Autoritat Catalana de Proteccié
de Dades (APDcat), membre de la Junta Directiva de la Cloud Security Alliance i professor ' ESADE,
va subratllar dins el marc de la primera sessié de la quarta edici6 (25 de setembre de 2012) que «El cloud
computing no és més insegur que altres models de gestié de tecnologies de la informacié», perd també
que «és cert que apareixen nous riscos, perd també se’n minimitzen d’altres». Va insistir que tot depén
essencialment del fet que el proveidor de serveis escollit adopti les mesures de seguretat adequades i
que les gestioni correctament.

Dit aixo, i encara que «els proveidors de cloud no es puguin permetre el luxe de tenir problemes
relacionats amb la seguretat de la informacid, els contractes tipus que se signen amb ells no perme-
ten saber exactament en quines condicions legals es prestara el servei. En aquest sentit, la majoria
«incompleix la Llei de proteccié de dades, que els obliga a especificar qué en faran amb les dades del
client —per exemple, si les tindran en un servidor fora d’Europa, el que pot donar lloc a sancions
d’entre 900 i 40.000 euros», que ha d’assumir el responsable del contracte, és a dir, el client—. Aixi:
«La legislacié de proteccié de dades parteix de la base que quan algti necessita tractar dades perso-
nals ha de ser diligent en el seu s, imposant-li una serie d’obligacions, com fer correctament la
contractacié d’un tercer que les tracti».

Lexpert considera que encara hi ha poca consciéncia sobre aquesta qiiestié i que shaurien de
dur a terme més campanyes d’informaci6 sobre I'ts dels serveis de cloud computing que aconsellin
escollir proveidors amb els quals es pugui negociar el contracte i fer una analisi de costos per a co-
néixer si el canvi surt realment a compte.

Més endavant, el mateix profesor insisteix que «a vegades és complicat calcular el que es guanya
utilitzant el ntivol perqué no es tracta solament de veure quin es I'import final de la factura del serveis
de TIC, siné de valorar els avantatges que pot suposar per a 'empresa, com la simplificaci6 de I'tis de
les tecnologies, la diversificacié dels canals d’accés o el major respecte al medi ambient». «Es un tema
complex. Hem de ser-hi perqué és el futur, perd no a qualsevol preu», va concloure (traduccié de
lautora). Vegeu: www.lavanguardia.com/internet/20120928/54351272664/la-mayoria-de-contratos-de-
cloud-computing-no-cumple-con-la-proteccion-de-datos.html#ixzz27waCWYtk (altima consulta:
I5 maig 2013).
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i hibrids, essent els privats els que ofereixen, avui per avui, un grau de seguretat
més elevat.

3.1. QUE ES EL «CLOUD COMPUTING»* O LA INFORMATICA
EN NUvVOL?

3.1.1. Definicié

Lanomenat cloud computing, o informatica en ndvol, és un model de negoci
de prestacié de serveis tecnologics que permet I'accés a la carta i a través de
la xarxa a un conjunt de recursos compartits i configurables (com ara xarxes,
servidors, capacitat d’emmagatzematge, aplicacions i serveis) que poden ser ra-
pidament assignats i alliberats amb una minima gestié per part del proveidor
de serveis. Les dades i les aplicacions es troben en algun lloc d’Internet que es
representa freqiientment com un navol, d’aqui el terme cloud computing.

3.1.2. Caracteristiques essencials

El model d’informatica en ntvol, segons 7he NIST Definition of Cloud Com-
puting,’ té cinc caracteristiques essencials:

1) Autoservei sota demanda: I'usuari pot accedir a capacitats d’informatica
en nuvol de forma automatica, a mesura que les necessita, sense que li
calgui cap interaccié humana amb el proveidor o proveidors de serveis.

2) Miiltiples formes daccedir a la xarxa: els recursos sén accessibles a través
de la xarxa i per mitja de mecanismes estandards que sén utilitzats per
una gran varietat de dispositius d’usuari, des de tel¢fons mobils a ordi-
nadors portatils o PDA.

* El terme cloud apareix per primera vegada a la revista Wired en un article de George Gilder: «Infor-
mation factories», octubre de 2006. Vegeu: http://sociedadinformacion.fundacion.telefonica.com/DYC/
SHI/Articulos_Tribuna_-_George_Gilder_Information_factories/seccion=1188&idioma=es_
ES&id=2009100116300143&activo=4.do (Gltima consulta: 15 maig 2013).

3 Citat en «Utilizacién del “cloud computing” por los despachos de abogados y protecciéon de datos
de cardcter personal». Informe elaborat pel Consejo General de la Abogacia i la Agencia Espafola de
Proteccién de Datos. Vegeu: www.abogacia.es/wpcontent/uploads/2012/07/informe_ CLOUDCOM
PUTING.pdf (dltima consulta: 15 maig 2013).
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3) Comparticié de recursos: els recursos (emmagatzematge, memoria, am-
ple de banda, capacitat de processament, maquines virtuals, etc.) dels
proveidors sén compartits per multiples usuaris, als quals es van assig-
nant capacitats de forma dinamica segons les seves peticions. Els usua-
ris poden ignorar 'origen i la ubicacié dels recursos a qué accedeixen,
encara que és possible que siguin conscients de la seva situacié a deter-
minat nivell, com el de CPD* o el de pais.

4) Elasticitat: els recursos sassignen i alliberen rapidament, moltes vega-
des de forma automatica, la qual cosa déna a l'usuari la impressié que
els recursos al seu abast s6n illimitats i estan sempre disponibles.

5) Servei mesurat: el proveidor és capa¢ de mesurar, a determinat nivell, el
servei efectivament lliurat a cada usuari, de manera que tant el provei-
dor com l'usuari tenen accés transparent al consum real dels recursos,
cosa que possibilita el pagament per 'ts efectiu dels serveis.

La informatica en ndvol és una plataforma altament escalable que promet
un accés rapid a recursos de hardware o de software i on 'usuari no necessita
ser expert en la seva utilitzacié i accés.

En realitat, el cloud no és una tecnologia, siné la suma de tecnologies di-
verses que, en conjunt, possibilita oferir serveis de TIC a demanda. Els avan-
tatges técnics i economics d’aquest model sén immediats per als usuaris.

Aplicat al sector sanitari, la informatica en nivol permet agilitzar la gesti6
del sistema reduint-ne els costos, a més d’optimitzar la disponibilitat de la his-
toria clinica electronica i crear un gran cloud de sanitat on les diferents admi-
nistracions sanitaries puguin compartir recursos per a oferir a la ciutadania un
nivell assistencial de qualitat amb el cost minim.

El sector sanitari és el que esta tardant més a entrar al niivol, especialment per
la gran dependéncia de dades no digitalitzades i el caracter extremament sen-

sible de les dades dels malalts.

+ CPD, centre de procés de dades, és la ubicaci6 on es concentren els recursos necessaris per al proces-
sament de la informacié d’una organitzacid.
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3.2. DIFERENCIES EN LA SEGURETAT DE LES DADES
SEGONS ELS TIPUS DE NUVOL: PRIVAT, PUBLIC | HiBRID

D’acord amb l'informe Cisco’® Connected World Report, de 2010,° el 44% dels
responsables de TT espanyols afirmen que més de la meitat de les aplicacions i
dades corporatives romandran en infraestructures cloud privades en els propers
tres anys. Dels CIO7 espanyols que pretenen utilitzar clouds puablics, el 46%
preveuen els seu desplegament en un any, el 46% en dos anys i el 20% entre
dos i tres anys. En aquest sentit, és de molt interes 'estudi sobre cloud compu-

ting en el sector public a Espanya elaborat per 'INTECO.*

5 CISCO Systems, és una empresa multinacional amb seu a San José (California), als Estats Units, de-
dicada principalment a la fabricacid, venda, manteniment i consultoria d’equips de telecomunica-
cions. Lany 2010 Cisco Systems era lider mundial en solucions de xarxa i infraestructures per a Inter-
net. Vegeu: www.cisco.com/web/ES/index.html (tltima consulta: 15 maig 2013).

¢ Segons la tercera part de l'informe Cisco Connected World Report de 2010, la gran majoria de respon-

sables TT consultats (88%) preveuen allotjar part de les aplicacions i dades de les seves empreses en

entorns cloud publics o privats en els proxims tres anys. A Espanya, un 44% de companyies aposten

per allotjar més de la meitat de la seva informacié corporativa en entorns cloud privats, i un 34%

optaran per cloud priblics el proper any. El 52% dels responsables de TT espanyols hauran virtualitzat

més de la meitat dels seus servidors en tres anys. Un 72% aposta per la xarxa per unificar i gestio-
nar recursos. Encara que només un 18% d’empreses espanyoles utilitzen actualment la informatica
en nuvol, el 33% planeja recolzar-se en aquest model tecnologic.

El transit global generat en els centres de procés de dades (CPD) es multiplicara per quatre des
dels 1,1 Zettabytes registrats el 2010 fins als 4,8 Zettabytes anuals previstos per al 2015, el que su-
posa una taxa de creixement interanual del 33%. Per la seva banda, el subconjunt de transit als cen-
tres de dades que creixerd amb més rapidesa és el cloud computing, que augmentara dotze cops des
dels 130 Exabytes comptabilitzats el 2010 fins als 1,6 Zettabytes previstos per al 2015 (creixement
interanual del 66%).

Linforme CISCO de 2012 esta disponible en linia a: www.cisco.com/web/about/ ac49/ac20/about_

cisco_annual_reports.html (dltima consulta: 15 maig 2013). Chief Information Officer (CIO) or In-

formation Technology (IT) Director.

Instituto Nacional de Tecnologias de Comunicacion, INTECO (juliol de 2012). Segons aquest orga-

nisme, actualment el cloud computing resulta molt atractiu per al desenvolupament de politiques

publiques estratégiques que exigeixen alta demanda de recursos tecnoldgics en un context econdmic
restrictiu, com 'actual.

~

=

L'Agenda Digital Europea considera el desenvolupament del cloud com un element estratégic
per a la modernitzacié i millora de les administracions pibliques, a causa dels importants avantatges
econdmics i operatius que aporta. Les entitats i empreses del sector public espanyol han comengat
a migrar serveis al nivol, si bé el seu grau d’adopcid encara es troba en un estadi anterior al del
sector privat.

INTECO publica I'«Estudi sobre cloud computing en el sector public a Espanya», amb I'objec-
tiu d’identificar i analitzar el posicionament i la percepcié de les administracions, els organismes i
les empreses publiques espanyoles respecte a la implantacid, les possibilitats, els riscos de seguretat
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El cloud computing en 'ambit sanitari s’ha convertit en un mercat que mou
molts diners i que augmentara encara més els propers anys. Practicament totes
les grans companyies han arribat al nivol oferint serveis al sector i aixd esta
convertint el cloud computing en un aglutinador d’usuaris amb un ventall de
perfils variats, que van des de grans empreses dels sectors sanitaris, tant pablics
com privats, fins a la possibilitat d’utilitzacié del cloud per part del metge indi-
vidual en la seva consulta privada.

Es molt important que el sistema garanteixi la seguretat, la privacitat i la
confidencialitat de les dades. Tecnicament, sembla que avui no hauria de ser
cap problema integrar en una Unica historia clinica tota la informacié de salut
d’una persona provinent de diferents fonts d’informacié i posar-la a disposicié
de qui es decideixi, i que legalment aixi ho requereixi, amb absoluta seguretat.
Perd, en realitat, sembla que aixd depén molt del sistema de cloud computing
que sutilitzi per a compartir les dades. En aquest sentit, els clouds computing po-
den ser: privats, ptblics i hibrids, essent els privats els que donen una seguretat
més alta.

Un ntvol és public si el seu propietari és un proveidor que el guarda en lloc
de fer-ho el mateix usuari, que és qui paga per fer-ne Us via webs; i és privat si
el nivol es manté en les installacions del propi usuari. En general, el terme
s'associa amb el concepte de nivol public. D’altra banda, els nivols tendeixen
a recolzar en tecnologies com ara la virtualitzacié, en tecniques de programaci6

i la continuitat de negoci que ofereix 'adopcié de models de prestacié de serveis de negoci i tecno-
logia basats en cloud computing.

Per a I'elaboracié d’aquest estudi, INTECO ha fet una enquesta a cinc-cents responsables tec-
nologics d’entitats publiques espanyoles i entrevistes en profunditat a experts nacionals pertanyents
a diferents entitats de ’Administracié publica. Els resultats de 'informe revelen conclusions inte-
ressants:

Lextensié del cloud computing entre les entitats del sector public espanyol és encara limitada
(33,4%) i és més freqiient entre administracions locals que entre organismes d’ambit autonomic o
estatal.

Les administracions que han adoptat cloud computing perceben I'estalvi en temps (66,5%) i
costos (53,7%) com a principals beneficis del model. Per darrere de I'estalvi, aprecien que el model
cloud computing ha permes 'ampliacié dels serveis oferts per 'organisme (51,2%) i una millora de la
productivitat general (47,2%).

La problematica de la integritat de serveis i dades ha dificultat molt o bastant 'adopcié de
cloud a un 29,5% de les entitats publiques que han abordat el salt al ndvol.

Entre les administracions que ja sén en cloud computing, les perspectives de futur sén molt
positives: tenen intencié de seguir treballant en el nivol, recomanaran aquesta tecnologia a altres
institucions i esperen seguir obtenint avantatges futurs del seu us.

Lestudi complet es troba disponible en espanyol i angles, i el resum executiu en espanyol,
catala, ¢uscar i gallec al web: www.inteco.es/Estudios/Estudio_Cloud_AAPP (dltima consulta:
I5 maig 2013).
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com el multitenancy i/o escalabilitat, equilibratge de carrega i habilitats d’ac-
tuacid, a fi d’aconseguir oferir el recurs d’'una manera rapida i facil. A més a
més, en el cas dels ntivols publics, aquestes tecniques solen generar economies
d’escala derivades de I'ts eficient del maquinari de recursos i d’éssers humans
que acaben afectant el preu que el client/usuari paga. Finalment, el cloud com-
puting es pot dividir en tres nivells segons els serveis que actualment esta ofe-
rint a les empreses. Anant del nivell més intern fins al més extern, hi podem
trobar: infraestructura com a servei (IaaS),” plataforma com a servei (PaaS)* i
programari com a servei (SaaS)."

3.3. LA uBICACIO FiSICA DE LES DADES EN EL NUVOL:
ON Es EL NUvOL?

Per que és important conéixer a quin pais té la seu social 'empresa que ges-
tiona les nostres dades de salut en el ndvol? Doncs, perque la gestié d’aquesta
informacié és regulada per la legislacié d’aquell pais i cal ser conscients que la
majoria d’aquestes empreses tenen la seu social als Estats Units. Aixo afecta
directament els ciutadans de qualsevol altre lloc, perque el govern nord-ame-
rica té la potestat de poder accedir a totes les dades que emmagatzemen les
empreses que hi tenen la seu i pot impedir, a més a més, que s'informi els ciu-
tadans que les seves dades estan essent investigades. Tal com va recon¢ixer Gor-

2 Infrastructure as a Service (laas): En catald, infraestructura com a servei. Model de distribucié d’in-
fraestructura de computacié com un servei, normalment mitjangant una plataforma de virtualitzacid.
En comptes d’adquirir servidors, espai en un centre de dades o equipament de xarxes, els clients com-
pren tots aquests recursos a un proveidor de serveis extern. Una diferéncia fonamental amb el hosting
virtual és que 'aprovisionament d’aquests serveis es fa de manera integral a través del web. Exemples:
Amazon Web Services EC2 i GoGrid. Vegeu: www.nubeblog.com/.../saas-iaas-y-paas-las-tres-clases-
de-cloud-com (dltima consulta: 15 maig 2013).

' Platform as a Service (PaaS): En catala, plataforma com a servei. Encara que sol identificar-se com una
evoluci6 de Saa$, és més aviat un model en el qual s'ofereix tot el necessari per a suportar el cicle de
vida complet de construccié i posada en marxa d’aplicacions i serveis web completament disponibles
a Internet. Un exemple n'és Google App Engine. Vegeu: www.nubeblog.com/.../saas-iaas-y-paas-las-
tres-clases-de-cloud-com (tltima consulta: 15 maig 2013).

" Software as a Service (SaaS): En catald, programari com a servei. Model de distribucié de programari
en que una empresa serveix el manteniment, el suport i loperacié que usara el client durant el temps
que hagi contractat el servei. El client usara el sistema allotjat per aquesta empresa, la qual mantindra
la informacié del client en els seus sistemes i proveird els recursos necessaris per a explotar aquesta
informacié. Exemples: Salesforce, Basecamp. Vegeu: www.nubeblog.com/.../saas-iaas-y-paas-las-tres-
clases-de-cloud-com (tltima consulta: 15 maig 2013).
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don Frazer, director de Microsoft, en una entrevista,” s’hi s’'inclouen les dades
dels usuaris ciutadans de la UE que, en conseqiiencia, no estaran protegits per
la legislacié dels seu pais d’origen. En el nostre cas, aix0 significa que no tin-
driem la proteccié de la LOPD. Aquesta potestat del govern dels EUA té el
suport legal de la USA Patriot Act, llei aprovada per una gran majoria I'octubre
de 2001, després dels atemptats de I'11 de setembre.

Del que s’acaba de dir, es desprén que és extremament important congi-
xer aquesta possibilitat abans de penjar informacié sensible a les xarxes. Pero,
quines alternatives hi ha? Principalment, fer el nostre propi ndvol privat,
cosa que és responsabilitat de les nostres organitzacions sanitaries a fi de po-
der-ne controlar el contingut de la informacié. De la mateixa manera que les
organitzacions sanitaries ofereixen als professionals que hi treballen un servei
de correu electronic corporatiu gestionat per elles mateixes i que, per tant,
tenen accés al contingut de la informacié que facilitem mitjancant els e-mails.
Aixi, si més no, podem saber quina és la legislacié que ens empara, perque
qui gestiona aquesta informaci6 sobre les nostres dades sensibles hi estara
sotmes.

En conseqiiéncia, el millor suposit és que el proveidor dels serveis estigui
ubicat a 'Estat espanyol, perque aixi haura d’assegurar totes les garanties que
exigeix la LOPD mitjancant estrictes acords de nivell de servei, acords que cal-
dra que estiguin adequadament monitorats pels responsables de la seguretat de
la informacié6 de les diferents organitzacions sanitaries.

En resum, 'accés a aquests serveis estd garantit des de qualsevol lloc del
moén on es disposi d'una connexié6 a Internet, i el proveidor de serveis n’asse-
gura la disponibilitat i I'actualitzacié permanent d’aplicacions i sistemes.

No obstant aix0, com ja va succeir en el passat amb altres innovacions tec-
nologiques, sorgeixen dubtes relatius a la seguretat i la integritat de la informa-
cib, especialment la que pugui tenir una naturalesa més sensible, aixi com certes
reserves logiques a perdre el control fisic de les dades de la historia clinica, que
d’aquesta manera deixen d’estar en els servidors propietat de qui les tracta o en
dispositius desats en un lloc que compti amb les mesures de seguretat exigides
per la normativa de proteccié de dades de salut. Efectivament, el problema prin-
cipal és que les dades, en el model de cloud computing, passen a situar-se en
algun lloc indeterminat, en un servidor la ubicacié fisica del qual el respon-
sable desconeix.

* Citat per Sdnchez (2011, p. 75). Vegeu: www.seis.es/documentos/noticias/adjunto/seis_monog2or1_
WEB.pdf (tltima consulta: 15 maig 2013).



96 LA CONFIDENCIALITAT EN ’ASSISTENCIA SANITARIA

Per a illustrar millor aquesta desconfianga, fins a un cert punt logica, valgui
com a exemple el fet que el Comité d’Etica i Responsabilitat Professional de
’Associacié Americana de ’Advocacia (American Bar Association, Standing
Committee on Ethics and Professional Responsibility) no va considerar el cor-
reu electronic com a mitja valid i segur per a comunicar-se amb els clients fins
al'any 1999, en qué mitjangant 'Opini6é No 99-413, Protecting the Confiden-
tiality of Unencrypted e-mail, ha considerat que el correu electronic oferia la
mateixa expectativa raonable de privacitat que el correu postal, el fax o el te-
lefon.”

Per la seva banda, 'anomenat Grup de Berlin, International Working Group
on Data Protectionin Telecommunications, en el seu recent Working Paper on
Cloud Computing-Privacy and Data Protection Issues, denominat també So-
pot Memorandum, adoptat en la s1a Sessié celebrada els dies 23 i 24 d’abril de
2012, a Sopot (Polonia), ha assenyalat la importancia del cloud computing i ha
remarcat que ens trobem davant un canvi de paradigma i una nova situaci6 en
que cal donar «passos acuradament mesurats, especialment pel que fa a la pri-
vacitat i la protecci6 de dades».™

Cal dir, pero, que tot i les reserves que s'acaben d’esmentar, les tecnologies
de la informacid, en conjunt, shan convertit en una eina fonamental per mi-
llorar i assegurar el funcionament de les organitzacions sanitaries aconseguint
una millor eficiencia perqué minimitzen els recursos de hardware i software
necessaris i optimitzen els recursos humans, a la vegada que agilitzen, faciliten
i ajuden aconseguir una millor qualitat assistencial.”

3.4. EXPERIENCIES DE «CLOUDS>» EN L’AMBIT SANITARI ESPANYOL:
SECTORS PUBLIC | PRIVAT

La majoria de les empreses sanitaries, tant publiques com privades, han triat
un model de nswvol privat per als serveis critics, que és on es tracten dades sen-
sibles. En sén alguns exemples:

B Citat en «Utlizacion del “cloud computing” ...». Vegeu: www.abogacia.es/wpcontent/uploads/2o12/07/
informe_ CLOUDCOMPUTING.pdf (tltima consulta: 15 maig 2013).
*“ Ibidem.

5 A. del Barrio i I. MoreNo, «Estrategia de cloud computing para un Servicio de Salud», 1+S: Informd-
tica y Salud, ndm. 88 (2011), p. 61-64.
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3.4.1. Agencia Sanitaria Costa del Sol (ASCS)"®

La Agencia Sanitaria Costa del Sol ha optat per un model del cloud mixt:
public i privat. Els responsables” consideren que el procés de contractacié de
solucions en el ndvol no té similitud amb el procés de contractacié de béns o
serveis informatics tradicionals.

Cal definir, ajustar i aplicar els acords de nivell de serveis i les condicions
de contractaci6 per a garantir que els proveidors del nivol compleixen totes les
lleis exigibles en materia de proteccié de dades, accessibilitat, seguretat i salva-

 «(ASCS. Desde nuestra organizacién abordamos el proyecto organizando los servicios en tres grandes
grupos:

1. Aplicaciones corporativas susceptibles de ser llevadas a una nube publica y con un fuerte
impacto en la organizacién.

4) Almacenamiento de imdgenes médicas (PACS STORAGE). Volumen y crecimiento expo-
nencial del mismo. Seguridad y respaldo. Acceso multilocalizacién. ANS.

b) Correo corporativo de la organizacién. Pago por uso. Filtrado spam y software malicioso.
Gestidn plataforma. ANS.

2. Aplicaciones corporativas con un fuerte impacto que llevamos a una nube privada de la
organizacion.

a) ERP / Gestién farmacia / Gestion documental / Gestién departamentales / LIS. Hospedaje
en casa gestionado por proveedor (Hosting in House HiH). Gestién plataformas hard/soft por pro-
veedor. Pago mensual ajustado a servicios. ANS.

b) HIS / HCIS. Hospedaje en casa gestionado por Area TIC organizacién. Servicio a través de
nube privada: gestién comunicaciones WAN privada TELCO; gestién LAN propia; plataforma
hard en renting. Soportada por proveedor; gestién aplicaciones; MIXTA TIC organizacién / pro-
veedor; ANS para wan y hard.

3. Aplicaciones colaborativas y de impacto no critico, que contratarfamos de partida en la nube
publica.

) DoPlanning, herramienta colaborativa para gestién de documentacién. Hospedaje en nube
publica. Pago por nimero de usuarios. ANS. Acceso publico a Internet: www.doplanning.net/hcs/
login.cfm.

b) Ponte al dfa. Plataforma de noticias de la organizacién. Hospedaje en nube publica. Acceso
publico Internet: www.pontealdia.org.

¢) MEDTING. Red social para uso profesionales asistenciales. Hospedaje en nube publica.
Pago lineal acomodado al uso (Flat-Tiered3). ANS. Acceso publico a Internet: http://hes.medting.
com/login.php.

d) RAPLA. Reserva de salas y equipos. Hospedaje en nube publica. Pago por niimero de usua-
rios. ANS. Acceso publico a Internet: http://rapla.hcs.es/rapla?page=raplaapplet.

e) Incaweb. Gestién de sistemas de calidad. Hospedaje en nube publica. Pago por nimero de
usuarios. ANS. Acceso publico a Internet: www.incaweb.es/hcs.

f) Carpeta de salud. Facilidad de acceso a la HCE a los clientes de nuestra organizacién. Hos-
pedaje en nube publica. Pago lineal acomodado al uso (Flat-Tiered). ANS. Acceso publico a Inter-
net: https://carpetadesalud.es/ephccsc/». (Gltima consulta: 15 maig 2013).

7 Martin, Jiménez i Garcia (2011, p. 57-61).
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guarda de la informaci4, més fins i tot en organitzacions com les assistencials,
en les quals la seguretat i la privacitat de la informacié que manegem ho fa
particularment sensible.

3.4.2. Sanitas

Lestratégia que ha triat aquest empresa sanitaria per a migrar dades en el nivol
ha consistit a comengar pels serveis no critics, és a dir, serveis en que no es trac-
ten dades sensibles, que ofereixin clars beneficis més enlla de I'estalvi de costos
i en els quals aquesta organitzacié pugui assumir la pérdua de control que su-
posa. Lany 2010, el grup Bupa, al qual Sanitas pertany, ha fet un projecte de
cloud computing d’abast global basat en un model de ntvol privat. Han triat el
model de nuavol privat principalment per un motiu de seguretat, ja que no so-
lament ha de cenyir-se a les necessitats del servei, siné també als requeriment
legals del sector de salut, sector en que la LOPD té unes exigéncies molt altes
pel que fa a'emmagatzemament de les dades a la subcontractacié de qualsevol
tipus de servei.”

3.4.3. Servicio Madrilefio de Salud

Es dirigeix vers un model de ndvol privat i un entorn d’acord amb el concepte
d’infraestructura en temps real, ja que aquest és el model que millor s'adapta
als requisits legals i a les dimensions i caracteristiques propies dels sistemes,
ciutadans i professionals sanitaris implicats.”

3.5. LA LOPD, L’RLOPD | ALTRA LEGISLACIO
EN LA INFORMATICA EN NUVOL

Larticle 9 de la LOPD obliga les empreses responsables dels fitxers a disposar
de procediments de seguretat:

El responsable del fitxer i, si escau, I'encarregat del tractament han d’adoptar les
mesures técniques i organitzatives necessaries que garanteixin la seguretat de

® Larrucea (2011, p. 71-74).
¥ Gil i Ruiz (2011, p. 77-79).
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les dades de caracter personal i evitin la seva alteracié, perdua, tractament o accés
no autoritzat, tenint en compte l'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a qué estiguin exposats, ja provinguin de I'accié
humana o del medi fisic o natural.

Aquest article garanteix que les dades estaran segures i que no es perdran,
pero la LOPD i la directiva europea en queé aquella es fonamenta només s’apli-
quen als estats membre de la Unié Europea i en alguns altres paisos que '’Agen-
cia Espanyola de Protecci6é de Dades enumera.*

Aixo no és gens tranquillitzador, perque, per exemple, les empreses dels
Estats Units acollides a I'acord de garantia de seguretat establert entre Europa
i el seu govern no compleixen ni de lluny els requisits de la LOPD, per la qual
cosa, i pel que fa a la protecci6 de dades, només existiria cobertura legal en els
paisos de la UE.

Perd la seguretat de les dades tampoc no ho és tot. Cal, a més, preguntar-se
quin nivell de servei sha d’exigir a un cloud.

Les grans empreses, i alguna altra de no tan grossa, s'estan certificant pel
seu compte d’acord amb els estandards més coneguts, com sén el Systrust,
el SAS 70 0 I'ISO 27001, a fi de generar confianga en els possibles usuaris, perd
no hi ha ningt que ho exigeixi. I fins i tot elles mateixes estableixen el SLA
(Service Level Agreement), amb penalitzacions en cas de caiguda de la xarxa,
que en la majoria dels casos sén irrisories en comparacié amb el dany que po-
den ocasionar.

També podem preguntar-nos que passa si una empresa cloud plega, és a dir,
quina garantia hi ha de recuperar les dades que hi hagin estat dipositades, el
programari, les configuracions, i altres? Aquest no és un fet improbable, ja que
ha passat més d’una vegada, i en aquest cas només es podria exigir el compli-
ment de les clausules contractuals. Perd en no haver-hi cap normativa que ho
reguli a nivell internacional resultaria molt dificil actuar quan una empresa ha-
gués desaparegut del mercat. El normal seria que aquestes empreses permetessin
recuperar les dades i ja n’hi ha algunes que, en previsié d’aquest suposit, posen
el programari (soffware) corresponent a disposicié dels seus clients a través d’una
empresa intermediaria, perd no tenen cap obligacié de fer-ho.

L'Agencia Espanyola de Proteccié de Dades (AEPD) ha publicat aquest
any 2013 documentacié d’un gran interés tant per als prestadors de serveis com
per als usuaris que desitgin fer contractacions de serveis de cloud computing:

*° Vegeu: www.agpd.com (dltima consulta: 15 maig 2013).
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Orientaciones para prestadores de servicios de cloud computing' i una Guia para
clientes que contraten servicios de cloud computing,™ la lectura de les quals és im-
prescindibles, encara que en el context de la confidencialitat i 'HC3 arriben
cinc anys tard.

4

«Orientaciones para prestadores de servicios de cloud computing: garantias que deben incorporarse al
contrato.

La normativa de proteccién de datos personales exige en los casos de prestacién de servicios la
celebracién de un contrato cuyo contenido permita acreditar la incorporacién de las garantias exi-
gidas por el articulo 12 de la LOPD.

En el caso de que intervengan terceras empresas subcontratadas para la prestacién del servicio
que se ofrece, la LOPD exige adoptar garantias adicionales (que han sido ratificadas por la Senten-
cia del Tribunal Supremo de 15 de julio de 2010).

Estas garantias se refieren a los siguientes aspectos:

— La identificacion de los servicios y la empresa a subcontratar informando de ello al cliente (in-
cluido el pais en el que desarrolla sus servicios si estdn previstas transferencias internacionales de datos).

— Que el cliente pueda tomar decisiones como consecuencia de la intervencién de subcontratistas.

— La celebracién de un contrato entre el prestador de servicios de cloud computing y los sub-
contratistas con garantias equivalentes a las incluidas en el contrato con el cliente.

No obstante, dadas las caracteristicas especificas de los servicios de cloud computing, las garan-
tias exigibles pueden modularse para adaptarlas a los requisitos de la LOPD (para conocer algunos
ejemplos sobre esta cuestion puede accederse a la Guia para clientes que contraten servicios de cloud
computing, disponible en www.agpd.es. Las soluciones que se recogen deben tomarse como meros
ejemplos, pudiendo adoptarse otras soluciones que ofrezcan las mismas garantias).

Estas garantias también han de proporcionarlas aquellas companias que acttian como partners
de otros proveedores de cloud computing, en cualquiera de las figuras de reseller, agregadores de ser-
vicios de cloud, cloud builders, proveedores de aplicaciones, etc., y que proporcionan servicios con-
tratando directamente con los clientes.

La portabilidad, es decir, la posibilidad efectiva de que los datos personales puedan ser devuel-
tos al cliente o que éste pueda indicar que se transfieran a un nuevo proveedor de servicios que haya
seleccionado, en el momento en que finalice la prestacién del mismo, es una garantia que ha de
tenerse especialmente en cuenta.

Por ello, el contrato debe incluir soluciones especificas para garantizar esa portabilidad, adap-
tadas a las distintas modalidades de cloud y al tipo de servicios que se ofrezcan».

Vegeu: www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/
ORIENTA CIONES_Cloud.pdf (dltima consulta: 15 maig 2013).

Guia para clientes que contraten servicios de cloud computing:

«Desde la perspectiva de la normativa de proteccién de datos, ;cudl es mi papel como cliente
de un servicio de “cloud”?

El cliente que contrata servicios de cloud computing sigue siendo responsable del tratamiento

©
M

de los datos personales. Aunque los contrate con una gran compafiia multinacional la responsabi-
lidad no se desplaza al prestador del servicio, ni siquiera incorporando una cldusula en el contrato
con esta finalidad.

El que ofrece la contratacién de cloud computing es un prestador de servicios que en la ley de
proteccién de datos tiene la calificacion de “encargado del tratamiento”.

sCudl es la legislacién aplicable?

El modelo de cloud computing hace posible que tanto los proveedores de servicios como los datos
almacenados en la nube se encuentren ubicados en cualquier punto del planeta. Pero, en todo caso:
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3.5.1. Responsabilitat del Departament de Salut de la Generalitat
de Catalunya en la contractacié del cloud computing
per a ’HC3

El Departament de Salut és el client que contracta els serveis de cloud compu-
ting de THC3 i, per tant, és el responsable del tractament de les dades d’acord
amb larticle 3.d) de la LOPD i larticle 5.1.q) de 'TRLOPD. Es a dir, que és a
qui correspon la decisié sobre la finalitat, el contingut i I'Gs del tractament de
dades de salut de 'HCs3, aixi com la decisi6 sobre optar per la informatica en
navol i sobre la modalitat de ntivol escollida.

El client que contracta serveis de cloud computing segueix essent el respon-
sable del tractament de les dades personals encara que els contracti amb una
gran companyia multinacional; és a dir, que aquesta responsabilitat no es des-
placa al prestador del servei encara que s’hagués incorporat una clausula en el
contracte amb aquesta finalitat, perqueé I'aplicacié de la legislaci6 espanyola no
es pot modificar contractualment.”

Cal tenir en compte, a més, que les modalitats de computacié i les moda-
litats de serveis condicionen I'aplicacié dels preceptes corresponents de la Llei
organica 15/1999, del 13 de desembre, de proteccié de dades de caracter perso-
nal (LOPD) i del seu reglament, aprovat pel Reial decret 1720/2007, del 21 de
desembre (RLOPD). Per la seva banda, el prestador de serveis de cloud compu-
ting tindra la naturalesa d’encarregat del tractament (article 3.g de la LOPD i
article 5.1.i de FRLOPD), ja que, en definitiva, és qui duu a terme el tracta-
ment de dades personals per compte del seu responsable.

En resum, la legislacié espanyola sobre la proteccié de dades, la Llei orga-
nica 15/1999, del 13 de desembre, i el reglament que la desenvolupa (RLOPD)
en el Reial decret 1720/2007, és la que ha d’aplicar el Departament de Salut de
la Generalitat de Catalunya, responsable tltim del tractament de dades de sa-

El cliente que contrata servicios de cloud computing sigue siendo responsable del tratamiento
de los datos por lo que la normativa aplicable al cliente y al prestador del servicio es la legislaciéon
espafiola sobre proteccién de datos (Ley orgdnica 15/1999, de 13 de diciembre y Reglamento de de-
sarrollo —RLOPD— aprobado por R.D. 1720/2007). La aplicacién de la legislacion espafiola no
puede modificarse contractualmente.

Aunque le informen de que los datos personales estén disociados, no cambia la ley aplicable ni
la responsabilidad del cliente y del prestador del servicion.

Vegeu: www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/
GUI A_Cloud.pdf, publicada el 17 d’abril de 2013 (dltima consulta: 15 maig 2013).

» Guia para clientes que contraten servicios de cloud computing. Vegeu: www.agpd.es/portalwebAGPD/
canaldocumentacion/publicaciones/common/Guias/GUI A_Cloud. pdf (tltima consulta: 15 maig 2013).
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lut de ’'HC3 independentment de qui sigui el prestador de serveis de cloud
computing on esta ubicada 'HC;3.

3.6. CAP A UN GRAN «CLOUD COMPUTING>» EN ELS SISTEMES
SANITARIS PUBLICS CATALA, ESPANYOL | EUROPEU

Lempresa capdavantera en solucions de xarxa i infraestructures per Internet
CISCO, situada a California (EUA), recomanava el 2010 comengar a evolucio-
nar els centres de dades dels diferents organismes sanitaris cap al model de cloud
privat, essent la xarxa la part estrategica que ha de proporcionar les funcions
clau de seguretat i qualitat del servei. En parallel, caldria crear un clowud privar
comu propietat de 'Administracié, que és qui oferiria serveis a aquests orga-
nismes i que serviria de base per a fer una transicié evolutiva cap a un futur
Gran cloud de sanitat. Aquest model, gestionat per un organisme estatal i com-
partit per les comunitats autbnomes, permetria aconseguir importants econo-
mies d’escala i millores del servei amb reduccié de costos, derivades de la conso-
lidaci6 d’estructures, aixi com compartir recursos i serveis de T1. A la vegada, hi
ha la possibilitat d’utilitzar de manera complementaria els serveis disponibles
en clouds publics de pagament per s, com per exemple diferents aplicacions
d’emmagatzemament i processament de dades. El model final hauria d’estar
basat en un equilibri entre clouds privats, pablics i hibrids en els quals la segu-
retat, la confidencialitat de la informacid i els beneficis econdmics siguin els
aspectes fonamentals a considerar.*

Es especialment rellevant aqui remarcar que la propia naturalesa del model
cloud computing fa possible que, en principi, les dades emmagatzemades al
navol es trobin fisicament en un servidor ubicat en qualsevol punt del planeta.
Ja hem dit que aquesta circumstancia és molt important, almenys en materia
de proteccié de dades de caracter personal, encara que també ho és des del
punt de vista de la resolucié de possibles conflictes que puguin anar sorgint
més endavant.

Pel que fa al grau de seguretat d’un nutvol sanitari privat, aixd depen de si
la seu social de 'empresa que el gestiona es troba a I’Estat espanyol —cas en el
qual el nivell de proteccié que proporciona la LOPD és molt alt—, en un estat
de la Unié Europea® o als Estats Units. Perod encara que el grau de proteccié

* Galindo (2011, p. 45-48).
¥ Vegeu l'article 34, apartat k, de la LOPD: «Cuando la transferencia tenga como destino un Estado
miembro de la Unién Europea, o un Estado respecto del cual la Comisién de las Comunidades Euro-
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sigui molt alt, hem de ser prudents i no ens en podem refiar cegament. Per
tant, si alguna informacié és molt important per a un usuari concret i no vol
que es pugui difondre mai, caldra que aquesta informacié romangui ben guar-
dada i no estigui exposada al risc de poder ser descoberta, i aix0 tant si sén dades
de salut com de qualsevol altre tipus.

Com es pot deduir de tot el que s'acaba de dir, la confidencialitat de la in-
formatica en ntvol, encara que aquest sigui privat i estigui sotmes a la LOPD,
és extremament vulnerable i, a la practica, pot esdevenir inexistent perque, si
més no, hi tindran accés els qui gestionin el navol. Per aquesta rad, considero
que la confidencialitat de les dades de salut en la informatica en nivol és prac-
ticament impossible i als usuaris, especialment els del sistema sanitari public,
només els queda el recurs de fer servir el criteri de prudéncia per no donar a
coneixer dades que no es vulgui que siguin conegudes. Aixo és possible si els
usuaris coneixen i gestionen les seves dades incloses a 'THC3 i també amb 'exer-
cici dels drets ARCO.

No podem oblidar, finalment, que qui té la responsabilitat del tractament
de les dades sensibles que conté 'HC3 és el Departament de Salut i que mai no
es pot traspassar aquesta responsabilitat al proveidor del servei en els correspo-
nents acords de nivell de servei** i seguretat en la contractacié amb el proveidor
del ndvol.”

Si s'analitza I'articulat de la LOPD, sorgeixen diferents preguntes, essent la
primera d’elles si el o els proveidors dels serveis d’informatica en navol on es
troba 'HC3 tenen implantades les mesures de seguretat necessaries per a ga-
rantir el compliment de la legislacié, especialment la LOPD i 'RLOPD, i, per
tant, garantir (art. 33 i 34 de la LOPD) que no hi haurd mai transferéncia de
dades a nivell internacional de manera oculta. Per la seva importancia en rela-
cié amb aquest capitol, els transcrivim a continuacié:

peas, en el ejercicio de sus competencias, haya declarado que garantiza un nivel de protecciéon ade-
cuado».

* En el contracte amb 'empresa proveidora del cloud computing cal definir, ajustar i aplicar els acords de
nivell de serveis i les condicions de contractacié a fi de garantir que els proveidors compleixin les lleis
exigibles i assegurar la seguretat i la confidencialitat de les dades, especialmente en les organitzaciéns
assistencials, en les quals la seguretat i la privacitat de les dades son qiiestions particularment sensibles.

*7 Article 3.d) de la LOPD: «Responsable del fichero o tratamiento: Persona fisica o juridica, de natura-
leza publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento».
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Articulo 33. Norma general

1)

2)

No podrén realizarse transferencias temporales ni definitivas de datos de ca-
rdcter personal que hayan sido objeto de tratamiento o hayan sido recogidos
para someterlos a dicho tratamiento con destino a paises que no proporcio-
nen un nivel de proteccién equiparable al que presta la presente Ley, salvo
que, ademds de haberse observado lo dispuesto en ésta, se obtenga autoriza-
cién previa del Director de la Agencia de Proteccién de Datos, que sélo podrd
otorgarla si se obtienen garantias adecuadas.

El cardcter adecuado del nivel de proteccién que ofrece el pais de destino se
evaluard por la Agencia de Proteccién de Datos atendiendo a todas las cir-
cunstancias que concurran en la transferencia o categoria de transferencia de
datos. En particular, se tomard en consideracién la naturaleza de los datos, la
finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais
de origen y el pais de destino final, las normas de Derecho, generales o secto-
riales, vigentes en el pais tercero de que se trate, el contenido de los informes
de la Comisién de la Unién Europea, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos paises.

Articulo 34. Excepciones
Lo dispuesto en el articulo anterior no serd de aplicacion:

a)
b)

0)

d)
)
f

2

h)

Cuando la transferencia internacional de datos de cardcter personal resulte de
la aplicacién de tratados o convenios en los que sea parte Espana.

Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico
médicos, la prestacién de asistencia sanitaria o tratamiento médicos o la ges-
tién de servicios sanitarios.

Cuando se refiera a transferencias dinerarias conforme a su legislacion espe-
cifica.

Cuando el afectado haya dado su consentimiento inequivoco a la transferen-
cia prevista.

Cuando la transferencia sea necesaria para la ejecuciéon de un contrato entre
el afectado y el responsable del fichero o para la adopcién de medidas precon-
tractuales adoptadas a peticidn del afectado.

Cuando la transferencia sea necesaria para la celebracién o ejecucién de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable
del fichero y un tercero.

Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda
de un interés publico. Tendrd esta consideracion la transferencia solicitada por
una Administracién fiscal o aduanera para el cumplimiento de sus compe-
tencias.
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i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defen-
sa de un derecho en un proceso judicial.

j) Cuando la transferencia se efectte, a peticién de persona con interés legi-
timo, desde un Registro Publico y aquélla sea acorde con la finalidad del
mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién
Europea, o un Estado respecto del cual la Comisién de las Comunidades Euro-
peas, en el ejercicio de sus competencias, haya declarado que garantiza un
nivel de proteccién adecuado.

Arribats a aquest punt, és obligat de fer-se les preguntes segiients:

* On esta fisicament ubicada la informacié continguda en 'HC3?
Es tracta d’'una pregunta del tot rellevant quant a la proteccié de
dades i fins i tot hagués hagut de ser una qiesti6 previa abans de posar
en marxa el projecte HC3.”

* Podra garantir el proveidor de serveis del nivol on hi hagi 'HC3 la ubi-
caci6 fisica de la informacié de manera que s’eviti la perdua efectiva del
control de les dades? Si el proveidor tanca el negoci de la informatica en
navol per qualsevol motiu, com queden les dades de 'HC3 que hi hagin
estat traslladades?

Hauria de ser obligacié contractual que el proveidor de serveis del
navol de 'HC3 retorni la informacié que té com a encarregat del tracta-
ment de les dades al Departament de Salut (que és el client) un cop fina-

¥ Personalment, no puc siné celebrar que TAEPD tregui finalment una guia per a clients que contractin
els serveis de cloud computing en la qual es plantegen aquesta mateixa pregunta, juntament amb altres
que s’exposen a les notes segiients.

Guia para clientes que contraten servicios de cloud computing AEPD:

«;Dénde pueden estar ubicados los datos personales? ;Es relevante su ubicacion?

La localizacion de los datos tiene importancia porque las garantias exigibles para su proteccién
son distintas segin los paises en que se encuentren.

Los paises del Espacio Econémico Europeo ofrecen garantias suficientes y no se considera le-
galmente que exista una transferencia internacional de datos. El Espacio Econémico Europeo estd
constituido por los paises de la Unién Europea e Islandia, Liechtenstein y Noruega.

Si los datos estdn localizados en paises que no pertenecen al Espacio Econémico Europeo ha-
bria una transferencia internacional de datos, en cuyo caso, y dependiendo del pais en que se en-
cuentren, deberdn proporcionarse garantias juridicas adecuadas». Vegeu: www.agpd.es/portalweb
AGPD/canaldocumentacion/publicaciones/common/Guias/ GUIA_Cloud.pdf (dltima consulta: 15
maig 2013).
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litzi el contracte del servei cloud amb I'Gnica finalitat que el client no

perdi el control de les dades de THC3.”

Per qué no hi ha cap dictamen de TAPDCAT sobre la seguretat de la
proteccié de dades sensibles en els acords del nivell de servei i contracta-
cié amb el proveidor de la informatica en nivol de 'HC3?

De la mateixa manera que el Departament de Salut va sollicitar a
I’APDCAT informes sobre el conveni marc de THC3 i 'exercici del
dret d’oposicié, també li hauria d’haver fet la mateixa sollicitud respecte
d’aquestes qiiestions. No consta, perd, que aquesta peticié shagi realit-
zat en cap moment.

Per qué encara no s’ha regulat la figura de 'encarregat del tractament de
la informacié6 en navol de 'HC3 i, si més no, quina persona o ens ha
de ser I'encarregat d’aquest tractament, tot i que, si s'analitza 'art.2 de la
LOPD,* s'observa clarament la importancia d’aquesta figura?

¥ «;Cémo garantizo que puedo recuperar los datos personales de los que soy responsable (portabilidad)?

La portabilidad significa que el proveedor ha de obligarse, cuando pueda resolverse el contrato

o a la terminacién del servicio, a entregar toda la informacién al cliente en el formato que se acuer-

de, de forma que éste pueda almacenarla en sus propios sistemas o bien optar porque se traslade a
los de un nuevo proveedor en un formato que permita su utilizacién, en el plazo més breve posible,

con total garantia de la integridad de la informacién y sin incurrir en costes adicionales.

En particular, el cliente debe tener la opcién de exigir la portabilidad de la informacién a sus

propios sistemas de informacién o a un nuevo prestador de cloud cuando considere inadecuada la

intervencion de algin subcontratista o la transferencia de datos a paises que estime no aportan ga-

rantias adecuadas.

También es particularmente importante en los casos en que el proveedor de cloud modifique

unilateralmente las condiciones de prestacion del servicio dado su poder de negociacion frente al
cliente.

Solicite informacién y garantias al proveedor sobre la portabilidad de los datos personales.»

AEPD, Guia para clientes que contraten servicios de cloud computing. Vegeu: www.agpd.es/portalweb-
AGPD/canaldocumentacion/publicaciones/common/Guias/ GUIA_Cloud.pdf.
% «Articulo 2. Ambito de aplicacién LODP:

1. La presente Ley orgédnica serd de aplicacién a los datos de cardcter personal registrados en

soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por los sectores publico y privado.

Se regird por la presente Ley orgédnica todo tratamiento de datos de cardcter personal:
a) Cuando el tratamiento sea efectuado en territorio espanol en el marco de las actividades de

un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea de aplica-

cién la legislacién espanola en aplicacién de normas de Derecho Internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea

y utilice en el tratamiento de datos medios situados en territorio espafiol, salvo que tales medios se

utilicen Ginicamente con fines de transito.
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* Podra garantir el proveidor del niivol la destruccié de les dades de carac-
ter personal un cop hagi finalitzat el contracte de servei?

La guia de TAEPD? considera que seria un mecanisme apropiat re-
querir una certificaci6 de la destruccié emes pel proveidor del cloud com-
puting o per un tercer. Aixd no obstant, en la meva opinid, i atesos els
dubtes existents actualment sobre les poques possibilitats que unes deter-
minades dades hagin estat efectivament esborrades, no n’hi ha d’haver
prou amb una certificacié, encara que I'hagués fet un tercer. Crec, en
conseqii¢ncia, que el cami ha de passar per una regulacié internacional
del cloud computing.

3.7. CAL UNA REGULACIO INTERNACIONAL
DEL «CLOUD COMPUTING»?

Es fa necessaria cada vegada més una regulacié internacional del cloud com-
puting ateses, en especial, les deu transformacions clau que, segons CISCO,*

2. El régimen de proteccién de los datos de cardcter personal que se establece en la presente
Ley orgénica no serd de aplicacién:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas.

¢) A los ficheros establecidos para la investigacion del terrorismo y de formas graves de delin-
cuencia organizada. No obstante, en estos supuestos el responsable del fichero comunicard previa-
mente la existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia de Proteccién
de Datos.

3. Se regirdn por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por
esta Ley orgdnica los siguientes tratamientos de datos personales:

a) Los ficheros regulados por la legislacién de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacion esta-
tal o autondmica sobre la funcién estadistica publica.

¢) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes perso-
nales de calificacién a que se refiere la legislacién del Régimen del personal de las Fuerzas Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

¢) Los procedentes de imdgenes y sonidos obtenidos mediante la utilizacién de videocdmaras
por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacién sobre la materia.»
«sCémo puedo asegurarme de que el proveedor de “cloud” no conserva los datos personales si se ex-

v

tingue el contrato? Deben preverse mecanismos que garanticen el borrado seguro de los datos cuando
lo solicite el cliente y, en todo caso, al finalizar el contrato. (Un mecanismo apropiado es requerir
una certificacién de la destrucciéon emitido por el proveedor de cloud computing o por un tercero).»
AEPD, Guia para clientes que contraten servicios de cloud computing (abril de 2013).

3 Vegeu: http://catpl.cat/2012/10/tendencies-2012-2015/ i www.ticonline-aseitec.org/2012/noticies/claus-
tecnologiques-2012 (Ultima consulta: 15 maig 2013).
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marcaran I'evolucié de les TT al llarg dels propers anys i que presenten un de-
nominador comu: utilitzar la xarxa com a plataforma. D’entre elles, cal remar-
car tres transformacions que també afectaran els clouds computing sanitaris:

1)

3)

Les carregues de treball migren al nivol: segons el primer Index Global
cloud elaborat per CISCO, el trafic global dels centres de dades creixe-
ra un 33% interanual fins a arribar als 4,8 zettabytes previstos I'any
2015. Per la seva banda, el transit cloud augmentara el doble de rapid
(un 66% interanual) aconseguira els 1,6 zettabytes el 2015. La rapida
transicié cap a serveis en ntvol fara que més del cinquanta per cent de
totes les carregues de treball dels centres de dades siguin processades en
entorns cloud ja el 2014.

Un mén de multiples clouds: 'index que hem esmentat preveu també
una important proliferacié de diferents clouds interconnectats a partir
de 2012: clouds privats, pablics i hibrids, aixi com comunitats de clouds
generades al voltant de mercats verticals com sanitat, finances o governs.
El rendiment de cada cloud dependra de com treballin entre ells els tres
elements necessaris per a construir, gestionar i connectar clouds: cen-
tres de dades unificats, xarxes intelligents i aplicacions, que shan de
gestionar mitjangant una aproximacié integradora.

Mobilitat: segons IDC, el 2013 hi haurd uns mil dos-cents milions de
treballadors mobils (prop del 35% de la poblacié activa) que demana-
ran accés als recursos i aplicacions corporatives en qualsevol moment i
lloc, amb independéncia del dispositiu utilitzat. Aixi, com revela 'in-
forme CISCO VNI, el trafic global de dades mobils creixera a un ritme
anual del 108% entre 2012 i 2014.

3.7.1. Transferéncia o cessié de dades internacionals®

Les transferencies internacionals de dades es regulen en els articles 33 i 34 de la
Llei organica 15/1999, del 13 de desembre, de proteccié de dades de caracter

» «;Qué garantias se consideran adecuadas para las transferencias internacionales de datos?:
Se considera una garantia adecuada que el pais de destino ofrezca un nivel de proteccién equi-
valente al del Espacio Econémico Europeo y as se haya acordado por la Agencia Espafiola de Pro-

teccion de Datos o por Decision de la Comision Europea [...]. En ese caso serd suficiente con hacer
constar la transferencia en la notificacién del fichero realizada a la Agencia Espafiola de Proteccién
de Datos para su inscripcion en el Registro General de Proteccién de Datos.
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personal (LOPD), i en el titol v1 del Reglament de desenvolupament de la Llei
organica de proteccié de dades de caracter personal, aprovat pel Reial decret
1720/2007, del 21 de desembre (RLOPD). Cal tenir especialment present els
conceptes segiients:

* Una transferéncia internacional de dades és un tractament de dades que
en suposa una transmissié fora del territori de I'espai econdmic europeu
(EEE), tant si constitueix una cessié com una comunicacié de dades,
o bé que tingui per objecte la realitzacié d’un tractament de dades per
compte del responsable del fitxer establert en territori espanyol (art. 5.1.s.
RLOPD).

 Lexportador de dades és la persona fisica o juridica, pablica o privada, o
bé un organ administratiu, situat en territori espanyol que realitza una
transferéncia de dades de caracter personal a un pais tercer (art. 5.1.j.
RLOPD).

* Limportador de dades és la persona fisica o juridica, publica o privada,
o bé un organ administratiu, receptor de les dades, en cas de transferen-
cia internacional d’aquestes a un pais tercer, tant si és responsable del
tractament, encarregat del tractament o tercer (art. 5s.1.A. RLOPD).

* Les comunicacions de dades en 'EEE constitueixen cessions de dades a
efectes de I'aplicacié de la LOPD.

* Una transferéncia internacional de dades no exclou en cap cas I'aplicaci6
de les disposicions contingudes en la LOPD i a 'RLOPD. A fi que la
transferencia internacional de dades es pugui considerar conforme al que
disposen les esmentades normes, sera necessari tenir 'autoritzacié del di-
rector de 'Agencia Espanyola de Proteccié de Dades, excepte:

— Que les dades es transfereixin a un pais que ofereixi un nivell adequat
de proteccid.

Las proporcionadas por las empresas ubicadas en los Estados Unidos que hayan suscrito los
principios de Puerto Seguro [...]. Al igual que en el caso anterior serd suficiente con hacer constar
la transferencia en la notificacién del fichero a la Agencia Espanola de Proteccién de Datos.

En otro caso, la transferencia internacional de datos necesitara autorizacién del Director de la
Agencia Espafola de Proteccién de Datos, que podréd otorgarse en caso de que el exportador de
datos aporte garantias adecuadas [...]. Pregunte al prestador de servicios de cloud computing si hay
transferencias internacionales de datos y, en caso afirmativo, con qué garantias.

Cuando los datos estdn localizados en terceros paises podria suceder que una Autoridad com-
petente pueda solicitar y obtener informacién sobre los datos personales de los que el cliente es res-
ponsable. En este caso el cliente deberfa ser informado por el proveedor de esta circunstancia (salvo
que lo prohiba la ley del pais tercero)». AEPD, Guia para clientes que contraten servicios de cloud
computing.
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— Que es tracti de suposits legalment exceptuats de 'autoritzacié del
director.

Paisos amb un nivell adequat de proteccié. La relacié de paisos el nivell
de proteccié dels quals considera equiparable I'’Agencia Espanyola de Protecci6 de

Dades, segons el que estableix I'art. 67 del Reglament de desenvolupament de la
LOPD, és la segiient:

e Suissa, d’acord amb la Decisié de la Comissié 2000/518/CE, del 26 de
juliol de 2000.

* Les entitats nord-americanes adherides als principis de «Port Segur» (safe
Harbor), d’acord amb la Decisié 2000/520/CE de la Comissié, del 26 de
juliol de 2000.

* Canada, respecte de les entitats subjectes a 'ambit d’aplicacié de la llei
canadenca de proteccié de dades, d’acord amb la Decisi6 2002/2/CE de
la Comissid, del 20 de desembre de 2001.

* Argentina, d’acord amb la Decisié 2003/490/CE de la Comissié, del
30 de juny de 2003.

* Guernsey, d’acord amb la Decisié 2003/821/CE de la Comissi6, del 21 de
novembre de 2003.

e Jlla de Man, d’acord amb la Decisié 2004/411/CE de la Comissié, del
28 d’abril de 2004.

* Jersey, d’acord amb la Decisi6 2008/393/CE de la Comissid, del 8 de
maig de 2008.

e Illes Feroe, d’acord amb la Decisié 2010/146/UE de la Comissid, del 5 de
marg de 20r10.

* Andorra, d’acord amb la Decisié 2010/625/UE de la Comissié, del 19 d’oc-
tubre de 20r10.

e Israel, d’'acord amb la Decisi6 de la Comissi6 del 31 de gener de 2011 de con-
formitat amb la Directiva 95/46/CE del Parlament Europeu i del Consell.

Les decisions de la Comissié relatives al caracter adequat de proteccié de
dades en aquests paisos estan disponibles en 'apartat de legislacié europea del
web de 'AEPD. La llista d’entitats nord-americanes adherides als principis
de Port Segur esta disponible a: www.export.gov/safeharbor

Supdsits legalment exceptuats de 'autoritzacié del director de I’Agencia
Espanyola de Proteccié de Dades: I'article 34 de la LOPD i 66.2 de 'TRLOPD
estableixen els suposits en qué no sera necessaria 'autoritzacié prévia del direc-
tor de '’Agencia Espanyola de Proteccié de Dades. Sén els segiients:
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Quan la transferencia internacional de dades de caracter personal resulti

de l'aplicacié de tractats o convenis en qué Espanya sigui part.

* Quan la transferéncia es faci a efectes de prestar o sollicitar auxili judicial
internacional.

* Quan la transferéncia sigui necessaria per a la prevencid o per al diagnostic
meédics, la prestacié d assisténcia sanitiria o tractament médics o la gestié de
serveis sanitaris (la cursiva és meva).

* Quan es refereixi a transferéncies dineraries d’acord amb la seva legisla-
cid especifica.

* Quan l'afectat hagi donat el seu consentiment inequivoc a la transferén-
cia prevista.

* Quan la transferéncia sigui necessaria per a I'execucié d’un contracte
entre 'afectat i el responsable del fitxer o per a 'adopcié de mesures
adoptades a peticié de I'afectat.

* Quan la transferencia sigui necessaria per a la celebracié o execucié d’'un
contracte subscrit o per subscriure, en interés de Iafectat, pel respon-
sable del fitxer i un tercer.

* Quan la transferéncia sigui necessaria o legalment exigida per salvaguar-
dar un interes public. Té aquesta consideracié la transferéncia sollicitada
per una administracié fiscal o duanera per al compliment de les seves
competencies.

* Quan la transferéncia sigui necessaria per al reconeixement, exercici o
defensa d’un dret en un procés judicial.

* Quan la transferencia s'efectui, a peticié de persona amb interes legi-

tim, des d’un registre public i aquella estigui d’acord amb la finalitat del

mateix.

Autoritzacié del director de '’Agencia Espanyola de Proteccié de Dades: En
aquells suposits en qué sigui necessaria 'autoritzacié del director de '’Agencia
Espanyola de Proteccié de Dades per transmissions de dades fora del territori
de ’EEE, la mateixa podra ser atorgada en cas que I'exportador aporti les ga-
ranties de respecte a la proteccié de la vida privada dels afectats i als seus drets
i llibertats fonamentals i es garanteixi 'exercici dels seus respectius drets.
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3.8. OPIN16 DEL GRUP DE TREBALL DE LA UN16 EUROPEA
SOBRE LA PROTECCIO DE DADES DE CARACTER PERSONAL
(Juny DE 2012)

El Grup de Treball de la Unié Europea sobre la proteccié de les persones res-
pecte al tractament de dades personals (conegut també com a Grup de Treball
de Particle 29) és un organ independent assessor sobre proteccié de dades i
privacitat, tal com estableix I'article 29 de la Directiva 95/46/CE sobre proteccié
de dades. Esta format per representants de les autoritats de proteccié de dades dels
estats membres de la UE, el supervisor europeu de proteccié de dades i la Co-
missié Europea. Les seves tasques es descriuen en larticle 30 de la Directiva
95/46/CE i en Particle 15 de la Directiva 2002/58/CE.

El Grup de l'article 29 és competent per a examinar qualsevol qiiesti6 rela-
tiva a 'aplicacié de les directives de proteccié de dades per tal de contribuir a
la seva aplicacié uniforme. Porta a terme aquesta tasca mitjancant I'emissié de
recomanacions, opinions i documents.

En alld que afecta aquest treball, cal dir que representants de les autoritats
europees de proteccié de dades, reunits en el Grup de Treball de l'article 29,
han adoptat una opinié sobre la computacié en nivol en que s'analitza tota la
informacié rellevant en materia de proteccié de dades per part dels proveidors
dels serveis de cloud computing que operen en I'espai economic europeu (EEE)
i els seus clients.

Es parteix del fet que la informatica en ndvol consisteix en un conjunt de
tecnologies i models de servei que se centren en la utilitzacié i el subministra-
ment d’aplicacions informatiques i serveis basats en Internet. La informatica
en nuvol pot generar importants beneficis econdmics, ja que Internet permet
configurar els recursos, ampliar-los i accedir-hi sota demanda de manera molt
senzilla. Pero el desplegament a gran escala de serveis de cloud computing també
representa un repte per a la proteccié de dades, perque té una serie de riscos
deguts a la falta de control sobre la utilitzacié de les dades de caracter personal
il'absencia d’informacié suficient sobre com, on i qui fara el tractament d’aques-
tes dades.

En efecte, en enviar dades personals als sistemes gestionats per un provei-
dor de serveis d’informatica en navol, els clients deixen de tenir el control ex-
clusiu d’aquestes dades. Aixo implica la possibilitat que no es puguin imple-
mentar les mesures técniques i organitzatives necessaries per a garantir, entre
altres, la disponibilitat i la confidencialitat de les dades, tot i que el client o
usuari dels serveis del cloud computing continua essent-ne juridicament res-
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ponsable segons la legislacié de la UE. A més, la informacié insuficient sobre
el processament de les dades d’un servei d’aquesta mena suposa un risc per als
responsables, aixi com per als interessats, que no sén plenament conscients de
les amenaces i els riscos potencials i que, per tant, no poden prendre les me-
sures que considerin apropiades per a mitigar aquests riscos.

Una de les principals conclusions d’aquest Grup de Treball és, per conse-
giient, que les organitzacions que vulguin utilitzar serveis de cloud computing
han de comengar per dur a terme una exhaustiva i minuciosa analisi dels ris-
cos. Tots els proveidors de cloud computing que ofereixen serveis en 'EEE han
de proporcionar als seus clients tota la informaci6 necessaria per a avaluar cor-
rectament els pros i els contres de I'ts del cloud. La seguretat, la transparéncia
i la garantia juridica per als clients han de ser els factors clau de la provisi6 de
serveis d’informatica en ntvol **

El 25 de gener de 2012, la Comissié Europea va adoptar un paquet de reformes
de les normes europees en matéria de proteccié de dades que incloia la propos-
ta de reglament, amb les normes generals sobre proteccié de dades, i la pro-
posta de directiva sobre el mateix tema en 'ambit d’aplicacié de la legislacié.

El 7 de marg de 2012, Peter Hustinx, supervisor europeu de proteccié de
dades (SEPD), va adoptar un dictamen que afegeix un comentari detallat so-
bre ambdues propostes legislatives.” Aquest supervisor creu que la proposta de
reglament constitueix un gran pas endavant per a la proteccié de les dades a
Europa. Les normes que es proposen reforcaran els drets de les persones i faran
que els responsables del tractament de les dades assumeixin una major respon-
sabilitat respecte de la manera com tracten les dades personals. Aixi mateix, el
paper i els poders de les autoritats nacionals de supervisié es veuen reforgats de
manera efectiva. La proposta de reglament seria directament aplicable als estats
membre.

Segons Antonio Troncoso,” antic director de '’Agéncia de Protecci6 de
Dades de la Comunidad de Madrid, la proposta d’aquest nou marc juridic
europeu que suposa el reglament vol ser una resposta als canvis que s’han pro-
duit en les tecnologies de la informacié i la comunicacié des de 'aprovacié de
la directiva de 1995, que no arriba a regular el desenvolupament i la rapidesa

3 +KDades, nim. 19. Publicaci6 de I'’Autoritat Catalana de Proteccié de Dades. Vegeu: http://ec.curopa.
eu/justice/dataprotection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.
pdf (dltima consulta: 15 maig 2013).

3 El text del dictamen esta disponible al web del SEPD: www.edps.europa.cu.

% Troncoso (2012, «Las redes sociales...», p. 61-75). Vegeu: http://dialnet.unirioja.es/servlet/articulo?
codigo=4097692 (tltima consulta: 15 maig 2013).
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d’Internet i els tractaments de dades personals que duen a terme els motors de
cerca, afrontant els riscos significatius que presenten les activitats en linia. La
Comissié Europea considera que els problemes que planteja per a la proteccié
de les dades personals un mén globalitzat i interconnectat —on usuaris i pro-
veidors de serveis es troben freqilentment en paisos i continents diferents i on
no hi ha uns estandards internacionals en aquest ambit— es resolen millor a
nivell europeu. La proposta de reglament permet una proteccié més efectiva
dels ciutadans europeus enfront dels tractaments de dades a escala internacio-
nal com els que realitzen els potents motors de cerca, i déna als ciutadans més
instruments per al control de la seva informacié personal.



4 L'HC3 i I'exercici
de l'autonomia de les persones
en sanitat

4.71. EL CONSENTIMENT DEL MALALT EN EL TRACTAMENT
DE LES DADES DE SALUT. EXCEPCIONS LEGALS

Abans d’analitzar per ordre cronologic la normativa en qué apareixen les ex-
cepcions legals al consentiment del malalt, és important recordar que el dret a
la intimitat esta reconegut constitucionalment, segons diu I'article 18.4 CE, en
tota la seva dimensid, inclosa la informatica.

Actualment, no és discutible que els ciutadans tenim dret a una privacitat
informatica, si utilitzem la terminologia anglosaxona, o tenim dret a 'autode-
terminacié informatica en terminologia alemanya. Tampoc no és motiu de dis-
cussié que en 'ambit de la salut és impossible gestionar els serveis sanitaris sense
una informatitzaci6 de les dades sanitaries. Es genera, per tant, una dialectica de
tensié entre, d’una banda, un dret a la privacitat en la seva projeccié informa-
tica i la creixent i imparable utilitzacié de les TIC per al tractament informatit-
zat de les dades sanitaries, de I'altra; juntament amb 'increment de possibilitats
d’accés a aquestes mateixes dades si es gestionen de manera que siguin compar-
tides pels diferents agents de salut. Segons Fermin Morales,’ totes les férmules
juridiques vénen a significar un pacte entre tecnologia i llibertat que suposi ge-
nerar un circuit de confidencialitat de les dades sanitaries i un dret de control
de les mateixes per part de la persona afectada. Per tant, hi ha un dret a la inti-
mitat i, al mateix temps, un dret al control d’aquestes dades de salut per part del
seu titular. Aquest autor es preguntava, ja fa deu anys, si shavia aclarit aquest
circuit de confidencialitat necessari en 'ambit sanitari, i reconeixia que no.

Perd, si després d’aquests deu anys ens tornem a fer la mateixa pregunta,
igualment hem de respondre que no, encara que s’hagi avancat parcialment.
I, aixo, per quins motius?

En especial, pels mateixos motius que aquest autor remarcava després de
aprovacié de la LOPD: si bé en I'article 7 s'inscriuen les dades sanitaries en el

' F. MoraLgs, Ponéncia presentada en el IX Congreso Derecho y Salut, novembre de 2000. Vegeu:
www.ajs.es/revista-derecho-y-salud/volumen-9-num-2-200r1 (dltima consulta: 15 maig 2013).
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nucli dur de la privacitat de la persona —ja que es diu que s6n dades especial-
ment protegides—, després, el legislador, en el mateix article 7 i en 'article 8,
aixeca les garanties juridiques perque és conscient que aquestes dades han de
poder circular dins de I'ambit sanitari pablic; aixi, en l'article 11 es refereix al
fet que es podra accedir a aquestes dades especialment protegides entre els cen-
tres sanitaris del circuit public de salut, etc.

També es referia E Morales al fet que 'articulat abans referenciat contenia
meres declaracions retoriques i no un estatut juridic de confidencialitat de les
dades de salut, encara que l'article 10 obliga al secret professional a tot aquell
que tracti amb dades informatitzades, que vindra a ser el secret professional en
versié informatica.

Cal recordar també que aquesta especial proteccié de les dades de salut
resulta, a més, de les disposicions de les normes internacionals i comunitaries
reguladores del tractament automatitzat de les dades de caracter personal tal
com ho recull I'Informe 0367/2009 de ’Agencia Espafiola de Proteccién de
Datos.”

El tractament de les dades de caracter personal esta recollit en els articles 6
i1 de la LOPD® amb especials restriccions a les dades sanitaries, entre altres, en
larticle 7 de la mateixa llei, que en I'apartat 3 estableix com a regla general que

* Vegeu: www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/common/pdfs/2009-
0367_Cesi-0o-n-datos-de-salud-internos-en-centro-penitenciario-a-personal-no-sanitario.pdf (dltima
consulta: 15 maig 2013).

3 Articulo 11. Comunicacién de datos (LOPD):

«1. Los datos de cardcter personal objeto del tratamiento sélo podrdn ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones legitimas del ce-
dente y del cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no serd preciso:

) Cuando la cesién estd autorizada en una Ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacién de una relacién juridica cuyo
desarrollo, cumplimiento y control implique necesariamente la conexién de dicho tratamiento con
ficheros de terceros. En este caso la comunicacién sélo serd legitima en cuanto se limite a la finali-
dad que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo,
el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ¢jercicio de las funcio-
nes que tiene atribuidas. Tampoco serd preciso el consentimiento cuando la comunicacién tenga
como destinatario a instituciones autonémicas con funciones andlogas al Defensor del Pueblo o al
Tribunal de Cuentas.

¢) Cuando la cesién se produzca entre Administraciones Publicas y tenga por objeto el trata-
miento posterior de los datos con fines histéricos, estadisticos o cientificos.

/) Cuando la cesién de datos de cardcter personal relativos a la salud sea necesaria para solu-
cionar una urgencia que requiera acceder a un fichero o para realizar los estudios epidemiolégicos
en los términos establecidos en la legislacién sobre sanidad estatal o autondmica.
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«les dades de caracter personal que facin referencia a I'origen racial, a la salutia
la vida sexual podran ser recaptades, tractades i cedides quan, per raons d’inte-
res general, aixi ho determini una llei o 'afectat hi consenteixi expressament».*

Passem ara a analitzar la Llei 21/2000 del Parlament de Catalunya i la Llei
basica 41/2002, del 14 de novembre. Aquestes dues lleis regulen, entre altres
coses, els aspectes relatius a la propietat de la historia clinica, perd també la

3. Serd nulo el consentimiento para la comunicacién de los datos de cardcter personal a un ter-
cero cuando la informacién que se facilite al interesado no le permita conocer la finalidad a que
destinardn los datos cuya comunicacién se autoriza o el tipo de actividad de aquél a quien se pre-
tenden comunicar.

4. El consentimiento para la comunicacién de los datos de cardcter personal tiene también un
cardcter de revocable.

5. Aquél a quien se comuniquen los datos de cardcter personal se obliga, por el solo hecho de
la comunicacidn, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacién se efectiia previo procedimiento de disociacién, no serd aplicable lo es-
tablecido en los apartados anteriores.»

Articulo 7. Datos especialmente protegidos (LOPD):

«3. Los datos de cardcter personal que hagan referencia al origen racial, a la salud y a la vida
sexual s6lo podrdn ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una Ley o el afectado consienta expresamente.

IS

6. No obstante lo dispuesto en los apartados anteriores podrdn ser objeto de tratamiento los
datos de cardcter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho trata-
miento resulte necesario para la prevencion o para el diagndstico médicos, la prestacién de asistencia
sanitaria o tratamientos médicos o la gestién de servicios sanitarios, siempre que dicho tratamiento
de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona suje-
ta asimismo a una obligacién equivalente de secreto.

También podrdn ser objeto de tratamiento los datos a que se refiere el pdrrafo anterior cuando
el tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.»

Articulo 8. Datos relativos a la salud (LOPD):

«Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesidn, las instituciones y los
centros sanitarios publicos y privados y los profesionales correspondientes podrdn proceder al trata-
miento de los datos de cardcter personal relativos a la salud de las personas que a ellos acudan o
hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacién estatal o autoné-
mica sobre sanidad.»

Articulo 9. Seguridad de los datos (LOPD):

«1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberdn adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de
cardcter personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la tecnologfa, la naturaleza de los datos almacenados y los riesgos a que estdn expues-
tos, ya provengan de la accién humana o del medio fisico o natural.

2. No se registrardn datos de cardcter personal en ficheros que no retinan las condiciones que
se determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se establecerdn los requisitos y condiciones que deban reunir los fiche-
ros y las personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de
esta Ley.»
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seva utilitzacié. Podem destacar-ne que determinen que el titular de la infor-
maci6 que conté la historia clinica és el malalt i que només podran ser infor-
mades d’aquest contingut altres persones en el cas que aquest ho consenteixi
expressament o tacitament.

Pero en larticle 11 de la Llei 21/2000, que fa referéncia als usos de la historia
clinica, enlloc hi consta que hi pugui haver cessié de dades sense consentiment
del malalt, ja que els apartats 1 i 2 només es refereixen a 'accés a THC dels
professionals assistencials implicats en un episodi clinic d’'un malalt. Capartat 3
tracta de 'accés amb finalitats epidemiologiques, d’investigacié o docéncia, i
els apartats 4 i 5 tracten, respectivament, de les dades a que té accés el perso-
nal d’administracié i gesti6 dels centres sanitaris, aixi com el personal al servei
de 'Administracié sanitaria que exerceix funcions d’inspeccié. La disposicié
addicional de la mateixa llei I'inic que fa és preveure la futura HC3.?

La Llei 16/2010, del 3 de juny, de modificacié de la Llei 21/2000, del 29 de
desembre, consta d’un tnic article de modificaci6 de I'anterior article 12, que
en el seu punt s5¢ parla d’intercanvi de dades entre els dispositius assistencials
de les diferents comunitats autonomes, per la qual cosa es podria entendre que
hi pot haver, efectivament, cessié de les dades de salut.

En la disposicié addicional d’aquesta llei,” es déna un termini de quatre
anys per a garantir 'existéncia de 'HC3, aixi com per a 'accés a aquesta historia
tant dels professionals sanitaris com dels malalts. Cal entendre, naturalment,
que els professionals sanitaris podran accedir a les dades dels malalts necessaries
per a lassistencia sanitaria i que els malalts ho podran fer a les seves dades de
salut que conté 'HC;3.

La Llei 41/2002, del 14 de novembre, bdsica reguladora de 'autonomia del
malalt i dels drets i obligacions en materia d’informacié i documentacié clinica,
limita, en larticle 16. (apartats 3 i 5), els suposits de cessié de dades de la his-
toria clinica a tercers aliens a 'assisténcia sanitaria en els termes segiients:

> Llei 21/2000, disposicié addicional, text citat: «El Departament de Sanitat i Seguretat Social, amb I'ob-
jectiu d’avangar en la configuracié d’una historia clinica nica per malalt, ha de promoure, mitjancant un
procés que garanteixi la participacié de tots els agents implicats, l'estudi d’un sistema que, atenent I'evo-
lucié dels recursos tecnics, possibiliti I's compartit de les histories cliniques entre els centres assisten-
cials de Catalunya, a fi que malalts atesos en diversos centres no shagin de sotmetre a exploracions i
procediments repetits, i els serveis assistencials tinguin accés a tota la informacié clinica disponible».

¢ Vegeu: Article 12. 5. Conservacié de la historia clinica de la Llei 16/2010, del 3 de juny, de modificacié
de la Llei 21/2000, del 29 de desembre, sobre els drets d’informacié concernent la salut i l'autonomia del
pacient, i la documentacié clinica.

7 Vegeu: Disposicié addicional de la Llei 16/2010, del 3 de juny, de modificacié de la Llei 21/2000, del
29 de desembre, sobre els drets dinformacié concernent la salut i l'autonomia del pacient, i la documenta-
cid clinica.
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Articulo 16.3 i 5. Llei 41/2002

3. El acceso a la historia clinica con fines judiciales, epidemiolégicos, de salud
publica, de investigacién o de docencia, se rige por lo dispuesto en la Ley or-
génica 15/1999, de Proteccién de Datos de Caricter Personal, y en la Ley
14/1986, General de Sanidad, y demds normas de aplicacién en cada caso. El
acceso a la historia clinica con estos fines obliga a preservar los datos de iden-
tificacién personal del paciente, separados de los de cardcter clinico-asistencial,
de manera que como regla general quede asegurado el anonimato, salvo que el
propio paciente haya dado su consentimiento para no separarlos. Se excepttian
los supuestos de investigacidn de la autoridad judicial en los que se considere
imprescindible la unificacién de los datos identificativos con los clinico-asis-
tenciales, en los cuales se estard a lo que dispongan los jueces y tribunales en
el proceso correspondiente. El acceso a los datos y documentos de la historia
clinica queda limitado estrictamente a los fines especificos de cada caso.

5. El personal sanitario debidamente acreditado que ejerza funciones de inspec-
cién, evaluacién, acreditacién y planificacion, tiene acceso a las historias cli-
nicas en el cumplimiento de sus funciones de comprobacién de la calidad de
la asistencia, el respeto de los derechos del paciente o cualquier otra obliga-
cién del centro en relacién con los pacientes y usuarios o la propia Adminis-
tracion sanitaria.

A banda d’aix0, en el mateix reglament de la LOPD,® en el seu article 10,
apartat 5, part final, diu que: «no és necessari el consentiment de la persona

8 Reial decret 1720/2007, del 21 de desembre, pel qual saprova el Reglament que desenvolupa la Llei orga-
nica 15/1999, del 13 de desembre, sobre proteccid de dades personals.
El Tribunal Suprem, Sala Contensiosa Administrativa, anulla I'article 10.2.b en senténcia del 8 de fe-
brer de 2012, perqué s'hi exigia un requisit que no esta contemplat en I'article 7.f de la Directiva 95/46,
que fa referéncia al fet que les dades havien d’ésser en una font accessible al public, d’acord amb la
resolucid del Tribunal de Justicia de la Unié Europea sobre la giiestié prejudicial que se li havia plante-
jat en aquest respecte.

«Articulo 10. Supuestos que legitiman el tratamiento o cesidn de los datos (RD 1720/2007):

1. Los datos de cardcter personal tinicamente podrdn ser objeto de tratamiento o cesién si el
interesado hubiera prestado previamente su consentimiento para ello.

2. No obstante, serd posible el tratamiento o la cesidn de los datos de cardcter personal sin
necesidad del consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en particu-
lar, cuando concurra uno de los supuestos siguientes:

©

— El tratamiento o la cesidn tengan por objeto la satisfaccién de un interés legitimo del respon-
sable del tratamiento o del cesionario amparado por dichas normas, siempre que no prevalezca el
interés o los derechos y libertades fundamentales de los interesados previstos en el articulo 1 de la
Ley orgénica 15/1999, de 13 de diciembre.

— El tratamiento o la cesién de los datos sean necesarios para que el responsable del tratamien-
to cumpla un deber que le imponga una de dichas normas.
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interessada per a la comunicacié de dades personals sobre la salut, fins i tot per
mitjans electronics, entre organismes, centres i serveis del Sistema Nacional de
Salut quan aquesta comunicacié es dugui a terme per a I'atenci6 sanitaria de les
persones, d’acord amb el que disposa el capitol v de la Llei 16/2003, del 28 de
maig, de cohesié i qualitat del Sistema Nacional de Salut.

De la lectura d’aquest text normatiu es despren, sense cap mena de dubte,
que s'autoritza la cessi6 de dades de salut, sense el consentiment de I'interessat,

b) [Anullat] Los datos objeto de tratamiento o de cesién figuren en fuentes accesibles al publi-
co y el responsable del fichero, o el tercero a quien se comuniquen los datos, tenga un interés le-
gitimo para su tratamiento o conocimiento, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

No obstante, las Administraciones publicas sélo podrdn comunicar al amparo de este apartado
los datos recogidos de fuentes accesibles al puiblico a responsables de ficheros de titularidad privada
cuando se encuentren autorizadas para ello por una norma con rango de ley.

3. Los datos de cardcter personal podrdn tratarse sin necesidad del consentimiento del intere-
sado cuando:

a) Se recojan para el ejercicio de las funciones propias de las Administraciones publicas en el
dmbito de las competencias que les atribuya una norma con rango de ley o una norma de derecho
comunitario.

b) Se recaben por el responsable del tratamiento con ocasién de la celebracion de un contrato
o precontrato o de la existencia de una relacién negocial, laboral o administrativa de la que sea par-
te el afectado y sean necesarios para su mantenimiento o cumplimiento.

¢) El tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los
términos del apartado 6 del articulo 7 de la Ley orgdnica 15/1999, de 13 de diciembre.

4. Serd posible la cesidn de los datos de cardcter personal sin contar con el consentimiento del
interesado cuando:

a) La cesion responda a la libre y legitima aceptacidn de una relacién juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacion de los datos. En este caso la comunicacién sélo
serd legitima en cuanto se limite a la finalidad que la justifique.

b) La comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Mi-
nisterio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones autonédmicas
con funciones andlogas al Defensor del Pueblo o al Tribunal de Cuentas y se realice en el dmbito de
las funciones que la ley les atribuya expresamente.

¢) La cesién entre Administraciones putblicas cuando concurra uno de los siguientes supuestos:

— Tenga por objeto el tratamiento de los datos con fines histéricos, estadisticos o cientificos.

— Los datos de cardcter personal hayan sido recogidos o elaborados por una Administracién
publica con destino a otra.

La comunicacidn se realice para el ¢jercicio de competencias idénticas o que versen sobre las
mismas materias

5. Los datos especialmente protegidos podrdn tratarse y cederse en los términos previstos en los
articulos 7 y 9 de la Ley orgdnica 15/1999 de 13 de diciembre.

En particular, no es necesario el consentimiento del interesado para la comunicacién de datos
personales sobre la salud, incluso a través de medios electrénicos, entre organismos, centros y ser-
vicios del Sistema Nacional de Salud cuando se realice para la atencién sanitaria de las personas,
conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo, de cohesién y calidad
del Sistema Nacional de Salud.»
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entre organismes, centres i serveis de 'SNS quan es faci a 'empara i dins el
marc de 'atencié sanitaria dels ciutadans.

4,2. AUTONOMIA DEL MALALT «VERSUS»
TRACTAMENT DE LES DADES DE SALUT DE L’HC3
SENSE EL SEU CONSENTIMENT

Com s'acaba d’exposar al capitol anterior, el Reial decret 1720/2007, del 21 de
desembre, ja citat, autoritza la cessié de dades de salut entre organismes, cen-
tres i serveis de 'SNS, sense el consentiment de les persones afectades, quan
aix0 es faci per a la atenci6 sanitaria d’aquestes persones.

Aquest plantejament obre un conjunt d’interrogants que, de manera resu-
mida, es poden sintetitzar aixi:

* Com queda afectat el deure de respectar 'autonomia de les persones en
els ambits sanitaris catala i espanyol?

* Els ciutadans hem de renunciar necessariament a part de la nostra inti-
mitat per a poder accedir a I'assisténcia sanitaria pablica?

* Els ciutadans podem saber qui pot accedir, o ja ha accedit, a les nostres
dades de salut, a quines dades concretes i per fer-ne que?

Per a respondre aquests interrogants, cal analitzar primer qui te accés a

I'HC;3.

4.3. L’Accés A L’HC3: QuUI HA DE PODER ACCEDIR-HI?

Un cop exposats, en anteriors capitols, els usos i el contingut de 'HC3, cal que
ens plantegem, ara, quines sén les dades dels malalts o usuaris de la sanitat pu-
blica a les quals es pot accedir, qui ha de poder fer-ho, com, a quines dades i
per a fer-ne que.

Segons l'article 113 de TRLOPD, 'accés a la documentacié s’ha de limitar
exclusivament al personal autoritzat, per la qual cosa s'establiran els mecanis-

'° Article 113. Accés a la documentacié (RLOPD):
«1. Laccés a la documentacié s’ha de limitar exclusivament al personal autoritzat.
2. S’establiran mecanismes que permetin identificar els accessos realitzats en el cas de docu-
ments que puguin ser utilitzats per multiples usuaris.
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mes que permetin determinar els accessos realitzats en el cas de documents que
puguin ser utilitzats per multiples usuaris, com és el cas de 'HC3. Perd aquest
mateix reglament estableix, en el seu apartat 3, que 'accés de persones no in-
closes en el paragraf anterior ha de quedar adequadament registrat d’acord amb
el procediment establert a aquest efecte en el document de seguretat.

D’acord amb aquest tltim requisit, es despren que ha de quedar constancia
dels accessos a cadascuna de les histories cliniques, ja que a cada historia hi
podrien accedir diferents professionals.

Aix0 ens porta a formular la pregunta segiient: quan una persona sollicita
accés a la seva historia clinica, pot exigir també que se I'informi de quines
persones en concret hi han accedit amb anterioritat?

Si bé la regulacié del dret d’accés permet a I'afectat saber, entre altra infor-
macid, les comunicacions de dades que s’han fet, és a dir, cessions a tercers
(art. 15 LOPD i 27 RLOPD), aquests preceptes legals no inclouen dins el dret
d’accés el dret a coneixer la identitat de les persones que han accedit licita-
ment a la informaci6, com és el cas dels professionals sanitaris que hagin accedit
a la historia clinica. Per tant, qualsevol peticié en aquests termes efectuada a
Pempara del dret d’accés, segons la LOPD, tindra una resposta desfavorable.

San José,” en un article dedicat a la custodia i gestié de les histories cli-
niques, analitza el suposit que la persona afectada sospités d’accessos indeguts
o no autoritzats. En aquest cas, podria plantejar aquesta qiiesti6 al centre sa-
nitari perque el personal responsable comprovi quins accessos s’han efectuat
i si estan prou justificats. Igualment, la persona afectada ho podria posar
en coneixement de TAPDCAT perque els funcionaris inspectors duguessin a
terme les comprovacions necessaries, entre les quals la verificaci6 del registre
d’accessos.

En la comparticié de dades entre els hospitals i centres medics de Catalu-
nya mitjangant 'HC3 hi ha d’haver diferents nivells d’informacié segons els
diferents professionals, ja siguin assistencials, gestors, administratius, inves-
tigadors o docents, encara que la finalitat principal del projecte HC3 és que
els professionals de la salut puguin accedir a diagnostics, informes, estudis, i
altres materials relacionats amb la salut d’'un malalt i que hagin estat realitzats
en altres centres adscrits al projecte per a una millor qualitat assistencial. La
finalitat aqui és evitar la duplicitat de proves complementaries que, en estal-

3. Daccés de persones no incloses en el paragraf anterior ha de quedar adequadament registrat
d’acord amb el procediment establert a aquest efecte en el document de seguretat».
" C. SaN Josg, L. BursaN i A. SANCHEZ URRUTIA, «Medidas de seguridad en la custodia y gestién de las
historias clinicas», en Buisan i Sdnchez Urrutia (2011).
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viar la iatrogeénia inherent, augmentara la seguretat del malalt amb una despe-
sa eficient.

El que hi afegeix 'HC3 és la possibilitat d’accedir a documents o informa-
cions incloses en la historia clinica que el mateix malalt tingui oberta en un
altre centre assistencial.

La manera com aix0 funciona és la segiient:

* Quan en una entitat assistencial es realitza una prova, s'emet un diagnos-
tic o qualsevol tipus d’informe, aquest es carrega en el sistema d’infor-
macié del centre. Aquest sistema posa, a més, aquesta documentacié a
disposicié de la plataforma HC3.

* Quan un professional vol veure informacié sobre un malalt en concret,
pot connectar-se a 'HC3 des dels sistemes del seu centre, i indicant el
codi del malalt (CIP) pot accedir als diferents informes i documents que
estan disponibles a la plataforma. Aixi mateix, pot visualitzar els docu-
ments associats a un informe o diagnostic en la seva estacié de treball.

Tot i que la implantacié de 'HC3 encara no és total, ja hi estan adscrites la
majoria de les entitats que pertanyen al SISCAT.” Val a dir, aixd no obstant,
que el format i l'estructura de la informacié actualment disponible no estan
totalment estandarditzats, ja que cada centre informa 'HC3 a partir dels seus
propis sistemes.”

4.3.1. Els professionals sanitaris

Del que fins ara s’ha dit es despren clarament que: ) tots els professionals sa-
nitaris que necessitin dades del contingut de 'HC3 hi han de poder accedir, a
fi d’assegurar la continuitat assistencial del malalt; 4) el ciutada és el titular o
propietari de la informacié que consta en la seva HC3 i, per tant, ha de poder
tenir accés a tota la informacié sobre la seva salut que shi conté.™

Ara bé, 'usuari de la sanitat ptblica és un ciutada que, en exercici de la seva
autonomia personal, té el dret de decidir a quina parcella de la seva intimitat
deixa entrar d’altres persones i, en conseqiiencia, també hauria de tenir la

> SISCAT, Sistema sanitari integral d’utilitzacié pablica de Catalunya. Constituit pel Decret 196/2010.

B Grup de Treball Drets ARCO-HC;3. Informe final. Recomanacions 2.1, La comparticié d’informacid
clinica en el sistema de salut de Catalunya (maig de 2012).

™ Llei 21/2000, del 29 de desembre (text consolidat).
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possibilitat de decidir sobre quins professionals poden accedir a les seves
dades de salut.

No obstant aix0, la qiiesti6 rellevant aqui és que si, com ja hem vist, en
’HC3 es poden tractar les dades dels usuaris sense el seu consentiment explicit,
emparant-se en la legislacié vigent, aleshores queda anullada —per impossibi-
litat de poder-la mantenir tal com classicament s’ha entés— la confidencialitat
en la relacié metge-malalt, en passar les dades de salut dels ciutadans al nu-
vol en que estigui realment ubicada 'HC;3. I la pregunta escaient és, ara: quin
sentit té en aquest context el secret medic ? La LOPD,” en el seu article 10,
estableix el deure del secret per al responsable del fitxer i per a qualsevol altra
persona que intervingui en qualsevol fase del tractament d’'un malalt.

El conflicte étic que amb aixo es planteja és si el malalt ha d’acceptar, no-
més pel fet que existeixi una llei que ho possibilita, que qualsevol persona pu-
gui accedir de manera legitima a les seves dades de salut. No seria preferible
que el malat hagués d’autoritzar expressament qui pot accedir a certs contin-
guts de la seva historia clinica, tant al centre on és atés com a 'HC3 i a la resta
de nous repositoris que es generin en el futur? O bé seria millor que existis una
restriccié per a certs problemes de salut i/o socials, 'accés als quals el propi
malalt autoritzés només a qui cregui oportd, com poden ser els suposits re-
lacionats amb la salut mental, les addiccions, I’ambit laboral, les malalties de
transmissié sexual, les dades genétiques...?"

Lalternativa més idonia per a protegir la intimitat del malalt és, al meu
parer, que hi hagi diferents nivells de dades encriptades. Abans que res és,
doncs, necessari definir aquests diversos nivells d’encriptacié perque qualse-
vol professional assistencial que tracti les dades les pugui situar al nivell que
els correspongui. D’aquesta manera, les dades sensibles de salut poden estar
adequadament encriptades perqué només hi tingui accés la persona autorit-
zada pel malalt. Convé acordar també qui i per a que podra accedir a cada
nivell, com també qui assumeix la responsabilitat d’enregistrar i actualitzar
la informacié i, sobretot, qui es fa responsable de la qualitat d’aquesta infor-
macio.

Segons Ancochea, el malalt ha de poder demanar que una informacié de-
terminada no consti a 'THC3. A la practica, aix0 succeeix sovint i en aquest cas

Y «Articulo 10. Deber de secreto (LOPD): El responsable del fichero y quienes intervengan en cualquier
fase del tratamiento de los datos de cardcter personal estdn obligados al secreto profesional respecto de
los mismos y al deber de guardarlos, obligaciones que subsistirdn aun después de finalizar sus relacio-
nes con el titular del fichero o, en su caso, con el responsable del mismo».

' L. ANcocHEA i L. Mazo, «El médico de familia...».
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el metge acostuma a no enregistrar-la i, si es tracta d’una informacié rellevant,
adverteix el malalt dels riscos d’amagar-la negociant qué i com s’incorpora a la
historia clinica i a THC;3.

4.3.2. Les institucions sanitaries

Tenen els seus propis sistemes i, a més, la cessié de dates entre les institucions
sanitaries esta legalment permesa amb una tnica finalitat, I'assistencial, d’acord
amb el que diu el capitol v de la Llei 16/2003, del 28 de maig, de cobesid i qua-
litat del Sistema Nacional de Salut. En el seu article 54, que tracta de les xarxes
de comunicacié del Sistema Nacional de Salut, concreta que per mitja d’aques-
ta xarxa circularan les alertes i emergeéncies sanitaries. S’intercanviara també la
informacié necessaria per a la gesti6 del fons de cohesi6 sanitaria, aixi com tota
aquella altra imprescindible per a les necessitats d’informacié sanitaria del Sis-
tema Nacional de Salut, perd sempre que aix0 es faci per a la atencié sanitaria
de les persones, és a dir, exclusivament amb finalitats assistencials en les quals
no es requereix el consentiment de 'interessat.

En larticle 56" de la mateixa llei es preveu I'intercanvi d’informacié de sa-
lut entre els diferents organismes, centres i serveis de 'SNS, permetent tant a
I'interessat com als professionals que participin en I'assisténcia sanitaria 'accés
a la historia clinica en els termes estrictament necessaris per a garantir la qua-

7 «Articulo 54. Red de comunicaciones del Sistema Nacional de Salud: El Ministerio de Sanidad y Con-
sumo, a través de la utilizacién preferente de las infraestructuras comunes de comunicaciones y servi-
cios telemdticos de las Administraciones publicas, pondrd a disposicion del Sistema Nacional de Salud
una red segura de comunicaciones que facilite y dé garantias de proteccién al intercambio de infor-
macion exclusivamente sanitaria entre sus integrantes.

La transmision de la informacién en esta red estard fundamentada en los requerimientos de
certificacion electrénica, firma electrénica y cifrado, de acuerdo con la legislacién vigente.

A través de dicha red circulard informacién relativa al cédigo de identificacidn personal tnico,
las redes de alerta y emergencia sanitaria, el intercambio de informacién clinica y registros sanita-
rios, la receta electrénica y la informacion necesaria para la gestién del Fondo de cohesién sanitaria,
asi como aquella otra derivada de las necesidades de informacién sanitaria en el Sistema Nacional
de Salud».

«Articulo 56. Intercambio de informacién en salud entre organismos, centros y servicios del Sistema

%

Nacional de Salud: Con el fin de que los ciudadanos reciban la mejor atencién sanitaria posible en
cualquier centro o servicio del Sistema Nacional de Salud, el Ministerio de Sanidad y Consumo coor-
dinard los mecanismos de intercambio electrénico de informacién clinica y de salud individual, pre-
viamente acordados con las comunidades auténomas, para permitir tanto al interesado como a los
profesionales que participan en la asistencia sanitaria el acceso a la historia clinica en los términos es-
trictamente necesarios para garantizar la calidad de dicha asistencia y la confidencialidad e integridad
de la informacion, cualquiera que fuese la Administracién que la proporcione.
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litat de l'assisténcia i la confidencialitat i la integritat de la informacié, amb
independencia de quina sigui ’Administracié que la proporcioni.

4.3.3. Activitats de recerca, epidemiologia” i docéncia

Les activitats de recerca i doceéncia estan regulades per l'article 11 (Recerca i
doceéncia)* de la Llei 44/2003, del 21 de novembre, d'ordenacié de les professions

El Ministerio de Sanidad y Consumo establecerd un procedimiento que permita el intercam-
bio telemdtico de la informacién que legalmente resulte exigible para el ejercicio de sus competen-
cias por parte de las Administraciones publicas.

El intercambio de informacién al que se refieren los pdrrafos anteriores se realizard de acuerdo
con lo dispuesto en la Ley orgdnica 15/1999, de 13 de diciembre, y en la Ley 41/2002, de 14 de no-
viembre. BOE ntim. 128 Jueves 29 mayo 2003».

¥ Segons Ferndndez-Cuenca (2009): «Hay que considerar dos tipos de aspectos clave para la proteccion
de los derechos y el bienestar de los sujetos de la investigacion.

— Los relativos al consentimiento informado, cuando sea de aplicacién. (Recogidos en el arti-
culo 4 de la Ley de Investigacién biomédica.)

— Los relativos a la privacidad, intimidad, confidencialidad y anonimato de la informacién ob-
tenida en los estudios, a los que se refiere el articulo 5 de la citada Ley:

Garantfa de la proteccién de la intimidad personal y tratamiento confidencial de los datos per-
sonales conforme a lo dispuesto en la LOPD y Reglamento de Desarrollo.

Requisito del consentimiento expreso y escrito del interesado para la cesién de datos de cardcter
personal a terceros ajenos a la investigacién. Cuando de los datos del sujeto se pueda revelar informa-
cién de los familiares se necesitard su consentimiento también expreso y escrito para su cesién.

Prohibicién de la utilizacién de datos relativos a la salud de las personas con fines distintos a
aquéllos para los que se prestd el consentimiento.

Deber de secreto para cualquier persona que, en el ejercicio de sus funciones en relacién con
una investigacién acceda a datos de cardcter personal. Persistencia del deber.

Si no fuera posible publicar los resultados de una investigacién sin identificar a la persona que
participé en la misma o que aporté muestras bioldgicas, tales resultados sélo podrén ser publicados
con consentimiento previo y expreso de aquéllar.

*° Article 11. Recerca i docéncia:

«1. Tota l'estructura assistencial del sistema sanitari ha d’estar en disposicié de ser utilitzada per
a la recerca sanitaria i per a la docéncia dels professionals.

2. Les administracions sanitaries, en coordinacié amb les administracions educatives, han de
promoure les activitats de recerca i docencia en tots els centres sanitaris, com a element essencial
per al progrés del sistema sanitari i dels seus professionals.

Els titulars dels centres sanitaris i els serveis de salut poden formalitzar convenis i concerts amb
I'Institut de Salut Carles III, amb altres centres de recerca, publics o privats, i amb altres institucions
que tinguin interes en la recerca sanitaria, per al desenvolupament de programes de recerca, per a la
dotacié de places vinculades, o especifiques d’investigador, als establiments sanitaris, per a la desig-
nacié de tutors de la recerca i per a I'establiment de sistemes especifics de formacié d’investigadors
durant el periode immediatament posterior a I'obtencié del titol d’especialista.

3. Els serveis de salut, les institucions i els centres sanitaris i les universitats poden formalitzar els
concerts que preveuen la Llei organica 6/2001, del 21 de desembre, d’universitats, la Llei 14/1986, del
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sanitaries. Com ja s’ha dit, en els usos no assistencials de la historia clinica
compartida a Catalunya, aquesta és també el suport informatiu imprescindible
per a la recerca clinica, perqué facilita les actuacions encaminades a obtenir un
major coneixement de les malalties i/o I'aplicacié de noves terapies. Aixi, 'ar-
ticle 11.1 remarca que «tota 'estructura assistencial del sistema sanitari ha d’es-
tar en disposicié de ser utilitzada per a la recerca sanitaria i per a la docencia
dels professionals», i en I'article 11.2, que «les administracions sanitaries, en coor-
dinacié amb les administracions educatives, han de promoure les activitats de
recerca i docencia en tots els centres sanitaris, com a element essencial per al
progrés del sistema sanitari i dels seus professionals». Ara bé, tant en la recerca
clinica com en la docencia, la totalitat de les dades de salut que conté THC3
estan protegides per la LOPD i per TRLOPD.

LHC3 també és font de dades de morbiditat i mortalitat, i a més a més es pot
utilitzar —com de fet es fa— per a determinar els recursos sanitaris que es neces-
siten per a atendre la demanda assistencial i aix{ dur a terme tasques de planifica-
ci6 sanitaria, perd també per a estudis epidemiologics i de salut putblica, per a la
prevencié i millora de estat de salut de la poblacié. Larticle s5* de la Llei 16/2003,
del 28 de maig, de cobesié i qualitat del Sistema Nacional de Salut es refereix a la
realitzacié d’estadistiques sanitaries tant a nivell nacional com internacional.

En aquest punt, la meva valoracié és que cal insistir, una vegada més, en la
importancia de 'anonimitzacié de les dades tant amb finalitat de recerca cli-
nica com epidemiologica. Perd com que les dades de 'HC3 sén en un nuvol,
no existeix aquesta anonimitzacié i es pot identificar facilment el titular. El

25 d’abril, general de sanitat, i l'article 14 d’aquesta Llei, per a assegurar la docencia practica dels en-
senyaments sanitaris que ho requereixin, d’acord amb les bases generals que estableixi el Govern per a
aquest régim de concerts, a 'empara del que estableix la disposicié addicional setena de la Llei orga-
nica esmentada.

Els centres sanitaris acreditats per a la formacié especialitzada han de tenir una comissié de
docencia i els caps d’estudis, coordinadors docents i tutors de la formacié que siguin adequats en
funcié de la seva capacitat docent, en la forma que preveu el titol 11 d’aquesta Llei.

Els centres sanitaris acreditats per a desenvolupar programes de formacié continuada han de
tenir els caps d’estudis, coordinadors docents i tutors de la formacié que siguin adequats en funcié
de les activitats a exercir».

*' Articulo ss. Estadisticas de interés general supracomunitario:

«1. El sistema de informacién sanitaria contemplard especificamente la realizacién de estadisti-
cas para fines estatales en materia sanitaria, as{ como las de interés general supracomunitario y las
que se deriven de compromisos con organizaciones supranacionales e internacionales, que se lleva-
rdn a cabo con arreglo a las determinaciones metodoldgicas y técnicas que establezca el Ministerio
de Sanidad y Consumo, consultado el Consejo Interterritorial del Sistema Nacional de Salud.

2. La informacién necesaria para la elaboracién de estadisticas de las actividades sanitarias se
recabard tanto del sector publico como del sector privado».
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personal assistencial que es dedica a tasques de recerca ha d’estar molt amatent
al fet que no es pugui mai identificar el titular de les dades sensibles. Es igual-
ment preocupant la tendéncia que pot marcar, en referéncia a 'anonimitzacié
de les dades de salut per a finalitats de recerca o epidemioldgiques, I'informe
juridic de TAEPD sobre la cessi6 de dades a un registre de cancer.”

4.3.4. Els usuaris

Actualment ja no és motiu de discussi6é que el propietari o titular de la in-
formacié que conté la historia clinica, i també 'HC3, és el ciutada. Per tant,
aquest ha de tenir la capacitat de poder gestionar aquesta informacié referida
a les seves dades de salut i ha de tenir la possibilitat de fer-ho. La capacitat de-
pén del ciutada, perd l'accessibilitat depen de ’Administracié sanitaria que ha
posat en marxa 'HC3. Per aix0, és imprescindible que I’Administracié doni
resposta a les preguntes segiients:

Com podra el ciutada gestionar les dades que conté 'HC;3 si les desconeix?
Com s’accedeix a les dades de la propia HC3? On pot trobar la informacié per
poder-hi accedir? A quines dades es pot accedir i com fer-ho? Pot congixer el
ciutada qui ha accedit a la seva HC3 i a quins documents?

Totes aquestes preguntes plantegen qiiestions que resulten encara més adients
si es compleix el que, en opinié de Maria Rovira,” «ara per ara, sha plantejat
’'HC3 com una eina assistencial i és un index per a la comparticié de dades,
perd en el futur hi ha qui considera que hauria de permetre també altres ex-
plotacions». Aquesta mateixa autora creu, a més, que el tema de la qualitat de
les dades és un altre dels punts importants en el contingut de 'HC3. Davant
d’aquests conflictes i dilemes, en aquest llibre es defensa que el fet de facilitar
P'accés del ciutada al contingut de les seves dades de salut que conté 'HC3
és I'element cabdal perque les pugui gestionar, de la mateixa manera que ho
pot fer amb les seves altres dades sensibles. Si aquesta accessibilitat no és real,
el ciutada resta impossibilitat per a 'exercici del dret d’accés que preveu la
LOPD* i que sanalitza en 'apartat segiient.

* Vegeu: www.agpd.es/portalwebAGPD/resoluciones/index-ides-idphp-php (dltima consulta: 15 maig 2013).

% M Rovira, coordinadora Grup d’Experts Area de Documentacié Médica. Fundacié Doctor Robert.
Sistemes d’Informacié. Oficina d’Estandards i Interoperabilitat. Departament de Salut (comunicacié
personal).

**Vegeu: LOPD, art. 15 i segiients del Reglament.
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Segons Magda Martinez,” la qiiestié més conflictiva és el dret d’accés per
part de I'usuari, perque, en la seva opinid, no hi ha la tracabilitat suficient per a
garantir aquest dret al malalt, ja que, actualment, si bé aquest pot accedir a les
seves dades, no ho pot fer respecte a la informacié sobre quins professionals les ha
consultat. Cal, primer de tot, regular I'accés: qui pot accedir, a que i per quins
motius. Sense oblidar, perod, que 'objectiu és aconseguir compaginar tres fites:

* Que els professionals sanitaris puguin fer la seva feina.
* Que els malalts tinguin un bon servei.
* Que els malalt puguin exercir els seus drets ARCO.

Per aquest motiu, hi ha una previsié legal*® segons la qual, en el segon se-
mestre de 2014, els malalts hauran de poder accedir al contingut de 'HC;3.

4.4, ELs DRETS ARCO: EXPLICACIO GENERAL DELS DRETS
DELS USUARIS DE LA SANITAT EN EL TRACTAMENT
DE DADES SENSIBLES

La informacié que conté una historia clinica, tot i ser recollida i estructurada
pels professionals assistencials, fa referéncia a les dades de salut del malalt i, per
tant, aquestes li pertanyen i estan protegides, com a dades de caracter personal
que sén, per la legislacié estatal i autonomica en la materia i, especialment, per
la Llei organica de proteccié de dades i el reglament que la desenvolupa.

Les dades cliniques sén especialment protegides per la Llei organica de
protecci6 de dades, i no és estrany que les entitats assistencials rebin peticions
relacionades amb 'exercici dels drets que aquesta llei reconeix: dret d’accés,
de rectificacid, de cancellacié i d’oposicid, coneguts conjuntament com a drets
ARCO.

Aquests drets ARCO constitueixen una facultat de control de les dades
personals que atorga 'ordenament juridic al seu titular, amb la finalitat d’im-
pedir un tractament illicit i lesiu per a la dignitat i el dret de 'afectat. En defi-
nitiva, a través de I'exercici d’aquests drets —fet conegut com habeas data—,
es fa efectiu el poder de disposicié que té I'afectat sobre les seves dades per-
sonals.””

» M. Martinez, Departament de Salut (comunicacié personal).
26 Part final de la Llei 16/2010. Disposicié addicional. Historia clinica compartida.
7 C. SaN Josk, L. Bursan i A. SANCHEZ URRUTIA, «Medidas de seguridad...».
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Els drets ARCO, regulats per la LOPD, es desenvolupen al Titol 11 de
PRDLOPD. Sén drets personalissims que solament poden ser exercits per
Pafectat o pel seu representat legal si aixi ho acredita i mai en altres suposits.

Aquesta especial proteccié que la LOPD atribueix a les dades relatives a la
salut fa especialment referencia a les mesures de seguretat que cal prendre per
a garantir la seva integritat i confidencialitat, qiiestié que també cal tenir en
compte a ’hora de prendre decisions sobre la gestié d’aquestes dades.

Els drets ARCO s6n una serie de drets que el malalt pot exercir en relacié
amb les seves dades sensibles, és a dir, que sén les eines de que disposa per a
garantir que les seves dades de salut es tractin d’acord amb la legislaci6 i amb
respecte al seu dret a la intimitat.

4.4.1. Dret d’accés

D’acord amb la normativa vigent (art. 15 LOPD i 27-30 RLOPD),” és el dret de
lafectat de ser informat pel responsable del fitxer o tractament sobre si les seves
dades s6n objecte de tractament, la seva finalitat, com s’han obtingut les dades i
sobre les cessions a tercers efectuades o previstes. El responsable del fitxer o trac-
tament ha de respondre a la sollicitud de la persona interessada en el termini
d’un mes, i en cas d’estimar-se caldra fer-lo efectiu en el termini de deu dies.”

En Particle 13%° de la Llei 21/2000, i en la disposicié addicional de la Llei
16/2010, del 3 de juny, de modificaci6 de la Llei 21/2000, del 29 de desembre,
sobre els drets d’informacid concernent la salut i l'autonomia del pacient, i la do-

*® Art. 15 de la LOPD i 27 al 30 del Reglament:

«Articulo 15. Derecho de acceso (LOPD)

1. El interesado tendrd derecho a solicitar y obtener gratuitamente informacién de sus datos de
cardcter personal sometidos a tratamiento, el origen de dichos datos asi como las comunicaciones
realizadas o que se prevén hacer de los mismos.

2. La informaciéon podrd obtenerse mediante la mera consulta de los datos por medio de su
visualizacién, o la indicacién de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o cédigos
que requieran el uso de dispositivos mecdnicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podrd ser ejercitado a intervalos no
inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso
podrd ejercitarlo antes».

¥ C. SaN Josk, L. Bursan i A. SANcHEZ URRUTIA, «Medidas de seguridad...».
3° Capitol 6. Drets en relacié amb la historia clinica:

«Article 13. Drets d’accés a la historia clinica

1. Amb les reserves assenyalades a 'apartat 2 d’aquest article, el malalt té dret a accedir a la
documentacié de la historia clinica descrita per l'article.10, i a obtenir una copia de les dades que
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cumentacié clinica,” es déna un termini de quatre anys com a maxim —fina-
litza a primers de 2014— perque els malalts puguin accedir al contingut de la
seva documentacié medica personal inclosa en 'HC3.

El dret d’accés s’ha de facilitat en qualsevol cas, ja que si no és possible
exercir-lo tampoc no es podran exercir la resta dels drets ARCO. Si el ciutada
desconeix el contingut de les seves dades de salut que romanen en fitxers auto-
matitzats i que sén objecte de tractament, dificilment podra exercir el dret de
rectificacid, oposicié i cancellacié. Podem afirmar, en conseqiiéncia, que de tots
els anomenats drets ARCO, el dret d’accés és el més important, perque sense
el els altres no es poden exercir de cap manera.

4.4.2. Dret de rectificacio

Segons l'article 16 de la LOPD i els 31-33 de 'RLOPD,” aquest dret permet a
Iafectat que es modifiquin les dades que siguin inexactes o incompletes. Un

hi figuren. Correspon als centres sanitaris regular el procediment per a garantir I'accés a la historia
clinica.

2. El dret d’accés del malalt a la documentacié de la historia clinica mai no pot ésser en perju-
dici del dret de tercers a la confidencialitat de les dades d’aquests que figuren en I'esmentada docu-
mentacid, ni del dret dels professionals que han intervingut en I'elaboracié d’aquesta, que poden
invocar la reserva de llurs observacions, apreciacions o anotacions subjectives.

3. El dret d’accés del malalt a la historia clinica es pot exercir també per representacid, sempre
que estigui degudament acreditadar.

3 Part final de la Llei 16/2010. Disposicié addicional. Historia clinica compartida.
3 Art. 16 de la LOPD i art. 32 i 33 del Reglament:

«Articulo 16. Derecho de rectificacién y cancelacion

1. El responsable del tratamiento tendrd la obligacion de hacer efectivo el derecho de rectifica-
cién o cancelacién del interesado en el plazo de diez dias.

2. Serdn rectificados o cancelados, en su caso, los datos de cardcter personal cuyo tratamiento
no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos
o incompletos.

3. La cancelacién dard lugar al bloqueo de los datos, conservindose tinicamente a disposicién
de las Administraciones Publicas, Jueces y Tribunales, para la atencién de las posibles responsabili-
dades nacidas del tratamiento, durante el plazo de prescripcién de éstas. Cumplido el citado plazo
deberd procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsa-
ble del tratamiento deberd notificar la rectificacién o cancelacién efectuada a quien se hayan comu-
nicado, en el caso de que se mantenga el tratamiento por este tltimo, que deberd también proceder
a la cancelacién.

5. Los datos de cardcter personal deberdn ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad res-
ponsable del tratamiento y el interesado».



132 LA CONFIDENCIALITAT EN ’ASSISTENCIA SANITARIA

cop exercit aquest dret, es fara efectiu en el termini de deu dies, llevat que sigui
procedent la desestimacid.

4.4.3. Dret de cancellacié

Seguint el que estableix I'article 16 de la LOPD i els 31-33 de 'RLOPD,” aquest
dret faculta el titular de les dades a demanar-ne la supressié quan siguin inade-
quades, és a dir, quan no guardin relacié amb la finalitat per a la qual es varen
recollir, o bé quan siguin excessives en el sentit que es tracten més dades de les
estrictament necessaries per a assolir la finalitat del tractament. En aquest cas,
el dret es fara efectiu en el termini de deu dies, llevat que sigui procedent la
desestimaci6 de la peticié. Cal recordar, pero, que és el dret del titular a reque-
rir que les seves dades siguin suprimides, sempre que aixd no contravingui al-
tres normes aplicables.

4.4.4. Dret d’oposicié

Seguint l'article 6.4 de la LOPD i els 34-36 de TRLOPD,* és el dret del titular
de les dades que no se’n dugui a terme un determinat tractament quan hi hagi
motius fonamentats i legitims relacionats amb alguna situacié personal. Un
cop exercit, es fara efectiu també en el termini de deu dies, llevat que sigui pro-
cedent la desestimacio.

En resum, es tracta del dret de I'afectat que no es porti a terme el tracta-
ment de les seves dades de caracter personal o se cessi en aquest tractament,
quan les dades hagin estat recollides sense el seu consentiment explicit —com
és el cas de les dades cliniques— i existeixin causes que justifiquin aquesta
oposicio.

Aquests drets ARCO (accés-rectificacié-cancellacié-oposicid) entren en
algunes ocasions en conflicte amb altres interessos, que sén els que justifiquen
inicialment la recolleccié i el tractament d’aquestes dades. Per aix0, i després
de diverses reunions preparatories, 'AIAQS,” organisme dependent del De-
partament de Salut, va convocar el primer semestre del 2012 un grup d’experts

% Art. 16 de la LOPD i art. 32 i 33 del reglament.

* Art. 6.4 de ]aLOPD i art. 34 a 36 del reglament.

» ATAQS, actualment AQuAS: Ageéncia de Qualitat i Avaluaci6 Sanitaria de Catalunya. Vegeu: www.
gencat.cat/salut/depsan/units/aatrm/html/ca/Du8/index.html (dltima consulta: 15 maig 2013).
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amb l'objectiu de resoldre una serie de qiiestions relacionades amb l'aplicacié
dels drets ARCO i la proteccié de dades de caracter personal dins el marc de la
implementacié de la historia clinica compartida a Catalunya.*

4.5. L’exercicl DELS DRETS ARCO EN SANITAT: INFORME
DE L’AUTORITAT CATALANA DE PROTECCIO DE DADES?

El que s’esdevé a partir del desplegament del projecte HC3 és, d’una banda, un
increment de la sensibilitat en relacié amb la proteccié d’aquests drets, fruit de la
major accessibilitat a la informacié i, d’una altra, la necessitat d’oferir unes di-
rectrius o uns criteris comuns per tal que les respostes que es donin des dels
diferents centres siguin coherents.

La Llei 16/2010, del 16 de juny, modifica la Llei 21/2000 i, entre altres coses,
crea la comissié técnica en materia de documentacié clinica, i entre les respon-
sabilitats que li atribueix hi ha la de decidir aquests criteris comuns, d’acord
amb el que estableix 'apartat 2 de la disposici6 final primera.

Lobjectiu del Grup de Treball dels Drets Arco-HC3 és definir on ha de
ser la frontera entre I'interés general i el dret individual a la intimitat i oferir a
aquesta comissié tecnica la informacié necessaria per a establir aquests crite-
ris.”® Encara que I'abast dels drets ARCO esta ben concretat, tant a través de la
Llei organica 15/1999, de protecci6 de dades, i el Reial decret 1720/2007 que

3 Material inicial per al Grup de Treball per I'Aplicacié dels Drets ARCO a la historia clinica compar-
tida a Catalunya. Agencia d’Informacid, Avaluacié i Qualitat en Salut (AIAQS), gener de 2012.

7 Resum Informe APDCAT aportat per AIAQS al Grup de Treball Drets ARCO-HC:s.

# Informes inicial i final del Grup de Treball Drets ARCO-HC3.

«Grup de Treball de professionals assistencials: Aquest grup de treball es va formar amb la intencié
d’aportar el punt de vista del professional que ha de treballar amb les dades que consten a la historia
clinica del malalt, incorporant dades quan correspongui i consultant-les quan sigui necessari.

Composicié:

— Un professional de 'ambit de la documentacié clinica.

— Un responsable d’atencié al ciutada.

— Representants dels dos collectius professionals més directament afectats, a proposta de:

— El Collegi Oficial de Metges de Barcelona.

— El Collegi Oficial d’Infermeria de Barcelona.

— Un especialista en cessié i tractament de dades per recerca.

— Un representat de 'ambit de recerca en matéria d’¢tica aplicada a la medicina.

— Un representant de I'equip funcional del projecte HC3.

— Representants del programa de seguretat i de I'oficina técnica de TATAQS.

— Assessors juridicotecnologics de TAIAQS.

— Responsable funcional HC3.
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la desenvolupa, com a través dels dictamens i les interpretacions de les agencies
de proteccié de dades, hi ha una série de qiiestions, molt particulars de 'ambit
clinic o relacionades amb els mecanismes de comparticié d’informacié de re-
cent implantacié que requereixen un tractament addicional, ja sigui perqué no
han estat resoltes per la legislacié, o perque les propies interpretacions de les
agencies competents es remeten al criteri professional a ’hora d’haver de resol-
dre situacions concretes. Les principals qiiestions que es varen debatre en el

Grup de Treball Drets ARCO-HC3 varen ser les segiients:

* Quines particularitats té I'exercici dels drets ARCO en relacié amb la
informacié clinica que es comparteix entre diferents entitats assistencials?
Mitjancant quins canals o procediments s’han d’exercir els drets ARCO
en el cas d’informacié compartida entre diferents centres? Quin és el me-
canisme correcte per a presentar una sollicitud? Qui ha de ser competent
per a resoldre-la? Quins canals o vies de recurs han d’existir?

* En relacié amb el dret d’oposicié: En quins casos es pot exercir? En quins
casos es pot denegar? Quin ha de ser el resultat de I'exercici d’aquest
dret? Quin tractament excepcional s’ha de donar a la informaci6 objecte
d’oposicié en casos d’urgencia?

* Existeix informacié a la historia clinica que hagi de ser eliminada o bé
ocultada amb el pas del temps? S’ha de fer aquesta eliminacié d’ofici?
Quin impacte ha de tenir 'eliminacié en I'accessibilitat a la informacié
mitjancant el sistema de 'HC3?

* Com s’han de protegir els drets relatius a la intimitat en el cas de les per-
sones subjectes a tutela, ja siguin menors d’edat o adults incapacitats?
Quines prerrogatives han de tenir els seus tutors?

Abans d’entrar en els apartats corresponents a I'exercici de cadascun dels
drets ARCO, cal analitzar quines particularitats té 'exercici d’aquest drets en
relacié amb la informacié clinica que es comparteix entre diferents entitats assis-
tencials en 'HC3.

En aquest context, el Grup de Treball Drets Arco-HC3” va considerar, com
ja sha dit,* que era necessari concretar quines informacions integren la his-
toria clinica i quines shan de compartir a través de plataformes de comparticié
d’informacid.

% Informe final, apartat 5.1, Sobre el contingut de 'HC3.
4 Vegeu el capitol 11 d’aquest llibre, apartat 5: Contingut de 'HC;3.
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4.5.1. Dret d’accés a I'HC3

Ambit normatiu: Constituit basicament per la Llei 21/2000, del 29 de desembre,
sobre els drets d'informacio en [vmbit de la salut i lautonomia del pacient i la documen-
tacid clinica, ila Llei 16/2010, del 3 de juny, que modifica, amb disposicié addicio-
nal, aspectes relatius a 'accés a aquesta historia clinica compartida a Catalunya.

Amb caracter complementari a aquesta normativa, existeixen un conjunt
d’actuacions dutes a terme per diferents agents del collectiu sanitari que do-
nen pautes importants a I’hora de gestionar de forma eficient i correcta aques-
ta eina, en especial:

* Quaderns de Bona Praxi, com el de la historia clinica, tecnologies de la
informacié i drets dels malalts, del Collegi de Metges de Barcelona.
* Codi tipus de la Unié Catalana d'Hospitals.*

Totes aquestes aportacions han marcat el desenvolupament de 'HC3,*
que juntament amb els dictamens que han sollicitat a TAPDCAT,* han anat
configurant el desenvolupament de 'HC3 perque no perdi funcionalitat inten-
tant, al mateix temps, que s'adapti a la normativa vigent en materia de protec-
cié de dades en 'ambit sanitari.

# Codi tipus de la uni6 catalana d’hospitals: www.agpd.es/portalwebAGPD/canaldocumentacion/co
digos_tipo/common/pdfs/codigo_tipo_uch_2009.pdf (tltima consulta: 15 maig 2013).

# Informe inicial del Grup de Treball dels Drets ARCO de I’Agéncia d’Informacid, Avaluacié i Qualitat
en Salut ATAQS. Dret d’Accés:

«En materia de dret d’accés, la Llei 21/2000 contempla especificament el dret del malalt d’ac-
cedir directament a les seves dades, a banda del dret genéric reconegut per la LOPD de congixer el
tractament que se'n fa.

Larticle 13.2 de la Llei 21/2000 protegeix explicitament el dret dels professionals que les seves
observacions i comentaris quedin exceptuats d’aquest dret d’accés.

El dret d’accés es podra exercir, per tant, bé sigui en el Departament de Salut o en un centre
en concret:

— El centre en concret és responsable d’informar al malalt de les dades que consten d’ell en els
propis sistemes del centre, i de si aquestes sén accessibles a través de la plataforma HCs.

— El Departament de Salut haurd d’informar el malalt sobre les dades que consten a 'HC3 i
sobre les persones que hi han pogut accedir».

# Dictamens APDCAT:

CNS 11/2007. Informe en relacié amb la proposta de conveni marc per a implantar la historia
clinica compartida a Catalunya.

CNS 40/2010. Dictamen en relacié amb la consulta sobre I'abast de I'exercici del dret d’opo-
sicié al tractament de dades de caracter personal, per part dels malalts, dins el marc del projecte per
a implantar la historia clinica compartida a Catalunya.
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El dret d’accés a la historia clinica ha estat un dels temes més controvertits
entre els professionals assistencials. Tant és aixi que durant molt de temps sha
discutit qui era el propietari o titular de les dades que conté la historia clinica
amb l'objectiu d’'impedir-ne 'accés al malalt.

Qui aixod escriu sempre ha defensat que el titular de les dades que conté la
historia clinica és el malalt. Actualment aixo ja no es discuteix, perqueé és una
realitat prou consolidada i un dret reconegut,* i aixi esta legislat,¥ que el titu-
lar de la informacié de les dades de la historia clinica és el malalt. Pero6 al malalt
no li resulta facil accedir al contingut complert de la seva historia clinica i, per
tant, coneixer quina informaci6 shi conté. Evidentment, encara pot tenir més
dificultats per a accedir al contingut de 'HC3. La meva recomanaci6 en aquest
punt és que qui li pot facilitar el contingut de la informacié de la seva HC3 és
el seu metge de capgalera, accedint al contingut de totes les pestanyes de THC3
del malalt que contenen documents, proves o informes que s’hi hagin incorpo-
rat des de qualsevol estaci6 de treball d’un centre hospitalari, d’atencié pri-
maria o d’urgéncies, que estigui en el projecte de comparticié de dades.

Habitualment, no es lliura mai a 'usuari la totalitat de la seva historia cli-
nica (informes, resultats de proves, curs clinic...) i, en tot cas, aquesta docu-
mentacié només sentrega a un jutge si aixi ho demana.

Al malalt, se li facilita una copia dels informes d’assistencia, que li sén lliu-
rats en ser donat d’alta al final de cada procés assistencial i que s'anomena,
justament, informe d’alta.* Dels resultats de les proves especifiques (en for-
mat paper o digital), també se li fan a mans copies, perd ho ha de sollicitar a
través de les unitats d’atencié a 'usuari i mai no se n’entrega cap dels originals
perque han de romandre al centre assistencial en tant que prova per a poder

# Conclusions i tasques a desenvolupar pel Departament de Salut arran del Dictamen APDCAT
40/2010. Conclusions: «Les dades de la historia clinica compartida de Catalunya s6n del malale.
# Llei 21/2000 del 29 de desembre. Article 3. El titular del dret a la informacié assistencial:

«1. El titular del dret a la informacié és el malalt. Sha d’informar les persones vinculades al
malalt en la mesura que aquest ho permet expressament o tacitament.

2. En cas d’incapacitat del malalt, aquest ha d’ésser informat en funcié del seu grau de com-
prensid, sens perjudici d’haver d’informar també qui en té la representacié.

3. Si el malalt, a criteri del metge responsable de I'assisténcia, no és competent per a entendre
la informacié, perqueé es troba en un estat fisic o psiquic que no li permet fer-se carrec de la seva
situacid, se ’ha d’informar tamb¢ els familiars o les persones que hi estan vinculades».

¢ A l'informe d’alta han de constar els habits toxics, les allérgies, els antecedents patologics, el motiu de
ingrés i tots els problemes actius que hagi presentat el malalt durant el seu ingrés hospitalari, les
proves complementaries a qué ha estat sotmes, aixi com el seu resultat, 'evolucié de la seva malaltia,
i finalment el diagnostic/s, i el tractament que ha de seguir o no fins a la proxima visita a la consulta
externa. Aquest informe sempre s'entrega al malalt juntament amb els documents administratius de
I'alta en un centre hospitalari tant public com privat. Sobre aquest punt, vegeu Conthe (2010).
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demostrar, si es dona el cas, la qualitat de I'assistencia que ha rebut el malalt.
Guanyabens* considera que 'accés del malalt a la historia clinica és un dels
temes més controvertits dins les organitzacions sanitaries i, per aixo, cal un
equilibri entre la proteccié del secret i la integritat i la disponibilitat de la in-
formacid. Segons Cerdd,* caldria poder contestar les preguntes segiients: A qui
es déna accés a ’HC3 i com es fa? Com accedeixen la gent gran i els fills me-
nors d’edat a THC3?

4.5.2. Dret de rectificacié de dades en ’'HC3

El dret de rectificacié fa referéncia a la correccié de les dades. Com que totes
les dades que consten a 'HC3 s’originen en un centre determinat que les pro-
dueix, la rectificacié shauria d’exercir en el centre responsable, que és I'tinic
que en pot comprovar la necessitat.

Cal assenyalar també que la rectificacié sera possible només en relacié amb
dades que siguin incorrectes en el moment de la seva captacié (com ara un diag-
nostic equivocat). No s’hauria de concedir aquest dret en relacié amb dades que
eren certes en el seu moment, perd que han deixat de ser-ho com a conseqiién-
cia d’'un canvi en les circumstancies del malalt.”

Pero també en aquest context ens podem preguntar:

* Qui pot rectificar una informacié, el propi malalt juntament amb el
metge de capgalera?

4 Guanyabens (2011).

«Principis-guia del dret d’accés:

— El malalt té dret a la informacié sobre la seva propia malaltia.

— El dret es limita a les dades, essencialment cientifiques, relacionades directament amb el diag-
nostic i tractament, i no inclou les notes ni els judicis subjectius del metge.

— Queda a la lliure decisié del metge, permetre o no I'accés del malalt a les notes i els judicis de
valor realitzats per ell.

Un altre problema és el dret a ser informats el malalt i els seus familiars o proxims (la llei no indica
fins a quin grau de parentiu), de forma comprensible verbal i escrita, sobre el seu procés, incloent
diagnostic, pronostics i alternatives de tractament.

A la practica diaria, es presenten molts problemes derivats de I's de la informacié clinica que
podem dividir en tres grups:

— Accés a la historia clinica.

— Utilitzacié de la historia clinica

— Custoddia i conservacié de la historia clinica.

# Cerda, Continente, Garcia et al. (2010).

# Informe final Grup de Treball Drets ARCO.
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* On cal posar el limit de la rectificacié o de I'anullacié?
* Com es fa 0 com es fara I'exercici d’aquest dret?

Segons 'esmentat grup de treball, i com en els altres drets ARCO, el dret
de rectificacié ha de ser exercit sempre davant el centre que ha generat i que
custodia la informacié6 a que facin referéncia.

4.5.3. Dret de cancellaci6 de dades en ’'HC3*°

La cancellacié comporta I'eliminacié de les dades cliniques i, per tant, es con-
traposa a les obligacions de custodia que preveu l'article 12 de la Llei 21/2000,
repetidament citada.

Per aquest motiu, si un malalt sollicita la cancellacié d’'una dada o una
historia clinica per a la qual no ha transcorregut el termini minim de custodia,
es denegara Ieliminacié en tots els casos.

Si ja ha transcorregut aquest termini, la decisié competeix al responsable
del fitxer, el qual, assessorat per la comissié medica escaient, decidira si cal
conservar la informacié per algun dels motius descrits a I'article 12.7 de la Llei
21/2000. Si aixd no cal, se’n fara efectiva la cancel-lacié.

Linforme de TAPDCAT, com més endavant s’exposara quan s'analitzi el
dret d’oposicié, fa una esmena en relacié amb el dret de cancellacié en 'HC3,
de la qual, tot i que no esta clarament especificat en I'informe, es desprén que
el malalt només podra exercir aquest dret un cop passat el periode de conser-
vaci6 que preveu l'article 12 de la Llei 21/2000.™

Sempre segons I'esmentat Grup de Treball, el dret de rectificacié també ha
de ser exercit davant el centre que ha generat i que custodia la informaci6 a qué
es fa referencia.

4.5.3.1. Cancellacié automatica de dades de salut
quan siguin irrellevants per al malalt

Haurien de cancellar-se automaticament aquelles dades de salut que tenien
data de caducitat o que en poden tenir? En el Grup de Treball dels Drets Arco-

% Informe final Grup de Treball Drets ARCO-HC:3.5.5. Sobre el dret de rectificacié i cancellacié.
* Informe APDCAT sobre I'exercici del dret d’oposicid.
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HC3 no es va aconseguir de fer una llista d’aquest tipus de dades, pero, en ge-
neral, es fa referéncia a suposits que, des d’un punt de vista exclusivament me-
dic, sén dades que un metge normalment omet quan fa de nou una anamnesi
a un malalt, perque considera que no han tingut ni tenen cap transcendéncia,
o bé sén dades que el malalt moltes vegades ja ha oblidat perque no li han deixat
cap empremta o seqiiela.

D’altra banda, també hi ha dades cliniques que tenen interés durant un
temps determinat, perd no tota la vida, per exemple: avortament als quinze
anys, malaltia de transmissié sexual a la joventut sense més conseqii¢ncies,
problemes de parella superats, trastorns adaptatius resolts, i altres. En aquests
casos, el malalt sovint demana que no constin a la historia clinica i, si en efecte
no tenen cap transcendéncia per a la seva salut, sha de poder o bé esborrar
aquestes dades o bé que aquesta informacié no sigui visible en 'HCs.

4.5.3.2. Dret de cancellacié de les dades sanitaries
versus regla general

Aquesta cancellacié automatica de les dades que no tenen cap rellevancia des
del punt de vista medic, pot coincidir perfectament amb la caducitat legal
que determina la Llei 21/2000 (text consolidat) per pur pragmatisme, ja que
un cop s’ha exercit el dret d’oposicié també han de poder-se cancellar les dades
a que s'hagi oposat, de manera que automaticament es cancellin encara que
no hagin complert totalment la seva caducitat legal, tot i que, extremant les
precaucions, podrien romandre encriptades fins al moment de la seva caduci-
tat legal.

4.5.4. Dret d’oposicié en 'HC3

Larticle 6.4 de la LOPD, i els 34 a 36 del reglament que la desenvolupa, atorga
el dret d’oposicié als usuaris de la sanitat en relacié amb les dades que s'incor-
porin a un fitxer sense el seu consentiment.

El malalt té, en conseqiiencia, el dret d’oposicié, el qual pretén impedir que
les dades mediques documentades per un professional sanitari d'un determi-
nat centre durant el tractament siguin accessibles a d’altres professionals d’al-
tres centres i, per tant, s oposa al fet que constin en la seva HC3.

Vist que existeixen disposicions legals que preveuen la preservacié al
llarg termini de les dades que componen la historia clinica, I'informe de
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PAPDCAT* abans esmentat identifica el dret d’oposicié com el canal més adient
per a protegir el dret a la intimitat del malalt. D’aquesta manera, hi haura casos
en que la historia clinica es custodiara integrament en I'entorn del centre que
I’ha generat, perd no es compartira en la seva totalitat amb la plataforma HC3,
sin6 que una part de la historia, o la seva totalitat, quedara amagada o encrip-
tada, en virtut de I'oposicié del malalt al fet que sigui compartida amb altres
centres.

Cal recordar aqui que, com s’ha dit abans, els principals demandants del
dret d’oposicié sén els propis metges, en relacié amb les seves dades personals
a la seva HC;3.

La possibilitat d’oposar-se al fet que es comparteixi la informacié obre,
pero, una série de dubtes, en especial: quan i com es pot exercir aquest dret?
S’ha de concedir sempre que el malalt ho solliciti? Quina mena d’informacié
roman disponible en aquests casos? Segons el Departament de Salut, aquestes
qiiestions, identificades en I'informe, requereixen, per donar-hi resposta, de la
participacié dels collectius professionals afectats.”

En aquest sentit, el Departament de Salut va demanar a ’Agencia Catalana
de Proteccié de Dades (APDCAT) un dictamen en resposta a la consulta sobre
Iabast de I'exercici del dret d’oposicié per part del malalt al tractament de dades
de caracter personal dins el marc del projecte d’'implantacié de 'HCs.

LCAPDCAT va emetre aquest informe en data 2 de desembre de 2010, des-
prés d’haver mantingut algunes reunions previes a la seva emissié i publicacié
amb els responsables de THC3.*

A continuacid, es detallen les principals conclusions i els posicionaments
més clars que shi esmenten:”

* El malalt té el dret d’oposici6 a fi d’'impedir que les dades mediques do-
cumentades per un professional sanitari d’'un determinat centre durant
el tractament siguin accessibles per a d’altres professionals d’altres cen-
tres. Aquest dret s'extreu de l'article 6 de la LOPD, que l'atorga als par-
ticulars en relacié amb les dades que s'incorporen a un fitxer sense el seu
consentiment, en els casos que la llei permet fer-ho.

> CNS 40/2010 APDCAT: «Dictamen en relacié amb la consulta sobre I'abast de 'exercici del dret
d’oposicié al tractament de dades de caracter personal, per part dels malalts, dins el marc del pro-
jecte per a implantar la historia clinica compartida a Catalunya».

% Documentacié presentada al Grup de Treball Drets Arco-HC3 per AIAQS del Departament de Salut.

* Segons fonts del Departament de Salut en la documentaci6 facilitada al Grup de Treball Drets ARCO-
HCs.

% Documentaci6 del Departament de Salut aportada al Grup de Treball sobre els Drets ARCO-HC;3.
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* En cas d’'urgencia, es preveu la possibilitat de desbloquejar certa infor-
macié. El dictamen, pero, no deixa clar en quins casos aix6 no hauria de
ser possible.

* Cal informar el malalt de qué pot significar oposar-se a I'accés a la infor-
macid. També cal dir-li que pot exercir aquest dret.

e Cal tenir molt clar quin dret desitja exercir el malalt: d’oposici6 o de can-
cellacié.

* Una sollicitud d’exercir el dret d’oposicié pot ser denegada. El criteri
medic n’és el factor determinant. Tanmateix el dictamen no entra a va-
lorar quins s6n aquests criteris.

e Seria bo desenvolupar els criteris segons els quals es pot acceptar una
sollicitud d’oposicié a una informacié o quins haurien de ser els criteris
d’acord amb els quals un professional sanitari hauria de denegar 'exer-
cici del dret d’oposicié a una sollicitud concreta.

Aquest mateix informe exposa les recomanacions segiients referides a 'exer-
cici del dret d’oposicié:

* Cal que el ciutada pugui exercir el dret d’oposicié amb totes les garan-
ties, perd també sha de complir el principi de prestacié del servei assis-
tencial amb seguretat.

* El ciutada té el dret d’oposicid, perd haura de justificar la seva sollicitud.

e El dret d’oposicié pot ser denegat per criteri medic.

 Laccés a una informacié sobre la qual s’hagi exercit el dret d’oposicié es
pot permetre en casos d’urgencia, perd cal que hi hagi un registre que
conservi la tragabilitat d’aquest accés, el qual, a més, caldra que estigui
plenament justificat.

* Cal informar adequadament el malalt abans que exerceixi el seu dret
d’oposicié.

* En qualsevol cas, el metge ha de poder coneixer si el malalt ha exercit el
seu dret d’oposicié per tal de ser conscient a ’hora de prendre una deci-
si6 que hi ha informacié a la qual no té accés.

* El malalt només podra veure les dades rellevants i objectives de la his-
toria clinica, tot i que no es diu res de si també en podran tenir coneixe-
ment altres professionals sanitaris

* Cal que els drets ARCO en 'ambit de 'HC;3 siguin equivalents als que
es garanteixen actualment en el cas de la historia clinica en paper.

* Cal remarcar que el tema de la qualitat de les dades és un punt molt im-
portant i que genera incertesa a ’hora d’obrir tota la informacié al malalt.



142 LA CONFIDENCIALITAT EN ’ASSISTENCIA SANITARIA

* Cal estudiar i regular 'accés a 'HC3 dels VIPS. Pot considerar-se un cas
especial del dret d’oposicié? Qui el podra exercir?

Finalment, el Grup de Treball Drets ARCO-HC3 va arribar a un posicio-
nament de consens sobre el dret d’oposicié en 'HC3 basat en les considera-
cions segiients:

* Loposicié sinterposa, especificament, en relacié amb la comparticié de
la historia clinica. No té, per tant, cap relacié amb la facultat de 'entitat
assistencial per a recollir, mantenir i custodiar la documentacié clinica
en els terminis i sota els criteris que descriu la llei.

* Loposicié sha d’exercir davant del centre que ha generat i que custodia
la informaci6 que el malalt no vol que sigui compartida. Es podran pro-
posar canals per a facilitar I'exercici d’aquest dret, perd, en definitiva, es
tracta d’'una peticié que el malalt fa al centre.

¢ El malalt pot exercir aquesta oposici6 a dos nivells diferents:

a) Oposici6 a la comparticié d’'un o més episodis concrets. En aquest
cas, tota la documentacié generada en relacié amb aquests episodis
ha de quedar exclosa de comparticié.

b) Oposicié a la comparticié del seu historial clinic. En aquest cas, tota
la documentacié generada en el centre en relacié amb aquest malalt,
i fins i tot el fet mateix que hagi estat ingressat al centre, ha de quedar
exclosa de comparticid.

* Les dades que han estat objecte d’oposicié no han de ser accessibles de
cap manera per als professionals que consultin la historia clinica des d’al-
tres centres. Aquests professionals tan sols han de poder saber que exis-
teixen dades que no s’estan compartint.

* El paragraf anterior resol un dels punts que s’havien plantejat inicialment
com a quiestions obertes, que és el d’accedir a la informacié en cas d’ur-
gencia. No es pot donar aquest suposit perque el metge d’urgéncies no
ha de poder coneixer 'existéncia de la informacié oculta.

e Es particularment important ser molt estricte en el compliment de 'obli-
gacié d’informar el malalt sobre les conseqiiéncies de la seva oposicid,
perque altres professionals no podran revertir aquest procés.

% Informe final del Grup de Treball Drets ARCO, juny 2012. Apartat 5.3, Sobre el dret d’oposicid, i 5.3.1
Origen i contingut: qué implica el dret d’oposicié.
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El Grup de Treball va tractar també el tema dels VIPS a fi de decidir si
calia estudiar i regular especificament I'accés a ’'HC3 dels VIPS. Si aquest accés
podia considerar-se un cas especial del dret d’oposicié, qui el podria exercir? Es
va determinar, per unanimitat dels membres del grup, que no shavia de fer cap
distincié entre malalts, fossin o no VIPS, i per aquest motiu no se’n fa referen-
cia explicita ni apareix aquest tema en I'informe final del grup.

En aquest punt, és important remarcar que en el dictamen de TAPDCAT
es diu que en cas d’urgeéncia es preveu la possibilitat de desbloquejar certa
informacié, perd no deixa clar en quins casos aix0 no hauria de ser possible.
En conseqiiéncia, atesa la possibilitat que 'accés a una informacié sobre la
qual s’hagi exercit el dret d’oposicié es pot permetre en casos d’'urgéncia, perd
cal tenir un registre on es guardi aquest accés i caldra que estigui plenament
justificat,” el Grup de Treball va considerar que tampoc en cas d’urgéncia no
shavia de poder accedir a aquesta informacié perque, com sha dit abans, el
metge d’urgéncies no ha de saber mai que hi ha informacié oculta. Aixo fa
especialment rellevant 'obligacié del metge de que el malalt estigui molt ben
informat de les conseqiiéncies de I'exercici del dret d’oposicié.

Segons el Resum del Dictamen de TAPDCAT referent a I'abast de I'exercici
del dret d’oposicié dins el marc de la historia clinica compartida,” en el context
i model de 'HC3 ha de tenir plena cabuda I'exercici del dret d’oposicid, ates
que no sexigeix el consentiment per al tractament de les dades (article 6.4 de
la LOPD i articles 34 a 36 de TRLOPD). El dret d’oposicié es pot traduir en
una limitacié de determinats accessos, que portarien a modular un tractament
precis de la informacié, com aixi s’ha configurat en el model I'HC3. El marc
normatiu aplicable pot condicionar I'abast i les conseqiiencies del dret d’opo-
sicié. El plantejament casuistic de I'article 6.4 de la LOPD fa que no es pugui
donar una llista tancada de quins sén els «<motius» que es podrien considerar
legitims per a exercir el dret d’oposicid, o de quines sén les circumstancies per-
sonals que poden habilitar 'exercici del dret. El criteri medic” resulta determi-
nant per tal d’avaluar la pertinenga de donar curs a una sollicitud d’oposicié
per part d’'un malal.

7 CNS 40/2010, Abast de l'exercici del dret d’oposicié dins el marc de la historia clinica compartida.
Disponible a: www.apd.cat/media/dictamen/ca_314.pdf (tltima consulta: 15 maig 2013).

# CNS 40/2010, segons consta en el web de "TAPDCAT. Disponible a: www.apd.cat/ca/llistaDictamens.
php?cat_id=o (tltima consulta: 15 maig 2013).

» Informe final del Grup de Treball Drets Arco-HC3. Apartat 4.4.2. En quins casos correspon denegar-
lo? En la meva opinid, no shauria de denegar el dret d’oposicid, i encara menys basant-se en un
concepte médic indeterminat com el «criteri medic», si ho demana una persona amb ple exercici de
la seva autonomia.
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Hi ha, pero, encara una altra qiiestié que cal analitzar. En efecte, com sha
d’interpretar l'article 6.4 de la LOPD segons el qual el dret d’oposicié «es po-
dra exercir només quan hi hagi motius fundats i legitims en una situacié per-
sonal»?

En la meva opinid, una persona en ple exercici de la seva autonomia perso-
nal no ha de fonamentar o justificar la sollicitud del dret d’oposicié de dades
sanitaries en cap cas, ja que és legitim que es respecti el dret que té cadasct que
sigui respectada la seva intimitat i ningti més no té dret a coneixer aquestes
dades si una persona no ho vol.

Largument, que s'esgrimeix sovint en aquest debat, que U'exercici del dret
d’oposicié pot entrar en collisié amb drets de tercers, sha de ponderar tenint
en compte que ja hi ha sistemes de compartir dades epidemiologiques, malalties
de declaracié obligatoria i altres, sense que existeixi la possibilitat d’identificar
personalment els malalts tal com preveu la llei en aquest casos. Perd 'argument
de compartir les dades sanitaries dels malalts amb tot el sistema sanitari, me-
tode triat per 'HC3 amb la finalitat d’una millor assisténcia sanitaria, és un
tema com a minim controvertit, perqueé si no es respecta el dret d’oposicié en
nom d’una millor assisténcia (que encara que no és un dret fonamental, si que
és el principi al voltant del qual pivota 'HC3), es poden vulnerar facilment
drets fonamentals com el de la intimitat dels malalts. La possibilitat real d’exer-
cir el dret d’oposicié per part del malalt, en el context de 'HC3, sense haver de
motivar la seva decisid, crec que és I'inic cami perque el dret que es respecti la
seva intimitat personal sigui una realitat.

4.5.4.1. Qui pot sollicitar I'exercici del dret d’oposicié?

Els drets ARCO tenen caracter personalissim, per la qual cosa, en principi, no-
més els pot exercir la propia persona afectada. Ara bé, 'RLOPD ha previst la
possibilitat que aquests drets siguin exercits per la persona afectada també mit-
jancant un representant (art. 23.2), en especial a través de la figura del repre-
sentant legal per als casos en qué I'afectat es trobi en situacié d’incapacitat o
minoria d’edat que li impossibiliti 'exercici d’aquests drets.

En relacié amb els menors d’edat, l'article 13 de TRLOPD ha previst que
els menors de més de catorze anys puguin consentir al tractament de les seves
dades personals, excepte en els casos en que la llei exigeixi I'assistencia dels ti-
tulars de la patria potestat o tutela. Aixd permet afirmar que la persona titular
del dret ARCO seria el menor d’edat major de catorze anys, de manera que es
podria plantejar aqui un conflicte entre el dret del menor d’edat a 'autodeter-
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minacié informativa i els drets dels representants legals inherents a la patria
potestat, que comporta un deure de vetllar pels menors, i en concret, per la
seva salut (art. 154 i segiients del Codi civil). En aquest punt, cal tenir en comp-
te que l'article 162 del Codi civil, quan atribueix als pares la representacié le-
gal dels fills menors no emancipats, exceptua expressament els actes relatius a
drets de la personalitat que el fill, d’acord amb les seves condicions de madure-
sa, pot realitzar per si mateix. Aixi, atés que els drets ARCO encaixen en el
concepte d’actes relatius a la personalitat, i com que l'article 13 de TRLOPD
autoritza els majors de catorze anys a prestar el seu consentiment, es podria
presumir que a partir d’aquesta edat ja tenen les condicions de maduresa ne-
cessaries per a exercir-lo per si mateixos. Ara bé, aquest reconeixement en favor
dels menors d’edat i majors de catorze anys no permet excloure, de manera
automatica i en tots els casos, la possibilitat que els drets ARCO siguin exercits
també pels seus representants legals.

Per la seva banda, la legislacié sectorial de salut ha establert que a partir
dels setze anys el menor ha de donar personalment el seu consentiment per a
la practica de qualsevol intervencié sanitaria (art. 7.2d) de la Llei 21/2000).
Aixi les coses, en 'ambit de salut, els majors de setze anys han de poder exercir
personalment els drets ARCO.

En segon lloc, també s’ha regulat la possibilitat d’exercir els drets a través
d’un representant voluntari, expressament designat a aquests efectes. Es a dir,
que en cap cas no sera suficient una autoritzacié generica, siné que aquesta s’ha
de concretar en I'exercici dels drets ARCO. En qualsevol cas, cal que la repre-
sentacié —ja sigui legal o voluntaria— s’acrediti davant el responsable del fit-
xer o del tractament de les dades.®

En l'informe final del Grup de Treball Drets ARCO-HC;3 es considera que
la persona que sollicita 'oposicié no necessita acreditar cap circumstancia ad-
dicional, en el mateix sentit que es defensa en I'apartat 4.4 d’aquest llibre, per-
que no té cap sentit que una persona en ple exercici de la seva autonomia hagi
de fonamentar o justificar la sollicitud del dret d’oposicié de dades sanitaries
com pretén l'article 6.4 de la LOPD.

Tenint en compte que, en el tema del qual parlem, no és particularment
rellevant estat de salut, la professi6, ni la fama o condicié de figura ptblica de
la persona, en principi qualsevol particular esta legitimat per a sollicitar 'opo-
sicid, que només es podra denegar en els casos que es descriuen en el subapar-
tat segiient.

. San Jost, L. Buisan i A. SAncuEz URruTia, «Medidas de seguridad en la custodian...
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4.5.4.2. En quins casos correspon denegar-la?

Com a regla general, no s’hauria de denegar a una persona amb capacitat d’obrar,
i per tant autdonoma, cap dret ARCO i en especial el d’accés i el d’oposicid, ja
que no hi pot haver dret d’oposicié si préviament no s’ha concedit el dret d’ac-
cés. El fet que larticle 6.4 de la LOPD consideri que «el criteri medic resulta
determinant per tal d’avaluar la pertinenca de donar curs a una sollicitud d’opo-
sicié per part d’'un malalt, és, en opinié meva, molt qiiestionable i, si es man-
té aquest text en la LOPD, ha de ser el metge qui ha de fonamentar amb dades
objectives irrefutables, determinades i conegudes, el contingut d’aquest criteri
medic en que es fonamenti la denegacié de 'exercici d’'un dret personalissim
del malalt.

El Grup de Treball Drets ARCO-HC3 va considerar, en canvi, que tot i
que qualsevol malalt esta legitimat per a sollicitar la no-comparticié de les
seves dades cliniques en 'HCs3, existeixen casos en els quals altres interessos
entrin en conflicte amb el seu dret a la intimitat, i cal aplicar criteris juridics,
perd també clinics, per tal que el responsable del fitxer decideixi sobre la sol-li-
citud. Es va arribar a la conclusié, en relacié amb aquesta qiiestié, que havia de
ser la Comissié Tecnica de Documentacié™ la que havia de donar directrius
clares als responsables de cada centre en base a les quals aquests puguin atorgar
o denegar les peticions d’oposicié. La denegacié s’hauria de donar només quan
intervingui una de les causes que s’han identificat, en les quals estaria suficient-
ment justificada, i que s6n les segiients:

* Malalties de declaracié obligatoria: qualsevol intervencid relativa a una ma-
laltia subjecta a declaracié obligatoria no podra ser ocultada per aquest pro-
cediment; en conseqiiéncia, la peticid corresponent es desestimara.

En principi, hi estic d’acord, perd encara que una persona hagi tin-
gut una malaltia de declaracié obligatoria i ’hagués superat sense se-
qlieles, per qué no s’hi pot oposar?

¢ Comissié Tecnica de Documentacié prevista en el text consolidat de la Llei 21/2000. El Departament
de Salut ha iniciat els tramits per a posar en funcionament aquesta comissid, pero no hi ha data
d’aprovacié ni d’inici dels treballs que pugui desenvolupar per tal de disposar de la informacié
necessaria perqueé els arxius i els centres sanitaris puguin aplicar els preceptes establerts per la Llei
16/2010. Vegeu: www.legalment.net/2010/06/05/novetats-en-la-conservacio-de-la-historia-clinica (lti-
ma consulta: 15 maig 2013).
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* Manca de capacitat d'obrar del sollicitant: en cas que sigui menor de setze
anys o bé hagi estat incapacitat judicialment, esta clar que el seu tutor hau-
ria dactuar en el seu nom. Aixo resulta obvi per impediment legal.

No crec que sigui necessari que shi faci constar, perqueé no afegeix
res de diferent al que ja diu la normativa vigent.

* Manca de capacitat transitoria: caldra fer, com veurem més endavant, una
entrevista personal dins del procés de sollicitud. En cas que el metge conside-
ri que el sollicitant no esta en possessid de les seves facultats en el moment de
confirmar la sollicitud, podra informar-ne el responsable de prendye la de-
cisid per tal que aquest denegui la peticio.

La meva opinié és que la persona sollicitant hauria de tenir 'opor-
tunitat d’ajornar la sollicitud fins que recuperi la capacitat de decisié que
ha perdut transitoriament.

e Trastorns que comportin la simulacié o autoinflingiment de simpromes: en
cas que existeixi una diagnosi que indiqui o impliqui que el malalt simula
o s auroinfligeix els simptomes, tant aquesta diagnosi com les intervencions
associades no podran ser objecte d'oposicid, per a evitar que un intent d en-
ganyar els professionals assistencials pugui prosperar en un altre centre.

Tema molt debatut en el grup i defensat aferrissadament pels com-
ponents del sector de salut mental, finalment es va optar per deixar-
ho com un motiu, tot i que cal analitzar en profunditat el dret a la inti-
mitat de les persones afectades per una malaltia mental pel que fa a les
seves dades de salut, qiiestié que mereix sens dubte una analisi detallada
que supera I'abast d’aquest treball i que obre la porta a futures investi-
gacions.

* «Les diagnosis relatives a allérgies i reaccions farmacologiques no podran ser
objecte d'oposicior.
Aquest motiu és prou obvi i, de fet, mai ningti no ha fet s del dret
d’oposicié per aquest motiu.

4.5.4.3. Casos de tutela: menors i incapacitats

En 'ambit de la protecci6 de dades, el RD 1720/2007, de desenvolupament de
la LOPD, estableix:
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* Ledat de catorze anys com aquella a partir de la qual el consentiment del
menor és suficient perque es puguin recollir les seves dades (article 13).

* El caracter personalissim dels drets ARCO, que poden ser exercits pel
representant legal del menor d’edat (article 23). La doctrina vigent és
el que es coneix com a autonomia progressiva, que preveu el fet que el
menor d’edat pot, a partir dels dotze anys, decidir directament sobre els
seus drets personalissims en funcié de la seva maduresa, cosa que encaixa
amb el criteri descrit pel Comité de Bioética de Catalunya.®

En relacié amb els individus subjectes a tutela, es plantegen dues qiiestions

objecte de debat:

* En quina mesura té dret el tutor a exercir els drets ARCO i, en concret,
el dret d’oposicid, en relacié amb les dades del seu tutelat?

* Com ha d’actuar el tutor en relacié amb l'oposicié exercida pel tutelat
abans de ser incapacitat?

En relacié amb aquestes importants qiiestions, es va arribar a les conclu-
sions que es detallen a continuacié:

* En el cas en que una persona sollicita 'oposicié en interés d’un tercer
(menor o incapacitat sota la seva tutela), caldra ser especialment curds
per a evitar abusos. Aquesta cura addicional es podria canalitzar a través
d’algun o de diversos dels mecanismes segiients:

— Mitjangant I'exigéncia d’un nivell addicional de motivacié o justifica-
ci6 en la sollicitud.

— Establint obligatdriament un consulta addicional dins del procediment.
El més natural seria la consulta al Ministeri Fiscal —aquesta era la meva
posicié—, pero hi va haver qui va considerar que podia tenir sentit
requerir la intervencié d’un professional addicional i aix{ varen quedar
reflectides les dues possibilitats encara que personalment crec que de
la primera no se’n pot prescindir, com si que es pot fer de la segona
—que pot ser opcional o no ser-hi.

Val a dir que l'article 35.2 del Reial decret 1720/2007 estableix un
termini de deu dies per a donar resposta a la petici6é d’oposicié. Aquests
deu dies donen un cert marge per a poder consultar amb organismes

6 Comité de Bioética de Catalunya, 2009.
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o altres professionals. Aquest temps es va considerar suficient pel grup,
encara que jo crec que si s ha de requerir la consulta al Ministeri Fiscal
podria ser ampliable uns dies més.

En tot cas, la peticié presentada pel tutor ha de ser sempre en interes del
tutelat, no del propi tutor.

En el cas que una persona que ha exercit el dret d’oposicié resulti posterior-
ment incapacitada, el tutor no pot accedir a la informacié objecte d’oposici6,
ni pot revocar 'oposicié exercida pel malalt quan encara estava en s de les
seves facultats. En aquest punt, sestableix un parallelisme amb el document
de voluntats anticipades, en el sentit que les decisions preses per una persona
en relacié amb la seva salut han de ser respectades per qui hagi de prendre deci-
sions en el seu interes.

Una qiiesti6 diferent, pero relacionada, és si sha d’estendre I'oposicié a les
noves dades que es vagin afegint a la historia clinica un cop el malalt ha perdut
I'Gs de les seves facultats i no pot exercir el seu dret directament. En aquest
punt, sarriba al consens que no es poden definir mecanismes per a I'extensié
automatica de I'oposicid, no només per les dificultats tecniques que aixd supo-
saria, siné també perqueé no és possible interpretar els motius pels quals el malalt
shi va oposar inicialment.

En referéncia a aquesta qiiestid, el dictamen de "TAPDCAT,® en el seu apar-
tat v, diu textualment que:

El dret d’oposicié no comporta necessariament bloquejar, eliminar ni esborrar
dades personals —conceptes propis de la cancellacié, en la terminologia de la
LOPD—, siné simplement oposar-se al fet que es faci determinat tractament de
dades personals.

[...] el dret d’oposicié no es fonamenta en una «inexactitud o incomplitud»
de dades, o en un tractament «inadequat» o que simplement ja no pertoca fer,
siné simplement en que el tractament de les dades d’un pacient en el context de
’HC3 —tractament, en principi, adequat i ajustat a la LOPD— pot perjudicar
aquest pacient i titular de les dades d’alguna manera que, com veurem, aquest
haura d’acreditar convenientment.

% CNS 40/2010. Abast de I'exercici del dret d’oposicié dins el marc de la historia clinica compartida.
Disponible a: www.apd.cat/media/dictamen/ca_314.pdf (altima consulta: 15 maig 2013).
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El que si que cal admetre en qualsevol cas és que el tutor pugui estendre
Pexercici del dret d’oposicié. Aquest exercici haura de ser supervisat, com sha
comentat, pero el fet que el malalt 'hagi exercit personalment amb anterioritat
ha de servir per a interpretar millor la peticié del tutor.

Com a conclusié general d’aquest apartat, es pot afirmar que, per tal de
garantir que es déna compliment adequat al dret d’informacié del malalt, es
recomana que, abans de donar resposta a qualsevol sollicitud d’exercici dels
drets ARCO, i especialment en el cas d’exercici del dret d’oposicié, es faciliti al
malalt, mitjancant una entrevista personal, informacié suficient perque entengui
els riscos que li pot suposar la no-accessibilitat a informacié continguda en la
seva historia clinica. Aquesta entrevista personal hauria de tenir lloc, de pre-
feréncia, amb un professional que hagi tractat el malalt 0, com a minim, amb
un professional de I'especialitat a la qual corresponguin les dades que es volen
ocultar.

A tal fi, els centres oferiran als seus professionals un guié o una llista de
punts a tractar per tal de donar homogeneitat al contingut d’aquestes entre-
vistes personals.

4.5.4.4. Procediment per a I'exercici dels drets ARCO

En l'informe final* del Grup de Treball es fan una série de recomanacions pera
Pexercici dels drets ARCO pero, al mateix temps, es considera necessari apro-
fundir més en el procediment que caldria seguir. En base als resultats dels de-
bats que shan descrit més amunt, s’acorda proposar a la Comissié Técnica en
Matéria de Documentacié Clinica I'adopcié dels acords segiients:

1) Les entitats assistencials estan subjectes, individualment i directa, a
totes les obligacions que imposa la Llei organica 15/1999, de proteccié
de dades de caracter personal. Aixo els obliga, entre altres coses, a co-
municar a ’Agencia de Proteccié de Dades I'existencia dels seus fitxers
de dades de caracter personal, designar un responsable per a cada fitxer
i oferir al ciutada un canal per a 'exercici dels drets que 'esmentada llei
els reconeix.

¢ Informe final Grup de Treball Drets ARCO-HC3. Apartat 5.7. Procediment per a I'exercici dels drets.
% Informe final del Grup de Treball Drets ARCO-HC3. Apartat 6. Propostes de recomanacié a la Co-
missié Tecnica en Matéria de Documentacié Clinica. Apartat 6.1. Procediment per a exercici dels

drets ARCO.
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2) Per tal de garantir que les entitats que componen el sistema catala de
salut responen amb similars criteris i amb totes les garanties a les peti-
cions dels ciutadans en relacié amb la proteccié de dades, es recomana
als centres:

a) Adoptar com a propi el procediment per a donar resposta a aquestes
peticions que es proposa a 'annex 1* d’aquest informe, identificant,
alld on sigui necessari, les persones o perfils de I'organitzacié que
han de ser responsables de cadascun dels rols previstos en aquest pro-
cediment.

b) Posar a disposici6 dels ciutadans, a través d’un entorn electronic, els
formularis per a I'exercici d’aquests drets, adequant-se, en la mesu-
ra del possible, als formularis proposat a 'annex 1 d’aquest informe,
models1a 1v.

4.6. EL DRET A L’OBLIT
4.6.1. En tant que dret de les persones fisiques

El que s’ha anomenat «dret a 'oblit» és un dret subjectiu de titularitat indivi-
dual que fa referéncia a la facultat de poder escollir quan i dins de quins limits
és procedent revelar dades i informacions que formen part de la identitat d’'una
persona. En aquest cas, el bé juridicament protegit és la llibertat d’actuacié i el
lliure desenvolupament del projecte vital de cadasct i, per tant, és més ampli
del que es protegeix amb la proteccié de les dades personals, perque el seu fo-
nament arrela en l'article 10 de la CE i en el dret al lliure desenvolupament de
la personalitat. Aquest dret subjectiu a I'oblit sha de complementar, tanma-
teix, amb el deure dels altres a respectar aquest oblit i el seu incompliment pot
generar responsabilitat civil per culpa.

De manera general, representa la garantia individual enfront de fets passats
que no responguin a un interés pablic actual i que puguin, en canvi, condicio-
nar el lliure desenvolupament de la personalitat. CAgencia Espanyola de Pro-
teccié de Dades (AEPD), en el litigi que va interposar contra Google, invoca
el dret a I'oblit defensant que cap ciutada que no tingui la condicié de perso-
natge public, ni sigui objecte de fet noticiable de rellevancia publica, no té
per que resignar-se a suportar que les seves dades de caracter personal es difon-

% Annex II de I'informe final del Grup de Treball Drets ARCO-HC3.
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guin per la xarxa sense poder reaccionar ni esmenar la seva inclusié en un sis-
tema de comunicacié global com és Internet.”

Segons Pere Simon,” la configuracié del dret a 'oblit té dues dimensions:
una de positiva, la determinacié al precepte constitucional que pot vincular-se
amb els articles 10.1 i 18.1 CE, i una altra de negativa, de restriccié dels drets
que faciliten 'accés i la circulacié de la informacid.

Mitjangant I'exercici d’aquest nou dret, el ciutada tindria la possibilitat d’exi-
gir la supressi6 o cancellacié de determinada informacié o la constancia d’uns
fets. Per tant, no solament s’hi inclourien dades personals, siné també noticies

passades que poden afectar el futur de les persones i que han estat publi-

cades en el passat.*”7°

7 Rallo (2010, p. 104-108). Lautor és exdirector de I'’Agéncia Espanyola de Proteccié de Dades.

8 Simén Castellano (2012, El régimen constitucional y el derecho al olvido digital). La STC 144/1999 de
22 juliol (FJ8) sembla referir-se a I'existéncia d’un dret general a 'oblit fonamentat en la dignitat
humana (el lliure desenvolupament de la personalitat i la proteccié a la vida privada) quan diu:

«[...] art 18.1 CE garanteix un dret al secret, a ser desconegut, al fet que els altres no sapiguen qui
som o el que fem, vetant que tercers, siguin particulars o poders publics, decideixin quin és el llindar
de la nostra vida privada, podent cadascun reservar-se un espai a recer de la tafaneria, sigui quin sigui
el contingut d’aquest espai».

«[...] encara que el dret a I'oblit no esta recollit explicitament en la CE, el bé juridicament
protegit amb el dret a I'oblit seria el lliure desenvolupament de la personalitat de l'art. 10.1 CE»
(p. 121).

% «Ningin ciudadano que no goce de la condicién de personaje publico ni sea objeto de un hecho de
relevancia publica tiene que resignarse a que sus datos personales circulen en la Red». Amb aquesta
declaracié de principis, I'’Agencia Espanola de Proteccién de Datos (AEPD) anima els ciutadans a soli-
citar la cancellacié de referéncies privades en forums, blocs, xarxes socials o buscadors, si consideren
que es vulnera el respecte a la seva dignitat personal. Vegeu: http://tecnologia.elpais.com/tecnologia/
2011/01/17/actualidad (dltima consulta: 15 maig 2013).

7°E. Mitjans, directora de '’Autoritat Catalana de Proteccié de Dades, escriu en el seu blog —htep://
blocs.apd.cat/directora/post/dret_a_loblit (tltima consulta: 15 maig 2013)— que 'anomenat dret a
I'oblit és molt suggerent i aixeca moltes expectatives, especialment després que la UE ho hagi previst
en l'actual revisié de la Directiva Europea. S’hi refereix en aquests termes: «Loblit, el considerem com
un dret nou, o simplement com una potenciacié i adequacié a la realitat d'Internet dels drets que es
recullen en la legislacié espanyola vigent de proteccié de dades? Em refereixo especialment al dret de
cancellacié o esborrat de dades personals, enfront els limits imposats pel model d’Internet. Crec que
convé diferenciar entre necessitat humana i dret. Un dret implica el reconeixement juridic d’una neces-
sitat de les persones, que ha assolit un ampli consens i que, a més, és realista satisfer-lo. El reconeixe-
ment juridic significa donar instruments per garantir aquest dret. Fins a quin punt tenim instruments
juridics a la xarxa davant d’un passat que pot pesar excessivament?

Actualment, a la xarxa, no hi ha suficients instruments juridics per garantir el dret a I'oblit,
perque estem davant d’un problema d’abast mundial. S6n necessaris uns estandards de privacitat,
al més globals possible, que obliguin els proveidors d’Internet a complir amb les normes, més enlla
d’un territori determinat».
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Si analitzem el dret comparat, veiem que hi una gran divergéncia entre els
paisos de tradicié civilista (entre els quals s'inclou el nostre) i els seguidors de
la common law.”

En la cultura de la common law es nega el dret a I'oblit, per la qual cosa tots
els fitxers que sén publics poden ser publicats sense problemes a Internet en-
cara que continguin dades personals, com per exemple els arxius dels tribunals
que sén considerats com a fonts publiques d’informacio.

En la tradici6 juridica civilista”™ s'’ha lligat el dret a 'oblit amb la prescrip-
ci6é adquisitiva i a 'extintiva que contenen els codis civils. Amb 'argument que
ambdues prescripcions tenen uns terminis per a exercir-se, quan aquests fina-
litzen s'obliden les accions i les antigues titularitats. En el cas de I'Estat espa-
nyol, la regulacié de la prescripcié i la cancellacié dels antecedents delictius
reforca els arguments a favor del dret a 'oblit.

El Tribunal Constitucional espanyol considera la dignitat humana com el
punt de partida, el «prius légico y ontolégico para la existencia y especificacién
de los demds derechos»,” perque article 10 CE encapgala el titol destinat a trac-
tar dels drets i deures fonamentals. Per tant, la dignitat humana és un valor
juridic inspirador dels drets fonamentals, que en tot cas garanteix el dret de
cadascti a determinar la seva vida de forma autdonoma i responsable, amb total
llibertat per a decidir el seu projecte vital. El TC també ha detallat que els drets
continguts en 'article 18 CE tenen la consideracié de «drets fonamentals es-
trictament vinculats a la propia personalitat, derivats sens dubte de la dignitat
de la persona que reconeix l'art. 10 CE».”*

Segons Enrique Alvarez Conde,” els drets de la personalitat shan catalogat
com a drets de llibertat i autonomia, perque varen ser concebuts per a garantir
una esfera reservada a I'individu enfront de les accions d’altri.

Aixi, doncs, el dret a 'oblit es configura com un dret del ciutada de poder
escollir quan i dins de quins limits és procedent revelar dades i informacions
que formen part de la seva identitat. Aquest dret neix com el dret a 'autodeter-
minaci6 informativa” (dret fonamental), dirigit a satisfer una necessitat basica
de tota persona com és tenir el control de la informacié referent a si mateixa.

7' Simén Castellano (2012, E/ régimen constitucional...).

7* Simén Castellano (2012, E/ régimen constitucional...) cita E Ost com un dels autors que ha lligat el dret
a loblit a la prescripci6 adquisitiva i extintiva que contenen els codis civils.

73 Citat per Simén Castellano (2012, E/ régimen constitucional...).

74 Ibidem.

75 Alvarez (2003, p. 336).

7 Murillo (2003). Vegeu: heep://dialnet.unirioja.es/servlet/articulo?codigo=326465 (tltima consulta:
I5 maig 2013).
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No és altra cosa que el dret d’habeas data: decidir quines dades personals d’un
individu poden ser tractades i consultades per altres.

Per a Stefano Rodota,”” ha nascut una nova concepcié de la persona, a qui
correspon el dret de poder mantenir el ple control sobre el seu cos, el qual és al
mateix temps fisic i electronic. Precisament, d’aquesta dualitat neix la invocacié
d’un habeas data indispensable en tant que desenvolupament d’aquell habeas
corpus sobre el qual s’ha basat historicament la llibertat personal.

Per tant, hi ha una connexié clara i evident entre el lliure desenvolupament
de la personalitat i el dret fonamental a la proteccié de dades. Segons Simon,”
el dret a I'oblit protegiria un bé juridic més ampli, reconegut en l'art. 10.1 CE,
que garanteix la llibertat i 'autonomia de I'individu per a actuar i desenvo-
lupar el seu projecte vital. Es protegiria les persones enfront de totes les infor-
macions passades que els puguin afectar en un futur amb independéncia de si
afecten o no la seva intimitat. Perd aquest mateix autor també considera que
la CE conté el reconeixement exprés de determinats valors generals, com s6n la
dignitat i la llibertat, que inspiren el naixement de nous drets no escrits, a fi de
donar resposta a nous reptes derivats dels nous canvis socials, i és precisament
en aquest ambit on pot ubicar-se el dret a I'oblit, que ja esta inclos en diferents
normatives (prescripcié d’antecedents penals, anonimitzacié de les senténcies,
entre altres) i en article 10.1 CE.

A tall de resum, el que es vol protegir amb el dret a I'oblit és la llibertat de
desenvolupar el propi projecte vital sense que aquest es vegi hipotecat per in-
formaci6 que no té cap rellevancia publica actual. Entés aixi, encaixa perfecta-
ment en 'ampli concepte d’autodeterminacié informativa en la mesura que es
defineix com el dret a controlar la divulgacié de dades personals propies, a de-
cidir quines poden ser tractades per altres i quines no, amb la finalitat de que
no condicionin el futur dels ciutadans.”

4.6.2. El dret a I'oblit digital i I’'HC3

LAEPD acull el dret a I'oblit digital dins el marc del principi de finalitat en
materia de proteccié de dades. Aixd no obstant, les dades personals que es re-
cullen en ’'HC3 —sense consentiment de I'afectat, perque hi ha una llei que

77 Rodota (2004). Vegeu: http://dialnet.unirioja.es/servlet/articulo?codigo=868056 (dltima consulta: 15
maig 2013).

78 Simén Castellano (2012, E/ régimen constitucional...).

72 Ibidem.
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ho habilita— s’haurien d’emmarcar dins el dret a I'oblit digital i no dins el dret
de proteccié de dades, perque el bé juridicament protegit és, com ja s’ha dit, la
llibertat d’actuacié i el lliure desenvolupament del projecte vital personal i, en
aquest sentit, abasta un ambit més ampli del que es vol protegir amb el dret a
la protecci6 de dades personals, en tenir el seu fonament en 'art. 10 de la CE i
en el lliure desenvolupament de la personalitat. Les dades de salut que conté
’'HC3, exceptuant les que fan referéncia a malalties de declaracié obligatoria,*
mai no tenen rellevancia publica i, com a resultat, dins el marc del dret a 'oblit
digital el malalt ha de poder oposar-s’hi a fi d’aconseguir que siguin esborrades
(i no merament encriptades).

El fet que l'usuari de la sanitat pablica ara per ara no pugui tenir el control
i la gesti6 de les dades de salut que s6n compartides en 'HC3 i penjades en el
cloud sanitari per un professional sanitari sense el seu consentiment,” impossi-
bilita 'exercici del dret a oposar-s'hi i, per tant, de poder cancellar-les a petici6
del malalt (segons l'article 6.1 de la LOPD), cancellacié que es podria fer efec-
tiva des del moment en qué aquestes dades ja no siguin necessaries per a la fi-
nalitat que varen ser recollides i tractades.

4.6.3. Projecte d’actualitzacié de la Directiva Europea
de Proteccié de Dades®

La proposta de reglament de la Comissié Europea incorpora el dret a I'oblit i
el tracta com un tema estructural en 'ambit de la proteccié de dades personals,
i regula el seu exercici en larticle 17:

% Les malalties de declaracié obligatoria a Catalunya sén malalties transmissibles que els metges estan
obligats a notificar al Departament de Salut de la Generalitat de Catalunya perqueé tenen una especial
rellevancia per a la salut publica de la comunitat. Cada pais estableix la seva propia llista de vigilancia
epidemiolodgica i en tot cas s’hi inclouen sempre les malalties greus transmissibles de vigilancia inter-
nacional establertes per 'Organitzacié Mundial de la Salut.
Les dades de salut, com ja s’ha dit, poden ser obtingudes i tractades sense el consentiment del malalt
si hi ha una llei que ho permet. En el cas de 'HCs3, el principi de finalitat és aconseguir la millor
atencid sanitaria per al malalt, perd aquest benefici no es pot imposar a un malalt autonom, el qual,
en la comparticié de les seves dades de salut, en lloc d’un benefici hi vegi un perjudici i, per tant, han
de poder ser cancellades si aixi ho demana, havent estat préviament informat de les conseqiiéncies
que se’n podrien derivar si en un futur els professionals sanitaris que I'assisteixin no sén coneixedors
d’aquestes dades perqué han estat esborrades de 'HC3.
82 F]l 4 de novembre de 2010, la Comissié va adoptar la comunicacié «Un enfocament mundial de la
proteccié de les dades personals a la Unié Europea», que es trasllada al supervisor europeu de protec-

o
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Dret a l'oblit i a la supressié:

1. Linteressat tindra dret al fet que el responsable del tractament suprimeixi les
dades personals que el concerneixin i s’abstingui de donar-hi més difusid, es-
pecialment pel que respecta a dades proporcionades pel mateix interessat essent
nen, quan concorri alguna de les circumstancies segiients:

a) les dades ja no sén necessaries en relacié amb la finalitat per a la qual varen
ser recollides o tractades;

b) linteressat retira el consentiment en queé es basa el tractament de confor-
mitat amb el que disposa I'art. 6, apartat 1, lletra a), o bé ha expirat el ter-
mini de conservacié autoritzat i no existeix altre fonament juridic per al
tractament de les dades;

¢) l'interessat soposa al tractament de dades personals segons el que es dis-
posa en l'article 19, i

d) el tractament de dades no s'adiu amb el present reglament per altres motius.”

Les excepcions a la facultat de suprimir les dades personals es troben en
lart 17 apartat 3.a) i es fonamenten en motius d’interés pablic en 'ambit de la
salut publica, en especial, segons ho fa notar Simén Castellano, quan hi hagi
riscos sanitaris transfronterers greus.

Aconseguir la privacitat en un mén global, on els ciutadans (i també em-
preses, institucions...) interactuen de forma activa a través de la informatitza-
cié en un cloud, facilita la divulgacié de dades personals i, per tant, la priva-
citat es veu encara més amenacada i és urgent que la directiva en materia de
proteccié de dades tingui en compte aquest nous reptes derivats de I'Gs massiu
de les TIC.

Antonio Troncoso* considera que la proposta de Reglament General de Pro-
teccié de Dades Personals de la Comissié Europea quan es refereix als drets de
rectificacié, de supressi6 o cancellaci6 (art. 16-18), tracta de manera ambiciosa
el dret a l'oblit a Internet, perd que en realitat no és res més que 'aplicacié a

cié de dades (SEPD) segons el que disposa 'article 41 del Reglament (CE) 4s5/2001. Fins i tot abans
d’adoptar la comunicacié, 'SEPD va tenir ocasié de pronunciar-se sobre la comunicacié a titol
informal. Algunes d’aquestes observacions han estat recollides en la versié definitiva del document.
Aquesta comunicacié té com a objectiu definir un nou marc que permeti a la Comissié Europea
revisar el regim juridic en materia de proteccié de dades. Publicat al Diari Oficial de la Unié Euro-
pea, nim. 162, del 22 de juny de 2011. El 25 de gener de 2012, la Comissié féu la proposta de regla-
ment general de proteccié de dades pel qual es regula el dret a I'oblit en l'article 17.

% Reglament general de proteccié de dades, del 25 de gener de 2012. Vegeu: http://ec.europa.eu/justice/
data-protection/document/review2012/com_2012_11_es.pdf (tltima consulta: 15 maig 2013). Analit-
zat detalladament a Simén Castellano (2012, E/ régimen constitucional...).

84 A. Troncoso, professor titular de Dret Constitucional de la Universitat de Cadis. Director de ’Agéncia
de Proteccié de Dades de la Comunitat de Madrid en el periode 2001-2010.
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Internet dels drets d’oposicié i cancellacié. La Comissi6 tracta aixi de donar
resposta als desafiaments que plantegen els tractaments de dades personals en
xarxes socials, motors de cerca, o serveis d’'informatica en nivol com és THC;3.
També analitza Troncoso, entre altres, el dret a 'oblit a Internet a la llum
de la proposta de Reglament General de Proteccié de Dades Personals® i fa
recaure la responsabilitat de garantir aquest dret en qui hagi publicat les dades
personals i no en els cercadors. No sembla raonable considerar el dret a I'oblit
a Internet com una obligacié que descansa principalment en la responsabilitat
dels motors de cerca, oblidant altres responsabilitats molt més greus en que
incorre el responsable de la publicacié inicial del web master —per exemple,
I’Administracié quan publica butlletins oficials i pagines web institucionals en
obert a Internet—, fent cas omis de les propies caracteristiques dels tractaments
que duen a terme els motors de cerca de caracter fonamentalment técnic. Final-
ment, estudia els limits al dret a la proteccié de dades personals que la proposta
de reglament incorpora per a garantir la llibertat d’informacié i d’expressio.

% Troncoso (2012, «El derecho al olvido en Internet a la luz de la propuesta de Reglamento general de
proteccién de datos personales»). Consultat a darospersonales.org (novembre de 2012). Vegeu, també:
heep://dialnet.unirioja.es/servlet/articulo?codigo=4053425 (tltima consulta: abril 2013).






5 Conclusions

L. Cal que el dret fonamental del malalt-usuari que es respecti la seva intimitat
estigui protegit dins el marc de la historia clinica compartida a Catalunya (HC3).

Perque es protegeixin les dades sensibles del malalt-usuari i la confidencia-
litat dins el marc de la relacié sanitaria actual és necessari adaptar el secret me-
dic, si es vol mantenir, a la nova forma d’exercir la medicina mitjancant la com-
particié de dades en 'HCs.

Laugment de la utilitzacié de les TIC en 'ambit sanitari és directament
proporcional a I'increment de la vulnerabilitat del secret medic entes en el seu
sentit tradicional, perque les dades que abans eren protegides ara esdevenen
més vulnerables.

Per fer possible la preservacié del secret medic dins el marc de 'HC3, el
malalt-usuari de la sanitat ptblica de Catalunya ha de poder gestionar real-
ment les seves dades sensibles de salut per mitja de I'exercici dels drets ARCO,
exercici que ha de deixar de ser merament teoric —com ho és ara en quasi la
seva totalitat— per passar a ser efectiu, protegint aixi de la millor manera pos-
sible les dades sensibles de salut dels malalts.

1. Shan d'instaurar mesures preventives per a evitar la vulneracid de les dades de
salut que conté 'HC3 mitjangant ['adequada formacio de metges i malalts.

A tal fi, és del tot necessari que els professionals sanitaris i els malalts-usua-
ris del nostre pais coneguin la vulnerabilitat de les dades de salut compartides
en 'HC;3.

Per a minimitzar aquesta vulnerabilitat de les dades i evitar-ne la violacié
és prioritari instaurar d’'una vegada mesures preventives encaminades a formar
els metges amb l'objectiu de sensibilitzar-los en el sentit que la informacié que
decideixin incloure en 'HC3 pot exposar els malalts a danys collaterals i inne-
cessaris, de ben segur evitables i que tenen una dificil reparacié. Perd també els
malalts han de ser coneixedors de quines de les seves dades sensibles es com-
partiran. El malalt ha de ser informat pel seu metge responsable (tant si és el
de familia com l'especialista) de quines dades s'inclouran en 'HC3, perque,
amb el seu assessorament, aquestes dades puguin ser gestionades pel malalt i
aquest pugui decidir quines vol i quines no vol que constin en la seva HC3. El
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malalt, fent Gs de la seva autonomia personal i després de rebre tota la infor-
macio rellevant, ha de poder prendre una decisi6 responsable assumint-ne lliu-
rement les conseqiiéncies.

També cal donar formaci6 principalment als metges, perd també als ma-
lalts, sobre les mesures de seguretat i control, i sobre els procediments de repa-
raci6 del dany, si és el cas.

II1. El fonament i ['objectiu del secret médic ni ha canviat ni sha modificat, pero
el que si que ha evolucionat ha estat la manera de respectar-lo i de preservar-lo.

El deure del professional sanitari de respectar el secret medic esdevé im-
prescindible perque sigui respectat el dret fonamental del malalt a la intimitat
i a la propia imatge. El secret medic continua essent I'eix fonamental sobre el
qual pivota la relacié assistencial, com ho era en I'¢poca hipocratica. Per tant,
el seu objectiu ni ha canviat ni ha evolucionat.

El que és necessari, tanmateix, és que canviin o que evolucionin les maneres
de respectar el secret medic i de preservar-lo, a causa de les dificultats reals que
la medicina en equip, primer, i amb I'HC3, després, han ocasionat en la seva
preservacio.

Les decisions autdonomes del malalt pel que fa a limitar les dades de salut
que vol que siguin compartides shan de facilitar i respectar mitjangant 'exer-
cici real dels drets ARCO.

Els directius de les institucions sanitaries sén els responsables que es respecti
la confidencialitat i, en conseqiiéncia, que es respectin les decisions autdnomes
dels malalts en aquest sentit, perqueé es considera que és un element de qualitat
assistencial de primera magnitud. Aquests mateixos directius han de ser també
els responsables de facilitar als malalts-usuaris 'exercici dels drets d’accés, rec-
tificacid, oposicié i cancellacié si aixi ho desitgen.

1V, Cal donar informacié sobre qué és i qué sera 'HC3, a fi de consensuar amb els
ciutadans usuaris de la sanitat piiblica catalana els limits del seu legitim interés
que es preservi la seva intimitat en tant que dret fonamental.

Abans de posar en marxa la historia clinica compartida a Catalunya (HC3)
hauria estat convenient donar informacié als malalts i als usuaris explicant-ne
els objectius i els usos, aixi com consensuar amb la ciutadania els limits desit-
jables o acceptables entre els interessos legitims i personalissims de la intimitat
dels pacients, en allo que té a veure amb les dades sanitaries, i altres interessos
també legitims de les autoritats i institucions sanitaries catalanes, la qual cosa
fa aconsellable i fins i tot necessari compartir part de la informacié referent a
la salut dels malalts dins del marc de la sanitat publica catalana.
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Com que aixd no ha estat aixi, i la informacié que hi ha en el web gencat.
cat referida a ’'HC3 és molt minsa, resulta imprescindible donar aquesta infor-
macié als ciutadans per altres mitjans, a fi d’obrir el debat i consensuar els drets
ARCO en sanitat i facilitar-ne el seu exercici.

V. Es necessari sensibilitzar amb programes d'informacid i de formacid metges i
malalts sobre el fet que les dades de salut formen part de la intimitat de les persones
i que han de ser protegides de manera especial.

La tendéncia actual a la relativitzacié del secret medic, malgrat la regulacié
de la proteccié de dades personals (LOPD, el seu Reglament i el text consoli-
dat de la Llei 21/2000, del 29 de desembre, sobre els drets d’informacié concernent
la salut i l'autonomia del pacient, i la documentacié clinica), és una conseqiiencia
de la poca sensibilitzacié que, en general, existeix en la societat del fet que les
dades sensibles de les persones han de ser especialment protegides perque for-
men part de la seva intimitat, i el contingut d’aquesta intimitat només la pot
delimitar la persona mateixa.

Es fa necessari incrementar aquesta sensibilitzacié a la proteccié de la inti-
mitat amb programes formatius dirigits especialment als joves —perd també a
ciutadans de qualsevol edat—, ja que un cop s’ha vulnerat la intimitat de les
persones és molt dificil reparar el dany.

No oblidem, perd, que els metges també formen part d’aquesta societat i
que son ells els principals responsables d’aquesta relativitzacié del secret medic,
ja que és un deure professional. Probablement, els metges no sén actualment
tan sensibles al manteniment del secret professional com ho eren abans de la
medicina en equip i de la historia clinica informatitzada. Amb la implantaci6
de 'HC3 s’ha posat en mans dels metges aquest instrument, amb molts avantat-
ges per a tothom, perd també amb el gran inconvenient de fer més vulnerables
les dades sensibles dels malalts, si no s’ha rebut préviament la informacié i la
formaci6 de com respectar aquestes dades i de com preservar el secret professio-
nal en la seva utilitzacié. Tampoc no s’ha fet, i cal que es faci, una tasca d’infor-
mar i de formar els metges sobre I'exercici dels drets ARCO per part dels malalts
i usuaris en el tractament i la proteccié de les dades informatitzades.

VI. Shan dadoptar mesures preventives —adrecades a la formacié de metges i ma-
lalts— de control i seguretat de les dades que conté 'HC3, aixi com posar en marxa
sistemes de reparacio de danys.

Amb la creixent comparticié de dades de salut no anonimitzades, aques-
ta formaci6 és del tot necessaria per a augmentar el coneixement per part del
metge de la importancia actual de la confidencialitat dins de la relacié assisten-
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cial i, en especial, com a mesura preventiva a 'hora de decidir quina informa-
cié del malalt comparteix en 'HC3 i quina no, amb la finalitat de mantenir el
respecte per la intimidat del malalt, per les seves decisions autdonomes i, a la
vegada, evitar perjudicis de molt dificil reparacié i perfectament evitables, ob-
servant aix{ el principi de no maleficéncia.

Es necessari que les institucions sanitaries instaurin mesures de control de la
proteccié real de les dades sanitaries i elaborin protocols de reparaci6 de danys
en els casos que es vulneri la confidencialitat de les dades de salut en la historia
clinica electronica.

VII. En l'elaboracié de la historia clinica sha d’emprar la metodologia cientifica,
i les pautes de conducta shan de fonamentar en el marc de I'ética professional.

La historia clinica és el document sanitari personalitzat que conté més in-
formacié intima, i la seva utilitzacié com a instrument de treball és un bé irre-
nunciable per a I'atencié de cada malalt, perqué una historia clinica ben feta
facilita moltissim la possibilitat d’arribar a un diagnostic encertat.

LCHC3 és un document viu i obert, és a dir, ha d’estar disponible perma-
nentment i se ”’ha de permetre 'accés als professionals a fi que puguin obtenir-
ne i incorporar-hi informacié nova tantes vegades com el malalt sigui ates a la
xarxa sanitaria pablica.

La historia clinica ha estat, és i ho continuara essent amb ’'HC3, el docu-
ment basic en la relacié assistencial. Pero també és una eina cientifica de comu-
nicacié. La preservacié de la salut i la curacié de la malaltia també sén una
exigencia social envers I'estructura sanitaria d’'un pais, de la qual el metge, el
seu treball i la qualitat de I'assistencia, en sén els punts de referéncia. CHC3 és
garant d’aquesta activitat, per la qual cosa, a 'hora d’elaborar la informacié
que conté, s’ha de fer emprant la metodologia cientifica i dins el marc de I'etica
professional respectant escrupolosament la confidencialitat, com aixi ho pre-
veuen les normes de deontologia quan fan referéncia al secret medic.

VIII. Convé controlar realment la tragabilitat dels accessos que es realitzen a ’HC3,
qui hi accedeix i per qué, la qual cosa constitueix una millora de la qualitat assis-
tencial.

La generalitzacié de 'HC3 ha fet necessari implementar la interoperabilitat
entre els diferents sistemes d’informatitzacié de les histories cliniques de cada
centre assistencial. Sistemes informatics, d’altra banda, amb caracteristiques
propies que determinen el grau de proteccié de les dades que contenen. En
detectar aquest problema, i el risc que comporta, en molts centres ja shavien
establert protocols de confidencialitat especifics amb I'objectiu que solament
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pogués accedir a les dades de salut dels malalts i usuaris el personal sanitari, i
només per a una finalitat determinada. Si aix0 ha estat possible en cada centre
també ho ha de ser dins el marc de 'THC3. A més, no es pot admetre que per a
accedir a 'HC3 d’una persona n’hi hagi prou a marcar la casella de verificacié
que diu que es coneixen les normes de confidencialitat més habituals.

Encara que es pugui coneixer qui hi ha accedit, perqué I'accés es fa amb
el codi del centre i la contrasenya personal (que té cadascun dels treballadors
del centre sanitari), en els centres pablics no hi ha ningt responsable del con-
trol de la informacié sensible, de qui hi accedeix i per quin motiu ho fa, i en-
cara menys ara amb les retallades de pressupostos, ja que aquest control no té
rendibilitat economica i no es tradueix en una disminucié dels costos. Si no es
controla que la confidencialitat es mantingui realment i no es respecta el dret
a la intimitat del malalts, augmenta la vulnerabilitat d’aquests, cosa que de ben
segur repercuteix en una disminucié de la qualitat assistencial.

IX. En cap cas sha d’incloure en 'HC3 el curs clinic d’un episodi que ha motivat
Uingrés hospitalari d’un malalt.

En la historia clinica en format paper sempre s’hi ha fet constar el curs clinic
del malalt quan aquest ha estat ingressat, i també s’ha anat incorporant en el
format informatitzat de la historia clinica de cada centre hospitalari. Perd en
’HC3, només s’hi haurien d’incloure els documents que shan de conservar
per imperatiu legal, com sén, entre altres, els informes d’assistencia que reflec-
teixin correctament el curs clinic de cada episodi que ha motivat 'ingrés.

Compartir el curs clinic d’un episodi és absolutament innecessari perque
no aporta cap valor afegit a I'assisténcia posterior que no contingui ja 'informe
d’assistencia corresponent. A més a més, pot acabar essent una font de conflictes
que no beneficiin ningt i que encara facin més vulnerable la intimitat del ma-
lalt, com pot ser el cas dels cursos clinics per ingressos d’etiologia psiquiatrica.

Resulta, per tant, molt important diferenciar el contingut de la historia cli-
nica de cada centre del que ha de tenir 'HCs3, i no es pot fer extensiva en cap cas
la norma que determina el contingut de la historia clinica al contingut de THC;.

X. Es necessari que es garanteixi la seguretat de les dades de 'HC3.

Cada vegada hi ha més usuaris preocupats per la seguretat de les seves da-
des de salut en 'HC3, com es constata pel fet que sovint demanen que certes
informacions no hi constin, com també és cada dia més freqiient que pregun-
tin qui té accés a les seves dades. El fet que 'HC3 sigui accessible per via te-
lematica planteja seriosos problemes de seguretat, motiu pel qual la proteccié
de les dades que conté ha d’estar vertaderament garantida.
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XI. Els metges no haurien de fer anotacions subjectives a la historia clinica d’un
malalt-usuari si consideren que no poden ser vistes per altres professionals, i convé
eliminar la referéncia que en fa la Llei 21/2000, del 29 de desembre, sobre els drets
d’informacié concernent la salut i l'autonomia del pacient, i la documentacié
clinica.

Es una prictica habitual de molts professionals posar recordatoris (dema-
nar una analitica, per exemple) per tenir-ho present en una nova visita, i aixd
pot ser perfectament conegut pel malalt. Pero legislar que aquest no pot tenir
accés a les anotacions subjectives o recordatoris que faci el metge en la historia
clinica pot ser font de conflictes quan el malalt vol accedir al contingut de la
seva historia clinica. Habitualment, el motiu d’establir en la normativa que hi
hagi anotacions que no puguin ser vistes pel malalt és perque hi deu d’haver
metges que hi inclouen valoracions subjectives referides al propi malalt i que
no sén gens objectives (per exemple: és un malalt pitiatic), i que, a més, el po-
den ofendre.

Com que, en la meva opinid, no existeix cap justificacié perque es facin
aquests tipus d’anotacions subjectives en la historia clinica, si aquestes no po-
den ser vistes pel propi malalt, recomano als metges que no les facin i, a més,
crec que cal eliminar del contingut de la Llei 21/2000, del 29 de desembre,
sobre els drets d’informacié concernent la salut i l'autonomia del pacient, i la do-
cumentacid clinica aquesta referéncia a les anotacions subjectives. Aixi, el met-
ge sera coneixedor que el pacient té dret d’accedir a tot el contingut de la his-
toria clinica i, per tant, també a les anotacions subjectives, si n’hi ha. També
és molt necessari conscienciar els metges de la poca conveniencia de fer ano-
tacions subjectives si consideren que no poden ser vistes pel malalt o per altres
professionals.

En conseqiiencia, la meva proposta és que se suprimeixi la part que remarco
en cursiva de larticle 13 d’aquesta llei:

Article 13

Drets d'accés a la historia clinica

1) Amb les reserves assenyalades a I'apartat 2 d’aquest article, el pacient té dret a
accedir a la documentacié de la historia clinica descrita per l'article 10, i a ob-
tenir una copia de les dades que hi figuren. Correspon als centres sanitaris
regular el procediment per a garantir 'accés a la historia clinica.

2) Eldret d’accés del pacient a la documentacié de la historia clinica mai no pot
ésser en perjudici del dret de tercers a la confidencialitat de les dades d’aquests
que figuren en I'esmentada documentacid, ni del dret dels professionals que han
intervingut en ['elaboracié d'aquesta, que poden invocar la reserva de llurs obser-
VACLONS, APTECIACIONS 0 ANOtACions mbjectivey.
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3) El dret d’accés del pacient a la historia clinica es pot exercir també per repre-
sentacié, sempre que estigui degudament acreditada.

XII. Cal que ’HC3 subiqui en un nitvol privat de les institucions sanitaries i que
la seu social de l'empresa que el gestioni estigui sotmesa a la LOPD.

La gestié6 d’aquesta informacié esta regulada per la legislacié del pais on
esta ubicada la seu social de 'empresa que n'és responsable. Com sigui que la
majoria d’aquestes empreses tenen la seu social als Estats Units, aixo afecta di-
rectament els ciutadans de qualsevol altre lloc, perque el govern nord-america
té la potestat de poder accedir a totes les dades que emmagatzemin les empre-
ses que hi tenen la seu i pot impedir, a més a més, que s'informi els ciutadans
que les seves dades estan essent investigades. Els usuaris ciutadans de la Unié
Europea, en conseqiiéncia, no estaran protegits per la legislacié del seu pais
d’origen, la qual cosa significa que, en el cas de 'HC3, no existiria la proteccié
de la LOPD.

Es necessari, per tant, que les dades de 'HC3 estiguin en un nivol privat
de les institucions sanitaries, a fi de poder saber, si més no, quina és la legislacié
que empara el ciutada i a la qual esta sotmes qui gestioni aquesta informacié so-
bre les dades sensibles de salut. El millor suposit és que el proveidor d’aquest
servei estigui situat a 'Estat espanyol, perque aixi haurd d’assegurar totes les
garanties que li exigeix la LOPD mitjangant estrictes acords de nivell de servei,
acords que caldra que estiguin adequadament monitorats pels responsables de
la seguretat de la informacié de les diferents organitzacions sanitaries.

XIII. Hi ha cessié de dades de salut dels ciutadans amb finalitats assistencials sense
el seu consentiment entre centres, organismes i serveis del Servei Nacional de Salut.

El Reglament de la LOPD, en el seu article 10, apartat s, part final, diu
clarament que no és necessari el consentiment de la persona interessada per a
la comunicacié de dades personals sobre la salut, fins i tot per mitjans electro-
nics, entre organismes, centres i serveis del Sistema Nacional de Salut quan
aquesta comunicaci6 es dugui a terme per a I'atencié sanitaria de les persones,
d’acord amb el que disposa el capitol v de la Llei 16/2003, del 28 de maig, de
cobesid i qualitat del Sistema Nacional de Salut.

De la lectura d’aquest text normatiu es despren, sense cap mena de dubte,
que sautoritza la cessié de dades de salut, sense el consentiment de I'interessat,
entre organismes, centres i serveis de 'SNS quan aquesta cessi6 es realitzi a
Iempara i dins el marc de I'atencié sanitaria dels ciutadans.
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XIV. Amb la finalitat de protegir la intimitat del malalt en 'HC3 és necessari que
estiguin ben definits els diferents nivells de dades encriptades i controlar qui i per
qué accedeix a cada nivell,

Lalternativa més idonia per a protegir la intimitat del malalt és que hi hagi
diferents nivells de dades encriptades. Pero abans que res és necessari definir
aquest diferents nivells d’encriptacié amb la finalitat que qualsevol professio-
nal assistencial que tracti les dades les pugui situar al nivell que els correspon-
gui. D’aquesta manera, les dades sensibles de salut poden estar adequadament
encriptades de manera que només hi tingui accés la persona autoritzada pel
malalt i es pugui controlar qui hi accedeix a cada nivell i amb quina finalitat.

Ara per ara, els professionals responsables d’elaborar 'HC3 desconeixen si
hi ha nivells d’encriptacié i, si realment n’hi ha, quins sdn.

XV, Es del tor urgent que [’Administraci estableixi clarament de quina manera el
ciutada pot gestionar les dades de la seva HC3.

Com que el titular de la informacié que conté 'HC3 és el ciutada, aquest
ha de tenir la capacitat de poder gestionar aquesta informacié referida a les
seves dades de salut i ha de tenir la possibilitat real de fer-ho. La capacitat de-
pen del ciutada, perod accessibilitat depén de 'Administracié sanitaria que ha
posat en marxa 'HC3. Per aix0, és imprescindible que ’Administracié doni
resposta, si més no, a les preguntes segiients:

* Com podra el ciutada gestionar les dades que conté 'HC;3 si les desconeix?

* Com s'accedeix a les dades de la propia HC3?

* On pot trobar la informacié per poder-hi accedir?

* A quines dades es pot accedir i com fer-ho?

* Pot coneixer el ciutada qui ha accedit a la seva HC3 i a quins documents
que en formin part?

Totes aquestes preguntes plantegen qiestions que resulten encara més adients
si es compleix el que assenyalen els experts, que 'HC3, a banda de ser una eina
assistencial, és també un index per a la comparticié de dades que en el futur
permeti també altres explotacions.

Davant d’aquests conflictes i dilemes, la meva posicié és que el fet de faci-
litar I'accés del ciutada al contingut de les dades de salut que conté la seva HC3
és 'element cabdal perque les pugui gestionar, de la mateixa manera que tot
ciutada pot gestionar les seves altres dades sensibles fora de 'ambit sanitari. Si
aquesta accessibilitat no és real, el ciutada resta impossibilitat per a I'exercici
del dret d’accés que contempla la LOPD.
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XVI. Es imprescindible que les institucions sanitaries facilitin al ciutada el dret
daccés a ’HC3.

El dret d’accés ha de ser possible en qualsevol cas, ja que, si no és aixi, ales-
hores no es pot exercir, com tampoc no es podran exercir la resta dels drets
ARCO. §i el ciutada desconeix el contingut de les seves dades de salut que ro-
manen en fitxers automatitzats i que sén objecte de tractament, com és el cas de
’'HC;3, dificilment podra exercir el dret de rectificacid, oposicié i cancellacié
d’aquestes dades. Per aquest motiu, de tots els anomenats drets ARCO, el d’ac-
cés és el més important, perque sense aquest dret els altres no es poden exercir
de cap de les maneres.

XVII. El metge de familia ha de ser qui faciliti al ciutada el dret d'accés al contin-
gut de la informacid que conté la seva HC3.

La meva posicié sempre ha estat que el titular de les dades que conté la his-
toria clinica és el propi malalt. Actualment aixo ja no es discuteix, perque és una
realitat prou consolidada i un dret reconegut, i aixi esta legislat, que el titular
de la informacié de les dades de la historia clinica és el malalt. Perd al malalt
no li resulta facil accedir al contingut complet de la seva historia clinica i, per
tant, con¢ixer quina informacié s’hi conté. Evidentment, encara pot tenir més
dificultats per a accedir al contingut de 'HC3. La meva recomanacié en aquest
punt és que qui li pot facilitar el contingut de la informaci6 de la seva HC3 és
el seu metge de familia, accedint al contingut de totes les pestanyes de 'HC3
del malalt que contenen documents, proves o informes que s’hi hagin incorpo-
rat des de qualsevol estacié de treball d’un centre hospitalari, d’atencié pri-
maria o d’urgencies i que estigui en el projecte de comparticié de dades.

XVIII. No és necessari fonamentar mai l'exercici del dret d'oposicid si es basa en la
decisié d’'un malalt autonom.

Largument, que s'esgrimeix sovint en aquest debat, que I'exercici del dret
d’oposicié pot entrar en collisié amb drets de tercers, sha de ponderar tenint
en compte que ja hi ha sistemes de comparticié de dades epidemiologiques,
malalties de declaracié obligatoria, i altres, sense que existeixi la possibilitat
d’identificar personalment els malalts tal com preveu la llei en aquest casos, és
a dir, anonimitzant-les.

Perd 'argument de compartir les dades sanitaries dels malalts amb tot el
sistema sanitari, métode triat per 'THC3 amb la finalitat d’una millor assisten-
cia sanitaria, és un tema com a minim controvertit, perque si no es respecta
el dret d’oposicié, en nom de millorar assisténcia es poden vulnerar facilment
drets fonamentals com ara el dret a la intimitat dels malalts.
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Per aixo considero que, en el context de 'HC3, la possibilitat real d’exercir
el dret d’oposicié per part del malalt sense que hagi de motivar la seva decisid,
és 'tinic cami perque el dret que es respecti la seva intimitat personal sigui una
realitat.

Dificilment es pot negar el dret d’oposicié en I'ambit sanitari. Per aixo crec
que esta fora de lloc la previsi6 general de l'article 6.4 de la LOPD, ja esmen-
tat, que «el responsable del fitxer es podra oposar quan existeixin motius fona-
mentats i legitims a una concreta situacié personal».

Com a regla general, no s’hauria de denegar a una persona amb capacitat
d’obrar, i per tant autdnoma, cap dret ARCO, i en especial els d’accés i d’opo-
sicid, ja que no hi pot haver dret d’oposicié si préviament no s’ha concedit el
dret d’accés.

El fet que l'article 6.4 de la LOPD consideri que «el criteri medic resulta
determinant per tal d’avaluar la pertinen¢a de donar curs a una sollicitud
d’oposicié per part d’un malalt», és, en opinié meva, molt qiiestionable i, en
tot cas, ha de ser el metge qui ha de justificar amb dades objectives irrefu-
tables, determinades i conegudes, el contingut d’aquest criteri medic en que
es fonamenti la denegacié de I'exercici d’un dret personalissim per part del
malalt.

XIX. El professional sanitari ha de facilitar al ciutada que sollicita ['exercici dels
drets ARCO la informacié més escaient perqué sigui coneixedor del risc que li pot
suposar, en l'atencid sanitiria posterior, que els professionals sanitaris no disposin
de tota la informacid incorporada a 'HC3.

Per tal de garantir que es déna compliment adequat al dret d’informacié del
malalt, perque pugui prendre decisions amb coneixement de causa, es reco-
mana que, abans de donar resposta a qualsevol sollicitud d’exercici dels drets
ARCO, i especialment en el cas de I'exercici del dret d’oposicié, es faciliti al
malalt, mitjangant una entrevista personal, informacié suficient perqué enten-
gui els riscos que li pot suposar la no-accessibilitat a informacié continguda en
la seva historia clinica si requereix atencié sanitaria posterior. Aquesta entrevista
personal hauria de tenir lloc, de preferéncia, amb un professional que hagi trac-
tat el malalt 0, com a minim, amb un professional de I'especialitat a la qual
corresponguin les dades que es volen ocultar.

A tal fi, els centres han d’oferir als seus professionals un guié o una llista de
punts a tractar per tal de donar homogeneitat al contingut d’aquestes entre-
vistes personals.
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XX. Es urgent que la directiva de la Unié Europea en matéria de proteccié de dades
contempli tots els nous reptes de [ris massiu de les TIC, especialment en sanitat.
Aconseguir la privacitat en un mén global, on els ciutadans (i també em-
preses, institucions...) interactuen de forma activa a través de la informatica en
un cloud pot ser for¢a complex perque aquesta tecnologia facilita la divulga-
cié de dades personals, amb la qual cosa la privacitat es veu encara més amena-
cada. Per aquesta rad, és urgent que la directiva de la UE en materia de protec-
cié de dades contempli aquest nous reptes derivats de I'is massiu de les TIC.

XXI. Convé que sincorpori el dret a [oblit a lambit sanitari juntament amb els
drets ARCO a fi d'afavorir la maxima proteccio de les dades sanitaries i la intimi-
tat dels ciutadans.

LAEPD acull el dret a I'oblit digital dins el marc del principi de finalitat
en materia de proteccié de dades. Les dades personals que es recullen a THC3
—sense el consentiment de I'afectat, perque hi ha una llei que ho habilita—
haurien d’emmarcar-se dins del dret a 'oblit digital i no dins del dret de pro-
teccié de dades. El bé que es vol protegit en el dret a 'oblit digital és la llibertat
d’actuaci6 i el lliure desenvolupament del projecte vital, que es fonamenta en
larticle 10 de la CE i en el lliure desenvolupament de la personalitat. Les dades
de salut que conté 'HC3, exceptuant-ne les que tenen a veure amb les malal-
ties de declaraci6 obligatoria, mai no tenen rellevancia publica i, per tant, dins
el marc del dret a 'oblit digital el ciutada ha de poder sollicitar i obtenir que
siguin esborrades, i no solament encriptades.
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2006). http://dialnet.unirioja.es/servlet/articulo?codigo=2108786.

«Andlisis de la posibilidad de enviar determinados documentos que contengan simultdnea-
mente datos personales y médicos via electrénicar. Datospersonales.org, revista digital de
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(juliol 2003). http://dialnet.unirioja.es/servlet/articulo’codigo=64047s.

«Conclusiones de la APDCM sobre el tratamiento de datos genéticos en hospitales ptblicos
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de una ONG en las consultas asistenciales con usuarios/pacientes». Datospersonales.org,
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de Proteccidn de Datos de la Comunidad de Madrid, ntm. 16 (juliol 2005). http://dial
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de Protecciéon de Datos de la Comunidad de Madrid, ndm. 14 (marg 200s). htep://dial
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«Consulta relativa al Proyecto Piloto de Receta Electrénica de la Comunidad de Madrid».
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cia de Proteccién de Datos de la Comunidad de Madrid, nim. 57 (juny 2012). htep://
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como contenido minimo en el articulo 15.2 de la Ley 41/2002, de 14 de noviembre».
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net.unirioja.es/servlet/articulo?codigo=3392217.
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servlet/articulo?codigo=2547830.
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Segurament poques questions sén tan rellevants per als ciuta-
dans usuaris de la sanitat com les dades personals de salut. En
poc temps, la vulnerabilitat d'aquestes dades s'ha aguditzat per
la implementacié de les histories cliniques compartides i diposita-
des en un cloud sanitari que, si bé facilita I'accés a la informacid
dels malalts, no garanteix que el titular de la informacié tingui
prou coneixement sobre quines dades es comparteixen, qui les
comparteix i per quins motius.

En aquest llibre Lidia Buisan, metgessa i advocada, proposa
amb valentia un replantejament del secret medic en la relacié as-
sistencial dins el marc de la historia clinica compartida, aixi com
una reconsideracié del paper dels metges, que han de vetllar
pel respecte a la intimitat dels ciutadans. La confidencialitat en
I'assisténcia sanitaria aprofundeix en aspectes controvertits de
I'ambit de la bioética, de la practica meédica i dels drets humans,
i hi aporta solucions concretes.

g Universitat de Barcelona
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