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Presentacion

El tema de esta tesis estda muy relacionada con mi trayectoria profesional,
vinculada al Area de Organizacién y Recursos Humanos. Creo que la gestion
del riesgo operacional es el gran reto de las organizaciones empresariales y de
las entidades financieras y aseguradoras en particular. Recuerdo que cuando
estallé el escandalo del Barings Bank me impact6 especialmente el hecho que
un solo empleado hubiera causado la quiebra de este banco centenario. Sin
duda, la operativa bancaria se estaba sofisticando a pasos agigantados y los
controles que las entidades tenian implantados no estaban evolucionando al
mismo ritmo que la complejidad de sus operaciones financieras. A esto habria
que anadir los crecimientos no organicos de los grandes grupos empresariales
a nivel mundial, acentuando este peligro por cuanto hay que integrar en estos
procesos de fusiones y adquisiciones culturas, procesos, sistemas, etc.,
muchas veces dispares.

En el sector asegurador (como en el bancario) este cambio viene impuesto
ademas, por el nuevo marco normativo que se esta gestando a nivel europeo y
que obligara a las compafiias a adoptar sistemas de gestion de riesgo
operacional, riesgo que al carecer de una metodologia de aceptacion general y
no adscribirse a un area concreta de la organizacion lo convierten en un riesgo
complejo de gestionar.






Resumen

Esta tesis, estructurada en tres partes, aborda el estudio del riesgo operacional
y el modo de gestionarlo en una comparia aseguradora.

En la primera parte se expone de forma genérica la naturaleza y las clases de
riesgo empresarial, asi como los principales elementos que habria que
considerar para una correcta implantacion y administracién de un sistema
integral de gestion de riesgos.

En la segunda parte se analiza el concepto y las clases de riesgo operacional,
su importancia y la consideracion que ha adquirido en el sector financiero y
asegurador a raiz de Basilea Il y Solvencia ll.

En la tercera y ultima parte se aborda cémo implantar y administrar un sistema
de gestion de riesgos operacionales en una compaiia aseguradora, asi como
las herramientas que pueden utilizarse para ese cometido.

Resumen

Aquesta tesi, estructurada en tres parts, aborda I'estudi del risc operacional i la
forma de gestionar-lo en una companyia asseguradora.

En la primera part s’exposa de forma genérica la naturalesa i les classes de risc
empresarial, aixi com els principals elements que s’haurien de considerar per
una correcta implantacié i administracié d’'un sistema integral de gestio de riscs.

En la segona part s’analitza el concepte i les classes de risc operacional, la
seva importancia i la consideracid que ha adquirit en el sector bancari i
assegurador a rel de Basilea Il i Solvéncia Il

En la tercera i ultima part s’aborda com implantar i administrar un sistema de
gestio de riscs operacionals en una companyia d’assegurances, aixi com les
eines que es poden utilitzar per aquesta tasca.

Summary

This thesis, divided into three parts, deals with the study of operational risk and
the management system used for same in an insurance company.

In the first part, the nature and the types of risks are set out in a general way, as
are the main elements that would have to be considered in order to implement
and administer an integral risk management system.

In the second part, the concept and the types of operational risk, as well as its
importance and the level of importance it has acquired in the financial and
insurance sector as a result of Basel Il and Solvency Il.

The third and last part, deals with how to implement and administrate an
operational risk management system in an insurance company as well as the
tools can be used for this purpose.






indice

S 19 (o Yo [UToTox o] o [N 9

|. EL RIESGO Y LAS CLAVES PARA SU GESTION EN EL MARCO DE LA
ACTIVIDAD EMPRESARIAL

2. NOCION Y ClaSES U MESTO .....uurieiiiiiiiiiiiiii et 11
3. Claves para desarrollar un sistema integral de gestion de riesgos ..........cccceeee...... 15

3.1. La integracion de la gestion de los riesgos en la estrategia de la compafiia. 17

Il. NOCION Y NATURALEZA DEL RIESGO OPERACIONAL

4. Mapa de riesgos de una compafia de SEQUIOS........ccevvieirieeiiriiiieeeeeeeeeeeiaae e eeeea 21

5. Concepto de riesgo operacional ............cccccoooiii 23
6. Clases de riesgos OPeracCioNalEes. ............ceuiiiiiiiiiiiiiiiieee et 25

7. Ejemplos de pérdidas por eventos operacionales. Magnitudes del sector

o7=1 g o= 5 o TSP 29

8. El riesgo operacional en el contexto de Basilea Il y Solvencia ll ..........cccccc.......... 37
8.1, Basileall ..o 37

8.2, SOIVENCIA Il o 40

8.3. RAROC: Rentabilidad ajustada al rieSgo ..........ccccuvveeeeieiiiiiiiiiiieeeeen 41

. METODOS PARA LA GESTION DE LOS RIESGOS OPERACIONALES

9. Obijetivos de la implantacion de un sistema de gestion de riesgo operacional ..... 43
10. Procesos del SISTEmMa ..........ooeiiiiiiiiie e 45
11. Métodos para la identificacion de 10S FESGOS .........ccoiiiiiiiiiiiiiieeiiieeee e 47

R 1V = To = TSR oY o] o Lot ==Y o - S 48
12. Evaluacién de 10s riesgos Operacionales ........cccoeveevveiviiiiiiinieeee e e e eeeeeean 51
13. Control del riesgo: los indicadores de riesgo y alerta ..........ccccccoevviiiiiiiiieneeenne 53

13.1. Clases y tratamiento de los indicadores de riesgo ...............cceeeeeeeeeee. 54
14. Métodos cuantitativos para la medicién del riesgo operacional ............cccccccunn..... 57



14.1. Bases de datOs .......coouuiiiiiiiiiiiecc e 57
14.2 Calculo del VaR Operacional ..........ccccccoeeeiiiiiiieeeee . 59

15. Mitigacion del Riesgo a través de los planes de accion ........................... 61

16. Otros métodos para reducir el impacto del riesgo operacional en la

L2014 o F= To [ 63
16.1 Transferencia del riesgo mediante seguros. Retencion

de una parte del riesgo asegurado en balance .............c.......... 63

16.2. Outsourcing, transferencia de riesgo contractual...................... 65

16.3 Eliminacién de la exposicion al riesgo .......cccceeeeeevvieiiiiieieeeeene, 66

16.4 Planes de contingencia ............ueeeiiiieiiiiiiiiiiieeece e 66

17. CONCIUSIONES .....vviiiiiieee ettt e e e e e e e e e e e e e e e e nnnnraeeeeeeeeeans 69

18. Bibliografia .......ooeeeeieeeeeee 71



Los Riesgos Operacionales en las Entidades

Aseguradoras
Como Gestionarlos

1. Introduccion

En los paises desarrollados se contempla en sus respectivas legislaciones
sectoriales la exigencia de dotar provisiones y recursos en el balance para que
las aseguradoras cubran los principales riesgos asociados a su actividad
aseguradora. Provisiones como las de primas no consumidas, riesgos en
curso, prestaciones pendientes de pago y liquidacion, declaracion, provisiones
matematicas, etc., complementadas con la exigencia de unos recursos propios
no comprometidos para dotar a las entidades aseguradoras de un margen de
solvencia minimo, conforman un panorama encaminado a asegurar el
saneamiento y viabilidad del sector.

La legislacion en este sentido pretende asegurarse que las companias que
operan en el sector puedan responder a un eventual riesgo de quiebra
mediante unos recursos propios no comprometidos (margen de solvencia
minimo) ante contingencias diferentes a las cubiertas por las provisiones.

Nuestra legislaciéon en materia de solvencia obliga a las entidades a disponer
de unos fondos propios minimos no comprometidos en proporcion a volumenes
tales como primas, siniestros, provisiones matematicas... Este sistema
proporcional de calculo considera que todas las entidades soportan los
mismos riesgos, cuando esto no es asi. Por tanto, llegamos a la conclusion que
el legislador no ha contemplado que obligar a dotar el mismo margen de
solvencia a una entidad con un perfil de riesgo mas expuesto que otra con una
practica mas conservadora no resulta ni justo ni equitativo.

Para reconducir esta situacion en el afio 1999 se cred Solvencia Il, proyecto
que la Unién Europea puso en marcha con el propdsito de revisar la normativa
sobre valoracion y supervision de las entidades aseguradoras para medir
correctamente el nivel de capital exigido a cada compafia segun su situacién
especifica. Esto va suponer una completa revisién de la actual legislacion en
materia de calculo de margen de solvencia ya que se realizara en funcion de
los riesgos asumidos por cada entidad.

En una reciente encuesta realizada por UNESPA cuyos resultados fueron
presentados en junio de 2004 sobre el control de riesgos de cada entidad, puso
de manifiesto que el riesgo operacional no era un riesgo gestionado de forma
especifica por las compafias, de hecho, ni se menciona como tal en la
encuesta.

Esto nos indica que al riesgo operacional todavia no se le ha dado la atencion
que sin duda va a merecer, tal vez por la dificultad de percibirlo, cuantificarlo, y
administrarlo. Sin embargo, es uno de los grandes desafios que a los que
deben enfrentarse las entidades aseguradoras y aunque algunas piensan que



ya administran suficientemente los riesgos operacionales porque han tomado
medidas para protegerse contra fraudes u otros eventos de alta/baja
probabilidad de impacto, la gestion del riesgo operacional va mas alla, ya que
se trata de hallar férmulas para su gestion y control en el dia a dia.

El propdsito de esta tesis es analizar este tipo de riesgo y cédmo abordar su
implantacion y gestion en una compania de seguros. A este fin se ha
estructurado en tres partes. Se parte de lo general para descender a lo
concreto y se sigue la secuencia logica que antes de exponer sistemas para la
gestion de un tipo de riesgo tenemos que haber analizado previamente las
caracteristicas de éste y su tratamiento dentro de la estrategia de la compafdia.
Por esta razon, la primera parte tiene un caracter genérico, ya que analiza la
naturaleza y las clases de riesgo de una organizacion empresarial y las claves
para su correcta gestion. En las dos partes restantes el estudio se circunscribe
al riesgo operacional y su administracién. En la segunda concretamente, se
analiza el concepto y la naturaleza del riesgo operacional, para abordar en la
ultima parte cédmo gestionarlo.

Para la realizacién del estudio del riesgo operacional se han analizado los
trabajos realizados por los Comités de Basilea y Solvencia Il, articulos y
publicaciones especializadas, asi como estudios sectoriales sobre este tipo de
riesgo en el ambito bancario y asegurador.

Para el estudio de los diferentes métodos de gestion se han examinado
publicaciones especializadas y se han analizado asimismo los diferentes
sistemas de gestion de riesgos operacionales que ya estan implantados, sobre
todo en las entidades bancarias (en este sentido, llevan una clara ventaja en la
implantacion y administracién de sistemas de gestion de riesgos operacionales
respecto al sector asegurador) realizando las adaptaciones oportunas a la
especificidad aseguradora.
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. EL RIESGO Y LAS CLAVES PARA SU GESTION EN
EL MARCO DE LA ACTIVIDAD EMPRESARIAL

2. Nocion y Clases de Riesgo

La nocién del riesgo esta ligada a una contingencia o proximidad de un dafio,
asi, decimos que algo corre riesgo cuando esta expuesto a perderse o no
realizarse. El riesgo es la exposicidon a la incertidumbre de un resultado, y el
riesgo econdmico la alteraciéon potencial adversa del precio o valor de una
inversion debido a diferentes fuentes de incertidumbre. Sin embargo, el riesgo
puede contemplarse como oportunidad ya que esta implicito en el concepto de
que existe una relacion entre riesgo y retorno. Cuanto mayor es el riesgo,
mayor el retorno potencial pero también necesariamente mayor la pérdida
potencial. El riesgo es consustancial a toda actividad econémica y fundamental
en la medida en que los resultados vendran determinados por la aparicion de
distintos escenarios y manifestaciones previstos o no por los gestores.

Los riesgos a los que se exponen las empresas son basicamente de dos tipos:
los riesgos de negocio y los financieros. Los primeros se producen como
consecuencia de la actividad natural de la empresa, es decir, por el uso de los
activos de la empresa (lo que suele denominarse estructura econdmica o
activo), en tanto que los segundos son originados por las fuentes de
financiacion (la estructura financiera o pasivo de la empresa) de esos activos.

No obstante, podemos hacer una enumeracibn menos genérica de los
principales riesgos con los que se enfrenta cualquier tipo de negocio o actividad
empresarial agrupados en dos tipos:

Tipo externo

Su control no esta al alcance de la compafia y se refiere a los riesgos de su
entorno:

Riesgo del entorno econdémico, politico y social

Riesgo por la situacidn econdmica en que se desenvuelve la empresa, asi
como los referidos a riesgos demograficos, cambios politicos, legales, fiscales
etc.

Riesgo catastrofico
Riesgo por eventos generalmente de caracter extraordinario que afecten
negativamente a la organizacion

Riesgo de competitividad del mercado
Es el que puede sufrir la compafiia por las practicas y politicas de empresas de
la competencia.
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Tipo interno o inherente:

Son los propios del negocio y la empresa puede ejercer algun tipo de accién
para su gestion y control.

Riesgo de crédito o insolvencia

Es el riesgo que incurre la empresa acreedora ante la eventual insolvencia o
falta de capacidad de pago genérica de la parte deudora o bien por una
seleccidn adversa o por el azar moral (o por ambas a la vez) . Eliminar este
riesgo no es facil por la asimetria de los flujos de informacion entre las partes
del contrato.

Riesgo de mercado

Supone la alteracion en el valor de las posiciones abiertas en activos
subyacentes. Estos riesgos son los mas afectados por el proceso de
globalizacion a causa de la volatilidad de los precios de unos activos cada vez
menos locales. Dentro de este tipo de riesgos resaltamos dos:

» Riesgo de tipo de interés
Producido por los efectos sobre las relaciones contractuales de las
oscilaciones de los tipos de interés de los mercados.

» Riesgo de tipo de cambio

Originado por las posibles oscilaciones de los tipos de cambio entre
distintas monedas, como consecuencia puede afectar a las posiciones
deudoras y acreedoras de los agentes econdmicos

Riesgo de liquidez
Es el producido por el desfase entre el grado de exigibilidad de los pasivos que
tiene la empresa y el grado de realizacion de los activos.

Riesgo operacional

Son los ocasionados por errores y/o fallos en los sistemas informaticos,
pérdidas irreversibles o temporales de informacién, errores en las
transacciones y los procesos, en los empleados, fallos de control y supervision,
etc.

Riesgo de inflacion
Incertidumbre por la existencia de inflacién y por la alteracion adversa de la TIR
de una inversion al variar los niveles de los precios.

Riesgo pais
Producido por las condiciones politicas, economicas y sociales del pais del

deudor y puede afectar a todos los activos que el acreedor tiene en éste. Este
tipo de riesgo comprende tanto la imposibilidad del deudor de materializar la
deuda por no disponer el pais de la divisa en la que esta denominada, como la
ineficacia de las acciones legales sobre el deudor de ese otro pais.
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Riesgos de reinversion

Incertidumbre del inversionista por la amortizacion futura de un inversién y su
intencion de reinversion, ya que desconoce a qué precio reinvertira el activo
amortizado.

Riesgos legales
Son los producidos por la opacidad en algunas clausulas contractuales, por no
poder acudir al sometimiento jurisdiccional, etc.

Riesgo por obsolescencia
Producido por la aparicion de tecnologias, sistemas de informacién, procesos
etc, novedosos que contribuyen a reducir el valor de los activos actuales.

Riesgo de redimensionamiento

Producido sobre todo por los procesos de concentracién empresarial, y abarca
desde la dilucién de la cultura empresarial hasta los problemas de naturaleza
operacional que se dan tras una fusion o integracién empresarial.

Riesgo reputacional

Originado por le deterioro de la imagen de una organizacion por varios motivos:
condiciones de trabajo de los empleados, condiciones de subcontratacion de
proveedores, conculcacion consciente o no de la ley...
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3. Claves para Desarrollar un Sistema Integral de
Gestion de Riesgos

Los fallos en la gestion de los riesgos de las organizaciones han incidido en la
pérdida de confianza sobre todo por la salida del mercado de compafiias
emblematicas envueltas en sonoros escandalos. La implantacién de sistemas
integrales de gestion de riesgos en el ambito empresarial trata de invertir esta
situacion ya que pone a disposicion de la Alta Direccion sistemas de control y
supervision para verificar que la empresa identifica, evalua y controla eficaz y
eficientemente los riesgos claves del negocio.

El sistema ideal de gestion del riesgo mitiga la probabilidad de ocurrencia e
impacto de las amenazas e identifica y aprovecha las oportunidades de mejora.
Se trata, ademas, que el correcto enfoque en la gestion de los riesgos permita
reducir la volatilidad de las ganancias y reducir los costes potenciales causados
por desequilibrios financieros.

Asimismo, un buen sistema integral de gestidon del riesgo incide de forma
positiva en la creacion de valor al accionista, al permitir el reparto eficiente del
capital de la compafiia entre las distintas lineas de negocio, y optimizar las
ganancias segun los distintos niveles de riesgo asumidos.

No obstante, el sistema deberia ser relativamente sencillo, medible y
controlable para que, por una parte pueda ser asumido y desarrollado
facilmente por la empresa, y por otra, se cree cultura de riesgo.

Las claves para su correcta implantacion y funcionamiento posterior deberian:

= Definir la estrategia de gestion de riesgos.

Desarrollar una estrategia global de gestién del riesgo en toda la
empresa, estrategia que debe ser aprobada por la Alta Direccion, que
ademas debe velar por su efectivo cumplimiento. En este sentido, las
funciones encaminadas a la gestidn de los riesgos clave del negocio han
de alinearse e integrarse para evitar duplicidades o vacios en la gestion
de cada uno de los riesgos. En grandes organizaciones es
imprescindible que el sistema esté coordinado y liderado por una entidad
creada en la empresa para este cometido (por ejemplo, una Comision de
Gestion del Riesgo). Su gestion debe orientarse hacia la mejora
continua del coste, de la calidad, del servicio y del tiempo de realizacion
de los procesos.

= Cumplimiento de la normativa y los principios de buen gobierno
El sistema tiene que asegurar que se cumple tanto la normativa de los
organismos reguladores que le afectan como los principios de buen
gobierno corporativo. Esto implica implantar una cultura de riesgo que
impregne todas las decisiones y refleje el nivel de asuncion del riesgo y
los valores de la Alta Direccion, y que se transmita al exterior de forma
que sea conocida y valorada por los grupos de interés de la empresa
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=  Realizar un proceso de analisis y gestion de riesgos:

» Evaluacion de los riesgos. Esto supone identificarlos, evaluarlos,
cuantificarlos y jerarquizados en funcién de su impacto en los
objetivos de negocio y en su probabilidad de ocurrencia.

» Tratamiento de cada riesgo a través de un analisis de sus efectos,
identificando las diversas alternativas  posibles, como
consecuencia, el riesgo debe reducirse hasta niveles aceptables.

» Control y Supervision. Para establecer un sistema de mejora
continua que permita la toma de decisiones en la gestion de los
distintos riesgos

» Auditoria

La compania debe realizar auditorias tanto internas como externas. La
eficiencia y efectividad de la evaluacion, tratamiento y supervisién del
riesgo debe ser auditada y evaluada por agentes independientes. En el
caso de la auditoria interna, el personal interno debe ser independiente
de la Comisién de Gestion del Riesgo y no participar en la gestion activa
del riesgo para asegurar la efectiva segregacion de funciones, su
eficacia y la imparcialidad de su cometido. La Direccion debe asegurar
que el alcance y la frecuencia del programa de auditorias es apropiado
para los riesgos en que puede verse inmersa la compaiia.

= Utilizacion eficaz de la tecnologia
Se debe disponer de sistemas tecnoldgicos que informen una forma
rapida y fiable sobre la situacion de los riesgos de negocio y la
efectividad de los tratamientos establecidos.

Para la efectividad del sistema, la existencia de un Comité de Riesgos se
perfila como una figura imprescindible para la correcta gestion de éste, ya que
define las politicas y metodologias, asesora, analiza e informa a las distintas
areas de negocio sobre la mejor forma de gestionar el riesgo.

Las compafias pueden optar por integrar a este Comité en sus organizaciones

de maneras diversas. Aqui presentamos un ejemplo sencillo de una estructura
organizativa en la que contempla la figura del Comité de Riesgo:
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Gréfico 1: Ejemplo de organigrama.

{ Direccion General J

Auditoria Interna

Area de Area de Area de
Negocio 1 Negocio 2 Negocio 3

Coordinador Coordinador Coordinador
de Riesgo de Riesgo de Riesgo

El Comité de Riesgo esta integrado por los responsables de las Unidades de
Riesgo. Asimismo, de las areas de negocio, hay un responsable de riesgos
(puede ser el propio responsable del area) que se coordina con el responsable
de cada Unidad del Comité de Riesgos.

3.1. La Integracion de la Gestion de los Riesgos en la Estrategia
de la Compaiiia

Una de las claves del éxito de la implantacion de un sistema de gestion de
riesgos es que ésta se integre en la estrategia global de la compafia. No nos
referimos a hacerlo de forma separada ni complementaria a modo de “anexo” a
la estrategia anual que suele fijar la Alta Direccion, con la finalidad de justificar
ante los distintos agentes de interés de la compafia que ésta administra y
controla sus riesgos, sino a una integracion real y efectiva.

A modo de ejemplo, si la empresa utiliza el Cuadro de Mando Integral (CMI)
también llamado Balanced Scorecard (BSC) como método para alinear las
actividades e iniciativas que se llevan a cabo en la compaiia, la gestion de
riesgos podria integrarse de la siguiente forma:

Primer Nivel o Estrategia General

La direccion establece la mision que es el objetivo ultimo de la companfia y las
principales palancas o lineas estratégicas para conseguirlo. La compafiia
puede primar una linea estratégica ante otra, circunstancia que puede
observarse por las metas que se han fijado para éstas.
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Las lineas estratégicas pueden establecerse para periodos superiores al afo,
en cambio la mision es un objetivo a largo plazo que suele incluir ademas del
compromiso para con sus accionistas, compromisos hacia sus empleados, el
entorno al que pertenece, etc.

En el siguiente grafico se muestra un ejemplo de ambas:

Grafico 2: Ejemplo de Estrategia General de una compafiia de seguros.

- MISION |
LINEAS (

ESTRATEGICAS

\ \

Crecimiento Prestigio Rentabilidad
Situarie ST N g Obtener en las encuestas de Obtener un incremento del
tres afios entre las 5 piimeras satisfaccion de clientes la RESULTADO AJUSTADO AL
del ramo de coches y entre las puntuacion de XX y en las RIESGO del XX% anual
10 primeras de hogar. encuestas del sector entre las

3 més valoradas

\

La rentabilidad no la medimos en términos de ROE
sino con la perspectiva de riesgo (més adelante
veremos de que se trata)

Como puede observarse, ya en este primer nivel denominado también de
Estrategia General, puede introducirse el concepto de riesgo como integrante
de una linea estratégica que orientara las caracteristicas de los objetivos e
indicadores que ayudaran a su consecucion, por lo que inevitablemente la
gestion del riesgo sera un elemento fundamental en éstos.

Sequndo Nivel o Mapa Estratégico

Para alcanzar las metas propuestas, en las lineas estratégicas se definen las
prioridades u objetivos estratégicos, enlazados en cadenas causa-efecto
gracias a su disposicion en diferentes perspectivas en las que esta inmersa la
empresa (financiera, clientes, procesos, infraestructura)

En el siguiente ejemplo se muestra el desarrollo de la linea estratégica de
crecimiento:
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Grafico 3: Ejemplo de desarrollo de una linea estratégica en un CMI
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De cada objetivo se identifican indicadores y las metas a las que se quiere
alcanzar.

En el ejemplo anterior hemos desarrollado la linea estratégica de crecimiento y
en sus indicadores se incluyen indicadores de gestion del riesgo.

Objetivo: Desarrollar Servicios Excelentes

Perspectiva: Procesos
Lineas Estratégicas; Crecimiento y Prestigio

1.- Disminuir XX % errores en las renovaciones
2.-Disminuir XX % errores en suscripcion

3.- Disminuir el fraude en XX %

4.- Emisién nueva produccién en x dias ramo hogar

5.- Emisién nueva produccién en x dias ramo automoviles

Tercer Nivel u Objetivos Especificos. Iniciativas — Planes de accién

Desarrollan y desmenuzan los indicadores anteriores mas generales para
concretarlos por departamentos o unidades de negocio. Se detallan actividades
concretas (iniciativas y planes de accion) para la correcta consecucion de esos
objetivos. En este nivel se establecen también objetivos a nivel individual.
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Aqui, al igual que en el caso anterior deben incluirse indicadores de riesgo e

iniciativas para su control.

Control del riesgo como linea estratégica

Después de la exposicién anterior puede plantearse la posibilidad que las
companias estimen que el control del riesgo sea una palanca para el logro de
la mision (en el ejemplo anterior crear valor), y en consecuencia la consideren
como una linea estratégica especifica con sus objetivos, metas e iniciativas a

desarrollar en las diferentes perspectivas.

Gréfico 4: Ejemplo de Nivel 1 con una linea estratégica de riesgo especifica
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. __NOCION Y NATURALEZA DEL _ RIESGO
OPERACIONAL

4. Mapa de riesgos de una Compafia de Seguros
Antes de analizar el concepto de riesgo operacional vamos ver de una forma

esquematica los riesgos que soportan las companias de seguros y sus
interrelaciones.

Gréfico 5

MAPA DE RIESGOS - Vision Genérica

Causas Internas Causas Externas Subyacentes
Subyacentes
v v v
:DTJC%OS Decisiones
nternos, i
Personas o DeRi €590 Resultados
, Inapropiadas Finandi Perjuicios parz
L, Sistemas L [, inancieros |, o Tormador
Inadecuados
o Fallidos
l Evaluacion Incorrecta
L » Perfil de Aversion a Riesgo de los Resultados
Financieros

En el siguiente grafico llenamos de contenido el esquema propuesto
anteriormente al situar los distintos riesgos.
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Gréafico 6

MAPA DE RIESGOS
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|
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v

Podemos observar que los riesgos operacionales constituyen riesgos
impulsores de la aparicion de otros riesgos. Por lo que queda patente la
importancia de su correcta gestion.
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5. Concepto de Riesgo Operacional

En el afno 1995 salié a la luz que un trader en derivados estuvo operando
durante 2 afios con pérdidas acumuladas de 1.200 millones de ddlares que el
banco para el que trabajaba no detectdé. La entidad en cuestién era el
emblematico Barings Bank y como consecuencia quebrd. Otro banco, el Daiwa
tuvo que declararse insolvente por las pérdidas acumuladas por otro trader que
operaba en la sucursal de EEUU. Durante 11 afios acumulé unas pérdidas de
1.100 millones de ddlares que el banco tampoco detecto.

No es extrafo pues, que a raiz de éstos y otros casos en el Nuevo Acuerdo de
Basilea (Basilea Il) se incluyera por primera vez una mencion especial al riesgo
operacional y la necesidad de su correcta gestion. Hasta entonces,
practicamente solo se habian considerado los riesgos crediticios y de mercado
pero acontecimientos como los mencionados pusieron de manifiesto que la
solvencia de las entidades podria verse seriamente afectada si los reguladores
no tenian en cuenta este tipo de riesgos.

Ciertamente, el desarrollo de las practicas bancarias a causa de la
desregulacion y globalizacién de los servicios financieros, junto con la creciente
sofisticaciéon de la tecnologia financiera, estaban haciendo cada vez mas
diversas y complejas las actividades de los bancos (y por lo tanto sus perfiles
de riesgo)..

El Comité de Basilea detecto los siguientes riesgos mas importantes:

» El mayor uso de tecnologia altamente automatizada y la dependencia de
sistemas integrados mundialmente pueden provocar riesgos en
procesos internos si el sistema incurre en fallos.

» El crecimiento del comercio electronico trae consigo riesgos potenciales
(por ejemplo, problemas de fraude externo y de seguridad en los
sistemas).

» Las fusiones, escisiones y consolidaciones a gran escala ponen a
prueba la viabilidad de sistemas nuevos o recientemente integrados.

» La aparicion de bancos que actuan como proveedores de servicios de
gran volumen crea la necesidad de un continuo mantenimiento de
controles internos y de sistemas de seguridad y soportes apropiados.

» Los bancos pueden emplear técnicas de reduccion del riesgo (por
ejemplo, derivados de crédito, acuerdos de compensacion, etc.) con el
fin de reducir su exposicidn al riesgo de mercado y al riesgo de crédito,
los cuales sin embargo, pueden producir otras formas de riesgo.

» EIl creciente uso de acuerdos de outsourcing y la participacion en
sistemas de compensacion y liquidacién pueden reducir algun riesgo,
pero también pueden representar otros riesgos significativos para las
entidades.
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Los acuerdos de Basilea constituyen la fuente de muchos planteamientos para
la valoracién y supervision de las entidades de seguros que esta llevando a
cabo el proyecto de Solvencia Il, por tanto, el riesgo operacional se ha incluido
también como un riesgo que debe ser identificado, evaluado y controlado, no
en vano, en el informe Miiller’ sobre solvencia de las compafias de seguros ya
se advertia, en referencia a éste, como uno de las principales causantes de
insolvencia en el sector.

En una acepcion genérica el riesgo operacional se define como aquel riesgo
que no es tipificable como riesgo de mercado, ni de crédito (ni actuarial para las
entidades aseguradoras), es decir, se define de una forma muy amplia y por
exclusion del resto de riesgos.

Ahora bien, ¢;podemos decir que todos los riesgos no incluidos en los
anteriores son riesgos operacionales? Segun la definicion del Comité de
Basilea si hay que excluir algunos, ya que lo define como “el riesgo de
pérdida resultante de inadecuados o fallidos procesos internos, de la
gente, y de sistemas, o de acontecimientos externos" ésta engloba las
exposiciones al riesgo legal y regulatorio pero no los riesgos estratégicos,
reputacionales y sistémicos, aunque las entidades financieras los estan
considerando en su gestidén integral de riesgos, y de hecho el Comité de
Basilea reconoce que las entidades pueden elegir adoptar sus propias
definiciones de riesgos operacionales siempre y cuando la definicion adoptada
considere todo el rango de riesgos operativos que el banco pueda tener.

También en el sector asegurador el desarrollo y globalizacién de su operativa,
asi como la sofisticacién de la tecnologia financiera en sus inversiones, estan
haciendo cada vez mas diversa y compleja su actividad. Ademas, en el ambito
tecnoldgico estan soportado riesgos similares a los bancos. Pero lo que las
hace mas expuestas al riesgo es que en su pasivo no esta reflejado el cien por
cien de sus compromisos, ya que depende de la siniestralidad, y aunque ésta
pueda estar controlada con diversas técnicas, existe sin duda, un componente
de incertidumbre que no posee el sector bancario. Por ello se hace mas
necesario el control del riesgo en general, y del operativo en particular.

! Solvency of Insurance Undertakings, abril 1997. Informe aprobado por la Conferencia de Autoridades Supervisores
de los miembros de la Union Europea.
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6. Clases de Riesgos Operacionales

Si nos atenemos a la categorizacion de los riesgos operacionales propuesta
por Basilea Il que sin duda es la que marcara las directrices de Solvencia I, la
agrupacion se ha realizado por niveles, en el primer nivel de han especificado 7
grupos de riesgos, a partir de los cuales se ha desglosado un segundo grupo o
nivel. Finalmente en el tercer, en funcién de la categorizacién anterior, se
incluyen algunos ejemplos concretos de riesgos que pueden soportar las
companias.

A continuacion detallamos los tipos de riesgo operacional.
1) Riesgo de Fraude Interno

Son actuaciones efectuadas con animo de dolo o lucro por parte del personal
interno de la entidad, asi como acciones no autorizadas por el uso incorrecto
de los poderes o atribuciones otorgados al personal de la compaiiia.

1.1. Actividades no autorizadas
- Operaciones no reportadas (intencionadas)
- Operaciones mal reportadas (intencionadas)
- Tipo de operacion no autorizada (con pérdidas monetarias)

1.2. Robos y fraude
- Hurto / Extorsion / Malversacion / Robo
- Malversacion de activos
- Destruccion delictiva de activo
- Falsificacién (interno) y suplantacion de identidad
- Contrabando
- Suplantacién de identidad
- Incumplimiento o evasién de las obligaciones fiscales
- Soborno
- Utilizacion de informacion privilegiado(trafico, contratacion,
etc.)

2) Fraude externo

Riesgo como consecuencia e la comisidon de hechos de caracter delictivo por
personal no interno de la compaiiia, clientes, proveedores...

2.1. Robo y fraude (externo)
- Robo

- Fraude (agentes, mediadores, peritos, médicos, etc)
- Falsificacién (externo) y suplantacion de identidad

2.2. Seguridad de sistemas
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- Danos de piratas informaticos
- Robo de informacion (con pérdidas monetarias)

3) Practicas de empleados y seguridad en el trabajo.

Riesgo en la gestion de los Recursos Humanos, incluye los incumplimientos de
la normativa laboral

3.1. Relaciones de empleados
- Indemnizaciones a empleados, prestaciones y despido
laboral
- Actividades laborales organizadas (huelgas sindicales)
- Acoso moral
- Acoso sexual

3.2. Seguridad del entorno
- Responsabilidad civil (caidas, golpes, etc.)
- Casos relacionados con la salud y seguridad de los
trabajadores
- Indemnizaciones a empleados

3.3. Diversidad y discriminacién
- Discriminacion social, cultural, étnica, etc.

4) Practicas con clientes, productos o negocios

Riesgo por expectativas de clientes no satisfechas por malas practicas o por
deficiencias en la venta de servicios. Multas, sanciones o indemnizaciones por
incorrectas practicas comerciales.

4.1. Adecuacion, informacién y confidencialidad
- Fallos o violaciones de directrices
- Fallo en la informacién sobre la idoneidad del cliente
- Revelaciéon de informacion de consumidores
- Violacién de la intimidad
- Pérdidas producidas por ventas demasiado agresivas
- Abuso de informacion confidencial

4.2. Practicas de mercado o de negocio impropias
- Sentencia judicial antimonopolio
- Practicas de mercado incorrectas
- Manipulacién del mercado
- Utilizacion de informacion privilegiada (trafico, contratacion,
etc.)
- Actividades no autorizadas en la entidad
- Blanqueo de dinero

4.3. Errores o defectos en los productos
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- Defectos del producto
- Fallos de valoracioén

4.4. Seleccion, soporte y exposicion de clientes
- Falta de investigacion del cliente segun los procedimientos
internos
- Exceso de riesgo con el cliente

4.5. Actividades de consultoria
- Disputas relacionadas a actividades de asesoramiento

5) Danos a activos materiales

Riesgo de acontecimientos externos, ya sean naturales, accidentales, como
provocados que dafien los activos fisicos o interrumpan las actividades de la
empresa.

5.1. Desastre y eventos.
- Pérdidas por desastres naturales
- Pérdidas humanas por causas externas (terrorismo, etc.)

6) Problemas de negocio y fallos en el sistema

Riesgo por deficiencias en el disefio e implantacion de sistemas de

informacion, deficiente funcionamiento de los sistemas de comunicacion
6.1. Sistemas

Software

Hardware

Telecomunicaciones

Fallos de alimentacion de sistemas

7) Gestion de ejecucioén, entrega y procesos.

Riesgo debido a las deficiencias de los procesos de la compaiiia, tanto por el
disedio como por la gestion de los mismos. Errores en la ejecucion de
procedimientos y operaciones.

7.1. Captura, ejecucién y mantenimiento de transacciones
- Errores en la introduccion de datos y mantenimiento
- Incumplimiento de fechas limite y/u obligaciones
- Disfunciones en modelos de valoracion o sistemas
- Error de contabilidad o error de atribucién a una entidad
- Mala ejecucion de tareas
- Incumplimiento o fallos de entrega

7.2. Supervision y reporte de informacién
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7.3.

7.4.

7.5.

7.6.

- Incumplimiento de la obligacién de informar
- Importe externo inexacto

Errores o pérdida de documentos
- Falta de clausulas de exencion de responsabilidad
- Falta de documentos juridicos o documentos juridicos
incompletos

Gestiéon de cuentas de clientes
- Acceso sin autorizacion a informacion sensible
- Documentacion de clientes incorrecta
- Pérdidas o danos del activo del cliente por negligencia

Contrapartes de negocio
- Mala actuacion de la contrapartida (no cliente)
- Disputas varias de la contrapartida (no cliente)

Proveedores y prestaciones de servicios.
- Subcontratacion de servicios propios ("outsourcing")
- Disputas de vendedores
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7. Ejemplos de Pérdidas por Eventos
Operacionales. Magnitudes del Sector Bancario

Dado que el sector bancario es el que mas ha analizado este tipo de riesgo y
por tanto dispone de mas datos histéricos, vamos a mostrar algunos ejemplos
sobre datos de riesgo operacional.

En la banca minorista la distribucién del riesgo es la siguiente:

DISTRIBUCION DE RIESGOS EN LA BANCA MINORISTA

@ Riesgo de
Crédito

25%

B Riesgo de
Mercado

60% | 0O Riesgo
Operacional

Gréfico 7. Fuente: Accién Internacional

Dentro del riesgo de crédito, se considera que una tercera parte se debe a
riesgos estrechamente vinculados a procesos, errores, fraudes, etc es decir, a
operacionales, con lo que el peso de éste se amplia notablemente en el
computo global.

Exponemos a continuacion datos sobre las pérdidas por riesgos operacionales
(Operational Risk Loss Data Collection Exercise o LDCE) que se registraron en
el afno 2002. Este informe (QIS3) fue elaborado por el Grupo de Gestion de
Riesgo (RMG) del Comité de Supervision de Bancos en junio de 2002 y es una
muestra de la importancia de las magnitudes de este tipo de riesgos.

La encuesta se realizé entre 89 bancos de 19 paises de Europa, Norte y Sur
de América, Asia y Australia y arrojo unas pérdidas totales de 7.800 millones de
euros causados por 47.269 eventos, es decir, las pérdidas medias por banco
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fueron 87,6 millones de euros/afno, con una media de 531 eventos por afo y

banco

Presentamos en el siguiente cuadro las magnitudes sobre estos eventos y su
cuantificacion econémica desglosado por lineas de negocio y tipos de riesgo:

Tabla 1: Namero de eventos con pérdidas por lineas de negocio y por tipos de riesgo. Fuente: Bank
for International Settlements
Tipos de riesgo (Nivel 1)
Fraude Fraude m;ﬁ: 3 Priil:itie:\?zscon Dafiosa | Problemas de (;!:itlii?éie
Lineas de negocio interno externo seguridad en | productos o actl\_/os negoc_l oyl entregay QiiEs || Ttk
X X materiales | de sistemas
el trabajo negocios procesos

Banca corporativa 17 20 73 73 16 8 214 2 423
Negociacion y ventas 47 95 101 108 33 137 4.603 8 5137
Bancaminorista 1.268 17.107 2.063 2125 520 163 5289 347 28.882
Banca comercial 84 1.79 82 308 50 47 1.012 32 3414
Pagos y compensaciones 23 32 4 25 9 82 1.334 3 1857
Servicios administrativos 3 15 19 27 8 32 1.381 5 1490
Administracion de activos 28 44 39 131 6 16 837 8 1109
Corretaje minorista 59 20 794 539 7 50 1.773 26 3268
No informacién 35 617 803 % 13 6 135 36 169
TOTAL 1564 20.039 4.028 3390 662 541 16,578 467 47.269

La distribucion por tipo de riesgo y por linea de negocio fue la siguiente:

1%

3%

DISTRIBUCION N° EVENTOS POR TIPO DE RIESGO

43%

O Fraude interno

B Fraude externo

O Practicas de empleados y seguridad
en el trabajo

0O Précticas con clientes, productos o
negocios

B Dafios a activos materiales

O Problemas de negocio yfallos de
sistemas

B Gestion de ejecucion, entrega y
procesos

O Otros

Gréfico 8: Porcentaje de eventos con pérdidas por tipo de riesgo
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Graéfico 9: Porcentaje de eventos con pérdidas por lineas de negocio

La siguiente tabla nos muestra el impacto de esos eventos:

International Settlements

Tabla 2: Pérdidas en millones de euros por lineas de negocio y tipos de riesgo. Fuente: Bank for

Tipos de riesgo (Nivel 1)

Préacticas de PracFlcas con Dafios a FahleiEs Glest|or.1’de

a q Fraude Fraude empleados y clientes, . X ejecucion,
Lineas de negocio interno externo seguridad en | productos o actl\{os negoc!o il entregay eS| Ut

. . materiales de sistemas

el trabajo negocios procesos
Banca corporativa 49,40 5,00 2,50 157,90 8,00 0,50 49,60 0,60 273,50
Negociacion y Ventas 59,50 40,40 64,80 193,40 87,90 17,60 698,40 1,10 1.163,10
Banca minorista 331,90 797,10 340,00 254,10 87,50 26,50 424,50 37,40 2.299,00
Banca comercial 21,20 324,90 20,40 156,40 1.072,90 18,20 619,40 23,20 2.256,60)
Pagos y compensaciones 23,00 21,00 11,60 10,50 15,00 78,60 93,50 0,30 253,50
Servicios administrativos 0,20 3,90 7,60 5,00 100,00 40,10 174,10 0,80 331,70
Administracién de activos 6,40 4,60 10,20 77,00 2,30 2,30 113,20 0,05 216,05
Corretaje minorista 61,50 1,20 50,70 158,60 513,20 28,00 97,10 3,40 913,70
No informacién 10,50 23,40 18,70 11,50 6,70 0,70 22,70 3,80 98,00
TOTAL 563,60 1.221,50 526,50 1.024,40 1.893,50 212,50 229250 70,65 7.805,15

La distribucion de estas pérdidas por tipo de riesgo y por linea de negocio

queda plasmada en los dos siguientes graficos:
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Grafico 10: Porcentaje de pérdidas brutas por tipo de riesgo
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Gréfico 11: Distribucién de pérdidas brutas por lineas de negocio

32




De los anteriores datos reunimos en la tabla 3 el porcentaje de eventos con
pérdidas y el porcentaje de las pérdidas brutas por tipo de riesgo operacional

del primer nivel, asimismo se incluye informacion sobre el segundo nivel.

Tabla 3: Porcentajes por tipo de riesgo nivel 1 y 2. Fuente: Bank for International

Settlements

. je s/ porcentaje | porcentaje
TIPO DE RIESGOS. o| Porcentajes . ;
Nivel 1 po(;cee:\fgjnei;én importe de TIPO DE RIESGOS. Nivel 2 s/ n°de s/ importe
Ive pérdidas eventos |de pérdidas
Actividades no autorizadas 0,34% 1,54%
Fraude interno 3,30% 7,20% Robo y fraude 2,86% 3,77%|
Otros no informados 0,11% 1,92%
Robo y fraude (externo) 41,90% 14,49%
Fraude externo 42,40% 15,50% Seguridad de sistemas 0,14% 0,28%
Otros no informados 0,36% 0,77%
e Relaciones de empleados 5,26% 5,49%
Pract d lead . :
ra; f:;uriz:(;":ne; 08 8.50% 6.80% Seguridad del entorno 2,10% 0,76%
trabajo ’ ’ Diversidad y discriminacion 1,09% 0,39%)
Otros no informados 0,08% 0,11%)
Adecuacion, informacion y o o
Confidencialidad 2O 80
Practicas (_je _mercac_io ode 2,85% 5,32%
negocio impropias
Practicas con cllent.es, 7.20% 13.10% Errores o defectos en los 011% 0,16%
productos o negocios productos
Seleccion, sopqrte y exposicion 0,43% 0,70%
de clientes
Actividades de consultoria 0,49% 0,27%)
Otros no informados 0,49% 2,05%
Darios a activos Desastres y otros eventos 1,34% 24,21%
. 1,409 24,309 - . .
materiales % % Otros no informados 0,06% 0,07%
Sistemas 1,06% 2,70%
Problemas de negocio yj| 1.10% 2 70% - -
fallos de sistemas e U Otros no informados 0,08% 0,03%
Captura, ejecucion y. 2378%|  22,08%
mantenimiento de transacciones
Superynsmn y rg’porte de 1.04% 1.80%
informacion
G::ttr'ggad; s:sg:gg’s“ 35,10% 29,40% Errores o pérdida de documentos 0,45% 0,32%
Gestion de cuentas de clientes 1,69% 0,58%
Contrapartes de negocios 0,33% 0,29%
Proveedores y pr_estaaones de 0,22% 0,29%
servicios
Otros no informados 7,57% 4,05%
Otros, no informacion 1% 0,90% Otros no informados 0,99% 0,91%

Observamos en el detalle de tipo de riesgo de segundo nivel el impacto del
evento Desastres y otros eventos con casi la cuarta parte (24,21%) de las
pérdidas totales con un numero de eventos de solo 1,34%, es el tipico ejemplo
de riesgo operacional de baja frecuencia y altisima intensidad. Le sigue el
riesgo por captura, ejecucion y mantenimiento de transacciones con un 22,08%
aunque el volumen de eventos es muy semejante 23,78% , no asi en Robo y
fraude (externo) que con un impacto del 14,49% supone el 41,90%
eventos con pérdidas que tiene los bancos (evento de alta frecuencia y baja

intensidad)

de los




En la siguiente ilustracion se ve de forma muy grafica la comparacion de
frecuencia e impacto del nivel 1 de riesgos.
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Si bien hemos apuntado al principio de este capitulo que la media de eventos
con pérdidas por banco era de 531 la siguiente tabla nos muestra el detalle del
numero de eventos que soportaron los 89 bancos en la siguiente tabla.

Tabla 4. Relacién n2 eventos — bancos. Fuente: Bank for International Settlements

NE e’ve_ntos €ON | Namero de bancos Porcentaje
pérdidas
0-50 27 30,3%
51-100 8 9%
101-200 14 15,7%
201-500 17 19,1%
501-1000 14 15,7%
1001-2000 3 3,4%
2001 + 5 5,6%
Otro desglose 1 1,1%
Total 89 100%

Finalmente mostramos los datos sobre frecuencia y severidad (tabla 5) en la
que apreciamos que solo un grupo de 0,2% de eventos produjeron un impacto
de casi la mitad de las pérdidas, mientras que otro que representaba el 77,7%
de eventos tuvieron un repercusién de solo el 9,2% sobre las pérdidas totales.
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Tabla 5. Severidad

frecuencia. Fuente: Bank for International Settlements

Montante de Porcentaje Pérdidas en Porcentaje
Pérdidas Brutas | N°de eventos | sobre el n°total . sobre las
. miles de euros _r
(miles de euros) de eventos pérdidas totales
0-10 313 0,7% 1.934 0,02%
10-50 36.745 77,7% 720.489 9,2%
50-100 4.719 10,0% 324.783 4,2%
100-500 4.217 8,9% 847.645 10,9%
500-1.000 563 1,2% 387.818 5,0%
1.000-10.000 619 1,3% 1.748.752 22,4%
10.000 + 93 0,2% 3.764.104 48,3%
Total 47.269 100% 7.795.525 100%

Los datos expuestos en este punto nos muestran por una parte, que las
pérdidas por eventos operacionales son considerables en el sector bancario, y
cabe pensar que lo son igualmente en el sector asegurador. Por otra, que los
tipos de riesgo son muy dispares y sus comportamientos (en cuanto a impacto
y severidad) también. No hay duda que su correcta gestion para mitigarlo,
aunque complicada por su complejidad, reportara a las companias beneficios
sustanciales, tanto en el ambito cualitativo como cuantitativo.
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8. El riesgo operacional en el contexto de Basilea
Il y Solvencia ll

8.1. Basilea ll

La implicaciones de Basilea | y Basilea Il (que entrara en vigor al cierre del
ejercicio 2006) han sido para el sector bancario beneficiosas por cuanto han
reforzado la solvencia de las entidades y han permitido avances muy
importantes en el desarrollo de mejores sistemas de gestion de riesgos.

Podemos resumir los objetivos principales de Basilea Il en los siguientes
puntos:

Adecuar los recursos propios al perfil de riesgos de cada entidad
Adoptar mejoras sustanciales en la gestion del riesgo

Asegurar la solidez del sistema financiero

Promover a través de la exigencia normativa, la adopcion de mejoras en
la gestion del riesgo

Basilea Il se basa en tres pilares:

Pilar 1: Requerimientos de Capital.

Los nuevos requerimientos de capital que fija Basilea Il se determinan en
funcién del perfil de riesgo que soporta cada entidad. En Basilea |l ademas, se
incluye por primera vez una consideracion especifica del riesgo operacional.

Exponemos la metodologia para el calculo de requerimientos de capital segun
los tipos de riesgo :

Riesgo de Mercado

Corresponde a una exigencia suplementaria de capital introducida en 1996
para tener en cuenta el riesgo de variacion de valor de los activos tenidos para
operaciones a corto plazo (cartera de negociacion), del riesgo de cambio y del
riesgo debido a posiciones sobre materias primas. Esta exigencia de capital
puede calcularse segun un método estandarizado o segun el modelo interno de
la entidad de crédito. Basilea no propone cambio en estos métodos.

Riesgo de Credito
Establece tres métodos para el calculo del capital:
» Meétodo estandar: La entidad no dispone de modelos de calificacidén y es
por tanto el regulador el que aplica “estandares” para la obtencién del
Capital Minimo requerido.

= Método IRB (internal rating based) basico: La entidad dispone de
Modelos de calificacion para la estimacion de la Probabilidad de Impago
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(PD), en base a lo cual el regulador aplicara estandares para la
obtencién de la Severidad (LGD) y Exposicion (EAD).

Método IRB (internal rating based) avanzado: La entidad dispone de
Modelos de calificacion para la estimacion de la Probabilidad de Impago
(PD), Severidad (LGD) y Exposicion (EAD).

Riesgo Operacional

Establece tres métodos para el célculo del capital:

Indicador Basico (BIA). Bajo esta metodologia las entidades
financieras deben mantener un capital equivalente a un porcentaje fijo,
denominado alfa (a), de los ingresos brutos anuales medios de los
ultimos tres afios. La fraccion que se propone es del 15%. Este enfoque
puede ser aplicado a cualquier banco sin importar su complejidad o
sofisticacion. EI Comité deja en manos de los supervisores esta decision
aunque recomienda que no autoricen su uso a bancos con una
significativa exposicion al riesgo operativo.

Requerimientos de infraestructura y procesos de gestidon
necesarios:

- ldentificacion y Medicién

- Monitorzacion y Control.

El Método Estandar. Esta metodologia supone la division de las
actividades del banco en ocho 8 lineas de negocio, para las cuales se
deben estimar los ingresos brutos correspondientes. La tabla siguiente
muestra las lineas de negocio, el indicador genérico y el factor beta
definido por el Comité, Asi, el requerimiento de capital por cada linea de
negocio resulta de multiplicar el ingreso bruto por el factor Beta
correspondiente. El sumatorio de estos valores es el requerimiento de
capital total.

Tabla 6
Criterios de la metodologia estandar
Linea de Negocio Indicador Factor Beta
Banca corporativa (4) Ingreso Bruto 18%
Megociacion y ventas ([3;) Ingreso Bruto 18%
Banca minorsta (B;) Ingresc Bruto 12%
Banca comercial () Ingreso Bruto 19%
Fagos v compensacion () [Ingreso Bruto 18%
Servicios administrativoz v | Ingreso Bruto 15%
dia (Bs)
Administracion de activos Ingreso Bruto 129%
Cormretaje minorsias (3z) Ingreso Bruto 129%

Requerimientos de infraestructura y procesos de gestidon
necesarios:
- ldentificacion y Evaluacion
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Implantacion de Procedimientos

Politicas definidas para la Gestion de Riesgos
Operacionales

Herramienta de Auto-evaluacion

Uso de Indicadores

Inicio de Recogida de Pérdidas

e Medicion Avanzada (AMA). Este enfoque establece una estimacion del
riesgo operacional a partir de la evaluacién que la propia entidad realiza
para medir dicho riesgo bajo unos criterios cualitativos y cuantitativos
establecidos por el Comité. Los cualitativos tienen en cuenta el entorno
de administracion del riesgo operacional, los procesos y los esfuerzos
para el control del riesgo. Mientras que los cuantitativos deberan ser
estimados por la propia entidad, pero vigilados por el supervisor.

Requerimientos de infraestructura y procesos de gestidon
necesarios:
- ldentificacion y Evaluacion
Implantacion de Procedimientos
Politicas definidas para la Gestion de Riesgos
Operacionales
- Herramienta de Auto-evaluacion
- Uso de Indicadores y alertas
- Bases de Datos de Pérdidas
- Modelos Internos de Célculo de Capital
- Andlisis de Escenarios

Pilar 2: Supervision

Se asigna a los supervisores la importante y necesaria funcion de evaluar el
riesgo global de cada entidad y las herramientas, sistemas y procedimientos de
los que dispone para gestionar el riesgo. Se trata de asegurar que existe un
proceso de evaluacion de la adecuacion de capital para soportar los riesgos
incurridos, incluyendo algunos no contemplados en el Pilar 1 como el riesgo de
interés, liquidez, reputacional, estratégico, etc

En la medida en que los riesgos operacionales afectan a la seguridad y solidez
de las entidades, los supervisores tienen la responsabilidad de promover que
los bancos desarrollen y usen mejores técnicas para administrar esos riesgos.
En consecuencia, los supervisores deben solicitar a los bancos que desarrollen
sistemas eficientes de gestion de riesgos operacionales acordes con su
tamano, complejidad y perfil de riesgo.

Basilea Il ha buscado alentar una mejor administracion del riesgo operativo al
otorgarle una categoria de riesgo diferente, sujeta a requerimientos minimos de
capital en el Pilar 1, y con un enfoque en el proceso de revision supervisor bajo
el Pilar 2. Si gracias a ello las entidades pueden demostrar a los supervisores
una creciente sofisticacidon y precision en su administraciéon del riesgo
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operacional, se espera que los bancos se encaminen a enfoques mas
avanzados que generalmente les reportaran una reduccién del requerimiento
de capital del riesgo operativo.

Al establecer criterios apropiados para los enfoques mas avanzados del riesgo
operacional, el Comité de Basilea persigue crear un incentivo para aumentar la
administracion efectiva del riesgo. Ademas, estos criterios le dan a los
supervisores una base sélida para evaluar si es adecuada la administracién del
riesgo.

Pilar 3: Disciplina de Mercado.

Marca la informacion minima y recomendable que acerca de la gestion del
riesgo deben hacer publica las entidades, de manera que introduce una mayor
transparencia en el reporting sobre el riesgo y el capital de cada entidad,
constituyendo una palanca para fortalecer la seguridad y solidez del sistema.

El tema de la divulgacion de los riesgos operacionales todavia no esta bien
establecido, principalmente debido a que las entidades aun se encuentran en el
proceso de desarrollo de técnicas de evaluacion de este tipo de riesgos. Sin
embargo, el Comité de Basilea considera que un banco debe divulgar
informacion sobre su sistema de gestion de riesgos operacionales de tal forma
que permita a los inversionistas y contrapartes determinar si un banco
identifica, evalla y controla de manera efectiva este tipo de riesgos.

8.2. Solvencia ll

La regulacidon del sector asegurador en Europa a través de Solvencia Il tiene
sustancialmente el mismo enfoque que Basilea Il, aunque todavia esta en una
fase de fijacion de la normativa basica.

Por lo que se refiere a los tipos de riesgo hay que anadir el riesgo actuarial o
técnico, que es el derivado de una tarificacion inadecuada o una insuficiente
valoracion de los compromisos recogidos en las pdlizas, también por un
inadecuado método para las estimaciones de las hipétesis financieras y
actuariales que inciden en las provisiones técnicas y en las provisiones para
insolvencia.

Por otra parte en el calculo de los requerimientos de capital para los riesgos
operacionales en el sector asegurador, ICEA ha llamado la atencidon sobre su
dificultad de cuantificacion ya que todavia no existe suficiente informacién
estadistica. Las soluciones que se estan adoptando en otros mercados suelen
ser la de fijar un determinado porcentaje de las primas de cada aseguradora.
Por ejemplo, se esta utilizando entre el 1,5% y el 2% de las primas (este ultimo
caso es el de Estados Unidos), cantidad que las compaiias tendrian que
considerar a efectos de sus obligaciones de solvencia sin tener en cuenta los
otros tipos de riesgo.
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Sin duda, Solvencia ll, al igual que Basilea Il para el sector bancario, supone un
cambio en las reglas del juego que afectan a aspectos vitales en el sector
asegurador. A partir de Solvencia Il el capital exigido por cada operacion va a
ser un mecanismo clave para la fijacion de precios ya que va a permitir que la
capacidad de valorar y gestionar de forma inmediata el riesgo se convierta en
una poderosa ventaja competitiva.

Los nuevos requerimientos de capital y la mayor transparencia del riesgo de las
companias va a obligar que cada decision estratégica se conecte de forma muy
estrecha a su rentabilidad ajustada al riesgo, esto supondra que la estrategia
se oriente de forma mas clara a la creacién de valor econdmico.

Estos nuevos requerimientos de capital y la mayor transparencia del riesgo
haran aflorar sustanciales diferencias entre unas entidades y otras. Asi,
algunas pueden encontrarse con que su capital es insuficiente para el volumen
y la composicion de su negocio, mientras que otras pueden hallarse en una
situacion mas desahogada. Se pondra de manifiesto las diferencias de
rentabilidad de los tipos de negocio y de los recursos propios entre entidades,
diferencias que sin la nueva normativa de Solvencia Il no serian tan patentes.
No hay duda que estas diferencias tendran un impacto en la valoracién que
realice el mercado de unas y otras compafias.

8.3. RAROC: Rentabilidad Ajustada al Riesgo

Como hemos visto hay dos elementos fundamentales en Basilea y Solvencia II:
los requerimientos de capital y la rentabilidad ajustada al riesgo. Por ello es
necesario hablar de RAROC (Risk Adjusted Return on Capital) o RARORAC
(Risk Adjusted Return on Risk Adjusted Capital), en otras palabras del beneficio
tomando en consideracion los riesgos incurridos por la entidad. El RAROC
supone medir la rentabilidad de los Recursos Propios con una vision de riesgo.

Prima- Costes- Pérdidas esperadas + Coste Capital - Impuestos

RAROC =

Pérdidas inesperadas (Capital econémico)

Las pérdidas esperadas es el importe estimativo de las pérdidas reales en que
incurrira una entidad a un plazo determinado. Este calculo permitira a la entidad
adoptar las medidas oportunas para afrontarlas (provisiones), o para que en el
futuro disminuyan mediante la implantacion de sistemas de gestion de riesgos.

Las pérdida no esperada es la maxima pérdida a la que se puede llegar en un
plazo determinado. La compafiia debe mantener suficiente capital para cubrir
esas pérdidas inesperadas si no quiere tener problemas de insolvencia, por ello
debe incluir en el precio de sus primas el coste de este capital.
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Grafico 13. Capital ajustado al riesgo
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El RAROC trata de dilucidar dos cuestiones fundamentales: qué capital
necesita la entidad para protegerse de las pérdidas inesperadas y qué
rentabilidad debe exigir a sus operaciones (o dicho de otro modo qué importes
debe incluir en la prima en concepto de costes, impuestos, pérdidas esperadas

y coste de capital)

La implantacion del sistema de gestion de riesgos nos permitira precisamente
cuantificar las pérdidas esperadas e inesperadas y controlar y mitigar la
exposicion al riesgo, lo que redundara en una menor dotacion de capital y
menores pérdidas esperadas.
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1. METODOS PARA LA GESTION DE LOS RIESGOS
OPERACIONALES

9. Objetivos de la Implantacion de un Sistema de

Gestion de Riesgo Operacional

El objetivo primordial para implantar un sistema de gestion de riesgo
operacional es la mitigacion de pérdidas que la compafiia pueda tener por ese
tipo de riesgos. Se trata que mediante su correcta gestién, se evaluen y
controlen eficaz y eficientemente, reduciendo la probabilidad de ocurrencia e
impacto de este tipo de riesgos, y al mismo tiempo aprovechar con su
implantacion las oportunidades de mejora de los sistemas y procesos internos.
El sistema aporta a la compafia mejoras de indole:

e Cualitativas

» Deteccion de los riesgos actuales para poder tomar las decisiones
oportunas respecto a como controlarlos, reducirlos o eliminarlos.

» Anticipacion y deteccion de los riesgos potenciales.

» Mejora de los procesos para reducir los errores en la operativa ya sea
por deficiencias en el disefio de los procesos o por errores humanos.

» Mejora de los sistemas de supervisién y control.
» Mejora de la gestion de los sistemas tecnolégicos y de informacion.
e Cuantitativas:

» Establecimiento de los recursos propios que hay que asignar para la
correcta cobertura del riesgo en el que incurre la compadia.

» Medida de la eficiencia de las lineas de negocio incorporando este
riesgo en el calculo del RAROC.

» Incorporacion del coste de la pérdida por eventos operacionales en el
precio de las primas.

El sistema y los métodos que vamos a proponer permiten que la medicién del
capital para la cobertura del riesgo operacional se realice bajo el enfoque de
medicion avanzada (AMA).

En el sector bancario si la entidad adopta el método avanzado que

proponemos, se estima que dotaria la mitad de capital que si lo hiciera con el
enfoque basico.
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10. Procesos del Sistema

El sistema de gestion de riesgos realiza los siguientes procesos que
posteriormente desarrollaremos:

Grafico 14. Sistema de Gestion de Riesgos
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Este sistema tiene que estar respaldado y aprobado por la Alta Direccion
(Consejo de Administracion, etc) tal como se especificaba en el capitulo 3
sobre el papel de la Alta Direccion en la implantacion de los sistemas de
gestion de riesgos, esto también se recoge en el documento “Sound Practices
for the Managment and Supervision of Operational Risk” publicado por el
Comité de Basilea en Julio 2002 que ademas establece las funciones del
Consejo de Administracion y el papel de Auditoria Interna para los riesgos
operacionales en el sentido que:

e El Consejo de Administracién debe tener conocimiento de los principales
aspectos relativos al riesgo operacional.

e Debe aprobar y revisar periédicamente el marco de gestion de este riesgo,
incluyendo la definicion y principios que guian la identificacion, evaluacion,
seguimiento, control y mitigacion del riesgo.

e Ha de definir las responsabilidades de identificacion, analisis, medicion,
gestion, mitigacidn y reporting del riesgo operacional.

e La Auditoria Interna debe verificar que las politicas y procedimientos
operacionales estan implantados de una forma efectiva.

® Para que la supervision de Auditoria sea independiente, éste area no debe
ser responsable directo de la gestion activa del riesgo operacional.
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11. Métodos para la Identificacion de los Riesgos

La identificacion de los riesgos es critica para el correcto desarrollo del sistema
de gestion de éstos. La efectiva identificacion de los riesgos operacionales
debe tener en cuenta los factores internos (tales como la complejidad de la
estructura de la compafdia, los ramos en que opera, la calidad de su personal,
los cambios organizativos, la rotacion del personal, etc) y los factores externos
0 no controlables (tales como condiciones economicas fluctuantes, cambios en
la competencia, avances tecnoldgicos, etc) que pudieran afectar adversamente
al logro de sus objetivos.

El sistema debe asegurar también, que antes de introducir o emprender nuevos
productos, actividades, procesos y sistemas, el riesgo operativo inherente en
los mismos esta identificado y sometido a procedimientos adecuados de
evaluacion.

Tanto para la identificacion de los riesgos como para su posterior evaluaciéon
(que veremos en el siguiente capitulo) se pueden utilizar una gran variedad de
herramientas y fuentes de informacion, proponemos las siguientes que
ademas pueden emplearse de forma simultanea:

Revision de registros de la compaifiia

Todos aquellos documentos que muestren informacion concerniente a los
diferentes procesos que realiza la entidad. El analisis de estos documentos
puede revelarnos posibles errores que aumentarian significativamente la
exposicion a algunos riesgos.

Politicas de seguridad

Son todas aquellas medidas que emplea la compafia para salvaguardar sus
bienes y propiedades, y las que atafen la seguridad y prevencion de riesgos
laborales de los empleados. De este andlisis se pueden identificar riesgos
potenciales que en la operativa normal no se habrian tenido en cuenta.

Cuestionarios de riesgo
Se realiza un cuestionario por area de los riesgos asi como de los puntos de
control establecidos.

Mapa de procesos

La representacion grafica de los procesos que realiza una empresa es una
herramienta que permite la identificacion de los puntos de riesgo, y los
controles establecidos.

Indicadores de riesgo
Advertencias ligadas a riesgos por eventos operacionales. Estas advertencias
reflejan que existen riesgos en areas concretas que hay que identificar.

Inspeccidén de las operaciones
La inspeccidn directa de las operaciones para proporcionar informaciéon que no
fue considerada en el analisis del mapa de procesos.
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Reuniones de trabajo

Para proporcionar informacién acerca de los riesgos que pueden incurrirse por
departamentos, secciones, etc. Permite una primera aproximacion para
jerarquizarlos en funcién de su importancia.

Entrevistas

Son contactos que se efectian con expertos ya sean de caracter interno o
externo a la organizacion para tener la certeza que se esta llevando a cabo
este proceso de forma adecuada en caso que se tengan inquietudes o
incertidumbres a lo largo del trabajo de identificacion.

Comparacién con otras entidades

El conocimiento del sector y de otras compafias puede ser una guia util para la
deteccion de riesgos. Este método puede ser especialmente util para grupos de
entidades que pueden comparar datos relevantes, asimismo es recomendable
en procesos de fusion.

11.1. Mapa de procesos

El mapa de procesos es tal vez la herramienta mas potente para la
identificacion de los riesgos operacionales. Combinada con el resto de fuentes
constituye una método metodoldgico de indole cualitativo que permite hacer un
inventario ordenado, sistematico y exhaustivo de los riesgos, definiendo en
primera instancia los riesgos, posteriormente presentando una descripcion de
cada uno de éstos y finalmente sus posibles consecuencias. También se
incluyen los controles establecidos. Su elaboracion, sobre todo en los procesos
de implantacion del sistema de gestion de riesgos, permite aflorar puntos de
riesgo que el area, departamento, etc., no habia considerado. Por tanto ya
supone un elemento de mejora para el control del riesgo.

Exponemos un ejemplo de esta herramienta aplicada al proceso de tramitacion
de sinistros en el ramo de vida.

En el grafico se identifican los puntos de riesgo y se numeran para una
evaluacion posterior.

48



Gréfico 15. Mapa de procesos de tramitacion de siniestros
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Riesgos identificados en el proceso de tramitacion de siniestros

|—> ASEGURADO

1 Fraude

2 Error en la introduccion de datos

3 Error o ineficiencia en el procedimiento médico

4 Error seguimiento legal

5 Error o ineficiencia en el procedimiento de tramitacion
6 Error o ineficiencia en la valoracion

7 Errores o pérdida en la documentacion necesaria

8 Errores en la cesion del reaseguro

9 Errores en los ajustes manuales

Posteriormente se realiza un descripcion de éstos especificando sus
consecuencias:

Tabla 7: ejemplo informacion adicional del mapa riesgos

Riesgo Descripcién Consecuencias

2 Error en la introduccion | Algun dato del siniestro | Mala tramitacion.

de datos se introduce mal o no se | Retrasos. Valoracién
introduce incorrecta...

1 Fraude (interno/  |......
externo)
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12. Evaluacion de los Riesgos Operacionales

Una vez identificados los riesgos es conveniente estimar la severidad y
probabilidad de ocurrencia del riesgo mediante un sistema que permita esa
valoracion. La auto-evaluacion es el proceso que lleva acabo este cometido.
De caracter subjetivo, no solo estima la severidad y probabilidad de ocurrencia
del riesgo sino que valora el nivel y la efectividad de los controles existentes, y
determina los puntos de mejora que se deben realizar en éstos.

Para la valoracion del riesgo se utilizan unos rangos de impacto y frecuencia
que determina la propia entidad en funcién su volumen, nivel de primas

emitidas, etc:
Por ejemplo:
Tabla 8 (1): ejemplo de rangos de frecuencia
Cod. Analisis cualitativo/ Frecuencia |Grado
F1 Ocasional 1 vez cada semestre
F2 Poco frecuente 1 vez cada trimestre
F3 Frecuente 1 vez al mes
F4 Muy frecuente 1 0 mas veces a la semana

Tabla 8 (2): ejemplo de rangos severidad

Cod. Andlisis cualitativo/ Impacto En euros

11 Catastrofico +5 millones

12 Critico 0,1millones — 4,99 millones
I3 Significativo 10.000 —99.999

14 No significativo 1.000 — 9.999

Si seguimos con el ejemplo anterior, los datos de severidad media e impacto
medio de los riesgos identificados podrian ser:

Tabla 9: ejemplo de cuestionario auto-evaluacion

Nivel 1

Gestion de ejecucion, entrega y procesos

Nivel 2 [Nivel 3 Frecuencia | Impacto |Controles | Valora.Contr
o 3 é 7 Errores o
o8 0 pérdida en la
2 % % documentacion F2 14 S 6
w3 necesaria
©
2 Errores en la
introduccién de F4 14 n —
datos
>
:é 3 9 Errores en
35 los ajustes F2 13 S 6
O E manuales
e
g £ 6 Error o
5 g ineficiencia en F2 12 S 7
] la valoracion
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13. Control del Riesgo: los Indicadores de Riesgo
y Alerta

Para cada riesgo hay que identificar las causas que lo generan o la forma de
controlarlo para mitigarlo, esto ya permite corregir errores, ineficacias, etc., que

no se habian detectado y que redundaran en una menor exposicion al riesgo.

Siguiendo el ejemplo anterior del proceso de tramitacion de siniestros los
indicadores asociados a algunos de los riesgos detectados podrian ser:

Tabla 10: ejemplo de indicadores de riesgo

Riesgo detectado Indicador de riesgo asociado
3 Error o ineficiencia en el procedimiento | Numero de siniestros por enfermedad
meédico grave sin reconocimiento médico.

5 Error o ineficiencia en el procedimiento | N° de incidencias en la tramitacion
de tramitacion

Al identificar las causas se determinan que indicadore/s se asocia/n a un
riesgo determinado, este indicador es el que nos informa del grado de
exposicion al riesgo y en funcion de sus niveles se toman las acciones
oportunas, es lo que se llama sistemas de alerta, si el indicador alcanza ciertos
valores las “alarmas se disparan” y la entidad debe establecer las acciones
correctoras oportunas para que la exposicion al riesgo vuelva a niveles
aceptables.

La evolucion de estos indicadores por su capacidad de prediccidon y alerta de
posibles incidencias no deseadas, reflejan si las actividades estan dentro de los
estandares de riesgo asumibles por la entidad.

Por esta razon los distintos departamentos con un periodicidad establecida
controlan su evolucion y estudian su tendencia para anticiparse a posibles
problemas antes que las alertas adviertan del incremento de exposicion al
riesgo.

Los indicadores de riesgo tienen ademas otras utilidades: la identificacion de
riesgos operacionales y el seguimiento de la calidad de servicio.

Como se apuntaba en el capitulo 10 los indicadores de riesgo constituyen
asimismo una fuente de identificar riesgos, porque detectamos las
consecuencias a través de los indicadores y buscamos la fuente de esa
disfuncién.

En cuanto a la calidad, es obvio que el control de errores e ineficiencias, etc., y
los indicadores que lo reflejan son una herramienta que las entidades pueden
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aprovechar para controlar la calidad del servicio proporcionado tanto a clientes
internos como externos.

13.1. Clases y Tratamiento de los Indicadores de Riesgo

Los indicadores pueden ser de dos tipos:

Indicadores cuantitativos: representados por variables numéricas cuyos
valores se extraen de los procesos que miden. Por ejemplo, numero de
siniestros, numero de dias...

Indicadores cualitativos: se califica lo que se quiere medir. Por ejemplo,
la calidad de un servicio, la calificacion del personal, etc. Al tener
caracter subjetivo, hay que parametrizarlos para hacerlos lo mas
objetivos posible.

Pero también puede establecerse otra clasificacion:

Indicadores causales: miden el riesgo intrinseco, es decir las causas que
lo generan.

Indicadores de control: miden la eficacia de los controles establecidos y
por tanto evaluan su efecto mitigador.

Indicadores de entorno: miden aspectos no relacionados con los
procesos de la compafiia pero que tiene efectos adversos sobre ésta.
Por ejemplo, inflacion, leyes de seguridad laboral, etc.

Dada la gran cantidad y variedad de indicadores, para su tratamiento es
aconsejable normalizarlos para interpretarlos con una misma escala y permitir
un seguimiento equivalente. Para ello se puede realizar la siguiente operacion:

N =10 -(x-m)/(p - X)

N = El valor normalizado

x = el valor del indicador

m = el mejor valor que puede tener el indicador
p = el peor valor que puede tener el indicador
La escala en este caso es de 1 a 10.

Vamos a ver en el cuadro siguiente un ejemplo de indicadores genéricos de
riesgo agrupados en tipologias comunes con valores normalizados.

54



Tabla 11. Indicadores Genéricos. Fuente: BBVA

INDICADORES DE RIESGO OPERACIOMNAL

4 |Perfil RRHH
GCestion 5 =
2 |Bajas voluntarias
RRHH _
3 |Temporalidad
4 |Estructuras de gestion
&5 [|Volimenes
6 |Eficacia de los procesos
Factor 7 |Contratos
humano: g |Proveedores internos
Disefio y 3 =
gection do Control y 0 |Segregacian funcional
procesos calidad de 10 |Cuadres y arqueos
procesos 411 |Conciliacién cuentas
12 |Seguridad ldgica
13 |Seguridad fisica
14 | Cumplimiento normativo
15 |Manualidad en procesos
16 |Incidencias con clientes
17 |Adecuacion aplicativos
~ 18 |Plan de continuidad
Tecnologia
10 |Equipamiento
zo |Disponibilidad sistemas
Desastres 21 |Plan de contingencia
Externo
Proveedore=s | 22 |Proveeadores externos
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14. Métodos cuantitativos parala medicion del
Riesgo Operacional

Medir el riesgo operacional es la siguiente fase tras el desarrollo de los
procesos anteriores. Esto supone valorar el impacto de este riesgo y permitir
analizar el coste-beneficio para priorizar las acciones correctoras en funcion del
nivel de mitigacion alcanzado.

Gracias a la cuantificacion del riesgo operacional la compafiia puede optar por
un abanico de estrategias de mitigacion y podra reducir los requerimientos de
capital regulatorio.

Ademas las entidades pueden determinar mejor si estan creando valor gracias
a la cuantificacion del capital requerido porque incluye su coste en el calculo de
la rentabilidad ajustada al riesgo (RAROC).

Hasta ahora las metodologias que hemos expuesto eran cualitativas, es decir,
la identificacion de los riesgos y los controles, la evaluacion de los riesgos y la
asignacion de los indicadores de riesgo y alerta eran herramientas basadas en
valoraciones de los responsables, expertos, gestores, etc.

Es necesario integrar esta metodologia cualitativa con otra cuantitativa, mas
objetiva, apoyada en la recogida y tratamiento de datos de la entidad, para ello
es necesario que ésta disponga de una base de datos cuyas caracteristicas
expondremos en el siguiente punto.

Centrarse en utilizar de forma preponderante sistemas cuantitativos para evitar
el caracter subjetivo de los cualitativos es una error, porque las metodologias
cualitativas generan culturas proactivas en el personal de la entidad en la
gestion del riesgo, elemento fundamental para que el sistema funcione. Pero es
recomendable que la evaluacion cuantitativa de los riesgos sea lo mas
automatizada posible, y que las evaluaciones que se realicen de forma
estimativa sean un complemento para datos no disponibles.

14.1. Bases de Datos

Para la aplicacion de modelos avanzados de gestidn del riesgo la entidad debe
disponer de una base de datos de eventos histéricos operacionales que debe
incluir:

e Categorias cuya clasificacion se puede hacer por productos, procesos,
area implicada, tipo de negocio, tipo de riesgo, etc.

e Indicadores de riesgo y alertas

e Pérdidas causadas y los factores causantes

Como puede comprobarse reune gran parte de la informacion establecida en el
proceso de identificacion, evaluacion y establecimiento de indicadores y
alertas. Ademas, hay que anadir las pérdidas incurridas por estos eventos y
Sus causas.
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En la fase de implantacion del sistema de riesgos la compaiia puede que no
disponga de datos sobre las pérdidas,

Datos Internos

A su vez la captura de estos datos puede ser manual o automatizada mediante
interfaces con aplicaciones de la compaiia (contabilidad, aplicaciones de
emision de polizas, de siniestros, inversiones, recursos humanos, etc).

Es importante analizar el tipo de captura, ya que dependera de las
caracteristicas del riesgo:

Para eventos de impacto elevado se recomienda la captura manual dado que
son puntuales. Esto evita errores y permite un control mas estrecho sobre
éstos.

Para eventos de alta frecuencia pero de cuantia individual menor, si de forma
agregada implican importes considerables, se puede recurrir a interfaces
automatizados para recoger la informacion de los sistemas de la compaiia o
también, se puede recurrir a hipétesis objetivas para alimentar la base de
datos.

Para los eventos de baja frecuencia y bajo impacto la entidad puede
desestimarlos ya que el coste de su control puede exceder al importe de la
pérdida.

En el siguiente grafico se muestra de forma esquematica lo expuesto
anteriormente:

Grafico 16. Formas de captura de datos en funcidn de severidad y frecuencia.

Frecuencia

Automatizacién

Captura
manual

Se desprecian

Impacto
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Datos Externos

Si la entidad no dispone de datos histéricos o los datos que tiene son escasos
puede recurrir a datos de otras compainias, del sector, etc.

14.2. Calculo del VaR Operacional.

No hay ningun modelo de calculo de la pérdida inesperada de riesgo
operacional (VaR) que los reguladores obliguen a utilizar en los sistemas
avanzados de medicién. En consecuencia en funcién de las herramientas
informaticas y los datos que disponga la compafia, pueden utilizarse técnicas
estadisticas mas o menos complejas que lo determinen

También hay que considerar que la implantacion de medidas de control y
mitigacion del riesgo deben reflejarse en el método utilizado gracias a la
utilizacion de factores correctores, etc., de la misma forma que el tratamiento
de datos externos pueden ponderarse de forma distinta a los datos internos de
la compaiia.

1 Fase
A partir de los datos extraidos de la base de datos modelizamos las frecuencias
y las severidades de los distintos eventos.

Se pueden utilizar distribuciones como Poisson, binomial y binomial negativa
para el ajuste de las frecuencias.

Para el ajuste de la distribucién de severidad pueden utilizarse la lognormal,
Weibull, exponencial, etc

2 Fase

Se calcula el VaR con un nivel de confianza del 99,9% y un horizonte temporal
de un afio, mediante convolucidn de distribuciones (utilizando simulaciones de
Monte-Carlo). El resultado permitird conocer las pérdidas esperadas y las
inesperadas para cada tipo de negocio y nivel de riesgo.

3 Fase

Después de la modelizacion de cada evento operacional y linea de negocio,
hay que obtener el riesgo operacional agregado, o que supone modelizar las
correlaciones entre los diversos eventos operacionales y los factores de riesgo.
Ante esta complicada metodologia, el Comité de Basilea propone que para
calcular el capital regulatorio se agregue el riesgo operacional de cada tipo de
evento considerando una correlacion 1.

59



Tratamiento de sucesos extraordinarios

Los sucesos de caracter extraordinario que producen pérdidas de gran impacto
requieren un enfoque distinto, al disponer de un numero muy reducido de
observaciones para la modelizacién de distribucion de pérdidas.

Para su tratamiento puede utilizarse la teoria de los valores extremos que se
ocupa de los valores extremos de una funcién de distribucién de pérdidas (la
cola de la distribucién), dado un umbral que es el valor minimo de pérdida que
la compaiiia considera como alto impacto.
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15. Mitigacion del Riesgo a través de los Planes
de Accidn

Después de cuantificarlos la entidad conoce la pérdida esperada y la
inesperada. Los prioriza en funcién de ambas magnitudes y establece para
cada uno de ellos planes de accién encaminados a su mitigacion.

Los planes de accion los fijan los responsables de las Unidades de Riesgo del
Comité de Riesgos y los responsables de riesgo de la areas implicadas

Una vez establecidos se nombra a la persona que gestionara ese riesgo y que
se encargara de que se lleve a cabo el plan de accion propuesto para mitigar y
controlar el riesgo.

Es necesario hacer un seguimiento para comprobar que se estan cumpliendo
los plazos previstos y para comprobar la efectividad del plan de accion. Para
ello es necesario un buen sistema de informacién que recoja los datos mas
relevantes para realizar dicho seguimiento.

Por ejemplo, los datos que podrian disponerse en el caso de un riesgo
tramitacién de siniestros pueden ser:

Tipo de Riesgo: Nivel1 Fraude Externo
Nivel 2: Robo y Fraude Externo

Riesgo: Numero de siniestros por enfermedad grave sin reconocimiento
médico (riesgos de enfermedad no declarados en los cuestionarios de salud)

Gestor de Riesgo: XXX

Pérdida Esperada: 200.00 €

Pérdida Inesperada: 750.000 €

Plan de Accidon: Cambios en el condicionado de la pdliza. Esto supone que
habra mas reconocimientos médicos. Analisis de la capacidad para hacerlos.
Fecha Prevista: Octubre 2004

Coste de implantacion: 20.000 €

Disminucion de la pérdida esperada: 50%

Neto: 80.000€

Otras consideraciones: Proyectar si los cambios en las condiciones van a
provocar un descenso de la suscripcion de estas pdlizas.
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16. Otros Métodos para la Reducir el Impacto del
Riesgo Operacional en la Entidad

Como hemos visto el objetivo de la implantacion del sistema de gestion de
riesgo es la mitigacibn de las pérdidas por eventos operacionales Las
herramientas y los métodos expuestos se encaminan hacia ello proporcionando
ademas un sistema de mejora continua que dota al sistema de la eficacia para
su cometido. Ahora bien, existen otros métodos que ayudan a mitigar el riesgo
operacional y que deben integrarse en el sistema de gestion de riesgos porque
lo complementan.

16.1. Transferencia del Riesgo mediante Seguros / Retencion
de una parte del Riesgo Asegurado en Balance

La transferencia del riesgo mediante seguros consiste en suscribir pélizas de
seguros para la cobertura de riesgos especificos de determinados eventos.
Normalmente se utilizan para eventos de baja frecuencia y alto impacto. Se
utiliza como alternativa a la dotacién de capital.

La posibilidad abierta por el Comité de Basilea de reducir los requerimientos de
capital teniendo en cuenta el efecto mitigador del riesgo proporcionado por los
seguros, hace que esta herramienta cobre una mayor importancia, ya que sera
un aliciente adicional en la contratacién de seguros. El aspecto fundamental
consistira en determinar si las coberturas de estos seguros son las adecuadas
y si las primas pagadas son correctas o no. Sin embargo, recurrir a esta
herramienta de forma sistematica puede implicar una relajacion en el sistema
de gestion del riesgo operacional que las entidades lleven a cabo, esto sin
contar con el coste que suponen las primas.

Mostramos en el siguiente grafico la utilizacion de este recurso en el sector
bancario en el afio 2002. Sin embargo, un 80% de las entidades todavia no han
integrado la gestion de seguros con la gestion del riesgo operacional.

Grafico 17. Fuente: PriceWaterhouseCoopers
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Exponemos a continuacion un ejemplo de analisis que las comparfias pueden
hacer a la hora decidir entre la cobertura mediante seguros por las pérdidas por
eventos operacionales y la dotacidn de requerimientos de capital adicional

En este estudio no consideramos el riesgo extremo o de tipo catastrofico que
deberia cubrirse con seguro a su vez reasegurado:

Grafico 18. VaR Operacional

PROBABILIDAD

IMPACTO

———

’ Pérdidas y ganancias ‘ ‘ Capital / Seguro ‘ Seguro

En el siguiente grafico tomamos el ejemplo de una compafiia que puede asumir
como pérdidas esperadas hasta 250, a partir de los cuales necesita
requerimientos de capital adicional como garantia para cubrir mayores pérdidas
a las pérdidas promedio.

Graéfico 18.

Distribucién de pérdidas por riesgo operacional
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La posibilidad que se le brinda es contratar un seguro con una franquicia de
250 con un limite de exceso de 100. En el siguiente grafico se muestra el
efecto seguro en las condiciones anteriores:

Gréfico 19

w B
a O
o O

300
250

Importe de las pérdidas

0

500 -
450 -

Distribucién de pérdidas por riesgo operacional

)

1 [apital (1) IEfecto seguro /’

¢ Capital (2)

200 -
150 4
100 -
50 -

0 10 20 30 40 50 60 70 80 90 100

Probabilidad acumulada %

99%

mm Antes efecto
seguro

B Después del
efecto seguro

Sin seguro
Capital necesario (1) 150
Interés libre de riesgo 5%
Coste de oportunidad 7,5

Con seguro
Prima de seguro 3
Franquicia 250
Limite exceso 100
Total limite 350
Capital necesario (2) 50
Interés libre de riesgo 5%
Coste de oportunidad 2,5

El ahorro global en este caso es de 2 si se recurre a la mitigacion con seguro

16.2. Outsourcing, Transferencia de Riesgo Contractual

El outsourcing de actividades tiene el potencial de mejorar el desempefio de la
entidad y puede reducir su perfil de riesgo transfiriendo actividades a otros que
son mas expertos y tienen mayor escala para administrar los riesgos asociados
con actividades especializadas del negocio. Para ello dichas actividades
deberian estar fundamentadas en acuerdos legales rigurosos que aseguren
una clara distribuciéon de costos entre los proveedores del servicio externo y la
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entidad, asegurando el alcance de la responsabilidad del proveedor y las
compensaciones por errores, negligencias, etc.

Sin embargo, las entidades necesitan administrar y controlar cualquier riesgo
residual asociado con los acuerdos de tercerizacion u outsourcing, incluyendo
interrupciéon de los servicios o riesgos de reputacién. El alcance de la
responsabilidad de las terceras partes y su capacidad financiera para
compensar a la entidad contratante por los errores, negligencias y otros fallos
operativos deberian estar consideradas explicitamente como parte de la
evaluacion de riesgos, por tanto, este recurso aunque mitigador del riesgo
operacional genera a su vez otro tipo de riesgo que hay que controlar, de
caracteristicas similares al considerado en el proveedores por compras de
bienes y servicios.

Para las actividades criticas, hay que considerar planes de contingencia,
incluyendo la disponibilidad de otros proveedores alternativos y los costos y
recursos requeridos para hacerlo con muy poco tiempo de aviso.

16.3. Eliminacién de la Exposicion al Riesgo

Para los riesgos que no pueden ser controlados sea porque su control esta
fuera de su alcance o porque no posee los recursos, personal especializado,
etc., la compaiia debe decidir si aceptar estos riesgos o eliminar o reducir el
nivel de la actividad de negocio sobre la que incide ese riesgo.

También puede ser una decision estratégica de valoracion de coste de control
del riesgo, contra la rentabilidad ajustada al riesgo que le proporcione la
actividad, negocio, etc., el motivo para eliminar éste y en consecuencia el
riesgo asociado. Por ejemplo, en el caso la eliminacién de ciertos tipos de
polizas, cambios en éstas (condicionados, clausulas...) que requieren un
control del fraude externo, la decisidon de no operar en ciertos ramos, venta de
activos materiales, etc.

16.4. Planes de Contingencia

Los Planes de contingencia son un conjunto de procedimientos alternativos a la
operativa normal del sistema de gestién de riesgos de la compaiia, con el fin
de garantizar el funcionamiento de ésta a causa de eventos tanto internos
como externos de alto impacto y de baja frecuencia que afecten, por ejemplo,
la caida de sistemas (de informacion y actividades informaticas,
telecomunicaciones), desastres que dafen a inmuebles o infraestructuras
vitales para el desarrollo de la actividad de la entidad, o la falta de provisién de
servicios basicos tales como energia eléctrica, gas, agua, etc.

El hecho de preparar un plan de contingencia no implica un reconocimiento de
la ineficiencia en la gestidn de los riesgos operacionales expuesta hasta ahora,
sino todo lo contrario, ya que la entidad se anticipa y prevé como superar todas
las situaciones adversas de caracter excepcional y que pueden provocar
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importantes pérdidas, no solo materiales sino aquellas derivadas de la
paralizacion del negocio durante un periodo de tiempo mas o menos largo.

El objetivo principal de un plan de contingencia es la continuidad de las
operaciones de la empresa y no s6lo de sus sistemas de informacion como
solo estan considerando muchas compafias.

Su elaboracién la podemos dividir en las siguientes etapas agrupadas
asimismo en dos categorias:

De caracter preventivo:

1. Evaluacién
2. Planificacion
3. Pruebas de viabilidad.

De ejecucion una vez ocurrido el siniestro:

4. Ejecucion
5. Recuperacion.
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17. Conclusiones

El modelo de gestion de riesgos operacionales que proponemos es de caracter
global y proactivo, frente a los modelos reactivos y fragmentados que proponen
medidas correctoras y mitigadoras cuando ya se ha manifestado el riesgo en
forma de pérdida.

Sin embargo, el riesgo operacional es complicado de gestionar porque no hay
modelos normalizados, y al ser un riesgo tan heterogéneo, que se manifiesta en
todas las areas de la compafia, no se percibe de forma unitaria.

La implantacion del sistema de gestion de este riesgo en las companias
aseguradoras va a ser mas dificultoso por las razones expuestas, y por el
problema que entrafa integrar metodologias cuantitativas y cualitativas. Sin
embargo, se esta considerando pasar el riesgo operacional al Segundo Pilar o
de Supervision, por lo que el enfoque cuantitativo perderia peso en favor del
cualitativo

Si Solvencia Il intenta trasladar gran parte de los enfoques del tratamiento del
riesgo operativo del sector bancario, es decir de Basilea Il, las entidades
aseguradoras tendran referencias y experiencias que les pueden ayudar en la
implantacion y gestidén del sistema, dado que la mayoria de los bancos ya han
superado la etapa de disefio y estan en la fase de ejecucion.

Como se ha podido ver las companias de seguros deberan disponer de
recursos técnicos apropiados y personal formado y cualificado para la correcta
gestion e implantacion del sistema de gestion de riesgos. Esto supone incurrir
en costes importantes en la fase de implantacion y en costes de mantenimiento
del sistema (reciclaje de los recursos humanos, actualizacién de medios
técnicos-informaticos, etc.) en la fase de administracion y gestién. Por esta
razon, las entidades deberan buscar que el sistema les aporte mas que el mero
control y cuantificacion del capital. Su gestion deberd ser una herramienta
dinamica, que ayude a tomar decisiones estratégicas para situar a la compania
en ventaja competitiva respecto al resto.

La importancia de la gestion del riesgo operacional debe quedar plasmada en la
estructura organizativa de la compafia y en la fijacibn de los objetivos
estratégicos. Es la manera de asegurar que la gestion del riesgo va a quedar
integrada en la estrategia global de la compania. Se trata de afianzar la
implicacién de la Alta Direccién y la implicacidén de todas areas de negocio.

En el sector asegurador espafol, la mayoria de las companias todavia no han
abordado como estableceran y administraran el sistema. Sin embargo, las
entidades deberian anticiparse y empezar a disefar y planificar como lo
gestionaran, sin esperar que el regulador fije las directrices ya que éstas no
seran sustancialmente distintas a las del sector bancario.
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