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Resumen

La evolucién de los sistemas de informacion y de la tecnologia en general, ha
llevado a la aparicion de un nuevo riesgo para las empresas y gobiernos.

Hoy en dia, la informacién se almacena en ordenadores y/o diferentes
dispositivos informaticos. Este cambio incentiva a ciber delincuentes o hackers
a introducirse en los diferentes sistemas de informacion para poder obtener
datos confidenciales. Ante el auge y la evolucién creciente de esta ciber
delincuencia, el sector asegurador ha desarrollado un nuevo producto que
puede dar cobertura a las diferentes perdidas; sobre todo a aquellas que
suponen un alto coste de reposicion, como pueden ser los econémicos.

Esta tesis pretende explicar la evolucion del ciber seguro en los ultimos afos,
las preocupaciones y costes producidos por este fendmeno hacia las diferentes
instituciones, y el desarrollo de un nuevo producto asegurador que tiene por
objetivo hacer frente a estas pérdidas.

Resum

L’evolucioé dels sistemes d’'informacio i de la tecnologia en general, a dut a
terme I'aparicié d’un nou risc per les empreses i governs.

Avui en dia, la informacié s'emmagatzema en ordinadors i/0 diferents eines
informatiques. Aquest canvi incentiva a ciber delinqtients o hackers a introduir-
se en els diferents sistemes d'informacié per obtenir dades confidencials.
Davant l'auge i l'evolucié creixent d’aquesta ciber delinquencia, el sector
assegurador a desenvolupat un nou producte que pugui donar cobertura a les
diferents perdues; sobre tot a aquelles que comporten un alt cost de reposicio,
com poden ser els economics.

Mitjancant aquesta tesis, es pretén explicar I'evolucié del ciber risc en els ultims
anys, les preocupacions i costos que aquest fenomen comporten a les diferents
institucions, i el desenvolupament del nou producte assegurador per fer front a
aguestes perdues.

Summary

The evolution of the information systems and of technology, conducted to the
appearance of a new risk for companies and governments.

Today, information is saved in computers and/or other information devices. This
change encourages hackers or cyber felon to introduce their self's in the
different information systems to obtain confidential details. Against the growth
and evolution of this cyber felony, insurance industry has been able to develop
a new product which can give coverage to the different lost caused; especially
those which suppose a high replacement cost, such as the economic.

This thesis is intended to show the evolution of cyber insurance in the last
years, concerns and costs produced to different institutions, and the
development of a new insurer product.
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Introduccion del Ciber Riesgo en el
Mundo Asegurador

1. Introduccion

El mundo empresarial y politico se estd viendo afectado por un nuevo
fenomeno: el Ciber Riesgo. Los avances en los sistemas de informacion
llevados a cabo en los ultimos afios, ha dado lugar al desarrollo de un nuevo
producto asegurador, el Ciber Seguro. El Ciber Seguro proviene eventualmente
de los diferentes riesgos cibernéticos que puedan padecer las organizaciones.

Hace unos afios las empresas no operaban a través de internet como lo hacen
hoy en dia. El desarrollo de nuevas tecnologias ha dado un paso importante
para que organizaciones y gobiernos almacenen informacion confidencial.

Ante la preocupacion de empresarios y politicos, a consecuencia de las
grandes pérdidas econdmicas y por el desprestigio que puede conllevar el robo
de informacion, el sector asegurador no se ha detenido y ha creado un nuevo
producto, el cual da cobertura a las diferentes perdidas y dafos.

1.1 La Evolucién del Ciber Riesgo

En dos décadas Internet ha pasado de ser una curiosidad, a formar parte de
nuestro dia a dia. Ha experimentado un rapido crecimiento como consecuencia
de la globalizacion. El uso de esta herramienta ha aumentado de forma
significativa. Con el incremento de sitios de comercio electrénico, servicios de
pago y banca online, intercambio de informacién entre empresas, particulares,
etc., internet se ha convertido en un sistema donde almacenar dinero e
informacion, el cual ha resultado irresistible para que los delincuentes
informaticos accedan a ella.

Actualmente, la amenaza mas grave proviene del cibercrimen, entendido como
un sinénimo de los diversos ataques a través de internet; robo de informacion,
fraudes, sabotajes, delitos contra la imagen y la intimidad y propiedad
industrial.

La expansion internacional de las empresas y la alta dependencia de éstas en
sus operaciones con tecnologias de informacidén, conlleva a que las
organizaciones se sientan mas amenazadas debido al aumento de exposicion.

La informacién en la red se configura como uno de los activos mas valiosos, y
por ello es necesario comprender las exigencias y responsabilidades que las
organizaciones adquieren.

Los delitos cibernéticos se han convertido en habituales para las
organizaciones. La mayoria de ellas no disponen actualmente de una



infraestructura de gestidén de riesgos que les permita combatir esas amenazas,
por lo que los ataques, normalmente impredecibles, pueden convertirse en
devastadores para las compafiias.

Al tratarse de un fendmeno relativamente nuevo y en constante evolucion, los
hackers utilizan las redes para manipular la informacion ante el abanico de
debilidades que presentan las empresas en sus plataformas tecnologicas.
Cientos de empresas se ven afectadas cotidianamente por diversas amenazas,
debido a la permanente actuacion de los ciberdelincuentes, quienes son cada
vez mas propensos a infiltrarse en las redes corporativas. A raiz de estos
hechos delictivos, las empresas pueden sufrir grandes pérdidas de credibilidad,
como pueden ser los bancos, y también, puede llegar a afectar a su propia
cuenta de resultados debido a las grandes pérdidas econdmicas.

Esta muy extendida la idea de que solo las empresas de e-commerce son
vulnerables a este fendmeno ya que al realizar transacciones en internet tienen
que preocuparse en mayor medida de los ciber riesgos, pero la realidad es muy
distinta. Todas las empresas que almacenan datos de caracter personal, y que
ademas dependen de redes informaticas, manteniendo asi cantidades
importantes de informacion digital, deben afrontar estas exposiciones.

Segun la informacion que hemos ido obteniendo a raiz de nuestra busqueda,
podemos afirmar que los sectores que mas a menudo se enfrentan a riesgos
de este tipo son: el sector hotelero, el aéreo, el financiero y el de la
comunicacién. El mundo empresarial juega un papel importante.

Segun informacion obtenida de un articulo publicado el 18 de marzo de 2015
en el periodico "El Correo”, Espafia es el pais del mundo, por detras de
Estados Unidos y Reino Unido, que mas ciber ataques recibe, como
observaremos a continuacion en la imagen expuesta. Espafia corre el riesgo de
quedarse atrads en la carrera de la ciber seguridad, mientras que paises como
Francia destinaron el pasado afio 1.000 millones de euros a este sector. Félix
Arteaga, investigador principal en materia de Seguridad y Defensa del Real
Instituto Elcano, alerta sobre el peligro que a largo plazo puede suponer el ciber
terrorismo. Grupos como el Estado Islamico ya evidencian un amplio control de
la comunicacion en la red, y asi lo demostrd, a principios de afio, atacando a
una empresa catalana de cierto renombre.

Por otro lado, Estados Unidos, considerado el pais que recibe mas ciber
atagues del mundo, ha reconocido que los ciber ataques sustituyen al
terrorismo como primera amenaza para el pais. Segun la publicacion de el
periodico "El Pais” del dia 13 de marzo de 2013, los ciber ataques y el
espionaje informético se han convertido en la principal preocupacion de las
distintas agencias de inteligencia y de seguridad de Estados Unidos,
considerando asi la ciber seguridad como una prioridad a combatir. Estos
atagques informaticos han supuesto para el pais pérdidas econdomicas
multimillonarias en los ultimos afios. El ex secretario de Defensa, Ledn Panetta,
asegurd que cualquiera de los potenciales ataques a los que se exponen las
instituciones estadounidenses podria convertirse en el “proximo Pearl
Harbour”.
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Mostramos a continuacion el ranking de los paises mas afectados por este
fenémeno:

Gréfico 1. Ranking de paises mas afectados

EELILN Z26%:
Reino Unido 16%
Espafia 15%

ftalia 107
_ﬁuﬂaﬁ
Australia 8%
Alemania 5%
Canada 2%
Framcia 2%

Paizes Bajos 1%

e —" — —" — l—

Fuente:http://www.infodefensa.com/es/2013/12/14/noticia-espana-peldano-lista-paises-
ciberataques.html

Observando los antecedentes de algunos riesgos cibernéticos que hemos
comentado y detallado en los parrafos anteriores, el sector financiero que ha
actuado y que esta actuando con mayor rapidez para evitar estos riesgos es la
industria aseguradora. EI mundo asegurador, liderado principalmente por el
mercado americano, ha dedicado afios a estudiar y desarrollar un producto
especifico que ayude a proteger las instituciones afectadas ante los riesgos
informaticos expuestos. De ahi nace el llamado Ciber Seguro, Cyber-Insurance
en términos anglosajones.

En conclusion, el ciber riesgo va en aumento afio tras afio y los paises
empiezan a ser conscientes de ello, por lo que poco a poco van tomando
medidas al respecto.

Actualmente, como explicaremos con mas detalle segin vayamos avanzando

con la tesis, la percepcion de este fendmeno en Europa es adn escaso en
comparacién con EE.UU, dénde ya se han tomado medidas.

1.2 El Ciber Riesgo en el Ambito Empresarial

En Espafia se producen mas de 70.000 ataques informéaticos al afio, siendo las
empresas que venden a través de internet las mas vulnerables.

Segun un estudio del fabricante de antivirus, Symantec, en Espafia las
pérdidas anuales por robos de informacion en empresas alcanzan los 482
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millones de euros. Segun datos de la fiscalia General del Estado, las estafas
informaticas han aumentado un 60% respecto al afio anterior. Sabotajes en la
red, accesos sin autorizacion, robo de contrasefas e informacién y falsificacion
de documentos, son otros delitos cada vez mas comunes. Sectores como el
financiero o empresas energéticas invierten enormes recursos en seguridad.

El sector que se dedica a ofrecer soluciones contra la ciberdelincuencia, segun
los expertos, factura aproximadamente 150 millones de euros en Espafia. Al
dia se identifican 160.000 webs con escasa seguridad, y mas de 320.000
direcciones IP registran actividad maliciosa. Segun datos difundidos por la
policia, el afio pasado se registraron 70.000 ataques. Los incidentes mas
habituales analizados por el Instituto Espafiol de Ciber seguridad consisten en
accesos no autorizados a informacion relevante.

Pymes de produccion y distribucién de contenido audiovisual o editorial son las
gue mas incidentes de seguridad presentan en Espafia, detras de las grandes
tecnoldgicas, los bancos, de agencias de viajes y empresas de contenido
cientifico o técnico. A diferencia de estos sectores, las microempresas del
comercio y la hosteleria, son las mas despreocupadas por mantener a salvo
informacion sensible.

Cualquier empresa que recoja, manipule o transmita datos esta expuesta no
sélo al ciber riesgo, sino también al robo fisico. En la era digital los datos
almacenados en soportes electronicos suponen una amenaza para cualquier
organizacién, es decir, que cualquier entidad, con independencia de su
actividad, se encuentra expuesta. Para los brokers o mediadores de seguros
este campo supone una enorme oportunidad de negocio.

En términos generales, existe una concienciacion general sobre los ciber
riesgos aunque las empresas desconocen los peligros concretos a los que se
enfrentan. A fecha de hoy, la gran mayoria de organizaciones siguen sin contar
con un seguro especifico que las proteja.

1.3 Caso Estudio EE.UU

Estados Unidos, el pais méas afectado y pionero en el desarrollo del Ciber
Seguro, ha visto como el paisaje cibernético ha evolucionado rapidamente en
una multitud de sectores. El gobierno americano se enfrenta a un nivel sin
precedentes de ataques cibernéticos y amenazas.

El potencial de pérdidas econémicas derivados de la amenaza cibernética no
se puede subestimar. Expertos econémicos americanos, han advertido de una
desintegracion digital, un escenario en el que el ciberespacio podria ser
completamente debilitado debido al fortalecimiento de los ataques en Internet.
Internet ya no es por tanto considerado como un medio fiable para la
comunicacién o el comercio. Durante los Ultimos afios, se han detectado que
los ciber ataques se estan expandiendo por todo el sector industrial, y éstos
estan expuestos a grandes pérdidas econdémicas.
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Organizaciones muy importantes se han visto afectadas durante la ultima
década, es por ello que el mismo gobierno ha decidido tomar medidas al
respecto, las cuales explicaremos mas adelante.

Recientemente, tal como hemos mencionado en el parrafo anterior,
organizaciones americanas de cierta relevancia mundial, han recibido ataques
informaticos. La realidad es que la lista de los mismos es interminable, pero me
gustaria hacer hincapié en los casos que considero mas importantes. Marcas
como eBay, JPMorgan, Yahoo! y The Home Depot, forman parte de este
amplio listado, y ya se han avanzado a formalizar una péliza de Ciber Seguro
para cubrir las pérdidas causadas.

Caso eBay:

La empresa de compras online, eBay, recibié un ataque cibernético que jaqueod
la base de datos que contiene claves y datos financieros.

El ataque ocurrié después de que los hackers obtuvieran las contrasefias de
algunos empleados, con lo que pudieron acceder a entrar en la red corporativa.
EBay trabajo con la policia y expertos en seguridad para investigar el caso, y
aplicando las practicas y las herramientas necesarias para proteger a los
clientes.

Caso JP Morgan

Datos bancarios de 76 millones de hogares y 7 millones de negocios fueron
robados por hackers debido a la vulnerabilidad del sistema de JP Morgan
Chase.

En su documento ante la Comisién de Bolsa y Valores de EE.UU. (SEC), JP
Morgan dijo que la informacién robada incluia nombres, direcciones, numeros
de teléfono, direcciones de correo electronico y datos de clientes internos. No
hay evidencia, sin embargo, que los nimeros de cuenta, contrasefias, nombres
de usuario, fechas de nacimiento o numeros de seguro social fueran
jaqueados.

Caso Yahoo!:

Yahoo!, en Japén, fue atacado por hackers, que consiguieron robar archivos
con 22 millones de nombres y datos sobre las cuentas personales. La
compafiia aconsej0 en aquel momento a sus usuarios que cambiaran de
contrasefia. Segun inform6 la BBC, en cuanto se detectd la intrusion, la
empresa cortd el acceso a la red y comenzd a investigar lo sucedido. Tras el
ataque, la compafiia reforzé su seguridad para garantizar que los hackers no
pudieran volver a acceder a los datos personales de las cuentas.

Caso The Home Depot:

El proveedor de equipos para la construccion, Home Depot, informé que sus

sistemas de pago fueron atacados por piratas informaticos, provocando una
filtracion de datos que afectaria a millones de clientes.
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La empresa confirmd que “su sistema de pagos habia sido violado, lo que
podria potencialmente afectar a clientes que usen tarjetas de pago en tiendas
canadienses y estadounidenses”, inform6 en un comunicado.

Estas informaciones llegaron dias después de que el investigador en seguridad
informatica, Brian Krebs, dijera que piratas informaticos habian puesto en venta
tarjetas de crédito y débito robadas que aparentemente provenian de Home
Depot.

Caso Ashley Madison:

Aunque ubicada en Canada, la web de contactos Ashley Madison es el caso
mas reciente de grave ataque ciber.

Los hackers han filtrado cantidad de datos e informacion confidencial
perteneciente a los usuarios.

Si ya resulta grave y criminal la publicacion de esta informacion mas aun
cuando su éxito esta basado en las infidelidades de los clientes.

Todo ello ha llevado a que dos usuarios se hayan suicidado después de que
sus datos personales y contactos fueran filtrados y expuestos publicamente

El impacto social de esta publicacion esta siendo enorme.

La compafiia propietaria de la web estd ofreciendo ya una recompensa para
cualquier informacidon que pueda llevar a la detencion de los hackers.

Ya que por su parte esta afrontando una demanda, a dia de hoy, de 576
millones de dolares que han interpuesto los supuestos clientes.

Las grandes empresas son normalmente los grandes objetivos de los ciber
delincuentes. Estas gestionan grandes volimenes de datos. Un gran volumen
de datos implica que una fuga pueda conducir al robo de un mayor nimero de
registros, lo que supone un elevado coste para mitigar la gestiébn de crisis,
ademas de ser susceptibles de recibir acciones sociales de responsabilidad por
parte de accionistas, en el caso que la accién pierda valor tras haber recibido
un ataque.

Las grandes compafias son conscientes que la gestion y control de cientos y
miles de empleados resulta farragosa. Monitorizar y controlar los actos mal
intencionados y negligentes de los empleados, asi como el robo y pérdida de
dispositivos electronicos en transito, resulta dificil de controlar y la resolucién
de las violaciones de seguridad en grandes empresas pueden dilatarse en el
tiempo.

Aquellas entidades que llevan a cabo operaciones internacionales se enfrentan
a dificultades afadidas si sufren una violaciéon de seguridad. La transmision
global de datos implica grandes costes de mitigacion en servicios de
consultoria legal y forense ya que los expertos de cada pais deben coordinarse
para proveer la mejor solucion al cliente.

Diferentes instituciones americanas y sectores industriales han dado a conocer
publicamente las violaciones de datos en 2013. En total, se registraron 614
ataques de cierta relevancia en diferentes sectores empresariales, asi como: el
financiero, educativo, industrial, etc. segun el Identity Theft Resource Center.
Estos datos pueden ser comparables con los detectados en afios anteriores.

14



En 2012, por ejemplo, se notificaron 449 violaciones de datos, cifra inferior a
las recibidas en 2013. Hasta el momento, en 2015, se han registrado 311
atagues cibernéticos, los cuales se dieron a conocer publicamente el pasado
27 de mayo. Sin embargo, a pesar del aumento de registros expuestos y de los
reportados, se considera que el nimero real de infracciones es sin duda mucho
mas elevado, ya que muchas compafiias, sino la mayoria, no denuncian los
ataques.

En octubre de 2011, la Comision de Bolsa y Valores (SEC), emitidé un
comunicado instando a las empresas que cotizan en bolsa a revelar los casos
importantes de riesgos cibernéticos. Esta comunicacion fue un paso importante
para que grandes compafias decidieran protegerse mediante la cobertura del
seguro.

Las empresas europeas con operaciones o con datos en los EE.UU. deben
cumplir con las 46 legislaciones estatales que regulan la transmision de datos,
cada una con requisitos de seguridad y con procesos de notificacion a los
individuos afectados distintos. La normativa se extiende méas all4d de los
requerimientos estatales y las empresas deben adherirse a las leyes
especificas de cada sector. Asimismo, la SEC requiere a las empresas que
coticen en Bolsa que revelen sus riesgos operacionales y financieros en el caso
de sufrir un ciber ataque o incidente de seguridad de datos.

Debido al aumento considerable de delitos cibernéticos, dirigidos
principalmente a empresas americanas o compafias europeas con exposicion
en EE.UU., el gobierno de Estados Unidos ha llevado a cabo una serie de
medidas sustantivas de seguridad cibernética a nivel nacional.

El robo de secretos militares y comerciales es una de las principales
preocupaciones del gobierno. Cabe recordar el episodio vivido entre el
gobierno americano y chino el pasado afio. En mayo de 2014, Estados Unidos
denuncio a cinco miembros del ejército chino por realizar actividades de
espionaje cibernético. Como también, cabe recordar, el episodio vivido por las
filtraciones del ex empleado de la CIA, Edward Snowden, en 2013. Mencion,
también, para el grupo de hackers de mayor notoriedad, Anonymous, los
cuales se dedican a infiltrarse en sistemas informaticos gubernamentales, con
objetivos claramente identificados: como es el caso de Occupy Wall Street en
Estados Unidos y en paises Arabes.

En febrero de 2014, el Instituto Nacional de Estandares y Tecnologia (NIST),
dio a conocer un nuevo marco para la mejora de la seguridad cibernética. El
marco existente reune las normas y practicas mundiales para ayudar a las
organizaciones a entender, comunicar y gestionar sus riesgos cibernéticos. La
NIST siguié una orden ejecutiva emitida hace un afio por el presidente Obama
qgue promueve el intercambio de informacién. Debido al aumento de
intercambio de informacion, los riesgos cibernéticos aumentaron entre
empresas publicas y privadas.

Una serie de propuestas federales legislativas / reglamentarias sobre ciber
seguridad estan actualmente bajo consideracion del congreso americano. A
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nivel estatal, 47 estados ya tienen leyes de notificacion de incumplimiento
vigentes.

1.3.1. Ciber Seguridad: Preocupaciones y Costes

La seguridad y las pérdidas econdémicas son preocupaciones crecientes entre
las empresas debido a la violaciéon de datos.

Segun un informe de Allianz, el Barobmetro de Riesgos, que sonded a mas de
400 expertos en seguros corporativos de 33 paises, encontré otros riesgos
emergentes relacionados entre si, como la pérdida de problemas de reputacion
y los cambios en la legislacion.

Una sefal de que las organizaciones estan tomando medidas a esta amenaza,
se puede reflejar en la encuesta de PWC, la cual encontré que la percepcion
del riesgo de la delincuencia informatica estd aumentando a un ritmo mas
acelerado que el de las ocurrencias reales presuntamente notificadas.
Aproximadamente el 48% de los encuestados dijo que su percepcion del riesgo
de ciberdelincuencia en su organizaciéon aumento en 2014, por encima del 39%
en 2011. Reforzando esta evidencia, PWC sefial6 que un porcentaje idéntico
(48%) de los directores generales, en su estudio de Global CEO, dijo que
estaban preocupados por las amenazas cibernéticas, incluyendo la falta de
seguridad de los datos.

Los ataques cibernéticos siguen siendo muy costosos para las organizaciones
y los costes van en aumento afio tras afo. Un estudio anual de las empresas
estadounidenses, realizadas en este caso por el Instituto Ponemon, estima que
el coste promedio anual causado por delitos cibernéticos, se situé alrededor de
11,6 millones délares anuales, considerado un aumento del 30% de los $ 8.9
millones reportados el afio anterior.

El robo de informacién sigue representando los costes externos mas altos para
las empresas que experimentan ataques, seguido de los costes asociados con
la pérdida de beneficios, segun el estudio de Ponemon.

Los ataques cibernéticos pueden provocar pérdidas econdémicas adulteradas si
no se resuelven rapidamente.

1.3.2. Amenazas del Ciber Crimen y Ciber Terrorismo

La amenaza, tanto para la seguridad nacional y la economia, que representa la
delincuencia cibernética y el ciberterrorismo, se ha convertido en una
preocupacion creciente para los gobiernos.

El Instituto Internacional de investigacion del Terrorismo (ICT) informa de que
los grupos como el ISIS (Estado Islamico) y otras organizaciones terroristas, se
estan aventurando cada vez mas en el ciberespacio, la llamada "yihad
electrénica", basada en atacar al enemigo saboteando su infraestructura y
utilizando informacion para causar el caos.
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En los ultimos afios también ha habido un creciente nimero de ataques
cibernéticos contra objetivos politicos, atacando la infraestructura critica
(incluyendo agua, electricidad y gas), y los sitios web de las empresas
comerciales. De acuerdo con las ICT, estos ataques son perpetrados por:
estados, grupos de hackers (como Anonymous), organizaciones criminales y
hackers solitarios.

El propio Instituto hace referencia a una serie de acontecimientos recientes,
entre ellos: la creciente popularidad de la moneda digital, como el Bitcoin, que
resulta ser aceptado como pago por un numero creciente de establecimientos,
a pesar de los riesgos potenciales y los usos ilegales.

Una encuesta reciente realizada por Tenable Network Security, encontro que la
mayoria de los estadounidenses temen que la guerra cibernética sea inminente
y que el pais sea atacado de forma exponencial en la préxima década. Un
abrumador 93% de los encuestados creen que las corporaciones y empresas
de Estados Unidos son vulnerables a recibir ataques. El 95% cree que las
agencias del gobierno son, también, muy vulnerables a los ataques
cibernéticos.

La encuesta reveld resultados contradictorios sobre quién debe ser
considerado responsable de la proteccion de las redes corporativas, si el sector
publico o privado.

Cerca del 66% de los encuestados creen que las empresas deben ser
consideradas responsables de las infracciones cibernéticas. Pero un namero
casi igual de los estadounidenses - 62% - afirman que el gobierno debe ser
responsable de proteger a las empresas estadounidenses de dichos ataques.

A pesar de que los riesgos cibernéticos y seguridad cibernética son
ampliamente reconocidos como una amenaza seria, muchas empresas no son
conscientes del peligro que éste puede suponer y es por este motivo que auln
no compran el seguro. Sin embargo, esto estd cambiando. Desarrollos legales
recientes ponen de relieve el hecho de que la dependencia en las pdlizas de
seguros tradicionales no es suficiente, ya que las empresas se enfrentan a
nuevas responsabilidades. Es importante destacar que el seguro de ciber,
hasta la fecha, no da cobertura a los ataques informéaticos recibidos por grupos
terroristas; es una exclusion habitual de la pdliza.
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2. Plan de Prevencion

2.1. Antecedentes y Objetivos

Desde los departamentos de Gerencia de Riesgos se proponen los esquemas
de trabajo para el analisis de los principales ciberriesgos que afectan o pueden
llegar a afectar a la actividad de una organizacion. Mediante el siguiente caso
practico, el cual explicaremos a continuacion, se desarrolla un trabajo de
consultoria apoyandose en la herramienta de GlobalRisk. Siempre desde la
vision o el punto de vista de un mediador.

El caso practico esta enfocado principalmente a grandes corporaciones, pero
también podria adaptarse a pequefias y medianas empresas. El plan de
prevencion descrito trata de ldentificar, analizar y evaluar los riesgos para
disefiar un plan de accion que defina y aplique las medidas mas adecuadas
para minimizar y/o eliminar los riesgos detectados.

OBJETIVO:

Realizar un analisis de ciberriesgos sobre los procesos y sus principales
activos que nos dé un estado de situacion claro respecto a la exposicién
de la organizacion ante incidentes de ciberriesgo.

Una vez realizados los trabajos de consultoria, se recomienda continuar
implementando las fases de un Sistema de Gestidon de Aseguramiento de
Ciberriesgos - SGAC:

- Establecer un plan de accion para reducir los niveles de riesgo obtenidos
en el analisis a niveles aceptables por la organizacion.

- Realizar acciones proactivas encaminadas a la reduccion de incidentes de
ciberriesgo.

- Reducir los costes derivados de ataques de ciberriesgo.

- Realizar una correcta transferencia de aquellos ciberriesgos detectados
gue sean asegurables.

2.2. Mapa de Ciberriesgos

2.2.1. Introduccion General

En el presente documento se detalla la sistematica para realizar un analisis de
riesgos cibernéticos para una organizacion, obteniendo asi un mapa que se
contiene todas las situaciones de riesgo a la que esta sometida la compafiia
desde el punto de vista cibernético, ya sea de forma interna o externa, por
ataques o por errores.
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Una vez analizados los ciberriesgos se elaborara un informe con las
oportunidades de mejora detectadas en base al estado actual del mercado para
reducir esos niveles de riesgo a niveles aceptables por la organizacion.

Los ciberriesgos analizados se clasifican por su gravedad, desde Muy Altos
(considerados como intolerables) a Bajos o Muy Bajos (entendidos como
aguellos controlados por la organizacion).

La clasificacion es el resultado, para cada riesgo, del analisis de dos factores:

- Probabilidad de ocurrencia.
- Impacto sobre la organizacién, en caso de materializacion del ciberriesgo.

Adicionalmente, se valoran también las medidas de control y mitigacion
existentes.

2.2.2. Metodologia

Tras el andlisis de estos factores se obtiene el Mapa de Ciberriesgos actual de
la organizacion, que se representan en el diagrama correspondiente
denominado Matriz de Riesgos. La posicion que ocupa cada ciberriesgo en
estos diagramas determina el tipo de accion que deberia realizarse para la
mitigacion o reduccion de los mismos. A modo de ejemplo con datos ficticios:

Figura 1 Mapa de Riesgos
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En la siguiente figura se muestra el diagrama de burbujas que representaria la
distribucion de los ciberriesgos:
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Figura 2 Diagrama de Burbujas
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El tamafio de las burbujas representa el nUmero de riesgos que comparten la
misma clasificacion, tras evaluar factores de probabilidad de ocurrencia e
impacto sobre la organizacion. En este sentido puede apreciarse una
concentracion significativa de riesgos en la zona intermedia y superior del
diagrama, correspondiente a Riesgos Medios (potenciales) en su mayoria y
Altos (severos).

Para la evaluacion de ciberriesgos, utilizamos la herramienta GlobalRisk que
tiene en cuenta la posibilidad de ocurrencia, la severidad esperada y los
medios de proteccion o controles existentes en la actualidad. Tras esta
evaluacion se obtiene un Mapa de Riesgos que permite dar una vision global
de los ciberriesgos que afectan a la organizacién, asi como su criticidad y su
impacto econdémico.

2.2.3. Fases
1. Identificacion de ciberriesgos. Se realiza en base a:

- Identificacion de servicios, procesos y activos: debe realizarse un mapa en el
gue queden documentados tantos los servicios/actividades principales de la
compafiia como los procesos internos que dan soporte a esos
servicios/actividades. A su vez deben identificarse los activos (instalaciones,
hardware, software, aplicaciones, infraestructura tecnoldgica, etc.) que son
necesarios en la operacion de los diferentes procesos y que pueden ser
objeto de la materializacion de amenazas de ciberriesgo. Sobre ese mapa de
servicios, procesos y activos se analizaran los ciberriesgos.

Identificacion de amenazas y vulnerabilidades: para cada servicio, proceso y
activo se determinan las amenazas que pueden afectarle. Las amenazas son
eventos que pueden desencadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas inmateriales. La consecuencia de una
amenaza, si se materializa, es un incidente que modifica el estado de riesgo

21



(ciberriesgo) de la organizacion. Se van a definir al menos los siguientes tipos
de amenazas, pudiéndose contemplar tipologias adicionales:

- Intencionadas

- No intencionadas

- Internas

- Externa

- Accesos no autorizados

- Suplantacién identidad de los usuarios
- Escalado de privilegios

- Vulnerabilidades de los sistemas

- Denegacién de servicio

Se asocia a cada amenaza la vulnerabilidad que puede explotarla, es decir, la
debilidad que tiene el servicio, proceso 0 activo para que la amenaza pueda
materializarse y derivar en un incidente de ciberriesgo.

2. Evaluacion de los ciberriesgos:

De acuerdo a parametros que miden la posibilidad de ocurrencia y la
intensidad. En este punto se obtiene la "foto actual” de la organizacion (Mapa
de ciberriesgos).

Debe definirse un nivel de riesgo aceptable, por encima del cual la organizacion
debe gestionar sus riesgos. Los riesgos que queden por debajo o en dicho nivel
no sera necesario reducirlos, aunque podria plantearse como una mejora del
mapa de riesgos.

En el siguiente apartado "Evaluacion de Riesgos con GlobalRisk” se desglosa
la sistematica para realizar dicho estudio con GlobalRisk.

2.2.4. Evaluacién de riesgos con GlobalRisk
La herramienta GlobalRISK se basa en los siguientes factores:
1. Posibilidad de ocurrencia: Medida cualitativa de materializacién del riesgo de

acuerdo al estado de controles existente. Clasificacion segun la siguiente
tabla:

Cuadro 1.
ot
Muy Alta Altamente probable. Ha ocurrido varias veces en el seno de la erganizacion.
Alta Probable. Ha ocurrido al menos una vez en la organizacion.
Media Posible. Puede ocurrir ocasionalmente.
Baia Improbable. No ha ocurrido en PORTAVENTURA pero ha sucedido al menos una vez en
r orqganizaciones similares.
Muy Baja Muy improbable. No hay informacién de que haya ocurrido, pero es un escenaria verosimil.

2. Impacto de las consecuencias tras la materializacion del riesgo. Esta
variable indica la intensidad del riesgo, atendiendo a su severidad y
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capacidad de afectacion sobre la organizacion. Puede ser medida en base a
diversos parametros, como podrian ser por ejemplo: tecnoldgico, nivel de
servicio, reputacion y financiero, optando siempre por el de peores
consecuencias para la organizacién. A largo plazo, todos estos indicadores
tienen un componente financiero, ya que conllevan a una posible afectacion
a la cuenta de resultados de las empresas. La tabla utlizada para la

cuantificacion de este factor es la siguiente:

Cuadro 2.

Si este riesgo se
materializase, seria casi

Tecnolégico
Ej. Caida total de los
sistemas principales, con

Pérdida de
mds de un afio

Ej. Caidla catastroficaen
los niveles de servicio,

Reputacion
Grave protesta publica o
de medios de

imposible para la impacto operativo. Robo | de ganancias pérdida definitiva de comunicacién a nivel
Muy Alto organizacion recuperarse. | y pélrdid:l de fn_forr'r‘.acidn clientes principales, !nternaciqqal_ Se requiere
confidencial y/o completo fracaso en los. | intervencion de la Alta
estratégica y de clientes estandares de calidad, Direccidn y reduccicon del
para usos maliciosos. maxima penalizacion dario
financiera.
Las consecuencias de la Ej. Caida de sistemas Pérdida de Ej. Significativa carda en | Importante y adversa
materializacian del riesgo, = principales. Robo de mds de la fos niveles de servicio, cobertura publica o de
Jungue severas, pusden informacicn sensible y de  mitad de un Incumplimiento plazos medios de comunicacién a
Alto zer resueltas hasta un clientes. ano de en fos proyectos, peérdida  nivel nacional. Se requiere
cierto punto. ganancias de clientes, imporfante una declaracidon pablica
penalizacidn financiera para hacer frente a la
situacidn
Las consecuencias de la Ej. Caida o degradacidn Pérdida de Ei. Caidla moderada en Atencion de los medios de
materializacién del riesgo = de algunos sistemas de mds de un los niveles de servicio, comunicacién o piblica a
ne Son severas y, si se informacicn. Acceso a 025 de relaciones firantes con nivel local - Relaciones con
materializaran, pueden informacicn corporativa ganancias los clientes, refraso en la comunidad en peligro
Medio zer resusltas. y/o de clientes. anuales los proyectos. Posibles pero sin dafio a nivel
penalizaciones nacional
financieras y/o
sanciones
administrativas.
Las consecuencias de la Ej. Degradacidn de algin = Pérdida de Ej. Caida feve en los Leve repercusion publica o
materializacion del riesgo | sistema de informacion, mds de un 01 | miveles de servicio, alguin | de los medios de
Bajo e co_nsicler:ln . sin llegar a caer. anual de asfandar de qa.".ﬂ:ldno comt_mic.:lcio’n - No se
relativamente sin ganancias alcanzado. Sin reguieren medidas
importancia. penalizacion financlera  especiales mds alld de las
operaciones normales
Mo ze detectan Ej. Minima degradacidn Pérdidas de Ej. Alguna interrupcicn Es improbable que la
conszecuencias de la con solucidn inmediata. baja cuantiao | g fos servicios pero gue | inquietud pidblica provogue
Muy Bajo materializacidn de este no podnia ser solucionada efectos duraderos. Mo se

sin fnvelucrar 3
ferceros.

riesgo. significativas requieren medidas para

corregir la situacién

2.2.5. Globalrisk

GlobalRisk es la plataforma que permite a empresas y a sus consultoras la
implantacion, identificacion, analisis y gestion de Riesgos colaborativos
basandose en la actual norma sobre gestion del riesgo 1SO 31000.

A través de GlobalRisk dispondra de una solucién integrada que permitira
desarrollar un sistema completo de apreciacion del riesgo basandose en la
norma ISO 31000 para la Gestion del Riesgo

GlobalRisk permite la gestion integral de la norma y el cumplimiento del ciclo
completo de la misma, desde las fases de inicio y planificacion del proyecto
hasta el mantenimiento y mejora continua, pasando por las fases de
identificacion del riesgo, analisis de riesgos, evaluacion del riesgo, gestion del
riesgo asi como el cuadro de mando necesario para la monitorizacion del
sistema.

Como factor diferencial, permite realizar dichos analisis de riesgos con
cualquier metodologia gracias a las opciones de parametrizacién que posee, y
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ofrece al usuario de realizar analisis econdmicos de los riesgos asi como
estudios del retorno de inversién de los planes de tratamiento de riesgo.

2.2.5.1. Caracteristicas y funcionalidades de GlobalRisk
Descripcion de la herramienta:

GlobalRisk dispone de los médulos basicos que compone la plataforma mas los
modulos especificos para la implantacion de la norma 1SO 31000. Estas
funcionalidades se incluyen en dos soluciones principales:

- Plataforma GlobalSuite. Al igual que el resto de herramientas incluidas
en la plataforma GlobalSuite, GlobalRisk dispone de todos los modulos
comunes de la plataforma ademés del médulo PDCA para la gestion de
la mejora continua.

- Mobdulo Analisis y Gestion de Riesgos (Solucion AGR). Esta solucién
permite identificar, analizar, evaluar y gestionar todos los riesgos de una
organizacion. Esta solucion permite realizar desde una identificacion del
riesgo a medida para cada tipo de riesgo analizado, como diferentes
analisis y evaluaciones del riesgo para cada uno de los tipos de riesgos
seleccionados (financiero, operacional, legal, industrial, etc.). Se podra
disponer de diferentes planes de tratamiento del riesgo para cada tipo de
riesgos y evaluar dichos riesgos de manera individual o consolidada
para todos los riesgos.

Generalidades

Se describe a continuacion la herramienta software GlobalRisk para la
implantacion, gestion y mantenimiento de Sistemas de Gestion basados en el
cumplimiento de la Norma I1SO 31000.

Cuadro 3.

Conexidn HTTPS entre cliente web y servidor web. Conexiones cifradas entre los diferentes servidores
que conforman la plataforma.

Certificados Digitales: Las conexiones con la herramienta son conexiones S5L, por lo que es necesario
R instalar un Certificado Digital que permita este tipo de conexiones.

Mdédulo interno de seguridad para el control de todas las entradas, salidas y operaciones internas de
datos.

PRODUCTO: Certificacion 1S0 27001 que asegura una correcta gestion de la seguridad de la informacion
de la plataforma.

CERTIFICACIONES SERVICIO: normas 150 27001 (seguridad de la informacién), IS0 20000 (gestidn del servicio) e 150 22301
(ELIEE TN L LRIV il (gestion de la continuidad de negocio), asegurando uma correcta gestidn de la disponibilidad y la
continuidad de la plataforma Ademas hay un estricto cumplimiento de la legislacion espanola referente a
proteccion de datos de cardcter personal (Ley Orgdnica 15/1999 de Proteccidn de Datos de Cardcter
Personal, LOPD)

Disponibilidad 24 horas los 365 dias del afio. 95% anual.

Plataforma con todos sus servidores, bases de datos y electrdnica de red redundada y balanceada.

DISPONIBILIDAD

(ECIE T CE I WSl Acceso a Internet multi-homed, es decir, la conexidn se realiza a través de varios operadores y emplea el
protocolo de enrutacion dindmica BGP4 para optimizar su tréfico a la vez que cbtiene redundancia

Se dispone de un sistema redundante ininterrumpible de Energia en el CPD.
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Funcionalidades

Cuadro 4.

CATEGORIA DESCRIPCION

1. Permite definir y configurar cualguier tipo de metodologia, diferentes modelos
de madurez, rangos y niveles

2. Permite la configuracién de Actas de reunidn, destacando el registro de
acciones del Comité de Seguridad, envio automatico de actas a todos los
asistentes y el archivo directo en el gestor documental.

3. Permite configurar los valores por defecto que presentardn los formularios
para la gestion del sistema. Propone valores por defecto, necesarios para la
correcta gestién y pueden ser ampliados en funcidn de las necesidades de cada
organizacién. Se pueden definir niveles de escalado para las incidencias

- existiendo la posibilidad de priorizarlas.

CONFIGURACION < : . 3

4. La herramienta permite configurar los diferentes roles de los que cada empresa
dispone; las solicitudes; categorias; riesgos; procesos; y envio de notificaciones.

5. Permite configurar el inventaric de activos en funcion de las categorias,
dimensiones y niveles.

6. Permite configurar los controles referentes a la gestion del riesgo.

7. Permite definir el tipo de control documental que dispondrd la empresa, asi
como los estados por los que puede pasar la documentacion y la necesidad de
control de versiones.

8. Permite configurar las alertas que guiera recibir sobre el funcionamiento y
gestion del SG.

Ejemplos de configuracién (gestor documental, alertas, analisis)

Cuadro 5.
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Cuadro 6.
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CATEGORIA DESCRIPCION

1 La herramienta puede definir el alcance, el comité, organigrama y diagrama de
red entre otros. Una vez definidos todos los campos del alcance, el documento
puede descargarse para ser aprobado.

2. Permite determinar los objetivos del sistema para un periodo determinado. Los
objetivos pueden categorizarse o asociarse a servicios o productos. Se pueden
definir objetivos especificos y establecer gué metas se propone la empresa para
consequir cada objetivo.

3. Permite la asociacion de roles a los empleados de la organizacion asi como sus
competencias, consiguiendo la trazabilidad entre los roles, los empleados, la
capacitacidn de dichos empleados y las competencias de los puestos de trabajo.

INICIO DEL PROYECTO Ayudard a poder definir planes de formacion / capacitacion.

4. Permite definir los servicios, productos o procesos de negocio implicados en el
alcance. Los servicios y productos gue se definan en el catdlogo, pasaran a
formar parte del sistema (se convertirdn en activos para su posterior analisis) y
permitiran categorizar y tipificar todo el sistema capilarizando todo el sistema
en estos servicios y productos.

5. Permite definir los acuerdos de nivel de servicio y asociarlos al servicio o
producto correspondiente del catédlogo.

6. Permite la definicidn de los proveedores (suministradores), datos de contacto,
contratos o incluso definir los SLAs ademas de evaluar el desempefio.

7. Permite descargar informes editables de cada opcion.

Definicién de objetivos

Cuadro 7.

Vmmde Jldes i B bacus -
* infarmaves gl abjpben
Monng Cajarive 110001 124410
Fasia w
Farponosbls W
Dl e

BV Sy w5 Wak BB
regiik e d ol e v

26



Gestion de suministradores

Cuadro 8.
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Cuadro 9.

CATEGORIA DESCRIPCION

1.  Permite definir la estructura asocciada al alcance del proyecto, a través del
inventario de activos.

2. Permite calcular la IMPORTANCIA de cada activo y el RIESGO

3. Permite el envio de encuestas personalizadas para la identificacion de los
Riesgos

4. Permite la configuracién de dimensiones y de metodologias para el cdlculo de
los riesgos.

. Permite determinar el nivel de riesgo aceptable.

&. Permite el registro de los controles necesarios para el tratamiento del riesgo.

7. Brindaindicadores personalizables para el Analisis y Gestidn de los Riesgos.

B. Mddulo de dependencias entre Activos.

9.  Permite la posibilidad de realizar diferentes Planes de Tratamiento de Riesgos
para los activos que se vayan a tratar, asi como su seguimiento

10. Permite la generacidn de histdricos para comparar la evolucién del andlisis y
gestién de riesgos.

M. Seestablecen filtros de ayuda para bisguedas.

ANALISIS Y GESTION DE RIESGOS
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Dependencias

Cuadro 10.
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Mapa de amenazas

Cuadro 16.
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Permite el control de cada uno de los procesos y aspectos que deben generarse
a lo largo de los ciclos de mejora.

Permite la gestion de planificaciones y calendarios exigidos en los sistemas de
gestidn.

Permite la gestion de la capacidad y disponibilidad, y establecimiento de planes
gue permitan su seguimiento.

Permite la gestién de formacidn o capacitacion y la concienciacion del personal.
Dezarrollo de planes que permitirdn el seguimiento de la formacidn, andlisis de
resultados y posibles desviaciones.

Permite la planificacién de auditorias tanto internas como de certificacién.
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Plan de auditoria

Cuadro 19.
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Cuadro 20.

CATEGORIA

DESCRIPCION

PROCESOS

Properciona los procesos asociados al ciclo PDCA y que proporcionan una
correcta gestion de la mejora continua del sistema.

La herramienta proporciona la gestion integral de los empleados de la
organizacion. Altas y bajas, roles y responsabilidades, y permisos de
informacion.

Se podran importar y exportar listados de empleados o sincronizar con sistemas
de gestidn de usuarios.

Permite la gestion de soportes, control de entradas, control de salidas y la
asignacion a empleados.

Permite la gestion de incidentes y problemas. Dispone de varios estados para
los incidentes y problemas, permite asociarles categorias, servicios o
priorizarlos. Ademas se podra llevar un seguimiento pormenorizado de cada uno
de ellos, enviar emails a los responsables y tomar decisiones.

Permite el registro v la gestion de reclamaciones. Su operativa es similar a la
llevada a cabo en los incidentes y problemas

Se podran crear, revisar y gestionar todas las no conformidades tanto derivadas
de auditorias como de la propia mejora continua del sistema. Asociada a estas
Mo Conformidades se podran crear Acciones Correctivas, consiguiendo la
trazabilidad necesaria.

Permite la gestion de Acciones Correctivas y Preventivas, su definicién y
relacién con Incidencias, Problemas, Cambios y Entregas, No Conformidades,
etc.

31



Gestion de empleados

Cuadro 21.
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Cuadro 23.

CATEGORIA DESCRIPCION

1.  Brinda soporte para automatizar las Auditorias del cumplimiento a evaluar,
permitiendo accesos rapidos a:
- Generacién de Planes de auditoria, y programas de auditoria
AUDITORIA - Revisiones de los Planes
- Control de los papeles de trabajo

- Documentaciones de Eventos
- Realizacidn de informes de auditoria

Ejemplo de auditoria

Cuadro 24.
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Cuadro 25.

CATEGORIA

DESCRIPCIGN

METRICAS E INDICADORES

Métricas

Cuadro 26.
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Brinda una interfaz personalizable de Indicadores y Métricas.

Permite el Control y Seguimiento de los objetivos.

Propone indicadores que se alimentan automaticamente de otras opciones de la
herramienta.

Indicadores automdticos a partir de la asignacion de métricas para su calculo.
Brinda la posibilidad de enlazar dichos indicadores y métricas con los objetivos
estratégicos de la organizacion a través del modulo BSC (Balance ScoreCard).
Visualizacién del mapa estratégico de la organizacion a través de objetivos,
indicadores y métricas.
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Cuadro 27.

CATEGORIA

DESCRIPCION

GESTORES

MOTIFICACIONES

REPORTES

SEGURIDAD

INTEGRACION

ACCESIBILIDAD

LICEMCIAMIENTO

La herramienta cuenta con un gestor documental que estructura la documentacion por
cldusulas y procedimientos y con un control de versiones. Dispone de capacidad
ampliable y estructura modificable en funcion de las necesidades de negocio.

Permite la elaboracién de Actas de reunidn, destacando el registro de acciones del
Comité de Seguridad, envie automatico de actas a todos los asistentes y el archivo
directo en el gestor documental.

Permite notificaciones a los miembros de los equipos de recuperacidn y personal de la
organizacion o fuera de la organizacion, y a través de diferentes medios de
comunicacidn.

Permite la notificacidon automdtica a los responsables de los Planes en caso de
revisiones y mantenimiento de los Planes

Realiza notificaciones para facilitar la gestidn global del sistema.

Dizpone de reportes genéricos que permiten vizualizar la informacidn relevante.
Permite la edicidn de reportes en formatos Word, Excel y PDF.

Dispone de interfaz para disefio de reportes a reguerimientos del usuario.
Generacién de Informes.

Brinda flexibilidad a la hora de definir los perfiles de los usuarios de acuerdo a sus roles
y/o responsabilidades.

Permite la integracidn con el Directorio Activo.

Permite el regiztro de las actividades de los diferentes uzuarios.

Permite definir perfiles para el control documentario (desarrcllador, ejecutor, revisor,
aprobador)

Seguridad légica de la herramienta.

Permite la integracidn con otras fuentes de informacidn de la organizacidn, mediante
diferentes mecanismos como Web Services, APls, Import/Export de distintos tipos de
archivos.

Permite la integracidn entre todas las herramientas de gestién que conforma
GlobalSuite.

Entre las herramientas y plataformas incluidas para la integracion cabe destacar:
herramientas de monitorizacion (0SSIM), ticketing (REDMINE), CMDEs e inventariado de
actives (OCS, CMDBBuilder, ATRIUM CMDE), cuentas de correc electrénico o
sincronizacion con el Directorio Activo y LDAP.

Permite el accese a través de diferentes medios, incluides PCs, Laptops, Tablets,
Smartphones.
Accecible dezde cualquier soporte que tenga acceso a Internet y navegador Web.

Dispone de un esquema de licenciamiento competitive a nivel de costo/beneficio y que
brinda flexibilidad en la distribucidn de la aplicacién en la organizacion. El licenciamiento
se efectla por empresa sin limite de usuarios, actividades, procesos, activos, etc.
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Cuadro 28.

CATEGORIA DESCRIPCION

1. La herramienta tiene sus paneles de opciones e informacidn adicional en idioma
Espafiol.
FACILIDADES DE USO 2. Tiene un esguema intuitivo que asegura una minima curva de aprendizaje.

Herramienta estructurada para seguir uma secuencia logica a la hora de
implantar y mantener un sistema de gestion de continuidad de negocio.
4. La herramienta dispone de ayuda integrada en el propio entorno Web

1. Permite adecuaciones a laz funcionalidades del sistema de una forma eficiente
en tiempos, costos y aprendizaje, segin la necesidad del negocic en un
momento determinado.

ESCALABILIDAD FUNCIONAL A . 3 =
2. El software proporciona numerosas opciones de configuracidn para adaptar la
funcionalidad a las necesidades del cliente a través de la propia interfaz web de

la herramienta.

1 Permite una configuracién que brinda una performance dptima de la aplicacion
a los usuarios.

2.  Permite la instalacidn de |a aplicacion en configuracion de Alta Disponibilidad en
mds de un Centro de Datos.

ESCALABILIDAD TECNICA 3. Manejar esquema de crecimiento de la plataforma tecnoldgica del sistema sin
incurrir en costos y tiempos excesivos, segun la necesidad del negocio en un
momento determinado.

4. Posibilidad de monitorizacion en tiempo real del rendimiento y el estado de la
plataforma tecnoldgica.

R 1.  Cuenta con servicio de soporte remoto en caso de incidentes con la aplicacidn.
SOPORTE TECNICO 2. Permite el establecimiento de SLAs para la atencidn de solicitudes de soporte
técnico en situaciones normales y en situaciones de emergencia o desastre.

2.3 Presupuesto

A continuacion se muestra ejemplo de cuadro con el coste asociado al plan de
trabajo descrito en la presente propuesta:

Actividad Jornadas Precio (€)
INICIO Y PLANIFICACION 5 4.900€
ANALISIS Y TRATAMIENTO DE CIBERRIESGOS 9 9.000 €
TOTAL 14 13.900 €

Observaciones:

- El plan de trabajo incluye tiempo presencial en las oficinas del
Tomador/Asegurado y trabajo de gabinete en las oficinas del Broker.

- Sobre los precios indicados se aplicara el tipo porcentual de IVA
correspondiente a cada tipo de operacion.

- Los precios NO incluyen gastos de desplazamiento, alojamiento y
manutencion del equipo del bréker.



Forma de pago:
¢ 50% al inicio de los trabajos
¢ 50% a la finalizacion de los trabajos

Los pagos se realizaran mediante talon o transferencia de acuerdo con
las condiciones establecidas entre el Tomador/Asegurado y el broker.

Las posibles desviaciones que puedan producirse como consecuencia del
no cumplimiento del plan de trabajo/cronograma por causas ajenas al
bréker, seran abonadas en adicién y al precio establecido por Jornada en
este documento.

Tanto la documentacion como la informacion facilitada por el
Tomador/Asegurado al broker necesaria para el desarrollo del proyecto,
seran tratadas con caracter confidencial. El broker no reproducira ni
transmitira a terceros ningun documento o informacién propia del
Tomador/Asegurado sin su autorizacion expresa.
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3. Ciber Seqguro, solucion al Ciber Riesgo

3.1. ¢Qué es el Ciber Seguro?

A principios del 2000, a raiz de la burbuja “dot.com”, algunas aseguradoras
comenzaron a desarrollar un producto disefiado para hacer frente a la pérdida
financiera que pudiera surgir de una violacion de datos. Esta fue una época
donde la mayoria de las empresas se beneficiaron del uso de internet con el fin
de aprovechar el potencial econdmico del momento. En ese contexto, las
aseguradoras vieron como clientes potenciales las grandes empresas
"dot.com”, como Amazon, Yahoo!, eBay, Google, etc., y otras compafias
pioneras en el comercio electronico. No obstante, el desarrollo de este nuevo
producto no ha sido facil, y si dificil de convencer al propio consumidor para
que acceda a su compra.

A lo largo de los afios 90 y principios del 2000, la ausencia de datos actuariales
confiables para calcular las primas, la falta de conciencia del consumidor en la
contratacion del seguro, la escasa demanda, asi como los obstaculos juridicos,
han sido elementos claves en su desarrollo. Segun han ido avanzando los
afos, la industria empresarial se ha visto obligada a estudiar su posible
contratacion. Basicamente, el ciber seguro tiene la finalidad de proteger a las
empresas y usuarios individuales de los riesgos que provienen de internet, y
mas en general de los riesgos relativos a la informacion sobre las actividades
tecnoldgicas. Los diferentes riesgos cibernéticos, por naturaleza, son excluidos
de las pdlizas de seguros generalistas, asi como los seguros de
responsabilidad civil general y todo riesgo dafio material.

Dos hechos hicieron que este seguro creciera de forma exponencial:

En primer lugar, el 1 de julio de 2003, se aprob6 en California la ley sobre
notificacion de la vulneracion de las medidas de seguridad. Aunque se trataba
de una ley de rango estatal, sus efectos se externalizaron a un amplio abanico
de empresas. En virtud de dicha ley, toda empresa que diera a conocer de
forma accidental o de cualquier otra forma "informacién personal" de cualquier
residente de California, debia revelar este hecho a la persona afectada.

El Acta de Notificacién de Violaciones a la Seguridad indicaba lo siguiente:

» La revelacion de los datos puede realizarse en cualquier momento que se
estime oportuno.

* Las compafiias no pueden compartir los datos con sus filiales sin el
consentimiento del consumidor.

Con esta ley se pretende asegurar de que el consumidor este informado de que
sus datos estan siendo recibidos por personas no autorizadas. La ley SB 1386
provee al consumidor del “derecho de actuaciéon”, con el fin de presentar una
demanda civil contra cualquier organizacion que no cumpla la ley. Esta medida
legal de presion es Unica para este estado, ya que la mayoria de las demandas
federales no proveen al consumidor del “derecho de actuacion”.
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Con la SB 1386 y la posterior aprobacion de las leyes de notificacion de otros
45 estados, se acabo con la practica habitual de ocultar estas violaciones de
seguridad. Se exigi6 a las empresas a incurrir en gastos directos significativos
para investigar las violaciones de seguridad y cumplir con las leyes aplicables.
Como resultado comenz6 la presentacion de gran cantidad de demandas
colectivas después de la comunicacion de grandes brechas de seguridad.
Como tal, la cobertura del seguro cibernético pasé de ser una cobertura frente
a un riesgo hipotético de futuras demandas, a una cobertura frente a un riesgo
real. Ademas, poco después de la aprobacion de la SB 1386 muchas polizas
de seguro cibernéticos comenzaron a incluir entre sus coberturas los costes
directos asociados con el cumplimiento de las leyes de notificacion, incluyendo
honorarios de abogados , gastos de investigacion forense, costos de impresion
y envio, gastos de los call center, etc. ya que todos estos gastos de notificacion
son directos e inevitables, por lo tanto, independientemente del contenido de
las demandas, una justificacion econdémica directa para la cobertura del seguro
cibernético ya existia.

El otro cambio, que se ha producido de manera gradual en el tiempo, pero que
ha tenido un impacto significativo sobre la frecuencia y magnitud de las
violaciones de datos, ha sido la aparicién del crimen organizado en la red. A
principios del afio 2000, la pirateria no era mas que una pequefia molestia de
unos pocos individuos. Los hackers de la época querian que se hablara de sus
hazafias. Sin embargo, en nuestros dias hablamos de verdaderos criminales, a
los que se les ha abierto la posibilidad de realizar sus delitos a miles de km de
distancia con casi ninguna posibilidad de ser descubiertos.

Por lo tanto, el mercado de seguros ciber es un mercado que esta mucho mas
establecido. Empresas de todos los tamafios suscriben este tipo de pdlizas ya
gue son conscientes de los riesgos de la red y empiezan a considerarlas una
compra obligatoria. La fuerte competencia entre aseguradoras ha hecho que
las primas disminuyan y por tanto sean accesibles a empresas de cualquier
tamafio. Segun datos extraidos de Willis, mediador de seguros, el nimero de
clientes que ha suscrito el seguro de ciber a nivel mundial ha aumentado un
33% en 2014, respecto 2013, con los mayores incrementos en el sector
servicios, con un 76%, y en educacion, con un 72%, respectivamente. Con un
mercado en pleno desarrollo, no es extraiio encontrar innumerables ejemplos
de compafias que ofrecen estas polizas, como: Zurich, AlG, Chubb Insurance,
ACE, Allianz Global, entre otras.

3.1.1. ¢ Quée perfil tienen los clientes potenciales?

El abanico de potenciales clientes es enorme ya que cualquier entidad que
almacene, manipule o transmita datos se encuentra expuesta al ciber riesgo asi
como a sufrir un robo de datos. A continuacién haremos mencién a aquellos
sectores que se consideran mas vulnerables:
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Empresas de telecomunicacion:

Procesan y transmiten gran cantidad de informacién personal y financiera a
través de sus servidores. Son responsables de la seguridad de dicha
informacion. De acuerdo a una Directiva Europea, en muchos paises de la UE,
como ocurre en Espafia, las empresas de telecomunicacién tienen la obligacién
legal de notificar cualquier violacién en la seguridad de datos, lo que supone
unos gastos de notificacion elevados, ademas de incrementarse la probabilidad
de recibir multas y/o sanciones administrativas y reclamaciones de terceros.

Si la empresa recoge y procesa transacciones con tarjetas de crédito, ha de
cumplir con los requisitos especificos de la Industria de Medios de pago por
tarjeta y sus medidas de seguridad (Payment Card Industry Data Security
Standards).

Adicionalmente se enfrentan a la aparicion de virus informaticos altamente
sofisticados, con el riesgo de ver paralizada su actividad y sufrir una pérdida de
ingresos fruto de dicha interrupcion.

Empresas de Servicios:

Muchas empresas relacionadas con la gestion de energia han visto reducidos
sus costes considerablemente gracias al control remoto y a los sistemas de
monitorizacion lo que ha sumado a una practica de seguridad precarias supone
gue su exposicion al ciber riesgo se haya incrementado considerablemente. El
estudio de KPMG sobre vulnerabilidad, estima que las empresas proveedoras
de servicios son las mas vulnerables al ciber riesgo debido a las
particularidades del software de sus servidores web. Ademas, este tipo de
compafias recogen centenares de miles de datos personales, incluyendo datos
bancarios.

Hoteles y Ocio:

Estos sectores se encuentran expuestos a numerosos riesgos, entre los que se
incluyen: responsabilidad en materia de seguridad y privacidad asociada a una
base de datos de consumidores global vinculado a las ventas y reservas online;
atagues de denegacion de servicio por hackers y ciber terroristas; cumplimiento
de la normativa relativa a la industria de tarjetas de crédito.

Las empresas basadas en franquicias deben asegurarse de que los
franquiciados mantienen las normas de seguridad exigidas con el fin de
proteger a la marca de cualquier dafio reputacional asociado a un fallo en la
seguridad de los datos o una violacion de la privacidad.

Instituciones Financieras:

Las instituciones financieras representan uno de los sectores mas atacados por
los hackers y son las que padecen mas violaciones de seguridad.
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Poseen informacién personal relevante: nombres, numeros de teléfono,
direcciones, detalles de tarjetas e historiales de crédito, ademas de otros datos
financieros.

El crecimiento de la banca por internet y por teléfono movil ha abierto el sector
a nuevas amenazas de intrusion cibernética.

Son un blanco habitual para los hackers debido al volumen y el tipo de datos
almacenados.

La actividad de hackers informaticos ha dado lugar a un aumento de ataques
de denegacion de servicio contra procesadores de pagos y otros servicios
financieros.

Centros Educativos:

Recogen gran magnitud de informacion confidencial: nUmeros de tarjetas de
crédito de los solicitantes, expedientes académicos, datos de proveedores,
informacion contractual, datos de investigacion y expedientes médicos. Gran
cantidad de esta informacion se almacena en ordenadores portatiles y
dispositivos moviles que viajan por el mundo con sus profesores, personal y
estudiantes y pueden ser facilmente extraviados. La creciente presencia de
accesos remotos a los campus, redes sociales, programas académicos de
gestidon de transacciones y otros sistemas, contribuyen también al ciber riesgo.
Con una rotacion de empleados superior a la media y presupuestos anuales
cada vez mas reducidos, los centros se enfrentan al desafio de asegurarse de
que todos los empleados estan formados adecuadamente en las udltimas
politicas de gestion y tratamiento de datos. Los hackers los consideran
objetivos sencillos y lucrativos al no contar normalmente con niveles altos de
seguridad.

Comercios:

Los comercios tienen acceso a una gran magnitud de informacién de clientes
incluyendo datos de identificacion personal y nimeros de tarjetas de crédito. Si
por una parte las ventas online han crecido significativamente, estas paginas
web son susceptibles de sufrir ciber ataques, lo que a la larga se traduce en
una pérdida de ingresos debido a la caida de ventas.

El robo de datos de tarjetas de crédito se ha incrementado notablemente y
puede afectar a cualquier comercio que acepte transacciones mediante este
sistema de pago.

3.1.2. Analisis de mercado segun los brokers

En 2013, Willis facilit6 al mercado asegurador dos informes basados en
encuestas sobre ciber riesgo. Fueron dirigidas a las primeras 1.000
organizaciones de mayor tamafio en EE.UU (lista Fortune 500 y Fortune 501-
1.000). En ambos informes, sélo el 6% de las empresas revelaron que compran
el seguro de ciber. Lo que representa, sin duda, una cifra muy reducida.
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Durante 2013, las tasas de renovacion para estas pélizas se mantuvieron
generalmente estables. Willis informa que los aumentos fueron minimos con un
promedio de aumento anual de alrededor del 2% y 3% respecto al afio anterior.

Segun un analisis de Marsh & Mc Lennan, indica que la tendencia a adquirir
ésta podliza va en aumento. Marsh sefiala que los recientes ataques
cibernéticos en el mundo, la creciente preocupacién de las organizaciones en
mantener una buena imagen de marca, y la creciente vulnerabilidad de internet,
parecen estar influyendo en las decisiones de compra. El nUmero de clientes
que compra este seguro, segun Marsh, ha aumentado un 21% entre 2012 y
2013. Sectores como instituciones financieras y aquellos relacionados con
servicios profesionales, aumentaron su nivel de compra un 13% en 2013
respecto a 2012. Industrias que representan a sectores emergentes para la
compra cibernética, como la energia y los servicios publicos, también siguen
una tendencia al alza.

3.2. Traslado al mercado asegurador: Solucién Aseguradora

El Plan de Prevencion descrito en el punto dos de la tesis va muy ligado a la
Solucion Aseguradora.

Previo a la adquisicion de la podliza se realizan trabajos de consultoria y
gerencia de riesgos, todo ello mediante una consultora y un mediador de
seguros, que determinaran y/o detectaran los posibles riesgos a los que la
empresa en cuestion puede estar expuesta.

Es importante recalcar que este ramo solo es comercializado por los
considerados especialistas, no puede tratarse como un seguro tradicional,
como pueden ser el de Dafios Materiales o Responsabilidad Civil, entre otros.

El seguro de ciber carece de coberturas consideradas como ‘genéricas’, pero si
podemos mencionar las propias de este ramo.

Debe tenerse en cuenta que se trata de una sintesis del producto y que en
cualquier caso las coberturas de este seguro se encuentran sujetas a los
términos y condiciones de la poliza.

No todas las compariias aseguradoras que ofrecen este ramo de seguro dan
cobertura a los mismos riesgos u ofrecen las mismas coberturas y limites, casi
bien todas quieren diferenciarse una de las otras y ofrecen al mercado
asegurador coberturas y limites diferentes. No obstante, a medida que pasa el
tiempo y el seguro de ciber va siendo més conocido y se va desarrollando, la
diferencia entre compariias puede quedar muy reducida.
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¢, Cuales son las coberturas del seguro ciber?
Dafos Propios

Perjuicios a terceros causados por la compaiiia:

- Gastos de notificacion a los afectados (o a la autoridad reguladora)
informando que los datos han sido expuestos como consecuencia de una
violacion de seguridad.

- Gastos de defensa si la empresa (o la empresa subcontratada que presta el
servicio) causa una violacion de seguridad en datos personales o
industriales.

- Gastos de defensa en el caso de contaminar los datos o informacién de un
tercero con un virus.

- Gastos de defensa si la empresa sufre un robo de hardware conteniendo
datos de caracter personal.

- Gastos de defensa si un empleado divulga los datos de la empresa para la
que trabaja.

Perjuicios financieros derivados del incumplimiento de la normativa de
proteccion de dato:

- Gastos de asesoramiento juridico y representacion en relacion con una
investigacion de la Agencia de Proteccion de Datos.

- Sanciones administrativas impuestas por la autoridad reguladora en materia
de proteccion de datos personales.

Servicios de Consultoria

Expertos en consultoria informatica para la empresa durante y después de
sufrir una fuga de seqguridad:

- Equipo de respuesta ante un incidente cibernético para asesorar al cliente en
el caso de esta siendo hackeado.

- Asistencia de expertos al asegurado después de haber sufrido una violacién
de seguridad de sus datos para asi restaurar sus sistemas y servidores de
seguridad de manera que permitan volver al dia a dia de su negocio.

- Gastos de honorarios profesionales que se generen para determinar si los
datos electrénicos pueden o no ser recuperados o restaurados.

Expertos consultores para restituir la imagen de la compaiiia tras haber sufrido
una fuga de sequridad:
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- Gastos de consultoria profesional para prevenir o minimizar los efectos
adversos ante informaciones que pongan en duda los sistemas de seguridad
de las redes a la hora de hacer frente a fugas de seguridad.

- Gastos de consultoria profesional para minimizar el dafio potencial a la
reputacion de cualquier persona de la empresa.

Coberturas Opcionales

Pérdida de beneficios por los fallos en seguridad en las redes:

- Se cubre la pérdida del beneficio neto del asegurado que resulte de una
interrupcion material en sus redes como consecuencia de una violacion de la
seguridad.

Extorsion cibernética:

- Se cubre el pago de extorsion a terceros en el que se incurra con el fin de
concluir una amenaza de seguridad.

Responsabilidad por actividades multimedia:

- Hacemos frente a los perjuicios y gastos de defensa incurridos en relacién
con una violacién de la propiedad intelectual de un tercero, o actos
negligentes en relacion con contenidos digitales.

No obstante lo explicado anteriormente, hay otras comparfias que ofrecen
coberturas distintas y/o adicionales a las desarrolladas, como pueden ser:

Siniestros en la propia red

- Daiios a activos digitales: costes de recabar de nuevo, recrear y restituir los
activos digitales de un asegurado que hubieran resultado dafiados o que
hubieran sido destruidos, modificados, adulterados, distorsionados o
robados o cualesquiera otros costes destinados a prevenir , mitigar o
minimizar cualquier dafo adicional.

- Pérdida de beneficio no tangible y coste incrementado del trabajo: pérdida
de ingresos y gastos de interrupcion de la actividad en los que el asegurado
hubiera incurrido durante el periodo de restitucion de la red directamente a
resultas de la interrupcion total o parcial de esa red, de la degradacion del
servicio o de fallos en la red informética.
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RC de Privacidad y Seguridad

- RC de Responsabilidad de Terceros y Empleados: dafios y perjuicios y
gastos legales resultantes de wuna violacion de la privacidad o de
confidencialidad.

- RC de Sequridad: dafios a terceros y gastos legales a resultas de un uso no
autorizado, de la transmision de un virus, de ataques de denegacion de
servicios y otros delitos informéticos.

Gastos de defensa, sanciones y fallos derivados de la normativa sobre
privacidad:

- Investigacién y defensa de la normativa sobre privacidad: gastos resultantes
de la investigacion, peritaje, defensa y apelacibn de procedimientos
administrativos.

- Multas y sanciones administrativas por asuntos de privacidad: cuando sean
asegurables por ley.

Gastos de crisis y Gastos reputacionales:

- Costes de emplear a peritos, expertos, y abogados en la investigacion y
respuesta de una violacion de la privacidad o un fallo del sistema.

- Costes de notificacion a las victimas de infracciones de privacidad, costes de

asistencia en asuntos de robo de identidad y costes de los servicios de
RRPP para mitigar el dafio reputacional.

3.3. Ejemplos de Reclamacion

A continuacion se detallan ejemplos de reclamacién basados en situaciones
reales que ilustran el espectro de coberturas.

Empleado Malintencionado: un empleado de una gran compafia de atencion
al consumidor roba informacion personal de millones de clientes.
Cobertura:

- Gastos de expertos especializados para determinar qué tipo de datos han
sido robados a cada persona.

- Gastos de natificacion de millones de personas cuyos datos han sido
robados.

- Costes de control de identidad para los individuos afectados para asegurar
gue no siguen sufriendo pérdidas después del robo de informacién.
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Costes de un experto legal para preparar a la empresa ante una mas que
probable investigacion por parte de la administracion.

Gastos de representacion y defensa de la compafiia ante reclamaciones de
terceros.

Pago de perjuicios e indemnizaciones a terceros por el dafio causado.

Pérdida en manos de un tercero: el servidor de correo electronico y el disco
duro de una empresa son robados mientras se encuentran en posesion de un
proveedor externo.

Cobertura:

Gastos de expertos especializados para determinar qué tipo de datos han
sido robados a cada persona.

Gastos de notificacion a las personas cuyos datos han sido robados.

Gastos de control de identidad para los individuos afectados para asegurar
gue no siguen sufriendo pérdidas después del robo de informacién.

Gastos de un experto legal para preparar a la empresa de cara a una mas
gue probable investigacion por parte de la Administracion.

Gastos de consultoria de Relaciones Publicas para aconsejar y guiar a la
empresa en sus comunicaciones externas a los medios de comunicacion.

Ataque hacker a una cadena hotelera: un grupo de hackers logra acceder a
los sistemas informéaticos de una cadena hotelera con varios establecimientos.

Cobertura:

Gastos de expertos especializados para determinar qué tipo de datos han
sido robados a cada persona (numeros de tarjetas de crédito e informacién
personal de los titulares).

Gastos de notificacion a las personas cuyos datos han sido robados.
Gastos de control de identidad para los individuos afectados para garantizar
gue no sigan sufriendo pérdidas después del robo.

Gastos de un experto legal para preparar a la empresa de cara una
previsible investigacion por parte de la Administracion.

Consultoria de Relaciones Publicas para aconsejar a la empresa sobre cémo
mitigar el dafio reputacional después de lo sucedido.

Ataque hacker a procesador de datos: un sistema de procesamiento de
pagos para tarjetas de crédito es hackeado comprometiendo los datos
contenidos en las mismas.
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Coberturas:

Gastos de expertos especializados para determinar qué tipo de datos han
sido robados a cada persona.

- Gastos de notificacion a los millones de personas cuyos datos han sido
robados.

- Gastos de control de identidad para los individuos afectados para garantizar
qgue no siguen sufriendo pérdidas después del robo de informacion.

- Gastos de consultoria de Relaciones Publicas para asesorar sobre cémo
mitigar el dafio reputacional a la empresa después de producirse el siniestro.

- Gastos de un experto en seguridad de la informacion para preparar a la
empresa de cara a una probable investigacion por parte de la
Administracion.

- Gastos de representacion legal y defensa ante las demandas que se
presenten a la empresa.

3.4. Necesidad en la contratacion del seguro

¢ES necesario contratar este tipo de pdlizas? Después de los diferentes
estudios llevados a cabo y de las consecuencias que puede conllevar un
atague cibernético para las empresas, creemos que Si €S necesario,
indistintamente a la industria a la que se pertenezca.

Volviendo a los ejemplos de incidentes anteriores, observamos cémo las
consecuencias han tenido impactos sustanciales sobre los resultados
econdmicos y en la imagen reputacional de éstas.

Hay industrias mas vulnerables que otras, sobre todo aquellas que utilizan los
sistemas informaticos para almacenar datos privados, o aquellas como la
industria farmacéutica, por ejemplo, que almacena informacion confidencial
para los posibles desarrollos de medicamentos. No obstante, aquellos sectores
mas vulnerables se han descrito en los puntos anteriores.

La contratacion de la pdliza de ciber seguro en Espafia es relativamente
escasa hasta la fecha.

La percepcion de recibir un ataque informéatico es muy reducida, por eso
mismo, este ramo se esta introduciendo en el mercado espafiol/europeo con
cierta lentitud.

La mayoria de empresarios, sobretodo en Espafia, coinciden en algunos
aspectos relacionados con este seguro.

Todos, o casi todos, muestran un especial interés sobre este nuevo fenémeno,
pero, ¢son realmente conscientes de las consecuencias que puede tener un
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ataque ciber para la empresa? La realidad nos dice que no, por eso mismo
escuchamos siempre los mismos argumentos, como pueden ser:

- "no lo necesitamos — ya estamos asegurados”

- "no lo necesitamos — contamos con un potente sistema de seguridad”

- no pertenecemos a un sector de negocio “objetivo””

- "la pdliza de seguro resulta muy cara”

- "no lo necesitamos — contamos con una infraestructura muy solida”
“no lo necesitamos — no estamos sujetos a regulaciones similares a

EE.UU.”

- "no lo necesitamos — subcontratamos a nuestra seguridad”

- “somos demasiado pequefos para preocuparnos”

- "los gastos derivados de una fuga de datos hacen insignificante el coste de
la pdliza”

- “nunca he tenido una fuga de datos por lo que no necesito esta cobertura”

Por lo contrario, en EE.UU, que es donde nacio el seguro de ciber, si podemos
decir que el ramo esta mas desarrollado y empieza a contratarse a gran escala.
Los empresarios son muy conscientes de las consecuencias que puede tener
un atague informatico para la organizacion.

3.5. El mercado del seguro ciber

Sdlo las principales compafiias del mercado ofrecen este tipo de seguro.
Compaifiias como Zurich, ACE Group, AIG, Hiscox, Chubb Insurance, Mapfre,
Allianz Global han sabido adelantarse a las demas y se han convertido en las
principales pioneras en este ramo.

Podemos considerar el seguro ciber, actualmente, como el seguro de D&O
(Seguro de Directores y Administradores) en sus inicios. Es decir, en el
momento en que se empezé a vender el seguro de D&O entre las
organizaciones, tan solo eran un porcentaje muy reducido los que lo
contrataban. Actualmente, el mismo seguro, se ha convertido en un ramo
‘tradicional’ de compra entre las empresas, es mas, casi todas las compafias
aseguradoras ya venden este producto con condicionados y limites muy
similares.

Por el momento, tal y como hemos mencionado en el punto 3.2, este seguro

sb6lo lo comercializa gente especialista ya que se trata de un ramo
relativamente nuevo.
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4. Entrevistas

4.1. Amparo Zabala: Zurich

- ¢ Qué evolucion prevés del Seguro de CyberRisk para los proximos 5y 10
afos?

Las previsiones para el mercado de seguros de ciber riesgos son de
crecimiento. Se estima una cifra de USD 10 billones en 2020. El mercado més
importante parece que seguira siendo el de Estados Unidos, pero en Europa
estamos viendo un creciente interés en el producto. En Espafia nuestros
grandes clientes estdn comprando la cobertura. Clientes medianos o pequefios
lo estan valorando y es probable que muchos de ellos la compren en los
préoximos afos.

- ¢Porque el Seguro de CyberRisk se dio a conocer dentro del mercado
europeo hace escasamente 2 afos (fecha aproximada)?

El seguro de ciber riesgos nacié en Estados Unidos, donde se enfoc6 en dar
respuesta a incidentes de privacidad, de pérdida de datos de caracter personal.
Desde 2002, en la mayoria de los estados existen leyes en las que se obliga a
las empresas a notificar a los afectados de la ocurrencia de una brecha de
seguridad. La Comision Europea empezé a iniciar el mismo camino 10 afios
después, en 2012, cuando comenzaron los trabajos para reformar la legislacion
en materia de proteccion de datos en la UE. Esta reforma deberia finalizarse
durante 2015. Probablemente esto y también la continua escalada de ataques
cibernéticos sufridos por las empresas, contribuiran al desarrollo del ciber
seguro en Europa.

- ¢Como prevés que iran las primas en los proximos afios? ¢se mantendran?
¢irdn al alza? ¢ a la baja?

Uno de los principales problemas de las aseguradoras es la falta de datos
actuariales sobre los riesgos a cubrir. La mayoria de los aseguradores
europeos toman como referencia de tarificacion la experiencia americana, pero
ésta so6lo es util hasta un punto, ya que Estados Unidos es un mercado muy
diferente al europeo en litigiosidad y, por tanto, en nivel de primas.
Entiendo que, como ocurre en el lanzamiento de cualquier producto asegurador
nuevo, el transcurso del tiempo proporcionard la experiencia siniestral
necesaria para tarificar los riesgos con una base actuarial mas fiable.
Otro factor a tener en cuenta es la oferta. Si hay mucha capacidad, las primas
tienden a bajar.

En definitiva, creo que es pronto para pronunciarse en relacién a la posible
evolucion de las primas.
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- ¢El mundo empresarial es consciente de los riesgos cibernéticos que
pueden padecer? ¢En EE.UU son mas conscientes?

Se percibe una mayor sensibilidad de nuestros clientes con estos temas,
aungue hay diferencias significativas entre clientes corporativos y las pequefas
y medianas empresas.

Las pymes se estan sensibilizando cada vez mas con estos temas, ya que
estan siendo objeto de ciberataques seguidos de extorsiones en los que se les
solicita una cantidad de bitcoins a cambio de que el hacker desbloquee sus
sistemas. Esto les preocupa principalmente desde el punto de vista de su
propio negocio, pero no respecto a la posibilidad de que puedan ser la puerta
de entrada a empresas mas grandes, de las que son proveedores.
Las grandes corporaciones, sin embargo, estan incluyendo en sus analisis de
riesgos cibernéticos a todos sus proveedores, no solo a los de seguridad y
sistemas informaticos, conscientes de que, como hemos comentado, el internet
de las cosas esta cada vez mas extendido.

- ¢ El Seguro de CyberRisk, al cabo de los afios, se acabaré incorporando en
las pdlizas generalistas de Dafios y RC como ha sucedido con otros ramos?
¢, Qué piensas?

No lo creo, aunque si veo factible que evolucione para cubrir los huecos de
cobertura que estos ramos mas tradicionales tienen en relacion al mundo
tecnoldgico. lgualmente, creo que se estudiara como interacciona el seguro de
ciber riesgos con otros con otros de lineas financieras, como D&O o BBB, y se
adecuara el producto a las necesidades detectadas.

4.2. Olivier Marcén: AIG

- ¢Qué evolucién prevés del Seguro de CyberRisk para los préximos 5y 10
afos?

Preveo una evolucidon creciente y de manera considerable, sobretodo en
Europa. Segun las estimaciones del mercado, se prevén unos ingresos de 10
billones de USD en primas para 2020, a dia de hoy son de 2 billones. El
ciberriesgo esta a la orden del dia, es un riesgo latente y estd causando un
interés importante en Espafia y Europa. Creo que el seguro ira creciendo a lo
largo de los afios. A dia de hoy ya existen mas compafiias del mercado que lo
ofrecen porgue es un riesgo real.

- ¢Porque el Seguro de CyberRisk se dio a conocer dentro del mercado
europeo hace escasamente 2 afos (fecha aproximada)?

La primera compafia que lanzé este producto fue AIG en EE.UU. Si es cierto
que en Europa ha tardado en llegar, pero se ha convertido en un seguro muy
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demandado entre los clientes, es un tema de actualidad entre los Risk manager
y las conferencias de Davos. Esta en la agenda de los CEO y preocupan a las
empresas. En el dltimo mes hemos hecho 1.000.000 € en primas.

- ¢Como prevés que iran las primas en los proximos afios? ¢se mantendran?
¢irdn al alza? ¢ a la baja?

No hay muchos datos actuariales para hacer calculos exactos, pero cada vez
se va teniendo mas informacion. ¢(Cémo iran? Iran en funcién de la
siniestralidad, como siempre. Puede haber una sobrecapacidad ya que muchas
compafias ofrecen este ramo. Si es cierto que es complicado establecer un
guion ya que es muy pronto, pero en los dltimos afios las primas se han
mantenido o han bajado entre un 2% y 3%, respectivamente.

- ¢El mundo empresarial es consciente de los riesgos cibernéticos que
pueden padecer? ¢ En EE.UU son mas conscientes?

Es curioso cdmo estadn respondiendo las empresas, creo que positivamente.
No obstante, sigue existiendo aquella sensacion de 'a mi no me va a pasar’. La
vision en general estd cambiando y se es consciente de la evolucion de los
ciberriesgos a medida que van avanzando los afios. A los CEO les preocupa
mucho este tema. En USA son mas conscientes, en muchos estados es
obligatorio hacer publico que has recibido un ataque por lo que se convierte en
un riesgo de actualidad. En Europa, por otro lado, se esta trabajando para
aplicar la misma ley y que las empresas también hagan publicos sus ataques.

- ¢ El Seguro de CyberRisk, al cabo de los afios, se acabaré incorporando en
las pdlizas generalistas de Dafios y RC como ha sucedido con otros ramos?
¢, Qué piensas?

Las podlizas actuales de Cyber dan cobertura a los dafios ocasionados a
terceros, a la pérdida de beneficio, dafios propios, etc. Por lo que no me
sorprenderia que acabaran incorporandose en ramos como el de Dafios o RC,
puede ser. Actualmente, en la pdliza de dafios, hay coberturas que dan
cobertura al terrorismo. No obstante lo dicho anteriormente, creo que hay que
esperar unos afios para ver como evoluciona, tal como he indicado en
preguntas anteriores, creo que aun es pronto para dar una respuesta
contundente.

4.3. Isabel Ribas: Chubb Insurance

- ¢Qué evolucidon prevés del Seguro de CyberRisk para los proximos 5y 10
anos?

El seguro de ciber crecera de forma abismal en los proximos 5 y 10 afios.
Isabel considera que es un riesgo emergente y la percepcion del riesgo en
Espafa, en particular, esta aumentando. Si es cierto que la percepcion esta
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aumentando, pero de manera lenta. No obstante, en USA, la percepcion es
superior que la de Europa y aumenta con rapidez. Isabel afiade que el riesgo
no se percibe hasta que sucede.

- ¢Porque el Seguro de CyberRisk se dio a conocer dentro del mercado
europeo hace escasamente 2 afos (fecha aproximada)?

Hace unos afios la gente no era consciente de este tipo de riesgos. Segun han
ido avanzando los afios, nos hemos ido introduciendo més en la era digital, por
lo que hoy en dia todo, o casi todo, se almacena en sistemas informéaticos.
Estos avances han propiciado que los ataques informaticos aumentaran
exponencialmente, por lo que las noticias a través de la prensa también han
ayudado a concienciar al empresario a ser consciente de este fenémeno.

- ¢Cbmo prevés que iran las primas en los proximos afios? ¢Se mantendran?
¢lran al alza? ¢ A la baja?

En Espafia hace 5 afios las primas eran altisimas, algunas compafias
aplicaban primas minimas de 20.000 €. Con primas de 20.000 € nadie
compraba el seguro. No obstante, las primas desde entonces han bajado
mucho y lo continuaran haciendo, hoy en dia puedes encontrar polizas por
3.000 €. La poca percepcion del riesgo cibernético también ha contribuido en la
disminucién de primas ya que la demanda era muy escasa y los empresarios
no compraban la poliza, por lo que muchas compafias se vieron obligadas a
disminuir hasta un 40% los precios respecto a los permitidos por su casa matriz
en USA.

- ¢El mundo empresarial es consciente de los riesgos cibernéticos que
pueden padecer? ¢En EE.UU son mas conscientes?

No, y si. Explico. Por un lado, como hemos comentado anteriormente, creo que
el mundo empresarial aun no es del todo consciente de los riesgos
cibernéticos, pero si que esto esta cambiando y el conocimiento va en
aumento. ¢Si en EE.UU son mas conscientes? Si, lo son. El seguro de ciber
nacio en USA y alli las organizaciones son muy conscientes de los riesgos que
pueden padecer.

- El Seguro de CyberRisk, al cabo de los afios, se acabara incorporando en
las pdlizas generalistas de Dafios y RC como ha sucedido con otros ramos?
¢, Qué piensas?

Creo que si pasard. Pienso que se acabara incorporando en la poliza de
“Crime” o BBB con algun sublimite.
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4.4. Jose Luis Cort: Allianz Global

- ¢ Qué evolucion prevéis del Seguro de CyberRisk para los préximos 5y 10
afos?

Dada la baja contratacion que existe actualmente (se estima que el volumen de
primas de las pélizas de Cyber riesgos en el mercado europeo sea 150MME) el
potencial de crecimiento sera muy elevado en los proximos afios soportado por
el incremento de incidentes en relacidbn con cyber-ataques y a la elevada
presion regulatoria.

Esta percepcion se fundamenta ademas en que cada vez en mayor medida los
gerentes de riesgos sitian el cyber riesgo en las primeras posiciones de los
riesgos que mas les preocupan.

Segun datos que manejamos en los proximos 3- 4 afios el mercado de Cyber
en Europa puede llegar a generar unos 700-900mm¢€ en primas.

- ¢Por qué el Seguro de CyberRisk se dio a conocer dentro del mercado
europeo hace escasamente 2 afios (aprox)?

La principal razon la podriamos encontrar en el anuncio sobre la modificacién
del marco normativo de la EU que se anuncié en el 2012 y que esta previsto
entre en vigor en 2017.

Este nuevo marco viene a equiparar las responsabilidades que se establecen
en la legislacion americana por lo que de ella se deriva una agravacion de la
responsabilidad de las empresas por tratamiento de datos personales

- ¢Cbmo prevéis que iran las primas en los proximos afios? ¢,se mantendran?
¢iran al alza? ¢ a la baja?

Las primas deberian de subir debido principalmente a:

- Incremento de cyberataques y sSus ruinosas consecuencias para las
empresas.

- Poca informacién actuarial sobre el riesgo cyber en el mercado europeo

- ¢El mundo empresarial es consciente de los riesgos cibernéticos que
pueden padecer? ¢ En EE.UU son mas conscientes?

La percepcion de las consecuencias econdémicas y legales derivadas de los

riesgos cibernéticos en Europa es a dia de hoy baja. En estadisticas que

manejamos soélo un 24% de las personas encuestadas tiene una comprension

total de los riesgos cibernéticos a los que se expone su empresa.

Sin embargo, esta percepcion del riesgo va sin ninguna duda en aumento. Los
riesgos cibernéticos han pasado en el Risk Barometer de Alianz del puesto 12
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al 3 en tan sélo un afio y en una encuesta de Ponemon Institute el 40% de los
encuestados sitian a las consecuencias econémicas derivadas de los ciber
riesgos.

En US la percepcién del riesgo es mucho mayor como demuestra el
comportamiento del mercado de seguros que en actualidad cuenta con 1.3
bilion USD y la contratacion de este tipo de podlizas ha registrado un
crecimiento del 80% en sdlo 4 afios.

- ¢ El Seguro de CyberRisk, al cabo de los afios, se acabaré incorporando en
las polizas generalistas de Dafios y RC como ha sucedido con otros ramos?

Yo diria que no debido a la naturaleza del propio producto que ha sido el
motivo principal de su aparicion en el mercado.

Los productos tradicionales no estaban disefiados para cubrir a los clientes
ante riesgos cibernéticos en conceptos tan importantes para el aseguramiento
como la pérdida de beneficios o la responsabilidad civil.

4.5. Alan Abreu: ACE Group

- ¢Qué evolucion prevéis del Seguro de CyberRisk para los proximos 5y 10
anos?

Creo que en los proximos 5 afios veremos la consolidaciéon del producto como
solucion aseguradora, tomando en cuenta que hay cada vez una mayor
conciencia de los riesgos que implica la economia y la vida digital. El factor
clave para la evolucion de este producto sera la obligacién de notificar los
incidentes, y tal vez la posible obligacion de indemnizar por los mismos. Hay
escenarios que ven a Cyber, no como stand-alone pdliza, sino como solucién
en los distintos productos existentes y futuros, siempre relacionado con la
evolucion que tenga loT (“Internet de las cosas”) y otros factores. Los servicios
adicionales, pre y post incidentes, tendran una evolucién importante.

- ¢Por qué el Seguro de CyberRisk se dio a conocer dentro del mercado
europeo hace escasamente 2 afios (aprox)?

Las condiciones de otros mercados, por ejemplo el de EE.UU, no se han dado
en el mercado Europeo (aunque hay muchas diferencias entre paises
europeos). La obligacion a notificar incidentes, como desde hace afios lo se
establece en EE.UU, y recientemente en Australia, ademas de la cultura de
demandar, nos aleja del nivel de maduracion de este seguro con respecto a
otros mercados, aunque la evolucion el dltimo afio ha sido importante.

- ¢Como prevéis que iran las primas en los proximos afos? ¢ se mantendran?
¢irdn al alza? ¢ a la baja?

Si la siniestralidad se mantiene en niveles aceptables, muy probablemente
como ha pasado tal vez con la D&0O (una de las ultimas soluciones
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aseguradoras creadas), la primas tenderan a bajar. Aunque no lo sé si
tendremos la misma suerte.

- ¢El mundo empresarial es consciente de los riesgos cibernéticos que
pueden padecer? ¢En EE.UU son mas conscientes?

Hay cada vez mas conciencia al respecto, los medios de comunicacién y
diversos estudios asi lo confirman. El mercado de EE.UU, como antes indicaba
tiene un mayor nivel de maduracién. El 2016 y 2017 seran afos claves para el
mercado europeo.

- ¢El Seguro de CyberRisk, al cabo de los afios, se acabara incorporando en
las polizas generalistas de Dafios y RC como ha sucedido con otros ramos?

Es un escenario muy factible, que como decia anteriormente dependera de la
evolucion, basicamente del 10T (“Internet de las cosas”).
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5. Conclusiones

El importante auge de internet y el rapido progreso tecnoldgico ha permitido
gue empresas, instituciones, administraciones y usuarios almacenen toda su
informacion en servidores de archivos gestionados por sistemas conectados a
la red.

En los ultimos afios la ciber delincuencia ha pasado a tener cierta importancia
en el mundo actual. Un ataque informatico puede poner en peligro uno de los
activos mas importantes que atesora una empresa, “la informacion”. El
mercado asegurador, por otro lado, cuenta con capacidad suficiente para cubrir
los ciber riesgos o ciber ataques.

Disponer de un adecuado seguro para dar cobertura a los diferentes ciber
riesgos o ciber ataques no es tarea facil.

Solo especialistas del mercado asegurador suscriben este ramo; aquellos
considerados profesionales altamente cualificados y con un dominio absoluto
de la materia.

Al tratarse de un nuevo ramo, la informacién del mismo es escasa aunque el
seguro esta en proceso de expansion.

Debemos tener en cuenta que es imprescindible contar con un especialista en
la materia al suscribir el seguro, considerando que los términos, condiciones,
coberturas y limites de la pdliza no son iguales en todas las companias.

Debido al crecimiento de internet y de la digitalizacion, el cual se espera que
siga creciendo de forma exponencial, las empresas, incluyendo todos los
sectores, van siendo mas conscientes de los riesgos y pérdidas que suponen
los ciber ataques, por eso mismo se espera que el seguro de ciber siga
creciendo en los proximos afos.
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