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Abstract

One of the central concepts in cryptography is encryption, which can be classified as
symmetric or asymmetric depending on whether the used keys are shared by the implicated
parts or not. The most used ciphers are symmetric, but they require the parts to agree on
the key to be used. To satisfy this need, Diffie and Hellman proposed their key exchange
protocol, based on the difficulty of solving the discrete logarithm problem in a cyclic group.
With the foreseeable creation of sufficiently powerful quantum computers, this and other
problems could become solvable in polynomial time. This creates the need of introducing
new key exchange methods that are resistant to quantum cryptanalysis.

In this project we study the SIDH/SIKE protocol, a candidate for the postquantum cryp-
tography standardization process by NIST, which is based on the problem of finding
isogenies between two elliptic curves. An elliptic curve is a plane curve defined by a cu-
bic equation. These curves have the property of being both algebraic curves and abelian
groups. Nonconstant morphisms between elliptic curves that maintain both structures are
called isogenies, and they can be computed in linear time in the size of their kernel. In
our case, all curves and morphisms are defined over a finite field F,2, as we are working
with supersingular elliptic curves. We obtain a key exchange system in which a private
key is a subgroup of an elliptic curve, and its associated public key is the image curve
of the isogeny that has such subgroup as kernel. In addition, the image of two auxiliary
points by the secret isogeny is revealed to make an exchange.

To break an SIDH key one needs to find the isogeny connecting the protocol’s initial curve
with the public key. The best classical attack to do this requires O({/p) memory space and
O({/p) isogeny evaluations, and the best known quantum attack requires O({/p) isogeny
evaluations. Therefore, the SIDH protocol is considered secure. However, in a key reuse
situation, Galbraith et al. have given an attack through which one learns a private key in
only %logg p steps, by maliciously modifying the auxiliary points. The SIKE protocol is
introduced to avoid this kind of attacks.

2010 Mathematics Subject Classification. 94A60, 94A62, 14H52, 14K02



Resum

Un dels conceptes centrals en criptografia és el del xifrat, que es pot classificar en simétric
o asimétric segons si les claus emprades sén compartides per les parts implicades o no. Els
algoritmes de xifrat més utilitzats son simétrics, perd requereixen que les parts es posin
d’acord en la clau a utilitzar. Per suplir aquesta necessitat, Diffie i Hellman van proposar
el seu intercanvi de claus, basant-se en la dificultat de resoldre el problema del logaritme
discret en un grup ciclic. Amb la futura creacié d’ordinadors quantics prou potents, aquest
i altres problemes es podrien resoldre en temps polinomic, fent necessaria la introduccid
de nous métodes d’intercanvi de claus resistents a criptoanalisi quantica.

En aquest treball estudiem el protocol SIDH/SIKE, un dels candidats al procés d’estan-
darditzaci6 de criptografia postquantica de l'institut NIST, basat en el problema de trobar
isogénies entre dues corbes elliptiques. Una corba elliptica és una corba plana definida per
una equaci6 cibica. Aquestes corbes tenen la propietat de ser alhora corbes algebraiques i
grups abelians. Els morfismes no constants entre corbes el'liptiques que mantenen les dues
estructures s’anomenen isogénies, i es poden calcular en un temps lineal en la mida del seu
nucli. En el nostre cas, les corbes i els morfismes es defineixen sobre un cos finit 2, ja
que treballem amb corbes elliptiques supersingulars. Ens apareix un sistema d’intercanvi
de claus en el qual una clau privada és un subgrup finit d’'una corba elliptica, i la clau
publica associada és la corba imatge de la isogénia que té per nucli tal subgrup. Per fer
I'intercanvi, a més, es revela la imatge de dos punts auxiliars per la isogénia privada.

Per trencar una clau SIDH cal trobar la isogénia que connecta la corba incial del protocol
amb la clau publica. El millor atac classic per fer-ho requereix O({/p) espai de memoria
i O({/p) avaluacions d’isogenies, i el millor atac quantic conegut requereix O(¢/p) avalu-
acions d’isogénies. Per tant, el protocol SIDH es considera segur. No obstant aixo, en un
context de reutilitzacié de claus, apareix un atac donat per Galbraith et al. que permet
esbrinar una clau privada en només %10g2 p passos mitjancant la modificacié maliciosa
dels punts auxiliars. El protocol SIKE s’introdueix per evitar aquest tipus d’atacs.
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Resumen

Uno de los conceptos centrales en criptografia es el del cifrado, que puede clasificarse
en simétrico o asimétrico segin si las claves utilizadas son compartidas por las partes
implicadas o no. Los algoritmos de cifrado més usados son simétricos, pero requieren que
las partes se pongan de acuerdo en la clave a utilizar. Para suplir esta necesidad, Diffie
y Hellman propusieron su intercambio de claves, basandose en la dificultad de resolver el
problema del logaritmo discreto en un grupo ciclico. Con la futura creaciéon de ordenadores
cuénticos suficientemente potentes, este y otros problemas se podrian resolver en tiempo
polinémico, haciendo necesaria la introduccion de nuevos métodos de intercambio de claves
resistentes a criptoanélisis cuéntico.

En este trabajo estudiamos el protocolo SIDH/SIKE, uno de los candidatos al proceso de
estandarizacién de criptografia postcuantica del instituto NIST, basado en el problema
de encontrar isogenias entre dos curvas elipticas. Una curva eliptica es una curva plana
definida por una ecuacién cibica. Estas curvas tienen la propiedad de ser a la vez curvas
algebraicas y grupos abelianos. Los morfismos no constantes entre curvas elipticas que
mantienen ambas estructuras se denominan isogenias, y se pueden calcular en un tiempo
lineal en el tamafio de su nucleo. En nuestro caso, las curvas y los morfismos se definen
sobre un cuerpo finito 2, ya que trabajamos con curvas elipticas supersingulares. Nos
aparece un sistema de intercambio de claves en el cual una clave privada es un subgrupo
finito de una curva eliptica, y su clave piblica asociada es la curva imagen de la isogenia
que tiene por nucleo tal subgrupo. Para hacer el intercambio, ademés, se revela la imagen
de dos puntos auxiliares por la isogenia privada.

Para romper una clave SIDH hay que encontrar la isogenia que conecta la curva inicial
del protocolo con la clave publica. El mejor ataque clasico para hacerlo requiere O(/p)
espacio de memoria y O({/p) evaluaciones de isogenias, y el mejor ataque cuantico conocido
requiere O(¢/p) evaluaciones de isogenias. Por lo tanto, el protocolo SIDH se considera
seguro. No obstante, en un contexto de reutilizacién de claves, aparece un ataque dado por
Galbraith et al. que permite descubrir una clave privada en solo %logQ p pasos mediante
la modificacién maliciosa de los puntos auxiliares. El protocolo SIKE se introduce para
evitar este tipo de ataques.
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Introducci6

La criptografia és ’estudi de les técniques emprades per protegir la informaci6 i garantir
la seguretat de les comunicacions. Un dels seus conceptes centrals és el del xifrat: 'acte
de transformar la informacié per tal que només pugui ser llegida pels seus destinataris.
En tots els métodes de xifrat classics, tant 'algoritme de xifrat com el de desxifrat fan
s d’una mateixa clau, rebent 'adjectiu de simétrics. Encara avui, els mecanismes més
utilitzats (com per exemple AES) son simétrics. Com que les comunicacions es realitzen
sovint entre parts que no han tingut necessariament un contacte previ, sorgeix la necessitat
d’estudiar métodes segurs d’intercanvi de claus.

El concepte de I'intercanvi de claus és un dels primers exemples de criptografia asimétrica.
Va ser introduit el 1976 per Diffie i Hellman [DH76|, basant-se en la dificultat de resoldre
el problema del logaritme discret en un grup ciclic. Els millors algoritmes de calcul de
logaritmes discrets sén subexponencials, i per tant ’esquema Diffie-Hellman es considera
suficientment segur. No obstant aix0, ara ens trobem enmig d’una cursa per desenvolupar
ordinadors quantics suficientment potents com per resoldre aquest i d’altres problemes en
temps polinomic. L’amenaca d’un adversari capac de trencar els esquemes actuals és real,
per més que la seva aparicio sigui encara distant. Seguint la reflexio de Michele Mosca
a [Mosl15|, suposem que la informaci6 xifrada ha de mantenir-se secreta durant x anys,
el temps de migracié cap a nous protocols és de y anys, i encara queden z anys fins a
la posada en marxa d’un sistema capa¢ de desxifrar la informaci6. Aleshores, tenim un
problema si z < x + ¥, ja que la informaci6 xifrada al final dels proxims y anys podra ser
desxifrada abans dels x anys previstos.

Aixi, en les darreres décades s’ha iniciat el desenvolupament de 'anomenada criptografia
postquantica. Aquesta ha de complir els segiients requisits: per una banda, els algoritmes
de xifrat i desxifrat han de ser eficients amb el maquinari de qué disposem actualment;
per 'altra, ha de ser resistent a criptoanalisi, tant classica com quantica.

L’institut NIST va posar en marxa el 2016 un procés en forma de competicié per estan-
darditzar nous protocols amb els requisits esmentats. En els proxims dos anys s’escolliran
els guanyadors a partir de 17 propostes seleccionades (de 82 propostes inicials), podent
haver-hi diversos guanyadors —ja que diferents protocols poden ser adequats en diferents
situacions. Una de les propostes seleccionades és el protocol SIDH/SIKE, que s’emmarca
en I’ambit de la criptografia basada en isogénies.

Una isogénia és un morfisme entre dues corbes elliptiques, que té la propietat de ser
facilment calculable sempre que el seu nucli sigui conegut. La consideracié d’aquests
morfismes com a eina criptografica té tan sols vint anys d’historia. L’any 1997, Couveignes
|Cou06] proposa un mecanisme d’intercanvi de claus basat en 'acci6 d’un grup de classes
sobre un conjunt de corbes elliptiques. El seu manuscrit va ser rebutjat, i la idea va ser
redescoberta el 2006 per Rostovtsev i Stolbunov [RS06|. El mateix any va ser presentat
el primer algoritme de hash basat en isogénies, aquesta vegada emprant corbes elliptiques
supersingulars, de la ma de Charles, Goren i Lauter [CGL06|. Emprant principis similars,
David Jao i Luca De Feo |[FJP11| van publicar el 2011 el seu protocol d’intercanvi de claus
basat en isogénies entre corbes supersingulars, anomenat Supersingular Isogeny Diffie-
Hellman (SIDH). Aquest és el protocol que es va presentar a la competicié del NIST, sota
el nom de Supersingular Isogeny Key Encapsulation (SIKE).

L’objectiu principal d’aquest treball és desenvolupar els principis de la criptografia basada
en isogénies i fer-ho a través del protocol SIDH/SIKE, el més rellevant actualment i el



més proper a un futur desplegament. Per fer-ho, ens hem de plantejar un altre objectiu:
introduir la teoria basica de corbes elliptiques i isogénies, i classificar les corbes elliptiques
sobre cossos finits en ordinaries i supersingulars. Finalment, volem analitzar la seguretat
del protocol, mitjangant 'estudi d’alguns atacs proposats en la literatura.

Com a punt de partida d’aquest treball prendrem els continguts de les assignatures d’Arit-
mética, Estructures Algebraiques, Equacions Algebraiques, Introduccié a 1’Algebra Com-
mutativa, Geometria Projectiva i Varietats Algebraiques del Grau de Matematiques; i les
assignatures d’Algorismica, Algorismica Avangada i Estructura de Dades del Grau d’En-
ginyeria Informatica.

Estructura de la memoria

A la Secci6 [1] donem la motivacié per l'estudi de la criptografia postquantica, tot expli-
cant l’esquema classic de Diffie-Hellman, el problema del logaritme discret, i els millors
algoritmes per resoldre’l.

La Secci6 [2] esta dedicada a definir els conceptes basics que necessitem relatius a corbes
elliptiques: llei de grup, isogénies, corbes quocient, invariant j, grups de torsié i isogénies
duals. Els métodes emprats es podrien anomenar elementals: amb técniques de geome-
tria algebraica se simplificarien alguns arguments, perd hem optat per una exposicié més
practica sense massa requeriments teorics.

A la Secci6 [3] treballem les corbes elliptiques definides sobre un cos finit. En aquest
context, apareixen dues classes de corbes: les ordinaries i les supersingulars. Per una
banda, donem criteris per diferenciar entre les dues classes, incloent-hi 'estudi dels anells
d’endomorfismes. Per 'altra, i donat que utilitzarem corbes supersingulars per definir el
protocol SIDH, calcularem quantes corbes trobem en aquesta classe.

Finalment, la Seccié [ esta destinada a introduir 'esquema SIDH. Comencem explicant el
seu plantejament i realitzaci6. Tot seguit, n’estudiem la tria de parametres i les optimitza-
cions necessaries per fer eficient el calcul d’isogénies. A continuaci6 veiem dos atacs contra
I’esquema, discutim la seva resisténcia a criptoanalisi quantica, i en relacionem la segure-
tat amb el calcul d’anells d’endomorfismes de corbes elliptiques. Per acabar, expliquem
SIKE, la modificacié necessaria per evitar un dels atacs introduits.

La planificaci6 inicial per realitzar aquest treball es pot trobar a ’Annex [A] A I’Annex
[B] es reprodueixen els parametres proposats a l'especificacio del protocol SIKE, a més
d’algunes proves de rendiment. L’Annex[C|recull les proves fetes per comparar Ueficiéncia
de dues estratégies per al primer atac considerat. Finalment, ’Annex D] conté diverses
visualitzacions realitzades amb D3.js dels grafs d’isogénies, l'intercanvi SIDH 1i els atacs
estudiats.



1 Diffie-Hellman i logaritmes discrets

Situem-nos en un escenari en el qual dues o més parts volen mantenir comunicacions
de forma xifrada en un canal considerat no segur, és a dir, en el qual terceres parts no
autoritzades poden veure la informacié transmesa pel canal. Per fer-ho, disposen dels
seglients elements: un conjunt de missatges possibles M, un conjunt de claus IC, i per a
cada k € IC, dues funcions

Ek./\/l—>./\/l
DkM—>M

facilment computables i tals que Dg(Ex(m)) = m, per a qualsevol missatge m € M.
Acabem de definir el paradigma del xifrat simétric. L’estudi i el disseny d’esquemes
segurs que segueixen aquest paradigma és una area rica i en constant desenvolupament,
perd com hem esbossat a la introduccid, a nosaltres ens interessa un problema anterior:
com poden les miltiples parts involucrades en un protocol simétric posar-se d’acord en
una mateixa clau?

Definim alguns conceptes per tractar el problema. En primer lloc, un establiment de claus
és un protocol mitjancant el qual un secret compartit esdevé disponible a dues o més
parts per a us criptografic posterior. Un protocol de transport de claus és un mecanisme
d’establiment de claus en qué una part crea un valor secret i el transfereix de forma segura
a les altres. Finalment, un protocol d’intercanvi de claus és un mecanisme d’establiment
de claus en qué el secret compartit és el producte d’informacié contribuida per cadascuna
de les parts.

L’any 1976, Whitfield Diffie i Martin Hellman |[DH76| van proposar un protocol senzill
d’intercanvi de claus que esdevindria la base del que coneixem de forma corrent com a
criptografia de clau publica o asimétrica. Els parametres piblics del protocol sén un
nombre primer p, i un generador « del grup (Z/ pZ)XH Les dues parts de la comunicacio
(en endavant, Alice i Bob) trien sengles claus privades a i b del conjunt {1,...,p — 1} de
forma aleatoria. Les claus publiques de cadascun son, respectivament, A = a® i B = a?
mod p. Aquestes claus es transmeten pel canal de comunicaci6é. Al rebre B, Alice calcula
B® = (a®)® mod p. Bob fa I'operacié simétrica, de forma que els dos obtenen el mateix
secret compartit,

A" =B*=a% mod p.

L’esquema és practic, ja que calcular poténcies modul p es pot fer de forma eficient mitjan-
cant 'algoritme d’exponenciaci6 binaria: el calcul de o mod p té complexitat O(log, ).
La seguretat de l’esquema es reflecteix en els problemes computacionals del logaritme
discret i de Diffie-Hellman.

Problema 1.1 (Discrete Logarithm Problem (DLP)). Donats un grup ciclic G, un gene-
rador o de G, 1 un element B de G, trobar un enter x tal que o* = 5.

Problema 1.2 (Diffie-Hellman Problem (DHP)). Donats un grup ciclic G, un generador
a de G, i elements a® i o de G, trobar a®. Un algoritme capag de resoldre el problema
DLP pot ser usat per resoldre trivialment el problema DHP.

!'Notacié: Si p és un nombre primer, Z/pZ = {0,1,...,p — 1} és el conjunt dels enters mddul p, que
és un cos amb les operacions de suma i producte. En denotem el seu grup d’elements invertibles per
(z/pZ)* ={1,...,p— 1}. Sovint també escriurem F, = Z/pZ i, si ¢ = p", Fq denotara el cos finit amb g
elements.



La relaci6 d’aquests problemes amb el protocol Diffie-Hellman i amb d’altres en camps
com l’algebra computacional fa que s’hagin donat multiples algoritmes per resoldre’ls. Per
poder comparar-los, recordem primer algunes nocions sobre complexitat.

Definicié 1.3 (Notacié O gran). Siguin f i g funcions N — R, positives a partir d’un cert
nombre natural. Diem que f(n) = O(g(n)) si existeizen una constant ¢ > 0 i un natural
no tals que 0 < f(n) < cg(n), per a tot n > nyg.

Definicié 1.4 (Notaci6 o petita). Siguin f i g funcions N — R, positives a partir d’un
cert nombre natural. Diem que f(n) = o(g(n)) si per a tota constant ¢ > 0 existeiz un
natural ng tal que 0 < f(n) < cg(n), per a tot n > ng.

Intuitivament, la funcié f(n) es fa insignificant en relacié a g(n) a mesura que n es fa
gran. L’expressio o(1) s’empra sovint per expressar una funcié f(n) amb limit igual a 0
quan n tendeix a infinit.

Quan treballem amb algoritmes l'entrada dels quals sén nombres enters n, la mida de
I'entrada es mesura en els bits necessaris per representar-los, és a dir 1 + |logn]. Per
analitzar de forma compacta aquesta classe d’algoritmes, introduim la segilient notacié.

Definicié 1.5 (Notacio L). Per at,y € R amb 0 <t < 1, la notacid Ly[t,~] s utilitza
per a qualsevol funcid de n que sigui igual a

(o) log ) (loglogm)! ™"y iy s o0,

Quan s’utilitza aquesta notacid per indicar temps d’execucio amb 7y fixrada, Lyt,y] abasta
des del temps polinomic fins al temps exponencial:

o Un temps de Ly[0,~] = eOro)loglogn — (1og n)1+o(1) g5 polinomic en logn;

o Pera0 <t <1, elstemps d’execucio Ly[t,~y] son exemples de temps subexponencials
enlogn, és a dir, asimptoticament més grans que temps polinomic i menys que temps
exponencial;

o Un temps de Ly[1,~] = e0te)logn — py+o(l) g5 exponencial en logn.

Donem a continuacié una relacié d’algoritmes per resoldre el problema del logaritme dis-
cret.

H Algoritme Complexitat H

Cerca exhaustiva O(N)
Baby step-giant step  Temps O(v/N), memoria O(v/N)

p de Pollard
A de Pollard
Pohlig-Hellman
Index calculus a Fyn
NFS-DLP a Fj»

O(VN)
O(VN)
O(3 i1 ei(log N + /pi))
pn[1/2, V2]
Lypn[1/3, ]

Taula 1: Algoritmes que resolen el problema DLP en un grup d’ordre N = []/_, ps".

Com en el cas de la representacié de nombres naturals, al tractar el problema del logaritme
discret estem considerant que la mida de I'entrada és log IV, i per tant els quatre primers



algoritmes de la taula sén exponencials. Els podem classificar com a genérics, ja que 'tinica
propietat del grup que consideren és 'operacio, sense tenir-ne en compte cap altra (com
ara l'estructura o l'ordre). S’ha provat [Sho97| que la complexitat de O(v/N) operacions
de grup és optima per a algoritmes DLP genérics.

El metode de Pohlig-Hellman es basa en trobar el logaritme discret modul els factors p5* de
N, per després combinar la informacié obtinguda mitjancant el teorema xinés del residu.
Funciona millor quan N és un nombre llisﬂ Tanmateix, si només alguns dels factors séon
petits, es pot obtenir informacié parcial sobre el logaritme modul el producte dels primers
petits que divideixen N, i emprar posteriorment algun altre algoritme. Si N és primer,
I’algoritme és similar al baby step-giant step.

A Talgoritme del garbell de cossos de nombres (NFS-DLP), la constant ¢ pertany al conjunt
{%/32/9, 3/128/9, 3/64/9}, i depeén de la relacié entre log p i log p™ (veure [JL11]).

Suposant que només utilitzem el protocol Diffie-Hellman amb grups d’ordre no divisible
per primers petits, els millors algoritmes de qué disposem per resoldre el problema DLP
son exponencials en log N. En cas que estiguem tractant amb el grup multiplicatiu d’un
cos finit, pero, el millor algoritme esdevé subexponencial amb ¢t = 1/3. A més, existeixen
meétodes per reduir certs problemes de logaritme discret en certs grups a logaritmes discrets
en cossos finits, com és el cas del MOV Attack |[MVO91]. Aquest atac estd enfocat a
resoldre logaritmes discrets en corbes elliptiques, perd només és practic en el cas de corbes
supersingulars (veure [Was08, §5.3]), que s’eviten en ECDH (Elliptic Curve Diffie-Hellman)
per aquest motiu.

1.1 Criptografia postquantica

El 2007, el NIST va publicar la “Recommendation for Pair-Wise Key Establishment Sc-
hemes Using Discrete Logarithm Cryptography”, que ha estat revisada dues vegades fins
arribar a la versio de 2018 |Bar+18|. En aquest document s’especifiquen estandards per
a l'intercanvi de claus. Entre d’altres, s’hi recomanen protocols basats en Diffie-Hellman
sobre cossos finits i corbes elliptiques. Donat 'estat actual de la qiiestié sobre la resolu-
ci6 del problema DLP, es podria considerar que aquesta especificacié proporciona un bon
nivell de seguretat a ’hora d’intercanviar claus.

No obstant aix0, ens falta una part de ’escena, que no tractarem en profunditat perd que
ens ha de preocupar. El 1994, Peter Shor [Sho94| publica un métode per calcular logaritmes
discrets en temps polindomic mitjancant 1'as d’un ordinador quantic (en aquell moment,
teoric). S’han proposat també d’altres algoritmes quantics per resoldre diversos problemes
computacionals rellevants des d’'un punt de vista criptografic, augmentant la preocupacié
per la seguretat de qualsevol sistema en cas que un ordinador aixi es materialitzés.

Com a resposta a ’aparent imminéncia de la creacié d’un ordinador quéantic, el 2016 I'ins-
titut d’estandards NIST va iniciar el seu programa Post-Quantum Cryptography. Aquesta
competicié té com a objectiu determinar els nous estandards criptografics resistents no
només a criptoanalisi classica, sin6 també a atacs mitjancant algoritmes quantics. Els
protocols proposats han de ser implementables de forma eficient en una gran varietat de
dispositius quotidians, i han de permetre realitzar, com a minim, una de les segiients fun-
cions: signatura, xifrat, establiment de claus. Amb l'inici del programa es va publicar un
informe [Moo-+16| sobre els desenvolupaments de hardware quantic i les seves implicacions,

2Un nombre enter N és llis si tots els seus factors primers sén petits (usualment, respecte d’alguna
constant).



aixi com un breu llistat de les linies de recerca que potencialment tindrien una aplicacid
en forma de criptografia postquantica. Ja en aquest informe es menciona la criptografia
basada en isogénies entre corbes elliptiques supersingulars.



2 Corbes elliptiques

Per simplificar I’'exposicid, K sempre denotara un cos de caracteristica diferent de 2 i 3.

2.1 Equacions de Weierstrass

Una corba elliptica F definida sobre K és la corba algebraica definida per ’equacié
E:y* =23+ Az + B, (1)

on A, B son elements del cos K. Definim el discriminant de la corba A := 443 + 27B2.
L’equacio s’anomena una equacié de Weierstrass. Donat un cos L O K, denotarem

E(L) ={(z,y) € L* | y* = 2 + Az + B} U {0}

el conjunt de punts amb coordenades en L que satisfan ’equacié de F, més un punt a
Iinfinit que notarem O.

Lema 2.1. La corba E és regular si, i només si, A # O.E|

Demostracid. Sigui F(x,y) := y?> — f(x), amb f(z) = 23 + Az + B. Tenim 0F/0x =
—f'(x) 1 OF /0y = 2y. Si el punt (x,y) € E és singular, com que la caracteristica és
diferent de 2 tindrem y = 0. Per tant es compleix f(z) = f'(z) = 0, que és equivalent a
A=Ap=0. O

També considerarem la clausura projectiva de E, donada pel polinomi homogeni
y?z = 2 + Azz® + B3 (2)

Intersecant E amb la recta de l'infinit z = 0, obtenim que 'inic punt d’interseccié (i per
tant, punt triple) és O = (0 : 1 : 0). Es un punt no singular: substituint y = 1 tenim
I'equaci6 z = 23 + Az. Posant G(z,2) = z — 23 — Ax, observem que 9G/dz =1 # 0.

2.2 La llei de grup

Donarem una operaci6é de suma de punts que dotara E(K) d’estructura de grup abelia.
Ho fem seguint una construccié geométrica, que ens permet també tenir coordenades
explicites de la suma de dos punts com a funcié racional de les coordenades. La Figura[2.]]
exemplifica aquesta operacié en una corba elliptica sobre el cos dels nombres reals.

Siguin P,Q € E. Tracant la recta L entre els dos punts, sigui R el tercer punt d’interseccio
de L amb E (si P = @, L sera la tangent a E en P; si P és un punt triple de E, llavors
R = P). Sigui M la recta que passa per R i O. Al tercer punt d’intersecci6 de M i FE
I’anomenarem P + Q).

SiP=Q=0,llavors LNE ={O0},i MNE ={0}. Pertant 0+ 0 =0. SiP =01
Q # O, llavors MNE ={0O,R,Q} (L =M), per tant O+ Q = Q.

3Observacio: el discriminant A de la corba és idéntic al del polinomi 2> + Az + B, per tant ’afirmaci6
equival a dir que el polinomi no té arrels dobles.



P+Q

Figura 2.1: Suma de dos punts de la corba y? = 23 — 32 + 3 sobre R.

Calculem D'expressio en coordenades de P + Q). Posem P = (z1,y1), @ = (x2,¥2), i
comencem suposant que x1 # xo. La recta L té pendent m = %, 1 té equacid
y=m(z— 1)+ y1.
Substituint a 'equaci6 de E tenim (m(z—z1)+y;1)? = 23+ Axr+ B, que podem transformar
en l'equacio
0=a3—m22%+--- .

Com que x1 i 2 s6n solucions d’aquesta equacio, amb la tercera arrel x3 se satisfa

—($1+l‘2+x3):—m2 = 3 =m%— 21 — To.

El tercer punt d’intersecci6 és doncs (z3, m(x3 — x1) + y1). Per a trobar P+ Q = (x3,y3),
hem de tragar M, que té direccio6 (0, 1), ja que passa pel punt a l'infinit (0: 1 :0). Només
cal reflectir respecte 1'eix d’abscisses, obtenint y3 = m(x1 — x3) — y1.

Si x1 = xo perd y1 # yo, llavors la recta L és vertical i el tercer punt d’interseccié és O,
de manera que M NE={0}i P+Q = 0.

Finalment, si P = @ els calculs son idéntics, pero ens fa falta el pendent de la recta
tangent. Derivant implicitament

d d 21 A
Qy—y:?)xz—i-A = m:—y:gxi—k.
dx dx 2y

Per tant x3 = m? — 2z, y3 = m(x; — x3) — y1, sempre que y # 0. Si y = 0, llavors la
recta tangent és vertical, i per tant interseca O. Per tant P+ Q =P+ P =QO.

Destaquem que 'operacié de suma de punts és tancada en qualsevol cos que contingui K.

Teorema 2.2. L’operacid definida compleix les segiients propietats, per a punts P,Q, R €
E:

1. P+Q = Q+ P (commutativa),
2. Euisteiz un punt O € E tal que P+ O = P (element neutre),
3. Euzisteixr P' € E tal que P+ P' = O, i el denotem P' = —P (existéncia d’inversos),

4. (P4+ Q)+ R=P+(Q+ R) (associativa).



En resum, l'operacid + dota E d’estructura de grup abelia amb neutre O.
Demostracio.

1. Obvi per construccio.
2. Vist en la discussi6 anterior.
3. Donat P = (z,y), prenem P’ = —P = (x, —y).

4. Es pot veure usant el teorema de Cayley-Bacharach. A |[Was08, §2.4] es dona una
demostracié d’aquest teorema per a un cas particular que implica la propietat asso-
ciativa.

2.3 Isogénies

A continuacié volem estudiar els morfismes entre corbes elliptiques. Com que estem
treballant amb objectes que sén alhora corbes algebraiques i grups abelians, les aplicacions
que considerem hauran de respectar les dues estructures.

Recordem que, donades dues corbes algebraiques C] i Co, un morfisme de corbes ¢: C; —
Cy és una funcié donada per funcions racionals, tal que tot punt P en C1(K) té imatge

per ¢.

Definici6 2.3. Siguin E1, Ey corbes elliptiques definides sobre K. Una isogénia o: E1 —

Es és un morfisme no nul de corbes que indueiz un morfisme de grups E1(K) — FEo(K).
Es diu que E1 1 Ey son isogenes.

Diem que Eq i E5 son isomorfes si existeizen isogénies ¢: E1 — Es, ¢: Ey — Ey tals que
Yoo =idp i $o = idg,.

Exemple 2.4. Donat un grup abelia E i un enter n, l'aplicacio que envia cada P de E
an-P és un endomorfisme de grups, que sovint denotarem per [n]. Si E és una corba
elliptica, loperacid de suma de punts ve donada per funcions racionals, i per tant [n] és
UNG 150gENILA.

Proposicié 2.5. Sigui a: By — Ey una isogénia, E; : y*> = 23 + Ajx + B;. Ewisteizen
polinomis p, q, s,t € K|z| tals que

a(z,y) = (p(m) ys(x)>

q(z)" " t(z)

i (p,q) =1, (s,t) = 1. Direm que « esta en forma estandard.

Demostracié. Suposem que « esta definida per la funcié racional (o : oy : o). Per a un

punt afi (z:y:1) € E1(K), podem escriure

Rl(x>y) = Oéx(l', Y, 1)/az(x7y’ 1)a
RQ(xvy) = ay(xaya 1)/Oéz($,y, 1)7
a(z,y) = (Ri(z,y), Ra(z,y)).



Com que F; té per equacié y?> = 2° + Az + By, donada una funcié racional R(z,y)
qualsevol, podem substituir poténcies parelles de y per la poténcia adequada de z3 +
Ajx + Bi. Aixi, podem suposar que

01 () + yga(z)

Rlzy) = g3(z) +yqa(x)

A més, podem multiplicar numerador i denominador per g3(x)—yq4(z) i tornar a substituir
y?, obtenint
r1(z) + yra(z)

R(z,y) =
(z,9) (@)
Ara, com que « és morfisme de grups, tenim a(z, —y) = a(—(z,y)) = —a(z,y). Per tant,
es compleix
Rl(xv *y) :Rl(l‘ay)a RQ(:Z:a 7y) = 7R2($ay)
De la primera equacié obtenim Ry(x,y) = %, i de la segona, Ry(z,y) = y‘zé;)) O

Per a un punt P = (xg,y0) € E diferent de O, pot passar que q(zg) = 0, i en aquest
cas a(xg,y0) = O. Si ¢ no s’anulla, el segiient lema ens assegura que la imatge de P esta
definida.

Lema 2.6. Siguin E; : y?> = fi(x), i = 1,2 corbes elliptiques, i sigui

a(z,y) = (p(z)/q(x), ys(z)/t(x))

una isogénia de Ey en Eo en forma estandard. Llavors ¢ divideiz t2, i t* divideiz ¢> f.
En particular, q(x) i t(x) tenen les mateizes arrels en K.

Demostracio. Utilitzant I'equacié de Eo,

2s(@)? _ (p(ac>>3 A (va)) By 3)

Y@z T o) g(z)
(2 + Are + B)s(2)? _ p(e)® + Asp(2)g(x)? + Bag(x)? n
H()? - g(x)? '

Posant u(z) := p(z)® + Aap(x)q(x)? + Bag(z)3, observem que els polinomis u i ¢ no tenen
arrels en comu. Ara, reescrivim com

q(z)3s(x)?(z® + Az + By) = q(x)?s(x)? f1(x) = t(z)?u(z).

Com que t i s son coprimers, obtenim el resultat, és a dir ¢> | 212 | ¢3 fy. ]

Lema 2.7. Sigui a(z,y) = (p(z)/q(x),ys(z)/t(x)) una isogénia By — Ey en forma es-
tandard, E; : y* = 23 + A;x + B;. Els punts afins (zo : yo : 1) € E1(K) del nucli de o sén
exactament aquells per als quals q(xzo) = 0.

Demostracio. Si q(xg) # 0, llavors t(xg) # 0, 1 a(zp, yo) és un punt afi, i per tant diferent
de O, és a dir (zg,yo) & ker a.
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Homogeneitzant i posant « en forma projectiva, podem escriure

a=(pt:gsy:qt) = (op:ay:a,),

on pt, qsy i qt son polinomis homogenis del mateix grau, amb p, q, s,t € K|z, z|.

Sigui P = (xo : yp : 1) un punt amb ¢(z¢) = 0. Suposem yg # 0. Pel Lema|2.6, q(z¢,1) =0
implica t(zg,1) = 0. La relacié ¢ | t? ens diu que la multiplicitat de (zg,1) com arrel de
t és estrictament més gran que la seva multiplicitat com arrel de v. Per tant (treballant
sobre K) podem normalitzar o dividint per una poténcia adequada de (x—z02), de manera
que a i o s’anullin en P i ay no. Llavors

alrg:yo:1)=(0:1:0)=0,

com voliem veure.

Suposem finalment yo = 0. Llavors xg és una arrel (simple) del polinomi f;(z) de 'equacio
y? = fi(z) de E;. Podem normalitzar a multiplicant per yz i substituint ¢z pel polinomi
homogeni fi(z, z) = 23+ Aj22%+ B223. De nou utilitzant ¢3 | 2, la multiplicitat de (2o, 1)
com arrel de ¢ f; és més petita o igual que la multiplicitat com arrel de ¢. Per tant podem
normalitzar de nou dividint per una poténcia adequada de (x — zgz) de manera que oy,
no s’anul'li en (2o : yo : 1) (i ag, a, si, ja que sén divisibles per y, i yo = 0). Novament el
punt P és del nucli de «. O

Observaci6 2.8. Per a cada arrel xg del polinomi q(x), tenim una o dues arrels quadrades
(en K) de x3 + Az + By. Aizo ens acota la mida del nucli d’una isogénia per 1+ 2r, on
r €és el nombre d’arrels diferents de q(x).

Definicié 2.9. Definim el grau d’una isogénia o en forma estandard com

deg(a) := max{deg p(z),degq(x)}.

Per al morfisme trivial a = 0, definim deg(0) := 0.

Direm que o # 0 és separable si (p/q)’ # 0, i inseparable en cas contrari.

Lema 2.10. Siguin u,v € K|[z] polinomis coprimers. Les afirmacions segiients son equi-
valents:

1. (4 =o.

2.4 =v"=0.

3. u = f(zP), v =g(aP), on f,g € Klz] i p és la caracteristica de K (possiblement
zero).

Demostracio. Siu' =" =0, clarament (u/v)" = 0.

. Iy / . . . .
Si (u/v) = 5% = 0, llavors w'v = wv’. Com que u i v s6n coprimers, la igualtat ens

diu que w i v’ (resp. v i v’) tenen les mateixes arrels, i per tant v’ = v’ = 0.

Per a la segona equivaléncia, si un polinomi u(z) = Y amz™ té derivada nulla «'(z) =
>, mamz™ L llavors necessariament p | m, o bé a,, = 0 (per cada m > 0). Per tant
u(x) = f(xP). Reciprocament, si u(x) = f(P), llavors v/(z) = f'(2P)pzP~! = 0. O
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Proposicié 2.11. Sigui a: Ey — Es una isogénia separable. Llavors
deg(a) = # ker(a).

Si av és inseparable, llavors deg(a) > # ker(«).

Demostracid. Posem a(z,y) = (ri(z),yr2()), ri(z) = p(z)/q(x). Com que per cada

x € K hi ha com a minim un punt (z,y) € E1(K), a(E1(K)) és un conjunt infinit. Per

tant, podem triar (a,b) € a(E1(K)) que satisfaci
L a#0,b#0, (a,b) # O;
2. deg(p — aq) = max{degp, deg ¢} = deg(a);

Trobarem la mida del nucli comptant les antiimatges de (a, b). Per fer-ho, considerem les
equacions

=a, yira(z1) = .

Com que (a,b) # O, q(x1) # 0. Pel Lemal[2.6] r2(x1) estara definit, aixi que y; = b/ra(z1)
(b 75 0 = T2($1) 7£ 0)

Ara —comptant multiplicitats— el polinomi p — aq té dega arrels. Suposem que « és
separable, és a dir, rj(z) # 0,1 p'q — ¢'p # 0. Sigui S el conjunt de zeros de (p'q —¢'p) - ¢,
que és finit. Podem afegir la condicié que a & r1(S). Si xg fos una arrel maltiple de p— aq,
tindriem

p(zo) — aq(z) =
P’ (x0) — aq'(xo) =

)

Multiplicant les equacions p = aq i p’ = aq’, obtenim

ap(zo)q (z0) = ap’(20)q (o).
Pero hem triat a # 0, implicant que xo és una arrel de pqg’ — ¢'p, i per tant g € S. Aix0
ens diu que a = r1(xzg) € r1(5), contradiccio per la tria de a.
Si a no és separable, llavors p’ = ¢/ = 0, de manera que p — ag té sempre una quantitat

d’arrels menor a deg(«). O

Corollari 2.12. Si charK = 0, tota isogénia és separable.

Demostracio. Si a(z,y) = (p(x)/q(z),ys(x)/t(z)), el Lema2.10]ens diu que (p/q)’ = 0 si,
i només si, p’ = ¢’ = 0. Perod en caracteristica zero aixd és equivalent a que p i ¢ siguin
polinomis constants, i per tant « enviaria infinits punts a una mateixa imatge. Kl teorema
anterior ens diu que aixd no pot passar. L]

Proposicié 2.13. Siguin E; : y*> = 23 + A;x + B;, i = 1,2 corbes elliptiques sobre K.

Y
Tota isogénia o: Ey(K) — Ea(K) és erhaustiva.
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Demostracid. Posem a(z,y) = (ri(z),yr2(z)), ri(z) = p(x)/q(x). Sigui (a,b) € Ey(K),
diferent de O.

Si p—agq no és constant, sigui zo una arrel d’aquest polinomi. Com que p i g sén coprimers,
q(zo) # 0. Triem una de les arrels quadrades de x3+A1$0+Bl, yo € K. Llavors pel Lema
a(z0, o) esta definit i val (a,’). Com que b'? = a3 + Aja + By = b?, tenim b = +b'.
Si b = —b, llavors a(zo, —yo) = (a, —=b") = (a,b), en cas contrari a(zo,yo) = (a,b).

Suposem ara que p— aq és constant. Com que « té nucli finit, p i ¢ no poden ser constants
alhora. Per tant, hi ha com a molt un a € K tal que p—aq és constant, i com a maxim dos
punts (a,+b) € Eo(K), que no son a la imatge de a. Sigui (a1, b;) un punt de la imatge,
amb a(P;) = (a1,b1). Podem triar aquest punt per tal que

(a1,b1) + (a,b) # (a, £b),

de manera que existeix Py amb «(P;) = (a1,b1) + (a,b). D’aqui,

a(Py — Pp) = (a,b)
a(P — P») = (a,—b).

O

Definicié 2.14. Sigui E : y?> = 23 + Az + B una corba elliptica definida sobre un cos K
de caracteristica p > 0. Donat ¢ = p", r > 1, definim la corba E9 per Uequacié

B9 2 =3 4 A% + BY.

Donada una isogénia o: By — Es, la isogénia a9 : E§Q) — ESJ) correspon a elevar cada
coeficient de « a q.

Ezisteiz un morfisme de corbes natural entre E i E@, corresponent a elevar cada coorde-
nada a la g-ésima poténcia:

g E— EW@
(x:y:z)— (x?:yT:29),
que anomenem q-Frobenius. Si no hi ha confusié en el valor de q (per exemple, perqué

treballem sobre K = Fy, o perqué utilitzem q = p), escriurem T = 7.

7

Observem que per a qualsevol ¢ = p”, r > 1, el Frobenius mq té nucli trivial, ja que

(?:9y?:29)=(0:1:0) <= z2=2=0, y=1.

Lema 2.15. Sigui a: By — Fy una isogénia inseparable entre les corbes E; : y*> = x° +
Asx + By, i = 1,2, definides sobre un cos de caracteristica p > 0. Llavors podem escriure
a com

a(,y) = (ri(z?), yPra(a?)),
amb 1,72 € K(x).

Demostracio. Posem la isogénia en forma estandard a(x,y) = (q(x) , yi(:f;) Com que «

és inseparable, (p/q)’ = 0, i directament p(z)/q(z) = ri(zP), amb ri(z) € . Veiem la
segona coordenada. Substituint com al Lema tenim la igualtat

fs? _w

Feaatrl
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amb f(r) =y? =2+ A1z + By i w = p3 + Aapg® + Bag®. Com que p' = ¢’ =0, w' =0,

/ 2\ /
w fs
() = () =
Per tant s2f = g(aP) i t? = h(aP), per a certs polinomis g, h € K[z]. Com que les arrels

de g(xP) tenen multiplicitat p, f té tres arrels diferents, i p és senar, s®f = s2fP, on
s1 = ¢g1(2P) per a un cert g1 € K|x].

Ara, treballant modul 'equacié y? = 23 + Az + By,

n (@) (@) = (g1(a")y?)’
s@) V'L ( 0@ N e
= (t($)y> = <h($p)y) = (r(z”)y")7,

on r(x) = gi1(x)/h(x). Per tant %y = ro(xP)yP, amb ro = +r. O

Corollari 2.16. Sigui a una tsogénia de corbes definides sobre un cos K de caracteristica
p > 0. Llavors existeiz una isogenia separable asep @ un enter n > 0 tal que

—
»
—
8
SN—
<
~—”"
[\
Il
—~
»
—~
8
S~—
[\
~
—
8
S~—
I

Q= Qgep © Wg.
A més, deg o = p" deg orgep-

Demostracio. Si « és separable, posem o = agep i 7 = 0.

Si « és inseparable, el lema anterior ens diu que a(z,y) = (r1(z?), yPra(2P)) per a funcions
racionals ri,72 € K(x),1 o= o omp, on ai(x,y) = (r1(z),yra(x)). Si aq és inseparable
podem aplicar el mateix procediment per acabar obtenint

— n
Q= ap oMy,

amb «, separable (aquest procediment ha d’acabar, ja que deg« és finit i a cada pas el
dividim per p). Finalment, agsep = an. O

Observaci6 2.17. El domini de osep sera la corba E®"),

Definicio 2.18. Amb a = agep o ), definim els graus de separabilitat i inseparabilital de
o com

deg, o := deg(asep)
deg; a :=p".

Pel corollari anterior, tenim la igualtat deg o = deg, o - deg; . Les isogénies amb grau
de separabilitat 1 es diuen purament inseparables.

Teorema 2.19. L’ordre del nucli d’una isogénia és igual al seu grau de separabilitat.

Demostracio. Utilitzant la Proposici6 [2.11] 1 el Corollari 2.16] tenim

# ker oo = # ker agep, = deg agep = degg .
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Corollari 2.20. Tota isogénia purament inseparable té nucli trivial. [J
Proposicio 2.21. Donada la composicid d’isogénies o = oy,
deg o = (deg 8)(deg),

deg, o = (degg f)(deg, ),
deg; o = (deg; 3)(deg; 7).

Demostracio. La primera igualtat és conseqiiéncia de les altres dues. Com que « és un
morfisme de grups exhaustiu, tenim

deg, oo = # kerav = # ker B - # kery = deg, 3 - deg, 7.
Factoritzant les isogénies «, 51 7y tenim
Qlgep O T = /Bsep o 7rb O Ysep © °.

Les isogénies § = m o Ysep 1 Ysep tenen el mateix nucli (i per tant el mateix grau de
separabilitat), i podem escriure
§ = Ggep 0 .

Per tant agep © T = SBsep © Jsep © ¢, 1 degy v = deg,(Bsep © dsep) = (deg, B)(deg, d) =
(deg, B)(deg, v). Necessariament a = be, i aixi deg; v = (deg; 5)(deg; 7), ja que Bsep © Ysep
és separable. O

Definici6é 2.22. Donades E1, Eo dues corbes elliptiques sobre K, definim el conjunt
hom(E, E2) :={a: E1 — Es | a isogénia definida sobre K} U {0: Ey — E»}.

Si L/ K és una extensio algebraica, denotem homyp (E7, E9) el conjunt de morfismes definits
sobre L.

El conjunt hom(F1, E2) és un grup abelia, definint la suma com

(a+ B)(P) := a(P) + B(P),

i amb el morfisme zero com a element neutre. Si a € hom(FE1, Es), tenim o + -+ + a =
no = [n] o a, on [n] és la multiplicacio per n a Ej. Si a i n s6n no nuls, els dos son
exhaustius, i per tant na # 0. Per tant hom(FE1, Es) és lliure de torsio.

Definicié 2.23. Sigui E una corba elliptica sobre K. L’anell d’endomorfismes de E és
el grup additiu
End(F) := hom(E, E),

amb la multiplicacio definida per la composicid: af := ao 5. En efecte, és un anell: la

identitat és 1 = [1], i per a, B,y € End(F) i P € E(K) qualssevol,

((a+B)N(P) = (a+ B)v(P) = a(y(P)) + B(1(P)) = (ay + B7)(P),
(@(B+))(P) = a(B+7)(P) = a(B(P) +7(P)) = (af + a)(P).
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Per cada enter n, el morfisme [n| pertany a End(FE), i 'aplicaci6 n + [n] defineix un
morfisme d’anells Z — End(FE), ja que [0] =0, [1] = 1, [m]+[n] = [m+n] i [m][n] = [mn].
Com que hom(F, E) és lliure de torsio, el morfisme és injectiu, i podem identificar Z amb
un subanell de End(E).

Els morfismes de multiplicacié per n commuten doncs amb qualsevol element o € End(FE):

per a tot P € E(K),
(ao[n))(P)=a(P+---+P)=a(P)+ -+ a(P) = na(P) = ([n] o a)(P).

Si K = F, és un cos finit, llavors el g-Frobenius 7 també commuta amb qualsevol
morfisme a, ja que (7 0 a)(z,y) = a(z,5)! = (%, y7) = (a0 1p)(z,y). Per tant, el
subanell Z[rg| de End(F) es troba al centre de End(FE).

Sia, 8 € End(E) \ {0}, tots dos sén isogénies i per tant exhaustius. D’aqui obtenim que
aff = ao B també ho és, 1 per tant no és nul. Per tant, End(E) no té divisors de zero.

2.4 Corba quocient i féormules de Vélu

Fins ara hem vist que qualsevol isogénia és exhaustiva, té nucli finit, i es pot escriure
com la composicié d'una isogénia purament inseparable amb una de separable (que ens
determina el nucli). El segiient teorema ens diu que tot subgrup finit d’una corba elliptica
és el nucli d’alguna isogénia.

Teorema 2.24. Sigui E una corba elliptica sobre K i siqui G un subgrup finit de E(K).
Existeizen una corba elliptica E' i una isogénia separable ¢: E — E', definides sobre una
extensio finita de K, tals que ker¢ = G. La corba E i la isogénia ¢ son uniques llevat
d’isomorfisme.

Demostracio. Veure |Sil09, capitol 111, proposicio 4.12]. O

Sovint, la corba E’ s’anomena el quocient de E per G, i per la unicitat llevat d’isomorfisme,
s’escriu B/ = F/G.

Corollari 2.25. Tota isogénia es pot escriure com a composicio d’isogénies de grau pri-
mer.

Demostracio. Sila isogénia o és inseparable, tenim o = agepon™, i 7" = mo---om és com-
posici6 d’isogénies de grau p. Si « és separable, podem prendre subgrups d’ordre primer del
seu nucli, i emprar el teorema anterior per descompondre la isogénia successivament. [

A més de 'evident importancia del Teorema el fet més important per a nosaltres
és que la isogénia es pot calcular explicitament. A continuacié donem les férmules per
calcular la isogénia £ — E/G. Suposarem que l'ordre de G és igual a 2 o senar, ja que
les expressions son més senzilles i cobreixen tots els casos. Les formules generals es poden
trobar a [Veél71], i a [Was08| §12.3] se'n dona la comprovacio.

Teorema 2.26 (Vélu). Sigui E : y? = 2% + Az + B una corba elliptica sobre K i sigui
xo € K una arrel del polinomi x3 + Ax 4+ B. Definim t := 3x3 + A 1w := xot. L’aplicacio

racional ) ( )2
_(x—xox+t (x—mo)” —1
¢((L‘,y) T < T — I ’ (IB—IL'())2 y)
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és una isogénia separable de E en E' : y?> = 23+ A'x+B', on A’ .= A—5t i B’ := B—Tw.
El nucli de ¢ és el grup d’ordre 2 generat per (xq,0).

Teorema 2.27 (V_élu). Sigui E : y?> = 3 4+ Ax + B una corba elliptica definida sobre
K i sigui G C E(K) un subgrup finit d’ordre senar. Per cada Q = (zq,yq) # O en G,
definim

tg == 31:% +A, ug = 2y629, wg = uQ +tQry;

1 S1gUl

t= Y tgwi= > wg @)=zt Y (xtQ +-—2 )

_ _ 2
QeG\{0} QeG\{0} QeG\{O} rQ (x xQ)

L’aplicacid racional

¢(z,y) = (r(z),r"(2)y)
és una isogénia separable de E en E' : y? = a3+ A'z+B’, amb A’ := A—5t i B’ := B—Tw,
i kerop = G.

2.5 L’invariant j

Definicié 2.28. Sigui E : y? = 23 + Az + B una corba elliptica. Definim Uinvariant j de

E com
4A3

28— ————.
4A3 + 27B?
Notem que el denominador és el discriminant de la corba, que €s no nul.

j=i(B) =17

Proposicio 2.29. Siguin F1 i Eo dues corbes el'lz’ptiques sobre K, amb E; : y?> = 23 +
Az + B;. Aleshores Ey i Ey son isomorfes sobre K si, i només si, j(E1) = j(E2).

Demostracid. Suposem que ¢: E;7 — FE5 és un isomorfisme. Si I'expressem en forma
normal, ¢(x,y) = (r1(z),yr2(z)), resulta que 1 i 7o han de ser polinomis de grau com a
maxim 1, ja que ¢ té nucli trivial. Posem 71 (z) = axz + b. Substituint en l’equaci6é de FEs,
tenim

ro(2)%y? = (az 4 b)3 + Ay(az + b) + By
ro(x)?(x® + A1z + By) = (ax + b)> + Ag(ax + b) + Bs.
Comparant ambdos costats de I'equacio, veiem que 75 ha de ser constant, posem r2(z) = c.
Comparant els coeficients de x2, tenim que b ha de ser zero, i comparant els coeficients
de 23, tenim a® = ¢?. En particular, a = (c¢/a)? i ¢ = (¢/a)3. Definint u = c/a, obtenim
é(x,y) = (u’x, py). Pero llavors

pb (2 + Ay + By) = pb2® + AgpPx + B,
de manera que Ay = ut*A; i By = 8By, i

A(ptAr)? _
(n?A1)3 +27(u5B1)?

3(Es) = 1728 J(E).

Reciprocament, siguin j; i jo els invariants de E7 i Fs, respectivament. Llavors

443 4A3

4A3+27B?  4A3+27BY’
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d’on obtenim

A3B2 = A3B3. (5)

Suposem primer A; # 0. Llavors j; = jo # 01 Ay # 0. Triem p tal que Ay = p*A;. Per
tenim B3 = (u%B1)?, de manera que By = £u°B;. Si By = 1%B; ja hem acabat. En
cas contrari podem canviar p per iy, i aixi Ay = M4A1 i By = i5B;.

Enelcas A; =0, ji = jo =01 Ay = 0; triem p tal que By = uSB;. O

Proposicié 2.30. Donat jo € K, existeiz una corba elliptica definida sobre el cos K (jg)
amb invariant j igual a jo.

Demostracio. Si jo # 0,1728, la corba d’equacio

370 2J0
—T + -
1728 — jo~ ' 1728 — jo

350 \° 20 \?
A=4—2 27 [ ——L 0
<1728—j0> * (1728—]0) 7

i

té discriminant

i invariant j

4 (1723§° ) 1 1728
. —Jo 70
=1728—————~— =1728 — = — — = jo.
g A 1 22520 o + 1728 — jig 70
Si jo = 0 0 1728, tenim les corbes y? = x3 + 1 i y?2 = 23 + z, respectivament. O

Definim el grup d’automorfismes d’una corba £ com el conjunt d’endomorfismes inverti-
bles, és a dir,
Aut(E) = {¢ € End(E) | 3¢~! € End(E)}.

Proposicié 2.31. Sigui E: y?> = 23+ Ax+ B una corba elliptica definida sobre K. Llavors
el grup Aut(E) és ciclic i té ordre:

1. 2, si j(E) #0,1728,

2. 4, si j(E) = 1728,

3. 6, si j(E) = 0.
Demostracié. Un automorfisme de E té la forma ¢(z,y) = (ux,udy), amb u € K*.
Substituint, veiem que és necessari que v *A = Aiu"9B = B. Si j(F) # 0,1728, llavors
AB # 01 les uniques possibilitats son u = +1. Si j(E) = 1728, tenim B = 0, de manera
que u* =11 ¢ té ordre 4 (triant I'arrel de la unitat apropiada). Similarment, si j(F) =0
tenim A =01 =1, i per tant ¢ té ordre 6. ]

Aquesta proposicio ens dona explicitament tots els elements del grup d’automorfismes. Si
J(E) = 1728, podem prendre ¢ € K una arrel quarta primitiva de la unitat, de manera
que ¢(x,y) = (—z,iy) genera Aut(E). De la mateixa manera, si j(F) = 0 agafem w € K

una arrel sisena primitiva de la unitat, i p(x,y) = (w?x, —y) és un generador del grup.
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2.6 Polinomis de divisi6 i endomorfisme [n]

Ja hem comentat que ’endomorfisme [n] és una isogénia per a tot enter n # 0. En aquesta
secci6 donarem la seva expressié amb funcions racionals, i veurem que és separable si, i
només si, la caracteristica de K no divideix n.

Per evitar considerar el cos en qué es troben, momentaniament tractarem A i B com a
variables. Definim els polinomis de divisi6 ¢, € Z[z,y, A, B]:

o =0
P =1
oy =2y

Y3 = 32t + 6Ax? + 12Bx — A?
Yy = 4y(a8 + 5A2* + 20Bx3 — 54222 — 4ABx — 8B? — A®)

3 3
Yomi1 = Y2V, — wm—lwnﬁ-h m > 2

Vo = ;ywm(wmzw%“ 2R ), M 3.

A continuacié donem diversos resultats sense demostracio que ens donaran, per una banda,
el grau dels polinomis de divisié, i per ’altra, el fet que la multiplicacié per n és un morfisme
racional. Les demostracions involucren un seguit de calculs llargs sense més valor que el de
la comprovacié. Per aquest motiu, hem decidit no incloure-les. Es poden trobar a [Was08,
§3.2] i a |[Sutl17, §6].

Lema 2.32. Per a n senar, ¥, és un polinomi en Z[x,y?, A, B]. Sin és parell, 1, és un

polinomi en 2yZ[z,y?, A, B].
Definim ara 9_, := —,, i els polinomis
Om = fvwfn — Ym1¥Pm—1
i = - (s~ Vst

Lema 2.33. ¢,, pertany a Z[z,y?, A, B] per a tot n. Sin és senar, llavors w, pertany a
yZ[z,y?, A, B]. Sin és parell, w, pertany a Z[z,y*, A, B]. A més, ¢_n = bp i w_p, = wp.

Utilitzant 32 = 23 + Az + B (A, B continuen sent variables), tractarem els polinomis de
Z[z,y?, A, B] com polinomis de Z[z, A, B]. Per tant, podem escriure ¢, (x) i ¥2(x).

Lema 2.34. Per a tot n € Z, els polinomis ¢y, 1y, satisfan
b =" + -

n2-1

nr 2 —+---, n senar,

n2—4

y(nz =2 +---), n parell.

wn:

Corollari 2.35. Per tot n > 0, tenim wi(m) — 2zl

Teorema 2.36. Sigui E : y?> = 23 + Ax + B una corba elliptica definida sobre K in un
enter no nul. La funcid racional

[ dnlz) w(z,y)
[l y) = (1/;%(33)’ w%(%?ﬂ)

envia cada punt P € E(K) anP. En particular, és un morfisme de grups.
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A continuaci6 calcularem el grau d’aquest endomorfisme i donarem un criteri per deter-
minar la seva separabilitat.

Lema 2.37. En les hipotesis del teorema anterior, els polinomis ¢, (x) i 12 () sén copri-
mers.

Demostracid. Suposem que no ho sén. Sigui g € K una arrel comuna, i sigui P = (zq, yo)
un punt de E diferent de O. Llavors nP = O, ja que 92 (x9) = 0, i a més

én(z0) = 20¥2(20) — VYnt1(T0, Y0)¥n—1(0,Y0)
= 0=0—vYnr1(70,%0)¥Yn—1(T0,%0),

per tant o bé ¥p,41(x0,y0) = 0 0 bé ¥p_1(x0,y0) = 0. Pero llavors tenim (n — 1)P = O
o(n+1)P = 0, 1irestant nP = O obtenim —P = O o P = O, contradient la suposici6
inicial. O
Teorema 2.38. Sigui E una corba elliptica definida sobre K. L’endomorfisme de multi-
plicacid per n

[n]: E— E

2

té grau n”, i és separable si, 1 només si, n no és divisible per la caracteristica de K.

Demostracié. Pel Lema tenim deg ¢, = n? i deg 2 < n? — 1, i pel lema anterior, els

dos polinomis so6n coprimers. Per tant deg[n] = n?.

Si n no és divisible per la caracteristica de K, el seu grau d’inseparabilitat ha de ser
1 i automaticament és separable. Si la caracteristica de K és p > 01 p | n, llavors el
primer terme n2z™ ! de 12 s’anulla. Per tan el Lema ens diu que el nucli ker[n] té
estrictament menys de n? elements, i [n] és inseparable. O

2.7 El subgrup de n-torsié E[n|

Donat n > 0, definim el subgrup de n-torsié com

En]:={P € E(K) | nP =0}

o, alternativament, com el nucli de 'endomorfisme [n].

En particular, si p = char K > 01 p { n, o K té caracteristica zero, #E[n] = n?. El
segiient resultat ens dona l'estructura d’aquests grups.

Teorema 2.39. Sigui ¥ una corba elliptica definida sobre K in un enter positiu. Si la
caracteristica de K no divideiz n, o és zero, llavors

E[n] 2 Z/nZ x Z/nZ.
Si la caracteristica de K ésp >0 ip|n, posem n=p'n’ ambptn’. Llavors
E[n| = Z/0Z x Z/n'Z o E[n] = Z/nZ x Z/n'Z.

En particular E[p®] = {0} o E[p°®| = Z/p°ZL.

4Per trobar el nombre d’arrels diferents del polinomi %2, hem de comptar les arrels simples del factor
en z de ¥y (x,y), i afegir-hi les tres arrels del polinomi z® + Az + B que obtenim al multiplicar per y2.
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Demostracio. Pel teorema d’estructura dels grups abelians finitament generats,
En|=Z/m7Z x ... 7Z/n,Z,

amb n; | njp1. Sip{n, sigui £ un primer dividint n;. Llavors ¢ | n; i E[¢] C E[n] té ordre
0. Per tant r = 2. El morfisme [n| anulla E[n] = Z/nZ x Z/nsZ, aixi que ng | n. Com
que n? = #E[n] = ning, tenim ny = ny = n, i per tant

E[n] 2 Z/nZ x Z/nZ.

Per al cas p | n, mirem primer la p"-torsié. El nucli de [p] és estrictament més petit que
deg[p] = p?. Com que cada punt de E[p] té ordre 1 o p, 'ordre del grup és una poténcia
de p, i per tant E[p] = {0} o E[p] = Z/pZ. Si E[p] és trivial, llavors E[p€] també.

Si Elp| = (P), amb P € FE(K) d’ordre p, podem utilitzar I’exhaustivitat de [p|]: E — E
per trobar Q € F(K) tal que pQ = P, que tindra ordre p?. Iterant, en F[p¢] tenim punts
d’ordre p°. Posem

Elpf] = (P) x - x (P)

amb cada P; d’ordre p% > 1. Llavors
Elp] = (p 7 Py x - x (p ' B) = (Z/pZ)"

La conclusi6 ¢s r =1, 1 E[p°¢] = Z/p°Z.

Ara, si p | n, posem n = p'n/, r > 01 p 1t n'. Llavors E[n| & E[n'] x E[p"]. Tenim
E[n] = (Z/W'Z)? i E[p"] 2 Z/p"Z o {0}. En el primer cas tenim E[n] = (Z/n'Z)?, i en el
segon En] 2 Z/0'Z x /W7 x Z)p"Z =2 Z/n'Z x Z/nZ. O

Exemple 2.40 (2-torsio). El subgrup E[2] esta format pels punts P € E(K) tals que
2P = O o, alternativament, tals que P = —P. Suposant que P = (xg,y0) # O, tenim la
wqualtat

(l’o,yo) = _(m()vy(]) = (Jlo, _yO)a

de manera que yo = 0. Com que y% = x% + Axg + B, obtenim que els punts de 2-torsid
son ezactament els de la forma (x9,0) amb xo una arrel de f(z) = 2® + Az + B. Notem
que, al ser E no singular, les tres arrels de f son totes diferents. Per tant E[2] té quatre
elements (les tres arrels de f i el punt a linfinit), i com que tots son de 2-torsid, ha de
ser isomorf al grup de Klein,

E[2] 2 Z/2Z x Z]2Z.

2.8 Isogénies duals

Teorema 2.41. Donada una isogénia o: 1 — Eo qualsevol, existeiz una inica isogénia
&: By — Fy tal que &doa = [n], on n = dega.

Demostracio. La unicitat és immediata, per exhaustivitat: si a1 o @ = ag o «, llavors

a1(P) = ay(P) per a tot P € Ey(K), i per tant a1 = .
Per D'existéncia, procedim per induccié sobre els factors primers de n.
Sin = 1, lavors a és un isomorfisme, i podem prendre & = o~} i doa=a"loa =[1].

Si a té grau primer ¢ # p, llavors és separable, i el grup E;[f] té ¢? elements. Sigui
o': By — Fj3 laisogénia (separable) amb nucli a(E1[f]), que té grau #a(E1[(]) = £2/{ = {.
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La composici6 o’ o « té nucli E1[l], i per tant existeix un isomorfisme ¢: E5 — Fj tal que
toa'oa =[l], posem & =0

Si « té grau p, distingim dos casos:

Cas 1: « separable. Posem 7, i mg, per representar el p-Frobenius amb domini Fj i

E5 (amb imatges E§p ) Eép )), respectivament. En aquest cas # ker a = p, de manera que

E\[p| = Z/pZ, [p] = o/ o 7, amb o separable de grau p. Tenim 7g, o v = a®) o 7p,:
(7E, 0 @)(z,y) = a(z,y)’ = oW (2P, y?) = (o) o R, ) (x, y).

Per tant ker(a() o g, ) = ker(np, o a) = ker o = ker[p] = ker(a’ o 7, ), i per tant a(P) i

o' soén isogenies separables amb el mateix nucli. Si ¢: Eép ) Ey és I'isomorfisme donat

pel teorema tenim & := 1o 7g,, en efecte,
~ /
O‘OO‘:LOWEQOOZ:LOOC(p)OWEl =d omg, = [p].
La situaci6 es pot resumir amb el segiient diagrama commutatiu:

)
!

Ey #EQ

L
ﬂ'El OL/ 7'I'E2

EEP) T Egp)

Cas 2: « inseparable. Tenim o = ¢ o7, on ¢ és un isomorfisme. Si E[p] = {0}, [p] és
purament inseparable de grau p?, per tant [p] = ¢/ o 72 (amb ¢/ un isomorfisme) i podem
posar & = /o011 Si E[p] = Z/pZ llavors [p] = o’ o7, o separable de grau p, i & := o017 L.

Si n és compost, podem descompondre o com a producte d’isogénies de grau primer.
Aix0 ens permet escriure a = @ o0 a2, on «q, ag sén isogénies de graus ny,no < n. Sigui
& = &g o &1, on G 1 Qo existeixen per hipotesi d’induccié. Llavors

doa=dyod10a]0ag = a0 [n1]oas =d&yoayon] =[ngoln] =[n]

Definicié 2.42. Diem que & és la isogenia dual de «.

Lema 2.43. Per tota isogénia o de grau n tenim deg & = dega = n, i oo = Goa = [n]ﬂ

—

de manera que & = a. Per tot enter n, 'endomorfisme [n] és autodual, és a dir, [n] = [n].

Demostracié. Com que dega = n, i (degd@)(dega) = degn = n?, el grau de & és també
n. Per la segona igualtat, tenim

(dod)oa=aoln]=[n|oa

i com que « és exhaustiva, o o & = [n]. Finalment, observem que [n][n] = [n?] = [deg[n]],

per tant [n] = [n]. O

5Una de les igualtats té lloc a la corba domini de «, i P’altra, a la corba imatge.
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Lema 2.44. Donats o, f € hom(E1, Es), a/+\ﬁ =a+p.

Demostracio. La demostracio es fa via el grup de divisors de la corba. Veure [Sil09, capitol
I1I, teorema 6.2]. O

Lema 2.45. Donat un endomorfisme o tenim o+ & = 1 + deg v — deg(1 — «), utilitzant
la injeccio Z — End(FE) per als enters de la igualtat.

Demostracio.

o —

deg(l—a)=1-a)(l-—a)=(1-a&)(1—-a)
=1-4&)(l-a)=1-(a+a&)+aa=1—(a+a)+dega.

O
Definici6 2.46. La traca d’un endomorfisme « és l'enter tr a := o + &.
Teorema 2.47. Sigui o € End(E). Tant o com el dual & son arrels del polinomi
p(A) =A% — (tra)\ + dega.
Demostracid. p(a) = a? — (a + &)a + da = 0; p(a) = &% — (o + &)a& + ad = 0. O
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3 Corbes elliptiques sobre cossos finits

En aquesta seccié estudiarem les propietats de les corbes elliptiques definides sobre un
cos finit K = F;, amb ¢ = p". El nombre de punts de la corba és ara finit, i el Teorema
de Hasse ens diu que aquest nombre és aproximadament g. A continuacié veurem les
estructures possibles de I'anell d’endomorfismes d’una corba. Definirem i caracteritzarem
les nocions de corba elliptica ordinaria i supersingular i, finalment, comptarem el nombre
de classes d’isomorfisme de corbes supersingulars per a un primer p.

3.1 Teorema de Hasse

Lema 3.1. Siguin «, B isogénies de E1 en Fo amb a inseparable. Llavors o+ B és
inseparable si, i només si, B €s inseparable.

Demostracio. Si B és inseparable, podem escriure o = gep 0 T 1 8 = Seep © 7. Llavors
a+ = agep 0T + Bsep © l = (Oesep © g Bsep © 7rb_1) o,

que és inseparable.

Si a+ (8 és inseparable, llavors —(a + ) també, i @ — (a+ ) = [ és suma d’inseparables,

implicant que § és inseparable. O

En particular, si considerem que el morfisme zero és inseparable, el conjunt d’endomorfis-

mes inseparables és un ideal de End(FE).

Teorema 3.2 (Hasse). Sigui E una corba elliptica sobre el cos finit F,. Llavors

#E[F,) =q+1-t,

ont:=trmg és la traga de l'endomorfisme de Frobenius, i [t| < 2,/q.

Demostracio. L'endomorfisme mg esta definit com
(x:y:z)— (x9:y%:29),
per tant, com que F, és el cos fixat pel Frobenius a +— af,

E(F,) ={P e E(F,) | ng(P)= P} = {P € E(F,) | 7g(P) — P = O} = ker(rg — 1).

Com que g és inseparable i [1] és separable, mp — 1 és separable. Per tant
#E(F,) = #ker(rp—1) = deg(rp—1) = (15 — 1)(rp—1) = #prp—fp—mp+1 = g—t+1.
Només queda comprovar que [t| < 2,/g. Sigui r, s € Z, aleshores
0 < deg(rmg —s) = (r7r/E?s)(7’7rE —§) = Agfrag — s — §rwp + §s
=r2q—rs(np + 7g) + 5% = r’q—rst + s°.
Dividint per s2, tenim que per a tot r/s€Q

() (D) 120

Com que Q és dens en R, resulta que per a tot € R es compleix gz —tz+1 > 0. Per tant,
el discriminant d’aquest polinomi no pot ser estrictament positiu, és a dir, t2 — 4¢ < 0.
Pero aixo implica 2 < 4q, i alhora |t| < 2,/4. O
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3.2 Algebres d’endomorfismes

Donada una corba elliptica E/K, sabem que I'anell d’endomorfismes End(E) és un do-
mini d’'integritat que conté Z. Classificarem completament 'estructura d’aquest anell
mitjancant I'is de I’algebra d’endomorfismes End’(E).

Definicié 3.3. Un antimorfisme d’anells ¢: R — S és un morfisme de grups additius
tal que ¢(af) = ¢(B)p(ar) per a tot o, f € R. Una (anti) involucid és un antimorfisme
¢: R — R que és la seva propia aplicacid inversa, €s a dir ¢ o ¢ = idr. Una involucid
d’un anell commutatiu és doncs un automorfisme.

Definici6é 3.4. Donat un anell commutativ R, una R-algebra associativa i unitaria és
un anell A, no necessariament commutatiu, amb un morfisme d’anells R — A tal que la
imatge de R esta continguda al centre de A.

Si Uanell A té una involucid, diem que és una R-involucid si la restriccié a R és la identitat.

En la nostra situacio, I'anell d’endomorfismes End(F) és una Z-algebra, el morfisme Z —
End(E) és injectiu, i la involucié « — & fixa els enters n € End(E).

Definici6 3.5. L’algebra d’endomorfismes de E és

End’(E) := End(F) ®z Q.

Recordem que donades dues R-algebres A i B, podem donar-li estructura d’anell al R-
modul A ® g B definint el producte com

(a®b)(d @) = (ad @ b)

i estenent per linealitat (veure [AM69, capitol 2|). El segiient lema ens dona una manera
comoda d’escriure els elements de 1’algebra d’endomorfismes de F.

Lema 3.6. Sigui R un domini d’integritat amb cos de fraccions B, i sigui A una R-algebra.
Tot element de A @pr B es pot escriure com a® b, amba € A i b € B.

Demostracio. Veure [AM69| capitol 3, proposicio 3.5]. O

Gracies al lema, podem escriure cada element de End’(E) com ¢ @ 7, amb ¢ € End(E)
i 7 € Q. Per simplificar, ho escriurem 7¢. Els morfismes canonics End(E) — End"(E),
p— op11Q — End(E), r — 1®7 son injectius —ja que End(E) i Q son Z-algebres lliures
de torsio—, i podem identificar End(E) i @ amb els corresponents subanells de End®(E).

Notem que End(E) N Q = Z. El subanell Q esta al centre de End’(E), per tant End’(E)
és una Q-algebra. Com que tot ¢ € End’(E) té un multiple enter en End(E), que no té
divisors de zero, End®(E) no té divisors de zero.

A continuaci6 estendrem la involucié de End(E) donada per I’assignacié a — @&, i veurem
que els parallelismes amb les seves propietats.

Definicié 3.7. Definim la involucié de Rosati per a rac € End(E) com 7a := ra.

Per a r € Q, a, 8 € End’(E), tenim les propietats immediates: 7 = r, & = a, 0/43 = Ba,
a+pB=a+p.
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Definicié 3.8. Sigui o € End®(E). La norma (reduida) de o és Na = ad, i la traga
(reduida) de o és tr o := o + Q.

Lema 3.9. Per a tot o € End®(E), tenim No € Q>0, amb Na = 0 si, i només si, a = 0.
A més, N& = Na i N(af) = (Na)(NB), per a tot o, B € End’(E).

Demostracio. Posem o = r¢, amb r € Q i ¢ € End(FE). La seva norma compleix Na =
ad = r?>degp > 0. Sir o ¢ son zero, llavors a = 0 i Na = 0, en cas contrari Na > 0.
Sia # 0, tenim aN& = ada = (Na)a = aNa, per tant o(Né — Na) = 01 N& =
Na. Finalment, si o, 8 € End’(E), N(af) = aﬁo/zB = affBa = a(NB)& = aaNp =
NaN§g. O

Corollari 3.10. Tot o € End®(E) no nul té invers a='. Per tant, End®(E) és un anell

de divisio.

Demostracid. Sigui o € End®(E)\ {0}. Tenim Na # 0, 8 = &/Na # 0,1 a8 = ad/Na =
1. Per tant 8 és una inversa per la dreta de «. Sigui v una inversa per la dreta de 5.
Llavors py=1,iy=afy=a = Pa = [y =1,1 5 és una inversa per l'esquerra de «.
Per tant a~! = f. O

Lema 3.11. Per a tot o € EndO(E) tenim tré = tra € Q. Per atotr € Q, a,p €
End®(E) tenim tr(a+ B) = tra + tr B, tr(ra) = rtra.

Demostracié. En primer lloc, tré =& +& = &+ o = tra. A més,
tra=a+a=1+ad¢—(1-a)l—-a&) =1+ Na—-N(1—-a) Q.

També tenim tr(a + ) :oz—i—ﬁ—f—a/m:a—i—ﬁ—i—d%—ﬁz (a—i—éz)—l—(ﬁ—i—ﬁ) =tra+trpg.
Finalment tr(ra) =ra+ra=ra+af =ra+dar=ra+ra=r(a+a&) =rtra. O

Lema 3.12. Sigui o € End®(E). Llavors « i & son arrels del polinomi caracteristic

p(z) = 2* — (tra)z + Na € Q[z].

Demostracid. p(a) = a? — (tra)a+ Na = o? — (a+&)a+ aa = 0; p(a) = 42 — (tr&)a +
Na = &% - (&+ a)a+ ad =0. O

Corollari 3.13. Per tot o € End*(E) no nul tal que tra = 0, o> = —Na < 0. Un
element o € EndO(E) és fix per la involucid de Rosati si, © només si, a € Q.

Demostracid. La primera igualtat se segueix de I'equacié a? — (tra)a + Na = 0. Per
veure la segona afirmacio, donat r € Q tenim 7 = r. Si & = « llavors el discriminant de
p(z), (tra)? — 4Na ha de ser zero, i per tant o = (tra)/2. O

Un dels tipus d’algebres d’endomorfismes que ens apareixeran sén les algebres de quater-
nions, que introduim a continuacié.

Definicié 3.14. Una algebra de quaternions sobre un cos K és una K-algebra amb una
base de la forma {1,a, B,aB}, on a?,8% € KX i aB = —fa.
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Si H és una algebra de quaternions sobre un cos K, H és un espai vectorial quatridi-
mensional amb base {1,«,5,af}. Posem H = K & Hp, on K = (1) i Hy = (o, B, af3).
Anomenem Hy 'espai dels quaternions purs. Tot v € H té una descomposici6 tnica de la
forma a + 7y, amb a € K iy € Hy. L’tnic 4 = a — v tal que v + 4 = 2a s’anomena el
conjugat de ~.

L’aplicaci6é v — 4 és una involuci6 de la K-algebra H, i definim la traca try:=vy+4ila
norma N+ :=~v¥. Les dues aplicacions donen valors en K: en el cas de la traga és clar per
la definicié del conjugat, i en el cas de la norma, posant v = a + vy i v90 = ba + ¢ + daf,

Ny = (a+7)(a—) = a® — (ba + cf + daB)? = a® — (b*a® + 5% — d*a*B?) € K.

Tenim trvy = tr9, Ny = N4, la traca és additiva, i la norma és multiplicativa.

Teorema 3.15. Sigui E una corba elliptica sobre el cos K. Llavors I’algebra d’endomor-
fismes EndO(E) és isomorfa a una Q-algebra de les segiients:

1. El cos dels nombres racionals Q,
2. Un cos quadratic imaginari Q(a), amb a® < 0,

3. Una algebra de quaternions Q(a, 8), amb o2, 3% < 0.

Demostracid. Si EndO(E) = Q, estem al primer cas. Si no hi ha igualtat, sigui a un
element de EndO(E) \ Q. Substituint o per o — %tr a, podem suposar tr o = 0, ja que

1 1 1 —
tr(a — itra) =tra— itr(tra) =tra— E(tra—l—tra) =0.

Tenim doncs ? < 0, i Q(a) € End’(E) és un cos quadratic imaginari. Si hi ha igualtat,
ens trobem al segon cas. Si no hi ha igualtat, sigui # € End’(E) \ Q(a). De nou podem

suposar que tr 3 = 0 i 42 < 0. Substituint 8 per 3 — tr;gf)a, podem suposar també que
tr(af) = 0. Per tant tra = tr 8 = tr(af) = 0.

Aixo implica @ = —a, 8 = —B, iaf = —&B = —Ba&. D’aqui obtenim a8 = —fBa.
Juntament amb el fet que a?, 32 < 0 estan en Q, resulta que {1, a, 3, a8} generen Q(c, 3)
com a Q-espai vectorial. Ens falta veure que son linealment independents. Suposem que

af =a+ba+cB, a,b,c € Q.

Necessariament ¢ # 0, en cas contrari aff € Q(«), que implica 5 € Q(«). Elevant al
quadrat,

(aB)? = (a +ba + cf)? = (a® + b*a® + ?B%) + 2a(ba + ¢f) + be(aB + Ba).

Ara tr a3 = 0 implica (af)? € Q. Com que o3 = —Ba, el darrer terme de la suma és zero.
El primer pertany a Q, i per tant d = ba + ¢ € Q. Pero llavors § € (d — ba)/c € Q(«),
contradicci6. Per tant Q(a, ) € End’(E) és una algebra de quaternions amb a?, % < 0.
Si hi ha igualtat, obtenim el tercer cas.

Si no hi hagués igualtat, podriem triar v € End’(E) \ Q(a, 8). De nou, podem suposar
try = tr(ay) = 0, que implica ary = —ya. Llavors affy = —fay = fya, és a dir, a' i
By commuten. Pel segiient lema, fv € Q(«), i al seu torn v € Q(«, ), contradient la no
igualtat. O
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Lema 3.16. Si a,§ € End’(E) commuten i o & Q, llavors § € Q().

Demostracié. Com a la demostraci6 anterior, podem suposar que tr o = trd = tr(ad) = 0,

i per tant ad = —da. Com que els canvis necessaris son Q-lineals, o i § segueixen
commutant. Pero llavors 2ad = 0, implicant que « = 0 0 § = 0, com que o ¢ Q, tenim
d=0€ Q). O

Finalment, podem donar U'estructura de 1’anell d’endomorfismes End(FE).

Corollari 3.17. Sigui E una corba elliptica sobre K. L’anell d’endomorfismes End(E)
és un Z-modul lliure de rang v, on r = 1,2,4 és la dimensio de EndO(E) com a Q-espai
vectorial.

Demostracio. Veure |Sutl7), corollari 13.20] O

Definici6 3.18 (Ordre). Sigui H una Q-algebra amb dimg H = r < co. Un ordre O en
H és un subanell de H que és un Z-modul lliure de rang r.

Pel Corollari I’anell d’endomorfismes End(F) és un ordre en la Q-algebra End®(E).

3.3 Corbes supersingulars

Definicié 3.19. Sigui E una corba elliptica definida sobre un cos K de caracteristica
p > 0. Diem que E és ordinaria si E[p| = Z/pZ, i supersingular si E[p] = {0}.

Direm que jo € K és un invariant j supersingular si les corbes de la classe d’isomorfisme
amb invariant j igual a jo son supersingulars.

Notem que E és supersingular si, i només si, [p] és una isogénia purament inseparable, és
a dir deg,[p] = 1 i deg;[p] = p*.
Podem justificar el nom “supersingular” amb el segiient lema, que ens diu que hi ha —com

a maxim— p? invariants j supersingulars (recordem que cada jo € K ens dona una classe
d’isomorfisme de corbes elliptiques).

Teorema 3.20. Sigui E: y?> = 23 + Ax + B una corba elliptica supersingular definida
sobre un cos K de caracteristica p > 0. Llavors j(E) € F2.

Demostracid. Sigui 7 el p-Frobenius entre F i E®). L’endomorfisme [p] = #7 té nucli
trivial, per tant la isogénia #: E®) — E té nucli trivial i ha de tenir grau d’inseparabilitat
p. Per tant 7 = figep 0 ™, amb 7gp un isomorfisme. Llavors podem expressar [p| =
Ttsep © T2, 1 per tant fgep és un isomorfisme de E®) en E. Pero llavors j(E) = j(E®)) =
§(AP* BP*) = j(A, B)* = j(E)P’. Obtenim que j(E) és fix per Iautomorfisme o: z
2| i per tant j(E) € Fpe. O

Els segiients resultats ens permetran caracteritzar les corbes supersingulars, en particular,
el nostre objectiu és estudiar-ne els anells d’endomorfismes.

Proposicié 3.21. Sigui ¢: E1 — FEo una isogénia. Llavors FE1 és supersingular si, i
només si, Fo és supersingular.
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Demostracio. Siguin p; € End(E1), p2 € End(E») els morfismes de multiplicaci6é per p
respectius de cada corba. Llavors ¢ o p; = pa o ¢. Per tant deg, ¢ deg, p1 = deg, ps deg, ¢,
i per tant deg,p; = deg,p2. El resultat se segueix del fet que F; és supersingular si i
només si deg, p; = 1. O

Proposicié 3.22. Una corba elliptica E/F, és supersingular si, i només si, trmp = 0
mod p.

Demostracio. Posem g = p". Si E és supersingular, F[p] = ker[p] = ker 77 és trivial, per
tant 7 té nucli trivial i és inseparable. La isogénia 7" = 7" = 7 és doncs inseparable,
com també ho és 7g, i per tant trmg = mg + 7g és inseparable. Perd trmg és un enter,
implicant que trrg =0 mod p.

Reciprocament, si trmg = 0 mod p llavors [tr mg] és inseparable, i per tant 7p = trmg —
mr també ho és. Obtenim que 7"
deg7 = p. El nucli de 7 també és trivial, de manera que E[p] = ker 7r és trivial i E és
supersingular. O

i 7 s6n inseparables, i el nucli de 7 és trivial, ja que

Corollari 3.23. Sigui EE una corba elliptica sobre Fp,, amb p un primer més gran que 5.
Llavors E és supersingular si, i només si, #E(F,) =p+ 1.

Demostracio. Pel Teorema de Hasse, |trmg| < 2,/p, i per a p >3, 2,/p <p. O

Lema 3.24. Sigui E/F una corba elliptica ordinaria. Llavors nfy = arg+b per am > 1,
ambaZ0 modp ib=0 mod p.

Demostracié. Fem induccié sobre m. Si m = 1, podem prendre a = 1, b = 0. Aplicant la
hipotesi d’induccid,

ot = rpn = np(arp + b)
=a((trmp)mp —q) +brp
= (a(tr7g) + b)mg — aq
=crg +d,
onc=a(trrg)+b#0 modp (jaque atrrg #0),id=—ag=0 mod p. O

Teorema 3.25. Si E/F, és una corba elliptica ordinaria, End°(E) = Q(rg) és un cos
quadratic 1maginar.

Demostracid. Posem q = p”". Si mg fos un enter n, llavors ¢ = deg 7 = deg[n] = n?, que
implicaria n = +p™/2. Pero llavors trmg = 2n =0 mod p, i E seria supersingular.

Per tant g € Z, i 7 € Q, ja que wg és arrel d’un polinomi monic amb coeficients enters.
Pel lema anterior, 7% ¢ Q per a m > 1, ja que 7 = ang + b amb a # 0.

Sigui o € End’(E). Podem escriure a = s¢ amb s € Q i ¢ € End(FE). L’endomorfisme ¢
esta definit sobre Fym, per algun m. Posant ¢(z,y) = (r1(z), r2(x)y), tenim

(OmE) (2, y) = (ri(2?"),r2(2®)y?") = (ri(e)”", ra(2)"y") = (g ¢) (2, ),

i per tant a commuta amb 7. Pel Lema a € Q(m’F) € Q(g). Per tant End’(E) =
Q(mg). O
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Corollari 3.26. Si E/F, és una corba elliptica ordinaria, llavors End’(E) = Q(v/'D),
onD=1t>—4¢g <0, ambt =trng.

Demostracid. Pel teorema anterior, tenim End®(E) = Q(ng), i D = t> — 4q és el discri-
minant del polinomi caracteristic de 7z, X? — tr7gX + q. L’enter D és negatiu perqué
End’(E) és un cos quadratic imaginari. O

Lema 3.27. Sigui D un enter lliure de quadrats. Aleshores existeizen infinits primers £;
tals que (%) =—1.

El lema es pot demostrar imposant equacions a ¢; modul els diferents primers que dividei-
xen D, emprant la llei de reciprocitat quadratica, i aplicant el Teorema de Dirichlet sobre
primers en progressions aritmeétiques.

Teorema 3.28. Sigui E/K una corba elliptica supersingular. Llavors End®(E) és una
algebra de quaternions.

Demostracid. Suposem que no és aixi. Llavors End(FE) és isomorf a Z o a un ordre en
un cos quadratic imaginari Q(\/E), amb D < 0 lliure de quadrats. En el primer cas, tot
endomorfisme té per grau un quadrat, per tant per a qualsevol primer ¢, no hi ha cap
endomorfisme ¢ de E amb grau ¢.

En el segon cas, per a tot ¢ € End(FE) el discriminant del polinomi caracteristic X2 —
(tr )X + deg ¢ és un enter que ha de ser un quadrat a End(E), ja que ¢ n’és una arrel.
Si deg ¢ és un primer ¢, llavors

(tr¢)? — 40 =v*D, v € 7,

implicant que D és un quadrat modul /. Reciprocament, pel lema anterior existeixen
infinits primers ¢; tals que (D/¢;) = —1, i per tant infinits primers ¢; tals que no existeix
cap endomorfisme de grau ;.

Siguin doncs £1, ¢, ... una successié infinita de primers per als quals End(F) no conté
elements de grau ¢;. Per cada ¢;, podem prendre P; € E[{;] d’ordre ¢;, i construir la
isogénia separable ¢;: E — E/(P;) =: E;. Les corbes E; son totes supersingulars, i com
que només en tenim un nombre finit de classes d’isomorfisme, existira un isomorfisme
a: E; = Ej amb i # j.

Considerem I’endomorfisme ¢ := (ij oao¢; € End(E), de grau £;¢;. El grau no és
un quadrat, per tant End(E) % Z, i End®(F) = Q(v/D). Perd llavors el discriminant
(tr ¢)? — 44;¢; és un quadrat, implicant que D és un quadrat modul ¢;. Hem trobat doncs
una contradiccio, i aixi End®(E) és una algebra de quaternions. O

Corollari 3.29. Sigui E una corba elliptica sobre un cos finit Fy.

1. E és ordinaria si, i només si, End®(F) = Q(v/D), D < 0.

2. E és supersingular si, i només si, End®(E) = Q(a, ), o?,8% <0, af = —Ba.
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3.4 El nimero d’invariants j supersingulars

El Teorema [3.20| ens diu que tot invariant j supersingular sobre un cos de caracteristica
p > 0 es troba en F 2. Aixi, sabem que hi ha —com a molt— p? classes d’isomorfisme de
corbes elliptiques supersingulars. Pero encara no hem vist cap exemple d’una tal corba,
ni sabem quants elements de [, son invariants j supersingulars.

En aquesta secci6 donarem una resposta a aquestes qiiestions. El resultat principal es
pot resumir dient que, en un cos K de caracteristica p > 0, hi ha aproximadament p/12
invariants j supersingulars.

Definicié 3.30. Sigui A € K \ {0,1}. Definim l'equacié de Legendre amb parametre X
com
y? =z(z —1)(z — \).
Lema 3.31. Sigui E una corba elliptica en forma de Weierstrass y? =234+ Az + B =
(x —e1)(z —e2)(x —e3), amb e; € K. Siguin
_ _ es—e

v1=(e2—e1) Nz —e1), y1=(e2—er) ¥y, A= >—1.

€9 — €1

Llavors X # 0,1, i y? = z1(z1 — 1) (21 — \).

Demostracio. Sabem que A # 0,1 ja que E és no singular i e; # e; per a ¢ # j. L’equacio
es pot obtenir per calcul directe, utilitzant y = (e2 — 61)3/23/1 iz =uwxi1(ea —e1)+er:

<(€2 - 61)3/2y1) = (z1(e2 —e1))(x1(e2 —e1) +e1 —ea)(w1(e2 —e1) +e1 —e3)
— (e3—e1)%)? = (e2 — e1)3x1(z1 — 1)(z1 — N).

O

Reciprocament, en una equaci6 de Legendre podem prendre el polinomi x3 — (A+1)z2 4 Az,
fer-li el canvi de variable x — = + %, i obtenir una equaci6é de Weierstrass. Per tant
tenim una bijeccié entre equacions de Weierstrass i equacions de Legendre (com sempre,

demanem que siguin no singulars).
Es pot calcular que 'invariant j de la corba y? = x(x — 1)(z — \) és

(A2 =X +1)3

98
J N2(1— )2

Notem que aquesta expressié roman invariant per les transformacions A — 1/A; A — 1—A.
Per tant, cada parametre del conjunt

1 1 AoA—1
{)\71_)\7A71_)\7)\_17 A } (6)

defineix una equacié de Legendre amb el mateix invariant j. Considerem el polinomi
pi(A) = 28502 = XA +1)3 — jA%(1 — A\)%. En el cas j = 0, els parametres A corresponents
son les dues arrels de A2 — A\ + 1. El cas j = 1728 correspon a A = —1,2,1/2.

Sij #0,1728, podem igualar dos a dos els elements de @ per veure que tots sén diferents.
Com que p; té grau 6, el conjunt conté tots els parametres amb aquest invariant j.

A continuaci6 estudiarem per a quins valors de A tenim una corba supersingular.
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Lema 3.32. Sigui i > 0 un enter. Llavors

xr =
_1’

acFy siqg—1]1.

Demostracid. Siq—1 | i llavors ° = 1 per a tot x € Fy,ilasumaval g—1= —1 (en F,).

Si ¢ — 1114, sigui g un generador del grup ciclic F. Llavors

g—2 o 9—2 o iqfl__l
D N
z€Fy j=0 §=0 9 -

O]

Lema 3.33. Sigui f(z) = 23 + coz® + 12 + o un polinomi amb coeficients en un cos de
caracteristica p > 0. Per cadar > 1, sigui Apr el coeficient de ) f(a:)p 7. Llavors

_ Al+pt+p?+p Tt
Apr = A, .
Demostracié. Fem induccié sobre r. Si r = 1 el resultat és immediat. Per fer el pas

+1_ r__ r+1_ . r .
5 1—p21+p 2p.Ten1rn

inductiu, observem la igualtat P

(p=1)p"

:(x3p7_1+...+Apxp—1+...>.<x3 2 _|_...+A]1;Tx(p—1)pr+...). (8)

Per obtenir el coeficient de xprﬂ_l, prenem indexos 4, j tals que i +j = p" Tt — 1, mul-
tipliquem els coeficients corresponents del primer i el segon polinomi, i en fem la suma.
Com que 0 > i > 3%, llavors ens cal

. 3
Pl —1>i> @t 1) - ST =1 = (=2

Com que tots els exponents del segon factor de son multiples de p”, I'inica j possible
en el rang [p"(p—1),p"™ — 1] és j = p"(p — 1), corresponent a i = p" — 1. Per tant tenim

7
Aprr = Ay AV

O

Lema 3.34. Definim el simbol de Legendre en Iy, (E) : IF‘qX — {£1}, de manera que
(x/Fq) =1 si, i només si, x és un quadrat a F;'. A més, definim (0/F;) = 0.

Sigui E: y* = f(x) una corba elliptica definida sobre el cos finit Fy, amb f un polinomsi
de grau 8. Llavors

#EF) =q+1+ Y (f(j)

F
z€Fy

>=q+1+2f(a:)qzl.

z€Fy
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Demostracio. Com que 1+ (f(zg)/F,) ens diu el nombre d’arrels quadrades de f(zo) en
F,, i per tant el nombre de punts afins amb coordenada xg, tenim

f(=) f(z)
EF,)=1 1 — = 1
#E(F,) +§<+<Fq q++§ ¥,
La segona igualtat és analoga al criteri d’Euler. Observem que si z € F, tenim A

z€F, z€F,
.ozl . a1 a1 — .
iz 2 ==+l Si(2/F,) =1, lavors z = a?, don 2 2 = (a?) 2 =a? ! =1. Ara, tenim

(g —1)/2 quadrats en F (ja que a’> = (—a)?ia # —asia#0). Tots els quadrats séon

arrels del polinomi 7 - 1, i per tant els no quadrats no poden ser-ho. Concloem doncs
~1
que si (z/F,) = —1, llavors 2T = -1. O

Teorema 3.35. Sigui p un primer senar. Definim el polinomi

(p=1)/2
H(T)= Y <(p_,1)/2>2Tier[T].

. 1
=0

Donat \ € F, la corba elliptica E donada per y* = x(x — 1)(x — \) és supersingular si i
només si H,(\) = 0.

Demostracio. Sigui n > 1 tal que A € Fpn i E estigui definida sobre I, ¢ = p™. Per
determinar si I és supersingular, és suficient comptar-ne els punts sobre E(F,). Tenim

#EFy) =q+1+ Y (w(x—1)(x— X)W/

z€el,

on els enters de la formula corresponen a elements de F, C F,. Expandint (z(z — 1)(z —
M)@=D/2 obtenim un polinomi de grau 3(q — 1)/2 sense terme independent. Per tant
I'tinic terme z° amb ¢ — 1 | i és 2971, Si A, és el coeficient de 297!, aplicant el lema

anterior
> (@@ —1)(@—A) D=4,

z€lFy

Per tant, en Fy, #E(F,;) =1 — A;. Per tant E és supersingular si, i només si, A; =0 en
F, (i per tant modul p). Pel Lema E és supersingular si, i només si, 4, = 0. Ens
queda doncs expressar A, com a polinomi en A.

El coeficient A, de 2P~ " en (x(z — 1)(z — X))P~1/2 és el coeficient de P~1/2 en ((x —
1)(z — X))®~1/2, Desenvolupant les expressions,

(z—1)P~1/2 = Z ((p _il)/2> i(—1)e=1/2=1,

(@ —N)ED2 =3 <(p _.1)/2>a:(p_1)/2(—>\)j.

7 J

Per tant, el coeficient A, buscat és

(—1)P-D/2 (p_zl‘iﬂ ((P - 1)/2> 2>\k = (—1)PD2 (),

k
k=0

i E és supersingular si, i només si, H,(\) = 0. O
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Hem acotat el nombre d’invariants j supersingulars per (p — 1)/2, tot i que sabem que
alguns parametres A correspondran al mateix invariant. Abans de donar el resultat final,
utilitzarem la técnica de la demostracié anterior per veure quan les corbes amb j = 0,1728
son supersingulars.

Proposicié 3.36. Sigui p > 5 un primer. La corba elliptica y?> = 2% + 1 sobre F, és
supersingular si, i només si, p = 2 mod 3, i la corba elliptica y?> = x> + x sobre F, és
supersingular si, i només si, p =3 mod 4.

Demostracid. Com que tots els exponents de (2% + 1)(7”*1)/2 so6n multiples de 3, si p = 2
mod 3 el coeficient de 2P~! sera zero. En canvi, si p = 1 mod 3, el coeficient sera

—1)/2
(82_1;;3) %0 mod p.

Veiem la segona corba. Com que (23 4 2)P=1/2 = z(p=1/2(32 4 1)(P=1)/2 ¢] coeficient de
2P~ en (2 4 2)P~D/2 és el coeficient de zP~1/2 en (22 + 1)P=1/2, Tots els exponents
en aquest darrer polinomi son parells, de manera que 2P~1/2 no apareix si p = 3 mod 4.
Sip=1 mod 4, el coeficient és (g:gﬁ) #0 mod p. O

Lema 3.37. H,(T) té (p— 1)/2 arrels diferents en F.

Demostracio. Veure |Was08, proposicio 4.38| O

Teorema 3.38. Sigui p > 5 un nombre primer. El nombre de jo € F, que son invariants
7 supersingulars és
p
FEIRES
onep,=0,1,1,2 sip=1,5,7,11 mod 12, respectivament.

Demostracié. Donat un invariant j, posem e,(j) igual a 1 o 0 segons si j és supersingular
o no. Llavors el nombre d’invariants supersingulars és

1 /p—1 -1 2 1

Combinant les quatre possibilitats per a p modul 12 amb la Proposicio [3.36] obtenim el
resultat. ]
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4 Supersingular Isogeny Diffie-Hellman

En aquesta seccié estudiem el sistema d’intercanvi de claus Supersingular Isogeny Diffie-
Hellman (SIDH), presentat per David Jao i Luca De Feo a |FJP11].

Al llarg de tota la seccid, hem de tenir present el concepte de graf d’isogénies supersingu-
lars. Donat un primer p i un conjunt L C Z finit, definim el graf G(p, L) = {V, E'}, on el
conjunt de vertexs V' C )2 esta format pels invariants j supersingulars en F p, 1 el conjunt
d’arestes E esta format per les isogénies amb grau d € L entre corbes supersingulars mo-
dul isomorfisme. Notem que aquest graf és no dirigit, ja que per tota isogénia ¢: F1 — Es
de grau d € L, la seva dual ¢: Ey — F) també té grau d. A ’Annex @ es poden trobar
algunes visualitzacions de tals grafs.

4.1 Intercanvi de claus

Siguin ¢4 i ¢p dos primers (petits, per exemple 2 i 3), i sigui p un primer de la forma
(07 fE1, 0neq, epi f son enters positius. Suposarem que tenim una corba Ey definida
sobre F, = 2 d’ordre (P f)?. Notem que Ej és supersingular. En efecte, pel Teorema
de Hasse I'ordre de Ey(Fy) és ¢+ 1 —t, amb ¢t = trmg, i tenim

t= (PP FED2+ 1 — (PP )2 =F2004P f+2=42p=0 mod p.

Lema 4.1. Sigui E una corba elliptica sobre Fy. Suposem que wg pertany a Z, i sigui
n > 1 tal que n® | #E(F;) = g+ 1 —t. Llavors E[n] C E(F,).

Demostracié. Com que mg és un enter, tenim g = 7g, de manera que t = trwg = 27g,
i 7gmp = 7% = q. Daqui, (np —1)2 =q¢—2rg+1=q—t+1. Pertant n | mg —11i
Te=l ¢ 7. Ara, si P és un punt d’'n-torsio, llavors nP = ©. Perd llavors

o= (”E - 1) (nP) = (m5 — 1)(P),

n

implicant que P € E(F,). O

Ara, T, és una arrel del polinomi 22 F 2px + p? = (z F p)?, és a dir 75, = £p. Com que
(2 i 457 divideixen #Eo(F,), el lema ens diu que Eo[f5!] i Eo[¢%F] estan definits sobre
F,.

Lema 4.2. Sigui £ un primer i n un enter positiv. El grup Z./0"Z x Z/{"Z té "1 (£ +1)
subgrups ciclics d’ordre £".

Demostracio. Sigui (a,b) € Z/0"Z x Z/0"7Z. Aquest element té ordre ¢™ si, i només si, el
minim comid miltiple dels ordres de a i b és £™. Aix0 és equivalent a que el minim comi
multiple de med(£", a) i med (€™, b) sigui £", i alhora al fet que a o b sigui coprimer amb /.
El nombre de parells d’ordre £" és doncs

QM) + (0" = (L") p(€") = (") (20" — p(L™)).
A cada subgrup ((a, b)) d’ordre £", hi ha p(¢") elements que el generen. Per tant el nombre
de subgrups és
1
p(l")

p(E)(20" — (€M) = 20" — "7 = 1) = "7+ 1),
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En resum, a la corba Ey(F,) hi tenim els subgrups Ep[¢5'] i Eo[l%’], que contenen
A0 4+ 1) (resp. €87 (4p + 1)) subgrups d’ordre £ (resp. £5F). Pel Teorema
cadascun d’aquests subgrups ens dona una isogénia separable amb domini FEj.

Per fer 'intercanvi de claus, farem que les dues parts puguin computar el segiient diagrama
d’isogénies, tenint només coneixement d’un dels dos camins.

Eo/(Ra) y

$a 5

Eo/ \Eo/<RA7RB>
Eo/(Rp)

Fixem com a parametres publics de ’esquema d’intercanvi de claus la corba Ey definida
sobre 2, i sengles bases {Pa,Qa}, { P, Qp} de Eg[¢5!] 1 Eo[¢57] (com a Z /L1 L/0F T
moduls, respectivament).

Per construir el seu parell de claus, Alice tria dos elements aleatoris ma,na de Z/(}'Z,
amb un dels dos coprimer amb £ 4, i calcula una isogénia ¢ 4: Ey — E4 amb nucli (m4Ps+
naQa). A mes, calcula la imatge {¢p4(Pg),9a(Qp)} C Ea de la base de Ep[¢7F], i envia
aquests punts a Bob juntament amb FE4.

Similarment, Bob selecciona mp, np de Z/ E%B 7 aleatoris i calcula una isogénia ¢p: Ey —
Ep amb nucli (mpPp + np@p), juntament amb els punts {¢p(Pa), dp(Qa)} C Ep.

Havent rebut Eg, ¢p(Pa) i ¢p(Qa), Alice calcula una isogénia ¢y : Ep — Eap amb nucli
(madp(Pa) +nadp(Qa)). Bob fa el procés simétric, tot calculant ¢’z: Eq4 — Eap.

Aleshores, Alice i Bob poden utilitzar 'invariant j de la corba

Eap = ¢(¢a(E0)) = ¢4 (6p(E0)) = Eo/(maPa+naQa, mpPp +npQp)
per formar una clau secreta compartida.

A I'Annex [D.]] es pot trobar una visualitzaci6 del protocol SIDH sobre el graf d’isogénies
amb p = 863.

4.2 Consideracions practiques i implementacio

La primera qiiestié que ens apareix per posar en practica el protocol que hem especificat
és la generaci6 de parametres. Es a dir, triar (si és possible) ¢4, ¢p, ea, ep, f, p i
Ey de manera que es compleixin totes les hipotesis, especialment el fet que #E(F,2) =
(Cp 05 )2,

Seguint les implementacions de referéncia del protocol, prendrem ¢4 =2, {p =31 f = 1.
A més, farem que el primer p sigui de la forma 2°43°8 — 1, amb 24 = 3°8. Un tal primer
existeix, pel Teorema de Dirichlet sobre primers en progressions aritmétiques. D’aquesta
manera aconseguim p = 11 mod 12. Per la Proposicié sabem que les corbes 3% =
22 4+ 11 y? = 2% + z seran supersingulars, de manera que tenim candidats per intentar
cercar una corba amb l'ordre que necessitem.

Lema 4.3. Sigui E una corba elliptica sobre Fy, amb ordre #E(F,) = ¢+ 1 —t, on
t=trmg. Posem X?> —tX +q= (X —a)(X — ). Llavors

#EFg) =q" +1—(a" + "),
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per a tot n > 1.

Demostracio. Notem que o' + ™ és enter, ja que « 1  son enters algebraics (arrels d'un
polinomi monic amb coeficients enters) i o™ + 8™ és racional (ja que és fix pel grup de
Galois de Q(a)/Q).

Sigui f(X) = (X" —a")(X" — ") = X*" — (o™ + B") X" + ¢". Llavors X? —tX +q =
(X —a)(X — B) divideix f(X), de manera que existeix un polinomi Q(z) amb coeficients
enters tal que f(X) = Q(X)(X? —tX + ¢). Avaluant en 7,

(mq)? = (o + ™)1y +¢" = f(mg) = Qmg)(m] — tmg +q) = 0.

Com que 77 = 7gn, el polinomi X2 — (a" + B")X + " té per arrel myn, de manera que
a™ 4 " = trmyn, 1 obtenim el resultat. O

Si prenem com a corba inicial la corba Ey: y? = 22 + , la Proposicié ens diu que Ejy
té exactament p + 1 punts sobre [, i el Frobenius 7, és arrel del polinomi X 24+ p. Amb
la notaci6 del lema, tenim «, 3 = £/—p. Per tant el Frobenius 7,2 tindra traca —2p, i
per tant la corba FEjy tindra cardinal sobre [,

#E(F2) =p +1—(=2p) =p*+1+2p= (p+ 1)~

Observacio 4.4. El raonament que acabem de fer és wvalid per a qualsevol invariant j
supersingular que estigui en IF,,. Aizo ens justifica la tria de p: si fos de la forma 2°43°B 41,
les corbes amb invariants j pertanyents a F, tindrien (p + 1)? # (2°43°B)? punts sobre
Fp2, i hauriem de cercar invariants j supersingulars per a Eqy en Fy2 \F,. Si volem emprar
primers L4 i {g diferents de 2 i 3, la corba Eqy sera supersingular amb (p + 1)% punts si
posem f igual a un mailtiple de 12.

El segiient que hem de considerar és la manera de fer I'intercanvi de claus de forma eficient.
Els dos passos critics son el producte d’un punt per un enter, i el calcul d’isogénies cicliques
(és a dir, amb nucli generat per un tnic punt).

El producte d'un punt P de Fy per un enter es pot calcular amb un algoritme analeg al
d’exponenciacié binaria en aritmética modular. Si volem calcular [n|P, llavors necessi-
tarem O(logyn) sumes de punts, i alhora podem considerar que aquestes tenen un cost
constant.

Per al calcul d’una isogénia separable amb nucli H C E utilitzarem les férmules de Vélu,
que hem enunciat als Teoremes [2.26]1[2.27 A la vista de les formules, podem afirmar que
una avaluacié d’un punt per la isogénia ¢: F — E/H té un cost O(|H|) = O(deg ¢) (tant
en operacions en [F,» com en espai: necessitem disposar del grup sencer). En el nostre
cas volem calcular una isogénia ¢: E — FE/(R) de grau (¢, aixi que no podem aplicar
directament les férmules per la complexitat exponencial en e que aixd suposaria.

L’aproximacié que utilitzarem per evitar aquesta complexitat es basa en la descomposicié
de la isogénia ¢, de grau £¢, en e isogénies de grau £. En efecte, sigui Fg = E, Ry = R, i
per a 0 <17 < e sigui

Eiy1=E;/(t"7R)), ¢i: B; — Eir1, Riy1 = ¢i(Ry).

Llavors E/(R) = Ee i ¢ = ¢pe—1 0 ++- 0 ¢pg. A la primera versié de [FJP11| es donen dos
algoritmes que fan aquest calcul amb complexitat quadratica respecte de e. En presentem
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un, que a l'article citat se li ha donat I'adjectiu d’isogeny-based. L’algoritme té dues parts:
en primer lloc es genera la llista (¢'P)j<j<e—1, 1 després es calculen successivament les
isogénies ¢;, fent servir la imatge del punt £~ P per totes les isogénies ja calculades.

Algoritme 1: Calcul de la isogénia ciclica E — E/(P)

Data: E, P, (e

Result: ¢: £ — E/(P)

PO +~ P

for1 <i<e-—1do

| P [P

end

¢+ idg

for0<i<e—1do
bit Bi = Ei[(¢(Pe—1-i))
¢ Picg

end

El pas més costos és el calcul de la isogénia ¢;, amb O(if) operacions. Com que aquest es
fa e vegades, es realitzen e(e+1)/2 avaluacions d’isogénies de grau £. Per tant, 'algoritme
té un cost de O(fe?), quadratic en Pexponent e. A la segona versié de [FJP11] es donen
estratégies computacionals que milloren aquesta complexitat fins a O(eloge) operacions.

A I’Annex [B] es pot trobar una taula amb els conjunts de parametres proposats a ’especi-
ficacio del protocol SIDH /SIKE [Jao+ 19|, juntament amb els benchmarks oficials i propis
realitzats per a cada conjunt de parametres.

4.3 Problemes computacionals

Per avaluar la seguretat del protocol definim, com és habitual, els problemes computa-
cionals sobre els quals es basa. Els atacs que provarem per trencar-lo aniran enfocats a
resoldre algun d’aquests problemes.

Com abans, £4 i £p seran dos primers petits, p sera un primer de la forma (5057 — 1,
Ejy una corba elliptica supersingular sobre F2, i Eg[¢'] (respectivament Ey[¢7)’]) estan
generats per {Pa,Q 4} (respectivament {Pp,Qp}).

Donem els noms dels problemes en anglés, ja que és ttil conéixer-ne les sigles: DSSI, CSSI,

SSCDH i SSDDH.

Problema 4.5 (Decisional Supersingular Isogeny (DSSI) problem). Donada E4 una corba
supersingular definida sobre Fp2, decidir st Eo és EZA -1sogena a Fy.

Problema 4.6 (Computational Supersingular Isogeny (CSSI) problem). Sigui ¢4: Ey —
E4 una isogénia amb nucli (maPa + naQa), on ma,na s’escullen aleatoriament en
LU Z i no son alhora divisibles per £4. Donades les corbes Ey, E4 i els valors ¢ o(Pg) i
dA(QB), trobar un generador Ry de (maPa+naQa).

A |Tes99| es dona un algoritme (anomenat EDL, logaritme discret estés) que ens permet
trobar (ma,n4) a partir del generador R 4.

Problema 4.7 (Supersingular Computational Diffie-Hellman (SSCDH) problem). Sigui
oa: Ey — E4 una isogénia amb nucli (maPa+naQa), i sigui ¢p: Ey — Ep una isogénia
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amb nucli (mpPp +npQp), on ma,na € L/IGZL, mp,ng € Z/UF L es trien amb la
restriccio de divisibilitat habitual. Donades les corbes Ea, Eg i els punts ¢ A(Pp), ¢A(QB),
oB(Pa), ¢5(Qa), trobar linvariant j de la corba Eo/(maPa+naQa,mpPp+ npQp).

Problema 4.8 (Supersingular Decision Diffie-Hellman (SSDDH) problem). Donada una
tupla triada amb probabilitat 1/2 d’entre les segiients distribucions:

® (Ea,EB,9A(PB),¢a(QB),oB(Pa), #5(Qa), EaB), on Ea, Ep, ¢a(Pg), ¢a(QB),
op(Pa), 65(Qa) son com al problema SSCDH i

Esp = (maPs+n4Qa, mpPp +npQp),

o (Ea, EB,9a(PB),04(QB),9B(Pa), 95(Qa), Ec), on Ea, Ep, $a(PB), $a(QB),
oB(Pa), d(Q4a) son com al problema SSCDH i

Ec = (m/y Py +n4Qa, m5Pp + n5Qp),

on m/y,n'y (resp. m'y,n’y) estan triats aleatoriament de Z/lG 7 (resp. ZJUF L) i
no son tots dos maltiples de L4 (resp. {p),

determinar de quina distribucio s’ha triat la tupla.

Donat un algoritme que resolgui el problema CSSI (resp. SSCDH), és trivial resoldre el
problema SSCDH (resp. SSDDH). Donat un algoritme per resoldre el problema DSSI,
podem resoldre també el problema SSDDH.

4.4 Criptoanalisi del SIDH

Veiem a continuaci6 diverses maneres d’analitzar la seguretat del protocol SIDH. La pri-
mera és una situacid passiva: com a atacants, disposem de la clau publica i els punts
auxiliars d’un usuari del protocol, peré no podem interactuar amb 'usuari. El nostre
objectiu és trobar la clau secreta, és a dir, resoldre el problema CSSI.

La segona situaci6 és activa, ja que permetem la interaccié amb 'usuari per intentar deduir
la seva clau. En aquesta situacid, suposarem que 'usuari atacat reutilitza la clau cada
vegada (en cas contrari, encara que obtinguem informacié parcial sobre una clau secreta,
aquesta haura canviat a la propera execucié del protocol), perd com a analistes no tenim
per qué utilitzar sempre la mateixa.

Finalment, veurem la seguretat quantica del protocol i comentarem breument la relacié
del protocol amb el calcul d’anells d’endomorfismes de corbes elliptiques.

4.4.1 Atacs passius

Podem suposar que estem atacant la clau d’Alice i fixar £ = £4 i e = e4. Recordem que
les claus privades de 'esquema SIDH soén parells (m,n) € Z/(°7 x Z/¢°Z, amb m o n
coprimers amb ¢. Donada una base {P,Q} de Ey[¢¢], podem identificar (m,n) amb un
subgrup d’ordre £¢, (mP +nQ). Com que només necessitem tenir-ne un generador, podem
fer el segiient: si £ { m, podem multiplicar el generador per m~! i obtenir la clau (1, m™1n).
Similarment, si £ { n la clau sera (n"'m,1). Aixi doncs, un conjunt de representants de
les £¢71(0 4 1) = £¢ 4 ¢~ claus possibles és

Kee ={(1,n) |0 <n < 3Uu{(tm/,1)[0<m' <71},
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El nostre objectiu és trobar una isogénia ciclica de grau /¢ entre Ey i F4, de manera que
podem provar les £~ (£ + 1) possibilitats de forma aleatoria fins a trobar la clau privada.
Aixo ens dona un atac de forga bruta per al qual necessitem O(£°) = O(,/p) avaluacions
d’isogénies cicliques, que podem realitzar amb els algoritmes comentats.

Problema 4.9. Donades dues funcions f: A — C i g: B — C, trobar un parell (a,b) tal
que f(a) = g(b) es coneix com el problema de la collisié (o també claw problem). Podem
resoldre el problema en O(|A| + |B|) avaluacions de f i g i espai O(]A|), construint una
taula hash amb f(a) per a tot a € A, i després cercant coincidéncies de g(b) per a tot
beB.

Podem aprofitar aquest model per millorar I’atac de forga bruta. En primer lloc, construim
totes les isogenies de grau £/¢/2] des de la corba Ej, i guardem l'invariant j de cada corba
imatge. Després fem una exploracié des de la corba E,. Comprovant collisions amb
la taula hash construida, arribarem a trobar una corba E intermeédia, juntament amb
isogenies 11: Ey — E i 12)2: Ey— EEI Si la isogénia g o 1y fos ciclica, el seu nucli ens
donaria la clau privada, obtenint un atac en O(£%/?) = O({/p) avaluacions d’isogénies. A
I’Annex hi trobem una visualitzacié d’aquest ’algoritme.

Fixem la segiient notacié: donat ’exponent e, f i ¢ seran enters positius tals que e = f4c¢
i f <c. Per exemple, podem prendre f = [§]ic=[5].

Algoritme 2: Esquema de ’algoritme claw-finding.

j-invariants < dict()
for j € {j(E") | ¢1: Ey — E' tf-isogenia ciclica} do
| Guardar j a j-invariants.

end

for j € {j(E') | Yo: Eq — E' (¢-isogenia ciclica} do
if j = j(E) € j-invariants then
‘ Trobar el nucli de Ey ﬂ E 1/3 E4.
end

end

Sabem que la isogénia secreta ¢4 és ciclica. La podem escriure com aff.2] ¢4 = ¢e_10---0
¢o amb cada ¢; una isogénia de grau £. Posem ¢ = ¢y_10---0¢giths = pe_10---0 ¢y,
de manera que estem en la situacié de 'atac. El segiient lema ens diu que 1]}2 és ciclica,
cosa que ens facilitara els calculs.

Lema 4.10. Sigui i: E — E/(R) una {°~isogénia ciclica, amb R € E[(]. Aleshores, la
isogenia dual ¢ també és ciclica. Més concretament, si E[(°] = (P,Q) i R = P + aQ,
aleshores ker ) = ((Q)).

Demostracié. Tenim 1) o 1p = [¢¢]. Aixi doncs, el nucli de Y esta generat per ¢(P) i 9(Q).
Perd Y(P) = 9(P — R) = $(—aQ) = —ath(Q), de manera que ker ) = ($:(P), (Q)) =
(¥(Q))- O

5La corba imatge de 1 i la corba domini de 1 sén isomorfes, perd no séon necessariament iguals. Tot
i aixi, podem suposar que ho sén, composant 1)1 amb un isomorfisme adequat.
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Amb aquesta informacié podem donar métodes per explorar isogénies des de Ey i F4 i per
calcular el nucli de 12 0 9;. Els dos bucles de I’Algoritme [2] tenen la mateixa estructura,
ja que es basen en generar isogénies de grau una poténcia de £ des de les corbes Ey i E4.
Per simplificar la discussié de la generacié de les isogénies, fixarem la corba inicial Ey i
grau ¢f. Els métodes funcionen de la mateixa manera per al cas de la corba inicial E4 i
grau £€.

El primer métode I’anomenarem exploraci6 per parells o exploracié MN. Consisteix en fixar
una base {P,Q} de Eo[¢/], generar tots els parells (m,n) € K, i calcular successivament
les isogeénies Ey — FEy/(mP +n@). Aquest métode ens facilitara també el calcul del nucli:
si prenem dos parells (1,n), (1,n') € K (el cas (m,1) és simétric), tindrem ¢¢(1,n) =
¢°(1,n") mod £€ si, i només si, £°(n—n') =0 mod £°. Aixd és equivalent a que ¢/ | n—n/,
és a dir, n =n’ mod ¢/. Per tant, un cop trobades la corba intermédia i les isogénies 1
i 19, podem emprar el parell (m,n) associat a ¥; per buscar el nucli.

Algoritme 3: Exploracié MN. La funcié explorar correspon a guardar els objectes
generats en un diccionari o comprovar si es troben en el diccionari ja generat.
Data: Ey, {P,Q}, ¢, f
for (m,n) € K,r do
R+ mP+nQ
Calcular ¢: Ey — Ep/(R)
j < j(Eo/(R))
explorar(¢, j, (m,n))
end

Amb aquesta estratégia, el calcul més costos és el de la isogénia ¢, que ja hem vist que
es pot realitzar amb O(£f log f) operacions en el cos finit. Aquest calcul es fa ¢/=1(¢ 4+ 1)
vegades: és raonable suposar que hi ha una certa quantitat d’/-isogénies intermeédies que
es calculen més d’una vegada. Per tant, una exploracié del graf d’f-isogénies “aresta a
aresta” ens pot estalviar alguns calculs.

Farem una exploracio de tipus depth-first search (DFS) amb profunditat limitada d. Aques-
ta exploracié ens convé més que una de tipus breadth-first search, per exemple, ja que
Pestructura necessaria per efectuar-la (una pila en comptes d’una cua) emmagatzemara
molts menys nodes intermedis.

Hem de trobar una manera d’associar un parell (m,n) € K,s a cada cami en el graf
d’isogénies de longitud f. El segiient resultat ens diu com fer-ho.

Proposicié 4.11. Sigui {P,Q} una base de Fy[tf], i considerem dos parells (m,n),
(m!,n') € K. Siguin ¢: Ey — E, : Eg — E' les isogenies obtingudes quocientant Ey
pels subgrups (mP +nQ) i (m'P+n'Q), respectivament. Descomponem ¢ = ¢s_10---0¢g
i) =1yr_10---01g en L-isogenies com a l’Algoritme . Si existeix un exponent d amb
1 <d< f, tal que (m,n) = (m/,n') mod £?, aleshores ¢;_10---0¢dy = 1;_10--- 01
(llevat d’isomorfisme) per a cada 1 < i < d.

Demostracio. Siguiiamb 1 < ¢ < d,idenotem ¢/ = ¢;_q10---0¢git)’ = 1h;_q10---01y. Com
s’explica en la discussio de I’esmentat algoritme, els nuclis de ¢’ i 9’ sén, respectivament,
(e7H(mPs +nQ4)) i ((°7H(m' Py +n'Qa)). Perd per hipotesi, (m,n) = (m’,n’) mod ¢,
que ens implica £~ (m,n) = =4 (m/,n') mod £¢, de manera que els generadors dels nuclis
son iguals. El Teorema ens diu que ¢’ i 1)/ sén iguals llevat d’isomorfisme. O
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Fixem una base {P, Q} de Eo[¢/]. Per a cada (m,n) € Ky, calculem la isogénia ¢: Ey —
By = Ey/(t/=Y(mP +nQ)). La inicialitzacio de la pila del recorregut DFS sera una llista
de tuples

(¢, (m,n),1,6(P), (Q)),

amb un total de £ + 1 tuples. El numero 1 indica la profunditat de l’exploracio, que
s’incrementara cada cop que afegim nodes a la pila. Els punts ¢(P) i ¢(Q) son elements
de F, [Kf |, que tot i no ser-ne una base necessariament, son suficients per calcular les
segiients (-isogénies.

E0/<£f_2p>

y

Eo/(t/=1P)

o

o Eo/ (¢ (P +2Q))

ay B/ P Q)

B B (P + Q)

o

Eo/(t72(P +3Q))

Eo/(F72Q)

(0,1)

y

Eo/(t71Q)

e

Eo/{(t/72(2P + Q))

Figura 4.1: Diagrama amb els primers 2 nivells de ’exploracié DFS, en el cas ¢ = 2.

A lefectuar Pexploracio, traurem una tupla (¢: Ey — Eg, (m,n),d, P,Q) de la pila. Si
d = f, la isogénia ¢ té grau ¢f. En cas contrari, seguirem ’exploracio, tot afegint nodes
a la pila tal com descrivim a continuaci6.

El parell (m,n) ens indica que la corba Ey és isomorfa a la corba Eg/(¢f=4(mP + nQ)).
Sabem que o bé m =1 o0 bé n = 1, suposem que m = 1. Per a cada = en el conjunt
{0,...,£—1}, calcularem (1,n+¢%-2), i amb aquest parell, trobarem la isogénia 1: E; —
Egi1 = Eq/(t/=Y(P 4 (n + ¢4 - 2)Q)). Finalment, afegim a la pila la tupla

(Yo ¢: Eg = Eqyr, (I,n+ 04 2),d+ 1,9(P),4(Q))

En termes de la Proposici6 [I.11] hem afegit un digit a I'expansi6 en base ¢ del parell de
KCyr que identifica la isogénia. L’exploracié realitzada s’illustra amb el diagrama de la
Figura [4.1]

Amb l'exploracié DFS, calculem (£+ 1)+ ((+1)0+---+ L+ 1)/ 71 = (¢ + 1)% =0()
isogénies de grau ¢, de manera que efectuem O(¢/*1) operacions en el cos finit. La com-
plexitat de I'exploracio MN era de O(¢f*!flog f) operacions, de manera que millorem la
complexitat de I’exploracié de totes les claus de ICyy en un factor de O(flog f) operacions.
Aixi, hem arribat al mateix resultat (de manera teorica) que al descrit a |[Adj+19]. A
’Annex [C] es pot trobar una mesura del rendiment de 'atac utilitzant I'exploracio MN i
DFS, validant aquest resultat teoric.
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Algoritme 4: Exploraci6 DFS amb construcci6 de parells (m,n).

Data: E, {P,Q}, ¢,

stack < [ |

for (m,n) € ;s do

Calcular ¢: E — E/{(t/=Y(mP + nQ))
stack.push(6, (m, n), 1, (P), 4(Q)))

end

while not stack.empty() do

(¢p: Eg — Ey4, (m,n), d, P, Q) < stack.pop()

if d < f then
for x € {0,...,/—1} do
if m =1 then
| n=n+/0t.2g
else
| m=m+04.z
end
Calcular v: Eg — Ed/<€f_d_1(mp + n@)>~
stack.push((¢p o ¢, (m,n), d+ 1, (P), ¥(Q)))
end
else
| explorar(j(Ey), ¢, (m,n))
end

end

Un cop trobada la isogénia 1&2: E4 — E associada al parell (u,v) € Ky, podem calcular
12 mitjancant el Lema [4.10] Podem descartar la collisio en cas que les imatges per g 01);
de Pp o p no siguin iguals a ¢4(Pg) i ¢a(@B).

Només resta el problema de calcular el nucli de 9 o 11, coneixent el parell (r,s) € Ky
que determina 17 (suposarem que r = 1, el cas s = 1 és simétric) i la descomposicié de 1y
en f-isogenies, Y2 = ¢o_10---0¢. El resoldrem amb un algoritme lineal en ¢, basat en el
fet que el nucli de ¢; estara generat per £~ 1(¢;_10---0¢rothy)(r- Pa+ (s+iz) - Qa)
per a un cert x € {0,---,¢ — 1}. Aixi, iterarem sobre z fins a trobar un punt d’aquesta
forma tal que la seva imatge per ¢; sigui O. Per tant, I’Algoritme [5té complexitat O(cf).

Amb les diferents consideracions, obtenim un algoritme amb complexitat O(¢f + ¢¢) =
O(/p) avaluacions d’isogeénies que requereix O(¢/) = O(¢/p) unitats de memoria, tal com
haviem previst.
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Algoritme 5: Calcul del nucli de 1 o ¢, suposant que r = 1.
Data: wli EO —)E, wgi E—)EA, ¢e_1o-~o<;5f :¢2, (T,S) € ICgf
if (Y2 04n1)(PB) # ¢a(PB) || (Y2091)(QB) # ¢a(@p) then

| return None

end

P,Q < 1(Pa), ¥1(Qa)
R+<r-P+s-Q
forie{f,...,e—1} do

Q +— ¢:(Q)

found < false

<+ 0

while not found do

if fe_i_l(R + lig - Q) == O then
|  found < true

else
| z+x+1
end

end

s s+ lx

R+ R+/Vx-Q

end

return (r,8),7- P4+ s-Qa

4.4.2 Atac actiu

En aquesta secci6 estudiarem 1'atac acthﬂ de Galbraith, Petit, Shani i Ti |Gal+16]. Un
atac actiu és un tipus estandard d’atac contra criptosistemes de clau asimétrica en qué
s’utilitzen claus estatiques. En el nostre context, suposarem que Alice té una clau fixa
(ma,n4), 1 actuarem com a Bob de forma no honesta per intentar obtenir informacié
sobre la clau d’Alice. Necessitarem disposar d’una funcié anomenada oracle, que pren
com a parametres dues corbes E 1 E' i dos punts Ri S de E. Es defineix com

1, si j(E') = j(E/{maR + naS)),

0, altrament.

O(mAynA) (Ev R7 S, E/) e {

Aquesta informacié sera proporcionada per Alice, quan ens doni un missatge d’error en
adonar-se que el seu secret compartit no coincideix amb el de Bob (degut a una verificacio
com ara un codi MAC, veure [MVO96, §9.5]).

Per simplicitat, suposarem que £4 = 2, i després ho generalitzarem al cas de primer senar.
La clau privada d’Alice és doncs (ma,n4) € Koe, amb 0 < mg,na < 2°1 no tots dos
divisibles per 2. El primer pas de ’atac consisteix en esbrinar quina paritat tenen m4 i
nA.

Lema 4.12. Siguin R i S dos punts linealment independents de E[2°] d’ordre 2¢, i siguin
ma it ng enters. Llavors na €s parell si, i només si,

(mAR +na(S+2°'R)) = (maR + n4S).

"La denominaci6 en anglés d’aquest atac és active i, de vegades, adaptive. Aquest segon nom es justifica
pel fet que adaptem les interaccions amb 'usuari atac en funcié de la informacié que ja hem aconseguit.
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Demostracid. Sina és parell, llavors maR+na(S+2°"'R) = maR+n4S. Reciprocament,
suposem que els dos grups son iguals. Aleshores existeix A € (Z/2°7Z)* tal que

maR 4+ n4(S +2°'R) = A(maR + naS).

Per la independéncia lineal de R i S podem igualar coeficients, de manera que tenim
ma+na26 = Amyging = Anyg mod 2¢. De la segona igualtat obtenim A =1, i de la
primera n42°1 =0 mod 2¢. Per tant, 2 | n4. O

Procedim de la segiient manera: actuem com a Bob seguint el protocol, tot generant una
clau publica valida (Ep, R = ¢p(Pa),S = ¢p(Q4)) i un secret compartit j(Fap). No
obstant aixo, enviem (Eg, R, S + 2°7!R), aixi que I'oracle ens retornara

naA = Omnyny)(EB, R, S+ 2R, Eap) mod 2.

Igualment esbrinarem la paritat de m4.
Per continuar 'atac, suposarem que la clau privada d’Alice és de la forma (1,«), amb
0 < a < ¢ (el cas simétric («, 1) amb « parell és idéntic). L’expressio binaria de « és

o= o+ 21a1 + -+ 26_1048_1.

A cada consulta de 'oracle, coneixerem un bit més de a. Suposem que ja hem recuperat
els primers i bits de o, de manera que o = K; + 2%a; + 271a/, on K; és conegut perd
a; € {0,1} i o € Z son desconeguts.

De nou, generem una clau publica valida (Eg, R = ¢p(Pa),S = ¢p(Q4)) 1 un secret
compartit j(E4p). Per recuperar oy, triarem enters a;, b;, ¢;, d; apropiats i consultarem

O(mA’nA)(EB, a; R+ b;9,¢;R+ d;S, EAB)-

Els coeficients han de satisfer:

1. Si a; =0, lavors ((a; + ac;)R + (b; + ad;)S) = (R + aS).
2. Si a; = 1, llavors ((a; + ac;)) R + (b; + ad;)S) # (R + aS).
3. a;R+b;S1c;R+ d;S han de tenir ordre 2°.
Es directe comprovar que els coeficients a; = 1, b; = =27 1K;, ¢; =0, d; = 1 4+ 2671
satisfan la tercera condici6. Per a les altres dues condicions, notem que (a;R + b;S +
a(c;R + d;S)) és igual a
(R—(2°"71K)S 4+ a(1 + 2771 8)
:<R + oS + (_2677,’71[(7; + 2677,’71(}'(1‘ + 2iai + 2i+1a/))5>
=(R+aS + (a;2°71)S)
(R +aS) si a; =0,
(R+aS+2¢718) siq;=1.

Lema 4.13. Siguin R © S dos punts linealment independents de E[2¢| d’ordre 2¢. Llavors
els grups
(R+aS +2°718) i (R4 aS)

son diferents.
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Demostracio. Els dos grups tenen ordre 2°. Si fossin iguals, existiria un A € (Z/2°Z)* tal
que
AR+ XaS = R+ aS+2°718,

Per independéncia lineal, obtenim que A = 1, de manera que 2718 = O. Pero aixd
implicaria que S té ordre un divisor de 2¢7!, la qual cosa és una contradiccié. Per tant,
els dos grups son diferents. O

A |Gal+16] es comenta la possibilitat de detectar 'atac mitjancant el pairing de Weil (veure
[S1109, §ITI.8]). Tanmateix, aquesta deteccié és impossible si multipliquem els coeficients
per una certa constant 6, i a més evitem fer les darreres dues consultes a l'oracle. Els dos
altims bits es poden trobar provant les quatre possibilitats.

Per fer la generalitzacié al cas que £ és un primer senar, escrivim o = K; + floy; + 0o/,
amb K; conegut, i a; € {0,...,£ —1} i o/ € Z desconeguts. Per esbrinar si a; és igual a
un x € {0,...,¢ — 1} fixat, emprem els coeficients a = 1, b = —(K; + £lz)(¢~"1 ¢ = 0,
d =1+ ¢7"1 Llavors el grup (R — (K; + lz)0¢718 + a(1 + ¢¢771)S) és igual a

(R4 S + (—0 YK + 0ix) + 077 IKG + oy + 0771a))S)
=(R+ aS + " Ha; — 2)8).

El segiient lema ens dona la informacié que volem.

Lema 4.14. Siguin R i S dos punts linealment independents de E[¢¢] d’ordre (€. Amb la
notacid que acabem de definir, a; = x mod £ si, i només si,

(R+aS) = (R+ aS + 1 Ha; — x)5).

Demostracid. Si a; = x mod ¢, tenim £°~(a; — 2)S = O i els grups son iguals. Recipro-
cament, si els grups son iguals existird A € (Z/¢°Z)* tal que

MR+ aS) =R+ aS + 67 (a; — x)8.

Per la independéncia lineal de R i S, obtenim que A = 11 ¢ 1(a; — 2)S = O. Per tant,
«; = x mod /. O]

Aixi doncs, en ¢ — 1 consultes a 'oracle (per a x € {0,...,¢ — 2}) descobrim 1’i-ésim
coeficient de I'expressié en base £ de a. Per al primer coeficient, ¢ = 0, emprem els
mateixos coeficients que al Lema [£.12] canviant el primer 2 per £.

Si visualitzem les isogénies obtingudes utilitzant el coneixement parcial de la clau K,
obtenim la visualitzaci6 de I’Annex [D.3] La Proposicio [I.11] ens formalitza el que veiem
al graf: si g4 = pe_1 00 ¢y, €l d-ésim bit de la clau ens determina la isogénia ¢4, per
al0<d<e-—1.

4.4.3 Seguretat quantica

L’algoritme claw-finding que hem emprat és el millor algoritme classic de qué disposem
per trencar una clau en el context passiu (és a dir, sense intervenir cap comunicacio).
Aquest métode té una versio per a ordinadors quantics, introduida per Tani a |[Tan09].
Donades les funcions f: A — C, g: B — C com a ’enunciat del Problema aquesta
versio requereix O({/|A||B|) consultes de f i g, essent optima aquesta complexitat si f i g
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son funcions black-box (és a dir, no utilitzem cap propietat sobre el calcul de f i g fora de
les seves implementacions). Aplicat al nostre cas, arribarfem a un atac requerint O(¢/p)
avaluacions d’isogénies.

No obstant aixo, semblaria que 'algoritme (també classic) per trobar collisions de van
Oorschot-Wiener (estudiat a [Adj+19] i [Cos+19|) podria ser millor que I’algoritme quantic
de Tani. Aquest métode es basa en idees similars a les que hem fet servir per al nostre
algoritme claw, perd amb dues particularitats: utilitza menys mem(‘)riaﬂ a canvi d’una
complexitat temporal més gran, i es pot parallelitzar facilment.

4.4.4 Us de l’anell d’endomorfismes

Sigui ' una corba elliptica definida sobre un cos finit F,, que de moment no fixarem que
sigui ordinaria o supersingular. Fixem la notaci6 O = End(E) i B = O ®z Q = End’(E).

Donat un ideal per l’esquerraﬂ no nul I C O, volem assignar-li una corba E7 i una isogénia
¢r: E — Er. SiI conté una isogénia separable a: E — E, llavors podem definir E[I] =
{PeE|B(P)=0Vpel},iassignem la isogénia ¢r: E — E; = E/E[I]. Si totes les
isogénies de I soén inseparables, podem escriure I = P"I’, on P = (m,) és l'ideal generat
pel p-Frobenius descrit al Lema i I’ conté una isogénia separable. Aleshores tindrem
la isogénia ¢;: E — E®) — E; on Ey = E®)/E®)[I']. El segiient lema ens diu que la
classe d’isomorfisme de E; no varia si multipliquem 1'ideal I per la dreta.

Lema 4.15. Si J =18 C O per a un cert 8 € B*, llavors E; =2 Ej.

Demostracio. Suposem primer que 5 € O. Llavors E[If] = {P € E | af(P) = OVa € I}.
Afirmem que BE[IS] = E[I]. La inclusié (C) és immediata. Per la inclusio (D), sigui
Q € E[I]. Com que la isogénia [ és exhaustiva, existeix un punt P € E tal que S(P) = Q.
Per tant, per a tot @ € I, tenim (af)(P) = a(Q) = O i P € E[If]. Per lafirmacio,
podem concloure que ¢rg = ¢r3 i que Erg = Ef.

En general, existeix un enter m no nul tal que mg pertany a O. Pel raonament que acabem
de fer, E[ = El(mﬁ) = E(Iﬁ)m = E[g. O

Notem que, en B, l'invers de ¢ és gZ;I/NqﬁI. A Tideal per 'esquerra I se li pot associar
un ordre de B, que anomenem el modul per la dreta de I: Or(I) := {r € B | Ir C I}.
Aquest modul resulta ser isomorf a ’anell d’endomorfismes de la corba Ej.

Lema 4.16. El morfisme d’anells

t: End(E;) =< B
1

B ér' Bér = qog(91861)

és injectiu, i L(End(Er)) = Og(I).

Demostracio. Veure |Voil9, lema 42.2.9]. O

8L’as reduit de memoria s’assoleix fent servir funcions de hash de la mateixa manera que es farien
servir en un filtre de Bloom.
9Diem que un subgrup I d’un anell O és un ideal per 'esquerra si la € I, per atot € Oia € I.
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Hem vist que a cada classe d’ideals per ’esquerra de O li podem assignar una isogénia. La
correspondéncia també funciona en el sentit oposat, com expliquem a continuacié. Donat
un subgrup finit H C E, definim I(H) := {a € O | a(P) = O VP € H} C O, que ¢és un
ideal per I'esquerra de O, no nul ja que 'endomorfisme [#H| hi pertany. Si H C Hy C FE
son subgrups finits, aleshores I(H;) 2 I(Hsz). Si, a més, I(Hy) = I(Hz), es pot demostrar
que H; = Hs. Similarment, es pot veure que per a tot ideal no nul I C O, I(E[I]) = 1.
Com a conseqiiéncia, obtenim el segiient resultat.

Proposici6 4.17. Donada una isogénia ¢: E — E’', existeiz un ideal per Uesquerra I de
O i un isomorfisme p: Ef — E' tal que ¢ = poy.

Demostracio. Sigui H el nucli de ¢, i posem I = I(H). Aleshores H C E[I(H)], i a
més, I[(H) = I(E[I(H)]). Se segueix que H = E[I]. Per tant existeix un isomorfisme
p: E' — E/E[I] = Er, com voliem demostrar. O

Veiem doncs que hi ha una bijecci6é natural entre isogénies amb domini Ey (llevat d’iso-
morfisme), i ideals per I'esquerra en 1’anell d’endomorfismes de Ey. En el cas que Ej sigui
ordinaria, podem anar més enlla, i demostrar que el grup de classes C1(O) (que és finit i
abelid) actua de manera fidel i transitiva sobre el conjunt de corbes elliptiques amb anell
d’endomorfismes O. Les propietats d’aquest grup son utilitzades a |[CJS14| per resoldre
I’analeg ordinari del problema CSSI en temps subexponencial amb un algoritme quantic.
L’estratégia de I'algoritme depén fortament de les propietats dels grups abelians, de mane-
ra que no és adaptable al cas supersingular, en el qual els ideals de ’anell d’endomorfismes
no formen un grup.

El Lema [£.16] ens dona encara una estratégia addicional per trobar isogeénies entre dues
corbes Ey i E4. Si coneixem els anells d’endomorfismes de cada corba, sabem que End(Ey)
és isomorf a un ordre O4 de I'dlgebra d’endomorfismes EndO(Eo), i que l'ideal I tal que
O4 = Og(I) ens dona una isogénia Fy — F 4. Per trobar la isogénia de grau ¢¢ apropiada,
només caldria escalar I per un element 5 € EndO(EO)X. Malauradament, aquesta estraté-
gia no és practica: els algoritmes coneguts per calcular ’anell d’endomorfismes d’una corba
requereixen trobar-ne una isogénia que la connecti amb una corba amb anell conegut, o
amb ella mateixa. Ambdos problemes, actualment, es consideren intractables.

4.5 SIKE

No disposem d’un mecanisme que permeti comprovar si una clau publica (Eg, ¢p(Pa),
¢B(Q4)) s’ha format correctament. Tal mecanisme podria prevenir I'atac actiu descrit a
[4:42] Una possibilitat per evitar atac és 1'as de claus efimeres, és a dir, imposar que tant
Alice com Bob hagin de generar noves claus aleatories a cada execuci6 del protocol.

Si volem permetre que una de les parts pugui reutilitzar la seva clau, podem aplicar
una transformaci6 al protocol SIDH per convertir-lo en el protocol SIKE (Supersingular
Isogeny Key Encapsulation). Per descriure-la, utilitzem la segiient notaci6: H i H' son
funcions de hash apropiades, || és I'operacié de concatenacio de bits, i @ és I'operacio XOR
bit a bit (by ® by =1 <= by # by). Recordem que, donades dues cadenes de bits a i b
de la mateixa longitud, es compleix la propietat a ® (a @ b) = b.

Es permet que Alice utilitzi una clau estatica, de manera que en genera una i publi-
ca PKy = (FEa,04(Pp),04(Qp)). Bob genera una clau privada kp a partir del hash
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H(PK4llm), on m és un valor aleatorilﬂ A partir de la seva clau privada i la clau
publica d’Alice, Bob calcula el secret compartit 7. A continuacid, envia la clau publica
PKp = (Ep,¢p(Pa),pp(Q4)) a Alice. Addicionalment, li enviara H'(j) & m.

Al rebre (PKp, H'(j) @ m), Alice efectua el protocol SIDH a la seva banda, obtenint un
secret compartit 5. Després efectua l'operacio m’ = H'(j') @ (H'(j) ® m). Sij = j',
aleshores es complira m = m/. A partir del valor m/, Alice pot reproduir I'execucié del
protocol actuant com a Bob i comprovar si aquest ha executat el protocol de forma honesta
i enviat els valors correctes de PKp. Si detectés un s incorrecte del protocol, Alice pot
retornar un error (i Bob no aprendra res de la clau estatica).

Notem que, amb aquest esquema, Bob no pot reutilitzar la seva clau, ja que I'esta revelant
a Alice.

10F] valor del hash es pot utilitzar per inicialitzar un generador de nombres pseudoaleatoris amb el qual
obtenir kg.
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Conclusions

El protocol SIDH/SIKE es presenta com una alternativa postquantica eficient als sistemes
d’intercanvi de claus actuals basats en Diffie-Hellman. Si s’evita la reutilitzacié de claus,
SIDH és per ara un criptosistema segur, i els millors atacs per trencar-lo —tant classics
com quantics— sén exponencials. A més, la modificacié introduida amb SIKE permet que
una part reutilitzi la seva clau al llarg del temps, caracteristica desitjable, per exemple,
per a I'ts en servidors.

Amb aquest protocol hem introduit els aspectes basics de la criptografia basada en iso-
génies: entre d’altres, el calcul de corbes quocient mitjancant les formules de Vélu, la
classificacié dels anells d’endomorfismes, i I'assignacié de diferents subgrups de torsié d’u-
na corba a elements criptografics com ara claus privades. Les eines vistes no només sén
utils per definir protocols criptografics; també sén essencials per analitzar-ne la seguretat.

L’analisi s’ha concretat en dos atacs: un de passiu, en el qual s’intenta recuperar una clau
privada a partir d’'una clau pablica; i un d’actiu, en qué s’executen multiples interaccions
amb la part atacada per recuperar la clau privada progressivament. El primer s’ha desen-
volupat a partir d’una observaci6 feta a 'article original de Jao i De Feo |[FJP11], en qué
s’argumentava que el millor atac classic requeriria O(/p) avaluacions d’isogénies. L’algo-
ritme final, a més de trobar una collisi6 en el graf d’isogénies, aconsegueix la clau privada
original en la forma d’un parell d’enters. Hem arribat a un métode similar al proposat
a |Adj+19|, i el calcul final dels coeficients del nucli guarda relacié amb el procediment
indicat a ’Annex F de [Cos+19|. El segon atac és el descrit per Galbraith, Petit, Shani i
Ti a [Gal-+16|, que hem generalitzat al cas de primers senars seguint la indicacio feta pels
autors. Amb aquest atac es crea la necessitat d’introduir SIKE.

Algunes construccions criptografiques basades en isogénies s6n molt similars al protocol
SIDH. La funcié de hash de Charles, Goren i Lauter n’és un exemple, i va ser, de fet,
part de la inspiracié que va portar al desenvolupament d’aquest sistema d’intercanvi de
claus. En la linia de SIDH també trobem esquemes de zero-knowledge proofs i de xifrat
de clau publica, presentats per Jao i De Feo. Altres construccions tenen un enfocament
lleugerament diferent del que hem vist, basat en la teoria de la multiplicacié complexa. Aixi
naixia la idea, donada independentment per Couveignes i Rostovtsev-Stolbunov, d’emprar
isogénies per fer criptografia, tot i que la seva proposta era totalment ineficient. Amb
certes millores, Castryck et al. han introduit 'intercanvi de claus CSIDH, que tot i ser
susceptible a un atac quantic subexponencial, té un avantatge sobre SIDH al no haver de
transmetre punts auxiliars i, a més, treballa amb claus de només 64 bytes (sis vegades més
petites).

Per acabar, proposem dues possibles continuacions d’aquest treball. La primera consisteix
en l'estudi de les corbes elliptiques amb multiplicacié complexa i el seu ts per realitzar
protocols com el CSIDH. El principal objectiu relatiu a aquest sistema és I'optimitzacio,
ja que actualment és un ordre de magnitud més lent que SIDH. La segona continuaci6 és
la generalitzacié dels esquemes basats en isogénies a altres objectes, com ara a varietats
jacobianes de corbes hiperelliptiques. En aquest cas, es presenten grafs d’isogénies més
grans, fet que es tradueix en un major espai de claus.
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Annexos

A Planificacié temporal

Aquest treball es va plantejar de la segiient manera:

H Quinzena  Tasca H

1-15set. Equacions de Weierstrass, llei de grup, isogénies

16 - 30 set. Isogénies, polinomis de divisio, grups de torsié, morfisme de
Frobenius, T. de Hasse

1-15o0ct. Corbes supersingulars, anells d’endomorfismes i quaternions

16 - 31 oct. SIDH, implementaci6 inicial en Sage

1-15nov. Atac claw i atac actiu

16 - 30 nov. Introducci6 criptografica, Diffie-Hellman, Logaritmes discrets i
motivacio criptografia postquantica

1-15des. Problemes computacionals, altres atacs

16 - 31 des. Introduccié i conclusions del treball

1-15gen. Documentaci6 final del codi Sage

La redacci6 de cada secci6 estava prevista per al periode de temps respectiu. La realitzacid
de la Secci6 [4] inclou la implementacié en Sage del protocol i els atacs claw i actiu. La
realitzaci6 del treball s’ha efectuat tal com estava previst fins la primera setmana d’oc-
tubre. Al novembre va sorgir la possibilitat de donar una xerrada al Seminari Informal
de Matematiques de Barcelona (SIMBa) a finals de mes, que va obligar a avangar una

Taula 2: Planificacié inicial per quinzenes.

quinzena la recerca de la Seccio

A banda, la realitzaci6 de les seccions dels atacs claw i 'actiu de Galbraith et al. va
durar des d’aproximadament el 20 de novembre al 15 de desembre. Conseqiientment, els
problemes computacionals, els atacs quantics i la relacié amb ’anell d’endomorfismes s’han
desenvolupat la segona quinzena de desembre, alhora que la redaccié de la introducci6 i
les conclusions. El calendari final, aixi com la seva visualitzacié en forma de diagrama de

Gantt, es troben detallats a la Taula[3]i la Figura

H Quinzena Tasca
1- 15 set. Equacions de Weierstrass, llei de grup, isogénies
16 - 30 set. Isogénies, polinomis de divisié, grups de torsid, morfisme de
Frobenius, T. de Hasse
1- 15 oct. Corbes supersingulars, anells d’endomorfismes i quaternions
16 - 31 oct. SIDH, implementaci6 inicial en Sage
1 - 20 nov. Introduccié criptografica, Diffie-Hellman, Logaritmes discrets i

25 des. - 5 gen.
1-15 gen.

20 nov. - 15 des.
15 des. - 30 des.

motivacié criptografia postquantica
Atac claw 1 atac actiu

Problemes computacionals, altres atacs
Introduccié i conclusions del treball
Documentaci6 final del codi Sage

Taula 3: Calendari final aproximat.
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Mes Setembre Octubre | Novembre Desembre Gener

Quinzena 1 2 1 2 1 2 1 2 1 2

Secci6 1

Introduccié
Diffie-Hellman
Logaritmes discrets
Criptografia postquantica

Secci6 2

Eq. Weierstrass, llei de grup
Isogénies

Polinomis de divisi6, grups de torsi6é
Morfisme de Frobenius

Secci6 3

Teorema de Hasse

Anells d’endomorfismes i quaternions
Corbes supersingulars

Secci6 4

SIDH, implementacié i problemes
Atac claw

Atac actiu

Altres atacs, SIKE

Altres

Abstract, Introduccié
Conclusions

Annexos

Revisio

Preparacié de la defensa

Figura A.1: Diagrama de Gantt representant I’execuci6 del treball.
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B Parametres proposats

L’especificacio del protocol SIKE (en la versié publicada el 17 d’abril de 2019) dona quatre
conjunts de parametres possibles per efectuar el protocol, etiquetats segons la mida del
nombre primer p utilitzat (en bits). A continuacié donem la relaci6 dels primers utilitzats,
juntament amb el temps per generar una clau i fer un intercanvi amb la implementacio
oficial (segons els benchmarks donats a |[Jao+19], fets en un Intel Core i7-6700 Skylake a
3,4GHz).

Incloem també el temps amb la nostra implementacio en Sage actuant com a Bob (bench-
marks fets en un Intel Core i7-8650U a 1,90GHz i mesurats amb la funci6 de Python
time.process_time()). Veiem que la implementaci6 oficial és aproximadament entre
1500 i 2000 vegades més rapida, fet que s’explica per diversos motius: I's d’un processa-
dor més rapid, la implementaci6é a baix nivell, el calcul de ¢°-isogénies amb un algoritme
amb complexitat O(eloge) (el nostre té complexitat O(e?)), i les diferents optimitzacions
realitzades a ’estandard.

Etiqueta D Mida clau (bytes) B. oficial (ms) B. propi (ms)
SIKEp434 22163137 _1 330 6,3 12277
SIKEp503 22503159 _ 1 378 9,0 17336
SIKEp610 23093192 _ 1 462 16,8 25529
SIKEp751 23723239 — 1 564 25,8 42740

Taula 4: Parametres especificats juntament amb el protocol SIKE, mida de les claus
obtingudes i benchmarks.
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C Rendiment de 'atac actiu

Hem realitzat una série de proves amb 'atac claw utilitzant els algoritmes MN i DFS
per a 'exploracié. Les proves s’han realitzat amb els primers que apareixen a la taula,
atacant sempre una clau publica d’Alice amb £4 = 2. A la taula es mostra el temps total
d’execuci6 de l'atac, el temps de generacié del diccionari d’invariants j, i el temps mitja
de calcul d’una isogénia (és a dir, el temps de generacio del diccionari entre el total de
parelles (m,n) € KCyr explorades). Mesurem el temps de generaci6 del diccionari perqué és
la part de ’atac que tarda una quantitat fixa de temps: I'exploracié per trobar una isogénia
1212: E4 — E troba una collisié després d’una quantitat aleatoria de passos, depenent de
la clau privada.

MN DFS

D tiotal (5) t;j (s) ti (ms) RAM | tiotar (s) tj (s) t; (ms) RAM
2835 — 1 1,7 0,2 11,6 3,4 1,7 0,2 9,0 3,9
21337 _ 1 4.7 1,3 19,0 11,1 2,7 0,6 9,0 11,7
21538 _ 1 10,6 2,9 22.2 19,4 3,2 1,1 8,6 16,6
218313 _ 1| 28,0 16,5 322 728 9,7 4,6 9,0 60,0
220311 _ 1 61,0 39,1 38,1  145,1 15,4 9,1 8,9 110,2
222315 _ 1 | 144,0 88,0 429 2945 28,6 18,5 9,0 202,8

Taula 5: Taula de rendiment de ’algoritme claw amb exploraci6 MN i DFS. El temps
total d’execucio tiota1 esta en segons. El temps de calcul del diccionari d’invariants j ¢;
esta en segons. El temps mitja per isogénia calculada t; esta en milisegons. Finalment,
RAM representa els MB de memoria per sobre de 200 que ha arribat a ocupar el procés.

Totes les proves han estat realitzades amb un processador Intel Core i7-8650U a 1,90GHz.
Les mesures de tyo1a 1 RAM s’han efectuat amb el mode verbose de time, i les mesures de
tj it;, amb la comanda de Python time.process_time_ns(). S’han realitzat tres mesures
per algoritme i primer p, les dades de la taula corresponen a la mitjana de les mesures.
A la Figura es poden veure representades les dades de la taula, amb barres d’error
representant les desviacions estandard.

Es remarcable el fet que I’exploraci6 DFS mantingui un temps constant per isogénia,
mentre que amb l'exploracio MN el temps vagi augmentant. L’exploracio DFS efectua
O(#7+1) operacions en el cos finit, i es calculen ¢/ + ¢/~1 isogénies de grau ¢/. Per contra,
'exploracié MN efectua O(¢/*! flog f) operacions en el cos finit. La diferéncia entre els
dos algoritmes és el factor O(flog f), que augmenta amb el primer p.

La diferéncia en I'is de memoria dels dos algoritmes es deu a la gestié que fa Python dels
objectes. Com que cada isogénia és una composicié d’objectes isogénia, i a ’algoritme
DFS s’evita al maxim el calcul repetit d’'una mateixa f-isogénia, cadascuna es guarda un
anic cop, aprofitant ’espai de memoria.
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Figura C.1: Temps total (s), memoria utilitzada per sobre de 200 MB, temps de calcul
del diccionari d’invariants j (s) i temps mitja per isogénia (ms), en funcié de I’exponent
e utilitzat per Alice.
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D Visualitzacions dels grafs d’isogénies

Hem generat diverses visualitzacions emprant D3.js de grafs d’isogénies. Aquestes visua-
litzacions ens permeten explicar i comprendre millor els aspectes tractats: l'intercanvi de
claus SIDH, l'atac claw i I'atac actiu de Galbraith, Petit, Shani i Ti.

D.1 Intercanvi SIDH

Figura D.1: Graf d’invariants j supersingulars per a p = 2°3% —1 = 863, amb 73 invariants
supersingulars. Les 2-isogénies estan representades de color vermell, i les 3-isogénies, de
color blau. Les isogénies calculades per fer un intercanvi SIDH sén les arestes gruixudes.
El node groc correspon a la corba Ey amb j(Ep) = 1728. Els nodes vermell i blau
corresponen a les claus puabliques d’Alice i Bob, respectivament. El node de color magenta
és el secret compartit obtingut al fer 'intercanvi.
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D.2 Atac claw
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Figura D.2: Graf d’invariants j supersingulars per a p = 283% — 1 = 62207. Per a aquest
primer, hi ha 5185 invariants supersingulars, dels quals només se’'n mostren 907. Les 2-
isogénies estan representades de color vermell, i les 3-isogénies, de color blau. FEl node
groc correspon a la corba Ey amb j(Ep) = 1728. El node vermell correspon a la clau
publica d’Alice. Els nodes de color blau sén els invariants j guardats en la taula hash. FEl
node de color magenta és la collisié trobada per ’algoritme.
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D.3 Atac actiu

La visualitzacié d’aquest atac va portar a ’enunciat de la Proposicio Aquest resultat
ens diu informalment que el coneixement de d bits d’'una clau privada ens permet conéixer
les d primeres f-isogénies de la descomposicié ¢ = 1p._1 0 - - - 0 9y d’una £°-isogénia.

o)
00000000
000000

o
©50°00
foRe}

Figura D.3: Graf d’invariants j supersingulars per a p = 21337 — 1 = 17915903. Per a
aquest primer, hi ha 1492993 invariants supersingulars, dels quals només se’'n mostren
1240. Les 2-isogénies estan representades de color vermell, i les 3-isogénies, de color blau.
El node groc correspon a la corba Ey amb j(Ey) = 1728. El node vermell correspon
a la clau publica d’Alice. L’escala de color de les isogénies ressaltades va del

(1 =1) al lila (i = 13). Cada isogénia és la resultant de fer el quocient només coneixent
els primers 7 bits de la clau.
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