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Tecnologia Blockchain, Smart Contracts y Caso Swap. Descripcion, Evolucion, Aplicaciones y Tendencias

RESUMEN EJECUTIVO

La tecnologia blockchain, descentralizada, inmutable, segura y anénima, ha generado gran
expectacion para con sus posibilidades de aplicacion en distintos sectores como el financiero,
el turismo, el Internet de las cosas (IoT), la sociedad y los sectores publicos. Si bien existen
estudios y trabajos que respaldan una reestructuracion de la economia tal y como la conocemos
hoy en dia, es de opinidn dispar las posibilidades y el rango de afectacion de la tecnologia en
la realidad. Para intentar reducir esta discrepancia de posiciones con respecto a su futuro, se
analizan sus bases desde su ejecucion por primera vez en 2009, junto al funcionamiento que
sigue. Serd objeto de estudio su evolucidon en el tiempo, la afectacion de esta a un servicio
financiero, la aplicacion en distintos sectores y la exposicion de sus limitaciones en la
actualidad. Asi mismo, este trabajo menciona alguna de las tendencias futuras de la tecnologia
blockchain.

PALABLRAS CLAVE: Blockchain, Minero, Hash, Token, Bitcoin, Smart Contract,
Duracion, Ethereum, Desarrollador y PoW.

EXECUTIVE SUMMARY.

BLOCKCHAIN TECHNOLOGY, SMART CONTRACTS and SWAP CASE.

Principals, Evolution, Applications and Future Trends

The blockchain technology, decentralized, immutable, anonymous and secure, has generated
great expectations for its potential application in various sectors such as finance, services, the
Internet of Things (IoT), society and public sectors. Although there are studies and works that
support a restructuring of the economy as we know it today, the possibilities and the range of
impact of technology in reality is of different opinion. To try to reduce this discrepancy of
positions regarding its future, we analyze its bases since its execution for the first time in 2009,
its principals such as architecture of the chain, the different participants it can suit and the
benefits they bring to the network as a whole, along with the functionality it follows. Its
evolution over time, the way in which it has affected a financial service to exemplify the power
to make inference in reality the new abilities have, the implications it has within real projects
such as, supply chain management. Also, some other sectors will be mentioned as eligible to
adopt a blockchain system in order to gain insights against the competence and the exposure of
the current limitations will be studied. Furthermore, this work points out some future trends of
the blockchain technology.

KEY WORDS: Blockchain, Miner, Hash, Token, Bitcoin, Smart Contract, Duration,
Ethereum, Developer and PoW.
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INTRODUCCION

I INTRODUCCION

“Commerce on the Internet has come to rely almost exclusively on financial institutions serving as trusted third
parties to process electronic payments. While the system works well enough for the model transactions, it still
suffers from inherent weakness of trust-based model. [...] What is needed is an electronic payment based on
cryptographic proof instead of trust, allowing any two willing parties to transact directly with each other without
the need for a trusted third party.”

(Nakamoto, 2008)

El misterioso white paper bajo la autoria de Satoshi Nakamoto describia y sentaba las bases de
un modelo de criptomoneda totalmente distribuido, basado en una cadena de bloques capaces
de almacenar cualquier tipo de datos juntados por una cadena criptografica. No fue hasta 2010
que este sistema se hizo realidad fomentando la carrera para escalar la cima del Bitcoin, vigente
a dia de hoy. Doce afos después de su puesta en escena, las innovaciones que este presentaba
lideran el siguiente escenario de las conexiones digitales, abriendo puertas a un espacio
compartido, descentralizado, confiable y de conformidad distribuida.

La funcionalidad de la cadena de bloques criptografica, a partir de ahora blockchain, se explica
con lo que a dia de hoy sigue siendo se principal activo, el Bitcoin'. Los conceptos usados para
la explicacion y la puesta en marcha de la primera criptomoneda no eran innovadores como tal,
si bien la idea y la forma de almacenar datos que plantea la tecnologia blockchain tiene
antecedentes muy anteriores, en la década de los 70: las bases de SQL; vigente para
instituciones centralizadas. Lo que si fue rompedor eran las posibilidades que su interconexion
producia que habilitaron un espacio para realizar transacciones entre individuos de forma
anénima y confiable. Introdujo lo que se conoce como trusted network. Por primera vez en la
historia se hacia realidad un sistema que permitia hacer transacciones sin necesidad de la
participacion de terceros agentes generadores de confianza permitiendo asi una relacion entre
individuos. Hacia con ello posible lo imposible. (Navarro, 2017)

El concepto blockchain no es demasiado intuitivo, por lo que hace necesario un conocimiento
extenso de las partes que engloba y como estas actiian de forma sinérgica. Esta dificultad de
comprension aflora disparidad de opiniones por lo que al futuro concierne, hay quienes creen
que serd un punto de inflexion, no solo en las transacciones de dinero, sino como un modelo
alternativo que suprimird el poder monetario de los gobiernos centrales, conduciendo a una
nueva era de libertad econdmica e independencia, y otros, son cautos, y no le ven mas

! Bitcoin no es identidad de Blockchain. Son dos conceptos muy distintos y seria un error
tratarlos por igual. La tecnologia Blockchain es condicion sine qua non de Bitcoin.
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posibilidades lejos de las transacciones de valor. Solo el tiempo y la innovacion tecnolédgica
saben el rumbo que tomara. (Nofer, 2017)

Una cosa es clara, si las expectativas que se generan con esta nueva tecnologia devienen reales,
estaremos ante una revolucion tecnologica. Se espera esta lleve consigo un cambio rapido de
las tendencias y una repercusion al medio-largo plazo a gran escala. Ciertamente podria ser esta
la tecnologia del futuro, pero cabe la posibilidad que todas las expectativas fueran, en su
mayoria solo eso en el dia de mafiana. (Mattila, 2016) (Navarro, 2017)
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II. POR QUE TODO ESTE REVUELO?

Hoy en dia la transmision de informacion de un lado a otro del planeta se puede llevar acabo
gracias a la evolucion del ordenador y la introduccion de internet como puente de contacto. De
esta revolucion se deriva la problematica de la fiabilidad de la informacion que se recibe y se
comparte. ;Como se verifica que la informacion recibida es auténtica y actualizada? La cuestion
responde a una confianza necesaria entre partes. Aparecen asi las organizaciones centralizadas
que actiian como terceros agentes entre las partes como mediadoras generando una confianza
no necesariamente implicita entre actores. De esta forma soportan el riesgo derivado del
acuerdo entre las partes a cambio de una contraprestacion econdmica por el servicio realizado.
La actividad de los mediadores era necesaria para habilitar una relacion entre individuos. (p. €j.
Banco como intermediario en una firma de pagaré entre dos empresas.)

La tecnologia blockchain como agente disruptivo ha despertado tanto interés porque tiene la
capacidad de facultar una confianza entre partes sin necesidad de terceros involucrados.
Propone un sistema de almacenamiento de datos confiable y verificable en todo momento por
cualquier usuario de la red. De este modo la participacidon de un actor ajeno se ve sustituida por
la funcionalidad de la misma red.

Para saber que es exactamente lo que la tecnologia blockchain permite, uno ha de entender que
la sociedad necesita la participacion de entidades centralizadas como mediadores en cualquier
actividad por la confianza que esta transmite a todo el colectivo. Una confianza necesaria que
ha desembocado en ciega. Por ejemplo, se confia en que un repartidor usara tu direccion solo
para la entrega de un pedido y que empresa de repartos la usara solo con fines profesionales y
en ningun caso de forma fraudulenta. De alguna manera se espera que esa informacidon sea
usada solo en el contexto para lo que ha sido facilitada, cuando realmente lo que se permite es
la cesion de datos personales de utilidad para las grandes corporaciones centralizadas, pero de
incalculable valor para el individuo. La tecnologia blockchain cada individuo seria duefio de su
informacion y se daria acceso a ella dentro de un espacio de confianza que previera su mala
praxis. (Navarro, 2017)

En su conjunto, blockchain esta cambiando la sociedad desde distintos angulos. Una de ellas es
la construccion de una plataforma totalmente distribuida que genere confianza a los
participantes por su condicidon criptografica desincentivando asi la participacion de terceras
partes en las relaciones entre individuos y la eliminacion de grandes corporaciones
centralizadas empoderadas. Con ello blockchain introduce una nueva pregunta en la discusion
econdmica: ;Coémo crean valor las cadenas blockchain y quien o como se genera esta
confianza? (Nofer, 2017)
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Por otra parte, dentro de la economia industrial en la que se encuentra la sociedad desde su
introduccion, la tecnologia blockchain propone soluciones eficientes a lo que la necesidad de
relacion entre entidades centralizadas se refiere. Si bien una industria o una empresa puede
parecer desde fuera un engranaje que funciona de una manera 6ptima, ve como la necesidad de
acceder a datos o recursos de otras resulta en ineficiencias en forma de tiempo y dinero. Un
ejemplo para poner en contexto esto seria el hacer un cambio de domiciliacion de la nomina de
una entidad financiera a otra. Con el sistema tradicional se tardarian dias y seria costoso para
el cliente, con una tecnologia blockchain se presume esta seria casi inmediata.

Con este efecto doble, blockchain pretende llegar a toda la sociedad, romper con lo establecido
dentro de un contexto industrial y que esto se traduzca en un mayor bienestar de toda la
poblacion. Una cosa es clara, la tecnologia precisa de un proceso de adaptacion que, lejos de
ser rapido, esta siendo sostenido y constante en el tiempo. Existen, por eso, limitaciones
tecnologicas y de conocimiento con las que lidiar para poder avanzar hacia un nuevo futuro, y
si bien las innovaciones presentadas son esperanzadoras, se ha de probar su impacto real y lo
mas importante, se ha de producir una aceptacion del colectivo social en su totalidad.
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III. TECNOLOGIA BLOCKCHAIN: DESCRIPCION

Segun apunta Roger Wattenhofer, profesor en la Swiss Federal Intitute of Technology (ETH),
“La tecnologia Blockchain esta formada por dos componentes esenciales, la Criptografia
Asimétrica y las Distributed Ledgers”. Las Gltimas son la capacidad de interaccion de manera
distribuida entre participantes, que en su esencia son ordenadores.

Para comprender el poder disruptivo de la tecnologia blockchain se procede a la exposicion y
explicacion detallada de cada uno de sus componentes. Es importante destacar que el siguiente
analisis se basa en el primer modelo blockchain presentado por Satoshi Nakamoto en 2008. Se

conoce como blockchain 1.0.

1. Blockchain: Arquitectura

. Parent Block Parent Block i X Parent Block
Block Header fas fe—= | Block Header Hadl - Block Header Had
| Transaction Counter | | Transaction Counter | | Transaction Counter |
EIREINET N NS N N
Block i-1 Block i Block i+1

Figura 1: Cadena de bloques criptograficamente unida. Fuente: Zheng, Z. X., 2017

La cadena blockchain es una secuencia de bloques dotados de una serie de datos almacenados
en ellos, actuando esta como una base de datos que recuerda a modelos ya existentes. En la
figura 1 se presenta la estructura tipica de una blockchain. Los bloques estan unidos uno a otro
de manera secuencial, por lo que un bloque depende de la informacion que hereda del anterior.
Esta anatomia se repite sucesivamente hasta el Genesis Block que no le precede ningln otro.
La informacidn heredada se encuentra criptograficamente detallada en el block header. El valor
que resulta del block header se denomina hash, un valor criptografico nico e irrepetible. Solo
se anadiran a la cadena los bloques que se identifiquen como los unicos capaces de relacionar
su informacion con la del antecesor y representar la realidad. (Zheng Z. X., 2017)
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Block Header
Merkle Parent
B10§k Tree Time nBits Nonce Block
Version Root stamp Hash
Hash
‘ Transaction Counter ‘
ENENENENENE]

Figura 2: Informacion contenida en un bloque criptografico. Fuente: Zheng, Z. X.,
2017

1.1 Bloque

El bloque se constituye en esencia de dos partes: el block headery el block body. (figura
2)

El block header o nombre del bloque registra la siguiente informacion:

e Block Version: Un cbédigo alfanumérico que indica las reglas a seguir para la
validacion del bloque.

e El Markle Tree Root Hash que referencie todas las transacciones cabidas en el
bloque, un Time stamp referencia temporal del hallazgo del hash, nBits valor
hash de forma compacta y el Nonce que incrementa a medida que se sucedan los
calculos del algoritmo hash. (figura 3)

e Block Parent. Otro cddigo alfanumérico que permitird la unién de todos los

bloques consecuentes a este. Recogera de forma compacta los 256 valores del
hash del bloque anterior.

10
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Block version 02000000
P o Bl k Hash b&M0b 1b168002862230ca44d346d9%08
arent oc as 9104334beb48a0c000000000000C000
. 9d10805203493860a938563504ed e2
Merkle Tree Root 7000a208106€cd 12C50048323031471
Timestamp 24095354
nBits 30631b18
Nonce fesfoass
™1 ™2 | e ™Xn

Figura 3: Resultado hash ejemplo para un bloque. Fuente: Zheng Z. X., 2018

El block body esta compuesto por el nimero de transacciones y el valor de las mismas.
El nimero de transacciones que puede registrar un bloque dependera de las limitaciones
que su red tenga. Para el caso de Bitcoin la limitacion se encuentra en el nimero de
transacciones, si bien existen otras, como se vera mas adelante donde la limitacion reside
en la cantidad de criptomonedas a registrar en su totalidad. Para realizar el proceso de
validacion de cada transaccion, blockchain utiliza la criptografia asimétrica basada en
una firma digital. Esto se usa en espacios donde no se genera confianza entre
participantes. (Zheng Z. X., 2018)

2. Transacciones y Firma digital.

Para que se produzcan las transacciones de activos en la red, ésta precisa de dos
componentes, los usuarios y la encriptacion. Los primeros serdn los encargados de
realizar la transaccion a la que se le asignara un valor hash unico e irrepetible gracias al
segundo actor, la encriptacion. Una vez validada la transaccion sera afiadida al bloque
en forma de informacion criptografica TX. La participacion de los nodos no termina
aqui, ya que cuando un bloque es validado y pasa a formar parte de la cadena de bloques,
todos reciben una copia actualizada de la misma en su dispositivo para que sea auditable
en todo momento.

Cuando se decide ser participe de una red blockchain, como usuario se recibe una
private key y una public key. Las llaves privadas se usan para firmar las transacciones y
encriptar el valor hash de la misma de forma automatica una vez esta es emitida. Las
transacciones son globalizadas dentro de la plataforma, por lo que cada usuario puede
relacionarse con cualquier integrante de la misma. Cuando quiera efectuarse una
transaccion debera constar a que llave publica se quiere enviar. A efectos de la
blockchain de Bitcoin, la llave publica es la direccion de cartera de los usuarios.

11
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La transaccion entre dos usuarios de la red consta de dos fases: La firma de la
transaccion y la validacion de la misma. (figura 4). Cuando un usuario emisor realiza
una transaccion, se le deriva un valor hash tnico e irrepetible. Es con la llave privada
que se encripta? dicho valor y lo envia direccion a la cartera referenciada. El receptor
usa su llave publica para desencriptar el documento obteniendo un valor hash, que a su
vez ha de coincidir con el valor que encuentra el validador de la transaccion para que
esta sea reconocida por la red como real. Si no coincidieran los valores seria debido a
que el contenido inicial de la misma ha sido modificado, por lo que no se validaria la
operacion y quedaria nula de cualquier efecto. En este caso el emisor recuperaria su
posicidn o state inicial dado que se le devolveria la cantidad emitida, UTXO.

Data Hash o-" Digitally Signed

Signer /[ g
g E / — ;\;‘Tr;‘,, ENCryption s [RRGILGIG

8 Lo K Document
rivate Key

Hash when hash values

are equal —

Hash o
g o Signature is valid Verifier

Digitally Signed Hash
Document

Public Key

Figura 4: Procesos a los que ese somete una transaccion en la red Bitcoin.
Transaccion completadad

La transaccion una vez validada es almacenada en un Transaction Counter en el que se
depositan todas las validadas. Gracias al sistema Markle Tree se relaciona de forma
continuada parejas de valores hash de cada transaccion validada, culminando en un nico
valor, el Root Hash que contiene informacion de todas las subyacentes. Se idea un sistema
eficiente y trazable para comprobar en todo momento cualquier aspecto de una transaccion
que se produjo. Dada la relevancia del Markle Tree, se recupera en el apartado del algoritmo
de consenso. (Nakamoto, 2008) (Xiao, 2020)

3. Caracteristicas de la Blockchain.

e Descentralizacion: Otorga significado a la creacion de la red en si y las hace
escalables y con relaciones peer-to-peer’. Permite la ausencia de confianza entre
emisor y receptor, y la hace depositar en la tecnologia. Junto a la inmutabilidad
de la red de bloques y la réplica masiva automatizada de la cadena una vez

2 Se ha de entender encriptacion como la firma que constata el origen de la transaccion
3 Peer-to-Peer: De un individuo a otro, sin intermediarios.

12
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actualizada a todos los usuarios, blockchain elimina los riesgos de seguridad y
manipulacion de datos que existen en las organizaciones centralizadas. (Zheng
Z.X.,2018)

En un sistema tradicional centralizado todas las operaciones son validadas por
una unica organizacion de confianza para todos los usuarios (p. €j. Banco). Si
bien cada organizacion, bancos para seguir con el ejemplo, son eficientes, su
necesidad de relacion con otras industrias les hace incurrir en un proceso ocioso
que genera costes en forma de tiempo y dinero a soportar por el cliente final. Es
equiparable, para una mayor comprension, a un sistema de engranajes donde por
mucho que el sistema individual sea dptimo, si la fuerza motriz que conecta una
con otra es defectuosa, todo el conjunto lo sera.

En cambio, una transaccion en una red blockchain recibe la caracteristica peer-
to-peer porque obvia la necesidad de autentificacion por parte de ningan tipo de
organizacion o industria, descentralizando su ratio de accion. Esto se traduce en
un ahorro econdémico y en eficiencias de tiempo para los usuarios.

e Inmutabilidad: Se apuntaba junto a la descentralizacion de la red. Es
estadisticamente muy poco probable cambiar lo que ya ha sido registrado en la
cadena. Todo bloque afiadido se presume Unico y representativo de la realidad
para todas las transacciones que contiene, lo que resulta en una desincentivacion
de actividades fraudulentas. (Zheng Z. X., 2018). Nakamoto lo ejemplifica como
una distribucién de Poisson que pierde consistencia de forma geométrica a
medida que aumentan el nimero de usuarios de la misma.

e Anonimidad: Cada usuario es referido por la llave publica que posee, su
direccion de cartera, no por su persona. Es mas, si algiin usuario quisiera reducir
su exposicion a la red, podria crear mas de una cuenta para usar distintas llaves
publicas. blockchain no puede, por eso, garantizar una privacidad total debido a
distintas limitaciones que de sus caracteristicas se derivan. (se explica con
detalle en la seccion VI).

e Verificable: Toda transaccion realizada es validada con un time stamp que indica
el momento temporal en el que se produjo la validacion, quienes eran las partes
involucradas y con el sistema Markle Tree todas ellas quedan relacionadas entre
si. En la blockchain de Bitcoin, por ejemplo, aparece el saldo de cartera de ambas
partes antes y después de la transaccion y el enlace a las anteriores que verifican

13
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la cuantia presentada. Por lo tanto, es un sistema de busqueda que resulta en la
transparencia total de los datos que se almacenan. (Navarro, 2017)(Anexo 1)

4. Funcionamiento del sistema Blockchain.

Los modelos actuales de cadenas blockchain se pueden dividir en dos grandes grupos:
Las redes publicas permissionless y las privadas o permissioned. Cada una de ellas con
distintas caracteristicas de funcionamiento que se detallan en el apartado VI. Para el
caso que concierne, el sistema de criptomonedas Bitcoin que propone Satoshi Nakamoto
es uno publico. Como tal, la confianza es depositada en la tecnologia detras de la red
blockchain, que ve incrementada su seguridad cuanto mayor sea el nimero de usuarios
participantes de la verificacion de las transacciones y los bloques. Son los denominados
nodos mineros o miners. Para garantizar la seguridad dada la posible participacion de
cualquier individuo que asi lo desee, las redes publicas precisan de un proceso de
validacion llamado Proof of Work (PoW), que sin ir mas lejos culmina con un valor hash
aceptado por la red. (Nakamoto, 2008). Garantizando asi la realidad de las operaciones
y evitar manipulaciones para el beneficio de nodos malignos. Se considera a toda la red
por igual, y para finalmente afnadir un bloque a la cadena una vez encontrado el Block
Hash del mismo, ha de manifestar su aceptacion el 51% de la red, siendo este su modelo
de consenso.

Algunas veces el proceso de validacion de bloques, al ser simultaneo para toda la red,
puede darse el caso de que méas de un minero encuentre el valor nonce apto para el valor
hash al mismo tiempo. Como se ilustra en la figura 5, se registran todos los bloques
encontrados formando asi la denominada fork, branches o horquillas. El sistema de
validacion PoW, asume como valida la cadena mas larga de bloques, dado que es poco
probable una asuncién de bloques de forma continuada en el tiempo. (Zheng Z. X.,
2018)

Figura 5: Cadena de Bloques. Fuente: Navarro, 2017

Supongamos dos horquillas generadas simultaneamente y afnadidas a la red. Los nodos
siguen trabajando y afiaden un nuevo bloque a la cadena (negros), haciendo que los

14
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nodos trabajando en la horquilla morada dejen de hacerlo para trabajar sobre la cadena
mas larga dejando esta huérfana u orphan block. La probabilidad de que se siga
generando una y otra vez el mismo bloque simultineamente es poco probable. Los
bloques en la cadena de Bitcoin son generados cada 10 minutos. Si un bloque es
generado, verificado y afnadido a la red en un menor tiempo, el mismo proceso para
encontrar el siguiente se actualizard para que sea mas laborioso de encontrar para asi
siempre mantener los 10 minutos y no propiciar un auge de bloques no pertenecientes a
la cadena principal. (Navarro, 2017)

Todo el trabajo que realizan los nodos para mantener la veracidad y transparencia de la
cadena es consecuencia directa de su trabajo computacional o CPU work, y tiene como
unico objetivo el de mantener la fisionomia del sistema de seguridad y consenso ideado
por Nakamoto ante posibles atacantes o potenciales fraudes dentro de la misma.

S. El algoritmo de Consenso

Los mineros son los encargados de generar nuevos bloques para la cadena. Cada bloque
permite llevar a cabo un registro publico de todas las transacciones que se han realizado
en un periodo concreto, almacenadas de forma Markle Tree, en honor a su creador:
Ralph Markle. (Nakamoto, 2008). El proceso para afiadir un bloque nuevo, y que este
sea de aceptacion consensuada es el que sigue.

Los mineros trabajan con la informacion criptografica del bloque anterior, el Parent
Hash, el nBits que se indique por el algoritmo, el Markle Tree Hash Root que agrupa
los valores hash de las transacciones validadas, culminado en el Root Hash, como se
ilustra en la figura 6, y registrarlo con el fin de reducir el espacio ocupado por cada
transaccion emplazando asi muchas mas de las que se podrian si se almacenaran todas
y cada una de ellas de forma individual. (Navarro, 2017). El Nonce ha de coincidir con
ciertos aspectos relacionados con la dificultad de encontrar el valor hash del bloque y
una marca Time stamp que indica cuando se encontrd el valor en cuestion sea este valido
o no. Este método de prueba y error que realizan los nodos mineros de una red publica
es el llamado SHA-256 por los 256 caracteres de los que se forma. (Zheng Z. X., 2017)
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Figura 6: Proceso Markle Tree Root Hash. Fuente: Buterin, 2014

Cuando un minero encuentra el hash, los demés han de validar dicho valor. Para llegar
a validar un bloque la mayoria de representacion de la cadena, el >=51% de los mineros,
ha de consensuar que este es la Unica representacion de la realidad. Una vez probado
que las transacciones son validas y que el farget value es el auténtico, se considera que
hay consenso y se afiade el bloque a la red codificado por el valor hash encontrado. Por
ultimo, se distribuye la nueva cadena actualizada a todos los ordenadores participantes
de la misma. (Zheng Z. X., 2017)

La estrategia de consenso PoW precisa de complicados célculos para encontrar valores
hash tanto para transacciones como bloques. (Nakamoto, 2008) Para que todo el proceso
sea rentable para los mineros, ya que en definitiva el POW se traduce en fuerza CPU 'y
gasto de energia por su parte, Nakamoto propone un sistema de incentivos a aquellos
que encuentren los valores auténticos. En la red Bitcoin el incentivo es una cierta
cantidad de la misma criptomoneda o token, directamente ligada a la dificultad y, por lo
tanto, requerimiento energético que se deriva de encontrar el target value de un bloque.
Para el proceso de validacion de transferencias se recompensa con un pequefio monto
de la misma, también relacionada con la dificultad (Swanson, 2015). Cuanto mayor sea
el nimero de mineros, mas probable es que estos sean honestos y menor es la
probabilidad de que la red sufra un ataque. (Nakamoto, 2008)

En esencia, la tecnologia blockchain 1.0 ofrece un sistema de base de datos distribuida que
junto a la criptografia y la informatica permite generar confianza entre usuarios a través de la
tecnologia en la que sienta sus bases. La informacion, una vez validada e insertada en la cadena
es inmutable y compartida en toda la red, consiguiendo asi que todos posean la inica copia
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valida de la cadena. Esto permite que sea transparente, ya que cualquier usuario puede ver y
revisar las transacciones registradas en la base de datos, si asi lo desea. La base de datos y su
autenticidad es solida gracias a que todos los nodos tienen la inica representacion real y valida,
actualizada gracias a los mineros, permitiendo asi que no exista una centralizacion de la
informacion. En la misma linea los nodos son tratados de la misma manera, no hay jerarquia,
lo que resulta en una incorruptibilidad del sistema. (Pilkington, 2016) (Mattila, 2016)
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IV. TECNOLOGIA BLOCKCHAIN: EVOLUCION.

Lo que en 2008 sali6 a la luz por parte de la desconocida figura escondida bajo el nombre de
Satoshi Nakamoto no fue mas que el principio de algo de incalculable valor para la sociedad en
su conjunto. Con Bitcoin el concepto de la descentralizacion se hacia realidad ante los ojos de
todo un mundo, en el que solo unos cudntos supieron reconocer el potencial real que este
escondia frente al insaciable afan de riqueza y dinero de la mayoria. (Buterin, 2014). Satoshi
lanz6 asi un mensaje implicito mas alld de las monedas o de una riqueza palpable, donde se
presentan los bloques como forma de tratar y almacenar cualquier tipo de valor y, Vitalik
Buterin fue uno de los que lo supo ver.

1. De transacciones a Smart Contracts.

Con la revolucion tecnoldgica que supone la Blockhain y sus propuestas, llega la Blockhain 2.0
de la mano de Vitalik Buterin, con la que no solo es posible tener una red publica,
descentralizada, segura y confiable por todos sus usuarios, sino que permite la ejecucion de
codigo y programas de forma descentralizada y la implementacion de los contratos inteligentes
o Smart Contracts.

Los Smart Contracts son programas automatizados que contienen un conjunto de condiciones
que se traducen en ciertos resultados o outcomes segin la informacion que se les introduce.
(Kehrli, 2016). Esto presenta toda una revolucion, dado que las redes blockchain 1.0 no eran
programables y se limitaban a una simple interfaz de codigo. (Nakamoto, 2008) (Anexo 1)

En una transaccion entre dos participantes en la red de Bitcoin, primero se ha de comprobar que
la parte que quiere enviar dinero, tenga dicha cantidad como minimo, y si es asi, se la ha de
restar a uno y sumarsela a la parte que la recibe. Solo se hard efectiva la transferencia si se
verifica que A puede hacer frente a la transferencia. Con esto el lector entiende que la
plataforma Bitcoin, como ejemplo de la red blockchain 1.0, podia ejecutar codigo, pero este era
limitado a la casuistica anterior y sin posibilidad de ser cambiado. (Anexol)(Zheng Z. X., 2017)

Con la blockchain 2.0 el usuario puede ejecutar transacciones de valor de forma, condiciones y
caracteristicas personalizadas, y por tanto adaptadas a las necesidades y preferencias de todas
las partes que firman. De este modo, y siendo fiel a la razon de ser de la blockchain, la gran
mayoria de operaciones financieras evolucionan a una relacion peer-to-peer. (Kehrli, 2016)
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2. Aplicacion Financiera: SWAP de Tipo de Interés

Para poder plasmar de forma empirica las ventajas de usar un Smart Contract en lugar de
acogerse al método tradicional, se propone un ejemplo de una operacion SWAP asociada al
riesgo inherente de tener activos y pasivos a tipo de interés distintos a efectos de riesgo y
madurez. Se presenta un SWAP de tipo de interés. El ejemplo quiere demostrar que, ante una
decision tradicional, existe una alternativa real de Smart Contract mucho mas rapida y menos
costosa.

Considere dos empresas: La primera, denominada A, ha ampliado su capital mediante la
emision del equivalente a 100 M € en obligaciones a 4 afios, generando estas un pago semestral
de un 10% anual fijo sobre el nominal en forma de cupones. Para los activos ha adquirido
propiedades que arrenda a menos de un afio por lo que piensa percibir anualmente un interés de
EURIBOR + 2%.

Como resultado de tener diferencias en los tipos de interés para el activo, variables, y para el
pasivo, fijas, la empresa A tiene una brecha de Duracion* negativa; la duracion de su activo es
menor que la de su pasivo. Tal que asi:

Da—kDp <0

Para cubrirse de la exposicion al riesgo de tipo de interés la empresa podria hacerlo
directamente con su balance o fuera de ¢l. Podria atraer capitales ajenos, pero esta vez
indexados al tipo de interés del EURIBOR, lo que llevaria consigo una reduccion de la duracion
y por lo tanto exposicion al riesgo, pero aumentaria el nivel de deuda contraida. Supongamos
el mercado ofrece deuda indexada EURIBOR + 2,5%. De forma alternativa la empresa A lo
que puede hacer es acudir al mercado y vender u ofrecer la posicion fija de sus obligaciones.

La segunda parte, empresa B, decide acudir al mercado para cubrir su posicion corta de pasivo
ante una posicion larga de activo a interés variable. La empresa B dispone de un capital de 100
M € financiado de forma ajena, a través de entidad bancaria, el cual ha de devolver en un afio
a tipo de interés EURIBOR + 2% y lo invierte en un proyecto que le proporcionard una
rentabilidad anual fija. Quiere cubrirse pues ante una crecida de los tipos de interés. Como
consecuencia de las diferencias de composicion entre activo y pasivo la empresa B presenta
una brecha contraria a la de la empresa A; Tal que:

4 Duracién como principal actor para reflejar el riesgo para con los tipos de interés, ya que indica el tiempo de
exposicion de estos de las deudas y los activos, reflejandose asi también sus diferentes exposiciones. Su
justificacion se encuentra en el Anexo 2. (Saunders & Cornett, 2019)
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Da—kDp >0

Indistintamente la empresa B podria cubrirse del riesgo de exposicion a cambios del tipo de
interés transformando la posicidn corta de tipo variable de sus pasivos en un tipo de interés fijo
de deuda que se asemeje mas a la fisionomia a largo del activo. Por ejemplo, una emision de
obligaciones al 10,5%, para el caso, con una madurez similar al proyecto de inversion del
activo. Pero igual que A, con ello reduciria su exposicion al riesgo en cuanto a tiempo de
exposicion a este, pero aumentaria el nivel de deuda.

Expuesta la situacion ideal entre dos partes para hacer un SWAP de tipo de interés, estas han
de conseguir llegar a un acuerdo con la consecuente obligacion de liquidar los importes a final
de ano y mientras este se prolongue. Esto puede ser realizado directamente por ambas partes,
lo que presenta claras deficiencias y mayores riesgos asociados al impago, con lo que es
tradicional la presencia de una entidad financiera que actiie como agente y broker entre ambas
partes, recibiendo de esta forma un interés® por aceptar el riesgo de pago y garantizar la
realizacion efectiva de los cash flows pertinentes establecidos en el contrato. Se describe la
posible transaccion de interés fijo-variable en la siguiente figura:

Empresa A S.A. Empresa B S.A.
Arrendamientos a 11% Fiio
Corto Plazo \ o I'lj -~ Proyecto a largo plazo
Entidad
Financiera

Obligaciones (4-afios, Crédito a corto plazo

10% anual) /' (EURIBOR + 2%)

EURIBOR+3%

3 Se le conoce como Crédit risk premium. Dado el riesgo de cada parte, a este se le suma un % en concepto de
Premium y se considera la suma de ambos la parte a devengar a la entidad.
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Resultando la operacion en:

Empresa A Empresa B
Pagos por capitales ajenos -10%*100M€ -(EURIBOR + 2%) * 100M€
Cobros por acuerdo SWAP 11%*100M€ (EURIBOR + 3%) * 100M€
Pagos por acuerdo SWAP | (EURIBOR + 3%) * 100M€ -11% * 100M€
Cash flow resultante -(EURIBOR + 2%) * 100M€ -10% * 100M€

Posicion variable ofrecida
EURIBOR + 2,5%
por el mercado

Posicion fija ofrecida por el
10,5%

mercado

Como resultado de la operacion SWAP, ha transformado su posicion obligacionista fija en un
pasivo variable en sintonia con el tipo variable de sus activos y por tanto potenciales
rendimientos. Es més, la empresa A si quisiese ir al mercado para cubrir su riesgo, hubiese
obtenido obligaciones indexadas al tipo variable EURIBOR + 2,5% (ahorra con el SWAP un
0,5%). Del mismo modo, la empresa B ha transformado la posicion variable de sus obligaciones
en una fija al 10%. Si hubiese acudido al mercado, la empresa B habria pagado 10,5%, lo que
le supone un ahorro de 0,5% gracias al contrato SWAP. (Saunders & Cornett, 2019)

Ha de ser notorio para el lector que la participacion de una entidad mediadora entre ambas que
interacciona en su lugar dada la falta de confianza existente y absorbe el riesgo inherente a la
operacion, a cambio de un interés por el servicio, resulta en claras deficiencias temporales y en
pérdida econdmica traducida en un menos ahorro para las partes. Deberia ser de estudio cambio
de bienestar que dicha mediacion provoca, y si esta desemboca en una preferencia hacia
modificaciones de balance en lugar de mercado.

3. Smart Contracts. Descripcion

El origen de los Smart Contracts es incluso anterior a la introduccién del Bitcoin. Nos situamos
en la época de la revolucion de datos de los 90°, cuando Nick Szabo hizo referencia al término,
junto a la necesidad inherente de un sistema de computacion autdbnomo capaz de interpretar
todo tipo de lenguaje que cree relacion entre individuos de forma autéonoma. (Szabo, 1997).
Pero hablamos de una época donde ninguno podia imaginar atiin la existencia de una tecnologia
publica, segura y a la vez distribuida. Es por esa razén que con la introduccién de la tecnologia
blockchain, los Smart Contracts fueron rapidamente una realidad. (Kehrli, 2016)
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El Smart Contract solo se puede entender en un contexto de Blockhain dada su capacidad para
registrar cualquier tipo de valor, otorgar confianza para que este sea mas eficiente que los
tradicionales en el mercado en cuanto a tiempo y coste econdmico y seguridad dado que una
vez este es registrado a la cadena se distribuye de forma descentralizada. (Buterin, 2014)

Para el ejemplo del SWAP, un Smart Contract seria un acuerdo entre partes, pueden ser estas
mas de dos, firmadas de manera digital. Un tercer agente, un desarrollador de software, puede
codificar y ejecutar el cddigo del mismo cuando se produzca el entendimiento entre dichas
partes por una cantidad muy inferior al premium credit risk derivado de la participacion
tradicional de las entidades financieras. (Saunders & Cornett, 2019). El c6digo registrado en ¢l
exento de errores y sin lugar a interpretaciones, se deriva una confianza en su ejecucion
automatica y en su resultado o output.

Con lo expuesto anteriormente el lector sabe que la tecnologia Blockhain permite la ausencia
de terceras partes mediadoras traduciéndose en eficiencias de tiempo y dinero para las partes.
Con lo que los Smart Contracts basados en una red Blockhain se da el siguiente paso, la
automatizacion de acciones contractuales de forma distribuida. (Kehrli, 2016) (Buterin, 2014).
Se le derivan los siguientes beneficios:

Rapidez y actualizaciones en tiempo real: La sustitucion de la que solia ser una
actividad humana, es reemplazada por un sistema de actualizacién automatico.

Precision: Las transacciones no seran solo automaticas, sino expuestas a menor error
por la inexistencia de la figura humana de por medio.

Menor riesgos: Con el proceso de ejecucion virtual de los contratos se eliminan
posibles manipulaciones o incumplimientos debido a que es regulado por codigo
distribuido por la red y no depende solo de un individuo.

Menos intermediarios: Si bien es cierto que se precisa de la accion de un desarrollador,
este no implica pérdidas en eficiencias y su accidn tiene un valor sensiblemente menor

a la presencia de un tercer agente tradicional.

Menor coste: En la linea de lo anterior, la no presencia de agentes intermediarios
tradicionales se traduce en un menor coste para las partes. (Kehrli, 2016)

Siguiendo el ejemplo anterior del SWAP, ahora se analiza que partes deberia recoger en
forma de c6digo un Smart Contract:
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Empresa A S.A. Empresa B S.A.

Arrendamientos a

Smart Contract

- Implementado por |« Proyecto a largo plazo
un desarrollador.

A

Corto Plazo

Obligaciones (4-afios,

- Se estipulan las

condiciones entre .
Crédito a corto plazo

tes.
10% anual) paries (EURIBOR +2%)
EURIBOR + 3% (A
aB)
11% Fijo(Ba A
Empresa A S.A. / e Fijo( ) Empresa B S.A.

STATE ¢ A STATE ‘B
4. Como funcionan los Smart Contracts

Codigo: Lo que se escribe dentro de un Smart Contract.

Es muy importante que los Smart Contracts sean un reflejo fiel de lo que las partes
quieren conseguir con el contrato. Su funcionalidad se asemeja a la de un programa de
ordenador cualquiera al que se dota de las condiciones y se le definen estadios
susceptibles futuros. La participacion humana es importante en este proceso de
automatizacion, dado que se han de prever sucesos para que el resultado de la ejecucion
sea valido o incluso realista.

Registro Distribuido: Como se hacen efectivos o son publicados los Smart Contracts.

Cuando un cédigo es escrito de manera que relata las condiciones de las partes y estas
asi lo verifican, se le otorga una llave privada criptografica para que sea incluida en el
monto de transacciones que recoge el bloque en curso. Esto puede ser llevado a cabo
gracias a las ventajas que de la Blockhain se derivan. Se trata pues un Smart Contract
como una transaccion de valor dinamica en el tiempo.
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Ejecucion: Como el contrato es procesado.

Una vez se valida el bloque y por tanto el contrato es afiadido al registro distribuido,
todos aceptan los outputs que de su ejecucion se derivan. La red, entonces, actualiza los
datos para su constancia y se valida el cumplimiento por parte de todos los participantes
de la misma de que el Smart Contract se ha llevado a cabo satisfactoriamente y sin dejar
lugar a dudas. En este tipo de movimientos la responsabilidad de aceptacion o rechazo
de los outputs no recae sobre un tnico individuo, por lo que manipulaciones y fraudes
son reducidos en su totalidad. (Kehrli, 2016)

< CONTRACT» (XD12FGTDFSRRD2 2

AP

EVENTOS

< CONTRALCT >

CONTRALT

VALOR “STATE"

Figura 7: Aspecto de un Smart Contract. Elaboracion propia

S. Oracle: La plataforma cloud distribuida

Las plataformas que permiten la ejecucion de Smart Contracts interactuan con el mundo real
para obtener informacidn necesaria y actualizar los valores de output de los contratos en vigor.
Se precisa, asi de la participacion de codigo que permita al contrato enlazar o hacer referencia
a webs API para asi obtener informacion de otros sitios fura incluso de la plataforma. Dado que
en la red no hay seguridad ante la informacion que se recibe, el contrato ha de ser capaz de
obtener la informacion de webs establecidas como seguras o Oracle. (Solomon, 2018)

Oracle se entiende como una fuente de informacion externa a la red en la que las partes confian
para representar la realidad de la informacion. Un Oracle puede ser definido de distintas formas

segun las partes prefieran:

- Asignacion por preferencias de consenso entre las partes afectadas por el contrato.
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- Usando un servicio Oracle descentralizado, externo a la red, donde se recoge toda la
informacion de forma que esta se registra como Unica y veraz. Es el caso de Oraclize,
una red blockchain que acttia de mediador entre el Smart Contract y la web 4PI en caso
de que asi lo prefieran las partes. (Kehrli, 2016)

Ethereum’._
Bitcoin @:
Oraclize Web API
Rootstock li ’

Eris
Figura 8: Ilustracion funcion plataforma Oraclize

Por lo tanto, siguiendo lo que se comentaba anteriormente que el codigo, previamente
definido, era leido y ejecutado, los resultados pueden variar con el tiempo y/o con la
informacion que se reciba de forma externa del web AP/ de definido como fuente de
confianza. (Solomon, 2018)

Para el ejemplo, basado en el tiempo (t) de ejecucion y de informacién ajena a la cadena,
seria necesaria la aparicion de una web API de consenso entre partes, y en su defecto la
participacion de Oraclize (Kehrli, 2016). Es por eso que a continuacion se presentan
todos los actores que participarian en el proceso de ejecucion de el Smart Contract del
SWAP de tipo de interés, siguiendo este el modelo de la figura 7:
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DESARROLLADOR
Publica el formato Estandar:
ESp?ClO para API, P(»)Slbll%qad de <CONTRACT> 0X012FGTDFS%RD212
editar eventos, Verificacion de
saldos en cartera o State para
hacer frente a los out flows <API>
derivados de la firma del Oracle: Bloomberg
contrato. </API>
Edita segun le <EVENTOS>
indiquen las EURIBORt
partes </EVENTOS>
<CONTRACT>
- Conexién con API a decision with EURIBOR in t
de las partes o via Oraclize.
EMPRESA B S.A EMPRESA A S.A - Descripcion de eventos y
prevision de shocks que pueden </CONTRACT>
ocurrir.
STATE A = Cartera Empresa A - Editar el codigo estandar en XAL ISJEEO%MHO 11
STATE B = Cartera Empresa B —p{ funcién de las condiciones que Publica a la red la 100ME*EURIBOR
las partes firmen. Si se ejecuta nueva version del +3%to B B:+100ME*EURIBOR
correctamente, actuah‘zar segun contrato estandar B: 100M€*0,11 to +3%
Contactan y valores de output, si no dar firmada para que A
establocen el ERROR vy salir del contrato. p.roced.a su
acuerdo ejecucion.

Con ello las partes consiguen realizar una actividad comercial fruto de la necesidad de cambiar
su posicion ante posibles variaciones del tipo de interés afecto a sus activos y pasivos con un
Smart Contract estableciendo la confianza necesaria para su éxito. Beneficios claros se derivan
de esta, como su ejecucion casi inmediata y una menor pérdida de ahorro potencial que de esta

su aplicacion se deriva.

Con la evolucidn hacia la tecnologia Blockhain 2.0 se crea una disyuntiva clara entre aquellas
que posibilitan un espacio para el desarrollo y la ejecucion de los Smart Contracts y las que no.
Bitcoin, por ejemplo, es una red ideal para las transacciones de criptomonedas Bitcoin, pero de
otro lado posee una capacidad de codificacion limitada a la simple ldgica de transaccion
tradicional. (Kehrli, 2016).

La plataforma Ethereum, en cambio, es la plataforma Blockhain publica mas avanzada para la
ejecucion de Smart Contracts a dia de hoy. Con un sistema Turning-complete en su red capaz
de identificar y ejecutar cualquier coédigo que se registre. (Buterin, 2014). Los Smart Contracts,
asi, pueden ser dotados de cualquier tipo de cddigo y ser registrado en la red sin excepcion.
Ethereum, se mantiene gracias al sistema PoW de una red publica. Las transacciones son
realizadas aceptados con su propia criptomoneda o foken, en este caso Ether, ETH o gas a modo
de incentivos aceptados por la red para la actividad de los mineros y desarrolladores. (Kehrli,
2016)
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6. Ethereum. v}

“Ethereum: A next genereation Smart contract and decentralized application Platform”. Bajo
este titulo se presentaba la plataforma Ethereum. Un espacio totalmente innovador, lleno de
posibilidades como el desarrollo de aplicaciones distribuidas y los Smart Contracts, basado en
la tecnologia Blockhain que la precede y publica. (Buterin, 2014)

Si bien fueron pocos los que vieron la grandeza de Bitcoin mas alla de sus posibilidades
especulativas, Vitalik Buterin fue una de esas mentes que las generaciones modernas tardaran
en olvidar porque supo adaptar las oportunidades que ofrecia la tecnologia Blockhain a las
necesidades de la sociedad para idear la plataforma Ethereum. (Buterin, 2014). Siempre
interesado en el mundo que se abria con la introduccion de la primera criptomoneda, entré a
formar parte de este mundo con sus participaciones en blogs y articulos en la “Bitcoin
Magazine” de la cual es co-fundador. Nos situamos en 2011, cuando la red de Bitcoin registraba
una media de 2.000 trans/dia, lejos de las mas de 280.000 trans/dia en el momento de escribir.
(blockchain .com). Muy lejos, por tanto, de causar impacto real, pero si cerca de generar interés.

El acontecimiento clave tuvo lugar en 2014, cuando después de abandonar su trayectoria como
divulgador de la tecnologia, Vitalik Buterin decide desarrollar, junto a un grupo de personas,
un proyecto de ambiciones mas alld de lo material y pasar asi a la historia de la tecnologia
blockchain. El proyecto recibio el nombre de Ethereum (Kehrli, 2016) y con €l se hacia posible
la ejecucion de cualquier codigo en una misma plataforma publica, segura y de forma
distribuida, dando asi respuesta, a la necesidad que en los 90 Nick Szabo apunt6 era necesario
para poner en circulacion los Smart Contracts.

Ethereum es, entonces, una plataforma programable, publica y distribuida. En esencia un
espacio alternativo para la creacion y desarrollo de aplicaciones descentralizadas basado en la
tecnologia blockchain, capaz de interpretar y ejecutar cualquier coédigo que se le defina. Sea en
el lenguaje que sea (C, C++, JavaScript, Python...), (Kehrli, 2016) ,lo que se califica como
Turning-complete programming language. Esto se traduce en un espacio idoneo para cualquier
desarrollador que desee crear una aplicacion de forma distribuida en toda la red y que a su vez
elimine el poder centralizador de otras. (p. €j. Apuestas deportivas en Ethereum). (Mattila,
2016)

La gran diferencia entre Bitcoin y Ethereum, salvando diferencias estructurales mas alla del
objetivo del trabajo, es que, la primera tiene grandes limitaciones con lo que interpretacion de
codigo representa, por tanto, se califica de Turning Incomplete programming language. Unas
limitaciones que no se tradujeron en ineficiencias dado el segmento de mercado que cubre, pero
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de funcionalidad estatica. Bitcoin tarda una media de 3 dias en validar y hacer efectiva una
transaccion, y dado que el valor de su token varia segun el mercado, este cambia en el tiempo
provocando asi que el valor de 1 BTC enn # 1 BTC en n+1.

Ethereum quiere adaptarse a las necesidades y limitaciones humanas haciéndose accesible a
toda la sociedad con protocolos sencillos y abiertos a modificacion por parte de los usuarios, si
esta su aportacion sigue esa sencillez que defiende y solo si prueban servir para mejorar
ineficiencias. Quieren ser espacios modulables, sin que esto signifique la creacion de burbujas
privadas en la red, junto a un proceso agil de aplicacién y modificacion de cddigos abierto a
todo aquel que decida desarrollar su idea de aplicacion. (Buterin, 2014)

6.1 Ether

Las monedas digitales o tokens para Ethereum son los llamados Ether, ETH o gas. E1 ETH es
la criptomoneda aceptada por su red. Los desarrolladores han de consumir Ether para habilitar
o editar Smart Contracts publicados en la plataforma y los usuarios deben gastar Ether para
percibir las transacciones de las distintas aplicaciones. Las transacciones que resulten como no
validas o que no tengan suficiente ETH se desestimaran del mismo modo que lo hace la red
Bitcoin. (Kehrli, 2016)

La Ethereum Virtual Machine es un ordenador universal por la caracteristica Turning complete
que permite la ejecucion de cualquier codigo en la red Ethereum. Los desarrolladores son
compensados por su labor de dotar de ldgica a un Smart Contract y segiin su complejidad seran
compensados con mas o0 menos ETH en forma de interés por el servicio a las partes. Por otro
lado, los mineros, que pueden también ser desarrolladores, son incentivados por cada bloque
que anaden a la red con una cantidad de ETH segun su complejidad. (Frantz, 2016) (Kehrli,
2016)

6.2 Cuentas Ethereum

En la linea de lo que Bitcoin propone con sus carteras o wallets, como si de cuentas de banco
se tratara, Ethereum lo adopta y lo denomina cuentas o accounts divididas en dos grandes
grupos:

Cuentas de almacenamiento de ETH: Las que se asemejan mas a las wallets de
Bitcoin. Se denominan External Owned Accounts, EOA. Uno puede hacer movimientos
de cartera con ella usando la criptografia asimétrica caracteristica de una blockchain.
Por lo que recoge la capacidad de transacciones de la blockchain 1.0 donde el state
inicial hara referencia a la EOA del individuo. (Buterin, 2014) (Frantz, 2016)
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Cuentas de almacenamiento de ETH y cédigo: Denominadas Contract Accounts son
activadas cada vez que les es enviada o transferida una cantidad de ETH en ellas,
permitiendo asi que su codigo pueda ser leido, modificado y enviado para su ejecucion.
(Frantz, 2016) (Kehrli, 2016). Se emiten a la red para su adhesion al grupo TX del
transfer counters de igual forma como si de una simple transaccion se tratara, pero
siendo su afectacion dindmica a las condiciones denominadas en el codigo.

De acuerdo con lo que dictamina Jerome Kehrli, los Smart Contracts en Ethereum no han de
interpretarse como un codigo estdndar, sino uno adaptable y modificable, y no como
inteligencia artificial, sino todo lo contrario, automatismos que precisan de la participacion
humana.

6.3  El precio del Gas o ETH

Siendo el ETH o gas la llave de acceso a los Smart Contracts de la red Ethereum y este valorado
a precio de mercado. Se puede decir que cada Smart Contract tendrd un precio ligado a la
dificultad de codificacion, las condiciones del mismo, prevision de escenarios futuros y el
numero de API que esta su ejecucion precise.

El coste de emisioén de un contrato es decision del usuario, y el desarrollador puede estar de
acuerdo o rechazar la oferta hasta que se llega a un acuerdo. La efectividad y realidad de los
outputs dependeran del trabajo de los desarrolladores o de los mineros. Aqui tiene un papel
importante la relacion oferta y la demanda de individuos capacitados para la tarea, no del precio
de mercado del ETH.

Para hacer efectiva la transaccion, los intercambios de valores o simplemente obtener los
outputs del cédigo de los contratos, una parte de gas es consumida en el proceso. Todo lo
anterior se ha de prever de antemano porque de lo contrario el contrato no se ejecutara
correctamente. Si resta algo de ETH en el Contrato una vez liquidado, esta es automaticamente
transferida al desarrollador.

La razon de que la edicion, publicacion, ejecucion y resultado genere un gasto, es un método

de prevencion ante bucles infinitos en los contratos considerados como fraude por parte del
desarrollador que edita el codigo. (Kehrli, 2016)
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7. Las diferencias entre Bitcoin y Ethereum.

Referenciado a los conceptos del apartado III, se sigue con la exposicion de las principales
diferencias entre las plataformas Bitcoin y Ethereum.

Registro de bloques

Ethereum registra bloques en su cadena cada 13,5 segundos, Bitcoin lo hace cada 10
minutos de media. Por lo tanto, si se realiza una transaccion en cada una de las redes al
mimo tiempo, la de Ethereum se haria liquida antes que la de Bitcoin. (blockchain .com)
(Etherchain.org). Si bien lo anterior es cierto, cabe destacar que, aunque el protocolo de
validacion y de consenso sea el mismo, el PoW, para la red Bitcoin una transferencia
después de ser anadida a un bloque y este ser aceptado por la red no se hara efectiva
hasta que cierto numero z de bloques sean afnadidos con posterioridad para asi, descartar
cualquier ataque en la informacion de la red.

Un menor tiempo de generacion entre bloques se traduce en el incremento de la
probabilidad de que aparezcan bloques huérfanos y mas forks creadas. Ethereum asumié
ese riesgo y redujo sensiblemente el tiempo de generacion de bloques, pero a diferencia
de las forks que aparecen en Bitcoin, ésta incentiva el trabajo de los mineros a encontrar
la referencia de la fork creada con la cadena principal. Son los llamados uncle blocks
(Zheng Z. X., 2018)

Recompensa por bloque.

La plataforma Ethereum devenga al dia 15.000 ETH en forma de recompensa por
encontrar un total de 6.400 bloques, lo que resulta en un incentivo de 2,34 ETH por
bloque. La capacidad de retorno para la mineria en Ethereum persigue la maxima de no
generar mas de 18 M ETH al afio para evitar una inflacién de su valor, semejante a la
de un sistema monetario actual. (Etherchain.org)

El nimero de tokens como incentivo a la resolucion del algoritmo y encontrar el valor
hash de un bloque en la red Bitcoin es de 6,25 BTC y un maximo de tokens en el
mercado con limite a 21 M BTC. (blockchain .com)

Recompensa por un Uncle Block

En las plataformas Blockhain algunos bloques son encontrados mas tarde y no forman
parte de la cadena. Para la de Bitcoin esos eran denominados huérfanos o orphans y son
automaticamente desestimados. En la red Ethereum son denominados uncle y pueden
ser referenciados mas adelante a la cadena principal. (Kehrli, 2016). La uncle reward
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por encontrar la union entre un bloque que no pertenece a la cadena, cuando en realidad
asi deberia ser, se cifra en 1,49 ETH. (Etherchain.org)

Esto permite incentivar el trabajo computacional de un minero, aunque exista una gran
posibilidad de que, si consigue verificar un bloque, este no pertenezca a la cadena
principal y resulte ser un uncle. El maximo de uncle blocks que la red permite referenciar
por bloque afiadido a la cadena principal es de 2. (Kehrli, 2016) Una vez llegadas esas
2 referencias, se abandonan todos los trabajos computacionales para aquellos
denominados, ahora si, huérfanos y trabajar para afiadir en la cadena principal.

Tamario de los bloques.

En este momento el tamafio medio de un bloque Bitcoin es de 1,2 MB, mientras que
Ethereum consigue un sistema innovador de referenciado a las transacciones
denominado Patricia Tree que resulta en mayores eficiencias de espacio. (Buterin,
2014). Registran 26 KB de espacio ocupado de media por bloque. En la actualidad un
bloque Bitcoin permite registrar una media de 2.500 transacciones. (blockchain .com)
Con Ethereum es distinto dado que no existe un nimero de transacciones finitas, sino
que existe un maximo de gas a almacenar por bloque. Actualmente es de alrededor de
9.500.000 de ETH. (Etherchain.org).
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V. TECNOLOGIA BLOCKCHAIN: APLICACIONES

1. El impacto de los Smart Contracts.

Con la tecnologia Blockhain la posibilidad de prescindir de los servicios financieros parece ser
real. No estando conforme con eliminar la mediacion de los bancos en las transacciones, con la
realidad de los Smart Contracts y los Autonomus agents, las actividades financieras
tradicionales se ven, si cabe, aun mas afectadas, y se plantea un escenario en el que
practicamente todas ellas pueden ser realizadas de forma descentralizada peer fo peer. Son
ejemplos: Trading y especulacion, devengo de cupones o dividendos por tenencia de acciones,
la firma de hipotecas, el crowdfunding entre empresa o establecer polizas o rentas de seguros,
entre muchas otras. Todas ellas pueden ser ejecutadas gracias a la capacidad de creacion de
aplicaciones de forma distribuida de Ethereum y la ejecucion de Smart Contracts. (Kehrli, 2016)
(Tapscott, 2016)

Se hace evidente una remodelacidon necesaria a gran escala del sector financiero para adaptarse
a la nueva situacion. Cabe destacar que empresas del sector de la banca, como podria ser El
Banco Santander, ya trabaja en un sistema de red Blockhain de forma privada, en el cual solo
sus clientes podran manejar datos, y otros pocos, los empleados/as, podran validarlos. Este caso
particular del banco Santander prueba la capacidad de adaptacion de las entidades financieras
al nuevo escenario tecnologico, pero difiere en los objetivos que persigue Nakamoto. (Mattila,
2016) . Se hablara de esto mas adelante en el apartado VI.

Igual que el banco Santander, que para el ejemplo es uno de los que estd testando las
posibilidades que de la tecnologia se derivan, hay muchos otros reacios a pensar que su
institucion va a perder fuerza de una forma exponencial a la medida que la tecnologia Blockhain
se vaya actualizando. Pero la evolucion de las transacciones de Bitcoin a la plataforma
distribuida Ethereum es tal que ya se ven cambios en sectores ajenos al financiero,
traduciéndose estos proyectos reales o en fases de desarrollo avanzadas. (Tapscott, 2016)

Los siguientes son sectores que presentan a dia de hoy intencion de adoptar o implementacion
real de un modelo basado en red Blockhain:

Turismo &

airbnb

Uno de los sectores interesantes a investigar y susceptibles de usar en un futuro no muy lejano
tecnologia Blockhain adherida a una red Turning complete para poder ejecutar Smart Contracts,
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es el turismo. Airbnb, para el ejemplo, es una plataforma con nombre, novedosa y con actividad

en mas de 192 paises, encuentra su razon social en el alquiler de alojamientos donde los usuarios
publican en la misma la disposicion de un inmueble para que este sea susceptible de ser
alquilado para una estancia pasajera y de muy corta durada. Airbnb operado por una plataforma
blockchain podria generar sinergias instantaneas para la empresa, ya que podria verificar la
realidad del inmueble publicado en su pagina web, validar la informacion proporcionada por
las partes interesadas y, por ultimo, via un Smart Contract cerrar la operacion entre ambos
haciendo constar, y sin lugar a dudas, la propiedad real para el periodo de tiempo establecido
del servicio de alojamiento. Con ello Airbnb reduciria el tiempo de verificacion de identidad y
propiedad tanto del emisor como del receptor, evitando asi un gran numero de insatisfacciones
que pueden surgir de ambas partes. A dia de hoy la plataforma da garantias de servicio
atendiendo la opinion de clientes anteriores, dejando que estos puntiien al propietario/a
ofertante del servicio y permitiendo un espacio para que el cliente deje su feed-back.

Votaciones y procesos electorales

A modo de ejemplificacion de un proceso de transicion hacia una democracia transparente se
presenta un mecanismo basado en emision de Smart Contracts para que cada individuo pueda
registrar su voto en un proceso electoral. Precisa de una red que enlace cada uno de los Smart
Contracts que se registren, haciendo asi uno referencia al siguiente una vez se ha tenido en
consideracion la participacion del anterior. Con unas consideraciones, dadas las condiciones
que se han de tener en cuenta en forma de codigo, como serian la necesidad de que el individuo
este registrado en el censo, tener la edad para ejercer el derecho, limitar el nimero de votos a
uno por individuo y marcar un tiempo limite de emision de votos en forma de contratos a la
red. Todo lo anterior recogido en una ultima linea de cddigo que registre el voto que se deriva
de la ejecucion del contrato, junto a los anteriores y dejar paso al siguiente para que una vez
haya ejecutado su codigo registre el voto resultante, y asi consecutivamente hasta que no existan
mas contratos calificados como admitidos por haberlo hecho en el tiempo estipulado. Si bien
pueden existir casuisticas, la participacion del codigo y su adaptabilidad permite al individuo
recoger su situacion y expresarla en forma de eventos. Por ejemplo, si alguien reside en el
extranjero, pero quiere ser participe de las elecciones del pais de origen, podria hacer constar
su casuistica en forma de eventos para evitar posibles errores en le ejecucion. Con este método
uno sabe con certeza que los resultados son los Unicos representativos de la realidad, dado que
no pueden ser en ningun caso modificados, se eliminan los votos nulos y, por supuesto, se
generan eficiencias en forma de tiempo para la emision y recuento de votos junto a un menor
despliegue de efectivos para la realizacion del proceso electoral, que se traduce en menores
costes. (Frantz, 2016)
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Con lo anterior se deja constancia que cualquier proceso que precise de votacion distinto a uno
electoral, puede ser susceptible de transicion. Solo se ha de adaptar el contrato a las condiciones
que el voto o el proceso de votacidon requiera. Por ejemplo, votacion en una junta de accionistas.

Informacion Personal

(Como o cuanto cuesta los gustos, tradiciones, inquietudes, actividades o incluso la direccion
de hogar de un individuo? Esta es una pregunta que con el auge de la web 2.0 junto a Internet
se hicieron las grandes corporaciones. Se dieron cuenta que para poder segmentar el mercado
y adaptar su negocio a las necesidades del consumidor era de vital importancia tener acceso a
cuantos mas datos sobre los individuos, mejor. Empezo asi una guerra entre las empresas para
conocer al maximo a sus clientes e incitar asi a la compra segmentada e individualizada.
Facebook, Twitter, Instagram y Google son ejemplo de corporaciones que parte de su razon
social implica la cesion de datos individuales y personales. Esta informacion sensible
gestionada por entidades centralizadas como las anteriores se encuentra en el punto de mira. La
red Blockhain se presenta como alternativa viable por lo que a registro y gestion de dichos datos
representa. Con ella el individuo podria registrar su informacion relevante para las empresas, y
para que las mismas puedan tener acceso a ellas han de desembolsar la cantidad que la red
estime se valora dicha informacion y generar un Smart Contract donde figure la propiedad de
la informacion en todo momento. Con esto se elimina cualquier posible fraude y se permite asi
una gestion a titulo personal de la informacion de uno mismo. (Xiao, 2020) (Zheng Z. X., 2018)

Internet of Things (107T)

Desde el comienzo de la red Blockhain con el lanzamiento de Bitcoin en 2008 los casos reales
de uso de la tecnologia han ido incrementando y se ha ido expandiendo a medida que la misma
ha ido evolucionando. Muchos campos se han visto afectados de forma directa o indirecta de la
suplantacidon que esta revolucion supone, como es el caso del sector financiero, pero hay otros
que con la nueva tecnologia han visto una oportunidad de crecer. Es el caso del IoT. En la
actualidad muchos sectores, tanto privados como publicos estan empezando a comprender la
grandeza de la tecnologia Blockhain e intentan adaptarse a ella. Con estos procesos evolutivos,
el IoT es cada vez més una realidad, y la Blockhain parece ser la tltima pieza restante del puzle.
Se entiende IoT como la capacidad de relacion entre dispositivos de cualquier tipo de forma
sincronizada y totalmente automatizada a través de Internet. Con una red blockchain la
plataforma que encabara la relacion entre dispositivos a través de Internet, podria reconocer la
propiedad e permitiria la interactuacion que el IoT precisa.
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Ethereum, dada su caracteristica turning complete parte como favorita para emplazarla.
(Pilkington, 2016) (Zheng Z. X., 2018)

IBM Blockchain Platform

IBM es una empresa multinacional que fabrica y comercializa hardware y software para
ordenadores, y ofrece otros servicios de infraestructura, alojamiento de internet y consultoria
en una amplia gama de areas relacionadas con la misma informética. Cuenta con una cartera de
clientes lideres dentro de los sectores como financiero, aerolineas, manufacturas y
distribuidoras de productos de consumo.

La compaiiia sigue la filosofia de hacer ganar a sus clientes ventajas competitivas con sus
productos o servicios para que estos les permitan alcanzar sus metas de cuota de mercado, y
para conseguirlo, IBM ha hecho una clara apuesta por la tecnologia Blockhain. IBM ha
implementado una red de caracteristicas que se asemejan a la del banco Santander por su
caracteristica permissioned, pero desarrollada de manera que esta se asemeje a las
caracteristicas turning complete de Ethereum. Consiguen asi un servicio blockchain capaz de
adaptarse a las necesidades del cliente permitiendo que este haga uso de la misma para
interactuar con otros usuarios. (Pilkington, 2016). Consiguen asi incrementar la veracidad y la
transparencia de tanto clientes como proveedores adheridos a la red, al mismo tiempo que crean
una nueva forma para los clientes de intercambiar datos entre si. En la actualidad IBM tiene
registrados 500 proyectos con sus clientes, con méas de 85 redes blockchain propias que
transforman la cadena de aprovisionamiento, entregas y financiamiento globalizado. Son
ejemplos de proyectos los siguientes:
<7
IBM Food Trust - Walmart ‘U‘U‘
'’

El trabajo realizado por la compaiila Walmart e IBM, impulsado por el servicio

Blockhain de IBM, resulta en una red de distribucion mas segura y confiable para el

consumidor final. Con el sistema tradicional si se desea saber que productos son

susceptibles de presentar errores significa que se ha de hacer una busqueda intensiva

para encontrarlos, mientras que con el proyecto Food Trust se habilita la conectividad

entre productor, procesador, distribuidor y minorista para que estos compartan un

seguimiento exhaustivo del producto que resulta en eficiencias de tiempo, ya que se sabe

en todo momento cuales son los potenciales productos en riesgo. Esto permite a los

minoristas conocer mejor los productos, lo que se traduce en un valor afiadido para el

cliente. (IBM, 2019)
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TRADE
Maersk. TENS
El gigante de la logistica usa el servicio de red Blockhain de IBM para crear el concepto
TradeLens el cual incentiva las conexiones entre las partes participantes de un proceso
de entrega. Con ello, el proyecto Maersk consigue ganar en tiempo y costes tanto para
el cliente final, como para la empresa misma. (IBM, 2019)

Smart Dubai. @

sl o
SMART DUBAI

Dubai quiere llegar a ser la primera Smart City, y quiere conseguirlo de la mano de los
servicios blockchain de IBM. El servicio Dubai Blockchain Platform pretende hacer
mas accesible la tecnologia al gobierno de Dubai y a las empresas privadas para poder
liderar la nueva era tecnologica y crear una nueva ola de oportunidades econdmicas e
innovacion digital. (IBM, 2019)
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VI. LIMITACIONES DE LA TECNOLOGIA BLOCKCHAIN

No ha de extrafiar al lector que llegados a este punto se pregunte como es posible que, teniendo
el método, como son los Smart Contracts, y la plataforma, como podria ser Ethereum, la
automatizacion de los procesos expuestos hasta el momento no esté en la orden del dia. La
respuesta reside en las caracteristicas de las redes blockchain publicas o permissionless. (Zheng
Z.X.,2017)

Una red permissionless o publica es aquella que persigue, ante todo la descentralizacion, como
podria ser Bitcoin y Ethereum, pero no son el unico tipo de red blockchain que existe. Para
dejar constancia de la definicion formal, es una blockchain gratuita en la que uno puede entrar
y salir tantas veces como dese, siempre que este posea un pseudonimo, cuenta o public key que
le habilite el poder realizar o recibir transacciones de valor con los miembros de la misma red
de forma anénima. La gobernabilidad se entiende de forma publica y distribuida donde
cualquiera puede participar del proceso de consenso, si bien, solo los mineros perciben derecho
a ejercer voto para el proceso de consenso y en funcion de su poder computacional aportado,
este tendra mas o menos valor. El espacio blockchain publico habilita la confianza entre partes
con la seguridad que se deriva de sus caracteristicas criptograficas. (Xiao, 2020)

Con la entrada de la Blockhain 2.0 y las posibilidades que con ella se desprenden, el siguiente
paso para la tecnologia debe ser el englobar todas las aplicaciones y usuarios de forma no solo
descentralizada, sino globalizada. Pero, por desgracia, el conocimiento tecnoldgico actual,
resulta en insuficiencias para llegar a una red publica, distribuida y globalizada capaz de ser
accesible por cualquier individuo sin que esta pierda en eficiencia. (Kehrli, 2016)

Dado que la blockchain publica es la tnica que defiende la descentralizacion, y como
consecuencia, con la tnica que se puede llegar a un modelo de red globalizado y distribuido, se
detallan a continuacion las limitaciones y vulnerabilidades del sistema propuesto por Satoshi
Nakamoto, que a dia de hoy se tratan de solventar:

Relacion entre rendimiento y seguridad: El modelo de Nakamoto ha recibido muchas
criticas por su rendimiento. Un rendimiento que se mide en Transactions Per Second
(TPS). Estas limitaciones se explican por las implementaciones de seguridad requeridas
hasta que esta es afiadida a la red. Uno podria decir que, si se redujera el tiempo de
creacion de un bloque, para el caso de Bitcoin 10 minutos, se conseguirian eficiencias
de tiempo y ganar en rendimiento. Si se aumentara pues el numero de TPS de la red
Bitcoin, seria a de generar mayores forks, derrochando asi trabajo computacional de
mineros honestos.
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Si por otro lado se propusiera hacer mayores bloques aumentando su capacidad,
aumentando asi las TPS potencialmente capaces de ser registradas, pero haria mas dificil
su propagacion por la misma red. Se ha de buscar un equilibrio entre eficiencia y peso
del bloque. Para que el lector se haga una idea del nivel de ineficiencia comparado con
sistemas centralizados, se habla que Bitcoin realiza 7 TPS, mientras que VISA payment
network procesa de media 2.500 TPS.

Con la llegada de Ethereum se propone, como se ha expuesto en temas anteriores,
remunerar el encontrar la conexion entre un bloque uncle con la cadena principal. De
este modo se pueden generar bloques en un rango de tiempo menor remunerando el
trabajo realizado para encontrar conexiones entre bloques que no forman parte de la
cadena principal. Se traduce este en un aumento de la eficiencia en cuanto a TPS, ya que
la plataforma Ethereum, de media registra alrededor de 10 TPS. (Xiao, 2020)

Ineficiencias energéticas: A mayo 2020, la red Bitcoin consume de media por
transaccion 572 KWh, o lo que seria lo mismo, el abastecimiento de 20 familias para el
mismo dia. (Digiconomist.net). Esta cantidad tan grande de energia es necesaria dado el
sistema PoW que usa esta misma red y la mayoria de las redes ptblicas. A medida que
la red de Bitcoin ve incrementada su comunidad de mineros, el protocolo de consenso
propuesto por Nakamoto ha de modificarse para aumentar la dificultad del algoritmo y
asi conseguir mantener los 10 minutos de generacidon entre bloques, lo que a su vez
provoca que sus mismos mineros inviertan en mas y mejores equipos informaticos para
encontrar de forma mas rapida el hash, y asi no perder posicion dado este incremento de
dificultad. Es un ciclo vicioso que no hace mas que incrementar a medida que la red
gana protagonismo. En respuesta a este problema, la comunidad blockchain ha puesto
sobre la mesa procesos alternativos al PoW, como el Proof. of Stake (PoS)°. (Xiao, 2020)

Ethereum a dia de hoy sigue el consenso segln lo estipula Nakamoto, si bien introduce
cambios importantes en la anatomia de los bloques, concretamente en el sistema Markle
Tree, que el lector lo recordard del apartado III. Modifica la forma en la que se
almacenan y se registran las transacciones de valor en el mismo y en el como se gravan
en el bloque. El sistema recibe el nombre de Patricia Tree. (Buterin, 2014). De este
modo Ethereum consigue repercutir un gasto de 24 KWh de media por transaccion. Ha
de estar en conocimiento del lector que Ethereum propondra una remodelacion del
sistema de consenso en un futuro cercano para asi responder a un sistema PoS, mucho

¢ Proof of Stake (PoS): Alternativa considerada energéticamente mas eficiente que el PoW. Un stake se refiere a
las monedas o tokens de propiedad individual, subyacentes al poder computacional del minero. En el proceso de
consenso, la importancia del voto es ponderado al nivel de stake de los mineros.
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mas escalable que el actual PoW. Lejos aun de la eficiencia de redes centralizadas como
la de VISA. (Digiconomist.net). (figura 9)

Bitcoin, Ethereum and Visa Network. Comparison

m 1 Bitcoin transaction m 10 Ethereum transaction 100,000 VISA transactions

Kilowatt-hour
g 8 8§ 8§ & 8

8

Figura 9: Comparativa gasto energético Bitcoin, Ethereum y VISA. Elaboracion propia.
Datos: Digiconomist

Mineria egoista: El problema conocido como Selfish Minning existe debido a que con
el 51% de consenso de la red un bloque es afiadido a la cadena principal, entonces se
sobreentiende ese bloque el unico representativo de la realidad y confiable para el resto.
El sistema de consenso PoW asume el riesgo de tener centralizado el poder minero y lo
controla con las remuneraciones por encontrar bloques. La capacidad de representacion
que un minero tiene en una red de consenso PoW viene determinado por su
productividad, por lo tanto, su nimero de bloques encontrados. (Xiao, 2020). Un grupo
de mineros, en el supuesto que estos representen el 51% del poder de computacion y
creen una alianza podrian ocultar los ultimos bloques minados y publicarlos de forma
estratégica para su beneficio y despreciar asi el trabajo hecho por los nodos honestos
propiciando asi el problema Double Spending. Aqui reside la clave para entender la
existencia de los halving en la red Bitcoin, dado que con ellos se desincentiva el tener
mayor concentracion de poder computacional. A mayor poder computacional, mayor
coste para el minero grande que ve como el halving le impide recuperar su inversion.
Nakamoto ya predijo este escenario era posible, y por eso la emision de Bitcoin en el
mercado esta definida con un maximo de 21 M. A dia de hoy hay 18.4 M outstanding.
En la actualidad se puede decir con seguridad que solo han sido objeto de ataques redes
pequefias como fue el caso de Monacion, pero nunca a Bitcoin u otra red Blockhain
dominante.
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Vitalik Buterin redisefia el modelo de hash rate que propone Nakamoto con el algoritmo
SHA-256, calificandolo de vulnerable ante posibles burbujas de mineros dentro de la
misma red. Asi Ethereum sigue con el mismo sistema de generar un hash que junte el
bloque con el resto de la red, pero no de forma aleatoria, sino basado en informacion de
la misma cadena. El algoritmo que usa Ethereum para encontrar el Hash del bloque se
basa en informacion de los State de forma aleatoria, tener en cuenta informacion
criptografica de unas transacciones en N de forma aleatoria y obtener asi el hash del
nuevo bloque. (Pilkington, 2016). De este modo se permite a los Smart Contracts
registrar cualquier tipo de codigo y se precisa de toda la informacién de la misma red
para encontrar el hash values, con lo que se desincentiva el controlar el 51% de lared y
publicar bloques para un interés. El modelo desincentiva asi la creacion de alianzas entre
mineros, pero no preveé su formacion.

Burbujas de mineros y centralizacion del riesgo: Dado el sistema de incentivos para
con la mineria en el proceso de consenso de Nakamoto, la recompensa es mayor, cuanto
mayor sea tu poder computacional. De este mismo modo puede haber grandes empresas
que doten de capacidad computacional a X nimero de mineros, incentivando el
potencial beneficio de forma individual, desincentivando la competencia y por tanto
desincentivando el prestigio de la red. A dia de hoy se sabe que el 50% del poder minero
de la red Bitcoin es controlada por 8 grupos de mineros distintos, y para la red de
Ethereum se cuantifican en 5. Se desconoce si son habilitadas por una o varias
organizaciones, ni si estas son publicas o privadas. El anonimato de la red blockchain
lo hace imposible. (Xiao, 2020).

La tolerancia de errores en el proceso de consenso de las redes publicas, las condiciones que de
esta tipologia se derivan y las limitaciones que dichas condiciones provocan, impiden una
globalizacién de la tecnologia. Al mismo tiempo, las empresas se han desarrollado para
encontrar su nicho de mercado y no quedarse atrds con la irrupcion de la Blockhain. De este
modo estas adaptan su modelo de negocio a una tecnologia Blockhain en la que solo sus
afiliados o clientes pueden hacer uso de la misma, fomentando asi la introduccion de las redes
blockchain permissioned. Una red permissioned es aquella que solo puedes ser participe si hay
permiso expreso de algin nodo competente. Se requiere revelar la identidad de cada uno de los
participantes y la direccion y consenso de la red es competencia de un grupo de individuos
autorizado o por una empresa externa. Con la necesidad de revelar la identidad la red, en
comparacion con la publica, la hace ideal para realizar operaciones dentro de una misma
empresa. El proceso de consenso para afiadir bloques a la cadena resulta mucho mas eficiente,
capacitandola para procesar grandes cantidades de TPS. (Xiao, 2020). Es el caso de el Banco
Santander, el cual utiliza la red de autorizacion Ripple o permissioned para hacer efectivas
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transacciones entre sus clientes y asi hacerse hueco ante las nuevas tendencias tecnolédgicas.
(FinTech.es).

1. Comparacion y el trilema de Seguridad-Descentralizacion-Escalabilidad

En el desarrollo de las redes blockchain de la actualidad, el sistema de consenso a aplicar en las
plataformas ha ido acompainado de un proceso basado en la prueba y el error. Nakamoto,
anticipandose a una crecida exponencial de usuarios en la red de Bitcoin, creo la regla del salto
a la cadena mas larga para evitar la propagacion de las ya conocidas forks y fij6 un intervalo de
tiempo para el registro de los mismos. Con la aparicion de Ethereum se adopta un sistema para
reducir ese intervalo y aumentar las TPS, aceptando la aparicion de mas cadenas de bloques
fork, pero haciendo de esta su aparicion una ventaja y no una desincentivacion para los mineros.
(Xiao, 2020). A lo anterior se le afiade la problematica del gran consumo de energia que del
protocolo de consenso y minado se deriva, a lo que Ethereum responde con un sistema
alternativo que quiere implementar en su forma 2.0, el PoS, el cual reducira drasticamente el
consumo de energia para las transacciones y la creacion de bloques sin que esto signifique un
descenso de la seguridad. (Pilkington, 2016)

Las blockchain surgidas después de 2016 parecen estar experimentando nuevos procesos y
combinaciones de consenso utilizando las teorias disponibles, la computacion distribuida, la
criptografia y la computacion fiable mas alla del PoW y el PoS. Estas se encuentran fuera del
objetivo de este trabajo, por lo que el lector si es deseo del lector saber més tipologias de
métodos de consenso puede referirse a la bibliografia. Si que, con la apariciéon de tantos
protocolos de consenso, se hace necesario un disefio equitativo del mismo segun los objetivos
que tenga la red para con la seguridad, la descentralizacion y la escalabilidad. (Xiao, 2020).
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Figura 10: Ilustracion del trilema de Seguridad, Descentralizacion y Escalabilidad.
Fuente: Xiao, 2020
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Seguridad: Seguridad referida a la presencia de nodos perversos y el establecer un
protocolo de consenso acorde a la no centralizacion de poder.

Descentralizacion: Defiende la idea del perfil descentralizado de una red blockchain,
la globalidad, la diversidad, la conectividad y la sincronia entre participantes sin la
presencia de partes mediadoras.

Escalabilidad: La capacidad de crecer de forma indefinida de una red, sin que esto se
traduzca en un menor rendimiento de la misma. (Xiao, 2020).

Entonces, la afirmacion siguiente, el comportamiento o la evolucion de una red blockchain por
lo que a nimero de transacciones representa sera distinto seguin el protocolo de consenso que
condicione la red, cobra sentido. Las redes de autorizacion o permissioned, en su mayoria, usan
el protocolo de consenso llamado BFT-style que permite realizar miles de TPS en una red, dado
su proceso de validacion y consenso centralizado mucho maés eficiente que, por ejemplo, el
PoW de las redes publicas. Son generalmente pequefias de unos miles de usuarios, pero
altamente escalables. (Xiao, 2020). Es idoneo para empresas que deseen tener su red blockchain
privada (p. ej. El Banco Santander o IBM). (Pilkington, 2016). Por lo que respecta las grandes
redes, generalmente publicas estas, el protocolo de consenso sigue una relacion probabilistica,
acuérdese del supuesto del 51% de los mineros honestos para el PoW en el que se asume este
es honesto. La probabilidad se deriva de las posibilidades reales de que este no lo sea. Esto se
traduce en gran presencia de usuarios, pero en solo unas pocas TPS.

Si relacionamos la afirmacidn anterior con la necesidad de definir un protocolo de consenso
que se adapte a los servicios de la red, desembocamos en el conocido como trilema de
Seguridad-Descentralizacion-Escalabilidad en el que se encuentran las blockchain publicas a
dia de hoy. Para muchas de las redes blockchain, la seguridad es una de las prioridades. Si bien
es cierto que el nivel de seguridad puede ser objeto de cambio para obtener un sistema escalable.
Menor nivel de seguridad, se traduce en mayores niveles de escalabilidad. El ejemplo més claro
son las redes permissioned o, lo que es lo mismo, las grandes corporaciones en la actualidad.
Para los protocolos BFT, su estructura de red pequena se traduce en eficiencias para con la
seguridad. Para muchas blockchain publicas que usan el protocolo de consenso de Nakamoto
la alternativa descentralizadora y la seguridad como pilar fundamental para generar esa
confianza entre usuarios que le caracteriza, impide que sea escalable a escala global. Por lo que
a descentralizacion y probabilidad de ataques de nodos malignos respecta, las redes publicas
usan los incentivos o limitan alguna fase de las transacciones para desincentivar la mala praxis
dentro de la misma. Por tltimo, pero no por ello menos importante, un disefio de protocolo ha
de tener en cuenta que la repercusion de uno descentralizado y escalable, implica limitaciones
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graves de seguridad. El protocolo de consenso de Nakamoto se basa en una potencia minera
muy fuertes, contra mayor sea esta, mejor, pero siempre manteniendo un tiempo de generacion
de bloques para asi desincentivar la aparicion del double spending issue. Por otro lado, las redes
basadas en el sistema BFT cada participante opera revelando su identidad, y dado que la red es
pequefia y esta adherida a sistemas centralizados con poder permite gran nimero de TPS. Si
bien lo anterior es cierto, cabe destacar que los sistemas de autorizacion o permissioned
encuentran limitaciones de costes dada la constante y necesaria sincronizacion y conectividad
entre miembros de la red, algo que no la hace escalable. (Xiao, 2020) (Zheng Z. X., 2017)
(Zheng Z. X., 2018) (Swanson, 2015)
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VII. ;CUAL ES EL SIGUIENTE PASO?

Es esperanzador pensar en todo lo que la tecnologia blockchain puede aportar a la sociedad, y
siguiendo lo que se apuntaba al principio del trabajo sobre las expectativas, se quiere arrojar
luz en la trayectoria que esta seguird. El lector, con lo visto anteriormente, sabe que el objetivo
final de la tecnologia blockchain es dar una vuelta de hoja al sistema econdémico tradicional, y
quiere hacerlo de la mano de la web e internet.

La web, a dia de hoy asentada en la sociedad, también esta en constante cambio, un cambio que
empezd con la invencion del ordenador personal, que le sigui6 la irrupcion del world wide web
con la llegada de Internet y se hizo global con las plataformas online centralizadas. Hablamos
de Facebook, Airbnb, Google, Skype, Twitter, YouTube o Uber, entre muchas otras. El
potencial que estas ofrecieron a la sociedad fue tal, que cambid el rumbo econdmico creando
un escenario lleno de posibilidades. blockchain también persigue ser global, pero para ello son
precisos dos factores muy importantes, por un lado, las facilidades de conectividad entre
individuos y entre dispositivos que ofrecera el IoT y un sistema de plataforma descentralizado
totalmente escalable. (Zheng Z. X., 2018)

El alcance de la tecnologia, en lo que se supone serd el medio plazo, es muy diverso, y en
conjuncion de lo que se ha expuesto hasta el momento se estipula lo siguiente. El uso de redes
permissioned como Ripple, hechas para y por entidades centralizadas seguira creciendo, y lo
hara de la misma forma que la necesidad ira aumentando con el cambio. Para lo que respecta al
modelo globalizador que persiguen las redes publicas, una de las aplicaciones mas esperadas al
medio plazo es la de dar acceso a servicios bancarios y financieros a colectivos que hasta dia
de hoy, por su condicién econdmica u cualquier otro impedimento, no disfrutaban de uno.

En un mundo globalizado se consumen todo tipo de bienes, pero su proceso de distribucion
resulta poco transparente para el consumidor final. Con una red blockchain detras de una cadena
de suministros se consigue un registro compartido, inmutable y sobretodo rastreable para saber
el origen y las transformaciones experimentadas en ella. Se podréa hacer un seguimiento de la
posesion de un bien a lo largo de todo su recorrido. Del mismo modo se podra comprobar las
condiciones de almacenamiento de los productos en barcos, camiones o aviones, asi como la
temperatura o la ubicacion en tiempo real, garantizando que un producto se manipul6 de forma
segura y cumpliendo con las normas de seguridad y salubridad. Con el proyecto de IBM,
grandes compaiias del sector de la distribucion como Carrefour ha reportado que se traduce en
un beneficio directo para el cliente final. (Pilkington, 2016) (Xiao, 2020)
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VIII. CONCLUSIONES

La tecnologia blockchain ha demostrado el potencial que tiene para dar un vuelco al sistema
industrial tradicional, atendiendo sus caracteristicas fundamentales: la descentralizacion, el
anonimato de los usuarios, la veracidad de los datos de su registro y la persistencia de los
mismos para formar la cadena. En este trabajo se ha tratado la tecnologia blockchain como un
activo revolucionario que presenta un paradigma totalmente nuevo para una economia y una
reforma de un sistema social que le cuesta adaptarse al ritmo de vida de los individuos a los que
ha de referirse. Buena prueba de ello es la puesta en evidencia de uno de los pilares de cualquier
sistema capitalista, los bancos y las entidades financieras, siendo estas las primeras que veran,
si no ya, el efecto disruptivo de la tecnologia blockchain.

Los cambios al principio pueden percibirse amenazantes, pero con el tiempo se convertiran en
una oportunidad de crecer para todo aquel que se haya adaptado, eclipsando a los que lo hayan
desestimado. Un proceso de adaptacion que muchas corporaciones estan llevando a cabo de
forma privada, adoptando su sistema centralizado a la tecnologia blockchain. Las redes
permissioned son ideales para el crecimiento empresarial y no ven mas alla del beneficio
corporativo, mientras que la Blockhain permissionless quiere llegar a ser el elemento clave para
crear, junto al [oT y el andlisis a gran escala o Big Data, el siguiente estadio de las conexiones
definido como la Web 3.0, para crear asi el Global Cloud Computer (GCC).

Un GCC de redes Blockhain y la suposicion de realidad del [oT, se presume este rediseiaria el
modelo web, hoy basado en la centralizacion debido a la desconfianza que la misma provoca
por si sola, hacia una red global donde cada individuo pueda participar de la manutencién del
valor y propiedad registrado en la cadena. La Web 3.0 permite plantear un ecosistema
totalmente independiente de organizaciones centralizadas y lleno de nuevas relaciones Peer-to-
peer gracias a nuevos protocolos de internet. Por ejemplo, cada uno puede establecer su red de
interaccion entre individuos. En estas redes se preve el individuo podra intercambiar cualquier
tipo de valor, ya sea este una moneda, propiedades, energia, el uso de una plaza de aparcamiento
o el niimero de seguidores que uno tiene en las redes, como si estos fueran tokens. Los tokens
como incentivo y vinculo entre usuarios, son genéricos y totalmente fungibles. El sistema
monetario tradicional no es del todo fungible dado que hay ciertos aspectos a los que no les da
valor directo, como por ejemplo un /ike en las redes sociales no es cuantificable monetariamente
hablando. Los tokens reciben la caracteristica de genéricos por el hecho de que dan utilidad y
por tanto valor al cambio, ya sea este, cultura, sociedad o naturaleza. Por ejemplo, uno sabe
cuanto cuesta una prenda de ropa por su calidad, la reputacién de marca, la oferta y la demanda
de la misma, entre otras, pero al precio no se le repercute cuanto ha contaminado la industria
textil o incluso las condiciones en las que han trabajado sus empleados para producirla, por el
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simple hecho de que la sociedad, aunque le de importancia, no puede cuantificar su utilidad en
un contexto econdmico industrial, pero con la revolucion tecnolégica blockchain si serd posible.

De este modo el objetivo a largo plazo de la red blockchain es proporcionar un espacio seguro,
confiable y programable de forma globalizada, donde gracias a las posibilidades del Web 3.0,
una comunidad formada por todo el planeta pueda dar utilidad a aspectos intangibles a dia de
hoy incuantificables, pero de vital importancia. Son ejemplos la cultura, la contaminacion, las
condiciones laborales, el reciclaje, el uso de red wifi, entre muchas otras. Esto constituiria lo
que se conoce como Token Economy, todo un reto para la sociedad en su conjunto mas amplio.
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XI. ANEXO

Anexo 1
Funcionamiento basico de la state transition function

APPLY (S, TX) -> S"or ERROR
Siendo:
S = Saldo inicial o state
TX = Transaccion en curso

S’ = Posicion final o State’

El proceso para validad y procesar una transaccion se puede resumir como se presenta a

continuacion:

1. For each input in TX:
o If'the referenced UTXO is not in S, return an error.

o If the provided signature does not match the owner of the UTXO, return an

error.

2. If the sum of the denominations of all input UTXO is less than the sum of the

denominations of all output UTXO, return an error.

3. Return S"with all input UTXO removed and all output UTXO added.

Ejemplo adaptado al Sistema bancario tradicional

APPLY ({ Alice: 850, Bob: $50 },"send $20 from Alice to Bob") = { Alice: 330, Bob: $70 }

Pero:

APPLY ({ Alice: $50, Bob: 350 },"send $70 from Alice to Bob") = ERROR
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Anexo 2

DURATION GAP MODEL

La duracion se define como la media ponderada de tiempo hasta madurez de una inversion
teniendo en cuenta el valor actual de los cash flows ponderados.

Se asume duracion como indicador econdmico de sensibilidad o elasticidad ante cambios de
tipo de interés de mercado dado un activo y pasivo indexados a tales medidores.

Tipicamente usado para calcular el riesgo de exposicion de instituciones financieras, dada su
naturaleza mercantil, se entiende como una medida de impacto real para cualquier otra empresa
que disponga o dependa de activos o pasivos, respectivamente indexados a un tipo de interés
variable y a una madurez dispar.

Para estimar la diferencia de duracién de una empresa, se ha de determinar la duracion de sus
activos y de sus pasivos. La duracion de un portafolio de activos y pasivos sera el peso
ponderado del precio de mercado de dichos componentes. Para el ejemplo se considera un tinico
componente para cada partida del balance.
Del balance se deduce lo que sigue:
A =P+ PN

AA = AP + APN

APN = AA — AP
Cuando hay un cambio en el tipo de interés, el patrimonio neto de la empresa resulta en la
diferencia de cambios en el activo y el pasivo.

Como APN= AA- AP, se ha de determinar como los cambios de valor en los activos y pasivos
del balance se relacionan con su duracion:

AA AR
2~ DA
y:
AP AR
7= PraT
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El termino AR/((1+R)) no es mas que el shock del cambio porcentual de tipo de interés. La
ecuacion se podria expresar de la siguiente manera:

AR
AA =A (—DA) m
y:
AR
AP = P(—Dp) m

Siendo APN= AA- AP, se puede sustituir en la expresion anterior. Con dicha combinacion, la
ecuacion resulta en una medida de cambio de estado del patrimonio de una empresa:

AR

APN = —(D, —kDp) A m
Donde:

k = P/A; Mide el apalancamiento de la empresa. La cantidad de recursos ajenos que

financian los activos de los propietarios.

La afectacion de un cambio en el tipo de interés de mercado, devaluan el patrimonio de
la empresa (APN) en los siguientes supuestos:

1. Apalancamiento ajustado a la duracion = D, — kDp. En anos y refleja el
desequilibrio de duracion en el balance de una empresa. En esencia, cudnto
mayor sea el desequilibrio, mayor exposicion al riesgo de tipo de interés.

2. El tamafo de la empresa. Cuanto mayor sea el activo de la empresa, mayor es el
riesgo de tipo de interés de sus activos, y por tanto de su valor, ante cualquier
shock.

3. El tamano del shock de tipo de interés = AR/((1+R)). Cudnto mayor sea el
impacto, mayor serd la exposicion de la empresa. Atendiendo una afectacion
igual tanto en sus activos como en los pasivos.
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