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Abstract

In any organization, having control over the endpoints is crucial to avoid, detect and give an effective
and immediate response to cyberattacks. However, it is not until a later phase (post-cyberincident) that
a thorough forensic analysis can be done and the origin, costs and scope of the incident identified. This
second phase is essential for the organization as it serves as a guideline to handle and mitigate similar
attacks in the future, as well as a method of evidence collection that can be used against the

perpetrators of the attack.

This project focuses in the post-incident phase and its goal is to design a remote forensic analysis
system that allows the monitoring of diverse information from a remote machine such as the processes

running, the network traffic or the devices connected to the machine, among others.

To carry out this goal, a webapp, a client and a server have been implemented to execute the functions
of control, information recovery and data exchange and processing, respectively.

Keywords: Webapp; Flask; Distributed system; Vue.js; Python; CSS; HTML; Heroku, Javascript;
Forensic analysis; Cybersecurity.



Resumen

En toda organizacion, el control sobre los equipos finales es uno de los puntos clave para evitar,
detectar y dar una respuesta eficaz e inmediata a los ciberataques. No obstante, no es hasta una fase
posterior (post-ciberincidente) cuando es posible realizar un analisis forense exhaustivo que permite
identificar el origen, alcance y costes del incidente. Esta segunda fase es esencial para que la
organizacion pueda defenderse ante futuros ataques de naturaleza similar, asi como para recopilar

evidencias que puedan usarse en las actuaciones legales contra los autores del ataque.

Este trabajo esta enfocado en esta segunda fase y consiste en disefiar un sistema de analisis forense
remoto que permita monitorizar informacién diversa en una maquina remota como los procesos que

se estan ejecutando, el trafico de red o la conexién de dispositivos, entre otros.

Para llevar estas funciones a cabo se ha disefiado una aplicacion web, un cliente y un servidor que
realizan las funciones de control, recopilado de la informacién y de intercambio y procesado de datos,

respectivamente.

Palabras clave: Aplicacion web; Flask; Sistema distribuido; Vue.js; Python; CSS; HTML; Heroku;
Javascript; Andlisis forense; Ciberseguridad.



Resum

En qualsevol organitzacié, el control sobre els equips finals és un dels punts clau per evitar, detectar i
donar unaresposta efica¢ i immediata als ciberatacs. Pero és en una fase posterior (post-ciberincident)
guan és possible realitzar un analisi forense exhaustiu que permet identificar I'origen, abast i costos de
l'incident. Aquesta segona fase és essencial per a que I'organitzacié pugui defensar-se de futurs atacs
de naturalesa similar, aixi com per a recopilar evidéncies que puguin emprar-se en les actuacions

legals contra els autors de I'atac.

Aquest treball esta enfocat en aquesta segona fase i consisteix en la implementacié d’un sistema
d’analisi forense remot que permeti la monitoritzacié d’'informacié diversa d’'una maquina remota com

els processos que s’estan executant, entre d’altres.

Per portar aquestes funcions a terme s’ha dissenyat una aplicacié web, un client i un servidor que
realitzen les funcions de control, recopilat de la informacié i d’intercanvi i processament de dades,

respectivament.

Paraules clau: Aplicacio web; Flask; Sistema distribuit; Vue.js; Python; CSS; HTML; Heroku;
Javascript; Analisi forense; Ciberseguretat.
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1 Introduccién
1.1 Contexto

La ciberseguridad es la practica encargada de la proteccién de sistemas informaticos, redes y
programas de ataques digitales. Ataques cuyo enfoque se centra en la difusién, alteracion o
destruccion de informacion sensible, y que resultan en métodos de extorsién o en la disrupcion del
correcto funcionamiento de una organizacién. Para minimizar la exposicién a estos ataques, es clave

disponer de unas medidas de defensa a medida de la organizacion.

En una organizacion, las personas, las directivas y tecnologias se complementan entre si para crear
un sistema de defensa efectiva contra los ciberataques. Una buena defensa puede estar formada por
multiples capas y esta distribuida entre los ordenadores, redes, programas o datos que se intenta
proteger. Antivirus, firewalls, UTM (Unified Threat Management) o sistemas de deteccion / intrusion
son ejemplos de sistemas de defensa, (tiles para la prevencion de ciberataques.

La problematica pues, llega cuando una organizacion sufre un ataque. En este caso los sistemas ya
no requieren medidas preventivas, sino de mitigacion y recuperacion. Las grandes organizaciones
disponen de planes, directivas y personal especifico para tratar con estos incidentes. Estas pueden
desde el minuto cero evaluar y localizar el origen de la amenaza y mitigarla. Sin embargo, las
organizaciones mas pequefias pueden no disponer de los recursos suficientes para mantener a
personal experto en ciberataques de forma continua, caso en que esta tarea es externalizada a

empresas especializadas.

En ambos casos hay un factor clave: el tiempo. Tras una amenaza, una organizacion querra ver
restablecida su operacion lo antes posible, por lo que se recurre a sistemas de analisis remoto. Estos
sistemas permiten de forma remota y rapida conectarse a una maquina comprometida e iniciar las

labores de investigacién y mitigacién de la amenaza.

En este trabajo se desarrollard desde cero un sistema de andlisis forense remoto, squid-remote.
Siguiendo los factores clave mencionados anteriormente, el sistema sera distribuido y dispondra de
unos procesos de despliegue y ejecucion rapidos, seguros y faciles. La idea entonces, es que cualquier
persona pueda solicitar el control remoto por parte un técnico y que este pueda realizar las labores de

monitorizacion, rastreo y mitigacion desde cualquier lugar y dispositivo.



1.2 Motivacion

El principal motivo que me ha llevado a escoger este trabajo es la gran cantidad de areas que abarca.
Por una parte, estd el disefio de la aplicacibn web que actia como controlador y por otra la
implementacién del cliente y de la l6gica distribuida del servidor, ademas de su despliegue. Partiendo
de una implementacion sencilla, el trabajo ya requiere de elementos muy diversos como desarrollo

frontend y backend, base de datos y otras tecnologias.

Ademas de la diversidad del trabajo y la libertad de la que disponia para desarrollar el sistema, la
constante aparicion de retos, con la incorporacién de nuevas tecnologias y funciones en el sistema, ha
sido otro de los puntos clave que ha hecho que ni la dificultad ni las horas de dedicacién fueran

obstaculo en el proceso de desarrollo.

1.3 Aproximacién inicial

Antes de enumerar los objetivos, requisitos e historias de usuario, es necesario tener una vision general

previa sobre cémo se estructurarda el sistema y que terminologia se usara a lo largo de la memoria.

La finalidad del sistema es que se pueda realizar una conexion remota a un equipo, la intervencion
remota. En esta intervencion remota habra dos roles involucrados: el usuario y el técnico. El equipo
del usuario sera el que sera objeto de la conexién, y el técnico serd quien ejecute las acciones y

diagnosticos sobre este de forma remota.

En lo que respecta a la arquitectura del sistema, estara dividido y distribuido en tres partes: cliente (el
programa que el usuario afectado ejecuta), servidor e interfaz. Las tres son independientes entre si,
por lo que pueden estar desplegadas en entornos separados y existir sin que haya problemas de

dependencias.

La conexién entre el cliente y el servidor seguira el paradigma cliente — servidor, pero con una conexion
inversa, es decir, el cliente preguntara cada cierto tiempo al servidor que es lo que ha de hacer. La
comunicacion entre servidor e interfaz seré asincrona y seguira el patron de disefio Observer. Cuando

se produzca una actualizacion en los datos, el servidor notificara a la interfaz para que los muestre.

El cliente residird en la maquina comprometida del usuario y sera el componente que recompile la
informacion que luego el técnico recibira. También ejecutara las instrucciones que el técnico pueda

mandar remotamente.

La interfaz sera el medio con que el técnico interactuara y donde visualizara los datos que el cliente
reporte. Unicamente mostrara los datos recopilados y permitira ejecutar instrucciones en el cliente. Su

Unico propdsito es actuar como fachada del sistema.
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Por ultimo, el servidor, que actuara como intermediario entre el cliente y la interfaz. Cualquier
comunicacion que tenga que ocurrir entre ambos, pasard siempre por el servidor. Seré el encargado

de procesar los datos.

1.4 Objetivos

El objetivo principal de este trabajo es disefar, implementar, desplegar y distribuir un sistema de

analisis forense remoto sobre equipos finales.

1.4.1. Objetivos especificos
Para la realizacion del trabajo se han de cumplir los siguientes objetivos especificos:

o Disefio del cliente: Se ha de disefar un cliente que se ejecute en la maquina de la maquina

comprometida. Los datos que el cliente debe ser capaz de recuperar son los siguientes:

o Informacién de los procesos que se ejecutan en la maquina remota.

o Datos sobre el tréfico de red (capturado) en la red de la maquina comprometida.

o Informacién sobre los dispositivos conectados.

o Informacién sobre el rendimiento de la maquina remota.

o Informacién diversa recuperada por consola de comandos remota.
El cliente entonces, realizara tareas de monitorizacion del equipo y de ejecucién de comandos
de forma remota, siempre reportando los resultados al servidor.

o Disefio de la interfaz: Para la visualizacion de los resultados y para el control del cliente, es

necesario una interfaz web. Esta actuara como controlador y lanzador de las siguientes
funciones:

o Ejecucion de comandos en la maguina remota.

o Envio de mensajes a la maquina remota.

o Ejecucion de funcion ping a la maquina.

o Gestiones sobre la ejecucion del cliente.

o Gestiones relativas a la base de datos.

o Cambio de funciones en el cliente.

o Disefio del servidor: El servidor actuara de intermediario entre interfaz y cliente. Sus funciones

incluirdn el procesado y tratamiento de datos para su distribucion a cliente y/o interfaz. También
realizara tareas relacionadas con la administracion del sistema.

o Gestion de cuentas de usuario.

o Gestion de descargas.

o Visualizacion de registros de conexion.
11



o Gestion de conexiones.
o Gestion de maquinas y sus casos.

o Visualizacioén de registros de actividad.

1.5 Estructura del documento
El contenido de este documento se encuentra organizado en los siguientes capitulos:

o Andlisis: Definicion de requisitos que cada componente del sistema debe cumplir y desglose
del producto backlog.

o Planificacion: Explicacién de la metodologia de trabajo aplicada y distribucion de las diferentes
tareas en los periodos de desarrollo (sprints).

o Tecnologias: Listado de las tecnologias usadas en el sistema y justificacién de porqué han sido
escogidas.

o Disefio: Explicaciéon de la arquitectura del sistema y de otros aspectos criticos del sistema.

o Implementaciéon: Exposicion de los aspectos técnicos que implementan el sistema

internamente.
o Despliegue: Explicacion de como se ha planteado y automatizado el proceso de entrega e
implantacion del sistema.

o Pruebas y resultados: Exposicion de las pruebas realizadas en el sistema y los errores

encontrados.

o Costes: Descripcion de los costes econdémicos que supondria el desarrollo comercial del
sistema.

o Trabajo futuro: Listado de las posibles y futuras lineas de mejora.

o Conclusiones: Resumen del trabajo contextualizado a la problemética inicial del trabajo.

o Anexos: Documentacion y guias de uso y mantenimiento del sistema.

12



2  Analisis
En esta seccion se detallan todos los requisitos que debe satisfacer el producto y el producto backlog

generado a partir de todas las User Stories.

2.1 Requisitos

Los requerimientos de las diferentes partes se han dividido en requisitos generales y requisitos

relacionados con la seguridad.

2.1.1. Cliente

El cliente serd el programa que el usuario ejecutara en la maquina remota y que se encargara de

recuperar la informacion y llevar a cabo las ordenes remotas.

Requisitos generales:

o Compatibilidad con diferentes plataformas (Linux, Windows).

o Ejecucion sencilla, clicar y listo, sin instalacion.

o Operacion en cualquier red con salida a internet.

o Debera poder cambiarse el idioma (castellano, catalan e inglés).
o Ha de permitir la comunicacion del técnico con el cliente.

o Recuperacion de informacion de los procesos en ejecucion.

o Captura del trafico de red.

o ldentificacion de los dispositivos conectados.

o Monitorizacion del rendimiento del equipo.

o ldentificacion de tarjetas de red.

o ldentificacion de caracteristicas de hardware y software del equipo.

o Ejecucion de comandos por consola.

El hecho de que el cliente no requiera de instalacion tiene por objeto evitar que el cliente, quien
probablemente requiera de asistencia tras sufrir algun ciberataque, se vea obligado a instalar en su
equipo un software desconocido. Gracias a su disefio, una vez termine la intervencion remota el cliente

puede ser eliminado sin dejar ningln rastro en el sistema.

El técnico que realice la intervencion en remoto puede necesitar la cooperacion del usuario en algun
caso, como por ejemplo para que desconecte un dispositivo o0 ejecute algun programa. Por este motivo,

el cliente debera ser capaz de mostrar los mensajes que el técnico necesite hacer llegar al cliente.

13



La informacion que se recopile sobre los procesos debe ser la suficiente como para que sea posible
distinguir un proceso legitimo de uno que no lo sea (malware). Por este motivo, informacion como los
hilos en uso, fecha de creacion, usuario que ha creado el proceso o uso de CPU y memoria deberian

recuperarse.

Los dispositivos deben poder ser identificados ya sea por nombre, identificador interno, fabricante o

todas las anteriores. También deberan poder ser recuperados en cualquier momento.

Las caracteristicas que se recuperen, tanto a nivel de hardware como software, seran Utiles para
buscar con mas profundidad vulnerabilidades especificas del equipo. Es imperativo que se recuperen
las tarjetas de red de que disponga la maguina, puesto que se usaran en la captura del trafico de red.
Ademas, en el caso de las tarjetas de red, las direcciones de cada una también deberan ser recopiladas
para permitir, por ejemplo, la identificacion del origen de los paquetes de red.

Por ultimo, el cliente tendra que “simular” un intérprete de comandos y permitir la ejecucién de
comandos remotos enviados por el técnico. La salida de estos comandos debera ser enviada al

servidor.

Requisitos relacionados con la seguridad:

o Establecimiento de una conexién seguray privada con el servidor.
o Implementacion de medidas que eviten la ejecucidn accidental o malintencionada del

cliente.

La conexién que realiza al servidor debe ser segura y sencilla. Para ello, el intercambio de informacion
se realiza sobre HTTPS (puerto 443) evitando asi la dependencia de VPNs, tineles SSH o la apertura

de puertos en la red del cliente.

Dado que el cliente es capaz de ejecutar comandos remotos, es imprescindible que el cliente disponga
de alguna medida para validar la conexién y evitar ejecuciones accidentales. Con esta medida también
se evitan las ejecuciones malintencionadas, en caso de que algun atacante obtenga acceso a la

interfaz y quiera conectarse a alguna maquina.

2.1.2. Servidor

Requisitos generales:

o Procesado de informacién del cliente.
o Intercambio de informacién mediante cache remota.

o Gestion de informacion sobre las maquinas existentes en base de datos.

14



o Gestion de informacion sobre las cuentas de usuario almacenadas de base de datos.

o Gestion de eventos cliente — interfaz.

Dado que el cliente realiza una conexion inversa por HTTPS no es posible transmitir los datos
directamente, por lo que hay que pasar por un almacenamiento intermediario. De este modo el cliente
almacenard los datos en una base de datos a modo de cache y la interfaz podra recuperarlos. Sera

funcion del servidor entonces, la recuperacion y actualizacion de esta informacion.

Un problema parecido y relacionado con el tipo de conexidn entre el cliente y el servidor es el muestreo
de informacion. No es viable que la interfaz esté realizando consultas continuamente a base de datos
para ver si ha habido algin cambio. Para que la interfaz sepa cuando ha habido un cambio en la
informacion, el servidor debera llevar el control de un sistema de notificaciones entre él y la interfaz.
Asi, la interfaz solo accedera a la informacion cuando el servidor le notifigue que ha habido una

actualizacion.

Requisitos relacionados con la seguridad:

o Registrado de accesos de usuarios.

o Registrado de operaciones sobre todas las maquinas remotas.

o Implementacién de medidas contra spoofing.

o Gestion de permisos en las operaciones siguiendo el modelo usuario — rol.

En el campo de la ciberseguridad los registros son una fuente de informacion muy valiosa. Por este
motivo, el servidor deberd mantener un registro de todos los accesos y de las acciones que se realicen

sobre cualquier maquina registrada en el sistema.

La interaccion se realizara a través de una API usando peticiones HTTP. Es un requisito obligatorio,
gue el servidor tenga medidas que impidan acciones malintencionadas que puedan comprometer el
sistema. Una de estas acciones seria que un usuario hiciera una peticion con los datos de otro,

suplantando asi su identidad.

2.1.3. Interfaz

Requisitos generales:

o Disefio sencillo, intuitivo y compatible con todos los dispositivos.

o Debera poder traducirse (castellano, catalan e inglés).

o Visualizacion de procesos en ejecucion en tiempo real.

o Configuracion de la captura del trafico de red (filtros, tarjetas de red, etc.).

o Visualizacion del trafico de red capturado.
15



o Visualizacion del rendimiento del equipo en tiempo real.

o Ejecucién de comandos en maquina remota y visualizacién de su salida en pantalla.
o Gestion de los codigos de descarga y conexion.

o Gestion de las cuentas de usuario.

o Visualizacién de los registros de operaciones sobre maquina y acceso de usuarios.

Toda la informacidn que se recupere por parte del cliente, se ha de poder visualizar en la interfaz web.
En el caso de la consola remota, se debera disefiar una consola web de comportamiento similar a la
encontrada en cualquier maquina. Esta enviara los comandos al equipo remoto y mostrara su salida

acorde con el formato original.

También debe permitir todas las labores de gestion relacionadas con los equipos registrados y usuarios
en base de datos.

Requisitos sobre la seguridad:

o Operativa de ciertas funciones limitada segun el rol del usuario.

2.2 Product backlog

A partir de los requisitos listados en el apartado anterior, se han concretado las User Stories que hara

falta implementar.

Las User Stories son representaciones informales de los requisitos de un proyecto de software. Se
usan en las metodologias de desarrollo agiles como Scrum por su capacidad para dar una respuesta

rapida a los requisitos cambiantes.

A continuacién, se expresaran las historias de usuario con los siguientes apartados: identificador, rol,
accion, finalidad y criterio de aceptacién. El identificador sirve para distinguir de forma inequivoca una
historia de usuario. El rol, la accién y la finalidad constituyen la historia de usuario que se interpreta de
la siguiente forma: Como [ROL] quiero [ACCION] para [FINALIDAD]. Por ejemplo, como usuario quiero
acceder a mi cuenta para ver mis datos. El criterio de aceptacion indica el resultado que debe darse

para considerar la historia como completada.

Previa enumeracion de las historias de usuario, es necesario definir los roles que habra en el sistema.
Seran tres: usuario, técnico y administrador. El rol usuario correspondera al cliente que solicita la
intervencion remota. Tanto el técnico como el administrador seran los roles que realicen la intervencion

remota, el técnico, pero, tendra menos permisos que el administrador.

16



Hay que recalcar que los roles anteriores no son los mismos que los usados internamente en el

sistema. Se usan con un propdsito meramente informativo en el contexto de las historias de usuario.

User ROL ACCION FINALIDAD Criterio de aceptacion
Story [ComoO] [Quiero] [Para]
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3 Planificacion

El desarrollo del trabajo se ha llevado a cabo siguiendo la metodologia de trabajo agil SCRUM. El uso
de esta metodologia conlleva aplicar una serie de buenas practicas enfocadas a obtener el mejor
resultado posible de un proyecto y que se basan en la manera de trabajar de los equipos altamente

productivos.

SCRUM es usado frecuentemente en proyectos complejos donde los requisitos no son fijos 0 no estan
muy definidos y donde se necesita obtener resultados pronto. Por este mismo motivo, en Scrum se
realizan entregas parciales del producto de forma regular que ademas ayudan a resolver situaciones

en que no se esta entregando al cliente lo que quiere.

3.1 SCRUM

Los proyectos que usan la metodologia Scrum se ejecutan en ciclos temporales, llamados sprints, de
fija y corta duracion. Estos sprints suelen tener una duracion de dos semanas, aunque su duracion
puede variar entre unos pocos dias hasta tres o cuatro semanas, dependiendo del rol del equipo dentro
del equipo. Al acabar un sprint el cliente debe recibir un resultado completo, que sera un incremento

del producto final entregado en la iteracion anterior.

Los equipos de Scrum generalmente estan formados por entre tres a nueve miembros, mas el Scrum
Master y el Product Owner. Cada equipo esta formado entonces por tres roles cuyas funciones son las

siguientes:

o Product Owner (PO): Su principal responsabilidad es la de optimizar y maximizar el valor

del producto. También es funcién suya la de ejercer de interlocutor entre los
stakeholders del proyecto, el equipo de desarrollo y el cliente. Ademas, de este Ultimo,
también debera actuar como portavoz para manifestar las peticiones, requerimientos y
feedback del cliente.

Resumiendo, en cada sprint el Product Owner debe hacer una inversién en desarrollo
gue tendra que generar valor. Para que el valor del producto se incremente, es
necesario que el PO acuerde y marque de forma clara el objetivo del sprint en ejecucion.

o Scrum Master (SC): Se encarga de gestionar el proceso de Scrum. Debe cerciorarse

de que el proceso se ejecuta de forma correcta, asi como facilitar la aplicacién del mismo
al equipo. Debe ayudar a eliminar de forma constante y progresiva los impedimentos
gue van surgiendo en el equipo y que pueden afectar a su capacidad de incrementar

valor.
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o Equipo de desarrollo: Son los profesionales que se encargan de llevar a cabo el

producto. Se caracterizan por ser multifuncionales y por organizarse y gestionarse de
forma autébnoma, siempre con el objetivo de entregar un incremento del producto a la
finalizacién del sprint. Al ser equipos multifuncionales, son capaces de generar el

incremento de valor sin dependencias externas.

Cada sprint viene precedido por una fase de planificacién. En esta fase se seleccionan en primer lugar
los requisitos que se van a llevar a cabo y que el cliente proporciona. Tras esta fase, y una vez se han
aclarado las dudas que hayan podido surgir durante la seleccion de requisitos, el equipo elabora una
lista de tareas (producto backlog) a llevar a cabo en la iteracion. Se realiza una estimacién del esfuerzo
necesario para completar cada item de la lista de forma conjunta y que sera clave para establecer la
prioridad de cada uno. Finalmente, el equipo se autoasigna tareas y se autoorganiza para empezar a
trabajar. La finalidad de esta autonomia de la que gozan los miembros, es que compartan su
conocimiento y trabajen conjuntamente para crear un equipo mas resiliente y resolver los objetivos de

especial complejidad.

Cada dia, durante la ejecucién de un sprint, el equipo realiza una reunion (daily scrum meeting) de
entre cinco y 15 minutos. Suele hacerse de pie, para que su duracion no se prolongue
innecesariamente. El objeto de esta reunién es revisar el trabajo que se esta realizando para poder
analizar las posibles dependencias entre tareas, el progreso de cara al objetivo del sprint y los
problemas que pueden evitar que se llegue al mismo. Cada miembro debe responder a las siguientes

preguntas:

o ¢Qué tareas he hecho desde el ultimo daily scrum?
o ¢Qué tareas voy a hacer de cara al préximo daily scrum?
o ¢Con qué obstaculos me he encontrado o creo que me voy a encontrar de cara a las

préximas reuniones?

La idea es que en estas reuniones se hagan las adaptaciones necesarias que permitan cumplir con los

objetivos previstos y eliminar las trabas con que los miembros del equipo se hayan podido encontrar.

El ultimo dia del sprint se realiza una revision del mismo. En una primera parte, se hace una
demostracion al cliente. En esta el equipo presenta al cliente los requisitos completados, quien en
funcién de los resultados y de los cambios que se hayan producido en el backlog, realizara las

modificaciones necesarias en la planificacion del proyecto para incorporar sus requerimientos.

En una segunda parte, el equipo hace una retrospectiva del sprint. Analiza cual ha sido su manera de
trabajar y cuales han sido los problemas que les han impedido progresar de forma adecuada. El Scrum
Master deberd, en la medida de lo posible, escalar o eliminar los problemas identificados y que queden

mas alla del equipo.
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Las mejoras y reflexiones que surjan de esta ultima reunion, serviran para definir el rumbo del siguiente
sprint. La inclusion de mejoras en el proceso durante el siguiente sprint constituye una adaptacion del

proyecto sobre el propio equipo.

3.2 Temporizacién

Aungue en este caso no se apligue Scrum al completo, dado que este trabajo no se ha hecho en
equipo, las ventajas de esta metodologia se han visto igualmente reflejadas. Principalmente, la

obtencion resultados, los periodos de prueba cortos y la mejor tasa de cumplimiento.

Otro punto clave en la eleccién de esta metodologia ha sido su flexibilidad, que permite modificar el
hilo conductor de los hechos en cualquier instante logrando asi la resolucion de conflictos sobre la

marcha y casi de forma inapreciable, ademas de evitar el perfeccionismo innecesario.

En este caso, el proyecto se ha divido en dos grandes bloques: uno dedicado al cédigo y otro a la
memoria. El considerarlos como proyectos separados, ha permitido usar duraciones distintas para los
sprints de cada uno. La duracion de los sprints ha sido de una y dos semanas, para el codigo y la

memoria respectivamente.

Para poder distribuir las historias de usuario entre todos los sprints, primero se estimé de forma
aproximada las horas que su implementacion requeriria. Tras la estimacion, las historias quedaron de

la siguiente manera:

ACCION Estimacién en horas

[Quiero]
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Tras esto, las historias de usuario se distribuyeron a lo largo de los sprints. Tanto a mitad del desarrollo

como al final, se dedicaron un par de iteraciones exclusivamente para el testeo exhaustivo y la

resolucion debugs por lo que no se completd ninguna historia de usuario. El diagrama de Gantt a

continuacion ilustra la distribucién final prevista para los sprints:

Sprints
7 8 9 10 11
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(e)]
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|
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—

User Stories
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llustracion 1: Diagrama de Gantt de las historias de usuario por sprint. (Fuente: Elaboracién

propia)

Finalmente, la siguiente tabla muestra las fechas de comienzo y finalizacion de los sprints, asi como la

duracion y objetivo principal de los mismos.

Objetivo

Duracioén Finalizacion

CEIMEYES))
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4  Tecnologias

4.1 Python

Pese a no ser una tecnologia de por si y, por lo tanto, estar mencionado en la seccién equivocada,
resultaria absurdo enumerar las tecnologias integradas sin haber explicado antes el lenguaje en que

se usan. Por este motivo se ha incluido en esta seccion.

Python es un lenguaje interpretado de alto nivel y propdsito general. Las instrucciones se ejecutan
directamente, sin requerir que hayan sido previamente compiladas en lenguaje maquina. Ademas,
proporciona un fuerte nivel de abstraccion en lo que a los detalles del equipo se refiere. Todo ello sin

restringir sus campos de aplicacion.

Por su sintaxis simplificada y su énfasis en el lenguaje natural, su popularidad ha aumentado en los
ultimos afios. Gracias a esto, se dispone de una gran variedad de librerias para casi cualquier
propésito. Esto Ultimo, sumado a su portabilidad, hace que sea el lenguaje perfecto para el desarrollo

del sistema objeto de este trabajo, ya que la portabilidad a mdltiples plataformas viene de “serie”.

Como todo, Python también tiene sus desventajas. Tiene una velocidad de ejecucién lenta (en
comparacion con otros lenguajes), usa una gran cantidad de memoria, el codigo compilado pesa mas

de lo que deberia y es propenso a los errores de ejecucion.

Este dltimo punto se soluciona facilmente con un testeo exhaustivo y completo del cédigo. Sin
embargo, el resto, no tienen solucién y dependen de la optimizacidbn y buenas practicas del

programador para ser mas 0 menos justificables.

Por la naturaleza de la implementacién, que sera explicada méas adelante, ni la velocidad ni el uso de
memoria o el tamafio final son elementos criticos en el sistema. Esta decision, sumada a la portabilidad

y al gran soporte de librerias, son los motivos que justifican la eleccion de Python como lenguaje.

4.2 Flask

El servidor, estructura esencial en este trabajo, ha sido implementado con Flask un framework que

enfocado al desarrollo de aplicaciones web.

Flask es un micro-framework escrito en Python. Se caracteriza por sus pocas dependencias con
librerias externas. Esto, por un lado, es perfecto ya que lo convierte en un framework web ligero y facil

de actualizar. Por otro lado, al no tener librerias integradas, resulta en més trabajo para el programador
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ya sea por desarrollar las caracteristicas manualmente o por tener que construir la lista de

dependencias manualmente.

También, aunque no por defecto, Flask tiene soporte para el desarrollo de APIs, que para el sistema
gue se esta desarrollado es un elemento clave. Tanto el cliente como la interfaz se comunicaran con
el servidor mediante una APl web, por lo que este soporte constituye uno de los motivos mas

importantes que justifican la eleccion de Flask como backend.

Otras de sus caracteristicas son que tiene un despliegue muy sencillo, soporta las peticiones RESTful,

dispone de una documentacion amplia y una alta compatibilidad con muchas tecnologias.

En cuanto al largo plazo, las aplicaciones escritas de Flask se pueden desarrollar, mantener y escalar

facilmente pese a basarse en un framework minimalista.

4.3 Vue.js

Vue.js es un framework de frontend de cédigo abierto y escrito en JavaScript para el disefio de
interfaces usuario y aplicaciones web. A diferencia de otros frameworks monoliticos, este esta pensado

para ser usado de forma incremental.

Su libreria central esta4 Unicamente centrada en la capa de visualizacion por lo que la integracién con

otras librerias o proyectos ya existentes se consigue sin apenas complicaciones.

Es muy ligero, por lo que no solo se consigue una alta velocidad de descarga e instalacion, sino que
ademas se puede conseguir un fuerte impacto positivo en relacion al SEO y la experiencia de usuario.
Combinado con su ligereza, Vue.js destaca, entre otros frameworks populares como Angular o React,

por su rendimiento.

Internamente cada pieza de la aplicacion web desarrollada se estructura en componentes, que
representan elementos encapsulados de la interfaz. Esta divisibn en componentes de la aplicacion es
parte de una aproximacion llamada Component Based Architecture que también se aplica en Angular
y React. La estructura en componentes permite reusar los componentes con mucha facilidad e integrar

codigo HTML, CSS y JavaScript en un unico fichero, facilitando asi su lectura y mantenimiento.

Sus desarrolladores también mantienen una documentacion muy concisa, por lo que su curva de
aprendizaje se aplana. La comunidad alrededor de este framework es igualmente humerosa, por lo

que existen infinidad de librerias, herramientas y soluciones como para disefiar cualquier cosa.

Al ser un framework relativamente nuevo, la cantidad de plugins y componentes de que Vue.js dispone

no hace sombra a los que tanto Angular como React soportan, por ejemplo. Su rapida evolucion
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complica también el seguimiento de los desarrolladores, que frecuentemente estdn obligados a

reaprender el framework para mantenerse al dia.

Sin embargo, estos motivos no han sido pega alguna al escogerlo para el desarrollo de la interfaz. Su
facil portabilidad entre diferentes dispositivos y caracteristicas internas como el renderizado condicional
de elementos o los bucles, hacen que sea un framework ideal para el desarrollo de paginas web

dinamicas y aplicaciones web adaptables y espectaculares.

El motivo por el que se ha usado este framework y no otro para la interfaz ha sido meramente personal.
Tras haberlo usado previamente otras aplicaciones web y haber obtenido muy buenos resultados, lo

he preferido frente a otros que pudieran ser mas capaces.

4.4 Redis

Uno de los principales problemas que se han encontrado al desarrollar el sistema, ha sido el del
almacenamiento de datos. Al tratarse de un sistema distribuido que usa una conexién inversa
(explayado en profundidad méas adelante) los datos no se pueden transferir directamente del cliente a
la interfaz. Primero porque el volumen de datos puede ser elevado como para tener que realizar
constantemente escrituras y lecturas en base de datos. Y segundo porgue la gran parte de datos que

envia el cliente tienen caracter temporal y su almacenaje en base de datos no tiene sentido.

Esta problemética se ha solucionado con Redis. Se trata de una base de datos en memoria. Su
funcionamiento se basa en las tablas hash, en que se almacena un valor en base a otro que se usa

como clave o identificador.

Redis tiene soporte para una amplia variedad de estructuras de datos abstractas como cadenas de
caracteres, listas, sets, streams o indices espaciales. Aunque no esta pensado para mantener los datos
almacenados por mucho tiempo, las bases de datos de Redis pueden ser configuradas con

persistencia.

Al almacenar datos en formato clave — valor, es sencillo guardar cualquier dato y de cualquier tamafio
en Redis para luego recuperarlo con la misma dificultad. Por ejemplo, unos datos estructurados en
JSON pueden guardarse tal cual en Redis convirtiéndolos en una String. Luego, en el momento en que

se recuperan, pueden ser parseados como JSON de nuevo.

Esta flexibilidad evita el tener que disefiar una base de datos con una estructura compleja, que sea
capaz de almacenar todos los tipos de datos que pueden obtenerse y sus variaciones. Flexibilidad que

ademas evita la innumerable cantidad de operaciones de lectura / escritura que se realizarian en una
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base de datos convencional. Todo esto, sin mencionar el coste de implementacién y mantenimiento,

en sistemas de mayor complejidad o que requieran de un escalado.

Entonces, en el contexto del sistema, Redis se usa como una memoria caché distribuida. El cliente
envia los datos al servidor, quien los almacena en la “caché” a la espera de que sean solicitados.

Cuando son solicitados, el servidor los recupera con la clave con que han sido almacenados.

Dado que el tiempo de uso de los datos es minimo debido a la frecuente actualizacion de los mismos,
los procesos por ejemplo se recopilan cada segundo, la persistencia de los datos no esta configurada

en el sistema.

45 Pusher

Uno de los problemas encontrados en la comunicacion servidor — interfaz es el sincronismo. No es
eficiente aplicar una conexién al frontend de una aplicacién web, ademas si el consumo de memoria

es excesivo el navegador puede hasta bloquearse.

La solucion a este problema implementada en el sistema es Pusher. Se trata de una API que simplifica

la transferencia de datos y funciones en tiempo real para aplicaciones web y moviles.

Implementa un comportamiento similar al que se consigue con el patrén de disefio Observer. Este
patrén define una dependencia del tipo uno a muchos entre objetos. Cuando un objeto cambia, notifica
a todos los que dependen de él. Para que esto sea posible, se mantiene una lista con todos los objetos

dependientes.

Pusher funciona de forma similar, se sitla internamente como una capa intermedia entre los clientes y
servidores que lo usan. Cuando se produce un cambio en el servidor, es posible notificar en tiempo
real a todos los clientes o0 a un grupo de ellos. Esto es posible gracias a que Pusher mantiene una
conexion persistente con cada uno de los clientes en todo momento, salvo cuando son desconectados,

claro.

En el contexto del trabajo, esta tecnologia se usa para natificar a la interfaz cuando el cliente ha enviado

nuevos datos al servidor.

46 Heroku

Los contenedores son tecnologias que aislan las aplicaciones junto con todo su entorno de ejecucion

y dependencias, abstrayendo a la aplicacién del entorno en que se ejecuta. Esta abstraccion hace que
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el despliegue de las mismas sea mucho mas sencillo y que factores como las caracteristicas del

entorno no afecten a la aplicacion.

Heroku es un contenedor de aplicaciones en la nube y que usa los servicios en la nube de Amazon
Web Services. Ahorra la necesidad de disponer de servidores propios para tener el contenedor y al

estar centrado en el desarrollador, que este tenga que dedicar tiempo a la administracién del mismo.

También es facil de escalar, usar y empezar, por lo que es ideal para los proyectos pequefios y con
grades miras. Heroku también incluye un conjunto de herramientas que permiten integrar bases de

datos o aplicaciones de terceros como Redis To Go, Sendgrid o Bucketeer.

4.7 Sendgrid

Para el envio de correos electronicos en el sistema se ha usado Sendgrid. Se trata de una
infraestructura cloud que permite a los desarrolladores enviar correos electrénicos de forma muy

sencilla, escalable y en tiempo real.

En los despliegues de las primeras iteraciones del sistema, no se usaba esta tecnologia para enviar
los correos electrénicos. Al aumentar la cantidad de mensajes enviados, Heroku empez6 a mandar los
mensajes con mucho retraso, a veces incluso ni los mandaba. Por este motivo se integré Sendgrid en

el sistema.

4.8 Github

Se trata de una plataforma de desarrollo colaborativa dedicada al alojamiento de proyectos usando el
control de versiones Git. Proporciona varias funciones Utiles como el seguimiento de errores, gestion

de flujos de trabajo e integracion continua.

Durante el desarrollo de un proyecto, se realizan innumerables cambios en el cddigo fuente de los
mismos al mismo tiempo que se despliegan o se entregan a los clientes. El control de versiones de
Git, lleva un registro de todas las modificaciones que se han hecho sobre el cédigo fuente. Cada
registro se genera mediante un commit. Cada commit tiene un identificador tnico que identifica un
cambio o un conjunto de ellos. Al mantener un registro de todos los commits, se proporciona a los
desarrolladores la posibilidad de volver a ver el cédigo fuente anterior a un determinado commit o

incluso restaurarlo.

Github, basado en Git, incorpora algunas funcionalidades para el trabajo colaborativo. Una de estas

funciones son las ramas. Esencialmente son bifurcaciones del cdédigo fuente principal, con
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modificaciones respecto al mismo. Con esta funcidén es posible el desarrollo por parte de multiples

personas al mismo tiempo, ya que las ramas son independientes entre si.

49 Travis Cl

En los proyectos en que se aplican las metodologias agile, la rapidez no es exclusiva del proceso de
desarrollo, sino que también se extiende a otros procesos como el despliegue o el de QA. Es por este

motivo que no solo se anima a los equipos a automatizarlos, sino que ademas se recomienda.

Travis es un servicio en la nube de integracion continua. Puede configurarse para implantar cualquier

comportamiento deseado en la cadena de produccién del software.

Por ejemplo, que tras hacer una modificacion al cédigo se ejecuten unos test automaticos y se
despliegue en el entorno de produccidn automética. Las posibilidades de configuracion son amplias y

con el gran soporte de lenguajes que dispone, no existen practicamente limitaciones.
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5 Disefo

En esta seccién se detallan temas sobre el disefio interno del sistema en lo referente a la arquitectura,

componentes, modelos de base de datos y aspectos sobre la seguridad.

5.1 Arquitectura del sistema

El modelo aplicado es el de cliente — servidor. En este tipo de arquitectura particiona las tareas o cargas
de trabajo entre los proveedores de un recurso o servicio, llamados servidores, y los que demandan el

servicio, los clientes. Este ultimo, generalmente, no comparte sus recursos con otros clientes.

D Internet
Clients L
|:| i Server

llustracion 2: Diagrama genérico de una
arquitectura cliente - servidor. (Fuente:
Wikipedia)

Si un equipo es un cliente, un servidor o ambos, es determinado por la naturaleza de la aplicacion que

requiere las funciones de servicio.

La comunicacién entre cliente y servidor se realiza mediante un patron de mensajes con formato
peticion — respuesta. El cliente envia una peticién al servidor, que devolvera una respuesta. Para que
esto sea posible, debe existir un protocolo de comunicacion conocido y usado por ambas partes, y que

defina el lenguaje, sintaxis y orden de las comunicaciones.

Todos los protocolos de comunicacién operan en la capa de aplicacion. Es posible que un servidor
implemente una interfaz de programacion de aplicaciones, o API. Una API es una capa de abstraccion
en el acceso a un servicio. Al abstraer el acceso y restringir las comunicaciones a un cierto formato,

se simplifica el intercambio de informacion entre plataformas distintas.

En el contexto del sistema, tanto el cliente como la interfaz toman el rol de clientes contra el servidor
gue implementa. El servidor responde a las peticiones de cliente e interfaz, devolviendo datos o

procesandolos segln sea necesario, siempre mediante una API.
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llustracion 3: Diagrama de la arquitectura del sistema. (Fuente: Elaboracion propia)

5.2 Componentes
5.2.1. Cliente

El cliente est4 disefiado como un elemento pasivo. No realiza ninguna accién por cuenta propia.
Constantemente monitoriza el servidor mediante peticiones a las cuales el servidor responde con un

codigo de operacién que el cliente debe ejecutar.

No mantiene ningun estado. En todo momento monitoriza unos parametros del servidor que indican la
operacion a realizar en cada momento. Por cada parametro, el cliente crea un hilo de ejecucion
separado e independiente. De esta forma es posible ejecutar multiples operaciones de forma

simultanea sin problemas de solapamiento.

La funciéon de monitorizacion de acciones es la misma para todos los hilos, lo Gnico que difiere es el
parametro de operacion que se controla. Su implementacién es similar a la de un bloque switch- case,

donde en base a un valor se ejecutan unas acciones u otras.

En concreto el sistema mantiene cinco codigos de operacién internos, llamados:

o opcode0 o opcode3
o opcodel o opcode4
o opcode2

De estos, opcode2, tiene un funcionamiento diferente al resto ya que tiene la capacidad de terminar la
ejecucion del resto. Los flujos de ejecucion relativos a la monitorizacion de los parametros de operacion

se explicaran en la seccién de implementacion.

La compatibilidad entre diferentes plataformas es practicamente nativa en Python. No obstante,
algunas librerias usadas en el sistema estan enfocadas hacia ciertas plataformas en concreto, por lo

gue sus funciones son limitadas o no funcionan para otras.

El caso anterior se da en el sistema con las funciones de ejecucién de comandos remota y en la
recuperacion de dispositivos. La estructura interna en ambos casos es similar ya que se requiere de

librerias especificas para cada plataforma.
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En el caso del listado de dispositivos la clase DeviceLister (DeviceLister.py) se encarga de procesar el
cbdigo de operacion interno v listar los dispositivos conectados al equipo. En el caso de un sistema
Windows usara el método de la clase WindowsDevicelLister. Para Linux usara la clase
LinuxDeviceLister. En ambos casos se han usado métodos de clase, puesto que los métodos no son

especificos de una instancia en concreto. El diagrama de clases resultante es el siguiente:

llustracion 4; Diagrama de las clases encargadas de recuperar los dispositvos conectados. (Fuente:
squid-remote)

La ejecucion de comandos remotos, internamente, se divide en dos clases: una de gestion y otra de
ejecucion. La clase de gestidn, ShellManager (Console.py), se encarga de crear, detener y reiniciar las
diferentes instancias de Shell remota que se ejecutan en el cliente. Por otra parte, son las instancias
gue heredan de la clase abstracta Shellinstance (Console.py) las que realmente ejecutan los

comandos remotos.

Mientras que la clase de gestién es vélida para cualquier plataforma, las instancias que esta crea no
lo son. Por este motivo existen las clases LinuxShellinstance y WindowsShellinstance, que
implementan los métodos de la clase madre acorde con la plataforma a la que sirven. En este caso se
ha optado por este disefio ya que las funciones que estas clases implementan si afectan a instancias

especificas. El diagrama de clases de las clases de gestién y ejecucion de comandos es el siguiente:

nstance

llustracion 5: Diagrama de clases de los componentes de la shell remota. (Fuente: squid-
remote)
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5.2.2. Servidor

El backend del sistema se divide en tres modulos principales: recursos, modelos y utilidades. El médulo
de recursos contiene todas las clases relacionadas con las operaciones sobre los objetos de base de

datos, asi como el procesado de datos y la notificacion a servicios externos. Todas las clases de este

modulo extienden de la clase Resource de Flask, que permite implementar una APl modular.

llustracion 6: Diagrama de todos los recursos del sistema. (Fuente: squid-remote)
La estructura de las tablas de la base de datos, asi como los métodos de cada clase e instancia se

encuentran en el modulo de modelos. Todos extienden de la clase Model de SQLAIchemy, que se usa

para la interaccion con la base de datos.

llustracion 7: Diagrama de clases de los modelos de la base de datos. (Fuente: squid-remote)

Por ultimo, en el médulo de utilidades, se encuentran la clase encargada del envio de correos

electronicos, asi como las plantillas que esta usa.

Otra clase aparte, y esencial para la carga la configuracion individual de cada entorno, es la clase
Config (Config.py). De esta clase extienden otras tres que se usan para cambiar la base de datos
usada en funcién del entorno de despliegue, son, DevelopmentConfig y ProductionConfig. El resto de

los ficheros se encuentran en el directorio raiz y no tiene ninguna dependencia especial.
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ionConfig

llustracion 8: Diagrama de clases de las clases de configuracién. (Fuente:
squid-remote)

5.2.3. Interfaz

El siguiente prototipo de interfaz es el resultado del primer disefio del frontend, generado a partir de
las historias de usuario extraidas al principio del documento. Junto con las historias de usuario, los
requisitos referentes a la implementacion también se han tenido en cuenta para la elaboracién de este

boceto. Para desarrollar el prototipo se ha usado la herramienta de prototipado Balsamig.

Principalmente, lo que se queria plasmar en el boceto es una interfaz sencilla, clara y util, pero que a
la vez es estéticamente agradable. Para dar sensacion de continuidad, el disefio de las diferentes
secciones mantiene un estilo en comun, manteniendo siempre en la parte superior una barra de

navegacion con el nombre del sistema.

Para hacer la experiencia de usuario mas atractiva, la interfaz se ha desarrollado alrededor de un
nombre y logotipo que a su vez dan nombre al equipo, squid-remote. Pese a no ser un aspecto critico
en el sistema, el hecho de que el sistema tenga una marca hace mas sencillo darle un aire mas

comercial y profesional al disefio.

KRYER SqQuid

remote remote remote

S | l e )( remote remote remote

llustracion 9: Ideas de logotipos en las fases tempranas del proyecto. (Fuente: Elaboracion propia)
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El logotipo del sistema, resultado de varias modificaciones y consultas y que es elemento transversal

en el disefio del sistema, es el siguiente:

remote

llustracion 10: Logotipo final usado por el sistema.
(Fuente: squid-remote)

La pantalla principal del sistema es la de acceso al mismo. El usuario, técnico o administrador,
accederia mediante su nombre de usuario y contrasefia. No existe un boton de recuperacion de
contrasefa o de registro ya que, al ser un sistema cerrado, la gestion de las cuentas queda delegada

en los administradores del sistema.

squid-remote login

<J E> x Q { https://squid.rcqes ) @

remote

Username

llustracion 11: Prototipo de la pantalla de acceso al sistema. (Fuente: Elaboracién propia)

Tras acceder al sistema, el usuario es redirigido a la pagina principal. Esta sirve como puente entre el
resto de paginas. De entrada, se le muestran, en formato de tarjeta, aquellas maquinas que han estado
registradas en el sistema junto con toda su informacion. Desde la barra de navegacion es posible enviar

un enlace de descarga a un equipo nuevo, acceder a la seccién de administracién y cerrar sesion.
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sguid-remote main screen

O C> x {} { https:/ /squid reg es/app

squid-remote

] @ )

Send download link

Machine 1

System info

Software info

Incidence info

Contact info

Machine 2

System info

Software info

Incidence info

Contact info

Administration Log out

v

llustracion 12: Prototipo de la pantalla principal del sistema. (Fuente: Elaboracién propia)

La seccion de administracion permite visualizar los enlaces de descarga, los registros de acceso al
sistema, los registros de las maquinas y las cuentas existentes en el sistema. En la imagen a
continuacién Unicamente se muestran las cuentas existentes en el sistema puesto que el resto de

funcionalidades de esta pantalla se rigen por el mismo formato que el de las cuentas de usuario.

squid-remote administration panel

<3 o x Q { https:/ /squid.rcq es/admin —] @

squid-remote Go back

| Downloads\{ Login logs Y Machine Iogs\{ Accounts\

Uezmes Email Expiration date 2 |Active
accountl account!@mail.com 20/02/2021 =g
account2 account2@mail.com 20/02/2021 1
accountd account3@mail.com 20/02/2021 1
account4 account4@mail.com 20/02/2021 =g
admin admin@mail. com N/A =g

4

llustracion 13: Prototipo de la seccion de administracion del sistema. (Fuente: Elaboracion
propia)
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El resto de la interfaz esta relacionado con el monitoreo del equipo remoto. El boceto siguiente

representa la vista que un usuario tendria de los procesos del sistema. Cada uno de ellos se muestra

con formato de fila en la tabla de procesos. De cada uno se muestra su nombre, identificador Gnico,

consumo de memoria RAM y CPU, asi como la cantidad de hilos de ejecucién que esta usando. Hay

gue recalcar que este boceto se realizé en las etapas tempranas del proyecto, y que, a lo largo del

desarrollo del mismo, la informacién mostrada en esta seccién se ha ampliado.

squid-remote machine panel

<J E> x Q { https://squid rcq.es/machine/1

] & D)

‘ squid-remote

J procesaes\Network‘ Defuices\l Performonce\{ Console\

Name

chrome.exe
chrome.exe
chrome.exe
chrome.exe
chrome.exe

spotifyexe

I[5)
101

104
50
41
19

10

RAM usage B

95%
20%
5%
1%
0%

2%

CPU usage
100%

40%
40%
15%

0%

5%

L1

Threads B

50

55

50

45

v

llustracion 14: Prototipo de la vista de procesos en ejecucion. (Fuente: Elaboracién propia)

Otra funcion que debe implementar el sistema es la captura del trafico de la red en que el equipo esta

conectado. De cada paquete capturado se mostrara informacion basica como el origen y el destino del

mismo, asi como otros datos relevantes sobre el mismo. Las capas del paquete y sus caracteristicas

seran mostradas en la segunda tabla. El inicio y la detencién de la captura se ordenaran mediante el

botdn llamado “Capture traffic”.

squid-remote machine panel

<J E> x Q ( https:/ /squid.rcq es/machine/1

) D

‘ squid-remote

| Processes j Network‘Devices‘ Performanoe‘ Console\

Captured packets

Packet ID
1

2

Source
19216811

192.1681.50

Destination
192.168.1.50

83.45.211.34

Packet info

B L A igt
A0 e - - g
e e PR

- e s
A A W A = A

v

llustracion 15: Prototipo de la seccion de captura de trafico. (Fuente: Elaboracion propia)
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El listado de dispositivos conectados tiene un disefio similar al de la pagina principal. Cada dispositivo

se muestra en formato de tarjeta junto con sus caracteristicas. La orden de enumerar los artefactos

conectados se dara con el boton de “Search devices”. Es importante que exista este botén y que no

sea automatica la recuperacion de dispositivos, ya que durante la conexién un dispositivo puede

desconectarse, maodificando la lista visualizada en pantalla. De este modo, el usuario puede en

cualquier momento refrescar el listado.

squid-remote machine panel
O 9 x {} {https:f!squid.roq.es.fmochineh —] @
|
squid-remote Go back
| Pmr.esses‘i Network\{ Dewces‘Performanoe\{ Console\
Connected USE devices Search devices
Device 1 Device 2 Device 3 Device 4 ﬁ
Device name Device name Device name Device name
Device ID Device ID Device ID Device 1D
(=]
L4

llustracion 16: Prototipo de la seccion de captura de dispositivos conectados. (Fuente: Elaboracion

propia)

La seccion de monitorizacion del rendimiento tendra varias graficas e indicadores para mostrar el

estado del equipo en tiempo real, asi como la disponibilidad de sus recursos.

squid-remote machine panel
O $ x Q ( https:/ /squid rcq.es/machine/1 —] @
|
squid-remote Go back
| Pmcesses‘ Network‘ Devices‘ peﬁormance‘Console\
CPU usage Memory usage Disk usage %
GPLU1 usage GPUZ usage
(¥]
“

llustracion 17: Prototipo de la seccion de monitorizacion de rendimiento del equipo. (Fuente:

Elaboracioén propia)
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Por ultimo, la consola remota. El objetivo es que sea lo méas similar a una consola de un equipo real.

Para conseguir esto su estilo se inspira en el disefio de la consola de Windows. Esta Gnicamente tiene

dos colores, blanco para el texto y negro para el fondo, y aumenta en scroll por la parte inferior. Sera

posible mantener varias consolas remotas a la vez. EI mecanismo para alternar entre una consola u

otra es por ventanas, tal y como se muestra en la proxima figura.

squid-remote

squid-remote machine panel

<J @ x Q { https:/ /squid.rcq.es/machine/1 —] @

| Pracesses‘ Network‘ De!.ric.es‘ Perfarmance‘ Conso Ie\

J Terminal 1‘Termi nal 2‘ New terminol\

v

llustracion 18: Prototipo de la seccién de consola remota. (Fuente: Elaboracion propia)

5.3 Disefio de base de datos

La base de datos tiene un disefio muy simple que se estructura en cinco tablas. Son las siguientes:

o Accounts: Modelo para las cuentas de usuario del sistema. Tiene las siguientes

columnas:

ID: Identificador Unico de la cuenta.

USERNAME: Nombre de usuario de la cuenta.

PASSWORD: Contrasefia para la cuenta. Se guarda encriptada.
FIRST_NAME: Nombre del usuario.

EMALIL: Direccion de correo del usuario.

LAST_NAME: Apellidos del usuario.

TEL: Numero de teléfono del usuario.

TYPE: Entero que indica el tipo de cuenta (-1: maquina, O: técnico, 1:

administrador).
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EXPIRATION_DATE: Fecha de caducidad de la cuenta (duracién por defecto
de 1000 afos, 2 afios y 2 dias para administradores, técnicos y maquinas,
respectivamente y aplicada desde y en el mismo momento de su creacion).

ACTIVE: Booleano para identificar las cuentas activas (‘True’: activa, ‘False’:

inactiva).

o Login log: Almacena todos los accesos autenticados al sistema, independientemente

del tipo de cuenta o servicio que lo realice. Columnas:

ID: Identificar Unico del acceso.

ACCOUNT_ID: Identificador de la cuenta que ha realizado el acceso.
ACCOUNT_USERNAME: Nombre de usuario de la cuenta que realiza el
acceso.

DATE: Fecha del acceso.

EXTENSION_LOGIN: Booleano, indica si el acceso se debe a que la sesion del
usuario se ha extendido (‘True’: sesién extendida, ‘False’: acceso convencional
sin extension).

IP: Direccion IP desde la cual se ha realizado el acceso.

AGENT_TYPE: Ademéas de los propios usuarios, hay otros servicios que
acceden al sistema y cuyo tipo queda indicado en este campo (0: usuario, 1:
maquina, 2: Pusher).

DEBUG_AUTH: Los accesos durante el desarrollo, que evaden la triple
autenticacion quedan marcados con este campo (‘True’: acceso desarrollador,

‘False’: acceso convencional).

o Dlinks: Modelo para los enlaces de descargas que son enviados a los clientes. Tiene

las siguientes columnas:

ID: ldentificador Unico del cédigo de descarga.

PLATFORM: Plataforma de la cual el cédigo permitird descargar su archivo
ejecutable.

DOWNLOAD_USED: Booleano para indicar si el cédigo ha estado usado
(‘True’: descarga usada, ‘False’: descarga no usada’).

CONNECTION_USED: Booleano para indicar si el codigo de descarga ha
estado usado para conectar un equipo remoto (‘True’: se ha usado, ‘False’: no
se ha usado).

LANGUAGE: Indica el lenguaje en que se le enviaran los correos electronicos,
como el del enlace de descarga.

EMAIL: Direccion de correo electrénico del cliente.

PATH: Ruta del ejecutable dentro del servidor. Se usa para servir el archivo

correcto.
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ISSUING_ACCOUNT: Identificador de la cuenta que ha generado el cédigo de
descarga.

CREATION_DATE: Fecha en que se ha creado el cédigo de descarga.
USED_DATE: Fecha en que se ha usado el cédigo para conectar un equipo
remoto.

DOWNLOAD_DATE: Fecha de descarga del ejecutable.

o Operation logs: Tabla para registrar todas las operaciones que se realizan sobre todas

las maquinas remotas. Columnas:

ID: ldentificador Unico de la operacion.

ACCOUNT_ID: Identificador de la cuenta que ha ejecutado la operacion.
ACCOUNT_USERNAME: Nombre de usuario de la cuente que ha ejecutado la
operacion.

MAC: Direcciébn MAC de la maquina sobre la que se ha ejecutado la operacion.
OPERATION: Tipo de operacion (listado de posibles valores en el anexo).
PREVIOUS_VALUE / NEW_VALUE: En caso que la operacion cambiara algun
parametro, el valor anterior y el nuevo quedan guardados en estos campos,
respectivamente.

RESOURCE_ID: Identificador interno de la méaquina sobre la que se ha
realizado la operacion.

DATE: Fecha de registro de la operacion.

IP: Direccién IP desde la cual se ha ordenado la operacion.

o Machines: La tabla més importante, guarda toda la informacién sobre las maquinas

registradas en el sistema. Almacena los siguientes campos:

ID: Identificador Unico de maquina.

MAC_ADDRESS: Direccién MAC de la maquina.

PLATAFORM: Nombre de la distribucion.

PLATFORM_RELEASE: Cddigo de release de la plataforma.
PLATFORM_VERSION: Versién del sistema operativo.

ARCHITECTURE: Arquitectura del sistema.

HOSTNAME: Nombre del equipo.

IP_ADDRESS: Direccion IP de la maquina.

PROCESSOR: Modelo del procesador del equipo.

RAM: Cantidad de memoria RAM instalada en el sistema.
NETWORK_CARDS: Tarjetas de red instaladas en el sistema.

ACCOUNT _ID: Cuenta de usuario asociada a la maquina, usada para las
peticiones autenticadas.

STATUS: Estado de la maquina (-1: desconectada, 0O: conectada, 1:
reiniciandose).
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- OPCODEO / OPCODE1 / OPCODE2 / OPCODE3 / OPCODE4: Caodigos de
operacién internos para ejecutar operaciones sobre la maquina (listado con su
significado completo en el anexo).

- COMMAND1 / COMMAND2 / COMMAND3 / COMMAND4 / COMMANDS:
Comandos a ejecutar en la maquina remota. Tantos como consolas simultaneas
puedan mantenerse.

- AUTH_CODE: Cddigo de seis digitos que efectla la triple autenticacion.

- INDICENT: Informacién sobre el ciberincidente ocurrido en el equipo.

- INCIDENT_DATE: Fecha en que ocurrid el incidente.

- INCIDENT_INFO: Informacion adicional sobre el ciberincidente ocurrido.

- CONTACT: Nombre persona o institucion responsable del equipo.

- CONTACT _TEL: Teléfono de contacto.

- CONTACT_EMAIL: Correo electrénico de contacto.

- ADDITIONAL_INFO: Informacién adicional sobre el caso.

- MESSAGE: Mensaje enviado desde la interfaz al cliente.

El diagrama de clases de la base de datos y sus relaciones es el siguiente:

& dlinks

& operation_logs

llustracion 19: Diagrama de tablas de la base de datos. (Fuente: squid-remote)
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5.4 Aspectos sobre la seguridad

El sistema implementa varias medidas de seguridad para proteger la intrusion de terceros sin
autorizacion. La mas amplia es quizas la autenticacion de la API para toda peticién. Menos un endpoint,
el resto exigen una autenticacién. En el momento en que el usuario accede al sistema, internamente,
el usuario recibe un token que sirve para autenticar los requests en la API, como si por cada peticion

autenticara con su usuario y contrasefa.

Como medida de proteccion ante ataques de spoofing, los endpoints a los que las maquinas envian
los datos también estan autenticados. De este modo, solo las maquinas tienen permitido enviar datos
a estas direcciones, evitando asi que un tercero envie informacion errénea o maliciosa haciéndose
pasar por una maquina. Como las cuentas de maquina las crea y asigna el servidor, es muy dificil que
una tercera persona pueda generar una cuenta de este tipo. Ademas, la contrasefia de estas cuentas

cambia en cada conexion, asi que, en el peor de los casos, si es interceptada solo sera véalida una vez.

Los tokens estan asociados a un usuario y tiene una duracién limitada. Para los accesos al sistema
por parte de usuarios la duracion es de una hora. Para las maquinas remotas de 24 horas, por si la
intervencion remota se alarga. Tras este tiempo dejan de ser validos y el servidor no los reconoce

como autenticacion en los endpoints.

Conjuntamente con la caducidad de los tokens, la interfaz incorpora medidas contra las sesiones
inactivas. A los 55 minutos, notifica al usuario de que su sesion expirara y le dara la posibilidad de
extenderla. Si el usuario esta ausente 0 no quiere extender su sesion, a los 60 minutos se le desconecta

y se le redirige a la pagina de acceso.

Tanto la gestién de los tokens como el mantenimiento de la sesién en la interfaz son procesos
completamente ajenos al usuario. Unicamente son medidas de seguridad para el servidor y para la

interfaz.

Con el cliente, las medidas de seguridad estan orientadas a evitar conexiones no intencionadas de la
maguina al sistema. El proceso de conexion de un equipo al sistema se autentica mediante dos pasos.
Primero el cliente solicitara el cédigo de descarga usado y la direccion de correo en que se ha recibido.
Si los datos introducidos coinciden con los registrados en el servidor, se envia por correo electronico
un codigo de verificacion de seis digitos. Solo si se introduce y coincide con el enviado, el servidor

autorizard la conexion del equipo.

Los cédigos de descarga, por lo general, tienen un Unico uso y su generacion es completamente
aleatoria. La posibilidad de que un tercero genere un cédigo de descarga valido es remota, pero como
ademas se requiere que el correo electrénico esté registrado, el riesgo de que alguien altere una
conexion es minimo. De cada cAdigo de descarga se mantiene tanto su fecha de descarga del

ejecutable como de su uso.
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La ultima medida de seguridad son los registros. En caso de que un tercero accediera de forma
indebida al sistema, podria ser identificado mediante los logs de acceso que se mantienen. Y si llegara
a ejecutar alguna operacion sobre alguna maquina, se podrian obtener evidencias de ello con los

registros de operacion que también se mantienen.
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6 Implementacion

En esta seccion se detallan los aspectos técnicos que hay detras de las diferentes caracteristicas del
sistema. También se explicaran las decisiones tomadas en relacion al disefio interno del programa, asi

como el uso que se les da a las tecnhologias previamente mencionadas.

Dado que el codigo se encuentra anexo a este trabajo y es de libre acceso para cualquiera, en esta
seccion no se citara el cédigo en su totalidad salvo en los casos cuya presencia resulte imperativa para

la adecuada comprension de la explicacion.

6.1 Conexiéninversadel cliente

En el contexto de las conexiones remotas a equipos, generalmente se usan conexiones directas. En
estas el controlador al otro lado de la conexién toma la iniciativa en la comunicacion y, de forma activa,
indica al equipo remoto que debe hacer. Para que esto sea posible, es imperativo que en la red del
equipo remoto estén los puertos necesarios abiertos y no haya cortafuegos muy restrictivos de por
medio.

Como el principal objetivo del cliente es que pudiera ser ejecutado por cualquier persona, sin requerir
de conocimientos avanzados por parte del usuario final. Por ello se ha intentado eximir al usuario final
de toda posible configuracién que de la red y el equipo que el cliente pudiera requerir. Entonces, con

el objetivo de simplificar su uso, se ha optado por usar una conexién inversa.

En las conexiones inversas, a diferencia de las conexiones normales, no es el servidor quien toma la
iniciativa en la comunicacion sino el cliente. El cliente cada cierto tiempo preguntara al servidor que

accion debe ejecutar. Conexion normal

— Servidor indica al Cliente que
accion realizar.

=
=] =

Cliente Servidor

-]

Conexidén inversa

Cliente pregunta cada cierto
pr— tiempo al Servidor que accién
realizar.

HIl

= =
Cliente Servidor

llustracion 20: Comparativa entre conexion normal e
inversa. (Fuente: Elaboracion propia)

El servidor implementa cinco endpoints de monitorizacion de acciones, que, al ser solicitados por el
cliente, le devuelve un cédigo de operacion que codifica la accion remota a realizar. Los cédigos de
operacion se estructuran como una cadena de caracteres, donde los tres primeros caracteres de cada

uno identifican el tipo de operacién. Los tipos de operaciones disponibles son los siguientes:
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- PNG: Realizar test de conexion con el servidor.

- MSG: Mostrar mensaje por pantalla.

- PRC: Recuperar y enviar al servidor informacién sobre los procesos en ejecucion.

- CMD: Acciones relacionadas con la consola remota (gestion de sesiones o ejecucion de
comandos).

- NET: Captura del trafico de red.

- DEV: Recuperar y enviar al servidor los dispositivos conectados.

- SYS: Calcular datos sobre el rendimiento del equipo y transmitirlos al servidor.

La cabecera de la operacidn puede venir seguida de parametros, que variaran en funcioén del tipo de
operacion. Se puede encontrar en el anexo una lista con todos los parametros y opciones disponibles
para cada operacion.

Cada codigo de operaciéon es monitorizado en paralelo por subprocesos diferentes en el cliente. Esto
permite la ejecucion simultdnea de varias operaciones al mismo tiempo. Salvo el codigo de operacion
OPCODE2, que puede terminar la ejecucion de todos los procesos, ejecutan la misma funcion de

monitorizacion. El diagrama de flujo de esta funcion es el siguiente:

Recuperacion del
cbdigo de operacion.

/¢‘ N

Terminacion de hilos
secundarios.

 OPCODE =-1 »—st

Ejecucién de

OPCODE = PNG S operacion de PING.

‘ s

B

Visualizacion de

QOPCODE = MSC st mensaje por pantalla

<

!!IIID

&

Gestion de sesiones

QPCODE = CMD, s de consola remota.

P

Operaciones en funcion del codigo de operacion
&

OPCODE = NET si Caplur;raeldrancn de

D

B

Lista de dispositivos

QPCODE=DEY = conectados

D

No

OPCODE = SYS Datos sobre el

rendimiento

D

No

Fin

llustracion 21: Diagrama de flujo para la monitorizacion de OPCODE2. El resto son
iguales exceptuando los elementos en rojo. (Fuente: Elaboracién propia)
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Gracias a esta implementacion se consigue evitar la apertura de puertos en la red del equipo
comprometido, ya que es el cliente quien se conecta al servidor y no al revés. También se evita
incomodar al usuario final, que, si requiere asistencia remota debido a un ciberataque, lo Gltimo que

guerra son mas vulnerabilidades en su entorno.

Otra alternativa que se consideré durante la implementacion, fue la de usar una red VPN para poder
realizar una conexiéon directa con el equipo remoto. Usar este método hubiera requerido de
infraestructuras y costes adicionales que no afiadian mas valor que la conexién inversa, por lo que no
se aplico.

6.2 Recuperacion, transmisién e intercambio de la informacion

El recopilado de informacion es una funcionalidad vital para el funcionamiento del sistema. En lo que
se refiere a informacién estatica, aquella que reside o es proporcionada directamente por el equipo
remoto, el proceso de obtencion y procesado es muy similar en todos los casos.

Una vez se ha identificado el tipo de operacion, el cliente procede a su ejecucion. Para ello y en funcion
de que operacion se trate recurre a las siguientes librerias para obtener los datos:

- psutil: Usada tanto en la recuperacion del software y hardware del equipo, asi como para la
monitorizacién del rendimiento y los procesos.

- pyudev / pywinusb: Elaboracion del listado de dispositivos conectados. Para lograr la

compatibilidad entre plataformas se usa la primera para sistemas Linux y la segunda para
Windows.

A partir de las funciones y atributos que proporciona cada libreria se elabora un objecto JSON,
esencialmente un formato de texto sencillo, para enviar la informacién al servidor. Estos objetos de
texto JSON se estructuran internamente como parejas clave — valor, caracteristica que hace que
construir un analizador sintactico para su parseado se mucho mas sencillo. Una vez codificada la

informacion en JSON, se envia de vuelta al servidor por endpoints especificos.

La problemética con que se encuentra el sistema en este punto, es la de como hacer llegar la
informacion a la interfaz. En otros sistemas este proceso se realiza de forma directa mediante una
comunicacion activa entre servidor e interfaz. Sin embargo, tal y como se ha estructurado el sistema,

esto no es posible.

En la arquitectura del sistema, tal y como se ha comentado en el apartado de disefio, el servidor se
situa entre cliente e interfaz. Toda comunicacion cliente — interfaz debe pasar por el servidor y se lleva

a cabo mediante peticiones HTTP a endpoints especificos de la API. Para que esta comunicacion sea
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factible hay tratar dos factores clave: el almacenamiento temporal de los datos en el servidor y el

sincronismo con la interfaz.

Para lo primero se usa una base de datos Redis como una memoria temporal. Los datos en las tareas
de monitorizacién se transfieren constantemente, por lo que guardarlos en una base de datos
convencional seria innecesario y muy costoso en cuanto a inserciones / eliminaciones de filas en las
tablas de la base de datos. En su lugar el sistema usa una base de datos de Redis como si de una
memoria cache temporal se tratase. Cuando el cliente envia informacién al servidor, este los guarda
en Redis con una clave, que facilita su posterior recuperacion. En el caso de la lista de dispositivos,
esta clave tiene el siguiente formato: “D_LST<DIRECCION_MAC_EQUIPO>".

Para el segundo problema se usan los canales de Pusher. Una vez el servidor ha guardado los datos
en Redis, notifica mediante este servicio a la interfaz, que solicitard mediante un request al servidor los
datos que se han guardado. El servidor los recuperara con la clave guardada y se los devolvera a la

interfaz.

llustracion 22: Fragmento de codigo de la transferencia de datos cliente - servidor y servidor - interfaz.
(Fuente: squid-remote)

El fragmento de codigo anterior reside en el servidor y corresponde al endpoint que usa el cliente para
enviar la informacion sobre los dispositivos conectados. En las lineas 40 y 41 se realiza el guardado
en Redis y la notificacién a la interfaz, respectivamente. El canal por el cual se notifica a la interfaz es

Gnico y privado para cada maquina.
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Por su parte, la interfaz esta conectada al mismo canal privado de la maquina que el servidor y ademas,
tiene asociada una funcibn a la notificacion que envia el servidor (en la figura anterior,
“devices_update”). El método asociado a este evento es el que recupera los datos que el servidor ha

guardado en Redis.

llustracion 23: Fragmento de codigo de la sincronizacién por notificaciones en la interfaz (Fuente: squid-remote)

El proceso de comunicacion e intercambio de datos implementado en el sistema se resume con el

siguiente diagrama:

dis
b h
Servidor recupera los datos ® @ Servidor almacena datos en
almacenados en Redis. caché temporal distribuida

Cliente pide al servidor el codigo Se ordena el cambio de
de operacion y la realiza. operacion desde la interfaz.

Cliente transmite los datos al ) ] .
servidor. Servidor notifica a la interfaz por

, el canal privado. i pySHER e

Interfaz solicita datos del = =i | '|
[ -] cliente al servidor. |_.‘= I ]|

o = —
%

Cliente Servidor _ _ Interfaz
Servidor responde a la interfaz
con los datos solicitados

llustracion 24: Diagrama del proceso completo de intercambio de datos cliente - servidor - interfaz. (Fuente: Elaboracion
propia)

6.3 Captura del tréfico de red

Esta funcionalidad permite capturar los paquetes individuales que se transmiten en la red en la que el
equipo remoto esta conectado. En el contexto del sistema y durante la realizacion de un ciber-andlisis,
poder interceptar el trafico saliente y entrante de una red podria ayudar a localizar puertas traseras o

incluso software malicioso en un equipo.

La implementacion interna de esta funcion no difiere mucho del resto que también recuperan
informacion del equipo. En ambos casos los datos recopilados se codifican en JSON y se transmiten
al servidor. La diferencia con el resto de procesos esta en que, en este caso, para recabar los datos,
es necesario aportar una cierta configuracion.
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El formato de los cadigos de operacidén usado en las operaciones de red puede variar ya que ademas
de los parametros de configuracion existen tres subfunciones dentro de este bloque: listar tarjetas de
red instaladas, captura de paquetes por tiempo y captura de paquetes por cantidad. Para las tres

subfunciones, el formato es el siguiente:

NET-<SUBFUNCION>-<ID_TARJETA_RED>-<PARAMETRO1>-<PARAMETRO2>

Los posibles valores de subfunciones pueden ser los siguientes:

- LST: Listara todas las tarjetas de red conectadas. Cada tarjeta recibe un identificador Unico
incremental. No hace uso de ningln parametro, por lo que el resto de campos se llenan con
“X”. Ejemplo: “NET-LST-X-X-X".

- TCP: Funcion de captura de paquetes por tiempo. Hace uso del pardmetro uno, que interpretara
como los segundos durante los que permanecera capturando el tréfico.

- PCP: Funcién de captura por cantidad de paquetes. Se hace uso del parametro uno que se
interpreta como la cantidad de paquetes a capturar.

En todas las funciones el sistema se sirve de las funciones del programa Scapy para la captura de
paquetes y la identificacion de las tarjetas de red. En el caso de Windows, también se apoya en la
libreria Npcap.

La subfuncién de listar las tarjetas de red se ejecuta automaticamente tras la conexién remota al
equipo, ya que para la seleccion desde la interfaz de la tarjeta de red es necesario tener la lista. Esta
subfuncién y la de capturar paquetes por tiempo usan funciones directamente proporcionadas por
Scapy. La captura por tiempo, sin embargo, no es una funcion existente en Scapy. Esta se implementa
en el sistema con la funcién de sniffer de Scapy seguido de un delay tras el cual se detiene la captura

de paquetes.

En ambos modos de captura, se requieren los parametros uno, dos y el identificador de captura de
red. El significado del parAmetro uno, como se ha explicado un par de parrafos atras, varia en funcién
de la operacion. El parametro dos tiene el mismo significado para ambas subfunciones y permite aplicar
filtros a la captura de paquetes. En el momento de redactar esta memoria, los filtros existentes aplican
las capas de paquete TCP, ICMP, DNS y UDP. Cada filtro se separa con una barra baja dentro del
codigo de operacion. Por ejemplo, el cédigo de operacion “NET-PCP-1-10-TCP_ICMP_DNS”, indica

gue se trata de una captura de diez paquetes con capas TCP, ICMP y DNS.
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6.4 Consolaremota

La consola remota permite la ejecucion de comandos en el equipo remoto. Dos retos planteados en la
implementacién de esta funcionalidad han sido el mantenimiento de varias consolas remotas al mismo

tiempo y el mantenimiento del directorio de trabajo de cada sesién.

En todas las consolas remotas, de codigo abierto y que he encontrado por Github, el directorio de
trabajo no se mantiene entre comandos. Es decir, se introduce un comando para acceder a un
directorio y al introducir el siguiente, se vuelve a estar en el directorio inicial. También solo podian
mantener una consola remota a la vez. Estos dos problemas, han sido convertidos en las medidas de

éxito de esta funcionalidad.

La implementacién se divide en dos partes: una de gestion y otra de ejecucion. La parte de gestion es
comun para todas las plataformas y se encarga de crear, reiniciar o terminar las sesiones de consola
remotas. La operacion de estas funciones de gestion se realizan desde unos endpoints especificos y

reservados para este mismo motivo.

La parte de gestion se opera desde los codigos de operacién, que el cliente monitoriza. Como en el
caso de la captura del trafico de red, también es posible con este tipo de operacion enviar parametros.
El formato de los cdigos de operacion de gestion son los siguientes:

CMD-<SUBFUNCION>-<ID_SESION>

Las posibles subfunciones que se pueden usar son las siguientes:

- NEW: Crea una nueva sesioén de consola remota.

- RES: Reinicia una sesion de consola remota determinada.

- EIN: Termina la ejecucion de una sesion de consola remota.

- TER: Termina la ejecucion de todas las sesiones remotas. No necesita identificador de sesién,

asi que el parametro se rellana con “X”. Ejemplo: “CMD-TER-X".

Como se puede intuir, el identificador de sesién indicado en la creacion de una consola remota, permite

identificarla entre el resto y ejercer acciones concretas contra esta.

La otra gran parte es la de ejecucion, que es la que interpreta y ejecuta los comandos en el equipo
remoto. El comando a ejecutar que se introduce en la consola de la interfaz es enviado al servidor que
lo guardaréa en la base de datos. En concreto en la tabla de maquinas y en la fila correspondiente a la
maquina conectada. Se usan los campos COMMAND1, COMMAND2, COMMAND3, COMMAND4 y
COMMANDS. Se infiere por el nimero de campos para comandos que el limite de sesiones remotas

simultaneas es de cinco.
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Cada sesion de consola remota, en su propio proceso, monitoriza el campo de comando que le
corresponde en funcién de su identificador. En cuanto se encuentra algun valor en el campo que le
corresponde, se interpreta como comando y se ejecuta. La salida de los comandos se transmite al

servidor siguiendo el proceso explicado en el apartado 6.2.

Como cada plataforma tiene su propia sintaxis para los comandos, existe una implementacion distinta
para cada una. En Windows se usa la libreria pexpect mientras que en Linux se usa subprocess. El
mantenimiento del directorio de trabajo en Windows se da de forma nativa, ya que la instancia de la
consola remota ejecuta directamente el proceso “cmd.exe”, correspondiente al intérprete de comandos
de Windows, que ya se encarga de la gestion del directorio. En Linux esto no es posible, puesto que
cada distribucion puede llamar distinto al proceso del intérprete de comandos. Para mantener el
directorio en este caso el cliente mantiene el directorio, a parte del sistema, tras cada comando de

acceso o salida de un directorio (“cd <directorio>" y “cd ..” respectivamente).

llustracion 25: Comparativa entre la implementacion de la consola remota en Windows y en Linux. (Fuente: squid-remote)

Otro problema derivado de la utilizacién de una conexién inversa y que afecta a la consola remota es
gue no es posible saber de forma activa cuando un comando termina su ejecucion. Si un comando
tiene un tiempo de ejecucién muy largo, puede que la sesidon remota se quede colgada. Para evitar
esto se aplican dos medidas. La primera consiste en buscar un retorno de carro en el ultimo caracter
de la salida del comando. Si se encuentra, significa que el comando ha terminado correctamente. Si

no se encuentra se aplica un timeout, que por defecto es de diez segundos.

Tanto el timeout como las acciones de gestion de una sesion concreta pueden ser usados desde la
consola desde la interfaz, usando unos comandos reservas y especificos para estas tareas. Son los

siguientes:
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- help: Muestra la pantalla de ayuda en la interfaz.

- clear: Limpia las salidas de los comandos de la sesion de consola de la pantalla.

- terminate: Termina la ejecucion de la sesion de consola remota.

- restart: Reinicia la sesion de consola remota.

- set-timeout N: Sirve para establecer el tiempo de timeout. El tiempo debe expresarse en
segundos y colocarse en lugar de la N. Por ejemplo, para tener un timeout de 20 segundos

habria que entrar “set-timeout 20”.

La consola emulada en la interfaz se basa en el proyecto “vue-shell” de Salah Eddine (HalasProject en
Github). Este proyecto de codigo abierto y con licencia MIT, proporciona un componente cuya fachada
simula una consola de un equipo. Este proyecto se ha usado como base para la interfaz “squid-shell”
implementada en el sistema. Dado que “vue-shell” era Unicamente una fachada, toda la ldgica,

redisefio y adaptacion ha sido implementado para este trabajo.

La licencia MIT, permite el uso comercial, la modificacién, distribucién y el uso privado del proyecto sin
aportar ninguna responsabilidad o garantia por parte del autor del proyecto. La Unica condicion que
impone esta licencia es que se mantenga la licencia original adjunta al nuevo cédigo fuente. Atendiendo
a este requisito, la licencia original puede encontrarse en el directorio raiz del proyecto, en el fichero
“‘LICENSE_vue-shell”.

6.5 Test de conexién con equipos remotos

La utilidad de diagnéstico ping, llamada test de conexién en la implementacién del sistema, sirve para
comprobar el estado de la red y la comunicacién del equipo anfitrién local con uno o varios remotos
gue ejecuten IP. Esta funcién se implementa normalmente como un envio de un determinado nimero
de paquetes con una secuencia de numeros especifica y que deben ser recibidos tal y como se han

enviado para validar el correcto funcionamiento de la red.

Como la arquitectura del sistema no contempla una conexién remota literal a la red del equipo
comprometido no es posible enviar paquetes al equipo remoto, y, por ende, ejecutar la funcién de ping

literalmente.

Como solucién, el sistema usa los cédigos de operacion, OPCODE, que se han visto en otros puntos
de la implementacion. Cuando desde la interfaz se solicita ejecutar esta funcion, el servidor coloca en
el OPCODEQO el valor “PNG-5". Este codigo de operacidon, cuya cabecera es “PNG” identifica la

operacion de ping. El cinco indica el nUmero de repeticiones a ejecutar.

El cliente, que esta monitorizando constantemente los cédigos de operacion, recibe la orden y la

devuelve con la repeticion decrementada. Es decir, recibe “PNG-5" y devuelve “PNG-4", y asi
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sucesivamente hasta llegar a “PNG-0". Por cada respuesta del cliente, en que la repeticion es mayor
a cero, el servidor lo interpreta como una respuesta del cliente y notifica a la interfaz de que el cliente

esta conectado y respondiendo a los mensajes.

La interfaz usa esta notificacion para mostrar una visualizacién de la accién en pantalla. Estas son

visibles desde el panel de control de la maquina o desde el listado de todas las maquinas.

18:c0:4d:31:03:63 Test conexién

llustracion 26: Barra de progreso del proceso de test de conexion a una maquina remota, visto desde el panel de control de
la maquina. (Fuente: Elaboracion propia)

#1 - 18:c0:4d:31:03:63

Sistema Sistema operativo Tarjetas de red

Hostname: NFORTEC Plataforma: Windows Realtek Gaming GbE Family

Arquitectura: AMD64 Release plataforma: 10 Controller

Procesador: AMD64 Family 23 Model Versién plataforma: 10.0.19041 192.168.1.60

8 Stepping 2, AuthenticAMD fe80:8d2f9926:6272:55ad

Memoria RAM: 16 GB VirtualBox Host-Only Ethernet
Adapter

Incidencia reportada Contacto

Incidente: Ataque Ransomware Nombre completo: Pepe Fernandez

Fecha y hora: 25/05/2021 12:00h Télefono: 934759814

Mas informacién: Correo electrénico: pepe@fernandez.com

Mas informacion:

Notas adicionales

&

Conectar ‘ ® ‘ Desconectar

llustracion 27: Barra de progreso del proceso de test de conexion a una maquina
remota, visto desde la pagina principal. (Fuente: squid-remote)

6.6 Autentificacion de usuarios y mantenimiento de sesiones

La proteccién de los endpoints de la APl se gestiona por roles y usando una autentificacién basica. El
servidor tiene una clave secreta que usa para generar los tokens de usuario. El token entonces,
consiste en el nombre de usuario del usuario encriptado. Este token se usa como contrasefia de la
autenticacion bésica usuario — contrasefia, donde se usa el identificador de cuenta como usuario y el

token como contrasefa.

El servidor hace usado de la libreria Flask-HTTPAuth para gestionar la autenticacion de los endpoints.
Internamente cuando el servidor recibe una peticién a un endpoint protegido, primero comprueba si el
token ha caducado. Si ho ha caducado comprueba que el nombre de usuario de la ID proporcionada
coincide con el que el token encripta. Por dltimo y si coincide, consulta en base de datos el rol del
usuario. Si el usuario no tiene los permisos necesarios o el token ha expirado o no coincide con el ID,
se deniega la peticion, retornando el codigo de error 403 (Forbidden) de HTTP.
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Pese a ser un sistema de autentificacion relativamente sencillo, es mas que suficiente para evitar los
posibles problemas derivados de un ataque de spoofing. Ademas, como en el despliegue todas las

peticiones se realizan por el puerto 443 (HTTPS), interceptar el token se hace practicamente imposible.

El mantenimiento de la sesién, sin embargo, se implementa a nivel de interfaz y para los usuarios
técnicos o administradores que la usan. En cuanto el usuario inicia sesion en la interfaz, se establecen
dos temporizadores de 55 y 60 minutos. El primero se encargara de dar la opcion al usuario de extender

la sesidn. El segundo expulsa al usuario del sistema.

Sesion a punto de terminar X

La sesidn terminara dentro de 5 minutos. Puedes extenderla o
expirarla, en cuyo caso deberas acceder de nuevo al sistema.

llustracion 28: Mensaje de aviso de terminacién de sesion con la
opcién a extenderla. (Fuente: squid-remote)

Si el usuario decide extender su sesion, el servidor generard un nuevo token que la interfaz sustituira
por el anterior. Al ampliar la duracion de la sesion, los temporizadores se resetean debido a la extension

de la sesion.

Tal y como el sistema lo implementa, una extension de sesién no es lo mismo que un acceso nuevo,
puesto que en la API estas dos funciones se distribuyen en endpoints separados. Se ha implementado
asi ya que un acceso nuevo no requiere autenticacion, ya que es el punto en que el servidor devuelve
el token inicial. Al extender la sesion, pero, el usuario ya esta dentro del sistema, por lo que el endpoint

si que va autenticado y verifica que el usuario tiene permisos para hacerlo.

Sesion expirada X

Debes acceder de nuevo al sistema para seguir usandclo.

Cerrar

llustracion 29: Mensaje de sesion caducada. (Fuente: squid-
remote)

Durante la duracién del token, la interfaz mantiene la sesién iniciada mediante el uso de cookies. Las
cookies estan encriptadas cuando el sistema se carga sobre HTTPS. Esto protege la manipulacién de
los datos guardados. Si el sistema en lugar de desplegarse de forma segura se despliega sobre HTTP,

la sesibn no se mantiene puesto que no es posible encriptar las cookies al no haber ningun certificado
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disponible. La unica desventaja de esto es que al recargar la pagina serd necesario introducir usuario

y contrasefia de nuevo.

6.7 Traduccion del sistema

Para facilitar la comprension de las instrucciones y facilitar el uso por parte de los usuarios finales, todo
el sistema tiene los mensajes localizados en un fichero independiente al resto del cédigo. Gracias a
esto es posible afiadir traducciones de forma sencilla sin necesidad de tener que hacer grandes

modificaciones en el codigo.

En el cliente el fichero que contiene las traducciones se llama “messages.py”. Todos los mensajes
guardados se indexan en formato diccionario de dos niveles. Desde el nivel mas externo, la primera
clave identifica el idioma. Las claves dentro de estas, contienen las traducciones. La seleccion del
idioma se hace clicando una tecla determinada, tal y como explica el cliente al ser ejecutado.

llustracion 30: Seleccion del idioma en el cliente mediante la
pulsacién de ciertas teclas. (Fuente: squid-remote)

La interfaz usa el plugin Vue 118n, un plugin para la internalizacion de las aplicaciones web
desarrolladas en Vue.js. Similar al caso del cliente, la interfaz también se sirve de un fichero externo
para la contencién de las traducciones. También se guarda el texto en formato diccionario (clave —
valor) mas dispone de un nivel de profundidad adicional. Desde el mas externo, las claves indican
idioma, componente de la interfaz que lo usa y traduccion, por ese orden. Este nivel adicional facilita
la modularidad de las traducciones, ya que el texto se separa por cada componente. El fichero que

contiene las traducciones en la interfaz es “msgs.js”, dentro del directorio assets.

Para mantener el sistema en el idioma seleccionado la interfaz usa cookies. Al igual que con la sesion,
las cookies usadas se encriptan sobre HTTPS. Cargar el sistema sobre HTTP puede suponer que las

preferencias de idioma no se guarden.

Maquinas registradas -

#1 - 18:c0:4d:31:03:63 . "

llustracion 31: Seleccién del idioma de la interfaz, en la parte superior derecha. (Fuente: squid-remote)

Los correos electronicos también pueden ser traducidos creando nuevas plantillas y traduciéndolas a

mano. Para esto, aunque pocas lineas, si es necesario modificar ligeramente el codigo.

57



6.8 Triple factor de autenticacion

Aunque el objetivo del sistema es asistir a los usuarios que han sufrido algun ciberataque, en las manos
equivocadas puede usarse como una herramienta maliciosa para acceder al equipo de una victima.
Para evitar esta situacién el sistema implementa un protocolo de tres pasos para cerciorarse que todas

las conexiones son legitimas. Los pasos son los siguientes:

1. Servidor: Registra el correo electronico del usuario y la plataforma de su sistema. Tras esto, le
envia un correo electrénico con el enlace de descarga de un solo uso del cliente y del cédigo
de descarga para la conexion.

2. Cliente: El usuario se descarga el cliente e introduce su correo y el cédigo que se le ha enviado
por correo electrénico. El cliente envia ambos al servidor que valida la peticion.

3. Servidor: Si el codigo de descarga esta registrado con el correo electronico introducido y
todavia no se ha usado, genera y envia al usuario un cédigo de seis digitos por correo
electrénico.

Cliente: El usuario introduce el cédigo de seis digitos. El cliente lo envia al servidor.
Servidor: Recibe el codigo y si es legitimo, autoriza la conexion de la maquina.

Si en cualquier etapa del proceso se recibe un error, bien porque el correo electrénico y/o el cédigo de
descarga no estan registrados o no coinciden en base de datos, porque el cédigo de descarga ya se
ha usado o porque el cédigo de seis digitos no coincide, el sistema deniega toda conexion.

remote

Hola de nuevo,

En respuesta a su solicitud de monitorizacion remota de su equipo, se le adjunta el
codigo de autorizacion. Tras introducir este cddigo, permitira a un técnico
monitorizar informacion relativa a los procesos, dispositivos y trafico de red de su
equipo asi como realizar acciones sobre el mismo de forma remota

Por consiguiente, se entiende que usted es consciente de las implicaciones que esto
supone y esta de acuerdo con ello

Detalles de la solicitud

« Direccion IP: 79.152.14.47 (Barcelona - Spain)

a7df47f201214126bad069980b0fc{57d « Fechay hora: 10/05/2021 17:15:25 (IST - Irlanda)

que ha

0s anteriores Si no ha realizado ninguna solicitud o ha recibido este mensaje por error, eliminelo

Enlace de descarga (copie y pegue en el navec Ol
https://squid-
remote herokuapp.com/download/a7df47f2012f4126bad0d9980b0fd57d

Recuerde: F es necessaria la 572085

Cédigo de autorizacion:

ucion del ¢

nstalacion de

Por favor no responda a este mensaje. Esta cuenta de correo no esta monitorizada y
por lo tanto, las consultas recibidas por este medio no seran respondidas.

Copyright © 2021 squid-remote. Todos los derechos reservados. Copyright © 2021 squid-remote. Todos los derechos reservados.

llustracion 32: A la izquierda, correo electrénico con el codigo de descarga e instrucciones del cliente. A la
derecha, correo electrénico con el codigo de autorizacion. (Fuente: squid-remote)
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6.9 Gestion de datos estaticos

La gestion de los datos estéticos se realiza desde la interfaz usando la REST-API que implementa el
servidor e incluye los datos de registros, cuentas, codigos de descarga y datos de caso. Este
implementa varios endpoints cuya funcion es tratar con estos siguiendo los estandares existentes. Se
usan los métodos de requests GET, POST, PUT y DELETE para recuperar los datos, crearlos,

actualizarlos o eliminarlos, respectivamente.

En el caso de los registros, por cuestiones de disefio y seguridad, solo es posible su alteracién. No
tendria ningan sentido poder manipularlos al libre albedrio puesto que perderian su utilidad. Por este
mismo motivo, el servidor solo implementa el método GET tanto para los registros de acceso como los

de operaciones.

Para el resto de situaciones, el sistema es mas flexible. En los cédigos de descarga, por ejemplo, es
posible activarlos y desactivarlos sin restricciones. Esto se ha hecho asi por si una intervencién remota

se prolonga a varios dias no sea necesario enviarle un nuevo cédigo de descarga al cliente.

Cédigos de descarga

D Platforma [E—— [— [L— Usado el
3ff86f32f6b24672ac0b253dfd 19f6fd WIN admin 01/05/2021 20:55:32 08/05/2021 12:26:52 02/05/2021 19:03:46
b96f7d7757664d638Fc41ab2ef579471 WIN admin 01/05/2021 10:49:16 08/05/2021 12:26:51 N/D

llustracion 33: Administracion de codigos de descarga en el sistema. (Fuente: squid-remote)

Los datos de las cuentas de usuario también pueden ser modificados, aungue solo por el administrador.
Desde el panel de control es posible cambiar todos los campos de la cuenta excepto el rol y la
contrasefia. También es posible desactivarlas y cambiarles la contrasefia. En este Ultimo caso, la
contrasefia es enviada por correo electronico al usuario por cuestiones de privacidad. Las cuentas no

pueden ser eliminadas del sistema desde la interfaz.

remote

Detalles de la cuenta / Detalls del compte / Account details:
* Usuario / Usuari / Usemame:
tech1

 Contrasefia / Contrasenya / Password.

* Caduca/ Expires

28/01/2021 00:25:00

Por favor no responda a este mensaje. Esta cuenta de correo no esta monitorizada y
por lo tanto, las consultas recibidas por este medio no serdn atesses. respondidas.

Si us plau no respongui a aquest missatge. Aquest compte de correu no esta
monitoritzat i per tant, les consultes rebudes per aquest mitja no seran atesses

Please do not reply to this message. The email address is not monitored so we are
unable to respond to any messages sent to this address

Copyright © 2021 squid-remote

llustracion 34: Correo electrénico de nueva cuenta de usuario. (Fuente: squid-remote)
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Por dltimo, la informacion sobre las maquinas registradas. Los datos que se guardan de cada maquina
relacionados con el caso investigado pueden ser modificados desde la interfaz, a excepcion de los que
especifican hardware y software del equipo. Las maquinas pueden ser borradas, en cuyo caso son

eliminadas directamente de la base de datos, a excepcion de sus registros que permanecen.

#1 - 18:c0:4d:31:03:63

Sistema Sistema operativo Tarjetas de red
Hostname: NFORTEC Plataforma: Windows Realtek Gaming GbE Family
Arquitectura: AMD64 Release plataforma: 10 Controller
Procesador: AMD64 Family 23 Model Version plataforma: 10.0.19041 192.168.1.60
8 Stepping 2, AuthenticAMD fe80:8d2f:9926:6272:55ad
Memoria RAM: 16 GB VirtualBox Host-Only Ethernet
Adapter
Incidencia reportada Contacto
Incidente: Nombre completo:
Ataque Ransomware Pepe Fernandez
Fechay hora: Télefono:
25/05/2021 12:00h 934759814
Mas informacion: Correo electronico:

‘ pepe@fernandez.com

Mas informacién:

Notas adicionales

4

Verificar conexién

llustracion 35: Gestion de la informacion de las maquinas registradas. (Fuente:
squid-remote)
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7 Despliegue

En total durante el desarrollo del proyecto se han usado dos entornos: uno de desarrollo y otro de
produccién. El entorno de desarrollo se ha usado para validar y probar los cambios durante el sprint.
Al acabar el sprint y publicar la reléase y nueva versién del sistema, los cambios pasaban al entorno

de produccion.

Ambos entornos estan alojados en Heroku, tecnologia que se ha mencionado anteriormente. Aunque
ambos tienen el mismo funcionamiento y objetivos, a nivel de recursos el entorno de produccion

dispone de més prestaciones, tanto a nivel de disponibilidad como de cuota de tréfico de red.

Los despliegues se han automatizado usando Travis Cl, también mencionada al comienzo de este
documento. Travis sirve de puente entre el repositorio de Github, donde el codigo reside, y los entornos
de despliegue. También se ha encargado de compilar y generar los ficheros finales de la interfaz, que
son enviados conjuntamente con el codigo del servidor al despliegue.

En Github se ha trabajado usando dos ramas principales, la de desarrollo y la de produccién. Este
modo de trabajo se ha trasladado a Travis usando su configuraciéon de modo que, todos los cambios
publicados en la rama de desarrollo y produccién se publican automéaticamente en los entornos de

desarrollo y produccién, respectivamente.

aﬂo“o squid-remote-dev

HEROKU

o, :
CCigy, squid-remote
My
'y

Nuevo cambio en
el repositorio.

llustracion 36: Diagrama de flujo de despliegue usado durante el desarrollo. (Fuente: Elaboracion propia)

Durante el desarrollo, la base de datos usado ha sido SQLite, que pese a depender de un fichero Unico
ha tenido una gestion muy simple. Para las fases de testeo final y produccion, ambos entornos se han

migrado a una base de datos de PostgreSQL, que aporta un mejor escalado vertical.

Las direcciones de ambos despliegues son las siguientes, para produccion y desarrollo
respectivamente:

https://squid-remote.herokuapp.com/ o https://squid.rcqg.es/

https://squid-remote-dev.herokuapp.com/

Tras la finalizacién del desarrollo del sistema, ambos entornos sirven como produccién, actuando el de
desarrollo como espejo del de produccién. El de desarrollo tiene una carga inicial mas lenta debido a

la diferencia de prestaciones con el de produccion.

Para crear los binarios del cliente se ha usado pyinstaller.
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8 Pruebas y resultados

8.1 Pruebas realizadas

Al usar la metodologia de trabajo agil Scrum, tras cada iteracién se disponia de un prototipo funcional
del sistema. Esto ha permitido realizar pequefias pruebas de usabilidad durante las etapas de
desarrollo, y que, pese a no hacerse con un producto acabado, han permitido identificar errores con

antelacioén, evitando asi la acumulacion o agravamiento de los mismos.

Las pruebas més significativas se han realizado con el sistema terminado y en entornos de actuacion
reales. Para estas se han usado equipos de las dos plataformas soportadas, Windows y Linux, y en el
caso de esta ultima con varias distribuciones distintas. Ademas, los equipos remotos han usado
directamente los endpoints de produccion.

Sobre la interfaz también se han realizado pruebas de robustez y adaptacion. En estas pruebas se ha
comprobado su compatibilidad con dispositivos variados incluyendo smartphones, tablets y
ordenadores.

De todo el conjunto de pruebas se han identificado y solucionado varios problemas, los mas graves
han sido los siguientes:

Problema Explicacién Solucién
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8.2 Sistemaresultante
8.2.1. Cliente

El ejecutable que el usuario afectado ha quedado como se muestra en la imagen. En la imagen se
puede ver el proceso de autenticacidn, la recepcion de un mensaje y la desconexién remota de la
maquina.

llustracion 37: Ejemplo de ejecucion del cliente. (Fuente: squid-remote)

8.2.2. Interfaz

Pagina de acceso al sistema

remote

Acceder

llustracion 38: Pagina de login del sistema. (Fuente: squid-remote)
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Pagina principal del sistema

Maquinas registradas -

#5 - 35:d6:bb:ff:82:d3 #4 - 21:06:e8:df:57:12
Sistema Sistema operativo Tarjetas de red Sistema Sistema operativo Tarjetas de red
Hostname: ad-VirtualBox Plataforma: Linux lo Hostname: NFORTEC Plataforma: Linux lo
Arquitectura: x86_64 Release plataforma: 5.8.0-50-generic =1 Arquitectura: x86_64 Release plataforma: 5.8.0-7642- =
Procesador: x86_64 Versién plataforma: #56~20.04.1- 1 Procesador: x86_64 generic 1
Ubuntu SMP Mon Apr 12 21:46:35 enp0s3 Versién plataforma: enot
Meomong RAM: .60 uTC 2021 B ) MemoreRAM:15.08 #47-1614007149~20.04-82fb226- I
280:217e:1af6:16e1:3¢38 Ubuntu SMP Tue Feb 23 02:56:27 e80:34fa:e6d5:e121:7b8
Incidencia reportada Contacto ute
incidenita: Nombre completo: Incidencia reportada Contacto
Fechay hors: Télefono: Incidente Nombre completo:
Mas informacién Correo electrénico: Fecha y hora: Télefono:

Mas informacion: Ms informacién: Correo electrénico:;

Notas adicionales Mas informacin:

Notas adicionales

ficar conexion

#3 - 88:88:88:88:87:88 #2 - ab:62:b6:a2:34:67
Sistema Sistema operativo Tarjetas de red Sistema Sistema operativo Tarjetas de red
Hostname: DESKTOP-N6070DR Plataforma: Windows Intel(R) Ethernet Connection (7) l Hostname: NFORTEC Plataforma: Linux lo
Arquitectura: AMD64 Release plataforma: 10 ey Arquitectura: x86_64 Release plataforma: 5.8.0-7642- “
Procesador: Intel64 Family 6 Model Versién plataforma: 10.0.19041 169.25433.172 Procesador: x86_64 generic 1
158 Stepping 10, Genuinelntel 1e80:30bd:8bfc:c12a:21ac e Versién plataforma: enol

: VirtualBox Host-Only Ethernet #47-1614007149~-20.04-82{b226- .
e T Adapter Ubuntu SMP Tue Feb 23 02:56:27 feB0:34fae6d5:e121:c7b8
Incidencia reportada Contacto

s BBt e GE PV

llustracion 40: Pantalla principal del sistema. Muestra todas las maquinas registradas con su informacion. Desde la barra de
navegacion superior es posible enviar enlaces de descarga o acceder a la seccién de administracion. (Fuente: squid-remote)

Enviar enlace de descarga

Correo electronico
a@a.com
Idioma
Selecciona
Plataforma

Selecciona

m

llustracion 39: Ventana de creacion de enlaces de descarga. Es posible seleccionar el idioma y el ejecutable que el usuario
podra descargar. (Fuente: squid-remote)
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Maquinas

Esta es la pagina principal de squid-remote

Desde esta pagina podras conectarte a las maquinas, enviar enlaces de descarga, asi como administrar los codigos de descarga, las cuentas de usuario y ver los registros.
Barra de navegacion

Puedes utilizar la barra de navegacion para acceder a las siguientes funciones:

¢ Enviar enlace de descarga. ¢ Cerrar esta ventana.

¢ Refrescar la pagina principal. ¢ Cerrar sesion.
¢ Iral panel de administracion.

Gestion de maquinas

Cada méquina se muestra en un estilo de tarjeta con acceso a toda su informacion. La informacion del sistema operativo y del hardware del sistema la proporciona el
cliente y no se puede modificar. Los campos de informacion del caso se pueden modificar con el boton de edicidn y guardar con el botén de guardar. También puede
eliminar la maquina haciendo clic en el botén Eliminar.

« Edit button: + Save button: [F) + Delete button: [
Una vez que una maquina ha informado al servidor de su conexion exitosa, apareceran todos los botones de acciones. Si la méquina esta fuera de linea o adn no esta

conectada, solo estara disponible el boton 'Verificar conexion'.

nectar ferificar conexi Desconectar

Redirecciona al tablero de la maquina. Test de conexion con la maquina (ping).  Permite enviar un mensaje a la maquina. Desconecta la maquina remota.
Copyright @ 2021 squid

llustracion 42: Pagina de ayuda de la pantalla principal. (Fuente: squid-remote)

Sistema Sistema operativo Tarjetas de red
Hostname: NFORTEC Plataforma: Windows T

192.168.56.1
Arquitectura: AMD64 Release plataforma: 10

fe80:34ff:c1eb:7b7b:dabe
Procesador: AMD64 Family 23 Model ~ Versién plataforma: 10.0.19041 Software Loopback Interface 1

8 Stepping 2, AuthenticAMD

Memoria RAM: 16 GB 127001
;

Incidencia reportada Contacto

Incidente: asdasda Nembre completo: asdasdas

Fecha y hora: Télefono

Més informacién: Correo electrénico:

Mas informaci6n:

Notas adicionales

Desconectar

Copyright ® 2021 squid

llustracion 41: Visualizacion de los controles de una maquina conectada desde la
pantalla principal. (Fuente: squid-remote)



Panel de administracion

Administracion

137080527e3f4b2b8cb9f738d580059a
8f8adef532c64c0a827cd8650cebec0b
6040e21bbaeade37ba02393eb5cT7a566
T76700dc3432422bba684939a20cf371
be3fabd404644e479752e216d51e5e8d
2e02fd7105b141c099fb0ad60585dcat
25f8cdabdfd4487a92e96ae53f16313a
60f23d9062bb490caec2dadfcSchba6d
b6d64f51d919465fbed797152a2e71f6

949afd73c53142b5b0da2f34343e3027

LIN

WIN

LN

WIN

WIN

WIN

LIN

Generado por

admin
admin
admin
admin
admin
admin
admin
admin
admin

admin

el
28/04/2021 18:56:00

13/06/2021 16:58:11
11/05/2021 13:59:05
11/05/2021 12:57:10
10/05/2021 18:01:48
10/05/2021 17:56:50
10/05/2021 13:24:30
09/05/2021 20:08:34
09/05/2021 19:03:26

09/05/2021 18:54:02

Copyright 2021 SQuId

13/06/2021 16:57:56

13/06/2021 16:59:04

[ v
30/05/2021 15:08:25 m
&3

11/05/2021 13:02:23 [

Act
10/05/2021 18:02:21
11/05/2021 13:56:39 m
10/05/2021 13:24:50 m
09/05/2021 20:08:51

09/05/2021 19:03:52
09/05/2021 18:54:50

Usado el

28/0472021 18:56:56 [[Y
13/06/2021 17:09:50 m
11/05/2021 14:02:59

11/05/2021 13:56:36
11/05/2021 06:10:24
30/05/2021 15:08:20
10/05/2021 13:42:30
10/05/2021 13:23:15
10/05/2021 13:23:16

30/05/2021 15:08:21

llustracion 44: Seccion de administracion de codigos de descarga. El sistema permite reactivar su descarga o uso desde la
seccion de administracion. (Fuente: squid-remote)

Administracion

]

628 pusher-service
627 machine1

626 pusher-service
625 pusher-service
624 admin

623 pusher-service
622 machine1

621 pusher-service
620 pusher-service
619 pusher-service

13/06/2021 17:09:56
13/06/2021 17:09:52
13/06/2021 17:08:28
13/06/2021 17:07:06
13/06/2021 17:07:05
13/06/2021 17:01:55
13/06/2021 17:01:46
13/06/2021 16:57:59
13/06/2021 16:57:47
13/06/2021 16:57:42

Sesién extendida

No
No
No
No
No
No
No
No
No

No

Copyright 2021 SQuid

No
No
No
No
No
No
No
No
No

No

llustracion 43: Visualizacion de los logs de acceso en la seccion de administracion.

Tipo de agente
Pusher/Otros sei

Mégquina

Pusher/Otros servicios

Pusher/Otros servicios
Usuario

Pusher/Otros servicios
Masquina

Pusher/Otros serviclos

Pusher/Otros servicios

Pusher/Otros servicios
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Administracion -

D Usuario
931 admin
930 admin
929 admin
928 admin
927 admin
926 admin
925 admin
924 admin
923 admin
922 admin

Sobre squid-remote

CHANGE OPCODE 2

CHANGE_OPCODE_0

EXEC_COMMAND

EXEC_COMMAND

EXEC_COMMAND

CHANGE_OPCODE_1

CHANGE OPCODE_1

CHANGE OPCODE 2

CHANGE_OPCODE 1

CHANGE_OPCODE_1

Fecha

10/05/2021 17:59:20
10/05/2021 17:59:11
10/05/2021 17:59:05
10/05/2021 17:59:01
10/05/2021 17:58:55
10/05/2021 17:58:51
10/05/2021 17:58:44
10/05/2021 17:58:40
10/05/2021 17:58:38

10/05/2021 17:58:34

Copyright 2021 SQuid

Nuevo valor

PNG-5

ed .
cd lib/ssl

NET-PCP-0-5-icmp_dns_tcp_udp

llustracion 46: Visualizacion de los registros de operaciones sobre todas las maquinas. Toda operacion realizada sobre una

maquina queda registrada en el sistema. (Fuente: squid-remote)

Cédigos de descarga

141 machine1

139 machine3

132 machine5

131 machined

123 machine2

6 Asdkwjwje
3 ads

2 techi

1 admin

Sobre squid-remote

sjdb

Nombre

Admin

N/D
N/D

N/D

N/D

N/D

ssjdj

asd

Apellido Apellido

Apellido Apellida

N/D
N/D
N/D
N/D
N/D
Skdjwj

asd

N/D
rubentorns2010@gmail.com

remikado@gmail.com

Copyright 2021 sQuid

Maquina
Méquina
Méquina
Maquina
Maquina
Técnico
Técnico
Técnico

Administrador

15/06/2021 17:09:51
06/06/2021 07:50:10
13/05/2021 14:03:00
12/05/2021 17:58:00
11/05/2021 17:19:00
05/05/2024 12:12:40
17/06/2021 09:55:00
26/08/2021 00:25:00

28/04/3021 20:25:11

Si

si

No

No

No

No

No

Si

Si

llustracion 45: Seccion de administracion de cuentas. Es posible modificar los datos de cada cuenta, desactivarlas o generar
una nueva contrasefia. (Fuente: squid-remote)
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Administracion

Gesti

Sobre mate

Desarrollado por

Rodrigo Cabezas Quirés Acerca del proyecto

squid-remote es un sistema de analisis forense remoto multiplataforma sobre endpoints. Disefiado para un uso
E E posterior al incidente, permite el monitoreo de informacién multiple (procesos, tréfico de red, conexién de
dispositivos, ...) asi como el uso remoto de diferentes herrami RI i de memoria, recopilacién de

registros, shell inverso, ...).

Fue desarrollado como mi proyecto de fin de carrera de Ingenieria Informatica. Consta de tres partes principales:
cliente, servidor e interfaz. La interfaz ests construida en Vue js y el cliente y servidor en Python (el servidor usa el
framework Flask ).

El objetivo principal era crear una herramienta que pudiera ser utilizada por cualquier persona en cualquier lugar.
la
intervencién remota de un técnico. Tan simple como eso. No es necesario utilizar ni VPNs ni configuracién especial
de sockets ni instalar bibliotecas o requisitos en la miquina remota. Una vez finalizada la intervencién, el cliente
puede ser eliminado y no habra ningtn rastro en la méquina.

Cualquier persona con conocimientos basicos de uso de un ordenador puede sjecutar el cliente y perm|

Toda la comunicacién se realiza a través de HTTPS y la transferencia de datos entre la miquina y el servidor con una
base de datos de Redis, que se utiliza como caché. La interfaz se sincroniza con el servidor y los eventos de la
méquina mediante Pusher

Copyright 2021 squid

llustracion 47: Informacion acerca del sistema, visible en la seccién de administracion. (Fuente: squid-remote)

Panel de control de maquina

Procesos en ejecucion
PID Nombre Estado Prioridad Memoria ¥ Disco Hi Usuario
12 22639 1 £ NFORT
running

\chrome.exe

WINWO running ‘ 8.15% 6 3 NFORTEC

indows
owSn1h2i

running

otify.exe running 2 2:59:00

NFORTEC
running 2 E 8186 0 8 6/ 2:58: NFORTEC\rcmik

running ) 64.03 M % 4 3/ 3 NFC

NFORTEC\rcmik

running 9 g 5 NT AUTHO

running 5 49.64 MB A3% 0 NFORTEC\remik

llustracion 48: Vista de los procesos en ejecucion en la maquina remota. Los procesos pueden ordenarse en funcion del valor
de la columna clicando sobre esta. (Fuente: squid-remote)
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Controles de captura: Filtros de paquetes: Dispositivo de captura Modo de captura Capturar durante (segundos)

m Guardar como JSON

ira por tiem

~ 20

Realtek Gaming GbE Family Conti

Paquetes capturados

Destino Longitud
192.168.1.255 305
192.168.1.60

34.251.20:

192.168.1.60

1623604654.292717 192.168.1.60

1623604654,303112 192.168.1.60

» Internet Procotol Versin (IP) 4, Orgn: 192.168.1.60, Dstno: 192.168.1.255
¥ User Datagram Protocol (UDP), Orgn Port: 54915, Dstno Port: 54915, Checksum: 34220, Lo

NaeF e FFoeF PP e o Flocl 8\accBM1 \x83 ¢\ xB8\ xBBE \x B8\ x81#\x34x 10\ x88', B8\ x B8\ x11\x80 \x B8\ x 8\ xa8\x81< \xcB\xaB\x81 \ocf i xd6\ xB3 \xd 6\ %83 \x81 \xBT\x85 \ xac \xBBNFORTEC \x80' 88\ x80'\ x80'\ x 80\ x88\ xB8 | xB8\x08 8
B\x001x00\xB0\xBO\ B0 \xBO" \xec \xc5\xB6h\xB2\xBB\x08\xdd\xbd \xeT | \x7T\x00\xB0\x00\ x99 \xdb . 2\x001x003 ' \x00\ x00),x00x00\ x00\ x0OP\ x \xB6h\x02\x08\x88p\xBF \xe0\ xB1h\x02\x08\x00\x90 \xbd\;
0010000\ x99\ xbd \xef | \x7F\x00\ x00\ 00\ xc6\xB5" cf FLx7F\x00'\x00\ x07 \x01\ %08\ %08 x00\ x00\x00x00\ xb@\ xbb\xef | \x7\x00\x00\ x00\xB8\xd1} \x86h\ x02\ %00\ x00 " \xF\xB\xB4h\x02) %00\ x00X\xd41{e161659b
6bcc-4742-8¢36

36d099951825 } \x80\ xde \xB1h\x82\x00\ x08\xb8\xbb\xef | \x1c\x00\x00\ x00\x00\ xt 0\, x00'\ x08'\ 00\ x00\ 300\ x81\ x00\ x08 '\ 00\ x08'\ 08\ xB0\ xBOP \ xba\ xe f | \x7\x00\x00\ x0a \ %80\ x00'\x08'\ \ %00\ x08\ x00 \x00\x0
8\x00\,x00),x00\ 00 x00\x80\x00\ x00\ x00\ 00\ x08) x8a\ X80\ x00) x00\ x00\ x00h | xB2\x00\x00\ | \xed 1 \xfdeF \xB80\x00\ xB8aQ\xd6 \xc I\xFF\x7F\x08\ 00\ %07 \x01\x08\xF 7\t \x88\xFd

llustracion 50: Funcionalidad de captura del trafico de red. En la parte superior se encuentran los controles de captura, que
permiten elegir tarjeta de red, modo de captura y filtros a aplicar. La primera tabla muestra los paquetes capturados, y en
clicar sobre uno, se muestra en las dos Ultimas tablas informacion sobre el mismo. (Fuente: squid-remote)

Dispositivos USB conectados

Recuperar
PRO X Wireless Gaming USB DEVICE PRO X Wireless Gaming Trust Gaming Mouse USB DEVICE Trust Gaming Mouse
Headset SONiX Headset MOSART Semi SONiX MOSART Semi.
Logitech Logitech Fabr

Prod

d_Oabagmi |

USB DEVICE Trust Gaming Mouse PRO X Wireless Gaming ITE Device(8595) ITE Device(8595)
SONIX MOSART Semi Headset ITE Tech. Inc ITE Tech. Inc

Fabricante (ID): 52 Logitech Fabricant

Uttima actualizacion: 13/6/2021 19:18

Copyright © 2021 SQuid

llustracion 49: Seccién de dispositivos conectados. Se genera el listado pulsando en el boton "Recuperar”. (Fuente: squid-
remote)
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[Estada del sisterna

CARGA (P
3E% 0

Frac. actust 1,60 GM3 Frec. mie: 160 GHE

Grificas de rendimiente

Caspa CPU

W50 DE MEMORIL
35.7%

£ wnc: 5.2 OB Tosst 1630 G
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[ p——

DATOS ESCRITES EN DISC05

DATOS LEIDOS DE CISC0S

52.4%

Enuse: 5,10 GB Totak LT3 GR

GOSN ENVIADOS POR LA RED

Ui du s

DBATOS RECIBICDS POR LA RED
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& ruTkotL hucot 12 nuries gk
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llustracion 52: Seccion de monitorizacion del rendimiento de la maquina. Se actualiza automaticamente y muestra el estado
del sistema y sus recursos en tiempo real. (Fuente: squid-remote)

Enviar mensaje a maquina

Cemar | Enviar

llustracion 51: Opcion de mandar un mensaje a la maquina remota. Esta disponible para su uso en cualquier momento desde
el panel de control de la maquina conectada. (Fuente: squid-remote)
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squid-shell v1.0 [t#1]

Dir actual:

SBL0 comandos especificos de 1o plutaforms - Use “help” para wis informacisn.

set-timeout 20
timeout updated

set-timeout 2000

[87.98.230.241)

Traza completa

Copyright © 2021 SQuid

llustracion 54:; Funcionalidad de consola remota. En la imagen es posible ver dos terminales en ejecucion. (Fuente: squid-
remote)

squid-shell vl1.0 [t#2]

Directorio actual:

610 comandes especificos de 1a plataforma -- Use "help” para mds informacisn

E1 volumen de la unidad H es HOD
E1 nfmero de serie del volumen es: 9A02-6F1D

o de H:\
»:n
Games
20:18

Program Files
1470372021 20:18

Program Files (x86)
21/98/7020 95:59

29/10/2020 22:83

7.168 bytes libres

Copyright © 2021 SUID

llustracion 53: Funcionalidad de consola remota. Vista de una segunda sesion activa. (Fuente: squid-remote)
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iBienvenido al panel de control de squid-remote!
Esta es la pagina principal de operaciones. Desde aqui podras monitorizar procesos, capturar el trafico de red, monitorizar el rendimiento del equipo remoto ademas de

ejcutar comandos en una shell remota

Panel de Control

00:00:00:00:00:00 -

Parte superior izquierda Parte superior derecha

* Monitorizacién de procesos. ® Enviar mensaje a maquina remota.

¢ Captura de trafico de red. ¢ Test de conexion con la maquina.

¢ Listado de dispositivos conectados. * Informacién de la maquina y del caso.
* Monitor de rendimiento del sistema. * Volver a listado de maquinas.

* Shell remota. e Boton de acciones (desconectar).

Monitorizacion de procesos

La monitorizacion de procesos mostrara la siguiente informacion de cada proceso que se esté ejecutando en la maquina remota:

PID Nombre Estado CPU

¢ PID: Identificador de proceso. * Memoria: Uso de memoria actual.

* Nombre: Nombre del proceso. * Disco: Uso en % de discos.

¢ Estado: Estado de ejecucion actual (Running, Stopped). ¢ Hilos: Nimero de hilos creados por el proceso.
* CPU: Uso en % de la CPU. ® Creacién: Fecha y hora de creacién del proceso.
* CPU Af.: Cantidad de CPUs que el proceso tiene permitido usar. ® Usuario: Usuario que instancio el proceso.

¢ Prioridad: La prioridad que tiene el proceso. * Ruta: Directorio del proceso.

g™

llustracion 56: Pagina de ayuda del panel de control. (Fuente: squid-remote)

a-m_a

Captura de Trafico de Red
Este componente permite capturar el trafico en la red de la magquina remota. Tiene dos modos de captura: por cantidad de paquetes o por tiempo. Se pueden configurar
los filtros y las condiciones de captura a traves del controlador del componente.

Controles de captura: Filtros de paquetes: Dispositivo de captura: Modo de captura: Numero de paquetes a capturar:

Los paquetes capturados apareceran con tres secciones: en la tabla con todos los paquetes capturados, y en un resumen y con el paquete tal cual cuando se clica en un
paquete de la tabla. Ejemplo:

Paquetes capturados
Tiempo Origen Destino Longitud

1619979861.437799 192.168.1.151 192.168.1.255 216

: 192.168.1.255
P User Datagram Protocol (UDP), Orgn Port: 138, Checksum: 45380, Lon: 182

P AP\ P PP AP FLR Axb9 \xd 5\ x 1)\ x@ T\ xB8 \ x00E | x00\ x00\ xc a\ x93\ xa2 \ x00\ 00\ xB8\x11 | \x9a\x O\ xaB\x81\x97 \xcB\xaB\x@1 \x 1 x08\xBa\x08\ xBa\x80\xb6\xb1D\x11\x02\ xd6\ xd5 \xc B\ xaB\x81\x97\ %08\ xBa\x00\ x20'\ x00
%00 FCEPEJEMENEBCHFAEDCACACACACACAAA\xB8

FHEPFCELEHFCEPFFFACAC \CACACABN 0\ xfFSMBE\x \ %80\ 200\ x00' X80\ x00 | x60'\ x86\x008 \ xB8 '\ x 00\ x08' <00\ 08 \ X8O\ xB8 | 80\ x 08 \ B8\ x08'\ x08 | xBB\ x06\ B8\ X80\ x 11\ x00'\x00 x06 | X8O\ x 08\ xB8'\ X80 \ x08 \ x 60\ <06\ 68 \ X80\

peeB | 283\ x80 88\ xB8'\ xB8\ x80' x88' 388 \ xBO\ xB6 | xBOV X80\ >8 3\ X8\ x81\x00\ x81 | xB8\ xB2\xB0'\x1 7\x88\ \MALLSLOT\\BROWSE 288\ t \ x84\ xBe\x06\ 308\ x00

llustracion 55: Pagina de ayuda del panel de control. (Fuente: squid-remote)
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Listado de Dispositivos Conectados

Este componente intentara listar todos los dispositivos conectados al Bus Serie Universal. Es posible que algln dispositivo aparezca mas de una vez. Esto es debido a que
el dispositivo tiene mas de un botdn o elemento conectado al bus. El siguiente ejemplo muestra la informacion recuperada de un dispositivo USB.

PRO X Wireless Gaming
Headset
Logitech

« Fabricante (ID): 1133
« Producto (ID): 2746

HID\
MI_0
8080220

Shell remota
El nombre lo dice todo. Este componente permite ejecutar comandos por consola en la maquina remota.

La shell remota tiene algunos comandos integrados:

* help: Muestra todos los comandos disponibles.

* clear: Limpia todas las salidas de la pantalla para la sesion actual.

* terminate: Termina la shell remota actual.

s restart: Reincia la shell remota (en caso de que se haya terminado antes o haya caido).

s set-timeout: Establece el tiempo maximo que el backend esperara a la salida del comando (si un comando da timeout, se deberd incrementar el timeout).

Copyright ® 2021 sQuid

llustracion 57: Pagina de ayuda del panel de control. (Fuente: squid-remote)

18:c0:4d:31:03:63

Equipo Sistema operativo Tarjetas de red Incidencia reportada Contacto
NFORTEC Windows Posible ransomware Alfredo Pérez

AMD64 10 92.168.1. 11/06/202112:12 666666666
AMD64 Family 23 Model 8 10.0.19041 :
Stepping 2, AuthenticAMD
16 GB

Mejor mandar mail

Procesos en ejecucion
PID Nombre Estado CPU CPU AF. Prioridad Memoria ¥ Disco Hilos Creacion Usuario Ruta

2360 Spotify.exe running 29% 12 32 22788 MB 31.07% 26 13/06/2021 12:59:01 NFORTEC\remik CAUsers\remik\AppData\Roaming\Spotify\Spotif
y.exe

13012 chromeexe running 53% 12 20261 MB 37.15% 36 13/06/2021 12:58:51 NFORTEC\remik C:\Program Files

llustracion 58: Desde la barra de navegacion superior es posible acceder a la informacion de la maquina conectada en
cualquier momento. (Fuente: squid-remote)
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9 Costes

A nivel de software, los costes incluirian el coste del despliegue en Heroku y el servicio de integracion
continua de Travis Cl. El primero, usado en el despliegue de produccién (plan Hobby Dev de Heroku)
tiene un coste de 5.78€ al mes. El entorno de desarrollo ha usado el plan gratuito por lo que no ha

generado ningun gasto.

El servicio de integracion continua también tiene un plan gratuito que proporciona 10000 créditos
gratuitos, tras los cuales se debe contratar una cuota mensual de 69 délares, 56.98€ al cambio. Se
han hecho un total de 215 despliegues, contando todos los entornos. Cada despliegue ha requerido
una media de un minuto y diez segundos de construccion. Cada minuto de uso en una maquina basada
en Linux (la més barata) cuesta 10 créditos. Teniendo en cuenta todos estos factores, se han usado
aproximadamente 2509 créditos que, al no pasar del cupo, tampoco han derivado en ningun coste.

Para poder calcular el coste de las horas de desarrollo, al comenzar el trabajo instalé un programa
para hacer el seguimiento de las horas invertidas. En total, se ha contabilizado un total de 318 horas.
Esta cantidad es aproximada, puesto que se han contado solo horas de programacion en Windows, y
no en Linux o las horas dedicadas a la investigacion de errores o de lectura de documentacién. Por lo

gue el total de horas se situaria mas bien alrededor de las 408 horas.

Si el desarrollo lo hiciera un Unico ingeniero de software junior, como ha sido el caso, suponiendo que
trabajando en una consultora y con un coste medio a la hora rondaria los 25€, el total en tiempo de
desarrollo serian 10.200€. En caso de ser un ingeniero de software senior, el coste a la hora se sitlla
entre los 45 y 90 euros, que elevarian el coste del proyecto a los 18.360€ — 36.720€. Con estas
estimaciones se intenta conseguir una cifra genérica, por lo que estan basadas en datos extraidos de

internet, y excluyen factores como por ejemplo las horas extra (si aplicase).

En total, el desglose y coste total de desarrollo del proyecto es el siguiente:

Concepto Precio

408 horas de desarrollo. 25€ / hora

Total + IVA (21%) 12.390,96€
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10 Trabajo futuro

Durante el transcurso del desarrollo del sistema han surgido algunas ideas nuevas y mejoras que

podrian aplicarse en futuras versiones del mismo. Algunas de estas son las siguientes:

- Apagado y reinicio del equipo remoto: Esta funcién seria Gtil en aquellas intervenciones en que

tras realizar un cambio en la configuracion del sistema se requiera un reinicio del equipo. En
lugar de empezar toda la conexion de nuevo, se ordenaria el reinicio remoto del equipo y este
al arrancar de nuevo se conectaria automaticamente al servidor.

- Modo oscuro en la interfaz: Muchos de los IDEs y aplicaciones web incorporan un modo oscuro

gue cambia o invierte los colores por unos con menos intensidad y que ayudan a reducir la
fatiga visual.
- Ejecutable del cliente firmado: El archivo ejecutable del cliente no esta firmado con un

certificado reconocido por Microsoft. Esto supone que la proteccion SmartScreen de Windows
impida su ejecucion directa, requiriendo en su lugar que se ejecute desde un terminal elevado
0 con requisitos de administrador. El coste de estos certificados es muy elevado (300€ - 7000€)
por lo que Unicamente seria justificable si se llevara el sistema a una produccion comercial.

- Desarrollo del cliente en C++: El cliente se ha desarrollado en Python, que pese ser rapido y

facil de desarrollar compromete la velocidad de ejecucién. Una buena mejora seria migrar el
cbdigo del cliente a C++, que ofrece unos ejecutables mas livianos y una velocidad mas alta.

- Implementar cuentas de organizacion: Esta mejora permitiria ofrecer squid-remote como un

Software as a service (Saas). Cada organizacion tendria su propio espacio dentro del entorno
de produccion para sus cuentas de usuario y maquinas. El desarrollo de esta mejora esta mas
enfocado hacia una explotacion comercial del sistema.

- Soporte para graficas AMD: La libreria usada para la monitorizacion del rendimiento del equipo

solo tiene en cuenta las tarjetas gréaficas fabricadas por Nvidia. Como trabajo futuro podria

ampliar el soporte a otros fabricantes.
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11 Conclusiones

El objetivo principal del trabajo era disefiar un sistema capaz de permitir el analisis forense remoto de
un equipo, mostrando la informacién critica relativa a los procesos en ejecucion, trafico de red,
dispositivos conectados y al rendimiento del equipo, y, en definitiva, squid-remote no solo cumple con

los objetivos, sino que ademas excede toda expectativa inicial.

Se ha conseguido disefiar un sistema distribuido capaz de operar en equipos de cualquier plataforma,
en cualquier lugar y sin ningun requisito de configuracion especial sobre la red. También se ha logrado
desarrollar una interfaz web sencilla, intuitiva, moderna y adaptable para el control de los equipos
remotos y cuya calidad de detalle y calidad es comparable con proyectos profesionales.

Para satisfacer los requisitos definidos inicialmente se han usado las Ultimas tecnologias existentes,
buscando la maxima seguridad en el sistema y la aplicacion de los modelos de trabajo y desarrollos
modernos que ademas de aportar robustez al sistema me han proporcionado experiencia. Todo ello
sin comprometer las futuras lineas de trabajo por las que el sistema puede ser extendido.

Ha sido un proyecto que me ha permitido como estudiante demostrar y consolidar las capacidades
para analizar, disefiar y desarrollar aplicaciones y sistemas de forma segura y eficiente. He podido
también aprender a trabajar con una gran cantidad de tecnologias que he aplicado e integrado en el

contexto del sistema aplicando paradigmas y arquitecturas vistos a lo largo del grado.

Por todo ello, se puede concluir que el proyecto ha resultado muy satisfactorio e interesante en todas
sus iteraciones y ambitos. Desde un punto de vista personal me ha aportado experiencia y nuevos
conocimientos que puedo sumar al aprendizaje tecnolégico y profesional. Por Ultimo y tras cumplir con
expectativas, objetivos y requisitos definidos inicialmente, se puede dar por completado (no acabado,
puesto que todavia hay posibles extensiones de trabajo futuras) este proyecto, que concluye el grado

y marca el final de una etapa.
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13 Anexos
Notas para la evaluacién

Si el tribunal lo prefiere, puede disponer de acceso a los entornos en los que el sistema se encuentra
desplegado y listo para su uso usando las siguientes URLS:

https://squid.rcg.es/

https://squid-remote-dev.herokuapp.com/

El segundo entorno es el de desarrollo, que, por cuestiones de redundancia, puede usarse como
alternativa en caso de indisponibilidad del entorno de produccién. Las siguientes cuentas otorgan

acceso al sistema hasta el 31 de julio de 2021

Tipo ‘ Usuario Contraseia

PG

En caso que la evaluacién quiera realizarse ejecutando el sistema de forma local, se requeria una

instalacion y configuracion completa del sistema. Esta Ultima puede ahorrarse solicitando por correo

electrénico el fichero de configuracién de squid-remote tanto al tutor de este trabajo (raulroca@ub.edu)

como a su autor (rcg@rcg.es).

La caducidad de las cuentas de usuario puede ser también extendida solicitandolo por correo
electrénico al autor del trabajo.

Glosario

API: Una interfaz de programacion de aplicacién, Application Programming Interface por sus siglas en
inglés, es un tipo de interfaz de software que ofrece un conjunto de protocolos y funciones a otras

piezas de software y que se rige por unas especificaciones.

Backend: Parte de un sistema que se encarga de toda la légica ajena al usuario y que se encarga por

ejemplo de las comunicaciones con los servidores o del procesado de datos.

Cliente: Componente de hardware o software que se instala en un equipo y permite acceder a unos

servicios o productos.

Consola: Tipo de interfaz de usuario de un ordenador que permite a los usuarios dar instrucciones a

un programa o sistema operativo por medio de lineas de texto simples.
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Diagrama de clases: Diagrama estatico que describe la estructura de un sistema mostrando las clases

del sistema junto con sus atributos, funciones y relaciones entre si.

Framework: Conjunto de herramientas y médulos que definen e implementan funciones y partes de

cbdigo que pueden ser usarse multiples veces sin necesidad de repetir lineas de codigo.
Frontend: Componente de un sitio o aplicacién web con la que un usuario interactda.

HTTP / HTTPS: Hypertext Transfer Protocol, protocol de comunicacion que permite la transferencia de

informacién en internet. HTTPS es su homologo con medidas adicionales de seguridad.

JSON: Formato ligero de intercambio de datos que se caracteriza por su facil compresion para los

programadores y sencilla generacién e interpretacion para las maquinas.

Modelo (base datos): Tipo de modelo de datos que define la estructura I6gica interna de una base de

datos y esencialmente, la manera en que los datos se almacenan, organizan y manipulan.

RESTful: Conjunto de principios arquitecténicos por los que se pueden disefiar servicios web que

principalmente centrados en los recursos de un sistema.

Software as a service: Modelo de distribucion de software en que tanto el soporte légico como los datos

gue se usan se alojan en una companiia y al que se accede desde internet mediante un cliente.

Unified Threat Management (UTM): Enfoque hacia la seguridad de la informaciéon en que un solo

componente de software o hardware proporciona multiples funciones de seguridad.

Guia deinstalacion

Para la ejecucion del cliente como del servidor es necesaria la instalacién de Python 3.9.5. Una vez
Python esta instalado, cada componente requiere la instalacién de sus librerias. Esto se puede hacer

de forma automética ejecutando el siguiente comando en los directorios de sendos componentes:
pip install -r localRequirements.txt

La interfaz requiere la instalacion de Node.js y npm. Es probable que con la instalacion del primero se
instale el segundo conjuntamente. Tras la instalacion de Node y npm, es necesario instalar las
dependencias de la interfaz. Esto puede hacerse ejecutando el siguiente comando en el directorio de

la interfaz:

npm install
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Guia de configuracion

La configuracion del sistema se realiza en el fichero “Config.py” ubicado en el directorio raiz del
servidor. Para que el sistema funcione correctamente es necesario disponer de una base de datos tipo
SQL, una base de datos Redis, una cuenta en Sendgrid, una cuenta de correo electrénico, una cuenta

de Pusher y una API key para IPStack, que se encarga de localizar las direcciones IP.
La lista de campos a rellenar en el fichero son los siguientes:

- PUSHER_APP_ID

- PUSHER_KEY

- PUSHER_SECRET

- PUSHER_CLUSTER

- MAIL_SERVER

- MAIL_PORT

- MAIL_USERNAME

- MAIL_PASSWORD

- MAIL_DEFAULT_SENDER

- REDIS_HOST

- REDIS_PORT

- REDIS_PASSWORD

- REPLY_EMAIL

- IPSTACK_API_KEY

- SECRET_KEY (DevelopmentConfig)
- SQL_ALCHEMY_DATABASE_URI (Si se usa una base de datos propia)

Si se dispone del fichero de configuracion, tan solo es necesario sustituirlo por el existente en el

directorio.

En caso de tratarse de una instalacion limpia desde cero, para crear las primeras cuentas, incluyendo
la de administrador, puede usarse el script ubicado en el fichero “setup.py”. Este script creara las
cuentas de usuario manualmente en base de datos a partir de los pardmetros especificados para cada

una. Se recomienda eliminar este fichero tras su uso.
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Comandos para la ejecucién local

- Cliente:

python main.py —debug
- Servidor:

python app.py
- Interfaz:

vue-cli-service serve --mode debug

La interfaz no necesita ser ejecuta como tal, puesto que sus ficheros compilados ya se encuentran
junto con el servidor. En acceder a la direccion proporcionada por el servidor tras su ejecucion, la

interfaz sera cargada como si del entorno desplegado se tratara.

Listado de valores de operacién en registro

- CHANGE_OPCODE_[X]: Cambio de el codigo de operacion X en la maquina indicada.

- CREATE_MACHINE: Registro en el sistema de una maquina nueva.

- UPDATE_MACHINE: Actualizacion de los datos de una maquina existente en el sistema.

- EXEC_COMMAND: Ejecucién de un comando por la consola remota de la maquina indicada.
- UPDATE_INFO: Actualizacién de los datos de caso de una maquina del sistema.

Listado de cédigos de operacion

- PNG-5: Ejecucién de operacion de Ping.

- NET-LST-X-X-X: Devolver listado de tarjetas de red del equipo.

- CMD-NEW-[X]: Creacion de sesion de consola remota con identificador X.

- PRC: Devolver informacion de los procesos en ejecucion.

- NET-PCP-[X1]-[X2]-[X3]: Captura de trafico de red sobre la tarjeta de red con identificador X1
durante hasta un maximo de X2 paquetes, aplicando los filtros X3 (cuyos valores pueden ser

“ n

una combinacion de icmp, dns, tcp o udp con una separacion del caracter “_” entre cada uno).

- NET-TCP-[X1]-[X2]-[X3]: Igual que el anterior pero con captura de tiempo durante X2
segundos.

- DEV-LST: Devolver listado de dispositivos conectados.

- SYS: Devolver informacién de rendimiento del sistema.

- CMD-FIN-[X]: Terminar la ejecucion de la consola remota con identificador X.

- CMD-TER-X: Terminar la ejecucion de todas las consolas remotas.

- CMD-RES-[X]: Reiniciar la consola remota con identificador X.
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Manual de usuario

Gestidén de maquinas registradas:

Cada maquina se muestra en un estilo de tarjeta con acceso a toda su informacion. La informacién del sistema operativo y del hardware del sistema la proporciona el
cliente y no se puede modificar. Los campos de informacion del caso se pueden modificar con el botéon de edicion y guardar con el botén de guardar. También puede
eliminar la maquina haciendo clic en el boton Eliminar.

« Edit button: . Save button:B « Delete button:u

Una vez que una maquina ha informado al servidor de su conexion exitosa, aparecerén todos los botones de acciones. Si la maquina esta fuera de linea o ain no esta
conectada, solo estara disponible el boton 'Verificar conexion'.

Redirecciona al tablero de la maquina. Test de conexidn con la maquina (ping).  Permite enviar un mensaje a la maquina.  Desconecta la maquina remota.

Gestidn de codigos de descarga

Los codigos de descarga actian como clave de acceso en una conexién del cliente. Se envian por correo electrénico a través de la pagina principal. Cada codigo esta
vinculado a un correo electronico, que debe introducirse en la maquina remota para autorizar la conexion. Si el correo electronico del codigo de descarga y el introducido
no coinciden, la conexion es rechazada. Cada codigo permite una descarga de cliente para la plataforma dada y una conexién. En esta seccion se muestra el registro de
cuando se usaron los codigos. Desde esta seccion también puede activar o desactivar los privilegios de descarga y de conexion de cada cédigo.

D Platforma Generado por [ Descargado el Usado el

b96f7d7757664d638fca1ab2ef579471 WIN admin 01/05/2021 10:49:16 0s/05/2021 12:26:51 ([N N/D

Registros de sistema

Se mantienen dos tipos de registros: registros de inicio de sesion y registros de maquina. Los registros de inicio de sesién mantienen un registro de todos los usuarios /
servicios que se han autenticado con la aplicaciéon (esto incluye méaquinas y Pusher). El registro de méaquinas mantiene un registro de todos las acciones realizadas sobre
una méquina especifica.

Gestion de cuentas de usuario

Cada cuenta tiene una fecha de vencimiento, después de la cual el usuario pierde la capacidad de iniciar sesién. Hay tres tipos de cuentas:

® Cuenta de administrador: Rol maestro. Caduca a los 1000 afios.
e Cuenta de técnico: Similar al administrador, pero sin la capacidad de administrar cuentas. Caduca a los 3 afos.
e Cuenta demo: Igual que un técnico. Caduca 2 dias después de la creacion.

Se pueden realizar diferentes acciones para una cuenta determinada (excepto en cuentas de administrador):

e Editar la informacion de la cuenta y la fecha de vencimiento.

® Desactivar una cuenta.

® Reactivar una cuenta.

e Regenerar la contrasefia de la cuenta (una nueva enviada por correo electrénico).
e Desactivar una cuenta.

Estas acciones se pueden realizar utilizando los siguientes botones (que se adjuntan a cada fila):

Boton editar Boton guardar Boton reactivar cuenta Botdn descativar cuenta Boton de regenerar contrasefia

Panel de control

Parte superior izquierda Parte superior derecha

* Monitorizacién de procesos. ® Enviar mensaje a maquina remota.

* Captura de tréfico de red. e Test de conexion con la maquina.

* Listado de dispositivos conectados. e Informacion de la maquina y del caso.
* Monitor de rendimiento del sistema. e Volver a listado de méaquinas.

e Shell remota. e Botdn de acciones (desconectar).
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Monitorizacion de procesos

La monitorizacion de procesos mostrara la siguiente informacion de cada proceso que se esté ejecutando en la maquina remota:

PID Nombre Estado CPU Prioridad Memoria Disco  Hilos  Creacion

e PID: Identificador de proceso. * Memoria: Uso de memoria actual.

® Nombre: Nombre del proceso. * Disco: Uso en % de discos.

e Estado: Estado de ejecucion actual (Running, Stopped). ¢ Hilos: Ntimero de hilos creados por el proceso.
® CPU: Uso en % de la CPU. * Creacién: Fecha y hora de creacion del proceso.
e CPU Af.: Cantidad de CPUs que el proceso tiene permitido usar. * Usuario: Usuario que instancié el proceso.

® Prioridad: La prioridad que tiene el proceso. * Ruta: Directorio del proceso.

Captura del tréfico de red

Este componente permite capturar el trafico en la red de la maquina remota. Tiene dos modos de captura: por cantidad de paquetes o por tiempo. Se pueden configurar
los filtros y las condiciones de captura a traves del controlador del componente.

Controles de captura: Filtros de paquetes: Dispositivo de captura: Modo de captura: Nimero de paquetes a capturar:

Los paquetes capturados apareceran con tres secciones: en la tabla con todos los paquetes capturados, y en un resumen y con el paquete tal cual cuando se clica en un
paquete de la tabla. Ejemplo:
Paquetes capturados

Tiempo Origen Destino

1619979861.437799 192.168.1.151 192.168.1.255

Informacion del paquete

b Ac:72:b9:d5:1a:0f -> FF:ff:fFff:FF:FF
» Internet Procotol Versién (IP) 4, Orgn: 192.168.1.151, Dstno: 192.168.1.255
} User Datagram Protocol (UDP), Orgn Port: 138, Checksum: 45380, Lon: 182

o\ F \ocF Pl F AP\ FLR\xb9 \xd 5 \x1a \ xBF\ 08 \ xBOE \ 00\ x88\ xca\x93 \ xa2 \x@0 \ x88\x80 \x11 ! \x9a\xc@\xa8\x@1 \x97 \xc8\ xa8\x01 \xFF\x00\x8a\x00\x8a\x08\xb6\xb1D\x11\x02\xd6\xd5\x B\ xa8\x01 \x97 \x008 \x8a \x88\xal\ x00
\x00 FCEPEJEMENEBCNFAEDCACACACACACAAA\X80

[FHEPFCEL EHFCEPFFFACACACACACACABN\x88\xffSMB%\x00\x00\ X80\ X80\ X80\ x00\ X80\ x00\ x00\x00\ X0\ Xx00\ X80\ X0\ X80\ X80\ X00 \ xOO\ X008 \ x00\ X0\ x00\x00\x00\ X008 \x00\ x08\x11 \ X80\ X80 \ x06\x80\ x00\x00\ X80\ X80\ X80\ X80\ X80\ X80\
pce8\x031x00\x00\ x06\ X80\ xBB\ X80\ X060\ x00\ XB6\ xOBV\xB0\ Xx03 \ X080\ xB1\x00\x81\x00\x02\x00\x17\x80\ \MATL SLOT\ \BROWSE \x00\ \ x84 \x0e\x00\x00\x00

Listado de dispositivos conectados

Este componente intentara listar todos los dispositivos conectados al Bus Serie Universal. Es posible que alguin dispositivo aparezca mas de una vez. Esto es debido a que
el dispositivo tiene mas de un botén o elemento conectado al bus. El siguiente ejemplo muestra la informacién recuperada de un dispositivo USB.

PRO X Wireless Gaming
Headset
Logitech

* Fabricante (ID): 1133

« Producto (ID): 2746

» Version: 256

 Ruta dispositivo: \?
\hid#vid_046d&pid_0aba&m
i_03&00l01#8&5DCCB498&0
&0220
Instancia (ID):
HID\VID_046D&PID_0ABA&
MI_03&COLOT\8&5DCCB498
&0&0220

Consola remota

El nombre lo dice todo. Este componente permite ejecutar comandos por consola en la maquina remota.
La shell remota tiene algunos comandos integrados:

e help: Muestra todos los comandos disponibles.

e clear: Limpia todas las salidas de la pantalla para la sesién actual.

e terminate: Termina la shell remota actual.

® restart: Reincia la shell remota (en caso de que se haya terminado antes o haya caido).

e set-timeout: Establece el tiempo maximo que el backend esperaré a la salida del comando (si un comando da timeout, se debera incrementar el timeout).

85



Documentaciéon API

AccountsList

RegenerateAccountPassword

AccountManagement




{"message": "Account deactivated ok"}

{"message": "Account not found"}

{“message: “Unauthorized Access”}

Login para los usuarios.

{*username”; “str”, “password”: “str’}

{"message": "Account has expired"}

{"token": “...”, "id": <int>, "type": <int>}

{"message": "Incorrect password"}

{"message": "Account not found"}

DebugAuth

Login para el desarrollo, omite triple autenticacion.

/api/debug/auth _ Admin

{“username”: “str’, “password”: “str”, “mac”: “str”}

{"uname": “str”, "pass": “str”, "account_id": <int>}

{"message": "Invalid request"}

{"message": "Account not found"}

PusherAuth

Login para el servicio de Pusher.

/api/pusher/auth _ Admin, Técnico

{“channel_name”: “str”, “socket_id”": “str"}

{"auth ": “str”}

ExtendSession

Extiende la sesién de un usuario.

/api/session/extend _ Todos

{“id”: <int>, “token”: “str”}

{"message": "Token does not match, session can't be extended"}
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HardwareMonitorReceiver

NetworkTrafficReceiver




DevicesInfoReceiver

NetworklInterfacesListReceiver

Processinfo




ShellOutputReceiver

DemoRequestManagement




DownloadCodesList

Devuelve listado de todos los cédigos de descarga.

/api/downloads ; Admin, Técnico

N/A

{“download_codes”: [...]}

{“message: “Unauthorized Access”}

DownloadCodeUpdate

Activacion / desactivacion de un cddigo de descarga.

/api/download Admin, Técnico

“id”: “str”, “download_enable”: <bool>, “connect_enable”: <bool>}

{"message": "Download code updated correctly"}

{"message": "Download code not found"}

{*message: “Unauthorized Access”}

DownloadCodeManagement

Creacion de cédigos de descarga y descarga del cliente.
POST: Admin, Técnico
GET: Todos

/download/<string:idd>
/download

{“platform”: “str”, “email”: “str”, “language”: “str’}

{"message": "Download code updated correctly"}

{"message": "Download code not found"}

{*message: “Unauthorized Access”}

Redireccion a pagina estatica de cédigo caducado.

Fichero ejecutable del cliente.

LoginLogRetriever

Devuelve listado de todos los registros de acceso.

/api/login/logs _ Admin, Técnico

N/A

{“login_logs™: [...]}
{“message: “Unauthorized Access”}
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MachineLogRetriever

MachineStatusAcknowledge

MachineListResource




MachineOpcodeMonitor

Gestion de los OPCODEs de una maquina

GET/POST:Admin,
Técnico, Maquina
PUT: Maquina

/api/machine/<string:mac>/<int:n>

/api/machine/<string:mac>

{“opcode”: “str”, “account_id”: <int>}
GET

{"message": "Machine not found"}

{"opcode™: “..."}

{*message: “Unauthorized Access”}
POST

{"message": "Conflict with non-existing account"}

{"message": "Opcode updated"}

{"message": "Machine not found on system"}

{“message: “Unauthorized Access”}
PUT

{"message": "Action forbidden"}

{"message": "Opcode updated"}

{"message": "Machine not found on system"}

{“message: “Unauthorized Access”}

MachineAuthCodeValidator

Ejecucion del triple factor de autenticacion.

/api/auth/<string:mac> GET: Admin, Técnico
/api/auth PUT/POST: Todos

{*auth_code”: <int>, “download_code”: “str”, “email”: “str’}
GET

{“code”: <int>}

{"message": "Machine not found on system"}

{*message: “Unauthorized Access”}
POST

{"message": "Not allowed"}

{"uname": “str”, "pass": “str”, "account_id": <int>}

{"message": "Connection not authorized"}

{"message": "Machine not found on system"}
PUT

{"message": "Download not registed for given parameters"}
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MachineResource

DELETE




MessageRetriever

CommandManagement




DELETE

ServerStatusCheck
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