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Resumen

Abstract (English)

Today cybersecurity is a concept in progress in this society, given the state of pandemic due to
CoVid-19 many companies have had to adapt to the new normal by increasing the number of people
teleworking, due to the rush and lack of guidance , 2020 has become a goldmine for cybercriminals.

This paper presents the topic of forensic analysis of malware on a Windows 10 system. First, a
small introduction is made and the reason for the selection of this work, followed by an explanation
about the rise of cyber attacks today, statistics on the use of computers in families and / or
companies and why we are currently in a time where having good security in our system is of vital
importance to avoid catastrophes.

The main intention of this work will be exposed, which is to perform a mock forensic analysis on
an infected computer. The different phases of this are analyzed following international regulations
and a short explanation of the different types of malware that currently exist and how they work
is also exposed. Finally, we will do a practical job infecting a virtual machine with a Windows 10
snapshot using a backdoor malware called Gceat, we will analyze how it works, how we can infect
the victim and what options this malware has once infected, we will analyze what the attack is
backdoor and how it works and finally we will carry out a forensic analysis doing all the real tests
and making a final report explaining what evidence we have found on the infected computer.

Abstract (Castellano)

Hoy en dia la ciberseguridad en un concepto en auge en esta sociedad, dado el estado de pande-
mia por culpa del CoVid-19 muchas empresas se han tenido que adaptar a la nueva normalidad
aumentando el nimero de personas teletrabajando, por las prisas y la falta de orientacién, 2020 se
ha convertido en una mina de oro para los ciberdelincuentes.

En este trabajo se presenta el tema del andlisis forense de malware en un sistema Windows 10.
Primeramente se hace una pequena introduccion y el porqué de la seleccién de este trabajo, seguido
de una explicacién sobre el auge de los ataques cibernéticos en la actualidad, estadisticas sobre el
uso de ordenadores en familias y/o empresas y el porqué actualmente estamos en una época donde
tener una buena seguridad en nuestro sistema es de vital importancia para evitar catastrofes.

Se expondra la intencién principal de este trabajo que es conseguir realizar un simulacro de analisis
forense en un ordenador infectado. Se analizan las diferentes fases de este siguiendo la normativa
internacional y también se expone una pequena explicacién de los diferentes tipos de malware que
existen en la actualidad y como funcionan. Por tltimo haremos un trabajo practico infectando una
magquina virtual con una snapshot de Windows 10 mediante un malware backdoor llamado Gcat,
analizaremos como funciona, como podemos infectar a la victima y que opciones tiene este malware
una vez infectado, entraremos a analizar que es el ataque backdoor y como funciona y por dltimo
realizaremos un andlisis forense haciendo todas las pruebas reales y realizando un informe final
explicando que evidencias hemos encontrado en el ordenador infectado.

Abstract (Catala)

Avui dia la ciberseguretat en un concepte en aveng en aquesta societat, donat I’estat de pandémia
per culpa de ’'CoVid-19 moltes empreses s’han hagut d’adaptar a la nova normalitat augmentant
el nombre de persones teletreballant, per les presses i la manca d’orientacid, 2020 s’ha convertit en
una mina d’or per als ciberdelinqgiients.

En aquest treball es presenta el tema de ’analisi forense de malware en un sistema Windows
10. Primerament es fa una petita introduccié i el perque de la seleccié d’aquest treball, seguit d’una
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explicaci6 sobre I'auge dels atacs cibernetics en l'actualitat, estadistiques sobre 1'is d’ordinadors
en families o empreses i el perque actualment estem en una época on tenir una bona seguretat en
el nostre sistema és de vital importancia per evitar catastrofes.

S’exposara la intencié principal d’aquest treball que és aconseguir realitzar un simulacre d’analisi
forense en un ordinador infectat. S’analitzen les diferents fases d’aquest seguint la normativa inter-
nacional 1 també s’exposa una petita explicacié dels diferents tipus de malware que existeixen en
I'actualitat i com funcionen. Finalment farem un treball practic infectant una maquina virtual amb
una snapshot de Windows 10 mitjangant un malware backdoor anomenat Gcat, analitzarem com
funciona, com podem infectar la victima i que opcions té aquest malware un cop infectat, entrarem
a analitzar que és l'atac backdoor i com funciona i finalment elaborarem una analisi forense fent
totes les proves reals i realitzant un informe final explicant que evidencies hem trobat a I’ordinador
infectat.
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1. Introduccion

Hoy en dia, la informética es una rama indispensable en la sociedad. Segin el INE (Instituto Nacional
de Estadistica), el 78,2 % de las mujeres y el 77,0 % de los hombres utiliza internet a diario. El 80,9 %
de la poblacién espanola tiene un ordenador en casa y el 98,5 % un teléfono mévil [dE19).

Si hablamos del ambito empresarial los porcentajes se disparan, actualmente como empresa necesi-
tas tener un sistema informatico para poder sobrevivir en esta sociedad. Las empresas y la ciudadania
confian en sus sistemas informaticos grandes cantidades de informacion personal de muy alto valor para
agentes maliciosos (contrasenas, datos bancarios, correos, direcciones), a su vez, muchas empresas tam-
bién guardan informacién confidencial de sus clientes (paginas de compra online, banca online. .. ).

Aunque la prevencién sigue siendo la mejor medida para reducir ataques cibernéticos es imposible
estar 100 % seguro que no se vaya a producir una fuga porque dia a dia se crean nuevos cédigos mali-
ciosos y aparecen nuevas fallas de seguridad.

Microsoft Windows es con diferencia el Sistema Operativo més utilizado alrededor del mundo con casi
un 85 % de uso. En el entorno profesional un 90 % de las empresas utilizan Windows. Esto significa
que, dado que la mayoria de usuarios utilizan este SO, la mayoria de ataques ejecutados actualmente se
centran en este.

En Espaiia, una compania puede tardar mas de dos meses en
resolver un ataque a sus sistemas. Estas son las cifras.

Figura 1: Titular articulo revista retina. (Fuente:https://retina.elpais.com/retina/2020/07/17/
tendencias/1594958904_685745.html).
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NUBE DE CIFRAS / CIBERSEGURIDAD
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La seguridad informatica se ha corvertido en una pieza clave pars las empresas en un mundo cada vez mas digital.
Los ciberataques estan a la orden del dia e implican la pérdida de millones de eurcs. En Espafia, una compalia puede
tardar mas de dos messs en resobver un atague a sus sistemas. Estas son las oifras
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Figura 2: Cifras expuestas por la revista Retina en su articulo. (Fuente: https://retina.elpais.
com/retina/2020/07/17/tendencias/15694958904_685745.html).

2. Objetivos

2.1. Objetivo general

El objetivo principal de este proyecto es conseguir hacer una simulacién de anélisis forense en un sistema
infectado y conseguir extraer un informe preciso del ataque. Para poder hacer un buen analisis forense
primeramente debemos saber que normativas sigue, como se hace y a que tipos de malware nos podemos
enfrentar.

Utilizando el componente practico quiero exponer un trabajo tedérico sobre el andlisis forense y la im-
portancia de este cuando se produce un ataque a gran escala. Haciendo este proyecto se pretende:

= Ensenar los tipos de malware y lo expuestos que estamos ante la red.
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= Aprender a hacer un anélisis forense.

» Ver las diferentes maneras que se puede infectar un sistema y como actia un malware de tipo
backdoor.

2.2. Objetivos especificos

Estos objetivos principales se desglosan en los siguientes objetivos especificos:

= Recopilacién de informacion sobre malware: recopilar toda la informacién importante sobre el
malware y los ataques mas sonados.

= Exponer las diferentes fases de un analisis forense: ver que partes se desglosa un analisis forense y
exponerlas.

= Poner en préactica dichas fases: crear una simulacién de ataque utilizando una méquina virtual y
conseguir una linea de tiempo junto a un informe del ataque aplicando las fases explicadas en este
proyecto.

= Investigar las herramientas que estan en internet para la ayuda del andlisis forense.

3. Introduccion al analisis forense

La ciencia forense es el uso de métodos cientificos o experiencia para investigar delitos o examinar prue-
bas que podrian presentarse en un tribunal de justicia. La ciencia forense comprende una amplia gama
de disciplinas, desde andlisis de huellas dactilares y ADN hasta antropologia y anélisis forense de vida
silvestre. Aunque representan disciplinas variadas, todos los cientificos forenses enfrentan un conjunto
comun de desafios. ;Cémo se asegura de que los métodos forenses produzcan resultados fiables? ; Cémo
comunica los hallazgos a un jurado u otros no expertos de una manera precisa y comprensible? ; Cémo
puede mantenerse al dia con las nuevas tecnologias sin quedarse atras en el trabajo de casos? Hacer
frente a estos y otros desafios es fundamental para garantizar que la ciencia forense siga siendo una
fuerza poderosa en apoyo de la justicia y la seguridad publica.[oST19].

Un andlisis forense es capaz de arrojar informacion de gran valor sobre qué acciones han sido lleva-
das a cabo en un equipo. Esto no es solo la infeccion, también si alguien ha obtenido informacién con
ese malware.

Para entender mejor la base principal de un analisis forense debemos explicar que es el Principio de
Locard.

3.1. El principio de Locard

En el ano 1910 el Doctor Edmun Locard escribié uno de los principios fundamentales que tenemos que
tener presente a la hora de hacer un andlisis forense en cualquier &mbito, sea policial o informatico.
“Siempre que dos objetos entran en contacto transfieren parte del material que incorporan al otro obje-
to” [Loc34]. Esta frase significa que cualquier delito, es decir, cualquier intento de infectar un ordenador
dejan un rastro por lo cual siempre se pueden encontrar evidencias de este. Esto se puede aplicar a la
ciencia forense digital, pruebas como las claves de registro, los archivos de registro pueden servir como
equivalente digital del cabello y la fibra.
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Hay dos ejemplos claros que ponen en practica este principio:

» Visitar un sitio web: a la hora de visitar un sitio web se deja un rastro tnico para cualquier PC,
primeramente, en el registro del servidor web aparecerd tu visita a la pagina web, después, en tu
navegador se almacenard en caché una copia de las paginas que se ha visitado para evitar excesivas
llamadas a servidor y en tultimo lugar tu navegador guarda en un historial todas las paginas que
has visitado. Es decir, aunque parezca que no has dejado ningin rastro a la hora de visitar una
web ya que no has interactuado con nadie o no has hecho ninguna compra igualmente siempre
dejas un rastro inequivoco.

= Intentos de inicio de sesion: cada vez que intentas realizar un inicio de sesién en un sistema se
queda registrado, da igual si es exitoso o no.

4. Tipos de incidentes

Existen miles de contextos para realizar un ataque hacia un sistema, a continuacién, voy a explicar las
mas usuales.

4.1. Botnet modviles

No es para sorpresa de nadie que en los tltimos anos se haya visto aumentada el nimero de amenazas
contra dispositivos méviles, cada dia millones de personas transmiten o guardan informacién sensible
en sus teléfonos méviles (fotos personales, tarjetas bancarias, direcciones.). Los cibercriminales estén
explorando este mercado.

Las botnets moviles son redes que controlan de forma remota los dispositivos para fines maliciosos. Se
trata de un malware cada vez méas comun.

4.2. Chantaje informatico

El chantaje informatico sigue siendo uno de las mayores fuentes de ingresos para hackers informaticos.
Un chantaje tipico es apoderarse de los fondos de una tarjeta de crédito , de una cuenta bancaria o
informacion personal de un usuario o empresa a partir de un ransomware.

El método es facil, el hacker introduce un Cryptolocker el cual cifra todos los datos personales del sis-
tema infectado, luego el atacante pide un rescate por esa informacion.

Un ejemplo muy claro fue el famoso ataque WannaCry donde se cifraron millones de datos de em-
presas famosas como Telefonica o incluso hospitales y luego se pidié un rescate por ellos.

4.3. Criptomonedas

Los bitcoins estan muy valorados por tener un sistema de pago descentralizado y lo dificil que es de
rastrear por todo ello es muy popular entre los cibercriminales, la pueden utilizar como intercambio
monetario entre victima y atacante o incluso puede ser objetivo de un ciberataque
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5. Tipos de ataques

Un ataque informatico es “un asalto a la seguridad del sistema, derivado de una amenaza inteligente;
es decir, un acto inteligente y deliberado (especialmente en el sentido de método o técnica)para eludir
los servicios de seguridad y violar la politica de seguridad de un sistema” [For00].

5.1. Ataques dirigidos

En el pasado, las agencias y el gobierno llevaban a cabo la mayoria de atraques dirigidos, ahora esta
practica ya no es unica de ellos, hoy en dia no se trata solo de robo de datos, también se pueden intentar
borrar datos, colapsar los equipos, robar dinero o causar importantes danos a la reputacion de una
marca.

Un ejemplo claro de ataque dirigido es el denominado phishing, este esta orientado en intentar robar
nuestras credenciales y contrasenas personales.

La caracteristica principal de un ataque dirigido es que detrds normalmente hay una planificacion
por parte del atacante, no se trata de un ataque al azar, sino que el objetivo ha sido elegido por un
motivo, ya sea que se ha descubierto una vulnerabilidad explotable o que tiene un activo muy valioso.
Este ataque es severamente peligroso, si el atacante ejecuta un buen trabajo de ingenieria social sobre
el usuario (investigar sus redes, sus gustos, etc.) puede hacerse con el activo muy facilmente.

Entrando en el ambito del analisis forense, un ataque dirigido se puede detectar mediante el anali-
sis de la red y los registros, estos nos indican si el ataque ha sido centralizado en un solo dispositivo
o ha sido global. También se puede estimar que tipo de ataque si analizamos la duracién de este, si
el atacante se ha dirigido directamente a la informaciéon deseada podemos concluir que sabia dénde
dirigirse, habia estado informandose de su victima, en cambio si el tiempo de ataque es mayor significa
que el ataque era global y no habia un objetivo claro.

Un ataque dirigido consta de las siguientes fases:

1. Recogida de informacion: los ciberdelincuentes identifican y recopilan informacién disponible ptibli-
camente sobre su objetivo para personalizar sus ataques. La informacion recopilada puede abarcar
desde el software y las aplicaciones de negocio a las relaciones internas.

2. Punto de entrada: se pueden utilizar métodos variados para infiltrarse en la infraestructura del
objetivo como phishing de correo electrénico personalizado, exploits de dia cero o de software,
o técnicas de watering hole. También pueden utilizarse plataformas de mensajeria instantanea y
redes sociales para hacer que los objetivos pinchen en un enlace o descarguen malware.

3. Comunicaciones CC: una vez accedido a los sistemas los ciberdelincuentes se comunican cons-
tantemente con el malware para ejecutar rutinas maliciosas o recopilar informacion a través de
servidores de comando y control (CC). Se intenta ocultar este tipo de comunicacién para mantener
sus movimientos ocultos.

4. Movimiento lateral: una vez dentro de la red los ciberdelincuentes se mueven de manera lateral
por toda esta para buscar informacién clave o infectar otros sistemas valiosos.
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5. Descubrimiento de activos y datos: una vez detectados los activos valiosos, estos se aislan para
una futura exfiltracién a través de herramientas como Troyanos de Acceso Remoto (RAT) y otras
legitimas.

6. Exfiltracion de los datos: se trata del objetivo principal de los ataques dirigidos. La transferencia
de estos datos, que incluyen propiedad intelectual, secretos comerciales e informacién al cliente,
puede realizarse rapida o gradualmente. Los ataques dirigidos se esfuerzan por permanecer sin
ser detectados en la red con el fin de acceder a las joyas de la corona de la compania o datos
valiosos. Ademads, los actores de la amenaza también pueden buscar otros datos confidenciales
como documentos de alto secreto de instituciones gubernamentales o militares.

Informacién extraida de [Itd17].

Los ataques se dividen en dos tipos, ataques activos y ataques pasivos.

5.2. Ataques activos

Un ataque activo es aquel que altera el sistema o red atacado modificando el flujo de datos transmitido.
Los ataques activos pueden clasificarse de la siguiente manera:

» Enmascaramiento o suplantacién de identidad (Spoofing): el atacante se hace pasar por una entidad
diferente, por ejemplo, las secuencias de autenticacién pueden ser capturadas y repetidas después
de que una secuencia valida haya tenido lugar.

= Réplica o re-actuaciéon: uno o varios mensajes legitimos son capturados y repetidos para producir
un efecto no deseado debido a que realiza una retransmision subsecuente

= Modificaciéon de mensajes: una porcion del mensaje legitimo es alterada, o los mismos mensajes
son retardados o reordenados.

= Interrupcién del servicio: impide el uso o la gestién normal de las utilidades de la comunicacion.

5.3. Ataque pasivo

Estos ataques reciben su nombre debido a que el atacante no altera en ningiin momento la informacion
directa, es decir, su trabajo se limita a monitorear y escuchar la informacién transmitida.

Un ataque pasivo tiene los siguientes objetivos:

= Interceptacién de datos: consiste en interceptar informacion sensible del usuario una vez ha sido
enviado o esperando la recepcién.

» Analisis de trafico: se trata de observar el trafico que pasa por una red en concreto.
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6. Malware

El malware, también conocido como cédigo malicioso, se refiere a un programa que se inserta de forma
encubierta en otro programa con la intencion de destruir datos, ejecutar programas destructivos o in-
trusivos, o comprometer de otro modo la confidencialidad, integridad o disponibilidad de los datos, las
aplicaciones o el sistema operativo de la victima. El malware es la amenaza externa méas comun para
la mayoria de los hosts, que causa danos e interrupciones generalizados y necesitando grandes esfuerzos
de recuperacién dentro de la mayoria de las organizaciones.[oST13b]

Existen muchos tipos de malware que varian segin su origen o funcién:
= Virus.
» Gusanos.
= Troyanos.
= Keyloggers.
= Spyware.
= Botnets.
= Adware.

s Ransomware.

6.1. Virus

Un virus es un programa que se puede copiar a si mismo e infectar un sistema informatico sin permiso ni
conocimiento del usuario. Un virus puede corromper o borrar datos de tu sistema, puede utilizar e-mails
o programas de mensajeria para enviar el virus a otros ordenadores o incluso borrar todo el contenido

de un disco duro. JoST17b]

Una vez el virus se ha reproducido por tu sistema ejecuta las instrucciones de codigo escrito por el
autor de este. La pregunta principal que nos hacemos es porque hay tanto aumento de los incidentes
relacionado con virus, normalmente se trata de malware menos agresivo que otros, ya que la funcién
principal es borrar informacién o molestar al usuario, esto es lo que pensamos todos y por esta misma
razén ha recibido relativamente poca atencion.

Frecuentemente un ataque por virus se trata a la ligera en el diseno y mantenimiento de ordenado-
res y sistemas. Ademads, ahora los usuarios que utilizan ordenadores frecuentemente estan muy bien
informados, por lo que conocen los errores y las lagunas de la mayoria de fabricantes de software y
hardware, con la masificacién del uso general de los ordenadores gracias a que ahora un ordenador esta
al alcance de cualquiera la seguridad de estos carece de mecanismos efectivos para evitar la intrusién de
software malicioso.

Las vulnerabilidades de los virus informaticos y las amenazas relacionadas tienen mas probabilidades
de explotar son las siguientes:
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6.2.

Falta de conocimiento del usuario:

Los usuarios son la vulnerabilidad mas explotable en cualquier sistema, cualquier atacante siem-
pre intenta investigar antes que usuarios utilizan el sistema y sus debilidades, el ser humano es
irregular, piensa, razona y lo més importante, se equivoca. Por ello es uno de los posibles causantes
de la infeccién y propagaciéon de los virus. Da igual que tengas el mejor software defensivo y el
mejor firewall si hay un usuario que tiene unos métodos de gestién de contrasenas con muchos
riesgos o incluso que tiene en un post-it su clave de inicio de sesién, a la vista de cualquier otro
trabajador, esta revisando su correo y hace clic a algtin ejecutable o archivo PDF victima de una
campana de Phishing. Antes de invertir en sistemas de ciberseguridad, ensena a los trabajadores
a como trabajar en un entorno seguro libre de vulnerabilidades por parte suya.

Ausencia o controles de seguridad inadecuados:

Muchas empresas carecen de ningin sistema defensivo importante en su sistema lo que facilita
mucho a los cibercriminales la intrusién de virus en este.

Software desactualizado o carencia de medidas defensivas y de mitigacién de danos:

Muchas empresas no invierten en actualizar su software o revisar sus servidores lo que comporta que
la mayoria de ellos no estén actualizados a la tltima version. Por ello muchas de las vulnerabilidades
que han conseguido arreglar en la tltima versién no se aplican y el servidor sigue siendo explotable.

Gusanos

Un gusano es programa informético que puede ejecutarse de forma independiente, puede propagar una
versién funcional completa de si mismo a otros hosts de la red y puede consumir recursos informaticos
de forma destructiva.|oST15]

Los gusanos son una de las amenazas a la seguridad méas graves y peligrosas a las que se enfrentan
los sectores comerciales, politicos etc. Una vez el gusano ha infectado un colectivo de hosts, estos se
utilizan colectivamente para ejecutar ataques como por ejemplo DDoS (Distributed Denial of Service)
o una campana de phishing.
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INTERNET

INTERMAL NETW-ORHK

Figura 3: Esquema de la propagaciéon de un gusano en la red. (Fuente: Propia).

La diferencia fundamental entre un gusano y un virus es la forma de propagacién de estos. Una vez
el gusano entra en su sistema no necesita ninguna ayuda externa para poder autorreplicarse, no es ni
necesario que el PC esté en uso para que se propague.

6.2.1. Gusanos de e-mail

El método de propagacion de estos gusanos se basa en el phishing a través del correo electrénico. Envian
correos trampa a todos los usuarios de su lista, una vez uno de ellos cae en la trampa se replica enviando
a todos los usuarios de la primera victima. La mayoria de estos correos contienen URL maliciosas o
archivos ejecutables.

6.2.2. Gusanos de mensajeria instantanea

La forma de propagacion de estos gusanos es idéntico a los del e-mail descritos anteriormente salvo que
utilizan los servicios de mensajeria instantdanea como medio para expandirse, plataformas tales como
Skype, Telegram o Whatsapp son las preferidas. El mensaje intenta atraer la atencién de la victima
para que haga clic en el enlace.

6.2.3. Gusanos de intercambio de archivos

Las plataformas de transferencias de archivos de peer to peer (igual a igual) tales como Bitorrent se
han vuelto muy populares estos tltimos anos y por consecuencia un objetivo claro de los atacantes para
depositar los gusanos en algunos archivos. Estas redes de intercambio de archivos operan sin control ni
regulacién lo que facilita mucho la tarea de los cibercriminales para incrustar gusanos en archivos con
una gran demanda.

6.2.4. Gusanos de red

Los gusanos de internet no interactiian con el usuario para propagarse, no tienen esa necesidad, como
bien dice el nombre estos se propagan a través de la red en un sistema de ordenadores, desde el equipo
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infectado el gusano busca a través de la red LAN otro sistema para infectar y asi poder detectar las
vulnerabilidades de estos.

Los gusanos en si no son un gran problema, el mayor dano que pueden causar a un ordenador es
el bloqueo o la excesiva lentitud. Pero, los cibercriminales lo utilizan como un transporte de otro tipo
de malware mas dificil de introducir al sistema de la victima, tales como ransomware, malwares para
recopilar datos utiles de la victima o incluso instalar una puerta trasera en el sistema del afectado son
uno de los muchos ejemplos de malware que puede llevar un gusano consigo mismo.

6.3. Troyanos

Un troyano es un programa informatico que parece tener una funciéon til, pero que también tiene una
funcién oculta y potencialmente maliciosa que evade los mecanismos de seguridad, a veces mediante la
explotacién de autorizaciones legitimas de una entidad del sistema que invoca el programa.|oST17a]
Un troyano es un malware muy versatil capaz de eliminar, modificar y bloquear datos confidencia-
les del sistema o incluso interrumpir el rendimiento de ordenadores. Hay diferentes tipos de troyanos
dependiendo de cémo puede afectar a tu dispositivo:

6.3.1. Troyanos de puerta trasera

Un troyano de puerta trasera se utiliza para dar el control del dispositivo al atacante remotamente. Estos
troyanos permiten al ciberdelincuente controlar por completo el ordenador infectado y tener acceso tanto
a su informacion como los contactos que tenga este usuario.

6.3.2. Rootkit

Un rootkit es un programa disenado para ocultar ciertos objetos o actividades en el sistema. A menudo
su objetivo principal es evitar que el usuario detecte programas maliciosos que han infectado su sistema
y asi permitir que estos trabajen con total impunidad.

6.3.3. Resto

Existen una clase de troyanos donde solo tienen un objetivo, estos son. Troyano bancario, troyano DDoS,
troyano downloader, troyano dropper... Y una larga lista que sigue de diferentes tipos de troyano, esto
lo que nos indica que este malware es de los mas usados por los hackers dada si polivalencia a la hora
de atacar a un sistema.

6.4. Keyloggers

Un keylogger es un programa que registra y graba las pulsaciones de teclas. Esta informacion es reco-
lectada y enviada a la persona que haya instalado el malware. Con esto el atacante tiene la informacion
de todas las teclas que se han pulsado y el orden con lo cual tiene acceso a todas las contrasenas que
hayas introducido al largo del dia. Actualmente existen tres importantes tipos de keylogger.

6.4.1. Hardware

Pequenos dispositivos colocados entre el teclado y el PC. Debido a su pequeno tamano puede pasar
desapercibido durante largos periodos de tiempo para la victima. Estos dispositivos tienen el poder de
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capturar las pulsaciones de las teclas y almacenarlas, el problema principal recae a la hora de colocacién
y extraccion. El cibercriminal debe de estar en contacto con el dispositivo infectado dos ocasiones para
manipularlo lo que consiste que se debe de arriesgar a ser visto manejando el PC.

6.4.2. Software

Este tipo de registro de teclas se realiza mediante la funcién de Windows SetWindowsHookEx que
supervisa todas las pulsaciones de teclas. El software espia generalmente aparecera empaquetado como
un archivo ejecutable que inicia la funcién de enlace, ademas de un archivo DLL para manejar las
funciones de registro.

6.4.3. Kernel

Este tipo de registrador de teclas se encuentra en el nivel del kernel y recibe datos directamente del
dispositivo de entrada (normalmente un teclado). Reemplaza el software principal para interpretar las
pulsaciones de teclas.

Este tipo de keylogger puede ser programado para que sea virtualmente indetectable si se ejecuta
cuando se enciende el PC, antes de que se inicie cualquier aplicacion a nivel de usuario.

Dado que el programa se ejecuta a nivel de kernel, una desventaja de este enfoque es que no logra
capturar contrasenas de autocompletar, ya que esta informacién se pasa en capa de aplicacién. Con
respecto a las keyloggers por software, a actualmente son las mas comunes, orientadas a robar datos
confidenciales o privados del usuario.

6.5. Botnets

Una red botnet se trata de una red de robots informaticos que se ejecutan de manera auténoma y au-
tomatica. Eso significa que el atacante puede controlar toda una red de ordenadores de forma remota.

Generalmente un hacker crea un botnet usando un malware que infecta una gran cantidad de méaquinas
(un gusano, por ejemplo). El uso mas comin de un botnet es el ataque DDoS (Denial of Service), estos
ataques utilizan la potencia del ordenador y el ancho de banda de cientos de dispositivos para enviar una
gran cantidad de trafico a una pagina web y sobrecargarla. Es decir, el objetivo principal es sobrecargar
un sitio web, también se utiliza para otras operaciones como envié masivo de spam o fraudes a gran
escala.

6.6. Spyware

El spyware es el software que se instala secretamente en un sistema de informacién para recopilar
informacion sobre personas u organizaciones sin su conocimiento. Como en los casos anteriores tenemos
diferentes tipos de spyware dependiendo del objetivo a atacar una vez infectado el sistema.

6.6.1. Ladrones de contrasenas

Se tratan de aplicaciones que se ejecutan en segundo plano y pueden recopilar informacion privada del
usuario, informacién sobre el sistema y sobre la actividad de red. Esa misma informacion se transmite
a un destino especificado por el autor del malware.
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Este spyware puede ser transmitido a través de un software gratuito en linea, por correo electréni-
co o enmascarado en un programa inofensivo. El peligro de este malware reside en el poco conocimiento
que puede tener el sistema de su infeccion, ya que estas se llevan a cabo silenciosamente y no muestran
ninguin signo al usuario de infeccién (lentitud en el ordenador, desaparicién de archivos, etc. .. ).

6.6.2. Troyanos bancarios

Ya mencionados anteriormente, este spyware se encarga especificamente de conseguir las credenciales de
instituciones financieras. Estos aprovechan las vulnerabilidades que presenta la seguridad del navegador
para modificar paginas web, alterar el contenido de transacciones o incluso anadir de nuevas de manera
totalmente silenciosa. Pueden afectar un amplio espectro de entidades desde agencias de bolsa, portales
financieros, carteras digitales llegando hasta bancos.

6.6.3. Infostealers

Se trata de aplicaciones capaces de analizar un ordenador infectado y buscar distintos tipos de da-
tos, informacién sensible del usuario. Estos, al igual que los troyanos bancarios, se aprovechan de las
vulnerabilidades de seguridad del navegador para recopilar informacion en sitios y foros en linea.

6.7. Adware

El adware es un software malicioso disenado para mostrar una gran cantidad de anuncios por pantalla
una vez iniciado el explorador. Se trata de un virus muy molesto pero muy poco peligroso, su tnica
funcion es incordiar al usuario con pop-ups masivos y redirecciones a paginas de publicidad.

El método de infeccién se trata de camuflarlo tras un software legal o un archivo ejecutable. El fin
del adware es generar ingresos para su propietario, este ganard dinero cada vez que se hace clics en uno
de los anuncios mostrados. Hacer un seguimiento de la navegacion de la victima y asi puede presentarle
anuncios tentadores para esta aparte de poder vender esta informacién a terceros.

6.8. Ransomware

El ransomware se trata de un software malicioso el cual secuestra tu informacion impidiendo el acceso
a ella y solicitando un rescate para volver a obtenerla. Normalmente el secuestro de la informacién se
hace a partir de un cifrado, este malware cifra la informacién y el atacante pide un rescate para enviar
la clave privada la cual dara acceso a la informacion.

Este tipo de malware se utiliza asiduamente contra empresas porque estas son las que guardan mucha
informacion sensible tanto suya como de terceros y pueden pagar un alto precio por un rescate.

Debido a los avances de la criptografia, el aumento cada vez de mas dispositivos inteligentes y el auge
de los sistemas anénimos de pago como las criptomonedas el ataque por ransomware cada vez es mas
habitual contra empresas. Normalmente las infecciones por ransomware suceden como habitualmente
suceden todas las infecciones por malware, por descuido humano. Un correo electrénico que adjunta
archivos maliciosos, vulnerabilidades en el navegador o en la nube (sistemas de transmisién FTP, SSH,
etc....) son las causas més grandes de infeccion.
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El ransomware se trata de un malware muy sigiloso, normalmente se manifiesta una vez los archi-
vos ya han sido codificados por lo cual es muy dificil de detectar cuando un sistema ha sido infectado
y de qué manera.

Sus ficheros fueron codificados.
Para obtener el programa de decodificacion debe pagar 500 USD/EUR . Si no va a pagar
hasta 11711714 - 11:34 el precio de decodificacion aumentara 2 veces y va a ser 1000 USD/EUR.

Artes de incrementar Ia cantidad que queda:
167h 21m 19s

Su sisterna: Windows P (x32]  Primera conesién con 1P I = coditicados en vosal 2680 files.,

R oo [#AQ] cecrors v o Fhee] svowor

Le presentamos el programa "CryptaWall Decrypter, con tu myuda podid decodific ar todos sus fichees.
How 1 buy CrypioWall decrypier?

Obitcoin

1. Usted debe regiswar un monedero de Bitsoin (Pulse para obtener mas infor macion )

2. Comprar Bitcoins, cada dia es mas facil hacerio.
Nuegtras recomendaciones:

Figura 4: Ejemplo de un sistema infectado por malware. (Fuente: https://www.incibe.es/

|protege—tu— empresa/herramientas/servicio-ant iransomwarel).
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Correos espana @bradfordskips.com3

Carta Certificada CD 61278791640

*CQRREUS

Su paquete ha llegado a 30 de agosto de 2016. Couner no pudo

entregar una cana cenificada a usted. Impnma la informacidn de

envio y mostraria en la oficina de comeos para recibir la carta

ceificada CD 61278791640

Descargar informacidn sobre sy envip

Si la carla cerificada no se recibe dentro de los 30 dias laborables Comeos tendra derecho a
reclamar una indemnizacion a usted para él astd manteniendo en la cantidad de 9,79 euros por
cada dia de cumplir. Usted puede encontrar la informacién sobre el procedimiento y las
condiciones de la carta de mantener en la oficina mas cercana Este es un mensaje generado
automatic amente.

Condsmones y Ténmmnos del Senacio de lbaalkzsadn de envios

La consulls d&l estsdo detslsdo pam eAvios ndmdusies y il esiado final pam ENVIOS MASNOSE &5 LN S&NS0 gratuls que
Careos ke ofrece pars Sus envios remibdos con cardcter registrado. Este seracio &1 de cardoter niorrativo 40 que &n
rmg\'m caso susiuys s nlomacidn que ud. puede oblener medianie acuse de recbo o cerficacdn de sarvicios postales
Comeos no s& responeabiize de s srmores v omisidn de nformascidn, por lo que sdviede que no e adoplan decisiones o
pocianes deradat de la mformacidn obtenida par eite servica

Hage chc 8yl pamn derse da baje

(@ Copynght 2016 Sociedad Estatal Comeos y Telégrafos, S.A.

Figura 5: Ejemplo de un correo phishing. (Fuente: https://www.incibe.es/protege-tu-empresa/
avisos-seguridad/otra-oleada-ransomware-suplantando-correos).

Hay 3 tipos de ransomware los cuales se clasifican dependiendo del nivel de dificultad de estos:

6.8.1. Scareware

Este tipo de ransomware no es tan agresivo ni temible. Su principal ataque es la publicidad agresiva
hacia las victimas. Una vez infectada esta recibird mensajes emergentes avisando de qué se ha detectado
un malware malicioso en el sistema y la unica forma de deshacerse de él es pagando, se trata de un
bombardeo constante que puede llegar a molestar al usuario, pero los archivos nunca se veran afectados.
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Warning!

X Warning! Your computer is infected!

A Scan of Your Computer Shows 32 Infected Files

Name of Infected File | Locations | Security Risk
& virus Win32Faker.a CADocuments and Setting... [ - . 1~
ﬂ Virus, Wina2Faker.j ChDocuments and Satting. B |
¥ Bat.Looper CA\Decuments and Setting... I R .
U Trojan-spy. HTML Bayfraud.hn ChDocuments and Setting. K - 4
¥ Trojan-0PT Win32 Fanter CADocuments and Setting... I NN
9 Trojan-SlowWWit Wina2 CADocuments and Seiting... .
v Virus. Win32. Target CADocuments and Setting... [l -
& Trojan-Spy. HTML Paypal.hn C:\Documents and Setting...Il .

9 Virus. Win32.Dogface SOFTWARE Wicrosoftwin.. [ >

Recommended: Please “Activate” to eliminate all possible threats and protect your PC.  Activate

Figura 6: Ejemplo de falso aviso en un ordenador infectado por un scareware. (Fuente: https://
derechodelared.com/scareware/).

6.8.2. Bloqueadores de pantalla

Este tipo de ransomware ya empieza a ser mas peligroso, ya que afecta a tu uso del PC. Este malware
bloquea totalmente la pantalla de tu sistema poniendo un falso aviso sobre que las autoridades han
detectado un uso ilicito de este PC por lo cual queda confiscado o debe pagar una cantidad de euros en
bitcoins de multa a una cartera digital. Obviamente este comunicado es totalmente falso, la intencion
del atacante es enganar a la victima que esta, presa del panico, abonara el importe indicado para poder
desbloquear el PC.
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This operating system is locked due to the violation of the federal laws of
the United States of Americal (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.5.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
wur com putl:r.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200,

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press

Figura 7: Ejemplo de un sistema infectado por un ransomware bloqueador de pantalla (Fuente:Google
imégenes).

6.8.3. Ransomware cifrado

Este es el tipo de ransomware del cual he hablado antes, este tipo de ataque normalmente esté destinado
a las empresas, secuestra sus archivos cifrandolos y luego piden una alta cantidad de dinero por ellos. Su
peligro reside en que una vez estos archivos estén cifrados no hay ningun software capaz de descifrarlos
a no ser que se posea la clave privada del cifrado.

El cifrado no existe para ayudar a los ciberdelincuentes a poder secuestrar tus documentos sino to-
talmente, al contrario, si un atacante consigue robar informacion, pero esta esta cifrada se trata de
papel mojado, no sirve de nada, pero con este malware lo utilizan para el chantaje. En general, cual-
quier aplicacion que dane el sistema de un usuario se puede considerar como malware.

Es uno de los ataques mas usuales dado la facilidad que tienen a la hora de entrar en el sistema
(mediante un ejecutable, un archivo torrent, un banner etc.). Por eso es el arma maés utilizada para los
ciberdelincuentes a la hora de infectar un sistema, lo que nos deja estos datos sorprendentes:

= Segun la multinacional de seguridad informatica Bitdefender, en 2014, los cédigos maliciosos les
reportaron a los hackers alrededor de 30 millones de ddlares de beneficio, cosa que ha ido aumen-
tando al cabo de los anos.

= Aproximadamente un tercio de los ordenadores del mundo han sido afectados por malware de una
forma u otra.
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= En junio de 2019 casi dos billones de entradas de big data fueron hackeados afectando a un largo
numero de victimas, tales como el FBI.

= En 2020 se han registrado 1077,45 millones de malwares diferentes.

= Actualmente existen varias paginas web donde te muestran a tiempo real los ciberataques que se
ejecutan.

Thousands of identities, personal
information published in FBI-related hack

The materials include names, jobs and email addresses of more than 23,000 people, more than
1,000 of them attached to FBI and other law enforcement domains.

Figura 8: Titular del articulo extraido de https://www.nbcnews.com/tech /security /thousands-
identities-personal-information-published-fbi-related-hack-n994366.

Dado la importancia de estos incluso las personas que no estan introducidas en este tema han escuchado
hablar de famosos malware que han conseguido poner en jaque a la mayoria de multinacionales como
el caso del famoso ransomware WannaCry.
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= ELPAIS TECNOLOGIA

MOVILES REDES SOCIALES BANCO DE PRUEBAS RETINA MERISTATION

Consulte la portada de EL PA[S, Edicién Nacional, del 23 de septiembre »

ATAQUE INFORMATICO »

El ataque de ‘ransomware’ se extiende a escala global

Espaiia, Portugal, Reino Unido y Rusia, entre los afectados. Estos virus informaéticos cifran la informacion
de los ordenadores a cambio de un rescate

00 ©®E

JOANA OLIVEIRA ROSA JIMENEZ CANO W G+

Madrid / Seattle -

NEWSLETTER
Recibe la mejor informacién en tu

bandeja de entrada

TECNOLOGIA CON PROPGSITO

El equipo de investigadores independientes de ciberseguridad Malware Tech ha creado un mapa con los The SEI’D, el televisor vertical
sitios en los que se ha detectado el ransomware'. MALWARE TECH / QUALITY-REUTERS que gira para adaptarse atu

Figura 9: El Ransomware Wannacry siendo portada en el diario digital de El Pais. (Fuente: https:
//elpais.com/tecnologia/2017/05/12/actualidad/1494586960_025438.html.

7. Procedimiento buen analisis forense

Para que un anélisis forense sea valido y pueda ser expuesto como prueba de peso ante un juicio deberd
de poseer ciertas caracteristicas esenciales [dC14]:

= Verificable: se deben poder comprobar la veracidad de las conclusiones extraidas de la realizacion
de estos analisis.

= Reproducible: se debe poder montar un entorno donde se puede reproducir la investigacién y
mostrarlo a cualquiera que lo requiera.

= Documentado: todos los procesos del analisis como sus evidencias encontradas y las conclusiones
deben de estar correctamente documentados, bien detallados y estructurados.

= Independiente: no debe influir ningtin factor externo a la toma de conclusiones después de la
recaptacién de evidencias.

7.1. Metodologia

El procedimiento de un analisis forense consta de unas fases las cuales corresponden a una base comun
de cualquier anélisis forense informatico. Si que es verdad que existen varios protocolos ampliamente
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conocidos en otros paises, pero las bases generales son las que explicaré a continuacion:

= [dentificacion de evidencias: primeramente, antes de empezar a buscar evidencias se debe de ase-
gurar la escena para saber si durante el ataque se han creado por ejemplo usuarios administradores
que pueden borrar datos o robar informacion y paralizar la investigacion. Una vez asegurada la
escena debemos de identificar el sistema que vamos a analizar, e identificar el hardware que pueda
contener informacion.

= Adquisicion y preservacion de evidencias: la evidencia digital incluye informaciéon en computado-
ras, archivos de audio, grabaciones de video e imégenes digitales. Esta evidencia es esencial en
delitos informaticos y en Internet, pero también es valiosa para el reconocimiento facial, las fotos
de la escena del crimen y las cintas de vigilancia. Los investigadores del NIST estan desarrollan-
do herramientas, métodos de medicién, estandares y datos para respaldar el andlisis forense de
evidencia digital.

Para que esto sea posible las evidencias deben de tener ciertas caracteristicas:

Admisible: toda prueba debe de tener un valor legal.

Auténtica: toda prueba no debe de tener signos de manipulaciéon alguna.

Completa: no se debe de valorar subjetivamente ninguna prueba a la hora de ser expuesta.

Confiable: las técnicas utilizadas para la obtencion de evidencias deben de ser fiables y veridicas.

Una vez adquiridas las pruebas estas se tienen que preservar correctamente para garantizar que no se
pierdan o se danen dado que el desconocimiento sobre qué tipo de ataque puede generar que se pierda
informacion relevante y decisiva.

A veces estos aspectos son sencillos de seguir, pero va un poco en contra de la légica humana co-
mo por ejemplo nunca se debe de apagar el equipo, se podria perder la informaciéon volatil o incluso
danar alguna parte del hardware.

= Analisis de las evidencias: antes de empezar el andlisis debemos de tener en cuenta el tipo de
incidente que estamos investigando. Si conocemos el incidente podemos indagar en las zonas donde
sabemos que puede haber evidencias.

= Documentacién: esta fase es fundamental en el proceso del analisis forense. Todo el trabajo reali-
zado anteriormente no serviria para nada si no se documentara bien los datos conseguidos. Para
ello se debe de hacer un trabajo metddico siguiendo unas pautas ya marcadas.

4 pasos (identificacién, adquisicién, andlisis y documentacién) estan recogidas en 4 fases que son las que
seguiré en mi caso practico. Estas se corresponden con una base comin de cualquier anélisis forense
informadtico, extraidas de RFC 3227 [For02]. A pesar de que existen varios protocolos conocidos tales
como el modelo DFRWS, el modelo Casey..., todos ellos recogen las mismas acciones comentadas
anteriormente cambiando levemente las acciones.
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8. Fase 1: Identificacion de evidencias

La identificacion y preservacion de las evidencias es uno de los pasos mas importantes durante un anélisis
forense y muchas veces el més ignorado. El objetivo principal de identificar y asegurar las evidencias es
primeramente evitar que nadie pueda accidentalmente o a propédsito alterar o destruir alguna evidencia.

Uno de los problemas mas comunes durante el manejo de incidentes de malware es la mala comuni-
cacion y coordinacion. Cualquier persona involucrada en un incidente, incluidos los usuarios, puede
causar inadvertidamente problemas debido a una visién o comprensiéon limitada de la situacion. Para
mejorar la comunicacion y coordinacién, una organizacion debe designar de antemano algunas personas
0 un pequeno equipo para ser responsable de coordinar las respuestas de la organizaciéon a los incidentes
de malware.

El objetivo es mantener la conciencia de la situacion mediante la recopilacién de toda la informa-
cién pertinente, tomando decisiones que son en el mejor interés de la organizacion, y comunicando la
informacion y las decisiones pertinentes a todas partes relevantes de manera oportuna. Para los inciden-
tes de malware, las partes relevantes a menudo incluyen a los usuarios finales a quién se le pueden dar
instrucciones sobre cémo evitar infectar a sus huéspedes, cémo reconocer los signos de una infeccién y
qué hacer si un anfitrién parece estar infectado. El coordinador también debe proporcionar orientacién
e instrucciones para todo el personal que ayuda con los esfuerzos de contenciéon, erradicacion y recupe-
racion. Otro posible papel del coordinador es interactuar con partes externas, como otros equipos de
respuesta a incidentes que enfrentan problemas similares de malware. JoST13a]

También debemos tener en cuenta que algunas evidencias deben de ser almacenadas y tratadas en
entornos especiales tales como dispositivos magnéticos u épticos. Estas evidencias deben ser protegidas
de campos electromagnéticos o aumentos de tension para evitar que se dane.

8.1. Asegurar la escena

Como hemos dicho anteriormente asegurar la escena antes de empezar con la identificacién es un paso
muy importante de cara a conseguir un andlisis forense satisfactorio. Es importante recalcar que el
investigador no solo se debe enfocar en el analisis técnico del equipo, sino que también debe asegurarse
que la escena donde se ha producido el incidente no haya sido alterada bajo ningin concepto desde el
descubrimiento del mismo hasta el inicio de un analisis.

Todos los implicados en la investigacién deben de ser conscientes que cualquier acto que lleven a cabo
puede comportar unas consecuencias fatales e irreversibles.

Antes de empezar a manipular la escena es recomendable realizar fotografias generales del equipo y
el entorno para introducir dentro del informe el estado inicial, justo cuando se ha encontrado el inci-
dente antes de la actuacion de los investigadores.

Por otra parte, también se deberé seguir en parte la actuacién de un crimen cuando investiga la policia,
se debera crear un perimetro para evitar que todo personal externo pueda tener acceso directo al equipo
implicado o alrededores. Cada paso inicial debe de estar totalmente consensuado entre los investigadores
los cuales deben asegurarse que no se perdera ni se alterard informaciéon. Una vez finalizada esta fase
y con la escena bien asegurada teniendo en cuenta todos los puntos expuestos anteriormente podremos
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pasar a la segunda fase, la identificacién de evidencias y la posterior recoleccién de las mismas.

8.2. Identificacion de evidencias

Durante la fase de identificacién el investigador debera tomar decisiones importantes que marcaran el
resto de los acontecimientos de esta. Una de las mas importantes es la siguiente, ;Se debe detener el
sistema a analizar o dejarlo e investigar encendido? La respuesta nunca ni es sencilla ni es general, ya
que hay que tener en cuenta una serie de factores que son intrinsecos a casa caso. No podemos decidir
bajo un manual de instrucciones, el investigador debe de analizar y decidir si se debe apagar el equipo
una vez llegados a la escena (con la perdida de informacién que eso comporta) o intentar obtener las
evidencias volatiles que desapareceran una vez desconectado el equipo.

En lo referente a las evidencias contenidas en el sistema a analizar podemos hacer una clasificacion
teniendo en cuenta su volatilidad, desde el hardware mas volatil que son los registros y la memoria
caché hasta las evidencias menos volatiles como es la documentacion, disco duro, etc.

La diferencia entre la volatilidad de los elementos es crucial, los elementos mas volatiles deben de
ser investigados y trabajados en la misma escena sin haber desconectado el sistema en cambio las evi-
dencias menos volatiles se pueden analizar mediante herramientas forenses una vez extraido el sistema
y llevandolo a un entorno mas seguro utilizando copia de datos.
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Registros y Cacheé Mas Volatil

Tablas de enrutamiento, Caché ARP, Tablas

de procesos, datos del kernel, memoria

Ficheros temporales del sistema

Log del sistema y datos de monitorizacion que
pudieran ser relevantes
Configuracion y conexion fisica

P Menos Volatil
Documentacion

Figura 10: Orden de volatilidad (Fuente: propia).

Identificar las evidencias que pueden contener cada trozo de hardware es esencial para poder respon-
der la pregunta previamente planteada y valorar cudles son cruciales para la investigacion y se deberan
de adquirir y cudles no. En esta fase es importante poder etiquetar los equipos y obtener informacion
de sus caracteristicas, también se deberan tener en cuenta que personas han estado en contacto previa-
mente con el equipo para poder rastrear sus acciones para completar la linea temporal.

Por otra parte, si el ataque ha sido a varios equipos de la red se debe de dibujar una estructura de la
misma, en ella se deben de incluir los cables que estan conectados, hacia donde van y los periféricos
que pueden estar implicados (impresora, fax, router...). Los discos duros deben de estar identifica-
dos correctamente para poder trabajar con ellos sin peligro, la identificacion comporta anotar marca y
modelo, nimero de serie y capacidad. Debido al trasiego de personal en la escena es importante que
se documenten que agentes interfieren en la manipulaciéon de las evidencias identificadas, asi como la
actividad que realicen en ellas y el marco temporal en el que se han llevado a cabo dichas acciones,
con esto nos aseguramos de poder comprobar quien ha manipulado que evidencia a la hora de encon-
trar algin error en la cadena de custodia. Cabe mencionar especialmente los ficheros de hibernaciéon
y paginacion, estos dos ficheros nos pueden permitir realizar un andlisis de memoria sin la necesidad
de tener el equipo encendido. Pero para hablar de esto debemos de saber antes que son estos dos ficheros.
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El fichero de hibernacion es una imagen de la memoria RAM de la méquina comprimida la ultima
vez que el equipo cambio su estado a hibernacion. Cuando la cantidad de memoria que utilizan todos
los procesos del PC supera a la cantidad de memoria RAM disponible se utiliza el archivo de pagina-
cién. Esta vuelca aquellos datos que sobrepasan su capacidad de tal manera que aquellos datos que la
memoria volatil no puede manejar se pasan al disco duro. Se podria decir que el archivo de paginacion
es una memoria RAM secundaria que Windows asigna a un espacio en el almacenamiento para utilizarla
de manera exclusiva de manera que cuando tengamos muchos procesos cargados en memoria RAM que
la sobrepasemos se puedan seguir ejecutando mas lentamente sin que el usuario se entere.

9. Fase 2: Adquisicién y preservacion de evidencias

Una vez identificadas todas las evidencias se debe llevar a cabo su correcta recoleccion. Esta debe de
ser un proceso sistematico y, a ser posible, lineal. Para ello utilizaremos la copia bit a bit de los discos
que se requiera su analisis en el laboratorio, hay que copiar exactamente el contenido de los discos, sin
ningtin minimo detalle diferente.

La copia de los discos se debe de volcar en un hardware limpio y preparado previamente para su
conservacién, una vez realizada la copia bit a bit se debera comprobar si ha habido algin error o cambio
en esta, para ello utilizaremos el hash de la copia, este lo compararemos con el hash del disco original
y si son idénticos significa que la copia se ha realizado correctamente.

Si se trata de un caso que se va a llevar de forma juridica esta primera copia sera entregada al secretario
judicial, y realizaremos una segunda copia, esta sera guardada como un backup en el laboratorio por si
a la hora de trabajar sobre la tercera copia corrompemos algtin dato.

De acuerdo con la tabla de volatilidad debemos seguir un procedimiento para conseguir el maximo
de evidencias, para ello debemos de seguir un orden de volcado.

1. Volcado de registros y caché.

2. Volcado del estado de red.

3. Volcado de memoria del equipo.

4. Volcado de ficheros de paginacién e hibernacion.
5. Copiado bit a bit del disco.

6. Estudio del sistema de ficheros.

Para la faceta de preservacion hay que seguir con las precauciones anteriormente escritas en la primera
fase, una mala preservacién de las evidencias, un mal uso o una mala documentacion puede provocar
que toda la investigacion no haya servido de nada, por lo tanto, todas estas evidencias deben de seguir
la cadena de copias anteriormente mencionada para asi evitar la pérdida total o parcial de la informacion.

Complementariamente debemos de anotar todas las acciones que ejecutamos sobre una memoria para
asi mantener un control de todas las evidencias que se dispone. Cada evidencia debe de ser almacenada
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debidamente para evitar que se deteriore (por ejemplo, cintas de copias de seguridad deben de estar
aisladas y protegidas de la electricidad estética). El lugar donde se almacena debe de reunir las condi-
ciones favorables para la preservacion, no solo de acceso fisico, sino también ambientales. Todo debe de
estar bajo un control estricto.

Toda la cadena de custodia, el transporte y el almacenaje debe de estar previamente documentado,
donde ha estado la evidencia quien la manejo, quien la descubrié, cuanto tiempo estuvo en manos de
quien, todo eso debe de estar perfectamente documentado.

10. Fase 3: Analisis de evidencias

En esta fase se debe de poder sacar en claro que causé el incidente, como lo hizo y que afectaciones
ha tenido en el sistema. Se trata de la parte principal de la investigacion, ya que todas esas evidencias
deben de poder ser las que especifiquen como ha sido el ataque, un buen anélisis determina una buena
conclusion forense.

Los resultados que se obtengan de este proceso han de ser verificados y reproducibles delante de un
tribunal (si estamos hablando de un caso que va a ser llevado a la justicia). En cualquier instante de-
berfamos de poder montar un entorno donde poder reproducir la investigacién.

Para analizar cada una de estas evidencias el analista puede hacer uso de las herramientas de diversa
indole que crea conveniente, asi también como referencias externas siempre y cuando no se altere el
resultado final. Para ayudar a que el investigador pueda ejecutar sus andlisis con presteza nos podemos
centrar en varias sub fases y puntos importantes que normalmente se realizan en un analisis general.

= Preparar un entorno seguro y claro para poder trabajar adaptandose a las necesidades del analista.

» Reconstruir una linea temporal con los hechos sucedidos (esta linea temporal deberia de estar casi
acabada porque la llevamos trabajando a la vez que recolectdbamos evidencias)

= Determinar qué procedimiento se llevé a cabo por parte del atacante.
» Identificar al causante del ataque.

s BEvaluar los danos causados.

Estos pasos son generales durante el analisis, por otra parte, el analista debe de decidir que otros pasos
hacer dependiendo de muchas variables (sistema operativo, pruebas conseguidas, etc.).

10.1. Preparar un entono seguro y claro para poder trabajar adaptandose
a las necesidades del analista

Antes de empezar un andlisis se debe de preparar un entorno adecuado para este. Para ello se debe de
decidir qué tipo de analisis vamos a ejecutar, analisis en caliente o en frio.

En un analisis caliente se toma el riesgo de hacer la investigacion sobre los discos originales, hacer

esto conlleva un gran riesgo, un error puede corromper todo el disco lo cual seria catastrofico para la
investigacion y posiblemente seria el cierre de esta. Un analisis en caliente seria ejecutado cuando el
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tiempo es la prioridad. Evitar que el atacante borre sus huellas y asi perder todo rastro posible o incluso
evitar que el malware siga causando danos al ordenador.

El analisis en frio es el mas utilizado, se utilizan las copias previamente creadas del disco y se pre-
para una maquina virtual con el mismo SO del equipo afectado y se le monta una imagen del disco a
partir de las copias de este que se efectuaron con anterioridad. Con esto tendremos total libertad en
nuestras acciones, podremos ejecutar archivos, eliminar, copiar carpetas, etc. Ya que si por algin casual
corrompemos la imagen siempre se puede volver a montar sin danar ninguna evidencia.

10.2. Reconstruir una linea temporal con los hechos sucedidos

El primer paso de cualquier andlisis forense de malware, sea cual sea el tipo, es crear una linea temporal
de los hechos. Con ello podras saber en qué momento critico se pudo producir el ataque y que lo cau-
so. Para crear una buena linea temporal debemos de utilizar los tiempos MACD (Modification, Acces,
Change, Delete) de los archivos, es decir, cuando fueron modificados, cuando se accedié a ellos, cuando
se produjo algin cambo en los archivos y si fueron eliminados cuando se produjo.

Primeramente, se debe de buscar la informacion sobre el SO, fecha en la que se instald, version del
sistema, tultima actualizacion. Para ello se puede buscar en los datos de registro. A partir de esto se
debe identificar que usuarios se crearon al principio para comprobar si hay algiin usuario no autorizado
que se ha creado o alguno fuera de lo comun del equipo.

Después de analizar el SO se deben de buscar que programas fueron instalados o modificados en las ulti-
mas fechas y que cambios provocaron en el sistema. Lo més habitual es que los programas que causaron
el dano al sistema no se instalen en los lugares habituales, sino que se localizan en rutas poco habituales.

Por 1ultimo, también se deben de analizar los archivos que no se ven a simple vista, se puede encontrar
valiosa informacion en archivos ocultos, borrados.

10.3. Identificar el atacante

Una vez identificado que ataque ha sido con que malware debemos descubrir quien o quienes han sido
los autores. Para ello debemos de investigar las conexiones de red para poder relacionar el origen del
ataque buscando datos de la red como la direccion IP. Debemos centrarnos en redes que sean abiertas,
es decir, sin ninguna clave WiFi y entre ellas las que estén enviando o recibiendo datos.

Normalmente esto no es tan facil, ya que los atacantes utilizan programas que falsean sus IP me-
diante repetidores en distintos paises para borrar su huella digital y ser imposible rastrear de donde
proviene el ataque. Un ejemplo claro de esto ultimo que he comentado es cuando alguien intenta entrar
con nuestras credenciales a alguna red social, banco, o pagina web y en el correo electrénico de la mis-
ma avisandote del intento de entrada pone que el pais de origen de esta proviene de Vientam, China,
Bielorrusia, paises donde la ley informatica es mas laxa. Lo mas probable es que se trate de alguien en
un pais mas cercano solo que esta utilizando técnicas para evitar que se le pueda rastrear la IP y que
salga un pais completamente diferente al que él esta viviendo.
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10.4. Evaluar los danos causados

Nunca se puede calcular exactamente el dano causado por un ataque de malware a un sistema, lo que si
que se pueden hacer son estimaciones con base en distintos factores para conocer una aproximacion de
los danos causados. Para calcular que gastos nos ha causado econémicamente debemos de cuantificar
que sistemas y hardware hay que reemplazar y sumarle si debemos contratar algin equipo de repara-
cién o instalacion de software. Aparte, para que no vuelva a suceder se intentara invertir mas dinero en
ciberseguridad lo cual serd un coste extra, aunque no sea directamente causado por el incidente se trata
de un coste indirecto de este.

Cuando el ataque ha sido méas importante aparte del hardware y el software danados también de-
bemos de hablar del robo e informacién confidencial, aqui se tendra que calcular en un futuro cuanto
le costara a la empresa perder esta informacién valiosa. No se trata de dano fisico en si ni cuantificable
con dinero, sino que se trata de pérdidas a la larga porque no se sabe con certeza como puede afectar a
la empresa y esa pérdida de confianza de los clientes en esta, ya que una empresa que ha sido atacada
siempre pierde una parte de prestigio y de confianza por parte de sus clientes.

Cuando Facebook, Instagram, Amazon, Steam. .. etc. Son atacadas tienen un impacto negativo mun-
dial miles de usuarios se dan de baja, borran sus datos personales o dejan de confiar y acceder a esa
péagina solo por el miedo de que sus datos sean robados de nuevo, esto, visto a escala de una empresa
como Amazon donde millones de personas compran y acceden es una nimiedad, pero si se trata de una
pequena o mediana empresa o un startup un ataque cibernético puede llevar a la quiebra total de esta.
De modo que cuando hablamos de calculo de perdidas siempre debemos de tener estos factores presentes
para poder hacer un calculo estimado.

11. Herramientas para el analisis

En parte gracias al codigo libre actualmente tenemos un gran abanico de herramientas para realizar un
estudio forense en Windows 10. Debemos tener en cuenta que el propio sistema operativo nos puede dar
la mayoria de informacién a partir de registros y rastros que deja el ataque, pero dado que el sistema esta
comprometido debemos utilizar aplicaciones externas ya que no nos podemos fiar de la informacion que
nos muestra. Se debe procurar utilizar herramientas que alteren lo menos posible el escenario, evitando,
en la medida de lo posible, el uso de herramientas de interfaz grafico y aquellas cuyo uso de memoria
sea grande.

Por esos mismos motivos adjunto a continuaciéon una lista de las herramientas mas eficaces segiun el
Instituto Nacional de Ciberseguridad y explicacién de su funcionalidad en el analisis forense, es de
imperiosa necesidad estar seguro de que el software a utilizar para analizar dichas evidencias sea no
invasivo y se encuentre en dispositivos protegidos contra escritura.

11.1. Kits open source

Para realizar una correcta obtencién de evidencias es importante utilizar software no invasivo y que se
puedan encontrar en dispositivos protegidos como USB o CD-ROM entre estos destacan los siguientes:

= Caine.

= DEFT.
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« SIFT.
s Helix.

11.1.1. Caine

CAINE (Computer Aided Investigative Enviroment) es una distribucién de Linux que estd basada en
Ubuntu y que esta disenada para realizar andlisis forenses. Fue creada por Giancarlo Giustini y ofrece
un entorno Linux completo, integrando herramientas de software existentes y con una interfaz grafica
amigable.

Esta distribucién incluye una interfaz facil de usar que retine una serie de herramientas forenses cono-
cidas de codigo abierto. Un entorno actualizado y optimizado para realizar andlisis forenses, generador
de informes semiautomatico mediante el cual el investigador dispone de un documento facilmente edi-
table y exportable con un resumen de las actividades. Ademés, Caine utiliza varios parches construidos
especificamente para hacer que el sistema no pueda alterar el dispositivo original para ser probado i/o
duplicado.

11.1.2. DEFT

DEFT (Digital Evidence & Forensic Tool) es una distribucion creada para el andlisis forense que tiene
como objetivo de ser ejecutado de tal manera que asegure la integridad y la no modificacion de los
elementos estudiados.

Este destaca por incluir la suite DART (Digital Advanced Response Toolkit), esta contiene aplicaciones
de Windows que todavia no hay equivalencia en el mundo de Unix.

DART es una aplicacién que organiza, recopila y ejecuta software en modo seguro con el proposito
de analisis forense en vivo y respuesta a incidentes. Una de las caracteristicas principales es que, para
ejecutar aplicaciones en modo seguro, DART inicia una verificacion de integridad antes del inicio de
cada programa, de manera que podemos estar 100 % seguros que estamos ejecutando las herramientas
de manera segura.

11.1.3. SANS Investigative Forensic Toolkit

SIFT (SANS Investiative Forensic Tool) es un grupo de herramientas forenses open source disenado
para realizar examenes forenses digitales detallados en una variedad de entornos.

La tdltima versién de SIFT dispone de mas de 200 herramientas de terceros, puede ejecutarse en cual-
quier sistema que ejecute un SO Ubuntu o Windows. Entre todas esas herramientas destaca Autopsia, se
trata de una herramienta muy famosa utilizada incluso por agencias gubernamentales cuando existe una
necesidad de anélisis forense. Como es l6gico, SIF'T establece pautas estrictas sobre como se analizan
las evidencias, asegura que la evidencia no sea alterada (estdn en solo modo lectura).

11.1.4. HELIX

Helix es una distribucion de Linux enfocada hacia el mundo del analisis forense. La caracteristica prin-
cipal de esta distribucién es que se puede trabajar en entornos Mac, Windows y Linux con una unica
interfaz.
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También contiene diversas aplicaciones de cddigo abierto que permite analizar datos de los conteni-
dos de teléfonos méviles. Helix se trata de una herramienta forense muy robusta capaz de ser ejecutada
incluso como sistema operativo, esta permite el andlisis de muchos sistemas en vivo.

11.2. Analisis de memoria

Otro tipo de herramienta de analisis son las que se utilizan para el andlisis de memoria, a continuacién,
se exponen los mas famosos y utilizados.

11.2.1. Dumplt

Dumplt es una herramienta portatil compacta que facilita guardar el contenido de la RAM a un PC
externo. Se trata de un programa por consola muy sencillo de utilizar. Una vez finalizado tendremos
junto al ejecutable el archivo de la imagen.

11.2.2. Volatility

Volatility es uno de los mejores programas de software de open source para analizar RAM en sistemas
de 32/64 bits, puede analizar volcados sin procesar, volcados de memoria y volcados de VMware. Se
trata de un sistema basado en Python ejecutable en sistemas Windows, Linux y Mac.

11.2.3. Memorize

Memorize es un programa de analisis forense que se centra en la captura de memoria RAM en Windows
y OSC. También existen herramientas para otras partes del andlisis, estas las voy a mencionar a conti-
nuacion, pero no entrar en explicacién de ninguna, ya que hay decenas de aplicaciones para cada tarea,
la mayoria open source, esto ha ayudado mucho al avance del analisis forense.

= Herramientas para procesos y servicios:
-Tasklist.
-Pslist / Psservice.

-CurrProcess.

s Usuarios de sistemas:
-Netusers.

-PSLoggedon.

-LogonSessons.

= Analisis de red:
Wireshark.
-Snort.
-Nmap.
-Xplico.
-TCPDump.
-Windump.
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Volcado de disco:
-Dd.
-WinDD.
-CloneZilla.

Ficheros de sistema:
-AnalyzeMFT.
-Perfecth Parser.
-MBRUtil.
-NTFSWalk.

Anélisis de Malware:
-OllyDbg.
-Radare.

12. Fase 4: Redaccion de informes

Esta tltima fase sirve para redactar los informes que explican y documentan las fases anteriores del
evento. Se debera de describir todo el trabajo realizado, que método se ha seguido y como ha sido y
las conclusiones del caso. Para poder escribir toda esta informacion se deben redactar dos informes, el
informe técnico y el informe ejecutivo.

12.1. Informe ejecutivo

Este informe esta previsto para ser leido por un lector cuyo nivel de informético es el medio de la
poblacion, es decir, bajo. Por lo cual se debe de utilizar un lenguaje mundano y sin tecnicismos. Se debe
de evitar utilizar palabras y terminologias especificas de la ingenieria y ciencia forense y explicar el caso
y la resoluciéon de una manera que sea entendible para alguien que no es asidua a la informatica o que
por lo menos no se dedique profesionalmente.

El informe debe de ser un resumen lo mas compacto posible de todo el proceso que se ha llevado a cabo.

12.2. Informe técnico

En contraposicion, el informe técnico se detalla todos y cada uno de los procesos que se han hecho,
también se pueden detallar caracteristicas del sistema, hardware y software utilizado, técnicas, etc. La
finalidad de este informe es poder replicar la investigacion solamente leyéndolo. Se trata de un informe
mucho méas extenso y detallado que el anterior.

13. Caso practico

Para este caso préactico de analisis forense voy a utilizar una imagen de Windows dentro de una maquina
virtual. El programa que utilizaré es VMware Workstation. La imagen de Windows la he obtenido me-
diante la descarga del archivo .iso en la pagina oficial de Windows. Debido a que estamos hablando de

36



Analisis forense de una infeccion por malware

un entorno totalmente virtual la fase de identificacion, adquisicién y preservacién de evidencias fisicas
la omitiré, ya que no tenemos ningun disco fisico que analizar.

Antes de entrar en materia debo explicar un término que atin no ha salido en este trabajo y que
ayudara a entender este caso préctico.

13.1. Mando y control

Esta infraestructura llamada mando y control se trata de la utilizacion de elementos para controlar el
malware que ha infectado un sistema (un ejemplo de ello seria las botnets antes mencionadas). El uso de
este es necesario si se quiere controlar esos sistemas infectados para poder infectar otros sistemas o su
robo de informaciéon. Es una técnica muy utilizada por los atacantes, ya que te permite poder controlar
toda una red de malware y poder trabajar con la informacién de estos libremente.

Este término serd necesario para mi caso. Crearé una infraestructura mando y control muy simplifi-
cado y ensenaré que facil es penetrar en un sistema desactualizado y que podria hacer un atacante
incluso siendo novato, también tomaré parte de un equipo de andlisis forense y analizaré el sistema
danado como una simulacion. Cabe destacar que toda esta practica se estd haciendo en un entorno
protegido y el sistema infectado se trata de una maquina virtual arrancada en mi propio ordenador para
tener un aislamiento total.

13.2. GCAT un malware backdoor

Para esta préctica utilizaremos el malware Gceat, se trata de un backdoor escrito en Python, este tiene
la peculiaridad que utiliza Gmail como servidor de CC (Comando y control). Gracias a su facilidad
para infectar como para poder controlar el ordenador infectado me he decidido por este malware. Cabe
destacar que un atacante mas veterano deberia de camuflar este ejecutable en alguien programa legal
porque el antivirus de Windows detecta facilmente este malware, pero independientemente de esto nos
servira para ver cémo seria un ataque de malware.

13.3. Atacante

Una vez tenemos ya todo preparado para infectar el ordenador victima procedemos a descargarnos el
malware de su GitHub oficial. Este esta compuesto de diferentes archivos, los mas importantes son los
dos archivos de Python, gcat.py e implant.py.

Mombre ~ Fecha de modificacién Tipo Tarnario
data 16/11/2018 14:43 Carpeta de archivos

|| .gitignore 16/11/2013 14:43 Archive GITIGNORE 1KB

[# geat 16/11/2018 14:43 Python File 11 KB

[# implant 16/11/2018 14:43 Python File 24 KB

|| LICEMSE 16/11/2018 14:43 Archivo 2 KB

|| README.md 16,/11/2018 14:43 Archiva MD S5KB

Figura 11: Archivos extraidos del malware Geat (Fuente:propia).
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Una vez extraido debemos de editar el archivo Geat.py para poner nuestro correo y contrasenia para que
el script sepa en qué Gmail tendra que implantar el CC.

Por tltimo, debemos de convertir el archivo de Python implant.py en un .exe para que nuestra victima
lo ejecute y asi instalar el backdoor. Como he dicho anteriormente, este archivo deberia de ir camuflado
dentro de un programa legal o un worm para evitar ser detectado por el radar del antivirus, como noso-
tros estamos haciendo una simulacion simple sobreentenderemos que se trata de un archivo camuflado
dentro de un email phishing y la victima ha caido y ha ejecutado el archivo. Lo primero que hemos
hecho como atacantes es comprobar si nuestro usuario ha caido en la trampa, para ello tenemos un
comando en el mismo CC que nos permite saber si le hemos conseguido implementar el backdoor a
algin dispositivo.

2t.py
Windows-18-168.8.19841-x86

Figura 12: Comando que muestra si algin pc ha ejecutado el archivo malicioso. Aparece el SO del
ordenador en cuestion y su UID (Fuente:propia).

Este es el Windows en cuestion que hemos conseguido infectar, con la ID tnica para poder trabajar con
él.
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ID] [-list | -info]
-uploa ST -exec-shellcode FILE -screenshot -lock-screen -force-checkin

..IM IN YUR COMPUTERZ
WATCHIN YUR SCREENZ

1al arguments:
he is he

Figura 13: Pantalla inicial del malware donde muestra todos los comandos posibles de actuacion
(Fuente: propia).

Aqui tenemos el menu por consola del malware, pondré algunos ejemplos de comandos, pero se puede
ver que puedes activar la consola del PC infectado, descargar archivos de forma remota y subir archi-
vos, realizar un keylogger, desbloquear el usuario, congelar la pantalla etc. Se puede comprobar unos
comandos muy simples la cantidad de dano que le puede provocar a tu PC sin que la victima se entere.

Lo primero que he hecho ha sido sacar una captura de pantalla para ver que estaba haciendo la victima
en este justo instante.

sers\serglh\

*] Command sen

[

Figura 14: Comando que saca una captura de pantalla del ordenador victima (Fuente: propia).

Aqui tenemos los comandos necesarios para poder tomar las capturas de pantalla, como podemos ver
necesitamos la id del ordenador infectado y una orden. Una vez ha sido realizada el programa nos
responde con una id del trabajo.
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Figura 15: Captura de la respuesta del malware (Fuente: propia).

Aqui podemos ver que cuando queremos recuperar el jobID el malware nos respondera con lo que se
puede ver en pantalla, que aplicaciones estan encendida y que estd buscando en el navegador seguido
del camino donde esta guardada la foto.

B EL MUNDO - Diario online lider - X 4 @ Instagram X W Twitter.Esloc X | +

m

&« o & elmundo.es ¥r e : “ c & instagram.com/?hl=es Tr e

f AHORA MAS QU qmwm
_ #TeMereces

Restricciones. Illa reconoce que
utilizo datos antiguos de la
incidencia de la Covid para poder
cerrar Madrid

FERRAM BOIZA | Madrid :No i

K3 Iniciar sesion con Facebook

;Olvidaste tu contrasefia?

Madrid. ;Qué zonas quedan confinadas con el estado de alarma?

¢Hasta cuando? Descargar app
724

£ Descirgalo en ol DISPONIBLE EN

o App Store Google Play

3 -

| 21:10
o ﬁ i ii ~ 10/10/2020 %_2)

Covid. Las dos llamadas de Ayuso a Sanchez para

franar al actadn da alarma: "Pracidanta naracitn

%8 | 2 Escribe aqui para buscar [0 =]

m

Figura 16: Captura de pantalla realizada por el malware al ordenador victima (Fuente: propia).

Y aqui tenemos la captura, como se puede ver la privacidad del usuario estd totalmente infringida. Y
esto no es todo, si vemos que esta entrando con contrasenas en sus redes sociales o cuentas bancarias
podemos iniciar un keylogger el cual detectara todas las teclas que pulsa el usuario y asi podremos
extraer toda la informacién confidencial.

14. Analisis forense de un PC infectado

Iniciaremos este proceso de analisis forense con la tinica informacién que se nos ha dado sobre el dispo-
sitivo es que se nos ha reportado una posible amenaza desde un sistema donde el usuario ha detectado
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un congelamiento extrano de la pantalla y no se sabe a qué se debe.

14.1. Informacién volatil

Lo primero que se debe de obtener es la fecha y hora del sistema, como hemos dicho anteriormente,
primero se debe establecer una linea temporal de los hechos durante la recopilacién de evidencias, etc.
Para extraer la fecha y hora del sistema utilizaremos PowerShell, se trata de una interfaz de consola
segura integrada en el mismo Windows.

PS C:\Users\campe> date /t > FechayYHoraDeInicio.txt &time /t >> FechaYHoraDeInicio.txt_

Figura 17: Captura del comando para extraer la fecha y la hora del sistema (Fuente: propia).

Se debe comparar la fecha obtenida con el tiempo universal coordinado (UTC) para comprobar si la
fecha del sistema es correcta o no, en este caso si es correcta.

13/1e/2620
16:55

1650
A W) 35007200 %

Figura 18: Fecha y hora del inicio del andlisis (Fuente: propia).

Una vez extraida la fecha hay que tener presente que los sistemas FAT almacenan valores del tiempo
en local del ordenador en cambio los sistemas NTFS los almacenan en formato UTC. Esto significa que
dependiendo de la zona horaria donde vivas los FAT tendran distinto valor en cambio los NTFS no se
ven afectado por los cambios.

14.1.1. Volcado de memoria

Esta fase se podria tratar de la més critica de toda la extraccién de informacién volatil. Un error en el
volcado de memoria se podria perder toda pista del ataque y no poder seguir con el proceso de analisis
forense. En la memoria se almacena la mayoria de la informacién necesaria para este proceso por lo que
en ella podemos encontrar si hay algiin proceso o instruccién extrana que no pertoque.

Para este proceso tenemos que tener en cuenta que hay 2 tipos de memoria: la memoria fisica y la
memoria virtual. La memoria fisica se refiere a los chips como la memoria RAM y los dispositivos de
almacenamiento como los discos duros. En cambio, la memoria virtual se trata de un espacio de me-
moria creado por el sistema operativo para poder utilizar mas memoria que la “fisicamente” posible.
La memoria virtual normalmente corresponde al fichero de paginacién pagefile.sys. La memoria virtual
se crea combinando RAM con el espacio del disco duro, eso hace que se puedan ejecutar programas
grandes mucho mas réapido sin la necesidad de ocupar toda la memoria RAM incluso cuando la memoria
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RAM no es suficiente.

Para efectuar el volcado de memoria utilizaremos la aplicacion recomendada en este caso Dumplt.

I EADumplt.exe

B - 1611; MoonSols <

* Destination

-->» Are you sure you want to continue? [yw/n]
+ Processing. ..

Figura 19: Programa Dumplt para extraer la memoria RAM (Fuente: propia).

Una vez tenemos la imagen del volcado de memoria hemos de guardar su hash para poder realizar
comprobaciones a posteriori de que no ha habido ninguna modificacion de la imagen, yo extraeré el
hash SHA-256. Hay otros tipos de hashes como el MD5, SHA-1... que pese al grado de facilidad de su
extraccion presenta problemas de colisiones, puede ser que ficheros que son diferentes tengan el mismo
MD5 y en estos casos no nos podemos permitir que surja un error asi. Para extraer el hash utilizaremos
una aplicacién llamada HashMyFiles.

HashlMyFiles
File Edit View Options Help

| & G QY N |
SHA-256 SHA-512 SHA-384
697cE1ebd0154cddb5bb3 1ebd2eflach1db23... 1cb842e7dT027df1c36016128325¢5db3aB31... 3976738ba2c968bB8%0b10aa2eddde3da5ecdn...

Figura 20: Pantalla principal de la aplicacion HashMyFiles (Fuente: propia).

Como hemos dicho anteriormente también debemos extraer la memoria virtual que se encontrara en
el fichero de paginacién pagefile.sys. Para ello como obtendremos una imagen completa del sistema
posteriormente ya se incluira en ella.

14.1.2. Procesos en ejecucion

Para obtener los procesos que se estan ejecutando en este mismo instante utilizaremos la herramienta
PSList para volcar los procesos en un fichero de txt.
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Figura 21: Aplicacién PSList (Fuente: propia).

Como siempre, extraemos el hash del archivo para asegurar que no ha habido ninguna modificacion a
posteriori.

14.1.3. Servicios en ejecucién

Con los servicios podemos obtener informacion sobre aplicaciones que se han instalado o procesos recu-
rrentes.
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ation utility

icio se interrumpe, los clientes AllJoyn que no teng

io de puert:

Proporciona compatibilidad e D de prot lo de terceros y la Conexion compartida a Internet

ad de aplicac
mprueba la identi a a ion. Si se deshabilita est , no se aplic: AppLocker.

Figura 22: Terminal ejecutando la aplicacién PSService que muestra los servicios en ejecucién (Fuen-
te: propia).

14.1.4. Usuarios que han iniciado sesion y listado de usuarios

En los sistemas de mando y control es posible que mediante un movimiento lateral se hayan conseguido
crear usuarios con privilegio sin que la victima se haya enterado y asi poder controlar y utilizar fraudu-
lentamente el PC. Por eso miraremos una lista de usuarios que se han loggeado recientemente en el PC
y la lista de usuarios creados. Para ello utilizaremos la aplicacion PSLoggedOn.

ampeh\DownloadsyP5Tools>P5SL

who's logged
Mark Russin

Figura 23: Lista de usuarios logueados (Fuente: propia).
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14.1.5. Red

Debemos de comprobar si hay alguna comunicacién extrana que nos de pistas sobre el ataque, para ello
extraeremos los datos de nuestro equipo mediante el comando ipconfig.

C:\Users\campe\Downloads\P5Tools»ipconfig /fall

Configuracion IP de Windows

Nombre de host. . . .
sufijo DNS p 5

e hibrido
bilitado. . . : neo
) habilitado .. .. ... .. = no
Lista de bilsqueda de sufijos DMS: localdomain
Adaptador de Ethernet Ethernet®:

o para la conexidn. . : ldomain

ica habilitada
1 1

ce predeterminada

abilitado

Figura 24: Configuracién de la red de nuestro ordenador infectado (Fuente: propia).

14.1.6. Conexiones Establecidas

Debemos de comprobar si hay alguna actividad oculta en las conexiones de red para ver si el malware
que ha atacado al equipo esta comunicdandose con el atacante o nos han insertado una puerta trasera
que esta inactiva esperando a una comunicacion.

Para ello utilizaremos NetBIOS (Network Basic Input/Output System) es una especificaciéon de in-
terfaz para acceso a servicios red, es decir, se trata de una capa de software desarrollado para enlazar
en un sistema operativo de red con hardware especifico. Normalmente funciona sobre TCP/IP, con esto
comprobaremos que otros equipos estan dentro del radio de accién y si se han buscado otros objetivos
para expandir el malware.

También cuenta con una tabla de ficheros transferidos por este protocolo, con esto podremos comprobar
si ha habido un esparcimiento de la amenaza por otro el sistema.
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\indows,

Ethernete:
Direccion IP del nodo: [192.: = . de ambito

Mo hay conexione

Figura 26: Sesiones establecidas (Fuente: propia).

C:\Windows\system32>net file

i

Mo hay entradas en la lista.

Figura 27: Ficheros transferidos (Fuente: propia).
14.1.7. Conexiones activas y puertos activos

Buscaremos puertos que estén escuchando y que sean extranos ya que podrian ser un acceso remoto.Para
obtener el listado de conexiones activas utilizaremos el comando netstat.
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Figura 28: Conexiones activas y puertos activos (Fuente: propia).

14.1.8. Contenido de la caché DNS

El protocolo DNS (Domain Name System) permite asociar direcciones IP con nombres de dominio ya
que éstos ultimos son mas sencillos de recordar. En la caché DNS se puede visualizar dicha asociacion
con respecto a los dominios a los que se ha accedido desde el equipo. Para extraer dicha informacion
utilizaremos el comando ipconfig.

C:\Windows\system32>ipconfig /displaydns
Configuracion IP de Windows
smtp.gmail.com

Nombre de r
Tipo de reg

Un registro (host).

Figura 29: Terminal que muestra el caché DNS (Fuente: propia).
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14.1.9. ARP caché

La tabla ARP se encarga de almacenar la relacién entre la direccion fisica (MAC) y la direccién 16gica
(IP) de todos los equipos con el que se haya comunicado este ordenador.

Se trata de una informaciéon muy volatil y si no ha habido comunicacién en mucho tiempo no que-
da rastro de la misma.

Direccidon fisica Tipo
00-58-56-fB-6a-ch dindmico
88-58-56-ed-af-7d dinamico

Ff-ff-ff-fF-FF-Ff
01-86-5¢-60-00-16
01-80-5e-00-08-b
81-808-5e-88-80-fcC
B81-88-5e-7f-ff-fa
£ FE T

tat

M M M M M
(I B TR W R R |

m

Figura 30: Tabla de direccién fisica y 16gica de todos los equipos que se ha comunicado el ordenador
(Fuente: propia).

14.1.10. Trafico de red

Conviene capturar el trafico de la red durante un lapso de tiempo para ver si el malware ha generado
trafico o conexiones con el servidor CC etc.

14.1.11. Registros de Windows

El registro de Windows es donde se guarda la informacion sobre configuraciones y ajustes bésicos del

sistema operativo. También almacena y centraliza datos sobre programas, dispositivos, usuarios y hard-
ware.

Todo lo que esta configurado en el equipo tiene una entrada de registro asociada. Cuando se insta-
la un programa nuevo, este se anade al registro de Windows un nuevo set de instrucciones y archivos
ademds de informacién adicional, es decir, todo lo que pasa en el ordenador queda registrado dentro de
los registros de Windows. El registro esta compuesto por distintos valores de registro (instrucciones).

Para hacer este andlisis utilizaremos Autoruns de Sysinternals, este nos muestra informacién como
las aplicaciones que se ejecutan al inicio de arrancar el SO, tareas que ya estan programadas etc.
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= Autoruns [DESKTOP-916MNMEB\campe] - Sysinternals: www.sysinternals.com — x
File Entry Options User Help
HERAAXE Aec[ ]
|% AppInit |%] KnownDLLs n ‘Winlogon k‘\ Winsock Providers ‘é Print Monitors @ LSA Providers '_-'." MNetwork Providers :E‘:ﬂ WML l'_] Office
3 Everything Logon -‘J Explorer & Internet Explorer L.j Scheduled Tasks % Services Drivers Codecs ™ Boot Execute [ Image Hijacks
Autorun Entry Description Publisher Image Path Timestamp Vinus Total i
@’ HKLM\SYSTEM\CumentControl Set"\Control®Safe Boot ' Mtemate Shell 07/12/201911:15
Bl cmdexe  Procesador de coman... {Verfied) Microsoft Wi... c:\windows'system32\cmd exe 08/06/1986 1413
@’ HKCLASOFTWARE \Microsoft \Windows\Cumrent Version\Run 10/10/2020 1:44
[ YOneDrive Microsoft OneDrive (Verfied) Microsoft Co... cusers‘\campe\appdatalocal\microsoft\onedrive‘an... 17/03/2012 19:37
@7 HKLMY\SOFTWARE \Microsoft\Active SetupInstalled Components 1041072020 20:54
<X Google C... Google Chrome Installer (Verfied) Google LLC  ¢:\program files\google’\chrome \application"86.0.424... 05/10/2020 20:23
< nfa Microsoft NET IE SE... (Verfied) Microsoft Co... cwindows'system32'mscories.dll 25/10/2015 5:45
@’ HKLMYSOFTWARE Wow6432Node \Microsoft\Active Setup’Installed Components 08/08/,2020 10:14
%] d n/a Microsoft MET IE SE... (Verfied) Microsoft Co... c’\windows'syswow64'\mscories.dl 25/10/2019 10:48
=4 Task Scheduler
éj ‘Google... Google Installer (Verified) Google LLC  c:\program files (x86)"google*updatetgoogleupdate exe 03/03/2020 1:22
Q “Google... Google Installer (Verified) Google LLC  c:“\program files (x86)"google*update®googleupdate exe 03/03/2020 1:22
[#5] \Microsof ... Telemetria de compat... (Verfied) Microsoft Co... c:\windows'system32 \compattelnunner exe 05/06/1971 2:25
[F] “Microsof ... Telemetria de compat... (Verfied) Microsoft Co... c’'windows'system32'\compattelunner exe 05/06/1971 2:25
B \Microgaf... File nat found: Unrestricted
B \Microsof .. File not found: Unrestricted
‘\npcapw... c:program files‘npcap'checkstatus bat 09/06/2020 21:14
[#3] \OneDriv... Standalone Updater (Verffied) Microsoft Co... c’wsers‘campeappdata’local microsoft onedriveton... 01/01/2015 4:21
@’ HKLM"System\CumentControl SetServices 20/10/2020 23:29
[#%] GoogleC... Google Chrome Eleva... (Verfied) Google LLC  ¢:\program files‘\google“chrome'\application®86.0.424... 05/10/2020 20:23
éj gupdate  Servicio de Google ... (Verfied) Google LLC  ¢\program files (x86)\google’update’googleupdate exe 03/03/2020 1:22
Q gupdatem Servicio de Google ... (Verfied) Google LLC  c:\program files (x86)\google’update’googleupdate exe 03/03/2020 1:22
@’ HKLM"System"CumentControl et Services 20/10/2020 23.29
IJ Dumplt (Verfied) MoonSolz 5. ¢’windowssyswowBd \drivers\dumpit sys 15/02/2011 1:09
iaLPSSi_... Controlador de control... (Verfied) Intel Corpora... ¢windows'system32 drivers\ialpssi_apio.sys 02/02/2015 11:.00
|%] npcap Npcap Packet Driver ... (Verfied) Insecure Co... ¢’\windows'system32'\drivers‘\npcap sys 25/08/2020 5:08
ﬁ HKLM\SOFTWARE \Microsoft\Windows NT\CumentVersion“.Font Drivers 071272019 11:17
7 Adobe T... File not found: atmfd v

Ready.

onedrive.exe Size: 1893 K
. Microsoft OneDrive Time: 17032012 19:37
Microsoft Corporation Version: 20,1569.823.6

"C:\dsers\campe \AppDataLocal Microsoft\OneDrive \OneDrive. exe”™ Jbackground

| Signed Windows Entries Hidden.
E® O Escribe aqui para buscar (@] i e - ﬁ : H e = A ) 21;10{2020 %
Figura 31: Pantalla principal de autoruns (Fuente: propia).
14.1.12. Asociaciones de ficheros con depuradores

En el registro de Windows hay una serie de entradas gracias a las cuales se puede indicar al SO que abra
un programa listo para ser depurado. Existe malware que utiliza estas entradas para poder ejecutarse
automaticamente sin que la victima lo sepa, para comprobar si ha sido el caso vamos a exportar la
entrada de registro correspondiente.

Dicha entrada se encuentra en Equipo\HKEY\_LOCAL\_MACHINE\SOFTWARE\Microsoft\Windows\NT\
CurrentVersion\Image\File\Execution\Options

14.1.13. MUICache

Cada vez que un usuario ejecuta por primera vez un programa se almacena en el registro una entrada
que guarda el nombre del programa, para comprobar si ha habido alguna ejecuciéon de un programa
malicioso exportaremos el registro.
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[5E MuICacheview - X
File Edit View Options Help

| G SENE |

Application Path Application Name

| ] C\Program Files (x86)\Windows Media Player\wm... Microsoft Corporation

J C:\Program Files (x86)\Windows Media Playeriwm... Reproductor de Windows Media
|| C:\Program Files\Internet Explorefiexplore.exe Ap... Microsoft Corporation

|_| C:\Program Files\Internet Explorefiexplore.exeFri... Internet Explorer

_] Ci\Program Files\Windows NT\Accesseries\WORD... Microsoft Corporation

[7] c\Program Files\Windows NT\Accessories\WORD... WordPad

|| C\Users\campe\Desktoptimplant.exe.FriendlyApp... implant

| ] C\Users\campe\Downloads\All-In-USB-master\Al... Dumplt

|| C\Users\campe\Downloads'\NtfsLib-master\NtfsL... TZWorks LLC

J Cih\Users\campe\Downloads\ NtfsLib-master\NtfsL... Raw MTFS copy utility

|| C\Windows\Explorer.exe.ApplicationCompany Microsoft Corporation

|| CA\Windows'\Explorer.exe FriendlyAppName Explorader de Windows

[[] cawindows\System32\appresolver.dil Application... Microseft Corporation

_j C\Windows\System32\appreselver.dil. FriendlyAp.. Resolucion de aplicaciones

|| C\Windows\system32\explorerframe.dil.Applicati... Microsoft Corporation

|| CAWindows\system32\explorerframe.d|l.FriendlyA... ExplorerFrame

|| CAWindows\System32\fsquirt.exe.ApplicationCo...  Microsoft Corporation

J CA\Windows\System32\fsquirt.exe.FriendlyAppNa...  fsquirt

| ] C\Windows\system32\mmc.exeApplicationCom...  Microsoft Corporation

|| C\Windows\system32\mmc.exe.FriendlyAppMame  Microsoft Management Console
_] Ch\Windows\System32\msiexec.exeApplicationC..  Microsoft Corporation

[] cawindows\System32\msiexec.exe FriendlyAppM... Windows® Installer

|| CA\Windows'\system32\mspaint.exeApplicationCo.. Microsoft Corporation

|| C\Windows\system32\mspaint.exe.FriendlyAppN... Paint

|| CAWindows'\system32\NOTEPAD.EXE. Application.. Microsoft Corporation

J C\Windows\system32\NOTEPAD.EXE.FriendlyApp... Bloc de notas

|| C\Windows\system32\OpenWith.exe. Application... Microsoft Corporation

|| CAWindows\system32\OpenWith.exe. FriendlyApp... Elegir una aplicacién

[[] cawindows\system32\shell32.dll. ApplicationCom... Microseft Corporation

_j Ch\Windows\system32\shell32.dll.FriendlyAppMame Archive DLL comun del shell de Windows
|| C\Windows\system32\WFS.exe.ApplicationComp... Microsoft Corporation

|| CA\Windows'\system32\WFS.exe FriendlyAppMName  Microsoft Windows Fax and Scan

36 itern(s) NirSoft Freewarsoﬂ.net
Figura 32: Programas registrados en la MUICache (Fuente: propia).

14.1.14. Ficheros abiertos recientemente

En los registros también se guarda una entrada llamada RecentDocs donde almacena el listado de
ficheros abiertos recientemente.
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B Editor del Registro e m} *
Archive Edicién  Ver Favoritos  Ayuda
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Micrasoft\Windows\CurrentVersion\Explorer\RecentDocs

PLM || Nembre Tipo Datos

Power REG_SZ {valor no establecida)

S, 4] ViewStream REG_BINARY 1c 00 00 00 04 00 00 00 00
PublishingWizard

QueryBuilder

RecentDocs
RemoteComputer
ResetUserProfileCallbacks
ResourceTimers

Search

SearchFolder
SharedUserData

Shell Folders
ShellExecuteHooks
ShelllconOverlayldentifiers
ShellServiceObjects
StartMenu

StartPage
StartupApproved
Streams

SVDEn

SyncReotManager
TEDEn

User Shell Folders

|l memCilmm v < >

Figura 33: Menu del Editor de Registro con los ficheros reciente (Fuente: propia).

14.1.15. Contrasenas

Otra cosa que debemos de comprobar en un analisis forense son los diferentes nombres de usuario y
las contrasenas almacenadas de esto. Existen multitud de contrasenas que pueden estar almacenadas y
comprometidas por culpa del ataque. Contrasenas tales como banca online, correo electrénico, servicios
de compra-venta, etc. Podemos utilizar programas como WebBrowserPassView o Network Password
Recovery.

Como esta maquina virtual se ha creado desde cero no extraeremos ninguna informacién.

14.1.16. Arbol de directorios y ficheros

Puede resultar interesante conocer el arbol de directorios y ficheros con el fin de poder comprobar la
existencia de ficheros sospechosos. Para esto extraeremos tres listados de ficheros mediante los tiempos
MAC (Modificacion, Acceso, Creacion).

ampe‘\ListadoFicherosPorFechaDeCr

ampe‘\ListadoFicherosPorFechaDeModificacion

\ListadoFicherosPorUltimo

Figura 34: Extraccién de los ficheros por consola mediante los tiempos MAC (Fuente: propia).
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14.2. Informacion no volatil

Una vez hemos recopilado toda la informacion volatil necesaria ahora vamos a trabajar en el disco duro.
Para ello vamos a tomar una imagen forense del equipo y asi hacemos una copia exacta de toda la
informacion de este por si trabajando se puede corromper y asi todos los estudios se hacen sobre el disco
copiado y no directamente sobre el equipo que esta corrompido.

14.2.1. Copia disco duro

Dependiendo de qué proceso y del tiempo que deseas invertir hay tres tipos de volcado de disco dispo-
nibles.

» Crear una copia bit stream de disco a imagen: se trata del método mas habitual y mas rapido.
Este es el método que utilizaremos en este andlisis forense, este método permite realizar tantas
copias como sea necesario de una manera facil y sencilla.

= Crear una copia bit stream de disco a disco: en este método también se pueden realizar tantas
copias como discos dispongamos, como clonamos directamente a un disco conlleva mayor fiabilidad
y rapidez.

Para este tipo de copiado hay que tener en cuenta que tipo de hardware utilizaremos, si un
(SSD) Solid State Drive o un disco magnético ya que los SSD no funcionan de la misma manera
que estos. El comando TRIM de los discos SSD puede ser un quebradero de cabeza para los no-
vatos en analisis forense, es posible que no conozcan ni de su existencia, se trata de un comando
implementado por los fabricantes para alargar la vida 1til y el rendimiento de los discos SSD. Este
comando permite informar que celdas ya no estan en uso al controlador y notifica al recolector de
basura que borre electrénicamente el contenido de esas celdas para evitar que se esté guardando
una informacién que no va a ser utilizada para asi evitar un desgaste innecesario de las celdas.
Este proceso de eliminacién de informacién es automatico siempre y cuando el comando TRIM
este activado lo que significa que si algiin usuario quiere borrar un fichero para eliminar su rastro
del andlisis y el comando TRIM esta en funcionamiento la evidencia desaparecerd para siempre
y no quedaré rastro de su borrado. Este comando TRIM puede ser desactivado, pero se trata de
una funcién que se desconoce ya que todo el proceso que desencadena corre en segundo plano para
evitar que el usuario vea o intente tocar cosas que no sabe lo que son. Solo nos dariamos cuenta
de la modificacion del disco a la hora de sacar el hash y compararlo con el original.

= Creacién de una copia de datos dispersos de una carpeta o archivo: este tipo de copia es la menos
recomendable si quieres hacer un analisis forense extenso ya que no sabes la procedencia del ataque
ni que tipo es, se realiza una copia selectiva de los ficheros que interesan investigar. Se trata de
una técnica muy especifica a esos casos y no es necesario volcar todo el disco.

Como hemos dicho antes nosotros utilizaremos la primera opcion. Para ello conectaremos un disco duro
externo extraible donde copiaremos la imagen y tenemos nuestro programa de copia. Existen varios
software de pago y libres como por ejemplo EnCase.

Utilizaremos la aplicacion FTK Imager, en su interfaz grafica encontraremos una opcién para poder
crear una imagen del disco y almacenarla como evidencia.
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For User Guide, press F1

Bl Acce FTK Imager 4.2.1.4 s
File View Mode Hel
Q6% éﬂ | B Bnele .
Evidence Tree S
Name Size Type Date Modified
Select Source X
Please Select the Source Evidence Type
(®) Physical Drive
() Logical Drive
(") Image File
(O Conterts of a Folder
{logical filedevel analysis only; excludes delsted, unallocated, etc)
IO COnIenT S oS (O Femico Device (multiple CD/DVD)
Evidence:File System |Path |File Options
< Mras . Cancel . Help
< >
New._ Edit = Remove Remove Al Create Image
Properties | Hex Value Inter... Custom Conte...
LI I |

Figura 35: Programa FTK Imager para hacer una copia bit a bit del disco duro (Fuente: propia).

Escogeremos la particion para la creacion de la maquina virtual.
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File View Mode Help
a6 % & dl® EEE-
Evidence Tree 8 [File List
Mame Size Type Date Modified
I} Select Drive *

Source Drive Selection

Pleaze select from the following available drives:

"WAPHYSICALDRIVED - Vdware Vitual NVMe Disk [214GB 5CE ~

|Custom Content Sources

Evidence:File System |Path |File Options
< Atras Cancel Help
£ >
New |  Edit | Remove Remove Al Create Image
Custem Conte...

For User Guide, press F1

Figura 36: Programa FTK Imager para hacer una copia bit a bit del disco duro (Fuente: propia).
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Select Image Destination >

Image Destination Folder

| E:\ . Browse

Image Filename (Exduding Extension)
| IMAGE_HARD DRIVE_231020201355| |

Image Fragment Size (ME) 1500
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=Mone, 1=Fastest, .., 9=Smallest) O =

Options Use AD Encryption []

< Afras Cancel Help

Start I | Cancel |

Figura 37: Escogemos el nombre de la imagen y donde estard destinada (Fuente: propia).
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Create Image et

Image Source

| 1\ \PHYSICALDRIVED

Starting Evidence Mumber; | 1
Image Destination(s)

E:\IMAGE_HARD_DRIVE_281020201855 [raw/dd]

Options [ Add... | Edit... Remove

Add Overflow Location

Verify images after they are created [ ]Precalculate Progress Statistics
[] create directory listings of all files in the image after they are created

Start Cancel

Figura 38: Anadimos la imagen a copiar (Fuente: propia).
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Creating Image... — X

Image Source: | W \PHYSICALDRIVED |

Destination: | E:\IMAGE_HARD_DRIVE 281020201855 |
Status: | Creating image. .. |
Progress
=
Elapsed time: | 0:00:10

ions

Estimated time left:

Cancel

Figura 39: Se copia la imagen bit a bit (Fuente: propia).
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B Drive/lmage Verify Results — O x

=
Marne
Sector count

E MD5 Hash
Computed hash
Report Hash
Werify result

E SHA1 Hash
Computed hash
Report Hash
Werify result

E Bad Blocks List
Bad block(s) in image

Close

Figura 40: Se comparan los dos hashes (original y copia) (Fuente: propia).

El mismo programa ya te da la opcion de calcular si es el mismo valor hash que el disco original como
se puede ver en la siguiente captura.

Una vez tenemos una copia bit a bit de nuestra imagen es el momento de desconectar el disco du-
ro del dispositivo y trabajar solamente con la imagen, en nuestro caso cargaremos esta imagen en un
laboratorio seguro para evitar una infeccién en nuestro sistema principal. Con esta imagen podremos
empezar a investigar ese disco duro sin perder datos en el original. Como nosotros trabajamos con una
maquina virtual, crearemos una nueva cargando el contenido del disco duro a investigar. Cabe destacar
que en nuestro caso podriamos cargar una snapshot antigua en caso de una perdida de datos por un
error en la investigacion, pero he querido intentar acercarme a un caso real lo més posible y “simular”
lo que seria anadir un disco duro infectado en un entorno seguro y aislado.

14.2.2. Master Boot Record (MBR)

El MBR o master boot record es el primer sector fisico de un dispositivo de almacenamiento de datos,
se utiliza para iniciar los PC. Posee un tamano de 512 bytes y almacena informacion general del sis-
tema a iniciar, como se inicia este sistema, que tipo de particiones hay, que tamano tiene esas particiones.

El MBR se puede encontrar en casi todos los medios de almacenamiento externo y, obviamente, en
los discos duros internos de nuestro ordenador. Siempre consta de al menos cuatro componentes:
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Programa de inicio (bootloader).

Soporte de datos, firma de disco.

Tabla de particiones maestra.
= MBR o firma de arranque

El programa de inicio se encuentra en los primeros 446 bytes del MBR. El software se activa cuando
se arranca el PC e inicia el proceso de arranque a nivel operativo. Esto pone en funcionamiento una
rutina mas extensa con pasos de procesamiento estandarizados que culmina con el SO listo para el uso
del usuario.

Aunque en este andlisis no es el caso, existen malwares como el famoso ransomware Petya que su
ataque principal reside en el MBR del ordenador de la victima. Este obliga al equipo a reiniciarse y
simula una pantalla de aviso de Windows donde dice que el disco ha sido danado y se esta reparando
cuando en realidad lo que estd haciendo es encriptar los datos. Un ataque a la MBR puede ser muy
peligroso ya que puede incluso evitar que se encienda el dispositivo lo que podria suponer una pérdida
total de toda la informacion volatil, los registros etc.

Para asegurarnos de que nuestro atacante no reside en la MBR o si hay alguna particién oculta en
el disco duro, la exportaremos con la herramienta MBRutil para més tarde investigarlo.

14.2.3. Master File Table

La Master File Table es una tabla que almacena informacién relevante de todos los ficheros y carpetas
de una unidad o disco. Hay al menos una entrada en la MFT para cada archivo en un volumen del
sistema de archivos NTFS incluida la MF'T en si.

La tabla de archivos maestra asigna una cierta cantidad de espacio para cada registro de archivo.

Los atributos de un archivo se escriben en el espacio asignado de la MFT. Contiene informacion del ar-
chivo, nombre, tamano, fecha, hora, o permisos. Para extraer la MFT utilizaremos el programa Mft2csv.
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Gy Mft2Csv 2.0.0.42

== bt

Scan Physical | | Scan Shadows ||

L <— Test it

|C: (Fixed) - 204228 MB - NTFS

Rescan Mounted Drives

o

: Set decoded timestamps to specific region:
Set output format [ log2timeline

[ ] bodyfile

dump evenything
Set separator: I:' e 7C

Timestamp fomat

[]Guctation mark

UTC: 0.00 ~ | []Skip Fisups

[]Unicode [ ]=plit cav

g .| Precision: Timestamp Emoral;

Precision separator; :I Precision separator?: |:|

Choose Image

I:l Broken SMFT Choose SMFT
[ ] Extract Resident

Set Output Path
[ ]5ean slack

Start Processing

0000-00-00 00:00:00

20120807 16:41:16.4339560

Decoding SMFT
MNTFS drives detected

Figura 41: Pantalla principal del programa Mft2csv (Fuente: propia).

14.2.4. Informacion del sistema

El propio SO nos puede dar diferente informacién interesante acerca del hardware, software, actualiza-
ciones o tiempos de actividad. Para ello utilizaremos la herramienta systeminfo:

Figura 42: Comando para extraer la informacién del sismtema (Fuente: propia).

En el fichero encontraremos esto:
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Model 42 7 GenuineIntel ~3418 Mhz
s LTD 6.08, 27/

Figura 43: Informacién del ordenador infectado (Fuente: propia).

14.2.5. Tareas Programadas

En algunos casos la intrusién con un backdoor o un malware puede crear una tarea programada para
asegurarse que su aplicacion va a estar ejecutdandose en todo momento. Por ello vamos a revisar las
tareas programadas mediante el comando schtasks.
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Carpeta: \
ombre de

.NET Framework

Figura 44: Tareas programas en el ordenador infectado (Fuente: propia).

14.2.6. Variables de entorno

Una variable de entorno se trata de una variable dindmica que puede afectar al comportamiento de los
procesos en ejecucion de un ordenador.

Ejemplos como %USERPROFILE % son una variable de entorno, es decir una cadena de texto que
sistemas operativos como Windows, Linux o Mac utilizan para almacenar valores que pueden variar
de un equipo a otro. Normalmente en estos valores hacen referencia a archivos, directorios y funciones
comunes del sistema cuya ruta concreta puede variar. El ejemplo USERPROFILE es simple, aun sin
saber el nombre del usuario le estas diciendo que quieres acceder al usuario entonces dependiendo de
que ordenador o que usuario estas logeado el valor de esa variable cambiara.

Figura 45: Comando para guardar las variables de entorno en un fichero .txt (Fuente: propia).

62



Analisis forense de una infeccion por malware

14.2.7. Logs del sistema

Los logs son ficheros de texto que almacenan informacion relevante como conexiones remotas, eventos
del sistema, etc. Existen varios que son de gran interés forense y que deben de ser recopilados.

14.2.8. Windows Event Logs

Dentro de los logs de eventos de Windows hay 3 que tienen especial importancia:
» AppEvent.evt(x): registra los sucesos relativos a aplicaciones.
» SysEvent.evt(x): registra los sucesos relativos al sistema.
» SecEvent.evt(x): registra los sucesos relativos a la seguridad.

Para exportarlos utilizaremos la funcién wevtutil que viene incorporada en Windows.

14.2.9. Carpeta prefetch

En esta carpeta se almacenan los programas que se abren habitualmente y es utilizada por el sistema
operativo para cargarlos en memoria con una mayor rapidez. Cada programa utilizado habitualmente
tiene asociado un fichero con extensién PF que almacena todo tipo de informacion del ejecutable, tal
como su nombre, el nimero de veces que se ha ejecutado, librerias, etc.

Para ello utilizaremos una herramienta llamada WinPrefetchView.

14.2.10. Ficheros hosts

Si sospechamos de actividades de malware debemos de sopesar que la victima ha ejecutado algiin fiche-
ro que posiblemente no esté firmado, por ello para acotar la bisqueda de los archivos ejecutables que
pueden contener un malware podemos buscar ejecutables no firmados mediante el uso de Sigcheck que
viene dentro de la carpeta de utilidades de SysInternals.

Consultar este fichero ayuda a aclarar si el malware modifica el fichero hosts con el fin de impedir
que el usuario pueda acceder a ciertas paginas web, principalmente aquellas destinadas a la seguridad
del ordenador.

Figura 46: Comando para guardar el nombre de los ficheros hosts en un archivo .txt (Fuente: propia)

15. Informe del ataque

Una vez tenemos todas las pruebas extraidas, conservadas e identificadas es hora de empezar a extraer
informacion de todas ellas, para resumirlo solo plasmare las evidencias significativas encontradas e in-
tentaremos extraer que tipo de ataque ha sido y cuando se produjo.
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El dia 25/10/2020 el usuario del ordenador investigado noto un extrano comportamiento cuando es-
te se le bloqueaba varias veces durante el dia y percibia errores de escritura como duplicacién de letras
o acentos aleatorios. Una vez consciente de esto procedié a llamar para el andlisis forense. El usuario
nos dijo que ese dia no habia descargado nada extrano, sino que habia seguido su rutina de siempre.
Una vez analizado todo el contenido del ordenador encontramos las siguientes evidencias.

Adobe gled & 1 6@ 712 B:008:00.878 1:19:15.798
conhost 782 8 3 183 b948 8:808:80.258 0 2 e G ™
Adobe 7586 8 1 243  p988 B:88:83,343 1:19:15.569

Figura 47: Proceso “Adobe” no reconocido dentro del fichero de servicios en ejecucion (Fuente: pro-
pia).

Investigado los servicios de ejecucién encontramos un proceso extrano repetido dos veces.

En un principio se pensaba que se trataba del proceso de Adobe Photoshop, pero este aparecia en
esta misma lista por lo tanto nos hizo sospechar que podria ser causa de un malware que intenta emular
un proceso de Adobe para evitar hacer saltar las alarmas del usuario.

Una vez encontrado una posibilidad de la existencia de un malware en el equipo comencé a explo-
rar que tipo de ataque se ha producido.
En la caché de DNS encontré una conexién extrana.

Configuracig¢n IP de Windows

smtp.gmail.com

MNombre de registro
Tipo de registro
Periodo de wvida .
Longitud de datos .
Seccidn . -
Uh registro (host). . :

: smtp.gmail.com
el
W
i

respuesta
74.125.133.168

Figura 48: Imagen de la cache DNS con la informacién al dominio Gmail (Fuente: propia).

Como se puede ver en la figura 48 el sistema se estaba comunicando con una direccién de Gmail en-
viando respuestas por lo tanto es posible que se tratase de un ataque CC donde toda la informacién y
las instrucciones se devuelven a un Gmail indicado, para corroborar mi hipdtesis comencé a interceptar
el trafico de red del ordenador infectado.
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1 8.000008 192.168.19.128 192.168.19.2 DNS 74 standard query @x859f A smtp.gmail.com

36 10.846076 192.168.19.128 192.168.19.2 DNS 74 Standard query @x979c A smtp.gmail.com

Sis 71 22.321357 192.168.19.128 i192.168.19.2 : DNS 74 Standard query @xledf A smtp.gmail.com
187 33.651862 192.168.19.128 192.168.19.2 DNS 74 Standard query @xclf2 A smtp.gmail.com

142 44.433446 192.168.19.128 192.168.19.2 DNS 74 Standard query @x9acb A smtp.gmail.com

177 55.297369 192.168.19.128 192.168.19.2 DNS 74 Standard query @xa@bd A smtp.gmail.com

212 66.157777 192.168.19.128 192.168.19.2 DNS 74 Standard query @x@432 A smtp.gmail.com

247 77.453671 192.168.19.128 192.168.19.2% DNS 74 Standard query @x11a@ A smtp.gmail.com

282 89.176772 192.168.19.128 192.168.19.2 DNS 74 Standard query @x9a3f A smtp.gmail.com

317 99.996541 192.168.19.128 192.168.19.2 DNS 74 Standard query @x11c5 A smtp.gmail.com

Figura 49: Comprobacién del trafico entre el ordenador infectado y el dominio Gmail (Fuente: pro-
pia).

La figura 49 muestra el trafico de red del ordenador infectado hacia una cuenta de Gmail, esto fue la
extraccion de una hora de tréafico, el host enviaba una peticién al pc infectado y este le respondia con
una query con los datos o la informacién especifica.

Una vez hecho el descubrimiento el tipo de ataque estaba claro, se trata de un ataque backdoor con CC
en un Gmail, por lo que podemos ver en la figura el atacante ha estado tiempo actuando y la filtracion
de datos ha sido muy grande. A partir de extraer el trafico desconectamos el equipo de la red para evitar
que el atacante se quede con mas activos importantes para el usuario.

Una vez sabemos que ataque ha sido y los danos que ha causado investigamos como se ha produci-
do este ataque, donde estaba la vulnerabilidad. Podemos notificar que el usuario no tenia activado su
Windows por lo tanto no tenia las tultimas actualizaciones ni las medidas defensivas necesarias para
proteger dichos activos.

Probablemente el usuario aun tenga el exploit ejecutable almacenado en el ordenador por lo tanto
vamos a investigar los archivos creados para ver si alguno de ellos nos puede indicar que malware es o
que archivo ejecutable es. El primer indicio lo encontramos explorando los archivos creados, dentro de
una carpeta temporal de Windows se han creado unos archivos que llaman la atencién.
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Directorio de c:‘\Usershcampe\AppDatallocal\Temp' MEI3&362
25/18/2828 16:31 <DIR>

25/18/2828 16:31 <DIR>» L

2571872828 16:31 1.85%8 Microsoft.VW(98.CRT.manifest
25/18/2828 16:31 93.184 ctypes.pyd
25/18/2828 16:31 1.814.784 hashlib.pyd
25/18/2828 16:31 A48.128 socket.pyd
2571872828 16:31 1.485.952 ssl.pyd
25/18/2828 16:31 72.784 bz2.pyd

25/16/2828 16:31 1.811 Adobe.exe.manifest
25/18/2828 16:31 225,280 msvcem9@.d11
25/18/2828 16:31 578.528 msvcp98.d11
25/18/2828 16:31 653.976 msvcr9B.dll
25/18/2828 16:31 138.248 pyexpat.pyd
25/18/2828 16:31 2.631.680 python27.dll
2571872828 16:31 118.592 pywintypes27.d1ll
25/18/2828 16:31 11.776 select.pyd
25/16/2828 16:31 688.648 unicodedata.pyd
25/18/2828 16:31 24,964 win32pipe.pyd
2571872828 16:31 25.888 win32wnet.pyd

17 archivos 7.716.669 bytes

Figura 50: Carpeta temporal MEI3862 que aloja unos archivos potencialmente maliciosos (Fuente:
propia).

Se trata de un archivo con el mismo nombre que el proceso, todos creados el mismo dia. Podemos ver
archivos Python y .dll, suponemos que esta carpeta es la que se crea una vez ejecutado el backdoor por
lo tanto nos la guardaremos para luego exportarla a Virustotal (una vez asegurdndonos que nuestros
archivos estan a salvo).

Por 1ltimo, encontramos un archivo que potencialmente podria ser un archivo malicioso. Este lo encon-
tramos dentro de la carpeta imagenes y por lo que hemos podido comprobar se trataba de un archivo
PDF que una vez abierto se ejecutaba un .exe. Hemos hablado con el usuario sobre ello y él nos comento
que intento abrir un archivo PDF pero que no se abrié y lo dejo pasar. Con la informaciéon que nos
proporciona el usuario y con el archivo encontrado tenemos una clara evidencia de un archivo ejecutable
que contenia el malware fue enviado al usuario mediante una técnica Phishing haciéndole creer que se
trataba de un archivo PDF. Se trata de una vulnerabilidad de caracter humano, es decir, el usuario ha
caido en la trampa del atacante y este ha explotado un riesgo con lo cual este ordenador y todos sus
datos se han visto comprometidos desde el 10/10 /2020 a las 17:52 aunque no fue ejecutado hasta el
25/10/2020 a las 16:31, en ese momento la atacante tenia control total de todo el dispositivo.
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Directorio de c:‘\Usershcampe'\Pictures

le/1a/2828 @o:48 <DIR>
18/18/2028 B8:48 <DIR>» :
18/18/2028 B8:42 584 desktop.ini

la6/16,/2626 B6:43 <DIR> Camera Roll
18/16,/2626 066:44 <DIR>» Saved Pictures
la/18/2628 17:52 4.583.201 Adobe.exe

Figura 51: Archivo ejecutable que posiblemente contenga el malware (Fuente: propia).

Una vez recreada la linea temporal seguimos explorando por si queda alguna evidencia o archivo oculto
por detectar.

Y asi es, en la MFT (Master File Table) encontramos otra vez el archivo Adobe.exe en la carpeta
Prefetch, carpeta que se utiliza para los archivos que se ejecutan muy a menudo para asi tenerlos acce-
sibles a memoria, es decir, se trata de un archivo que se ejecuta automaticamente sin que el usuario lo
sepa. Mirando los Logs de Security hemos encontrado que el 07/11/2020 Windows detecto un intento
de aprovecharse de una vulnerabilidad y cerro el evento.

Filename : ADOBE.EXE-B82FB6C63.pf

Created Time : 181872820 17:52:26

Modified Time r 3171820208 22:28:36

File Size : 26.475

Process EXE : ADOBE.EXE

Process Path : C:\Usersh\campe\Pictures\Adocbe.exe

Run Counter : 26

Last Run Time : 317172020 22:20:26, 31/10/2020 22:20:24, 31/10/2020 21:21:58, 31/10/2020 21:21:57,
Missing Process : No

Figura 52: Evidencia encontrada en la carpeta Prefetch (Fuente: propia).

Una vez hemos extraido todas las evidencias y asegurar los datos del usuario vamos a subir los archivos
problematicos a la pagina web Virustotal para cotejarlo con las bases de datos de los antivirus conocidos
y comprobar si se trata de un malware conocido.
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10 ) (1) 10 engines detected this file (v Lsu:
S lcdebdbba2??45673T0b52c7e65185d3057a3ce280 98810901650 )
b B 2 437 MB 2020-10-20 22:28:53 UTC ’;iﬁ%ga
68a067a24 : ep i
3 24 days ago EXE
7 dobe.exe
direct-cpu-clock-access averlay peexe runtime-modules
x Vv
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY
SecureAge APEX (D) Malicicus eGambit (1) UnsafeAl Score_99%
ESET-NOD32 (1) Python/Rozena.AE FireEye (1) Generic.mg.03b02b9d7d89519
Ikarus (1) Trojan.Python.Rozena Kaspersky )
McAfee-GW-Edition 0] SentinelOne (Static ML) (1) DFI - Suspicious PE
Sophos ML - o ZoneAlarm by Check -
W Generic ML PUA (PUA) -'\_!j'- HEUR:Backdoor Python.Generic
Point
Acronis () Undetected Ad-Aware () Undetected @
AegisLab (%) Undetected AhnLab-V3 (&) Undetected

Figura 53: Una vez subido el archivo potencialmente malicioso a Virustotal nos muestra que clase de
malware es (Fuente: propia).

Como sospechabamos hemos encontrado un backdoor de Python en el archivo escondido en un PDF.
Una vez descubierto esto ya tenemos las pruebas para determinar cuando fue el ataque y que ataque
fue y que archivos se han podido ver comprometidos.

16. Conclusiones

La complejidad de realizar un andlisis forense es bastante elevada, la gran facilidad que hemos tenido
en este trabajo ha sido la gran cantidad de informacién y guias oficiales que hay al respecto. Aun
habiéndome visto en problemas a la hora de la realizacién de mi proyecto considero que se han conseguido
la mayoria de objetivos especificados:

» He conseguido simular una infeccién de malware a un ordenador.

= He sido capaz de realizar un analsiis forense paso a paso y poder extraer las pruebas suficientes
para poder crear un informe del ataque.

= He aprendido sobre los diferentes malware y peligos que acechan en internet.
= He ensenado como funciona una infeccién por un malware backdoor.

= He utilizado las herramientas descritas durante el informe para poder extraer la informacion
durante el analisis forense
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De cara al futuro me gustaria poder indagar mas en el tema de investigacién forense y poder infectar
un laboratorio con otros tipos de malware para analizar como atacan al sistema.
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Apéndice A Encuesta sobre conocimiento de ciberseguridad

¢Sabes lo que es la ciberseguridad?
24 respuestas

@ Si
@ No
iAlguna vez te has planteado si tu equipo es seguro?
24 respuestas
@ Si
® No
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;Que metodos tienes de seguridad?

1% respuestas

Antivirus

El windows Defende:

Ninguno, bueno Windows Defender en W10

Antivirus, VPN, complementos de seguridad en Firefox y precaucion.

No se conecta ningun usb o dispositivo que no conozca, no descargar nada que no sepa lo que es, leer
todos las clausulas de descargas, mirar urls antes de poner usuario y contrasefias, no te comas las
cookies, usuarios anénimos en internet, contrasefas diferentes con aAl!, como Gltima instancia arrancar

el ethernet y taladrar el hardware
Windows Defender y yo
password, pin, huella

Windows Defender
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Antivirus, sitios importantes con doble autenticacion

Antivirus, firewall , utilizar otro s.0 para enviar datos importantes (banco, matricula de la ubetc.)
Noscript, mineblock, antivirus,

Ussr antivirus e ir con cuidado

el firewall de windows

Windows Defender y poguito mas loguete.

Norton Antivirus

no lo se

Anti-malware/restricciones de acceso de los navegadores web/ el uso de maquinas virtuales para ejecutar
programas que no confio.

¢Que navegador web utilizas normalmente?

24 respuestas

@® Chrome

® Mozilla

@ Explorer

® Brave

@® Opera

@ chorme para la universidad (gsuite),
mozilla, tor, depende para qué

70,8%
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:Con qué frecuencia utilizas Windows Update?

24 respuestas

@ Poca
@ Mucha

@ Normalmente se actualiza solo pero si
hay algun error o pasa algo miro si le
A falta una actualizacion (Poca-Mucha)

@ No estoy muy seguro de lo que es pero
diria que lo utilizo cuando las
programaciones automaticas quieren...

@ No se que es
@ Cuando se programa automaticamente

¢Que version de Windows esta instalada en el equipo que normalmente usas para conectarte a

Internet?
24 respuestas

@ Windows 10
@® Windows 8.1
@ Windows 7

@ Windows XP
@ Windows 98
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;Tienes software antivirus instalado en tu ordenador?
24 respuestas

@ Si
® No
;Sabes lo que es un malware?
24 respuestas
@® s
® No
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;Alguna vez has sido atacado o has descubierto que tenias un "virus" en tu equipo?

24 respuestas

Si es asi, ;qué tipo de virus era?

24 respuestas

Virus

Troyano
Gusano
Keylogger
Spywar
Adware
Cryptominer
Ransomware
No me acuerdo

No
Troyano, mineria y adware
Ninguno
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¢Alguna vez has recibido un correo phishing? Es decir un correo de engano haciendose pasar por
una compania de confianza para quedarte con tus cr...ciales o insistir en ejecutar un archivo malicioso

24 respuestas

@ si
® No
;Sabes lo que es el INCIBE?
24 respuestas
@ Si
® No
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;Sabes lo que es el analisis forense de malware?
24 respuestas

® Si
® No

¢ Sabrias que hacer si el ordenador de empresa/personal esta siendo atacado?
24 respuestas

@® Si
® No
@ depende del ataque la verdad
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