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Abstract

The aim of this project is to study the Shor’s factorization algorithm, as well as some
of its variants, both from a theoretical and practical point of view. First, the mathematical
foundations on which it is based are presented, as well as the formalization of the nota-
tion used in quantum computing. Next, Shor’s algorithm and some variants are detailed
in order to make it more efficient. Finally, a practical Python implementation of Shor’s
quantum algorithm is carried out using IBM’s Qiskit library and also another implemen-
tation of Ekerd’s algorithm in SageMath.

Resumen

El objetivo de este trabajo es estudiar el algoritmo de factorizaciéon de Shor, asi como
algunas de sus variantes, tanto desde una vertiente tedrica como practica. En primer lugar,
se presentan los fundamentos matemaéticos en los cuales se basa, asi como la formaliza-
cién de la notacion empleada en la computacion cudntica. A continuacién, se detalla el
algoritmo de Shor y algunas variantes con el objetivo de hacerlo mads eficiente. Por tl-
timo, se lleva a cabo una implementacién practica en Python del algoritmo cuédntico de
Shor utilizado la libreria Qiskit de IBM y también otra implementacién en SageMath del
algoritmo de Ekera.
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Capitulo 1

Introduccion

1.1. ;Qué es la computacién cuantica?

La computacién cudntica representa un nuevo paradigma en el mundo de la compu-
tacién ya que utiliza los principios fundamentales de la mecénica cuédntica para realizar
los célculos y operaciones computacionales. Actualmente, el principal motivo de interés y
desarrollo de la computacién cudntica radica en la posibilidad de realizar de manera efi-
ciente un cierto ntimero de tareas como la factorizacién en primos, la simulacién cudntica
o la optimizacién. Estas operaciones serian inabordables, en cuanto a tamafio y tiempo de
ejecucion, incluso para las computadoras cldsicas mds avanzadas.

El poder de la computacién cudntica se basa en dos piedras angulares de la mecanica
cudntica, a saber, la superposicién y el entrelazamiento que resultan del cardcter dual de
las particulas, con aspectos ondulatorios y, a su vez, corpuscular. Por lo tanto, los orde-
nadores cudticos realizan calculos que utilizan estos principios de la mecanica cudntica a
través del lenguaje de los circuitos cuanticos.

Integrados por puertas cudnticas, instrucciones y légica de control cldsica, los circuitos
cuénticos permiten expresar aplicaciones y algoritmos matematicos complejos de manera
abstracta que se pueden ejecutar en un ordenador cudntico. Normalmente, se utilizan en
conjunto con los recursos informéticos cldsicos para poder resolver desde problemas de
optimizacién, quimica cudntica o fisica hasta en programas de aprendizaje automatico y
de redes neuronales para aplicarlo en d&mbitos tan diversos como finanzas, climatologia o
criptografia.

1.2. ;Qué es la criptografia?

Esta tltima disciplina, que se ocupa de las técnicas de cifrado o codificado destinadas a
alterar las representaciones simbélicas de ciertos mensajes con el fin de hacerlos ininteligi-
bles a receptores no autorizados, es decir, mantener la confidencialidad y la autenticidad,
se podria ver altamente amenazada. Sistemas de encriptacién como Diffie-Hellman o RSA,
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que se basan en la imposibilidad temporal de poder factorizar ciertos semiprimos gigan-
tescos corren un cierto riesgo de ser explotados debido a los avances en la computacién
cudntica y los diferentes algoritmos mateméticos que se han descubierto. Esto hace, por
ejemplo, que nuestras transacciones en linea con tarjetas de crédito o nuestros mensajes
privados enviados a través aplicaciones méviles, queden al descubierto.

1.3. Conociendo el algoritmo cuantico de Shor

En este sentido, algoritmos como el de Shor publicado en 1994[Shob], llamado asf por
el matematico Peter Shor, juegan un papel fundamental ya que reduce a tiempo polino-
mial la factorizacién de enteros. Podria decirse que es el ejemplo mas dramaético de como
el paradigma de la computacién cuantica ha cambiado nuestra percepcién sobre qué pro-
blemas deberian considerarse computacionalmente abordables. Este hecho ha motivado el
estudio de nuevos algoritmos cudnticos y se han incrementado los esfuerzos para disefiar
y construir ordenadores cuanticos. Del mismo modo, también ha acelerado la investiga-
cién de nuevos criptosistemas que no se basan en la factorizacién de enteros, la conocida
como criptografia postcuantica.

El algoritmo de Shor ha sido llevado a la practica experimentalmente por varios equi-
pos para enteros compuestos especificos. El ntimero 15 se factorizé en 3 x 5 por primera
vez en 2001 usando siete qubits de RMN [VSB™], y desde entonces dos equipos lo han im-
plementado usando cuatro qubits de fotones en 2007 [LWL™,[LBYP], tres qubits de estado
solido en 2012 [LBC™] y cinco qubits de iones atrapados en 2016 [MNM™]. El namero 21
también se ha factorizado en 3 x 7 en 2012 [MLLL "] usando un fot6n qubit y un qutrit (un
sistema de tres niveles). No obstante, cabe decir que estas demostraciones experimentales
se basan en ciertas optimizaciones del algoritmo de Shor basadas en el conocimiento a
priori de los resultados esperados. En general, se necesitan 2 + 3/0g,N qubits [ME] para
factorizar cualquier ntimero entero N.

El algoritmo de Shor se compone de tres partes. La primera parte convierte el pro-
blema de factorizacién en un problema de buisqueda de periodos utilizando la teoria de
niimeros, que se puede calcular en una computadora clasica. La segunda parte encuentra
el periodo utilizando la transformada cudntica de Fourier y es responsable de la acelera-
cién cudantica del algoritmo. La tercera parte utiliza el periodo encontrado para calcular
los factores.

A lo largo de este trabajo, podremos ir viendo desde los fundamentos de la compu-
tacion cudntica, descritos en diversas publicaciones y libros [Mer| [OCT) INC], hasta apli-
caciones reales del algoritmo Shor para factorizar el entero 15. Asi como la descripcién
detallada de cada una de sus partes y como podemos hacer para optimizarlo ayudan-
donos de la teorfa de nimeros para encontrar algunas variantes que sean mds rapidas
computacionalmente. En particular, este trabajo se compone de una parte tedrica y de otra
parte practica, que nos muestran lo intimamente relacionadas que estdn la informatica y
las matematicas.
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Capitulo 2

Fundamentos

2.1. Definiciones y propiedades basicas

En el &mbito de la computacion clésica, la unidad bésica de informacién es el bit. Un
bit solo puede estar en uno de sus dos estados posibles y, por lo tanto, puede imple-
mentarse fisicamente con un dispositivo de dos estados. Este par de valores se representa
comtinmente con 0 y 1. Por otro lado, tenemos un concepto analogo en la computacién
cudntica: el qubit, abreviatura de bit cudntico, que es una representaciéon matematica de
un sistema mecanico-cudntico de dos estados.

Sabemos que los qubits existen en la naturaleza gracias al experimento Stern-Gerlacht,
realizado por primera vez por los fisicos alemanes Otto Stern (1888-1969) y Walther Ger-
lach (1889-1979) en 1922 [GS].

Supondremos que tenemos un espacio de Hilbert C?, con el producto escalar usual. En
terminologia cuéntica, los vectores se escriben de la siguiente forma:

o-[3]ym-[!]

se llaman los estados base de un bit cudntico.

Definicion 1. Los vectores

Sin embargo, existe una diferencia entre bits y qubits: un qubit también puede estar
en un estado distinto de |0) y |1). De hecho, su estado genérico es una combinacién lineal
sobre los niimeros complejos de ambos estados base.

Definicién 2. Un estado puro de un qubit |) es un vector unitario que es una combinacion lineal
de los estados de la base,

) =al0) 1) = | § |

donde los coeficientes w, B € C se denominan amplitudes del estado.

Como [ip) es un vector unitario significa que se cumple la condicién |a|? + |B|?> = 1.
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2.1.1. Notaciéon de Dirac y base de Hadamard

El simbolo |¢), denominado ket, describe un estado cudntico. A esta notacién se la
conoce como bra-ket, o notacién de Dirac [Dir]. Alternativamente, también usaremos (4|,
llamado bra, para describir el conjugado Hermitiano de |¢).

Por lo tanto, |0) y [1) forman una C-base ortonormal de C2. A partir de ahora, la
base formada por [0) y |1) la denominaremos como base computacional de un qubit. Sin
embargo, existen otras bases comtinmente utilizadas para los estados de un bit cudntico.
Un ejemplo que nos serd 1til més adelante es la denominada base de Hadamard, que se
define como

)= 00+ 1) = | 1 |

1 1 1
—)=—=(0) = 1)) = —= .
)= =0 - = = | ;]
Es facil ver que |+) y |—) también forman una C-base ortonormal de C2, y que nuestro
qubit genérico |¢) = a |0) + B |1) puede verse como

_a+p

2.1.2. Medicién de un qubit

By,

+) + NA

Una de las principales caracteristicas que hace que una computadora cudntica difiera
dramadticamente de su contraparte clasica es el proceso de medir el estado de un bit cuan-
tico. Una medida, también llamada observacién, de un estado genérico de un solo qubit
|¢) = a|0) + B|1) es un procedimiento fisico que produce un resultado a partir de la base
ortonormal, dependiendo de los valores de a y . Esta dependencia se modela como una
distribucién de Bernoulli: la probabilidad de que la medida dé como resultado |0) es |a|?
y, obviamente, la probabilidad de que la medida dé como resultado |1) es |B|%.

Sin embargo, a diferencia del caso clasico, el proceso de medicién inevitablemente per-
turba el qubit |), obligéndolo a colapsar a |0) o |1) y, por lo tanto, generalmente haciendo
imposible la tarea de averiguar los valores reales de « y . Este colapso en |0) o |1) no es
determinista ni reversible, y es una caracteristica fundamental de la computacién cudnti-
ca. Se mostrard mds adelante como cambiar estas probabilidades sin violar la restriccién
unitaria.

Resumiendo, uno podria pensar en un qubit como un bit no determinista. Este qubit
puede tomar dos valores posibles, pero cudl de ellos realmente se obtiene depende de una
distribucién de probabilidad. Y, lo mas importante, los datos proporcionados por estas
probabilidades desaparecen una vez que se observa el qubit.
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Cabe destacar que se puede medir un qubit respecto a diferentes bases y que si tenemos
multiples qubits entrelazados el hecho de medir uno hace que los otros también colapsen,
perdiendo la informacién del estado de superposicion.

2.1.3. Esfera de Bloch

2=

Figura 2.1: Esfera de Bloch. Es la representacion geométrica del espacio de estados puros
de un sistema cudantico de dos niveles. Su nombre se debe al fisico suizo Felix Bloch [BlOEI

Una posible representacion geométrica de los estados de un sistema de un solo qubit
es la llamada esfera de Bloch (ver Figura 2.1). Las amplitudes a y B no son interesantes
por si mismas: son sus médulos, que caracterizan la distribucién de probabilidad, los que
realmente importan. Por lo tanto, dos qubits que presentan la misma distribucién son
computacionalmente indistinguibles.

Por ello, podemos elegir un representante para todos esos qubits: por ejemplo, pode-
mos forzar que « sea un numero real, y se deduce directamente que, dado un qubit |¢),
solo hay un tnico qubit

0 ; 0
|pg) = cos 5t e'? sin 3

donde 0 € [0, 7T] y ¢ € [0,27).

Eligiendo tal representacién, vemos que un qubit genérico se puede representar tinica-
mente como un punto (6, ¢) de la 2-esfera unidad, con los polos norte y sur tipicamente
elegidos para corresponder a los vectores de la base estdndar |0) y |1) como se indica en
la figura.

2Fyente: Glosser.ca (CC BY-SA 3.0)


https://upload.wikimedia.org/wikipedia/commons/f/f4/Bloch_Sphere.svg
https://creativecommons.org/licenses/by-sa/3.0/
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La esfera de Bloch es titil como una forma de representar las transformaciones de un
solo qubit. Como veremos mads adelante, las transformaciones mas importantes se pueden
dividir, esencialmente, en rotaciones en la esfera de Bloch.

2.1.4. Sistemas de miltiples qubits y producto tensorial

Pasar de un solo qubit a un sistema de mdltiples qubits obviamente debe implicar
considerar un espacio vectorial de Hilbert derivado de la combinacién de mdltiples copias
de C2. La forma elegida para hacerlo es utilizando el producto tensorial.

Definicién 3. Sean V y W espacios vectoriales de dimensiones n y m respectivamente. El producto
tensorial de V .y W, denotado por V@ W, es un espacio vectorial nm-dimensional cuyos elementos
son combinaciones lineales de los simbolos v ® w que satisfacen las siguientes propiedades:

s v(v@w) = (av) @w =0 ® (aw)

(014 m)Qw= (v Qw)+ (v, ®w)

" 0@ (w1 +wz) = (0@ wy) + (v W)
donde x € C, v,v1,v2 € Vy w,wy,wp € W.

Una definicion relacionada que se usara en la seccién [2.2] es el concepto de producto
tensorial entre operadores lineales.

Definicién 4. Sean A y B operadores lineales definidos en V y W respectivamente, entonces el
operador lineal A ® B que opera en V. @ W se define como

(A®B)(v®w) = Av® Bw

dondeve VyweW.

Si A y B son matrices n X n 'y m X m respectivamente que corresponden a las repre-
sentaciones matriciales de los operadores lineales A y B con respecto a la base canénica,
el operador lineal AxB (llamado producto tensorial o producto de Kronecker de A y B)
tiene la siguiente representacién matricial con respecto a la base canénica:

ayB apB .- ay,B

a1 B axpB -+ axB
A®B=

a1B apB -+ ap,B

Como era de esperar, la representacién matricial de A ® B tiene dimensién nm X nm.
Como ocurre con el producto habitual esta operaciéon no es conmutativa. Una notacién
comtn para el producto de Kronecker de I copias de una matriz A es A®'.
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Ejemplo: Para mostrar como se calculan las representaciones matriciales de los produc-
tos de Kronecker, sean

1
A:[_l _1] yB= |0
0

S N O

0
0
3

dos operaciones lineales definidas en R? y IR® respectivamente. Entonces, su producto
tensorial se calcula de la siguiente manera:

1 0 0 -1 0 0
0 2 0 0 -2 0

100
1 0 0 3 0 0 -3
A®B_{— 0}‘8’832_—2 0 0 0 0 0
0 4 0 0 0 0
0 0 6 0 0 o

donde A ® B es un operador lineal definido en IR®.

Por supuesto, las definiciones anteriores se extienden de forma directa a productos
tensoriales finitos de espacios y operadores. En particular, el producto tensorial de vectores
unitarios es nuevamente un vector unitario.

Ademas, el producto tensorial que asi hemos definido también puede extenderse a
vectores y matrices no cuadradas, y serd ttil a la hora de calcular los estados base de un
sistema cudntico con mas de un qubit y representarlo como un vector en C/, para algun
I €N.

Ejemplo: Si |0) y |1) son los estados basicos de un bit cudntico, el producto tensorial
|1) ® |0) estard dado por:

om=[2]o[3]-

o = O O

Observacién: Como es bien sabido, dadas dos bases para V' y W, sean

BV = {vl,...,vn}, BW = {wl,...,wm},
el conjunto
Byew ={vi®@w;[1<i<n, 1<j<m}

es una base de V@ W.

En nuestro setup, las bases correspondientes seran de utilidad para representar ntme-
ros enteros. En una computadora clésica, representamos un entero a € Z>g tal que a < 2"
(es decir, tal que se puede describir con 7 bits) con el sistema numérico de base 2:

n—1
a= Z a121
1=0
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donde a; € {0,1} son los digitos binarios de a. En una computadora cudntica, también
podemos representar un entero a < 2" con n qubits de la siguiente manera:

n—1

|a),, = |ap—1 - - aa0) = ) |a;)

1=0
Asi, por ejemplo, el ndmero 29 se puede representar con 5 qubits (ya que 29 < 2°) asf:
129)5 = [11101) = 1) @ [1) ® |1) ® |0) ® |1) .

De esta forma, los ndmeros enteros siempre se representardn por elementos de la base
que se obtiene a partir de los productos tensoriales de las bases computacionales de un
solo qubit. Esta base, posteriormente, se denominara también base computacional.

Notacién: De ahora en adelante, la notacién [), implicard que estamos describiendo
un sistema de n-qubit (con n > 2) en lugar de uno de un solo qubit, que seguiré sien-
do indicado con la ausencia de un subindice. También haremos uso algunas veces de la
notacion |uv) para describir el producto tensorial |u) ® |v) de dos estados bésicos. Ahora
que sabemos lo que realmente significan [1), y |a),, finalmente estamos en condiciones
de comenzar a estudiar los posibles estados de un sistema de mdltiples qubits que es,
esencialmente, un vector unitario en el espacio de Hilbert correspondiente.

Definicion 5. El estado |),, de un sistema n-qubit genérico es una superposicion (es decir, una
combinacion lineal) de los 2" estados de la base computacional |0),,,1),,,...,|2" — 1), con mo-
dulo 1. En particular,

21
j=0
con amplitudes o; € C cumpliendo
211
Z |OC]'|2 =1
j=0

Esto puede verse como una ventaja obvia con respecto a la computacién clésica. En
una computadora convencional podemos almacenar uno y solo un entero entre 0 y 2" — 1
dentro de un registro de n bits, lo que puede verse como una distribucién de probabili-
dad discreta entre todos los enteros posibles donde el entero que hemos almacenado tiene
probabilidad 1 y el resto tiene 0. En un registro cudntico, la probabilidad se puede distri-
buir entre todos los enteros desde 0 hasta 2" — 1, en lugar de tener una sola posibilidad
a la hora de leer el registro. Mas atin, si vamos a simular este comportamiento cuantico
con una computadora cldsica, necesitariamos 2" registros de n bits, en lugar de un tnico
registro de n-qubit como en el caso cuantico. Este es precisamente uno de los beneficios
de la computacién cudntica a los que se referia Richard Feynman [Fey82].
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2.1.5. Entrelazamiento cuantico

Ejemplo: Veamos el caso mds simple. Los estados bésicos de un sistema de dos qubits

son los productos tensoriales de los estados basicos de un sistema de un solo qubit:

(1
on =3 [3]-
L 0
[0
|2>2—|1o>_|1>®|o>_[(1’]®m_ :
L O

Y el estado genérico de dos sistemas diferentes de un solo qubit, descritos de forma

independiente, se puede representar como

;1) = [01) = [0y ®[1) = [

L Bl =11) = 1y®|1) = [

o) =al0)+ gl =a| o | +5] T =] 4

) =7 10) 4310 =7 | ¢

J«e[2]-15)

donde |a|> + |82 = 1y |7|> + |6|> = 1. Esto significa que el estado de este sistema de 2

1
0

0
1

qubits que surge de ellos debe describirse como el producto tensorial de ambos:

ol = 5|

N
|l

1

Por otro lado, si queremos describir un sistema genérico de 2 qubits |),, tendriamos

|1,L7>2 = g “+ o —+ ap

o O O =
S O = O

donde

ay
¥ ] )
o By
Bo
0 0 L%}
0 +a 0 - 5]
1 3 0 o 4% !
0 1 a3

lao|* + |ag |2 + |ao]® + [ag|* = 1

debe cumplirse (ya que cualquier sistema cudntico debe describirse como un vector uni-

tario).

Cabe destacar que si nuestro sistema genérico de dos qubits descrito por |¢), se va a

descomponer en dos estados de un solo qubit (es decir, 1), = [¢g) ® [¢1)), entonces

xg =7y, a; =ad, ay = Pyyaz=po

}_
}_

o O = O

- o O O
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Es facil ver que se cumple la igualdad agas = aqap; sin embargo, estd claro que esta
condicién no se cumple necesariamente en un estado genérico de dos qubits.

Esta es la contrapartida matemadtica de un conocido fenémeno fisico llamado entrela-
zamiento cudntico que implica que el estado cuantico de cada una de las particulas de un
sistema de dos qubits no puede describirse de forma independiente. Esto nos lleva a la
siguiente definicién:

Definicion 6. Un estado general de n-qubit |¢), se denomina mixto o entrelazado si no existen n
estados de un qubit |g) , ..., |Pn) tal que

¥ = o) @ . @ [n) -

Observacién: El entrelazamiento cudntico se observé por primera vez en la naturaleza
en 1935, y en un principio se conocfa como la paradoja de Einstein-Podolsky-Rosen. Pri-
meramente fue estudiado por el fisico tedrico Albert Einstein (1879-1955) y sus colegas
Boris Podolsky (1896-1966) y Nathan Rosen (1909-1995) [EPR], més tarde por el fisico aus-
triaco Erwin Schrodinger (1887- 1961)[Sch]. Richard Jozsa y Noah Linden [JL] debatieron
ampliamente el papel y la importancia del entrelazamiento cudntico en los algoritmos que
operan en estados puros y en la aceleracion computacional cudntica.

En particular, una computadora cudntica que no aprovecha el entrelazamiento no estd
muy lejos de una computadora clasica. De hecho, el resultado mds interesante que vin-
cula el entrelazamiento cudntico y el rendimiento de la computacién cuantica sobre la
computacion clésica es el siguiente:

Teorema 7. (Gottesman-Knill) Un algoritmo cudntico que comienza en un estado de base
computacional y no presenta entrelazamiento cudntico puede simularse en tiempo polinomial me-
diante una computadora cldsica probabilistica. .

Por lo tanto, es precisamente el entrelazamiento cudntico lo que podria dar una ventaja
a la computacién cuantica, en comparacién con la computacioén clasica. Uno de los muchos
desafios en el lado del hardware es precisamente crear un entorno lo suficientemente
estable para el entrelazamiento, que es un fenémeno muy delicado y fragil.

Observacién: Anélogamente al caso de un solo qubit, observar un sistema de n-qubit
inevitablemente interfiere con |¢), y lo impulsa a colapsar en uno de los vectores de la
base computacional (es decir, en |j), con 0 < j < 2"). Este colapso nuevamente no es
determinista y se rige por la distribucién de probabilidad discreta dada por |oc]-|2. Por
lo tanto, toda la informacion que pueda haber sido almacenada en las amplitudes «; se
pierde inevitablemente después del proceso de medicién.

Ejemplo: A modo de ilustracién, supongamos que tenemos el siguiente sistema cuantico
de 3 qubits:
1 1 1 1
)5 = 5 1)s + 3 3)5 + 3 5)5 + 2 7)5-
Entonces, si medimos este sistema, obtendremos con idéntica probabilidad uno de
estos posibles resultados: 1, 3, 5 0 7. Ademads, es interesante ver el comportamiento de un



12 Fundamentos

sistema cudntico si, en lugar de medir todos los qubits a la vez, los medimos uno por uno.
Nuestro sistema cudntico anterior puede verse como

1 1 1 1
[ )3 = 51001) + 5 012) + 7 [101) + 5 [111).

Pero también como

1 1 1 1 1 1
[¥)3 = A 0) ® (\ﬁ |01) + Wi |11>) + 7 1) ® (ﬁ |01) + 7 ]11>>
0 como

9= (5 0+ 5 m) @ (S5 lon+—= ).

Si medimos el primer qubit, tenemos la misma probabilidad de obtener 0 o 1. Sin
embargo, como la medicién colapsa el estado del qubit, los dos qubits restantes se veran
obligados a estar en un estado ligado al que hemos obtenido para el primer qubit. Supon-
gamos que al medir el primer qubit, hemos obtenido un 1. Entonces, nuestro sistema de 3

qubits ha colapsado a
9)s =@ (5 01+ = 11)),
V2 V2

que también se puede ver como

1 1
2510+ 2510 91,

Hay que tener en cuenta que el tercer qubit ya estd en uno de los estados de la base
computacional, lo que significa que, si lo medimos ahora mismo, obtendremos con certeza
el valor 1. El tinico qubit restante que no estd en la base computacional es el segundo. Mi-
rando el estado actual de nuestro sistema, es facil ver que tenemos la misma probabilidad
de obtener 0 o 1 al medirlo, lo que significa que obtendremos 5 o 7.

) =11 e (

Observacién: Es interesante ver si el resultado que obtengamos de uno de los qubits
condicionaré los posibles valores para el resto de qubits. Sea

¥ = = =
V2= V2

uno de los cuatro posibles estados Bell [Bel, Mer]. Este estado se compone de dos qubits
entrelazados (no se pueden describir como dos estados de un solo qubit). Si medimos el
segundo qubit, tenemos la misma probabilidad de obtener 0 o 1. Sin embargo, si medimos
primero el primer qubit y obtenemos 1, entonces el estado del segundo qubit colapsard
(sin haberlo observado) a 1, ya que el valor 1 para el segundo qubit solo se tensa con el
valor 1 del primer qubit. Asi, el resultado que obtengamos de un qubit o de un conjunto
de qubits puede estar condicionado por el orden en el que procedamos a medir el resto
de qubits. Como se verd mds adelante, el orden en que elegimos leer los miembros de un
registro cudntico es uno de los aspectos mas importantes de un algoritmo cudntico.

(10) ®10)) + —=(11) ® 1))
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2.1.6. Producto interno y externo

Otro conjunto de operaciones entre qubits que son importantes son el producto interno
y el externo, que pasamos a definir.

Definicion 8. Sea |yy), v |y1),, dos sistemas n-qubit, el producto interno de |(o), v |i1),, es el
producto escalar usual, definido por

(Wol1), = [¢o), 1), -

El producto interno tiene las siguientes propiedades:

= ($oly1), = ($1l¢o),
= (ol (a|p1) +b¢2)) ), = a{golgr), + b {Woly2),
= (ply), = l19), |I?

Definicion 9. Sea |io), v |¢1), dos sistemas n-qubit, el producto externo de |{o), y |i1),, se
define como

[wo) (¥1l,, = [wo),, 1),

Por ejemplo, sean

o

p

dos sistemas genéricos de un solo qubit, entonces las representaciones matriciales del
producto interno y externo entre |¢p) y |¢1) se calculan de la siguiente manera:

po) = wl0) +11) = [ & ] vt = vi0y +i) = 7 ]

ol = (o 1| 7 | =wrrrpo il =] 5 |1 o )= 57 4 |

Observacién: Como solo consideramos vectores unitarios se cumple (¢|¢) = 1 para
cualquier estado cudntico |¢).

2.2. Circuitos cuanticos

El lenguaje de los circuitos cudnticos es un modelo de computacién equivalente a las
maéquinas cudnticas de Turing o a las computadoras cudnticas universales. Actualmente,
se usan los circuitos cuando se trata de describir un algoritmo que se ejecuta en una mé-
quina cudntica y se basa en una secuencia de mediciones de registros y transformaciones
discretas. Esto se debe principalmente a que todos sus elementos pueden ser tratados co-
mo cldsicos, con la tinica excepcién de la informacién que circula por los cables.

Primeramente, veremos qué tipo de transformaciones se pueden aplicar al estado de
un sistema n-qubit. Como un estado cudntico siempre se representa mediante un vector
unitario, necesitamos el operador mas general que conserve esta propiedad y la dimensién
del vector.
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Definiciéon 10. Una matriz A € Mc(n) es unitaria si
ATA=AA" =1
donde I es la matriz identidad y A* es el adjunto hermitiano de A.

Definicién 11. EIl grupo unitario de grado n, denotado por Uc (n), es el grupo de n x n matrices
unitarias, con la multiplicacién de matrices como operacién de grupo.

Proposicion 12. Sea A € U (n) una matriz unitaria y sea x € C" un vector unitario, entonces
Ax € C" también es un vector unitario.

En este contexto, una transformacién unitaria que acttia sobre n-qubits se denomina
puerta cudntica de n-qubits y puede representarse mediante una matriz unitaria. A conti-
nuacién, ampliaremos este concepto y sus implicaciones fisicas.

2.2.1. Puertas cuanticas

Definicién 13. Una puerta cudntica que opera en un espacio de un qubit estd representada por
una matriz unitaria A € Ug(2). De manera mds general, una puerta cudntica que actiia sobre un
sistema de n-qubit se representa mediante una matriz unitaria A € Ug(2").

Cabe remarcar que las puertas cuanticas tienen necesariamente el mismo niimero de
entradas y salidas, a diferencia de las puertas l6gicas cldsicas. A partir de ahora, todas
las puertas cudnticas se representardn con un simbolo en negrita, para distinguirlas de las
meras matrices. Mostraremos como ejemplos las puertas cudnticas mds utilizadas, y varios
resultados que simplifican de forma espectacular la dificultad de implementar fisicamente
cualquier puerta cuantica.

Definicién 14. La puerta de Hadamard es una puerta de un solo qubit con la siguiente represen-

tacion matricial:
1
g L { 1 1 }

V211 -1

que es unitaria.

Observacién: La puerta de Hadamard, aplicada a cada uno de los estados elementales,
tiene el siguiente efecto:
1

H:lj) =

(lo) + (=17 1) ).

Simbologia: El diagrama de flujo clasico para algoritmos se reemplaza en la compu-
tacién cudntica por la representacién del circuito, lo que permite vislumbrar el procedi-
miento con bastante rapidez. Por ejemplo, la representacién del circuito de la puerta de

Hadamard es
o) 1)

que es la abreviatura de |¢1) <= H |¢). El paso de medicién se escribe como

I170) )
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Observacion: Como se verd al describir los algoritmos cudnticos més relevantes, la trans-
formacién de Hadamard es una de las puertas cudnticas mas importantes. Su importancia
radica en el papel que tiene a la hora de generar todos los estados base posibles, todos
ellos con la misma amplitud, dentro de un registro cuédntico.

Supongamos que tenemos un qubit cuyo estado cudntico es |ip) = « |0) + 1), donde
|&|? + |B]? = 1. Entonces, el estado de este sistema de un solo qubit después de aplicarle
la puerta de Hadamard es:

ew-[1 4)[3)- 11022t

Supongamos ahora que, en lugar de tener un estado genérico, tenemos el estado base
|o) = |0) en nuestro sistema de un qubit. En ese caso, el resultado de aplicar la puerta
de Hadamard sera el siguiente:

Hiw = =1 1] lo|=75]1] =750+ 5=

Como se puede apreciar, hemos transformado un estado base, |0), en una combinacién
lineal de los dos estados base, |0) y |1), con amplitudes idénticas. Si medimos el qubit en
este momento, entonces obtendremos con igual probabilidad uno de los dos estados base
posibles. Dicho esto, ;qué sucedera si en lugar de tener un solo estado cuantico, tenemos
un sistema cudntico de n-qubits, todos ellos también en su estado base |0)?

n . O U T A BT S T I T R G =
H" |4py),, = H? |0>n:\/27|:1 1} [0} :\/27[1] :ﬁ];)mn

Lo que hemos obtenido es, gracias al entrelazamiento cudntico, una superposicién de
todos los estados basicos del sistema con idéntica probabilidad. En otras palabras, si me-
dimos nuestro registro n-qubit en este momento, obtendremos un cierto ndmero entero
j€{0,...,2" — 1} con probabilidad 1/2" .

Definicién 15. Las puertas de Pauli son puertas de un solo qubit con las siguientes matrices:

=[14] [0 3] =6 2]

que son unitarias, y también hermitianas.
Las matrices de Pauli tienen el siguiente efecto sobre los estados base:
X:j) — 1))
Yilp) — (=)/1e))
Z:j) — (U1

Las tres puertas cudnticas anteriores llevan el nombre del fisico Wolfgang Pauli (1900 —
1958). Las tres, junto con la matriz identidad I, forman una base para el espacio vectorial
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de matrices hermitianas de 2 x 2 (multiplicadas por coeficientes reales).

Las puertas de un solo qubit (es decir, matrices unitarias de 2 x 2) se pueden describir
completamente mediante el siguiente resultado:

Proposicion 16. Sea A € Uc(2). Entonces, existen los niimeros reales «, B, 7y y 6 tales que
e~1P/2 cos(y/2) —sin(y/2) e=i0/2
A=¢®
eih/2 sin(y/2)  cos(y/2) ei0/2
Observacién: Las matrices del tipo

o—iB/2
ciB/2

se suelen llamar z-rotaciones, ya que su efecto en un qubit, visto en la esfera de Bloch,
corresponde precisamente a una rotacién de angulo f alrededor del eje z. Por razones
andlogas, las matrices del tipo

cos(y/2) —sin(y/2)

sin(y/2)  cos(v/2)

se llaman y-rotaciones.

Sin embargo, todas las puertas cudnticas definidas previamente tienen sus limitaciones.
De hecho, las puertas cudnticas que son el producto directo de las puertas de un solo
qubit no pueden producir entrelazamiento, lo cual es razonable, ya que el entrelazamiento
necesita al menos dos qubits para que ocurra.

Definicién 17. La puerta Cnor, que significa no-controlado, es una puerta cudntica de dos qubits
con la siquiente representacion matricial:

1000
0100

ENoT =10 0 0 1 $
0010

Aplicada a un estado base de dos qubits, la puerta Cyor tiene el siguiente efecto:
Cnor: [i) @j) — [ @ |i @ ).

La puerta Cnyot es otra de las puertas cudnticas principales, ya que se puede usar
para entrelazar y desentrelazar los estados de Bell. De hecho, es la puerta mas simple que
produce entrelazamiento cudntico. Por ejemplo, sea

), = % (10} +[2),)
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un estado cudntico no mixto (como se puede escribir i), = |+) ® |0)). Si le aplicamos la
puerta Cyort, obtenemos

Loye o) +men),

#)2 = Cnor (1)) = 5 (Cnor(0) @ 0) + Cxor( ©10))) = 5

S

que es uno de los estados de Bell entrelazados.

Teorema 18. Sea A € M (2") una puerta n-qubit, entonces se puede expresar como un niimero
finito de productos tensoriales de puertas de un bit M; € Mc(2) y la puerta de dos qubits Cyor-

El resultado anterior implica que cada transformacién unitaria en un sistema de n-
qubits se puede implementar fisicamente usando solo puertas de un solo qubit y la puerta
Cnor- En otras palabras, las puertas de un solo qubit y las puertas Cyor forman un con-
junto de puertas universales.

De esta manera, concluimos la explicacién de las principales nociones necesarias para
la correcta comprension del resto de este trabajo. Asi, un algoritmo que emplee un circuito
cudntico consistird en un conjunto de transformaciones de dos tipos diferentes, mediciones
y transformaciones unitarias, a un registro n-qubit.



Capitulo 3

Rompiendo la criptografia RSA

El problema de encontrar el periodo r de una funcién f sobre los enteros que es peri6-
dica bajo la suma ordinaria, que satisface f(x) = f(y) para x e y distintos si y s6lo si x e y
difieren en un multiplo entero de r. Encontrar el periodo de tal funcién periédica resulta
ser la clave para factorizar productos de grandes ntimeros primos. Este es un problema
matematico con aplicaciones bastante précticas.

Uno podria pensar que encontrar el periodo de tal funcién periédica deberia ser ficil,
pero eso es solo porque cuando uno piensa en funciones periédicas tiende a imaginar
funciones continuas que varfan lentamente (como la funcién seno) cuyos valores en una
pequeria muestra de puntos, dentro un periodo, pueden dar pistas sobre ese posible perio-
do. Pero el tipo de funcién peridédica a tener en cuenta aqui es una funcién en los enteros
cuyos valores dentro de un periodo r son aleatorios de un entero al siguiente y, por lo
tanto, no da ninguna pista sobre el valor de r.

Los algoritmos cldsicos mds conocidos para encontrar el periodo r de tal funcién tar-
dan un tiempo que crece mas rapido que cualquier potencia del ntimero n de bits de
(exponencialmente como nl/ 3). Pero en 1994, Peter Shor [Shob) Shoa] descubrié que se
puede usar el poder de una computadora cuantica para descubrir ese periodo r, en un
tiempo que escala solo un poco més rapido que 1.

Debido a que la capacidad de encontrar periodos de manera eficiente, combinada con
algunos trucos de teoria de ntimeros, permite factorizar eficientemente el producto de dos
nameros primos grandes, da lugar a que el descubrimiento del algoritmo cuédntico de Shor
sea de gran interés préctico.

El gran esfuerzo computacional que requieren todas las técnicas de factorizacion cldsi-
cas conocidas es el principal motivo por el cual el método de encriptaciéon RSA es seguro
[RSA].

Por lo tanto, cualquier ordenador que pueda romper este encriptado RSA de manera
eficiente serd una enorme amenaza para la seguridad de comunicaciones, tanto militares
como comerciales, siendo esta la principal razén de que sea tan interesante la realizacion
de este trabajo.

Asi pues, aunque a primera vista parezca que estos sencillos trucos de teoria de ntiime-
ros, que subyacen en el método de encriptacién RSA, no tengan nada que ver directamente
con la computacién cuédntica, una mirada mas profunda a la base del cifrado RSA revela

18
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que el algoritmo de buisqueda de periodos de Shor se puede usar para su desencriptacion.

3.1. Preliminares de teoria de nimeros

Las entidades algebraicas bésicas detras del cifrado RSA son los grupos finitos, donde
la operacién de grupo es la multiplicacion médulo algiin ntimero entero fijo N. En aritmé-
tica médulo-N todos los enteros que difieren en muiltiplos de N estdn identificados, por
lo que s6lo hay N cantidades distintas, que pueden ser representadas por 0,1, ..., N —1.
Por ejemplo 5 x 6 = 2 (mod 7) ya que 5 x 6 = 30 = 4 x 7 + 2. Se escribe = (mod N) para
enfatizar que la igualdad es s6lo hasta un multiplo de N, reservdndose = para la igualdad
estricta. Sea Gy el conjunto de todos los enteros positivos menores que N (incluido 1) que
no tienen factores en comun con N. Dado que la factorizacién en niimeros primos es tnica,
el producto de dos ntimeros en Gy (ya sea el ordinario o el producto médulo-N) tampoco
tiene factores en comtin con N, por lo que Gy es cerrado bajo multiplicaciéon médulo N.
Sia, by cestan en Gy con ab = ac (mod N), entonces a(b — c¢) es mdltiplo de N, y como a
no tiene factores en comtin con N, debe ser que b — ¢ es un miltiplo de N, entonces b = ¢
(mod N). Asi, la operacién de multiplicacién médulo N por un miembro fijo a de Gy toma
valores distintos de Gy en valores distintos, por lo que la operacién simplemente permuta
los miembros del grupo finito Gy. Dado que 1 pertenece a Gy, debe haber alguna d en
Gn que satisfaga ad = 1, es decir, a debe tener un inverso multiplicativo en Gy. Por lo
tanto, Gy cumple las condiciones de ser un grupo bajo multiplicacién médulo-N. Todo
miembro a de un grupo finito G se caracteriza por su orden k, el entero mas pequefio para
el cual (en el caso de Gy)

a* = 1(modN) (3.1)

Se cumple que el orden de cada miembro de G es un divisor del nimero de miembros de
G (el orden de G). Si p es un ntimero primo, entonces el grupo G, contiene p — 1 ntimeros,
ya que ninguin entero positivo menor que p tiene factores en comun con p. Como p — 1
es entonces un multiplo del orden k de cualquier a en Gy, se sigue de (3.1) que cualquier
entero 2 menor que p satisface

a? —1 = 1(modp) (3.2)

Esta relacién, conocida como el pequefio teorema de Fermat, se extiende a enteros a no di-
visibles por p, ya que cualquier a es de la forma a = mp + a’ con m entero y a’ menor
que p. El cifrado RSA usa una extensién del pequefio teorema de Fermat para un caso
caracterizado por dos nimeros primos distintos, p y 4. Si un entero a es no es divisible ni
por p ni por g, entonces ninguna potencia de a es divisible por ningtin p o 4. Dado que,
en particular, 277! no es divisible por p, concluimos de (3.2) que

(@117~ = 1(modp) (3.3)

Por la misma razoén,
[aP~ 1)1 = 1(modq) (3.4)
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Las relaciones (3.3) y (3.4) establecen que a(7=)(P~1) — 1 es un multiplo de p y de . Dado
que p y q son primos distintos, por lo tanto debe ser un multiplo de pg, y por lo tanto

a(qfl)(pfl) = 1(m0dpq) (35)

Como una derivacién alternativa de (3.5), dado que a no es divisible ni por p ni por g, no
tiene factores en comtin con pq y por lo tanto pertenece a Gp,. El ntimero de elementos de
Gpgespg—1—(p—1)—(9—1) = (p—1)(g—1), ya que hay pg — 1 enteros menores que
pq, entre los que se encuentran p — 1 multiplos de g y otros distintos 4 — 1 multiplos de
p. Se sigue la ecuacion (3.5) porque el orden (p —1)(g — 1) de G, debe ser un mdltiplo
del orden de a. Obtenemos la versién de (3.5) que es la base para el cifrado RSA tomando
cualquier potencia integral s de (3.5) y multiplicando ambos lados por a:

alJFS(q*l)(p*l) = a(modpq) (36)

La relacién (3.6) se cumple incluso para ntimeros enteros a que son divisibles por p o 4. Se
cumple trivialmente cuando a es un mdltiplo de pg. Y si a es divisible por solo uno de p y
g, sea a = kg. Como a no es divisible por p ni tampoco es ninguna potencia de a, entonces,
el pequefio teorema de Fermat nos dice que [¢*@~1]P~1 = 1+ np para algun ntmero
entero n. Al multiplicar ambos lados por a tenemos a'+5(=D(—1) = ¢ + nap = a + nkqp,
entonces (3.6) se continua manteniendo. Nétese finalmente que si ¢ es un niimero entero
que no tiene ningtin factor en comun con (p —1)(g — 1) entonces c estd en G(,_1)(,—1)
y por lo tanto tiene una inversa en G, 1y(,_1); es decir, hay una d en G(,_1),-1) que
satisface

cd = 1(mod(p—1)(g — 1)) (3.7)

Entonces, para algtin entero s,

cd=1+s(p—-1)(g—1) (3.8)

En vista de (3.8) y (3.6), cualquier entero a debe satisfacer que

a* = a(modpq) (3.9)
Asf que si

b = a“(modpq) (3.10)
entonces

v = a(modpq) (3.11)

Las igualdades aritméticas elementales resumidas en este apartado constituyen la base
completa para el cifrado RSA [RSA].
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3.2. Algoritmo RSA

Bob quiere recibir un mensaje de Alice codificado de manera que solo él pueda léerlo.
Para hacer esto, elige dos niimeros primos grandes (digamos de 200 digitos) p y g. Le da
a Alice, a través de un canal ptblico, su producto N = pg y ¢, un ndmero de codificacién
muy grande que ha elegido de tal manera que no tenga factores en comun con (p —1)(q —
1). Sin embargo, no revela los valores separados de p ni q y, dada la imposibilidad préctica
de factorizar un ntimero de 400 digitos con las computadoras actualmente disponibles,
él estd bastante seguro de que ni Alice ni Eve, quien quiere interceptar y descifrar la
comunicacion, serdn capaces de calcular p y g conociendo solo su producto N. Bob, sin
embargo, como sabe p y g, y por lo tanto (p —1)(q — 1), puede encontrar el inverso
multiplicativo d de ¢ mod (p —1)(q — 1), que satisface (3.7). Mantiene d estrictamente
para si mismo para su uso en la decodificacién.

Alice codifica un mensaje representdndolo como una cadena de menos de 400 digitos
usando, por ejemplo, alguna versién de codificacion ASCII. Si su mensaje requiere mds
de 400 digitos, lo corta en pedazos mds pequerios. Ella interpreta cada cadena como un
nuimero 4 menor que N. Usando el ntimero de codificacion ¢ y el valor de N = pg que
recibié de Bob, calcula b = a“(modpq) y se lo envia a Bob a través de un canal publico.
Cuando recibe b, Bob usa su conocimiento privado de d para calcular b%(modpq), cosa que
por (3.11) le asegura que es el mensaje original de Alice a.

Si Eve, que escuchaba a escondidas, pudiera encontrar los factores p y q de N, ella
podria calcular (p — 1)(q — 1) y encontrar el entero decodificador d de la codificacion dis-
ponible publicamente ¢, de la misma manera que lo hizo Bob. Pero factorizar un nimero
tan grande como N estd mucho mads alld de las capacidades computacionales cldsicas. La
busqueda eficiente de periodos es de interés en esta configuracién criptogréfica no solo
porque conduce directamente a la factorizacién efectiva, sino también porque puede llevar
a Eve directamente a una manera alternativa de decodificar el mensaje de Alice b sin que
ella lo sepa o tenga que calcular los factores p y g de N. Asi es como funciona:

Eve usa su eficiente maquina de busqueda de periodos para calcular el orden r del
mensaje codificado ptblicamente disponible de Alice b = a en Gp;. Ahora el orden r
del mensaje codificado de Alice b = a en Gy, es el mismo que el orden de a. Esto se
debe a que el subgrupo de Gy, generado por a contiene a® = b, y por lo tanto contiene
el subgrupo generado por b; pero el subgrupo generado por b contiene b? = a, y por lo
tanto el subgrupo generado por 4. Como cada subgrupo contiene al otro, debe ser idéntico.
Como el orden de a 0 b es el nimero de elementos en el subgrupo que genera, sus 6rdenes
son los mismos. Asi que si Eve puede encontrar el orden r del mensaje b de Alice, entonces
ella también puede saber el orden del texto original de Alice a.

Como Bob ha elegido ¢ para que no tenga factores en comun con (p —1)(g —1), y
dado que r divide el orden (p —1)(g — 1) de Gy, el entero de codificacién ¢ no puede
tener factores en comun con r. Entonces ¢ es congruente médulo » a un miembro ¢’ de G,
que tiene un inverso d en G,, y d’ es también un inverso médulo-r de c:

cd’ = 1(modr) (3.12)

Por lo tanto, dado ¢ (que Bob ha anunciado ptblicamente) y r (que Eve lo puede obtener
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con su programa de bisqueda del periodo a partir del mensaje codificado b de Alice y el
valor anunciado publicamente de N = pq ), es fécil para Eve calcular d’ con una compu-
tadora clasica, usando, médulo 7, la misma extensién del algoritmo de Euclides, como Bob
us6 para encontrar d, médulo (p —1)(g — 1). Entonces se sigue que para algtn entero m

b = gt = gl = a(a")™ = a(modpq) (3.13)

Por lo tanto, Eve ha usado su habilidad de encontrar el periodo para decodificar el mensaje
encriptado de Alice b = a°, para asi revelar el mensaje original a de Alice.

3.3. Transformada cuantica de Fourier

3.3.1. Transformada de Fourier sobre grupos Abelianos finitos

Para el grupo Z/NZ, el grupo de enteros modulo N con la suma, la Transformada
Cudntica de Fourier (QFT) es una operacién unitaria en Fz/nz. Su efecto en un estado de
la base |x) para cualquier x € Z/NZ es

1 x
|x) = — wyY ly), (3.14)
N 2, N

donde wy := /N denota una N-raiz primitiva de la unidad.

En general, un grupo Abeliano finito G tiene |G| representaciones unidimensionales
irreducibles distintas ¢ € G.

Aclaracion: Una representacion es irreducible si no se puede descomponer como la su-
ma directa de otras dos representaciones. Cualquier representaciéon de un grupo finito G
puede escribirse como una suma directa de representaciones irreducibles de G. Salvo iso-
morfismo, G tiene un ntimero finito de representaciones irreducibles. El simbolo G denota
un conjunto completo de representaciones irreducibles de G, una para cada tipo de iso-
morfismo. Estas representaciones ¢ € G son funciones ¢ : G — C con (a+b) = y(a)p(b)
para todo a,b € G. La transformada cudntica de Fourier F; sobre G actua como

1
x) = ——= ), p(x) ) (3.15)
VG| E@

para cada x € G.

Por ejemplo, el grupo (Z/NZ) x (Z/NZ) tiene N? representaciones irreducibles defi-
nidas por ¢y, y, : (X1, %2) = wa1y1+x2y2 para todo y1,y2 € Z/NZ; por lo tanto su transfor-
mada cudntica de Fourier Fz/Nz)x(z/Nz) €S

1
) = = Y o T g, ) (3.16)
N]h,yzGZ/NZ

para todo x1,x; € Z/NZ. En este ejemplo, Fz/nz)x(z/Nz) se puede escribir como el
producto tensorial Fz/nyz ® Fz/nz. En general, de acuerdo con el teorema fundamental
de los grupos finitos Abelianos, cualquier grupo abeliano finito G puede expresarse como
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un producto directo de subgrupos ciclicos de orden potencia prima, G = (Z/p]'Z) x
-+ x (Z/p¥Z), y QFT sobre G se puede escribir como el producto tensorial de QFTs

FZ/p?Z R FZ/p;Z‘Z'

La transformada de Fourier F; es ttil para explotar la simetria con respecto a G. Se
considera el operador Ps que suma s € G, definido por Ps|x) = |x +s) para cualquier
x € G. Este operador es diagonal en la base de Fourier:

FoPsFG = ) () 19) (vl (3.17)
pet

Por lo tanto, las mediciones en la base de Fourier producen las mismas estadisticas para
un estado puro |¢) y su desplazamiento Ps|¢). De manera equivalente, un estado mixto
invariable en G estd diagonalizado por Fg.

3.3.2. Circuito cudntico eficiente para la QFT sobre Z /2""Z

Para usar la transformada de Fourier sobre G como parte de un célculo cudntico efi-
ciente, debemos implementarla (aproximadamente) mediante un circuito cudntico de ta-
mafio poly(log|G|). De hecho, esto se puede hacer para cualquier grupo abeliano finito.
En esta seccién explicamos una construccién para el caso del grupo Z/2"Z.

Transformando de la base de estados {|x) : x € G} a la base {|¢) : ¢ € G}, la matriz
que representa la transformacion de Fourier sobre Z /NZ es

1 1 1 e 1
1 wyn sz e w%il

1 2 4 2N-2

Fznz = 7% 1wy oy o wy . (3.18)
1 w}]t]]—l wi,N_z o CU(NNfl)(Nfl)
De manera compacta,
1 X
Fznz =< ), @y, (3.19)
\/N xYyE€Z/NZ

donde |y) representa el estado base correspondiente al caracter i, con ¥, (x) = wf\,y.

Es sencillo verificar que Fz/nz es de hecho una transformacién unitaria, es decir, que
FznzFy Nz = By nzFznz =1
Z/NZ'7z/NZ — “Z/Nz'Z/NZ — *

Supongamos ahora que N = 2", y representemos el entero x € Z/NZ por n bits

X0, X1,...,%X,_1 donde x = Z}:Ol 2/x;. La transformada de Fourier de |x) se puede escribir
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como el producto tensorial de n qubits, ya que

1 (229 2yj)
FZ/Z”Z \x) = \/27 2 Won 7=0 =4 |y0,. ..,yn,1> (3.20)
yE{O 1}

\ﬁ ® Z 27‘ciX]/j/2”’j ij> (3.21)

j=0yje{01}
2711 Y &2/”“ "Xk |1>

® JUEL . (3.22)

: ® 27). (323)
=0

Ahora, debido a que exp(271i2°x;) = 1 para todos los enteros s > 0, vemos que el j-ésimo
qubit de salida es

1 s(nj—n i+1—n -1 X
5= B e a2 2 1) ), (3.24)
y por lo tanto solo depende de los n — j bits de entrada xo, ..., x;—1-.

Para describir un circuito cudntico que implementa la transformada de Fourier, defini-
mos la rotacién de fase de un solo qubit

1 0
R, := (o ezm/zr> ~ —Ro— (3.25)

y la rotacién controlada de dos qubits - una puerta que esta condicionada a un solo qubit
de control y aplica las rotaciones necesarias en nuestro qubit actual:

0
0 0

Lo ~ E (3.26)
0 27ti/2"

actuando simétricamente sobre a y b € {0,1} como A(R,) |a,b) = e*™%/2" |g,b). El circuito
que se muestra en la Figura usa (3) de estas puertas junto con n puertas de Hadamard
para implementar exactamente la transformada cudntica de Fourier sobre Z /2" Z.

En este circuito hay muchas rotaciones de pequefios dngulos que no afectan significa-
tivamente al resultado final. Simplemente omitiendo las puertas A(R;) con r = Q(logn),
obtenemos un circuito de tamafio O(nlogn) (en lugar de O(n?) para el circuito original)
que implementa la QFT con precisién 1/ poly(n).

3.3.3. Estimacién de fase y QFT aplicada a un grupo Abeliano finito

Ademas de ser directamente aplicable a los algoritmos cuanticos, como el algoritmo de
Shor, la QFT sobre Z /2" Z proporciona una primitiva de computacién cudntica ttil llama-
da estimacién de fase, abreviado como QPE. En el problema de estimacién de fase, tenemos
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|x0) |2p_1)
|x1) @ |2p—2)

X3 - - |22)
|Xp_2 ... @,@ ARy Ry 1) |21)
|Xn—1 (R (R3)—--—(Ru1 Ry) e e |z0)

Figura 3.1: Un circuito cudntico eficiente (de tamafio O(n?)) para la transformada cuén-
tica de Fourier sobre Z /2"Z. Teniendo en cuenta que el orden de los bits de salida n
20, ..,2y—1 Se invierte, en comparacién con el orden de los n bits de entrada xo, ..., x,_1.

un operador unitario U (ya sea como un circuito explicito o como una caja negra que
nos permite aplicar una operacién controlada de U* para valores enteros de x). También
se nos da un estado |$) que promete ser un vector propio de U, a saber, U|$p) = ei?|¢)
para unos ¢ € R. El objetivo es generar una estimacién de ¢ con la precisién deseada.
(Por supuesto, también podemos aplicar el procedimiento a un estado general |¢); por
linealidad, obtenemos cada valor ¢ con probabilidad |{¢|y)|?.) El procedimiento para la
estimacion de fase es sencillo:

Si la expansion binaria de ¢ /27 termina después de un maximo de # bits, se garantiza
que el resultado serd la expansion binaria de ¢/27. En general, obtenemos una buena
aproximacién con alta probabilidad.

La complejidad del algoritmo puede depender de la forma del operador unitario U. Si
solo se nos da una caja negra para la puerta U controlada, entonces puede que no haya
mejor manera de implementar la operacién U* controlada que realizando una puerta U
controlada x veces, de modo que el tiempo de ejecucion sea ©(2").

Una aplicacién 1til de la estimacion de fase es implementar el QFT sobre un grupo
ciclico arbitrario Z /NZ. El circuito presentado en la seccién anterior solo funciona cuando
N es una potencia de dos (o, con una ligera generalizacién, una potencia de algin otro
ntmero entero fijo).

Nos gustaria realizar la transformacién que mapea |x) — |£), donde |£) := Fz /nz|x)
denota un estado de la base de Fourier. Por linealidad, si la transformacion actta co-
rrectamente sobre una base, entonces acttia correctamente sobre todos los estados. Es
sencillo realizar la transformacion: |x,0) — |x,£) (que crea una superposicién uniforme
Yyez/nNz ly) / VN en el segundo registro y aplica el desfase controlado |x,y) — w)] |x, 1)),
pero queda por borrar el primer registro).

Consideramos el operador unitario P; que suma 1 médulo N, es decir, Py|x) = [x + 1)
para cualquier x € Z /NZ. Los estados propios de este operador son precisamente los es-
tados de la base de Fourier |£), con valores propios wy;. Por lo tanto, usando la estimacién
de fase en P; (con n = O(log N) bits de precisién), podemos aproximar la transformacion
|£,0) — |%,x). Invirtiendo esta operacion, podemos borrar |x), dando la QFT deseada.
Hay que tener en cuenta que podemos realizar en P} pasos de poly(log N) incluso cuan-
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Algoritmo 1 Estimacién de fase

Input: Estado propio |¢) (con valor propio e'?) de un operador unitario dado U.
Problema: Dar una estimacion de n bits de ¢.

1. Preparar el ordenador cuantico en el estado

1
— ). x)®le). (3.27)
\/27 XEZ/2"Z
2. Aplicar operador unitario
Y ) (x[eur, (3.28)
X€Z/2"Z
dado el estado ,
— Y ) @) (3.29)
V2 sezinz

3. Aplicar la transformada de Fourier inversa en el primer registro, dando

1 pLI
5 L o). (330)
XYyEZL/2"Z

4. Medir el primer registro del estado resultante en la base computacional.

do x es exponencialmente grande en log N, por lo que el procedimiento resultante es
verdaderamente eficiente.
Dada la transformada de Fourier sobre Z/NZ, es sencillo implementar QFT sobre un
grupo abeliano finito arbitrario usando la descomposicién del grupo en factores ciclicos.
Si las puertas se pueden realizar en paralelo, es posible realizar la QFT mucho mads
rapido, usando solo O(loglog N) pasos de tiempo.

3.4. Algoritmo de Shor

Dado que el algoritmo cudntico de busqueda de periodos (period-finding) de Shor
siempre se describe como un algoritmo de factorizacién, concluimos este capitulo obser-
vando cémo la busqueda del periodo conduce a la factorizacién. Por lo tanto, nuestro
algoritmo cudntico consistira en la estimacion de la fase de la funcién periédica f(x) = a*
(mod N), utilizando la exponenciacion modular y aplicando la Transformada de Fourier
inversa, y en encontrar el perfodo r aplicando un algoritmo de fracciones continuas que a
partir de la fase nos devuelva el orden de a médulo N. Aqui consideraremos tinicamente
el caso relacionado con la encriptacién RSA, en el que se quiere factorizar el producto
de dos ntimeros primos grandes, N = pg, aunque la conexién entre la determinacién del
periodo y la factorizacién es mds general.

Una vez tenemos una forma de determinar el periodo (algoritmo [I), lo siguiente que
queremos es encontrar los factores primos de N = pq. Asf pues, elegimos un ndmero alea-
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torio a coprimo con N. Las probabilidades de que una a aleatoria resulte ser un mdaltiplo
de p o de g son mintsculas cuando p y g son enormes (en el caso altamente improbable
de que a sea un multiplo de p o g, entonces el algoritmo de Euclides aplicado a 2 y N dara
p o g directamente, y se habré factorizado N). Usando nuestro algoritmo de basqueda de
periodos, encontraremos el orden de a en Gp4: la ¥ méds pequefia para cual

" = 1(modpq) (3.31)

Podemos usar esta informacién para factorizar N si nuestra eleccion de a fue afortunada.

Supongamos primero que hemos tenido la suerte de obtener una r que es par. Enton-
ces podemos calcular

x = a""?(modpq) (3.32)

y teniendo en cuenta que

=x*—1=(x—1)(x +1)(modpq) (3.33)

Ahora x — 1 = a’/? — 1 no es congruente con 0 médulo pg, ya que r es la potencia mas
pequeiia de a congruente con 1. Supongamos ademads, que por segunda volvemos a tener
suerte, y se cumple

x+1=a"?+1 % 0(modpq) (3.34)

En ese caso, ni x —1 ni x + 1 son divisibles por N = pg, pero (3.33) nos dice que su
producto si lo es. Como p y g son primos esto es posible sélo si uno de ellos, digamos p,
divide x — 1 y el otro, g, divide x + 1. Como los tinicos divisores de N son p y ¢, se deduce
que p es el maximo comun divisor de N y x — 1, mientras g es el maximo comtin divisor
de N y x + 1. Por lo tanto, podemos encontrar p o g por aplicacién directa del algoritmo
de Euclides.

Asi que todo se reduce a la probabilidad de que tengamos suerte en el momento de
escoger a. En el siguiente lema (ver Lema [19), se puede ver que la probabilidad es de
al menos 0.5 de que un ntimero aleatorio 2 en Gy, tenga un orden r que sea par con
a"’? # —1(modpq). Por lo tanto, solo tendriamos que repetir unas pocas veces la ejecucién
del algoritmo cuéntico de Shor para conseguir una probabilidad de éxito muy alta. En el
siguiente capitulo veremos cémo podemos mejorar esto.

Lema 19. Supongamos que a se elige uniformemente al azar de (Z /NZ)*, donde N es un niimero
entero impar con al menos dos factores primos distintos. Entonces con probabilidad de al menos 1/2,
el orden multiplicativo r de a médulo N es par, y a”/? # —1 (mod N).

Demostracién. Supongamos que N = pj't--- qu" es la factorizaciéon de N en potencias

de k > 2 primos impares distintos. Por el teorema chino del resto, hay valores tinicos
a;, € Z /p;niZ tal que a = a; (mod p:.”" ). Sea r; el orden multiplicativo de a; médulo p;.”", y
sea 2¢ la mayor potencia de 2 que divide a r;. Se cumple que si 7 es impar o si a’/2 = —1
(mod N), entonces ¢; = - -+ = ¢;. Como r = mcm(rq,...,1;), tenemos ¢; = -+ = ¢, =0
cuando 7 es impar. Por otro lado, si 7 es par y /> = —1 (mod N), entonces para cada
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i tenemos a’/2 = —1 (mod p:"i ), entonces r; no divide r/2; pero sabemos que r/r; es un

ndmero entero, por lo que debe ser impar, lo que implica que cada r; tiene el mismo
namero de potencias de 2 en su descomposicién en factores primos.

Ahora afirmamos que la probabilidad de que cualquier c; dado tome cualquier valor
particular es como mucho 1/2, 1o que implica que Pr(c; = ¢) < 1/2, y sigue la conclusién
deseada. Para ver esto, consideramos 4 elegido uniformemente al azar de (Z/NZ)*, o
de manera equivalente, cada 4; elegido uniformemente al azar de (Z/p;"Z)*. El orden
del dltimo grupo es ¢(p!") = (p; — 1)p;"" = 24ig; para algtn entero positivo d; y algtin
entero impar g;. El ntimero de a; € (Z/p}"Z)* de orden impar es q;, y el nimero de a;
con cualquier ¢; € {1,...,d;} en particular es 25~ 1g;. En particular, el evento de mayor
probabilidad es ¢; = d;, cosa que sucede con probabilidad de solo 1/2. O

A continuacién explicaremos el algoritmo de Shor para determinar el orden de un
entero 2 médulo N. Por simplicidad, limitaremos la explicacién al ejemplo concreto de
N =15.

3.4.1. Ejemplo: Factorizaciéon de 15

Queremos encontrar los factores primos de 15 usando el algoritmo de factorizacién de
Shor. Primero, el algoritmo elige un entero aleatorio a tal que 1 < a < 15. Supongamos
que obtenemos a = 13, que cumple la primera condicion: med(13,15) = 1. Ahora es el
momento de encontrar el orden multiplicativo r de 13 médulo 15, lo cual se logra con la
ayuda de una computadora cuéntica.

Calculamos # e inicializamos el sistema cudntico. En este caso, n = [log, 15] = 4.
Cabe notar que en el caso general, en realidad necesitariamos 2n qubits de entrada para
el registro |x):

o T

|
: : | :
LAY -'ll A=
|
|

\._I :__ _:_E::
0) |+ |ba Hue? - —ue ' 114 | |

2 3 4 5

Figura 3.2: Esquema del circuito cudntico que implementa el algoritmo de Shor

Asi, nuestros registros cuanticos |x), y |w), tienen los siguientes estados iniciales:

Paso 0: [¢o)y4 ¢ [0)4 ®[0)4
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A continuacién, aplicamos la transformacién de Hadamard al primer registro, obte-
niendo asf una superposicion de todos los estados bésicos en este, todos con amplitudes
idénticas. De esta forma, todos los enteros entre 0 y 2* — 1 ahora estdn en algiin lugar en
el primer registro. Por lo tanto, hemos pasado de tener los qubits inicializados en [0) a
tenerlos en el estado |+).

Paso 1: [¢h1)y 4 < (H** @ I9%) (|1P0>4,4)

241

1), fo Z: /)4 ®10),

Posteriormente, aplicamos la puerta cuadntica que calcula las potencias de 13 médulo
15, que tiene el siguiente efecto.

Paso 2: [ih2), 4 < U135 (\1P1>4,4)

15

1
[$2)sq = \ﬁ Z U315 ([7)4 ©10)y) Z|] ®‘13] mod 15>

Si expandimos la suma, alternativamente podemos expresar el resultado de la siguien-
te manera (teniendo en cuenta que, a modo de simplificacién, se han omitido los subindi-
ces y los operadores del producto tensorial):

92) = 7 (10) 1) + [1)[13) + [2)[4) +13)|7) +
[4)[1) + [5)[13) + |6} [4) +[7)|7) +
18) [1) + 19)[13) + [10) [4) + [11)[7) +
12) [1) +[13) [13) +[14) |4) + [15) 7))

Después de analizar el resultado anterior, podemos observar que los valores del se-
gundo registro son periddicos. Si hacemos factor comiin, terminamos con el estado:

[2) = 7 ((10) +14) + 18) +[12))[1) +
(1) +15) + 19) +[13)) [13) +
E! ) +16) 4 [10) + [14)) |

B

2) +16) + |10) + |14)) |4) +
3) +17) + 11) +[15)) 7))

Gracias a esta representacion, es mds facil entender qué sucedera si medimos el segun-
do registro.

Paso 3: @ < medimos el segundo registro | Es decir, el output del registro |w)

[$3)4 < |2), 4 después de haber medido el segundo registro




30 Rompiendo la criptografia RSA

Es claro que obtendremos un valor @ tal que @ = 13/ (mod 15) para una cierta j €
{0,...,2* —1}. Asi, @ € {1,13,4,7} (que son las potencias de 13 médulo 15). Supongamos
que al realizar la medicién obtenemos @ = 7. El registro colapsara en |7) y todos los demds
valores posibles seran destruidos y desaparecerdn para siempre, la informacién sobre el
resto de posibles potencias de 13 mddulo 15 se perderd. Sin embargo, el primer registro
(Jx),) también colapsaré en los valores que fueron tensorizados con |7), descartando asi
los restantes. Lo que nos interesa ver es que todos los estados de base tensorizados con |7)
se corresponden con los exponentes J tales que @ = 13/ (mod 15). Més especificamente:

3
l3), = \1f ( 13)4 +17)4 + [11)4 + |15>4) = % (E |4a +3>4>
4 a=0

Nos damos cuenta que ha surgido un patrén, ya que los estados basicos en el primer
registro muestran un comportamiento periédico. Este periodo se corresponde natural-
mente con el orden multiplicativo de 13 médulo 15, que resulta ser igual a 4. No obstante,
esta informacién adn sigue oculta para nosotros, ya que aqui solo estamos utilizando
algunos conocimientos del problema para proporcionar una explicacién matematica del
rendimiento del algoritmo en este caso particular. Por otro lado, la constante c=4, que
aparece en \[, es solo una normalizacién de las amplitudes después del colapso del re-
gistro, correspondiente al niimero total de exponentes que devuelven 7 médulo 15 entre 0
y2t—1.

Como se ha explicado anteriormente, para obtener el periodo que esta en el interior de
nuestro sistema cudntico, hay que usar la inversa de la transformada cudntica de Fourier:

Paso 4: [¢4), < QFT, (|¢3),)

Recordemos que:

Zm

QFT" |x) = )

L

Asfi pues, aplicado a cada unos de los posibles estados restantes:

15
QFT" [3), = —— 2 e oW |y)) = 2<e 3 1y))
y:O
18 .
QFT* [7)y= 7 } (e ™ y))
y=0

18 4
QFT*[11), = 1 Y (e M y))

y=0
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1 15 i
QFT*[15), = 1 1~ (e ¥ 1% |y))
y=0

Juntando todo y resolviendo, obtenemos:
1 37 7 1 2157 1 . .
Ya)s=g Yol B e Y peTtw Y 4TS Y |y) = g[410)y +4ifd), — 4(8), —4i[12),]
y=0

Aqui, podemos apreciar como gracias a la aplicacién de la transformada cuantica de
Fourier, y su efecto de interferencia, solo los términos |%) con

x=j2"/r

tienen una amplitud significativa (pico) para j un entero aleatorio que vade 0ar —1

Paso 5: ¥ «+— medimos |[¢4), | Es decir, el output del registro |x) y obtenemos %

Al medir el primer registro, obtenemos %, que es un valor no determinista de uno de
los cuatro picos. Con una probabilidad razonable, la aproximacién de fraccién continua
de 2" /% serd un multiplo entero del periodo r. Como podemos obtener, ¥ = |0) o |4) o |8)
0 |12), con una probabilidad 0,25 para cada uno de los casos, entonces:

Si medimos |0), no nos aporta informacién y tenemos que repetir el proceso.

Si medimos |4), obtenemos j 176 =4, por lo tanto r =4 si j = 1, esto nos da los factores
5y3.

Si medimos [8), tenemos | % = 8, por lo tanto r = 4 si j = 2, obteniendo el resultado
anterior, o sir = 2 si j = 1, esto nos da una solucién parcial ya que obtenemos los factores
3yl

Si medimos |12), obtenemos ]% = 12, por lo tanto r = 4 si j = 3, esto nos da los
factores 5y 3.

Asi pues, parece que funciona correctamente, permitiéndonos extraer los factores de
forma exitosa, en % de los casos. En el caso de obtener 0, la solucién mas facil es volver a

repetir el proceso hasta obtener la r adecuada.

Ahora explicaremos formalmente el proceso de fraccién continua. Recordamos que
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una fraccién continua se representa como

[ag;a1,...,ak] = ap +

ag

donde ag € Z>g y ay,...,ax € Z~g. Sea [ap; a1, .. .,ak], entonces existe un tnico 4 € Q¢
tal que q = [ag; a1, ..., ak] . Definimos el k-ésimo iterado de [ag; a1, ..., ak], donde 0 < k <
K, como

qx = [ao;a1 .. .,llk}.
Dado un cierto g € Q(, podemos calcular los elementos de su fraccién continua corres-
pondiente de la siguiente manera:

ao < |q]

o< q—4ao
ax1 < [1/9k)
Gk+1 < 1/qk — g1

Ademds, cada uno de los iterados g; se puede expresar como gx = by /cx, donde ged (by, cx) =
ly

bo <— ap

o1

by < apa; +1

1 < M
biyo = Apabin + by
Ck+2 ¢ Ap42Ck+1 + Ck

Se puede demostrar que podemos obtener el periodo r a partir de & con el siguiente
algoritmo: a partir de k = 1, calculamos by y c; como se explicé anteriormente a partir de
la fraccién continua de g = £/2". Luego comprobamos si

x% = 1(modN).
Si la respuesta es afirmativa, hemos obtenido el orden r; si no, lo hacemos de nuevo por

k+1.

Queda por ver si a = 13 y r = 4 cumplen las condiciones finales del algoritmo. Como
4 es un ntmero par y 1342 +1 = 5 # 0(mod15), finalmente podemos continuar con el
altimo paso. Como se explicd, podemos calcular ahora dos factores no triviales de 15:

dp = ged(3,15) =3



3.4. Algoritmo de Shor 33

dy = ged(5,15) =5,

que de hecho son los tinicos factores primos de 15. Asi termina el algoritmo de Shor para
este caso particular.

15=3x5

Cabe recordar, que en el caso general del algoritmo hacen falta 2n qubits en el registro
de entrada |x) en vez de n qubits. Esto lo veremos aplicado en la implementacién practica.



Capitulo 4

Factorizacion eficiente con una
sola ejecucion de Shor

4.1. Introducciéon

Ahora, una vez hemos visto como funciona el algoritmo de factorizacién de Shor, y
basdndonos en el trabajo de Martin Ekera et al. [Eke], pasaremos a explicar cémo con
una tUnica pasada del algoritmo cudntico de factorizacién de Shor podemos llegar a ob-
tener todos los factores. Asi pues, todos los factores primos de N se pueden recuperar
con un coste computacional negligible en un post-procesado en un ordenador clésico. El
algoritmo clésico que se necesita para este paso se debe esencialmente a Miller. [Milal

Por lo tanto, mostraremos que dado el orden de un tnico elemento escogido unifor-
memente al azar de Z/NZ, podemos encontrar, con alta probabilidad y para cualquier
entero N, la factorizaciéon completa de este N en tiempo polinomial.

4.1.1. Notacion

En lo que sigue, usaremos la siguiente notacién

n
N=TTp
i=1

sea un entero de m bits, con n > 2 factores primos distintos p;, con exponentes enteros
positivos e;. Diremos que un algoritmo factoriza N si calcula un factor no trivial de N, y
que factoriza completamente N si calcula el conjunto {p1,...,pn}.

Sea ¢ la funcién ¢ de Euler, tal que ¢(n) = |[{m € N|m < n Amcd(m,n) = 1}|.Sea A la
funcién de Carmichael, que se define como el menor entero m tal que cumple: 2 = 1(mod
n) para cada ntimero entero 4 coprimo con n. Y sea A'(N) = mem(py —1,...,pn — 1).
Ademas, sea Z}; el grupo multiplicativo de Zy, el anillo de los enteros médulo N, y sean
In y log los logaritmos natural y de base dos, respectivamente. Denotaremos por [a, b] el
rango de ntimeros enteros desde a hasta b incluyendo los extremos. Y denotaremos por

34
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§EZY el entero aleatorio que en el capitulo anterior hemos denominado a cuyo orden es
r.

A lo largo de este capitulo, supondremos que N es impar por razones técnicas de de-
mostracién. Esto no implica una pérdida de generalidad: es facil cumplir con este requi-
sito utilizando la divisién trivial. De hecho, en general siempre se eliminarfan los factores
primos pequefios antes de recurrir a algoritmos de factorizacién mds elaborados. Note-
se ademds que la determinacién del orden se puede realizar antes de que se aplique la
divisién trivial a N si se desea.

Existen pruebas de primalidad probabilistica eficientes, como Miller-Rabin[Mila, [Rab]],
y algoritmos eficientes para reducir potencias perfectas z = g° a g: una opcién simple es
probar si z1/? es un ntimero entero para algtn d € [2,l0gz].

4.2. El algoritmo

Dado el orden r de g, en general podemos adivinar correctamente los 6rdenes de una
gran fraccién de los otros elementos de Z; con alta probabilidad.

Para ver por qué sucede esto, hay que tener en cuenta que es probable que g tenga un
orden tal que A(N)/r sea un producto de tamafio moderado de factores primos pequenos.
Por lo tanto, al multiplicar o dividir pequefios factores primos con r, podemos adivinar
A(N) y, por extension, los 6rdenes de otros elementos en el grupo. En este apartado, sin
embargo, vamos un poco mds alla:

En particular, en lugar de adivinar el orden de los elementos individuales en Zj;, adi-
vinamos algtin multiplo de A’(N). Ademds, mostramos que incluso si solo conseguimos
adivinar algtin multiplo de un divisor de A’(N), a menudo conseguimos recuperar la
factorizacién completa de N.

A continuacién, describimos un algoritmo clédsico, esencialmente debido a Miller[Milb]],
para factorizar completamente N dado un multiplo de A’(N). Sin embargo, lo hemos
modificado ligeramente al agregar un paso en el que intentamos adivinar dicho muiltiplo,
denotado 7/, dado el orden r de g.

Ademas, seleccionamos k elementos del grupo x; uniformemente al azar de Zy;, para
k > 1 algtin pardmetro pequefio que se puede seleccionar de manera libre, mientras que
Miller itera sobre todos los elementos hasta cierto limite.

Con estas modificaciones, probaremos que el algoritmo probabilistico resultante se
ejecuta en tiempo polinomial, con la posible excepcién de la llamada a un algoritmo de
busqueda de 6rdenes en el primer paso, y analizaremos su probabilidad de éxito.

Para ser especificos, el algoritmo resultante primero ejecuta el siguiente procedimiento
una vez para encontrar factores no triviales de N: (Ver algoritmo
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Algoritmo 2 Variante de Shor aplicando Miller

Input: N (ntimero entero a factorizar); ¢ (constante entera k > 1).
Problema: Encontrar factores no triviales de N

1. Seleccionar g uniformemente al azar de Zy;.
Calcular el orden r de g a través de un algoritmo de btisqueda de orden, en nuestro
caso Shor.

2. Sea P(B) el conjunto de primos < B.
Sea 7/(g, B) el entero mas grande tal que 7(%8) < B.

Sea m’ = cm para alguna constante ¢ > 1 que puede seleccionarse libremente. (Don-
de m es la longitud en bits de N).

Calcular v’ = Tlgep(m) qn(q,m’).
3. Sea r’ = 2'o donde 0 es impar.
4. Paraj=1,2,...,k para algtin k > 1 que se puede seleccionar libremente hacer:

4.1. Seleccionar X; uniformemente al azar de Zy;.
42. Parai=0,1,...,t hacer:

4.2.1. Calcular d;; = mcd(szi" —1,N).
Sil <d;; < N informar d;; como un factor no trivial de N.

Luego obtenemos la factorizacién completa a partir de la d; ; reportada de la siguiente
manera:

Se inicializa un conjunto y se le agrega N antes de ejecutar el algoritmo anterior. Para
cada factor no trivial reportado, el factor se agrega al conjunto. El conjunto se mantiene
reducido, de manera que solo contenga factores coprimos no triviales por pares. Ademds
se comprueba para cada factor del conjunto, si es una potencia perfecta 4°, en cuyo caso g
se reporta como un factor no trivial. El algoritmo tiene éxito si el conjunto contiene todos
los factores primos distintos de N cuando el algoritmo se detiene.

Cabe recordar de la introduccién que existen métodos eficientes para reducir g° a g, y
métodos para probar la primalidad en tiempo polinomial probabilistico.

4.2.1. Notas sobre una implementacién eficiente

Cabe notar que el algoritmo tal y como se describe en la Secc4.2|no esta optimizado:
mas bien, se presenta la base fundamental de este para facilitar su comprensién y analisis.

En una implementacién real, seria beneficioso, por ejemplo, realizar el médulo aritmé-
tico N’ a lo largo del paso 4 del algoritmo, para N’ un divisor compuesto de N que carece
de factores primos que ya se han encontrado.

Por supuesto, el algoritmo también dejaria de incrementar j tan pronto como se com-
plete la factorizacion, en lugar de después de k iteraciones, y dejaria de incrementar i tan

pronto como x]z” = 1(modN’) en lugar de continuar hasta t. También, se seleccionaria x;
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y g de Z5; \{1} en lugar de Zj};. En el paso 4.2.1, se calcularia d;; = mcd(u;; —1,N’),
donde ug; = xj?(modN’), y uij = ul{l’j(modN’) para i € [1,t], para evitar elevar x; a 0
repetidamente.

Ideas para posibles optimizaciones

Para acelerar ain mds las exponenciaciones, en lugar de elevar cada x; a una suposicion
r" calculada previamente para un multiplo de A'(N), un exponente mas pequefio que es
un mdiltiplo del orden de x;(modN’) se puede calcular especulativamente y usarse en
lugar de 7. Para obtener mads factores no triviales de cada x;, cabe la posibilidad de agotar
las combinaciones de divisores pequefios del exponente; no solo las potencias de dos que
dividen el exponente.

Factores faltantes:

Siun x; es tal que w; = x}wr’ # 1(modN'), falta un factor g igual al orden de w; (mod
N’) en la suposicién de r’' para un multiplo de A'(N). Si esto lleva al algoritmo a fallar en
factorizar completamente N’, puede valer la pena intentar calcular el factor faltante:

Las opciones disponibles incluyen la btisqueda de g mediante la exponenciacién de
todos los nimeros primos hasta cierto limite, lo que es esencialmente andlogo a aumentar
¢, o usar alguna forma de algoritmo de btisqueda de ciclos que no requiera que se conozca
un multiplo de q de antemano.

En resumen, hay una serie de optimizaciones que se pueden aplicar, pero hacerlo mas
arriba oscurecerfa el funcionamiento del algoritmo y el andlisis que estamos a punto de
presentar. Ademads, no es necesario, ya que el algoritmo descrito ya es muy eficiente.

4.2.2. Notas sobre la biisqueda de 6rdenes para un multiplo de N

Hay que tener en cuenta que la llamada de btisqueda de orden en el paso 1 se puede
realizar para un multiplo de N si se desea. Esto solo puede hacer que r crezca en algiin
muiltiplo, lo que a su vez solo puede servir para aumentar la probabilidad de éxito, de la
misma manera que hacer crecer r en 1’ en el paso 2 sirve para aumentar la probabilidad
de éxito (consultar la Secc.[.3). A su vez, esto explica por qué podemos reemplazar N por
N’ como se describe en la seccién anterior, y por qué una restricciéon a N impar no implica
una pérdida de generalidad.

4.2.3. Notas sobre analogias con las obras de Miller, Rabin y Long

La versi6n original de Miller del algoritmo en la Secc/4.2) es determinista y se ha de-
mostrado que funciona solo asumiendo la validez de la hipotesis de Riemann extendida
(ERH), al igual que la prueba de primalidad de Miller en la misma tesis [Mila].

Rabin [Rab] luego convirtié la prueba de primalidad de Miller en un algoritmo pro-
babilistico de tiempo polinomial que es altamente eficiente en la practica. Casi al mismo
tiempo, Long [Lon81], reconociendo las ideas de Flajolet, convirtié el algoritmo de factori-
zacién de Miller en un algoritmo probabilistico en tiempo polinomial. Mds especificamen-
te, Long establece limites inferiores para la probabilidad de seleccionar aleatoriamente un
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elemento ¢ € Z}, de orden r como multiplo de A’(N). Luego da una versi6n aleatoria
del algoritmo de Miller para dividir N en dos factores no triviales dado este mdltiplo de
A(N).

Lo anterior estd intimamente relacionado con este caso. Sin embargo, aqui se llevan
las cosas un paso mds alld al convertir el algoritmo de factorizacién de Miller en un
algoritmo de tiempo polinomial probabilistico eficiente para recuperar la factorizaciéon
completa de N dado el orden r de un solo elemento g seleccionado uniformemente al azar
de Z3;. Limitamos inferiormente la probabilidad de que el algoritmo logre recuperar todos
los factores de N dado r. Mostramos que esta probabilidad es muy alta, considerando
cuidadosamente los casos donde r es un multiplo de un divisor de A’'(N).

4.2.4. Notas sobre analogias con las obras de Pollard

El algoritmo de Miller se puede considerar como una generalizacién del algoritmo
p — 1 de Pollard [Pol]: Miller esencialmente ejecuta el algoritmo de Pollard para todos los
factores primos p; en paralelo usando que se conoce un multiplo de A'(N) = mem(p; —
1,...,pn —1). Pollard, suponiendo que no tiene conocimiento previo, utiliza un producto
de pequefias potencias primas hasta cierto limite B-suave en potencias en lugar de A’(N).
Esto factoriza p; de N si p; — 1 es B-suave en potencias, cosa que da nombre al algoritmo
de Pollard.

Como solo conocemos 7, un multiplo de algun divisor de A’(N), hacemos crecer r en
' multiplicando un producto de pequefias potencias primas. Esto estd en analogia con el
enfoque de Pollard.

4.3. Analisis del algoritmo

Una diferencia clave entre el algoritmo modificado en la [Secc. y el algoritmo
original de la tesis de Miller es que en el de Ekera se calcula el orden de un g aleatorio y
luego se afiade un paso de suposicién: Se adivina un r en el paso 2 que esperamos que sea
un multiplo de p; — 1 para todo i € [1,n], y si no para todos, al menos para todos menos
uno de los indices de este intervalo, en cuyo caso el algoritmo seguird teniendo éxito en
la factorizacién completa de N.

Esto se muestra en el siguiente andlisis. Especificamente, se acota inferiormente la pro-
babilidad de éxito y se demustra que el tiempo de ejecucién del algoritmo es polinomial. A
lo largo del andlisis, usaremos la notacién implicitamente introducida en el pseudocédigo
del algoritmo de la Secc.

Ademads, usamos que, para un g seleccionado uniformemente al azar entre

* ~ * .. *
N Zp1€1 X X anen,

tenemos que g (mod p;) para i € [1,n] se seleccionan de forma independiente y uni-
forme al azar dentro de los grupos ciclicos Zj,. Lo mismo ocurre con x; en lugar de g.

Definicién 20. El primo p; se dice desafortunado si r no es un muiltiplo de p; — 1.

Lema 21. La probabilidad de que p; sea desafortunado es como mucho log p;/(m' log m’).
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Demostracion. Para que p; sea desafortunado, tiene que existir una potencia prima g° tal
que

(i) g° > m’, ya que ¢° divide de otro modo a v/,

(ii) ¢° divide a p; — 1, ¥

(iii) g es una potencia ¢ (mod p;), que reduce el orden de g (mod p;) por un factor 4°.

El nimero de dichas potencias primas g° que dividen p; — 1 es como mucho logp;/logm
por una simple comparacién de tamafo, ya que g°>m’ y el producto de las potencias pri-
mas en cuestiéon no puede exceder p; — 1. Para cada una de esas potencias primas, la
probabilidad de que g sea una potencia 4° mod p; es como maximo 1/4° < 1/m’. El lema
sigue tomando el producto de estas dos expresiones. O

/

Lema 22. Sia lo sumo un p; es desafortunado, entonces excepto con probabilidad a lo sumo 27* (%)
todos los n factores primos de N serdn recuperados por el algoritmo después de k iteraciones.

Demostracion. Para que el algoritmo no encuentre todos los factores primos, deben existir
dos factores primos q; y g2 distintos que dividan a N, de modo que para todas las combi-
naciones de i € [0,t] y j € [1,k|, ambos factores dividen x]Z" — 1, o ninguno de ellos divide
x]Z" -1

Para ver por qué sucede esto, hay que tener en cuenta que, de lo contrario, los dos
factores se dividiran para alguna combinaciéon de i y j en el paso 4.2.1 del algoritmo de
la Secc. y si esto ocurre por parejas para todos los factores, el algoritmo recuperara
todos los factores.

Hay (3) formas de seleccionar dos primos distintos de los n primos distintos que
dividen a N. Para cada par, como maximo uno de 4; y g2 es desafortunado, segtin la
formulacién del lema.

(i) Si g1 0 g2 son desafortunados:

Sin pérdida de generalidad, digamos que 4q; es afortunado y g, es desafortunado.

- El ntimero primo afortunado g1 divide szto — 1. Para ver por qué sucede esto, hay
que recordar que x; € Z} y que ¢1-1 divide 1’ ya que q; es afortunado, entonces

t /
x]2 0= x; = 1(modqy).

- El primo desafortunado g, divide x]ZtO—l si y solo si szto = 1(modqp).

Para x; seleccionado uniformemente al azar de ZY;, y 92 impar, donde recordamos que
asumimos que N vy, por lo tanto, g, eran impares en la introduccién, este evento ocurre
con una probabilidad maxima de 1/2.

Para ver por qué ocurre esto, hay que tener en cuenta que dado que 4 es desafortuna-
do, solo un elemento x; con un médulo de orden g, que se reduce del orden méximo -1
por algun factor que divida g,-1 puede cumplir la condicién. El factor de reducciéon debe
ser al menos dos. De ello se deduce que como méximo la mitad de los elementos de Zj;
pueden cumplir la condicién.

Para cada iteracion j € [1,k|, la probabilidad de falla es, por lo tanto, como maximo
1/2.

Dado que hay k iteraciones, la probabilidad total de falla es como méaximo 2.
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(if) Si tanto g1 como g, son afortunados:
En este caso, tanto q; como g dividen szt"—l, ya que x; € Zj;, y dado que r' = 2'o
donde ¢1-1 y g»-1 dividen 7/, entonces

para q € {41, 42}
El algoritmo falla si y solo si x;? tiene el mismo orden médulo g1 como 4.
Para ver por qué esto es asi, hay que ver

dij = mcd(szio —1,N)

se calcula en el paso 4.2.1 del algoritmo, para i € [0,t], y que el primo g € {q1,4>} divide
d;; siy solo si x]Z'“ = 1(modq). Solo si esto ocurre para el mismo i tanto para q; como para
92, 41 ¥ g2 no se dividirdn, es decir, si x? tiene el mismo orden médulo q; como para 4.

Para analizar la probabilidad de que x;’ tenga el mismo orden médulo g; y g2, dejemos

que 211 y 2!2 sean las mayores potencias de dos que dividan g;-1 y g»-1, respectivamente.
Recordamos ademds que supusimos que N, y por lo tanto g1 y g2, eran impares en la
introduccién. Esto implica que podemos suponer que ¢t > t; > t, > 1 sin pérdida de
generalidad.

Consideramos xftlfl":

Si t; = tp, la probabilidad de que sztrlo-l sea divisible por g1 pero no por g, es 1/4,y
viceversa para gy y 41. Por lo tanto, la probabilidad es como mucho 1/2 de que x; tenga
el mismo orden médulo 4; como 4.

Sit; > ty, la probabilidad de que x2"7'01 sea divisible por g1 es 1/2, mientras que lo
mismo ocurre siempre con 4. Por lo tanto, la probabilidad es de nuevo como méximo 1/2
de que x]q tenga el mismo orden médulo g1 y 4.

Para cada iteracion j € [1,k], la probabilidad es de nuevo como maximo 1/2.

Dado que hay k iteraciones, la probabilidad total de falla es como maximo 2.

El lema se deriva del argumento anterior, ya que hay (3) combinaciones con una pro-
babilidad maxima de 2% cada una. O

Por definicién, se dice que g divide u si y solo si u = 0(modq). Teniendo en cuenta que
esto implica que todos los g # 0 dividen u = 0. Esta situacién surge en la demostracién
anterior del Lema 22.

Lema 23. Al menos dos niimeros primos son desafortunados con probabilidad como mdximo
1
2c2log%cm

Demostracion. Las tres condiciones usadas para establecer el limite superior en la demos-
tracién del Lema 21 son independientes para dos primos p; distintos. Por lo tanto, por la
demostracién del Lema 21, tenemos que la probabilidad de que al menos dos ntimeros
primos sean desafortunados esta acotada por arriba por
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1

logp:,  logp;
Z i el =< ZZOng - 2C210g cm

(i )es m'logm’ m'logm’ — 2(m ’logm’

donde usamos que Y_I' ; logp; < logN < my m’ = cm, y donde S es el conjunto de todos
los pares (i1, 1) € [1,1]? tal que el producto p;, X p;, es distinto, y por lo que se sigue el
lema. O

4.3.1. Analisis del tiempo de ejecucién
Proposiciéon 24. Se cumple que log r'= O(m).

Demostracién. Por el teorema de los nimeros primos, hay O(m’/In m’) primos menores
que m’. Como r<N tenemos log r<m. Ademads, como cada potencia prima g° en ' /7 es
menor que m’, tenemos

log(r) < log(r) +O(m'/In(m"))log(m") = O(m)
como m’ = cm para alguna constante ¢ > 1, por lo que sigue la proposicion. O

Teorema 25. El algoritmo de factorizacion, con la posible excepcion de la llamada tinica de biis-
queda de orden, factoriza completamente N en tiempo polinomial, excepto con probabilidad como

mdximo
Z_k n 1
2 ) 2¢c%log%cm

donde n es el niimero de factores primos distintos de N, m es la longitud de bits de N, ¢ > 1 es
una constante que puede seleccionarse libremente y k es el niimero de iteraciones realizadas en el
posprocesamiento cldsico.

Demostracion. Es facil ver que la parte del algoritmo que no busca el orden se ejecuta en
un tiempo polinomial en m, ya que todos los nimeros enteros tienen una longitud O(m),
incluido en particular ' segtin proposicién 24. El teorema se sigue del andlisis de la Secc.
sumando el limite superior de la probabilidad de que ocurra una falla cuando, como
maximo, un primo tiene es desafortunado en el Lema 22, y de la probabilidad de que al
menos dos primos sean desafortunados en el Lema 23. O

Por el teorema principal anterior, el algoritmo tendra éxito en la factorizacién completa
de N, si la constante ¢ se selecciona de modo que

1
2c2log%cm

sea lo suficientemente pequefio, y si 2% para k, el niimero de iteraciones es lo suficiente-
mente pequefio en relacion con () para 1 el numero de factores primos distintos de N.
El dltimo requisito es facil de cumplir: se escoge k > 2logn — 1 + T para algtn 7 positivo.
Entonces 27%(5)) <277,
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La complejidad temporal del algoritmo estd dominada por k exponenciaciones de un
entero médulo N a un exponente de longitud O(m) bits, y por la necesidad de probar los
factores identificados para la primalidad. Esto es de hecho muy eficiente.

Hay que tener en cuenta que este analisis de la probabilidad de éxito del algoritmo es
un anélisis del peor de los casos. En la practica, la probabilidad real de éxito del algoritmo
es mayor. Ademds, nada en estos argumentos requiere estrictamente que c sea una cons-
tante: podemos hacer que c sea una funcién de m para aumentar atin més la probabilidad
de éxito a expensas de trabajar con exponentes de O(c(m)m) bits.



Capitulo 5

Implementacion practica

Una vez vistas con detalle las bases teéricas sobre las que se fundamentan tanto el
algoritmo cudntico de Shor como su variante que factoriza N completamente con una sola
pasada, conviene ponerlos en practica para ver de primera mano como se comportan. As{
pues, a lo largo de esta seccién se explicard el proceso de implementacion, las principales
decisiones de disefio y las conclusiones experimentales que se extraen. Mas concretamen-
te, el objetivo principal detrds de este apartado no es otro que transformar los algoritmos
y circuitos cudnticos descritos en los capitulos anteriores en un programa funcional que
sea capaz de factorizar un entero N.

En referencia a los programas realizados, se corresponden a dos Jupyter notebooks, uno
para la parte cuantica del algoritmo de Shor y otro para la variante de Ekerd. Ambos c6di-
gos se encuentran al final de este trabajo en los apéndices|[A]y B} respectivamente. Ademas
se ha realizado el script correspondiente para cada uno de los notebook.

El cédigo en cuestién también se encuentra disponible para su descarga y correcta
visualizacién en el siguiente repositorio publico de GitHub :|Algoritmo de Shor y variante
de Ekerd| en el cudl también se ha afiadido un README en el que se explica todo el
algoritmo de Shor detalladamente asi como una aplicacién para el caso N=21 y a=2.

5.1. Entorno de programaciéon

En primer lugar, es importante especificar que la parte del codigo correspondiente a la
obra de Ekerd [Eke|] ha sido desarrollado mediante el software libre SageMath, en su ver-
sién 9.2, que es un sistema algebraico computacional escrito en lenguaje Python y que se
construye sobre multiples paquetes como NumPy, Maxima o R. Su eleccién radica en que
SageMath destaca por tener un amplio abanico de funcionalidades referentes al dlgebra
abstracta. De hecho, en la actualidad SageMath es empleado en multitud de publicaciones
matematicas, tanto en el campo de la criptograffa como en muchos otros. Ademas, su
sintaxis sencilla e intuitiva facilita la comprensién y lectura del c6digo, lo que casa perfec-
tamente con el hecho de implementar un cédigo claro y comprensible. En caso de querer
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descargarlo o consultar una guia detallada es necesario visitar [Dev21b].

La otra parte ha sido desarrollada en Python, en su versién 3.8.3, haciendo uso de la
librerfa Qiskit de IBM, en su versién 0.36.1, asi como el médulo giskit-aer, en su versién
0.10.4, para poder realizar la construccién, visualizacién y simulacién del circuito cuan-
tico del algoritmo de Shor. Qiskit es un kit de desarrollo de software (SDK) creado por
IBM para trabajar con computadoras cudnticas a nivel de circuitos, pulsos y algoritmos.
Proporciona herramientas para crear y manipular programas cudnticos y ejecutarlos en
dispositivos cuanticos como el IBM Quantum Experience o en simuladores en local.

5.2. Implementacién del Algoritmo de Shor con Qskit

Para la realizacién del circuito cudntico para factorizar 15 se ha seguido el tutorial fa-
cilitado por la propia IBM [Dev21a] (Tutorial Shor):

Primero hemos mostrado el grafico de la funcién periddica f(x) = a* (mod N) para
N = 15y a = 13. Teniendo en cuenta que las lineas entre los puntos son para ayudar a
ver la periodicidad y no representan los valores intermedios entre estos puntos x.

A continuacién hemos definido la funcién c_amod15(a, power) que devuelve la puerta
U-controlada para a, tantes veces como power. Esta funcién es la encargada de la expo-
nenciaciéon modular y solo funciona para los valores a € [2,4,7,8,11,13].

Luego hemos implementado la inversa de la transformada de Fourier (que hemos de-
nominado gtf_inversa) y hemos creado el circuito cudntico con 8 qubits para el primer
registro y 4 qubits auxiliares para la exponenciacién modular.

Entonces, hemos realizado la simulacién, con el AerSimulator y hemos obtenido la dis-
tribucion de los qubits finales después de la QPE. Para que quedase toda esta parte de la
estimacion de fase recogida en una misma funciéon hemos definido gpe_amod15(a).

Por tultimo, hemos aplicado las fracciones continuas para encontrar el periodo r y
hemos realizado la parte de factorizacién del algoritmo de Shor, bdsicamente con el al-
goritmo de Euclides que ya nos viene implementado en la funcién gcd, asi pues hemos
encontrado los valores 3 y 5, como esperdbamos, en caso de no obtener este resultado
automaticamente se vuelve a ejecutar.

Ademés, también se ha programado el circuito con varias implementaciones alterna-
tivas, siguiendo la formulacion descrita en el trabajo de [MNM™], que demuestra una
realizacién razonablemente y escalable del algoritmo de Shor para N = 15. Esta se basa
en optimizaciones significativas gracias al conocimiento a priori de los resultados espera-
dos. A continuacién se muestra el siguiente diagrama con varios circuitos cuédnticos
para factorizar N = 15.
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Figura 5.1: Diagrama con diferentes implementaciones de circuitos cudnticos para la fac-
torizaciéon de N = 15. Usando un enfoque de un libro genérico (A) comparado con el
enfoque de Kitaev [Kit] (B) para una base genérica a. (C) La implementacién real para fac-
torizar 15 con a = 11, optimizado para el estado de entrada tinica correspondiente. Aqui g;
corresponde al qubit respectivo en el registro computacional. (D) Aproximacién de Kitaev
al algoritmo de Shor para las bases 2,7,8,13. Aqui, la aplicacién optimizada del primer
multiplicador es idéntico en los cuatro casos, y el tltimo multiplicador se implementa con
multiplicadores modulares completos, como se muestra en (E). En todos los casos, el tini-
co qubit QFT se usa tres veces, lo que, junto con los cuatro qubits en el registro de calculo,
hace que haya siete qubits efectivos. (E) Diagramas de circuito de los multiplicadores mo-
dulares de la forma a (mod N) para bases a = 2,7,8,11,13. Fuente: [MNM™]

Hay que tener en cuenta que no podemos ejecutar esta versioén del algoritmo de Shor en
un dispositivo IBM Quantum Experience en este momento, ya que actualmente carecemos
de la capacidad de realizar mediciones anticipadas y restablecer qubits. Por lo tanto, solo
hemos construido los circuitos para ejecutarlos en los simuladores.

5.3. Algoritmo que factoriza completamente N

A continuacién, se detalla brevemente la estrategia llevada a cabo de cara a la crea-
cién del cédigo, que es idéntico en el script y en el notebook. Para ver una explicacién mds
precisa, extensa y linea a linea, se recomienda leer el c6digo comentado que se puede
encontrar en el apéndice [B| o en el repositorio de GitHub citado previamente. A modo de
ejemplo, en el notebook se muestran los resultados de una ejecucién completa del codi-
go para los casos N = 71488265425662014831257 x 4047792915154024950355664502913 y
N = 714882654256620148312574047792915154024950355664.

En cuanto a la programacién del algoritmo 2| se han seguido los siguientes pasos:

» Primero se ha creado la clase auxiliar ColeccionFactores para guardar los factores
no triviales de N en forma reducida, que contiene dos listas, una para los factores
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de N y otra para los factores primos encontrados. Esta clase contiene las funciones
constructor, add, que afiade los factores de N en la lista correspondiente dependiendo
de si es primo o no, esta_completa, que nos dice si todos los factores primos han sido
encontrados, y imprimir_estados, que nos muestra la informacién que contiene cada
una de las listas.

Por tltimo, se ha creado la funcién factorizar_completamente(N, ¢ = 1, k = None), que
aplica el algoritmo 2| punto por punto. Se ha decidido implementar la versién ba-
sica, es decir, sin ninguna de las optimizaciones comentadas. La funcién factori-
zar_completamente tiene como entrada los parametros N (entero a factorizar), la
constante ¢, que es mds grande o igual que 1, y el nimero de iteraciones k, que es
opcional, y nos devuelve el conjunto de todos los factores primos distintos que divi-
den a N. Lo primero que hacemos es comprobar que los pardmetros entrados sean
correctos y a continuacién se definen las siguiente funciones auxiliares:

* orden(N) que dado N, calcula un g aleatoriamente de Z3;, con el método In-
tegerModRing(N).random_element() y nos da su orden r, utilizando el método
multiplicative_order(). Ambas funciones estan ya implementadas en SageMath.

e productorio_potencias_primas(B) que nos sirve para construir el producto de ¢°,
para g primos < By ¢ el exponente mas grande tal que q° < B para una cota B.

e exponente_t(x) que calcula el exponente t maximo tal que x = 2o para un o
impar, es decir, nos calcula la multiplicidad del factor 2 del entero x.

Ahora aplicamos el algoritmo [2| en si:

e Paso 1: v = orden(N)

* Paso 2: Construimos el producto de factores primos q° < cm y lo multiplica-
mos por r, donde m = N.nbits() es el nimero de bits de N y ¢ la constante
pasada por pardmetro. Por lo tanto para calcular ' hacemos rp = producto-
rio_potencias_primas(c * m) * r

¢ Paso 3: calculamos t llamando a la funcién t = exponente_t(rp) y posteriormente
dividimos esta ' (rp en el programa) por 2! para obtener o.

* Paso 4: Finalmente aplicamos el paso de iterar para j = 0,1,...,ky para i =
0,1,...,t e ir afladiendo, con Fadd(d), los factores dl-,j de N a la colecciéon F,
que hemos instanciado como F = ColeccionFactores(N), si cumplen la condicién
descrita de d;; = mcd(szlo —1,N) si 1 < d;; < N para un x; seleccionado
uniformemente al azar de Zj};. En caso de que se haya especificado un limite
de iteraciones k, se para el algoritmo en cuanto se llega a esta iteracién k y se
devuelve una excepcion.

Finalmente, como ya hemos comentado, se devuelven los factores primos de N con
la llamada a F.primos_encontrados.



Capitulo 6

Conclusiones

A partir de lo visto a lo largo del trabajo se puede concluir que la variante del algo-
ritmo cuéntico de Shor que se describe en el trabajo de M. Ekeréa [Eke] es una alternativa
viable y eficiente al hecho de haber de ejecutar varias veces la parte cudntica de la estima-
cién de fase y puede convertirse en una herramienta ttil para romper la criptografia RSA.

Entrando en detalles, el estudio del algoritmo de Shor nos ha permitido presentar y
desarrollar algunos de los principales resultados de la computacién cuédntica. Desde la
definicién de qubit y de las diferentes puertas cuanticas hasta poder definir un circuito
que nos permita realizar la exponenciacion modular o aplicar la transformada de Fourier.
Todos estos conceptos han sido utilizados en la estimacion cuéntica de fase para obtener
el periodo que nos permita factorizar un entero N, siendo esta la esencia del algoritmo
de Shor. Todos estos conocimientos, més el aporte del trabajo de Miller[Mila], han sido
esenciales para entender en profundidad el funcionamiento del algoritmo y sus posibles
optimizaciones.

Enlazéndolo con esto, el andlisis del algoritmo de Shor ha sido dividido en dos ver-
tientes muy diferenciadas, la tedrica y la préctica. En cuanto a la parte tedrica, se han
enunciado y demostrado varios lemas y teoremas, asi como las definiciones necesarias,
que nos han permitido su completa comprensién. A nivel practico, se ha implementado
una version del algoritmo de Shor usando la libreria Qskit de IBM para poder simular el
circuito cudntico que nos ha permitido factorizar el ntimero 15. Ademas, se ha implemen-
tado el algoritmo descrito en el trabajo de Ekerd usando SageMath para poder encontrar
todos los factores primos de un ntimero compuesto N.

Para finalizar, se proponen dos lineas de investigacién que dan continuidad a este
trabajo. Por un lado, existe la posibilidad de mejorar la eficiencia del algoritmo de Eke-
ra con diferentes optimizaciones, muchas de ellas presentes en su propio articulo [Eke].
Finalmente, la dltima propuesta se corresponde con el andlisis en profundidad de otros
estudios relacionados con el cuello de botella que representa la exponenciacién modular
y el hecho de que se disponga de mds qubits reales.
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Apéndice A

Codigo algoritmo cuantico de
Shor N=15

N =15
a =13

# Calculamos las x e yque vamos a dibujar
xvals = [i for i in range(N)]
yvals [np.mod(ax+x, N) for x in xvals]

# Usamos matplotlib para mostrarlo graficamente
fig, ax = plt.subplots()
ax.plot(xvals, yvals, linewidth=1, linestyle="dotted’, marker="x")
ax.set(xlabel="$x$", ylabel="$%i”"x$_mod_$%i$ " % (a, N),
title="Ejemplo,_de_funcion_periodica_en_el _algoritmo_de_Shor")
try: # Dibujamos el periodo r en el grafico
r = yvals[1:].index (1) +1
plt.annotate(’’, xy=(0,1), xytext=(r,1), arrowprops=dict(arrowstyle="<->"))
plt.annotate ('$r=%i$ " % r, xy=(r/3,1.5))
except ValueError:
print(’No_se_pudo_encontrar_el_periodo,_comprobar_que_a_< N_y_que_no_tenga_factores_comunes_con N. ")

Output:
Ejemplo de funcion perigdica en el algoritmo de Shor
X H ¥ X
12
10
W N
- g N
B P
£ - K x x
n B ] ]
4 E # H b4 X b
21 r=4 ]
B EEE——— = x
] 2 4 & 8 10 12 14
X

#La funcion c_amod15 devuelve la puerta U-controlada para a, tantes veces como ‘power

#Esta funcion es especifica pora la operacion modl5 y asi esta implementada en el ordenador cuantico de IBM
#Solo funciona para los valores a = [2,4,7,8,11,13]

def c_amodl5(a, power):

Multiplicacion —controlada para a mod 15
if a not in [2,4,7,8,11,13]:

raise ValueError("’a’_debe_ser_ 2,4,7,8,11_0,13")
U = QuantumCircuit(4)
for iteration in range(power):
if a in [2,13]:

U.swap(0,1)
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U.swap(1,2)
U.swap(2,3)
if a in [7,8]:
U.swap(2,3)
U.swap(1,2)
U.swap(0,1)
if a in [4, 11]:
U.swap(1,3)
U.swap(0,2)
if a in [7,11,13]:
for q in range(4):
U.x(q)
U = U.to_gate ()
U.name = "%i"%i_mod_15" % (a, power)
c_U = U.control()
return c U

#Funcion que crea el circuito de la inversa de la transformada cuantica de Fourier
def qft_inversa(n):

n—qubit QFT-inversa para los primeros n qubits del circuito”
qc = QuantumCircuit(n)
# Hay que realizar los swaps
for qubit in range(n//2):

qc.swap(qubit, n-qubit-1)
for j in range(n):

for m in range(j):

qc.cp(-np.pi/float (2+x(j-m)), m, j)

qe-h(j)
qc.name = "1QI
return qc

# Creamos el circuito cuantico (QuantumCircuit) con n_count qubits para el primer registro x>
# mas 4 qubits para el segundo registro lw> que actuar en U
n_count = 8 # numero de qubits necesarios para factorizar 15

qc = QuantumCircuit(n_count + 4, n_count)

# Inicializamos los n_count qubits al estadol+> aplicando la puerta de Hadamard
for q in range(n_count):
qc.h(q) #Aplicamos la puerta de Hadamard a cada qubit

# Definimos un registro auxiliar en el estado 11>
qc.x(3+n_count)

# Aplicamos la operacion de U-controlada (que realizara la exponenciacion modular)
for q in range(n_count):
qc.append (c_amod15(a, 2+xq),
[q] + [i+n_count for i in range(4)])

# Aplicamos la inversa-QFT a los 8 qubits del primer registro lx>
qc.append (qft_inversa(n_count), range(n_count))

# Medimos los n_count qubits
qc.measure (range(n_count), range(n_count))
qc.draw (mtl) #Dibujamos el circuito

Output:

i
o
o«
i
4
o
o
o i I

#Realizamos la simulacion del circuito anterior

aer_sim = Aer.get_backend(’aer_simulator’) #Usamos el AerSimulator

t_qc = transpile(qc, aer_sim) #Pasamos el ciruito al simulador

qobj = assemble(t_qc) #Lo compilamos

results = aer_sim.run(qobj).result() #Hacemos la simulacion y guardamos los resultados

counts = results.get_counts() #Obtenemos la distribucion de los qubits finales despues del QPE
plot_histogram (counts) #Hacemos la grafica con las probabilidades

Output:
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filas , fases_medidas = [], []
for output in counts:
decimal = int(output, 2) # Convertimos (base 2) a decimal
fase = decimal /(2+*n_count) # Encontramos el valor propio
fases_medidas.append(fase)
frac Fraction (fase).limit_denominator (N)
# Agragamos los wvalores por filas en la tabla
filas .append ([ f" {output}(bin)_=_{decimal:>3}(dec)",
f"{decimal}/{2++n_count} = (fase:.2f}", f"{frac.numerator}/{frac.denominator}
# Imprimimos la tabla
headers=["Registro_de_salida", "Fase", "Fraccion", "Posible_r"]
df = pd.DataFrame(filas , columns=headers)

, frac.denominator])

print(df)
Output:

Registro de salida Fase Fraccion Posible r
0 11000000(bin) = 192(dec) 192/256 = 0.75 3/4 4
1 10000000(bin) = 128(dec) 128/256 = 0.50 1/2 2
2 00000000(bin) =  0O(dec) 0/256 = 0.00 0/1 1
3 01000000(bin) = 64(dec)  64/256 = 0.25 1/4 4

#Circuito que recopila lo wvisto anteriorme para hacer la estimacion de fase
#Le pasamos el parametro de entrada a que es el numero del cual queremos saber su orden mod 15, devuelve la fase
def gpe_amod15(a):
n_count = 8 #8 bits para el registro de entrada |x>
qc = QuantumCircuit(4+n_count, n_count) #Creamos el circuito cuantico con x> de 8 qubits y lw> de 4 qubits auxiliar
for q in range(n_count):
qc.h(q) # Inicializamos los 8 qubits de |x> al estado |+> con puertas de Hadamard
qc.x(3+n_count) # Ponemos el registro auxiliar en el estado 11>
for q in range(n_count): # Aplicamos las puertas U-controladas de la exponenciacion modular con modulo 15
qc.append (c_amod15(a, 2+xq),
[q] + [i+n_count for i in range(4)])
qc.append(qft_inversa(n_count), range(n_count)) # Aplicamos la QFT inversa
qc.measure(range(n_count), range(n_count)) #Medimos los qubits finales del registro |x>
# Simulamos los resultados obtenidos
aer_sim = Aer.get_backend(’aer_simulator’)
t_qc = transpile(qc, aer_sim)
qobj = assemble(t_qc, shots=1)
# Poniendo memory=True nos permite ver una lista secuencial de cada resultado
result = aer_sim.run(qobj, memory=True).result ()
lecturas = result.get_memory ()
print("Lectura_del_registro:_" + lecturas[0])
fase = int(lecturas[0],2)/(2+*n_count) #Calculamos una de las posibles fases
print("Fase_correspondiente: %f" % fase)
return fase

#Algoritmo de Shor para recuperar los factores de N=15. Si no los encontramos volvemos a realizar la ejecucion
factor_encontrado = False
intento = 0
while not factor_encontrado:
intento += 1
print("\nIntento _%i:" % intento)
fase = qpe_amod15(a) # Fase = s/r
#El denominador despues de hacer las fracciones continuas nos permite encontrar r, puede ser r o un divisor , por lo tanto no siempre funciona
frac = Fraction(fase).limit_denominator (N)
r = frac.denominator
print("Resultado: _r
if fase != 0:
# Los posibles factores son ged(x"r/2} 1 , 15)
posibles_factores = [ged(a**(r//2)-1, N), ged(a++(r//2)+1, N)]
print("Factores_posibles: _%i_and_%i" % (posibles_factores[0], posibles_factores[1]))
for factor in posibles_factores:
if factor not in [1,N] and (N % factor) == 0: # Comprobamos si el posible factor es realmente un factor primo de N no trivial
print("+++_Factor_no_trivial_encontrado:_%i, **+" % factor)
factor_encontrado = True

%i" % r)

Output:

Intento 1:
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Lectura del registro: 10000000
Fase correspondiente: 0.500000
Resultado: r = 2

Factores posibles: 3 and 1

#++ Factor no trivial encontrado:

3 s

#Alternativa de implementracion de QPE
= circuito cuantico, qr = registro cuantico, cr
def circuit_amod15(qc,qr,cr,a):

#q

c

if a ==
qe.
qe.
qc.

elif a
qc

qc

qc.
qc.
cex(qrl4],qr[1])

qc

qc.

elif a
qc

qc
elif a

qc.
.cswap (qr[4],qr[3],qr[1])

qc

qc.
qc.
qc.
qc.

elif a

qc.
qc.
.cswap(qr[4],qr[1],qr[0])

qc

cswap (qr[4],qr[3],qr[2])
cswap(qr[4],qr[2],qr[1])
cswap (qr[4],qr[1],qr[0])

.cswap(qr[4],qr[1],qr[0])
qc.
-cswap(qr[4],qr[3],qr[2])

cswap (qr[4],qr[2],qr[1])

ex(qr[4],qr[3])
ex(qr[4],qr[2])

cx(qr[4],qr[0])

.cswaé(qr[4],qr[l],qr[D])

qc.

-cswap (qr[4],qr[3],qr[2])
1

cswap (qr[4],qr[2],qr[1])

== 11:
cswap (qr[4],qr[2],qr[0])

ox(qr[4],qr[3])
cx(qr[4],qr[2])
cx(qr[4],qr[1])
cx(qr[4],qr[0])

- 13

cswap (qr[4],qr[3],qr[2])
cswap (qr[4],qr[2],qr[1])

qc.cx(qr[4],qr[3])
qc.cx(qr[4],qr[2])
qc.cx(qr[4],qr[1])
qc.cx(qr[4],qr[0])

registro

clasico ,

a

2,

7,8,

11 or 13

circuit_aperiod15(qc,qr,cr
if a == 11:

,a):

circuit_11period15(qc,qr,cr)

return

# Inicializamos q[0] a 11>

qe.x(qr[0])

# Aplicamos ax*+4 mod 15
qc.h(qr[4])

# identidad controlada en los

qc.h(qr[4])
#  medimos
qc.measure(qr[4],cr[0])

#  reinicializamos q[4] a 10>

qc.reset(qr[4])

# Aplicamos a*x2 mod 15
qe.h(qr[4])

# Unitaria controlada
qe-ex(arl4],qr(2])
qe.ex(qr[4],qr[0])

#  avanzamos

qc.ul(math.pi/2.,qr[4]).c_

qc.h(qr[4])
# medinos
qc.measure(qr[4],cr[1])

if(cr, 1)

#  reinicializamos q[4] a 10>

qc.reset(qr[4])

# Aplicamos a mod 15
qe.h(qr[4])

#  Unitaria controlada
circuit_amod15(qc,qr,cr,a)
# avanzamos

qc.ul(3.+math.pi/4.,qr[4]).c_if (cr, 3)

qc.ul(math.pi/2.,qr[4]).c_
qc.ul(math.pi/4.,qr[4]).c_

qc.h(qr[4])
#  medimos
qc.measure(qr[4],cr[2])

if(er, 2)
if(er, 1)

otros 4 qubits, que es lo mismo que no hacer nada

-

circuit_11period15(qc,qr,cr):

# Aplicamos ax**4 mod 15
qe-x(qr[0])

# Aplicamos ax**4 mod 15
qc-h(qr[4])
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# identidad controlada en los otros 4 qubits, que es lo mismo que no hacer nada
qc.h(qr[4])

#  medimos

qc.measure(qr[4],cr[0])

# reinicializamos q[4] a 10>

qc.reset(qr[4])

# Apply ax*2 mod 15

qe.h(qr[4])

#  identidad controlada en los otros 4 qubits, que es lo mismo que no hacer nada
#  avanzamos

qc.ul(math.pi/2.,qr[4]). c_if(cr, 1)

qe.h(qr[4])

#  medimos

qc.measure(qr[4],cr[1])

# reinicializamos q[4] a 10>

qc.reset(qr[4])

# Aplicamos 11 mod 15

qe.h(qr[4])

# controlled unitary.
qe.ex(qr4],qr[3])
qc.ex(qr[4],qr[1])

#  avanzamos
qc.ul(3.+math.pi/4.,qr[4]).c_if(cr, 3)
qc.ul(math.pi/2.,qr[4]). c_if(cr, 2)
qc.ul(math.pi/4.,qr[4]). c_if(cr, 1)
qc.h(qr[4])

#  medimos
qc.measure(qr[4],cr[2])

#caso con a=7
q = QuantumRegister(5, 'q’)
¢ = ClassicalRegister (5, 'c’)

shor = QuantumCircuit(q, c)

circuit_aperiod15(shor,q,c,7)
shor.draw (output="mpl”)

Output:

a0 5 & o
q1 g}
a2 £ £

B

c
o1 o o

backend = BasicAer.get_backend(’qasm_simulator”)

sim_job = execute ([shor], backend)

sim_result = sim_job.result()

sim_data = sim_result.get_counts(shor)

plot_histogram (sim_data)

#vemos que todos los estados son equiprobables con probabilidad 0.25

Output:
0.32
0271
0241 0247 0240
0.24
@
z
E
£ 0.16
8
&
0.08
0.00
5 3 s 3
S <} ~ ~
& & & 8

#n_counts =4
n_counts =4
filas , fases_medidas = [], []
for output in sim_data:
decimal = int(output, 2) # Convertimos (base 2) a decimal

fase = decimal /(2++3) # Encontramos el wvalor propio usamos solo 4 qubits de entrada n_counts =4

fases_medidas .append(fase)
frac = Fraction(fase).limit_denominator (N)
# Agragamos los valores por filas en la tabla
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filas .append ([ f"{output}(bin)_=_{decimal:>3}(dec)",
"{decimal}/{2**n_counts}_=_{fase:.2f}", f"{frac.numerator}/{frac.denominator}", frac.denominator])
# Imprimimos la tabla
headers=["Registro_de_salida", "Fase", "Fraccion", "Posible_r"]
df = pd.DataFrame(filas , columns=headers)

print (df)
Output:

Registro de salida Fase Fraccion Posible r
0 00000(bin) =  0O(dec) 0/16 = 0.00 0/1 1
1 00100(bin) = 4(dec) 4/16 = 0.50 1/2 2
2 00010(bin) =  2(dec) 2/16 = 0.25 1/4 4
3 00110(bin) =  6(dec) 6/16 = 0.75 3/4 4
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Codigo variante de Shor de Ekera

# Clase auxiliar para guardar los factores no triviales de N en forma reducida.
class ColeccionFactores:
def __init__(self, N):
# El entero N a factorizar
self N =N

# El conjunto de factores encontrado hasta ahora, reducido para que todos los factores del conjunto
# sean coprimos por pares entre si. Esta propiedad se aplica mediante add().
self.factores_encontrados = set()

# El conjunto de factores primos encontrados hasta ahora; un subconjunto de factores_encontrados
self .primos_encontrados = set()

# El residuo; el producto de los factores coprimos por pares compuestos en el
# coleccion, o uno si no hay factores compuestos en la coleccion.
self.residuo = 1

# Agrega N como factor.
self.add(N)

# Comprueba si todos los factores primos se han encontrado.
def esta_completa(self):
return self.residuo == 1

# Agrega un factor a la coleccion.
def add(self, d):
# Verificamos que el factor no sea trivial y que aun no se haya encontrado.
if (d == 1) or (d in self.factores_encontrados):
return

# Comprobamos si d comparte un factor con cualquiera de los factores encontrados.
D=1

for f in self.factores_encontrados:

D = ged(f, d)
if D != 1:
break
if D!= 1:

# Si es asi, eliminamos f, dividimos f y d, y agregamos los factores resultantes.
self.factores_encontrados.remove(f)
if f not in self.primos_encontrados:

# Tambien eliminamos f del residuo cuando eliminamos f de la coleccion.

self .residuo /= f
f /=D
d /=D
self.add(D);

if f 1= 1:
self.add(f)

if d!= 1:
self.add(d);
else:
# Comprobamos si d es una potencia perfecta y, de ser asi, reducimos d.
(d, _) = ZZ(d).perfect_power ();
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# Agregamos d a los factores encontrados
self.factores_encontrados.add(d);

# Comprobamos si d es primo, y si es asi lo agregamos
resultado = d.is_prime (proof = False);

if resultado:
self .primos_encontrados.add(d);

else:
# Si d no es primo, multiplicamos d por el residuo.
self.residuo »= d;

# Imprimimos la informacion de los conjuntos

def imprimir_estado(self):
print (" Factores encontrados:", len(self.factores_encontrados));
print ("Pirmos encontrados:", len(self.primos_encontrados));

factores_encontrados = list(self.factores_encontrados);
factores_encontrados.sort ();

for i in range(len(factores_encontrados)):
print (" Factor " + str(i) + ":", factores_encontrados[i]);
print ("");

Funcion que factoriza completamente N (nos da todos sus factores primos sin multiplicidad)

El parametro ¢ esta definido en el trabajo, es una constante mas grande o igual que 1. El parametro k
no necesita especificarse explicitamente: por defecto, tantas iteraciones k como sean necesarias para
factorizar completamente el entero N.

Si se quiere, se puede especificar k. Si el numero de
iteraciones realizadas excede k, entonces se detiene el algoritmo

B I S S

Esta funcion devuelve el conjunto de todos los factores primos distintos que dividen a N.
def factorizar_completamente(N, ¢ = 1, k = None):

# Comprobaciones de los parametros
if N<2) or (¢ < 1):
raise Exception("Error: Parameteros incorrectos.")

# Funcion de soporte para construir el producto de q”e, para q primos <= B y
# e el exponente mas grande tal que q"e <= B para una cota B.
def productorio_potencias_primas(B):

factor = 1
for q in prime_range(B + 1):
e =1
while q~(e + 1) <= B:
e +=1

factor *= qte
return factor

# Funcion de soporte para calcular t tal que x = 2"t * o para o impar.
def exponente_t(x):
if x ==
return 0

t =0

while (x % 2)
t+=1
x /=2

return t

#Funcion auxiliar que dado N, calcula un g aleatoriamente de Z N+ y nos da su orden
def orden(N):
while True:
g = IntegerModRing(N).random_element() #Seleccionamos g aleatoriamente de Z N«
if (g 1):
continue
if ged(g.lift(), N) == 1:
break
return g.multiplicative_order () #Devolvemos el orden de g (Esto es lo que nos daria Shor)

# Paso 1: Seleccionamos g aleatoriamente de Z N7+ y calculamos su orden
r = orden(N)

# Paso 2: Construimos el producto de factores primos e < cm y lo multiplicamos por r.
# Obtenemos r’ que denominamos rp

m = N.nbits() # m es el numero de bits de N
rp = productorio_potencias_primas(c * m) = r #Calculamos r’

# Paso 3: Sea rp = 2"t o para o impar.
t = exponente_t(rp) #calculamos t
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°

*

rp / 27t #obtenemos o

Definimos el conjunto de coprimos a pares y agregamos N.

F ColeccionFactores (N);
# Paso 4: Para j = 1, 2, ... hasta k donde k puede estar o no acotada.
j=0;

while True:

# Imprimimos el estado actual para cada iteracion
print("Iteracion:", j);
F.imprimir_estado ();

# Comprobamos si ya hemos acabado
if F.esta_completa():
break;

# Incrementamos j para la siguiente iteracion.
jo+=1;

# Comprobamos que j > k, si k se ha especificado, y en ese caso
# devolvemos una excepcion.
if (k != None) and (j > k):
raise Exception("Error: Se ha superado el limite de iteraciones.");

# Paso 4.1: Seleccionamos x uniformemente al azar de Z N~ =x.
x=0
while x == 0:
x = IntegerModRing (N).random_element ();
x = IntegerModRing (N)(x) #Para aplicar exponenciacion/aritmetica modular

#4.2 Para cada i = 0, ..., t hacemos:
for i in range(0, t + 1):
Xj = xM(27i) * 0);
# Paso 4.2.1 para i =0, 1, ..., t:
d = ged((xj — 1).1lift (), N);
if 1 <d<N:
F.add(d);

return F.primos_encontrados;
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