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Resumen

Andlisis de la situacion actual del mundo de la ciberseguridad, que se conside-
ra ciberseguridad y de, como las regulaciones y los estandares, nos pueden
ayudar a tener un grado de cumplimiento minimo exigible.

Explicacion del ciclo de vida de la ciberseguridad y que tener cuenta para po-
derla planificar.

Andlisis de la situacion actual del sector seguros respecto a la ciberseguridad.

Palabras Clave: Ciberseguridad, Plan de ciberseguridad, CISO, TIBER, DORA, EIOPA, INCI-
BE, ICEA.

Resum

Analisis de la situacio actual del mon de la ciberseguretat, que és considerat
ciberseguretat i com les regulacions i els estandards ens poden ajudar a tenir
un grau de compliment minim exigible.

Explicacié del cicle de vida de la ciberseguretat, i que hem de tenir en compte
per poder-la planificar.

Analisi de la situacio actual del sector assegurances respecte a la cibersegure-
tat.

Paraules Clau: Ciberseguretat, pla de ciberseguretat, CISO, TIBER, DORA, EIOPA, INCIBE,
ICEA.

Summary

This thesis undertakes an analysis of cyber security in the world today. It begins
by examining what we understand by cyber security, and how regulations and
standards can help companies achieve a minimum level of compliance.

The lifecycle of cyber security is outlined and a discussion of what is needed to
plan it correctly is reported.

The thesis concludes with an analysis of cyber security in Spain’s insurance
sector today.

Keywords: Cyber Security, Cyber Security plan, CISO, TIBER, DORA, EIOPA, INCIBE, ICEA.
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El plan de ciberseguridad en las compafiias ase-
guradoras

1.Introduccioén

Vivimos en un mundo donde la tecnologia esta presente en todas las areas de
nuestro dia a dia, tanto en nuestra vida personal, como en la laboral.

La tecnologia es un elemento basico que ha pasado a considerarse mas una
commodity que algo con lo que sofar. Hoy en dia nos rodea casi sin darnos
cuenta, podriamos hablar de las Smart Cities, de Smart Phones, de loT, de
Wereables, o de casi cualquier elemento cotidiano. Elementos con los que in-
teractuamos casi sin pensar. Est4 en constante evolucion e innovacion para
llegar a los sitios donde todavia no esta presente y asi poder poner solucion a
pequefios y grandes problemas cotidianos o de retos empresariales, economi-
cos o de salud.

Las empresas hacen uso de tecnologia e innovacion para poder ofrecer sus
productos cada vez mas especializados, y a segmentos de clientes mas dife-
renciados, de una manera mas agil y usable. Se usa en I+D, se usa en medici-
na, se usa en el deporte. Podriamos decir que se usa, y se va a usar, en todos
los sectores o retos que se nos puedan ocurrir.

No obstante, en los Global Risks Reports anuales del World Economic Forum,
se puede observar que los riesgos relacionados con la tecnologia (color lila) se
consideran muy probables desde 2007, los relacionados con ciberataques apa-
recen en 2012 vy, los relacionados con fraude y robo, en 2017. En el reporte de
2021 hay un cambio debido al Covid-19 considerandose los riesgos desigual-
dad de acceso a la tecnologia y excesiva concentracion de poder tecnolégico
en unas pocas empresas y en el sector privado, como los mas destacados.

En cambio, en el reciente informe del 2022, en el que se centran en estudiar
gue riesgos han empeorado mas desde el Covid-19, se ve como los riesgos
derivados de la ciberseguridad han empeorado un 12.4%, con lo que vuelve a
ganar en importancia. Se explica que desde 2020, ha habido un incremento de
un 435% en ataques tipo ransomware’, pero lo mas destacable es que el 95%
de los problemas detectados de ciberseguridad, han sido debidos a un
error humano (este dato ya lo daba IBM en su informe anual® de seguridad del
2014 de su equipo X-Force en el que ponian como ejemplo el uso de usuarios
y contrasefias por defecto en los sistemas, contrasefias faciles de adivinar, una
gestion de actualizaciones de software pobre, pero el peor de todos es la facili-

! Ransomware es un tipo de ciberataque en el que se encriptan datos y se pide un rescate para
poder volver a acceder a ellos.
% |IBM X-Force Threat Intelligence Index



dad en el que las personas abren adjuntos maliciosos de correos o en paginas
comprometidas sin pensarlo).

llustracién 1-1 Risks by Likelihood

Top Giobal Risks by Likefihood
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Fuente: World Economic Forum, “Global Risks Report 2021”

Tenemos muchos casos recientes cercanos y publicos en los que los ciberata-
qgues han inhabilitado o dificultado la actividad de las entidades afectadas du-
rante meses, unos cuantos titulares y breve explicacion:

e “Pegasus mobile spyware used zero-click exploits to snoop on Cat-
alan politicians” (The Dialy Swig). El pasado 18 de abril, un software
creado en Israel por la empresa NSO ha sido encontrado en maoviles de
politicos, activistas, abogados y sus familias, relacionados con el inde-
pendentismo Catalan, se le conoce como el “CatalanGate” y permite ac-
ceder a cualquier contenido del dispositivo movil donde se ha encontra-
do, asi como acceder libremente a las cAmaras y micréfonos de este.

e ‘El ciberatac al grup Llobet és el més important al Bages dels ultims
mesos” (Regid 7). A principios de enero de 2022, este ciberataque se
encriptaron todos los datos de produccion, ademas de las copias de se-
guridad. Para no pagar el rescate solicitado por los atacantes, la empre-
sa tuvo que reintroducir los datos manualmente.

e “Un atac informatic al Liceu va sostreure noms, correus i DNIs” (Tot
Barcelona). Aunque en un primer momento parecié que no pudieron ac-



ceder a la base de datos entera del teatro, si que se pudieron obtener
datos sensibles en marzo del 2022.

e “El govern destina més de 3,5 milions d'euros a la UAB perque es
recuperi del ciberatac” (CCMA). El pasado 11 de octubre de 2021 la
Universitat Autonoma de Barcelona sufri6 un ataque que paralizé las
clases 2 dias, dejandola sin red practicamente hasta navidad. Aqui tam-
bién hubo afectacion en las copias de seguridad. Ademas, se produjo un
intento de extorsion, por parte de los atacantes, con amenazas de filtra-
cion datos. Se calcula que se necesitara como minimo todo 2022 para
volver a la normalidad.

Los ciberataques son un riesgo a nivel mundial, a continuacion, unos ejemplos:

e “345,000 People are Affected by a Data Breach at ARcare” (CySecuri-
ty News”. El pasado 4 de abril ARCare, una clinica de salud de Arkansas
detectd que se habia podido acceder a los expedientes de mas de tres-
cientos mil pacientes. Esta clinica trata a pacientes crénicos, medicina
del comportamiento, pacientes con Sida, con lo que los datos son ex-
tremadamente sensibles.

e “Cyberattack on Toyota's supply chain shuts its 14 factories in Ja-
pan for 24 hours” (CNN). A principios de marzo 14 fabricas de Toyota
tuvieron que estar paradas durante un dia entero debido a un ciberata-
gue en la cadena de suministros.

Recientemente se ha dado a conocer la existencia de un malware® capaz de
infectar y permitir control sobre elementos 10T* y de control de Schneider Elec-
tric y Omron, con lo que se podria hablar de que, en caso de infeccion, se
comprometerian industrias como la Industria Energética.

En el reporte anual de ciberseguridad de IBM, este afio ha destacado que, por
primera vez en los ultimos 5 afos, el sector de finanzas y asegurador no esta
como el primer objetivo de los ciberataques, lo que significa que histéricamen-
te, los atacantes, han tenido su 0jo puesto en nuestro sector. Aunque haya
cambiado durante el 2021, y el sector haya pasado a ser el segundo objetivo,
no quiere decir que tengamos que bajar la guardia.

® Malware manera de referirse a software creado con objetivos maliciosos

* 10T “Internet of Things”, todos los dispositivos actuales que estan conectados y enviando da-
tos (p.e. un sensor de humedad que esté enviando datos a un servidor central)

4 Phishing, técnica por la que se envia un correo ilicito, pero con el formato de un correo licito
de manera que se intenta engafar al usuario para que abra el archivo adjunto o bien acceda a
una pagina similar a la real para que introduzca sus datos de conexién (usuario y contrasefia),
de pago (tarjetas de crédito), etc
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llustracién 1-2 Key Stats

#1 &

Manufacturing industry rank for attacks

Manufacturing replaced financial services as the top attacked industry in 2021,
representing 23.2% of the attacks X-Force remediated last year. Ransomware was
the top attack type, accounting for 23% of attacks on manufacturing companies.

Fuente: “X-Force Threat Intelligence Index 2022”

No es mi pretensién discutir el papel necesario del uso de la tecnologia, si no
las precauciones que una compafiia de seguros deberia tomar al hacer uso de
ella, el marco legal en el que se mueve, y como de preparada deberia estar
para cuando suceda.

Debido a la naturaleza intrinseca del negocio asegurador, y dado que cualquier
aseguradora maneja datos muy sensibles, la probabilidad de ser blanco de ci-
berataques es muy elevada, pudiendo dicho riesgo producir dafios reputaciona-
les, pérdida de confianza de los clientes y del mercado en dicha aseguradora.
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2. Antecedentes

2.1. Definicidn de ciberataque
C

En primer lugar, debemos conocer la definicion de ciberataque. Vamos a ver
dos ejemplos de dos institutos conocidos dedicados a ciberseguridad:

Glosario de términos de INCIBE®:

“Intento deliberado de un ciberdelincuente de obtener acceso a un sistema infor-
matico sin autorizacion sirviéndose de diferentes técnicas y vulnerabilidades pa-
ra la realizacién de actividades con fines maliciosos, como el robo de informa-
cion, extorsion del propietario o simplemente dafios al sistema.”

Glosario de términos de NIST®:

“An attack, via cyberspace, targeting an enterprise’s use of cyberspace for the
purpose of disrupting, disabling, destroying, or maliciously controlling a compu-
ting environment/infrastructure; or destroying the integrity of the data or stealing
controlled information.”

(traduccion propia al castellano “Un ataque, a través del ciberespacio, dirigido al uso
que hace una empresa del ciberespacio, con el fin de interrumpir, deshabilitar, destruir
o controlar maliciosamente un entorno/infraestructura informatica; o destruir la integri-
dad de los datos o robar informacién controlada”)

Se observa que no existe una Unica definicion aceptada de lo que es un cibera-
taque. Pero podemos destacar los siguientes puntos en comun:

e Sistemas informaticos
¢ Dafos al sistema
e Los datos son un activo importante

2.2. Primeros ataques o ciberataques

Si vinculamos los ciberataques a internet, esta claro que tendriamos que mirar
la historia reciente. Pero si tenemos en cuenta las telecomunicaciones, podria-
mos remontarnos a 1834 donde unos hermanos se aprovecharon del sistema
francés de telégrafo para enviar informacion de los mercados econdémicos en
un momento en el que la informacion nunca habia viajado a esa velocidad. La
red de telégrafo era usada por el gobierno para defensa. Los hermanos, para
enviar esta informacién afiadian, mediante un agente de telégrafos sobornado,
caracteres a los telégrafos oficiales. Convirtiéndose en la primera referencia a
la modificacion de mensajes transmitidos por lineas de telecomunicaciones.

® INCIBE “Instituto Nacional de Ciberseguridad”
® NIST “National Institute of Standards and Technology” de Estados Unidos.
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Un siglo mas tarde, en 1960, ARPA’ empez6 a investigar la tecnologia que
permitiria en el 1969 la intercomunicacion entre las primeras universidades. El
uso de ARPANET® fue popularizandose hasta que en 1982 se estandarizé el
protocolo TCP/IP®. A partir de esa fecha se empezé a extender la red por todo
el mundo, pero no fue hasta 1989 que empezaron a surgir los primeros provee-
dores de servicios de internet (ISPs'®) y un afio mas tarde se cerraba ARPA-
NET al ver que, a través de estos ISPs, se garantizaba la expansién de una red
a nivel mundial. En ARPANET se distribuy6 el primer gusano informético, co-
nocido como “Jeepers Creepers”. Este gusano informético contaba con 14 li-
neas de cddigo y hacia aparecer un mensaje por la pantalla “I'm the creeper:
Catch me if you can”. El autor, un profesor del MIT*, cre6 un programa infor-
matico experimental con el que pretendia demostrar la posibilidad de usar AR-
PANET para autorreplicarse y realizar una tarea simple en los ordenadores
contactados (el mensaje).

En 1975 se dio a conocer el primer troyano®?, se llamaba “ANIMAL”. Se distri-
buy6é como juego que, en 20 preguntas, podria adivinar cualquier animal que el
jugador pensara. Al ejecutar el programa principal, se lanzaba otro que explo-
raba todas las carpetas del disco duro copiando el programa principal en todas
ellas.

El primer virus informatico que uso internet para propagarse aparecié en 1988.
Se le conoce como “The Morris Worm®. Morris, un alumno de la universidad
Cornell (Ithaca, NY), ided un programa que pretendia contar el nUmero de or-
denadores conectados a internet.

Para poder realizar dicho conteo, el programa disefiado, iria buscando posibles
ordenadores, instalandose en dichos ordenadores y propagandose a partir de
ellos a otros nuevos, sumando el contador cada vez que realizara dicha insta-
lacion. Morris hizo un disefio pensando en la robustez y para ello, se volveria a
instalar en un ordenador, aunque ya estuviera presente. Esto cre6 un bucle
donde cada vez habia mas instalaciones del programa en los ordenadores, ha-
ciendo que cada vez fueran peor. El resultado fue que unos 6.000 ordenadores
(alrededor del 10% de internet de aquel entonces) fueran infectados. El go-
bierno americano estimé que la reparacion de los dafios estaba entre 200.000$
y 2.9M$. Morris fue acusado de fraude y abuso informatico condenado a pagar
una multa y a 3 afios de servicios comunitarios.

En el afio 2000, surgio el primer virus que utilizé el correo electronico como mé-
todo de propagacion. Dicho virus tenia el nombre de “ILOVEYOU”. El correo

" ARPA “Advanced Research Projects Agency” del departamento de defensa de los Estados
Unidos.

® ARPANET “Advanced Resarch Projects Agency Network”

° TCP/IP protocolo de intercambio de mensajes en el que se basa cualquier red de datos.

19 1SP “Internet Service Providers”, o lo que es lo mismo, las compaiiias que permiten la inter-
conexion via internet de los diferentes clientes.

" MIT “Massachusetts Institute of Technology”, Universidad privada de Estados Unidos, refe-
rente mundial de 1+D de cienca y tecnologia.

12 Virus camuflado en una aplicacion que el usuario ejecuta para otro propésito
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electronico recibido, contenia un programa con el nombre “iloveyou.txt.vbs”
que, al abrirlo, buscaba documentos como fotos, documentos de texto, ficheros
de musica, para reemplazarlos con su propio cédigo impidiendo su uso. Ade-
mas, se instalaba en el sistema de arranque, para ejecutarse cada vez que se
reiniciara el ordenador. Para continuar su propagacion, aprovechaba la agenda
de contactos del sistema operativo Windows, y enviaba una copia de si mismo
a todos los contactos encontrados. Se estima que caus6 un dafio por valor de
5.5 a 8.7 B$ y que para eliminarlo se destinaron alrededor de otros 10 a 15 B$.

Cabe mencionar también ataques perpetrados por BotNets'®, que se han con-
vertido en un elemento para tener en cuenta hoy en dia, sobre todo a partir de
la aparicion de los dispositivos 10T. Los BotNets se dieron a conocer en el afio
2000, de manera publica, a través de la BotNet “EarthLink Spammer” desde la
que se enviaron 1.25 Millones de e-mails de phising'®. El primer ciberataque
relacionado con los sistemas |loT fue en 2016, conocido como “Mirai”, desde el
que se ejecutd un ataque DDoS™ . Esta red tenia a su disposicién 600.000 dis-
positivos 10T. Con ellos dejaron sin servicio toda la costa este de Estados Uni-
dos. Lo crearon unos universitarios para intentar ganar ventaja en un juego lla-
mado Minecratft.

2.3. Primeros pasos hacia la seguridad de la informacion

Con la creacion de ARPANET en los 60, comentada anteriormente, y la inter-
conexién asi de diferentes entidades, fue la primera vez que se tuvo que desa-
rrollar una solucion de ciberseguridad. Se desarroll6 un proceso consistente en
definir franjas (periodos) en los que cada entidad, o conjunto de entidades, que
iba a procesar una serie de datos confidenciales, pudiera hacer uso de la red
de manera que no colisionara con las demas, una vez acabada la franja, se
purgaban (o saneaban) ordenadores para evitar fugas de esa informacion sen-
sible. A este proceso se le conocid como “Periods Processing” o “Multilevel
Processing” y todavia es usado hoy en dia.

Con la creacioén de las primeras redes, se introdujo el concepto de “router” (en-
rutador) o “gateways” (puertas de enlace), que son los dispositivos de red en-
cargados de hacer interconexiones entre diferentes redes. El uso de estos dis-
positivos nos permitio empezar a llegar a cualquier red o servicio publicado en
internet. En los 80 se empezaron a usar como elemento de seguridad, ya que,

'3 BotNet es una red de dispositivos conectados a internet capaces de ejecutar programas,
normalmente ordenadores o dispositivos infectados con un programa de botnet, de manera que
puedan ser controlados remotamente para realizar actividades ilicitas como por ejemplo enviar
mails de phising o ataques de DDoS.

1 Phishing, técnica por la que se envia un correo ilicito, pero con el formato de un correo licito
de manera que se intenta engafiar al usuario para que abra el archivo adjunto o bien acceda a
una pagina similar a la real para que introduzca sus datos de conexion (usuario y contrasefia),
de pago (tarjetas de crédito), etc.

> DDoS, “Distributed Denial of Service” ataque por el cual se intenta tumbar un servicio concre-
to a partir de multiples conexiones al servicio de manera que se queda sin recursos para aten-
der tantas peticiones (es como intentar parar una ola de mar con un cubo de playa). El servicio
cae sin remedio.
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al estar entre dos o mas redes, se empezaron a separar dispositivos que por
seguridad no debian estar juntos. En los “routers” se empezaron a definir reglas
de seguridad para permitir conexion entre ciertos dispositivos de diferentes re-
des y no a otros. Esta solucidon no era completa, se necesitaba ir un poco mas
alla y se empez6 a desarrollar la tecnologia llamada “Firewall” (cortafuegos),
afadiendo inteligencia a la inspeccion de trafico entre diferentes redes, para
evitar conexiones indeseadas. El primer firewall comercial fue “DEC*® SEAL” se
puso a la venta en 1991. Ese mismo afo se7publicaba la primera herramienta
gratuita de encriptacién de informacién, PGP*’.

En 1970, después del virus “Creeper’” comentado anteriormente, el creado del
correo electronico, Ray Tomlinson, cre6 un programa para eliminar el virus que
usaba un método similar para propagarse y limpiar el virus. Se podria decir que
fue el primer antivirus conocido. Pero hasta 1987 no aparecieron los primeros
antivirus comerciales masivos que permitian acceder a tecnologias que arroja-
ban seguridad al mercado de ordenadores domeésticos. Ese afio se fundé McA-
fee lanzando “VirusScan” en 1988. Cabe mencionar que los primeros ordena-
dores personales de distribucion masiva se empezaron a vender hasta finales
de los 70.

En 2002, Bill Gates®® inici6 la iniciativa “TwC”*°, en la que se vefa de vital im-
portancia desarrollar software sin olvidar 4 puntos clave: seguridad, privacidad,
fiabilidad e integridad de negocio, para conseguir los clientes vieran a Microsoft
como un fabricante de software en el que confiar, igual que confiaban en servi-
cios “commodity” como podia ser el agua, la electricidad o el teléfono. Dentro
de esa iniciativa, se iniciaron procesos como el de actualizacién mensual de su
software incorporando todas las correcciones necesarias a los problemas de
seguridad detectados y publicados, o también la primera conferencia “blue hat”,
donde se invitaban investigadores de seguridad externos para hablar directa-
mente con sus ingenieros y directivos sobre todo lo que estaban desarrollando.
En 2003 Microsoft anuncié una recompensa de 5 M$ a quién ayudara a encon-
trar a aquellos que explotaban bugs de seguridad®’. Defendi6 esta estrategia
de recompensas, debido a que ya se estaba haciendo mucha inversion en
desarrollar software y necesitaban poder controlar los factores externos de al-
guna manera. En 2011 cambiaron de estrategia, y esa recompensa la decidie-
ron dar a quién les reportara dichas brechas de seguridad o bugs sin haberlas
explotado o publicado publicamente.

Podria decir que desde el momento en que se disponian de este tipo de redes
de interconexion entre diferentes actores, y los primeros virus informaticos se
empezo a desarrollar la necesidad de empezar a proteger la informacion.

'° DEC “Digital Equipment Corporation”, Empresa de informatica desde 1960 hasa 1998 que
fué adquirida por Compag.

" PGP “Pretty Good Privacy”, programa de encriptacion creado en 1991

'8 Bill Gates, fundador de Microsoft.

¥ Twe “Trustworthy Computing”

20 Bug: manera generalizada de referirse a un defecto de programacién en un programa infor-
matico con el que se puede llegar a realizar acciones para el que el programa no estaba dise-
flado
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2.4. Profesionalizacion e incremento de los atagues

En 1986 se publicé el ensayo , The hacker Manifesto®, en que se clamaba que
las técnicas de hacking van mas alla de un deseo egoista o de la intencion de
hacer dafio a gente. Se describian esas técnicas como necesarias para expan-
dir nuestros horizontes y permitir que el mundo continuara siendo libre. Este
ensayo fue escrito en una revista electronica para hackers, por Lloyd Blan-
kenship, miembro de un grupo de hacking conocido como “Legion of Doom”.
Durante esos afios, muchos grupos de hacking fueron creados, con la intencién
de transferir conocimientos a sus miembros de una manera organizada.

En 2002 aparece un servicio descentralizado sobre internet llamado “The Onion
Routing Project” (actualmente conocido como Tor) con la intencién de permitir
el anonimato completo en comunicaciones por internet. Permitir el anonimato
en internet crea controversia, pero figuras publicas como Edward Snowden?,
explican su vision de la necesidad de este tipo de servicios, a continuacién, un
extracto de la entrevista que le realizaron los responsables de Tor:

“Tor is a critical technology, not just in terms of privacy protection, but in defense
of our publication right -- our ability to route around censorship and ensure that
when people speak their voices can be heard.”

(Traduccion propia al castellano “Tor es una tecnologia critica, no solo por lo que re-
presenta a la privacidad, sino también para defender nuestro derecho de publicacién --
nuestra capacidad para evitar la censura i asegurarnos que cuando la gente habla, se
escuche su voz”)

Hemos de tener en cuenta que el acceso a internet y el control del mismo, des-
de que se desmont6 ARPANET, mencionada anteriormente, no esta regulado,
se realiza por empresas privadas y los gobiernos pueden llegar a tomar el con-
trol mediante regulaciones accediendo a cualquier informacién generada por
cualquier usuario identificandolo sin problemas. El gobierno Chino por ejemplo
no permite acceso a redes como Facebook, YouTube o Twitter, y monitoriza
todo uso que hacen sus ciudadanos de internet.

En el report anual de 2016 de IBM X-Force, aparece por primera vez mencion a
la red Tor:

“Subvert access control. Ranking as the third most prevalent attack type targeting
the information and communications technology sector was the “Indicator” cate-
gory, which was due largely to attempted connections from Tor software exit
nodes. Tor (an abbreviation of the original project name, “The Onion Router”) is
designed to allow full anonymity to the end user. Although not all traffic coming
from the Tor network is indicative of an attack, by using a Tor client, a cybercrim-
inal can disguise the attack’s originating network location and its path to the tar-
get, making identification virtually impossible”

(Traduccion propia al castellano: “Subversion del control de acceso, clasificado como el
tercer ataque mas frecuente, dirigido al sector de las tecnologias de la informacion y

! Edward Snowden es conocido por haber filtrado informacion de la National Security Agency
(NSA) americana.
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comunicaciones, es la categoria “indicador”, debido en gran parte a los intentos de este
tipo de conexiones desde nodos de salida del software Tor. Tor (una abreviatura para
“The Onion Router”, esta disefiado para permitir el anonimato total a los usuarios. Aun-
gue no todo lo que viene de la red Tor se puede considerar un ataque, al usar un clien-
te Tor, un cibercriminal puede ocultar su ubicacién de red y el camino que sigue para
llegar a su objetivo, haciendo virtualmente imposible su identificacion.”)

Los servicios Tor no solo son usados por ciberdelincuentes como hemos co-
mentado, pero es cierto que la mayoria de los servicios de la “Dark Web” *? son
accedidos y publicados a través de ésta. A partir de este tipo de anonimato se
ha ido montando un mercado en este tipo de redes donde acceder a todo tipo
de servicios ilegales (venta de drogas, venta de informacion, malware disefiado
especificamente para afectar a una empresa en concreto, etcétera).

Antes de la aparicion de este tipo de mercados, para poder realizar algun tipo
de ataque por lo general lo realizaba alguien con altos conocimientos informati-
cos y de redes y se generaba sus herramientas, podriamos decir que no era
facil que alguien sin esos conocimientos pudiera llegar a realizarlos, y tampoco
era facil que ese alguien sin esos conocimientos pudiera contratar a una perso-
na asi ya que no existia una manera de ponerse en contacto. Es por eso que a
partir de 2010 se empiezan a encontrar referencias a métodos de hacking co-
MO Sservicio:

e CaaS (Cybercrime-as-a-service): se usa para referirse a todos los servi-
cios relativos a romper la ciberseguridad ofertados en la Dark Web.

¢ MaaS (Malware-as-a-service): se usa para referirse a la contratacion de
todo tipo de malware, ya sea malware genérico (mas barato), o especifi-
CO para un uso concreto que se haya solicitado (mas caro).

e FaaS (Fraud-as-a-service): se usa para referirse a la contratacion de un
servicio de fraude (con todo lo que incluya: BotNets, Malware, etc...).

e AaaS (Attacks-as-a-service): se usa para referirse a la contratacion de
personal para hacer todo el ataque dirigido que se requiera.

e RaaS (Ransomware-as-a-service). se usa para referirse a la contrata-
cion de este tipo de malware llamado ransomware.

La profesionalizacion de este sector de ciberdelincuencia permite la contrata-
cion de servicios independientemente o un conjunto de ellos por cualquiera con
cada vez menos conocimientos. Cada afo se publican tablas que recogen los
precios de muchos de estos servicios, se pueden encontrar en diferentes sitios
web de investigadores de seguridad, a continuacién, una muestra:

22 Dark Web se podria describir como el “mercado negro” de internet, se basa en sitios de des-
carga, foros y servidores en internet a los que no se puede acceder de manera directa, sin
anonimizar la conexion, donde se pueden contratar servicios de toda indole no legal.
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llustracién 2-1 Extracto de tabla de precios Dark Web Market 2020

Dark Web Market Price Index 2020; Covid-19 Edition

Fuente: Top10VPN “Dark Web Market Price Index 2020: Covid-19 Edition”

Teniendo en cuenta que hasta la aparicion de los smartphones en 2007 los
Unicos dispositivos capaces de acceder a internet eran los ordenadores perso-
nales con dos fabricantes de software destacados, Microsoft con su sistema
operativo Windows, y Apple con su sistema operativo MacOs. Windows siem-
pre ha sido el claro dominante de este mercado, actualmente, tiene casi el 75%
de cuota segun “StatCounter®®. A partir de la aparicion de los primeros
smartphones el mercado empieza a cambiar.

llustracién 2-2 Ventas globales de dispositivos SmartPhones por sistema operativo

World Wide Smartphone Sales (Thousands of Units)

,\/\A/\/\A/

Fuente: Wikipedia “Usage Share of Operating Systems”

En 2017, por primera vez, se observa que el trafico generado/consumido en
internet es mayor desde dispositivos moviles que desde ordenadores de so-
bremesa.

238 Empresa dedicada a explotar estadisticas de uso de internet.
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llustracién 2-3 Cuota de acceso a internet por tipo de dispositivo
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Fuente: Elaboracion propia a partir de los datos de “gs.statcounter.com” a fecha de Agosto
2022.

En las siguientes ilustraciones se puede ver como después de la primera déca-
da del siglo XXI, el malware y programas potencialmente peligrosos detectados
por afio empieza la escalada a los niveles actuales. De los afios 2013 a 2015
es cuando se ve la mayor diferencia respecto a los otros periodos y se ve un
gran cambio en la tendencia en el sistema operativo Linux en los ultimos dos
afos.

Windows al ser el claro dominante de la cuota del mercado de ordenadores de
sobremesa desde los inicios de internet, es el principal objetivo de malware y
programas potencialmente peligrosos. En 2013, se observa cémo, tanto Ma-
cOS como Android empiezan a despertar interés debido al incremento de los
smartphones y la tendencia a usarlo justificado con los gréficos anteriores. Los
atacantes tienen en cuenta este tipo de factores para llegar al maximo nimero
de infecciones con el minimo esfuerzo.

llustracién 2-4 Cantidad detectada de malware y PUA% para Windows por afios (escala
140M)

Fuente: The independent IT-Security Institute, “AVTest, AVatlas” (actualizado 31 de Agosto de
2022)

> PUA “Potentially Unwanted Application” son aquellas aplicaciones que se instalan de manera
automatica cuando se esta instalando otro programa.
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llustracién 2-5 Cantidad detectada de malware y PUA para MacOS por afios (escala 700k)

Fuente: The independent IT-Security Institute, “AVTest, AVatlas” (actualizado 31 de Agosto de
2022)

llustracién 2-6 Cantidad detectada de malware y PUA para Linux por afios (escala 1.8M)

Fuente: The independent IT-Security Institute, “AVTest, AVatlas” (actualizado 31 de Agosto de
2022)

llustracién 2-7 Cantidad detectada de malware y PUA para Android por afios (escala 10M)

Fuente: The independent IT-Security Institute, “AVTest, AVatlas” (actualizado 31 de Agosto de
2022)
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Fuera de los grandes numeros de malware y programas potencialmente peli-
grosos, el CSIS?, desde 2006, hace un registro de los incidentes de seguridad
dirigidos a agencias gubernamentales, de defensa, compafiias de tecnologia o
crimenes econdmicos con pérdidas de mas de un millén de ddlares:

Es en 2017 donde vemos el primer salto casi doblando el nUmero de incidentes
graves respecto al anterior, y ahi se dispara. Lo que llevamos de afio ya tienen
registrado casi tantos incidentes como en 2017.

llustracién 2-8 Numero de incidentes de seguridad significantes registrados hasta la
fecha

Sum of Attack

Attacks/Year

Fuente: Elaboracion propia a partir del registro de CSIS “Significant Cyber Incidents” a fecha de
31 de agosto de 2022.

2.5. Regulaciones

Desde que las empresas almacenan datos, ha existido la voluntad de obtener
dichos datos de manera ilicita, como por ejemplo accediendo a informes médi-
cos en papel sin autorizacioén, o fotocopiando documentos restringidos.

SegUn un estudio de IDC?, se calculaba en 2018 que el volumen de datos ge-
nerados digitalmente en el 2025 sera de 175 Zettabytes®’, esto serian mil mi-
llones de Terabytes, o lo que seria lo mismo, el espacio de datos que se po-
drian guardar en dos mil millones de Iphones 11 Pro Max de 512GB de capaci-
dad. Actualmente, en 2021, se calcula que se llegaron a generar 79 Zettabytes
segun “statista.com”.

% CSIS, “Center for Strategic & International Studies”, organizacion sin animo de lucro dedica-
da a la investigacion de politicas que sirvan para abordar los retos mas grandes del mundo.

% IDC “International Data Corporation”, proveedor de servicios y analistas para ayuda en la
toma de decisiones de IT para alinearse con los objetivos del negocio.

2 Zettabytes, unidad de medida de la informacion, son 10" MegaBytes.
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A finales de siglo XX se empieza a ver un cambio de tendencia respecto a las
grandes inversiones y se empieza a hablar del concepto ESG (“Environmental,
Social and Governance”). Se va creando una concienciacion en 3 pilares, el
Medioambiental, el Social y el un buen Gobierno de las compafias. Esto, junto
con la concienciacion a nivel mundial sobre el cambio climatico y la importancia
de ser cada vez mas sostenibles, hace que la digitalizacion sea desde hace
unos afos una de las prioridades de muchas empresas o gobiernos. En Europa
existe el objetivo de ser neutral a nivel climatico en 2050, o lo que es o mismo,
no emitir ningun gas de efecto invernadero.

E&Y?, haciendo un analisis de las politicas de ESG, publicé un informe el 30 de
abril de 2021 del marco regulatorio y sus posibles impactos. En él aparecia un
grafico comparando la cantidad de legislacion que en los dltimos diez afios se
han creado alrededor de ESG, y el nimero de iniciativas voluntarias.

llustracién 2-9 Iniciativas legislativas y voluntarias relacionadas con ESG

Iniciativas legislativas y voluntarias relacionadas con ESG
Unién Europea y Reino Unido

Legislativas Voluntarias

ESG

relacionadas con

Iniciativas legisiativas y voluntarias

Fuente: Datamaran, 2020

Fuente: E&Y del informe de Datamaran, 2020

Toda esta presion legislativa y demandas de ir a un modelo de sociedad mas
respetuosa con el medio ambiente hace que si todavia quedaban empresas
gue no estuvieran dispuestas a pasar por un proceso de digitalizacion, no les
guede mas remedio que empezarlo y por tanto se tenga que dar mas importan-
cia a las regulaciones y legislaciones acerca de proteccion de datos.

La primera regulacion, en este sentido, se publicé en el estado de Hesse, Ale-
mania, en 1970, llamada “Bundesdatenschutzgesetz”. Es una ley federal de
proteccion de datos que regula la exposicion de datos personales que se tratan
0 almacenan en sistemas informaticos.

? E&Y “Ernst and Young” una de las 4 grandes firmas de contabilidad a nivel mundial.
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En Estados Unidos se adopté el “CFAA"* en 1986, como afiadido a la ley de
control del crimen (“CCCA”*) del 1984, prohibiendo el acceso no autorizado
explicitamente o en exceso de autorizacion.

En 1995 la unién europea saco su propia regulacion con la directiva de protec-
cién de datos que fue sustituida en 2016 por las directivas 2016/679 (GDPR?%)
y 2016/280. La primera hace referencia a la proteccion del tratamiento de los
datos personales y su libre circulacion, y la segunda hace referencia a la pro-
teccion de las personas fisicas respecto al tratamiento de sus datos desde las
autoridades competentes.

llustracién 2-10 Evolucién de legislaciones sobre proteccién de datos a nivel europeo
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Wilhelm, A brief history of the General Data Protection Regulation, 2016

En nuestro sector existe un organismo europeo de control que se llama EIO-
PA*. Es un organismo supervisor de las compafifas de seguros y pensiones
profesionales, con el objetivo de dar estabilidad y confianza al mercado asegu-
rador y de pensiones. Este organismo, en octubre de 2020 public6 unas pautas
especificas para las ICT*® que dan servicio o se integra en el sector asegurador
y reasegurador. Estas pautas orientan al sector de cémo aplicar las directivas
de Solvencia Il (2009/138/CE) y al reglamento delegado de la comision euro-
pea (2015/2356) en el contexto de seguridad y gobierno de las TIC. Estas pau-

9 CFAA “Computer Fraud and Abuse Act”

% CCCA “Comprehensive Crime Control Act”

%! GDPR “General Data Protection Regulation”

2 EIOPA “European Insurance and Occupational Pensions Authority”

¥ |CT “Information and Communication Technology” o TIC (“Tecnologias de la informacion y la
comunicacion”) en castellano.
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tas persiguen clarificar la informacion minima y las capacidades de ciberseguri-
dad que ha de tener el sector, evitar un arbitraje regulatorio y fomentar la con-
vergencia supervisora de las expectativas y procesos aplicables en relacion
con la seguridad y el gobierno de las TIC como clave para una correcta gestion
de riesgos.

En septiembre de 2020, la comisién europea publica un borrador sobre la resi-
liencia operativa digital del sector financiero modificando reglamentos previos,
se le conoce como DORA por sus siglas de su nombre en inglés “Digital Opera-
tional Resilience Act’. Es una iniciativa legislativa encargada de establecer
unas bases claras de cara a los reguladores y supervisores financieros de la
UE y se enfoca a asegurar la resiliencia de operaciones a partir de una inte-
rrupcién operativa grave. Las partes mas destacadas de esta proposicion se-
rian:

e Incorporacién de los CTPP** incluidos los CSP* al perimetro de regula-
cion, de manera quede definido y certero lo que es permisible o no y el
nivel de seguridad de los activos de las compafiias del sector financiero
en la nube. Este marco también puede ayudar a aumentar el nUmero de
compafiias que hagan transicion de algunos de sus servicios a este tipo
de entornos.

e Pruebas de resiliencia digital operativa:

o Ampliacion de aplicacion, ya que se van a crear nuevos criterios
para definir la obligatoriedad de que compafiias deben pasar
pruebas de resiliencia digital operativa, por tanto, compafiias que
hasta ahora no lo tenian como obligado, tendran que empezar a
hacer pruebas de penetracion de la infraestructura con terceros o
redefinir la gestidon de riesgos y planificaciones contando con es-
tas.

o Estandarizacion de las pruebas, basadas en el marco voluntario
TIBER-EU®*. Se esta trabajando para crear un conjunto de prue-
bas estandar reconocido por todos los estados miembros de ma-
nera que las compafias no tengan que repetir pruebas depen-
diendo de en qué estado abran lineas de negocio. Las compafiias
gue actualmente ya estén pasando este tipo de pruebas y ya ten-
gan lineas de negocio en diferentes estados de la UE, podrian ver

% CTPP “Critical Third Party Providers” de ICT “Information and Communications Techonolo-
gy’, o lo que es lo mismo los proveedores criticos de servicios de comunicaciones o informa-
cion.

% CSP “Cloud Service Providers”

% TIBER-EU “Threat Intelligence-Based Ethical Red Teaming — Europe”. Es un framework de
trabajo para entidades financieras que define técnicas y procedimientos para poder crear equi-
pos que mimeticen las técnicas que usarian atacantes reales (este tipo de equipos también son
conocidos como “Red Team”). Este framework y equipos ayudan a las compafiias a evaluar su
estado de madurez de proteccidn, deteccidn y respuesta respecto a incidentes de este tipo.
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como se rebajan los costes al no tener duplicidades, pudiendo
centralizar y optimizarlas.

e Centralizar y armonizar la clasificacion y notificacion de incidentes TIC.
Se definiran unas plantillas de notificacion estandar para las entidades
financieras, y se concretaran los criterios en los que se debe o no notifi-
car de este tipo de incidentes (marco temporal de notificacion, umbrales,
multas, requisitos). DORA no sustituird los canales actuales de comuni-
cacion de incidentes tipo GDPR. Las notificaciones se haran a las auto-
ridades competentes nacionales, pero con el tiempo se plantea que
pueda haber un punto Unico dentro de la UE de manera que se pueda
racionalizar la recogida de informacion, una mejor supervision, mejores
informes, etc.

e Armonizacion de las normas de gestion de riesgos que se organiza alre-
dedor de los pilares de “Identificar’, “Proteger y Prevenir”, “Deteccion” y
ahora se hara especialmente énfasis en el de desarrollar estrategias y
planes de “Respuesta y recuperacion”, incluida la comunicacion con las
partes interesadas, incluidos los clientes. Se da también mucha impor-
tancia al consejo de administracion dado que tienen que definir cual es
la tolerancia al riesgo de la compafia en cuestidn y revisar los planes de

continuidad y recuperacion.

En mayo de 2022, se ha publicado una nota de prensa del consejo europeo en
el que comunican que se ha llegado a un acuerdo provisional respecto a la
tramitacion de DORA debido al creciente riesgo de ciberataques. En este
acuerdo se destacan varios puntos:

e Los CSP deberan establecer filiales dentro de la UE.

e Las pruebas de penetracion podran incluir autoridades competentes de
diferentes miembros de la UE.

e Se aclararan las reglas que tendran que dar cumplimiento de la directiva
NIS®

e Creacion de una red de supervision adicional para coordinar a las dife-
rentes autoridades de supervision europeas de manera transversal.

Este acuerdo provisional, esta sujeto a la aprobacién por del consejo y parla-
mento europeo antes de pasar por el procedimiento formal de adopcion. Una
vez aprobada la Directiva, tanto las autoridades europeas de supervision, o
ESAs*®, como EIOPA desarrollaran los estandares técnicos a cumplir y trasla-
daran la responsabilidad de supervisar a las autoridades nacionales competen-
tes, en el caso de Espafia seguramente la DGSFP¥.

%" NIS “Network and Information Security”, como es conocida la directiva europea 2016/1148
*® ESAs “European Supervisory Authorities”
% DGSFP “Direccion General de Seguros y Fondos de Pensiones”
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2.6. Estandares de seguridad

Con el afan de poder crear un marco de herramientas, procedimientos y guias
de seguridad para reducir los riesgos de estar expuesto a ciber ataques, exis-
ten una serie de estandares a nivel mundial que hacen referencia a los propios
usuarios, redes, dispositivos, software, procesos, informacion almacenada o en
transito, aplicaciones, servicios y sistemas que estan conectadas directa o indi-
rectamente a cualquier red (ya sea privada o publica).

ISO* actualmente tiene varios estandares que se han desarrollado en relacion
con la seguridad, pero de diferentes &mbitos. En la referencia a la confidencia-
lidad de los datos que tratan las compafias, la disponibilidad o la integridad de
estos, estariamos hablando de la ISO/IEC* 27001 y ISO/IEC 27002, su Gltima
revision/version es de octubre de 2013. Ademas, existe la ISO 22301, revision
de 2019, en la que se especifican los requerimientos de implantar, mantener y
mejorar los sistemas de administracion para prepararse, responder, protegerse
y reducir la probabilidad de interrupciones de negocio cuando ocurran.

Ademas de estas dos existe la ISO/IEC 15408 dedicada para dar unas pautas
comunes de cara a integrar y testear tanto software como hardware de una
manera segura.

Para lo relacionado con vehiculos autbnomos, se esta desarrollando la
ISO/SAE*? 21434, se publicé en agosto de 2021 con lo que es bastante recien-
te.

Existe también un estandar de cara a loT que se publicé en 2020, es el ETSI
303 645. Establece las lineas base de requerimientos de seguridad en el con-
sumo de los dispositivos de 0T, asi como controles técnicos y politicas para
desarrolladores y fabricantes. A destacar que para este tipo de dispositivos son
especialmente “golosos” para los ciber atacantes ya que hasta la fecha suelen
venir con contrasefias por defecto que nadie cambia y los hace una plataforma
ideal para convertir en una BotNet.

En la UE existe la directiva NIS, transpuesta en Espafa via Real decreto ley en
2018, y desarrollada en el real decreto 43/2021. La transposicion acaba modifi-
cando el “Esquema Nacional de Seguridad” o ENS creado en 2010 y modifica-
do por ultima vez en mayo 2022 a través del Real Decreto 311/2022.

La directiva NIS y, en consecuencia, el ENS, estan enfocados a fortalecer las
capacidades de defensa frente a ciber-amenazas en el ambito publico y de las

9 1SO “International Organization for Standardization”, organizacion mundial que trata de aunar
expertos de todo el mundo para crear estdndares para cualquier &mbito de aplicacién interna-
cional.

*L|EC “International Electrotechnical Comission”, comision que se encarga de crear estandares
para cualquier tecnologia relacionada con electrénica o electricidad.

2 SAE “Society of Automotive Engineers”, asociacion de profesionales de empresas aeroespa-
ciales, automotrices y de vehiculos comerciales.
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entidades que estan vinculadas via servicios o similares a esta administracion
publica.

La dltima modificacion del ENS establece un plazo de 24 meses para que los
sistemas de informacion alcancen su plena adecuacion. Al crearse ENS en
2010 se establecieron 3 principios basicos en los que se debe trabajar relativos
a la seguridad, estos son “Prevencion”, “Reaccion” y “Recuperacién”. Con la
nueva actualizacion se ha variado un poco pasando a “Prevencion”, “Detec-
cion”, “Respuesta” y “Conservacion”, introduciendo el concepto de vigilancia
continua. Ademas, se pasa de un minimo de "seguridad por defecto" en cual-
quier sistema, a “minimo privilegio”, de manera que se pone énfasis en ase-
gurar el control de acceso a cualquier sistema otorgando siempre el nivel de
permisos adecuado y no mas. Se han afadido 3 disposiciones en las que se
establece que:

e CCN® y INAP* desarrollaran nuevos programas de sensibilizacion,
concienciacion y formacion dirigidos al personal de entidades del sector
publico. El CCN-CERT sera el coordinador a nivel estatal de la respues-
ta técnica de los equipos de respuesta a incidentes de seguridad infor-

matica.

e Desarrollo de instrucciones técnicas de ciberseguridad armonizadas con
la UE

e Respecto de principio de “No causar un perjuicio significativo” al me-
dioambiente.

Se incorporan nuevas medidas de seguridad como se puede ver en el extracto
de la infografia publicada por el propio CCN:

llustracién 2-11 Nuevas medidas de seguridad del nuevo ENS

Fuente: CCN, infografia “Cambios clave 2022” (https://ens.ccn.cni.es/es/docman/documentos-
publicos/865-infografia-ens-novedades-rd/file)

*3 CCN “Centro Criptolégico Nacional”
“ INAP “Instituto Nacional de Administracién Publica”
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Analizando el texto del Real Decreto 311/2022 del nuevo ENS respecto las
nuevas medidas:

Op.nub.1: Los sistemas que suministran un servicio en la nube a orga-
nismos del sector publico deberan cumplir las medidas de seguridad en
funcién del servicio que presten definidas en las guias de CCN-STIC que
sean de aplicacién. Los servicios informéticos que soporten este servicio
en la nube deberan ser conformes con el ENS o cumplir con las medidas
de auditoria de penetracion (o pentesting), transparencia, cifrado y ges-
tion de claves y jurisdiccion de datos. Ademas, los servicios certificados
deberan serlo bajo una metodologia reconocida.

Op.ext.4: Define la interconexion al establecimiento de enlaces con
otros sistemas de informacion para el intercambio de informacién y ser-
vicios, en los que no se podran establecer sin autorizacién previa, se
considera no permitido por defecto. Cada documentacion debera estar
documentada explicitamente (caracteristicas interfaz, requisitos seguri-
dad, proteccién de datos y la naturaleza de la informacién intercambia-
da). La interconexion de sistemas en los que la identificacion, autentifi-
cacion y autorizacion tengan lugar en diferentes dominios de seguridad y
diferentes responsabilidades, se deberan coordinar las medidas de se-
guridad responsabilizando en cada sistema.

Op.cont.4: Se define la disponibilidad de medios alternativos para poder
prestar servicio cuando los medios habituales no estén disponibles. Es-
tos medios alternativos deberan cubrir los servicios contratados a terce-
ros, instalaciones alternativas, personal alternativo, equipamiento infor-
matico alternativo y medios de comunicacion alternativos. Estableciendo
un tiempo maximo para que estos entren en funcionamiento. Estaran
sometidos a las mismas garantias de seguridad que los habituales.

Op.mon.3: Dentro de las medidas de monitorizacion y auto ejecucion de
acciones predeterminadas dependiendo de la matriz de riesgos (crea-
cién de alarmas, inhabilitacion de servicios, otros) se incluye un nuevo
elemento por el que se pide un sistema de recoleccién automatica de to-
dos los eventos de seguridad, a ser posible que pueda correlacionarlos.
Ademas, se insta a disponer de soluciones de vigilancia avanzada que
puedan determinar superficie de exposicibn, amenazas avanzadas
(APT*). Se aplicaran también medidas para prevenir, detectar y reac-
cionar frente a intentos de mineria de datos, se haran inspecciones de
seguridad periédicas y en las interconexiones que lo requieran se aplica-
ran controles en el flujo de intercambios de informacion.

Mp.eq.4: Se refiere a los “otros dispositivos conectados a la red” a aque-
llos estilo multifuncién (impresoras, escaneres, otros), multimedia

> APT “Advanced Persistent Thread”
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(proyectos, altavoces inteligentes, otros), loT, BYOD*, para definir los
minimos de seguridad que deben cumplir, como por ejemplo, disponer
de funcionalidad para eliminar informacién de su memorias, se han de
usar productos certificados en la medida de lo posible haciendo referen-
cia a la propia norma, y se debera hacer uso de soluciones que permitan
visualizar los dispositivos presentes en la red, controlando su conexion y
desconexion asi como verificar su configuracion de seguridad.

También es muy conocido el estandar de seguridad americano, promovido por
NIST, al que se hace referencia como “NIST CSF™’. Ademas de este frame-
work, hay diferentes publicaciones relacionadas que hablan sobre gestion de
riesgos, controles de seguridad y privacidad para informacion federal, guias de
identidad digital, u otros.

La ultima version de “NIST CSF” es la v1.1, de abril de 2018. Este framework
organiza la ciberseguridad en 5 fases:

Identificacion: En esta fase se deberian identificar los procesos y acti-
VOS mas criticos de una compafiia. Aquellos imprescindibles para que la
actividad de esta pueda seguir llevandose a cabo. Aqui se tiene que do-
cumentar los flujos de informacion, dénde se guardan los datos, se ha
de mantener un inventario de software y hardware, establecer politicas
de ciberseguridad para definir roles y responsabilidades de estos roles y
definir la gestidon de riesgos que se quiere realizar respecto a todo ello.

Proteccidn: Asegurar el acceso restringido a los recursos de la compa-
fila, asi como a sus datos. Proteger los datos sensibles encriptandolos,
tanto cuando se almacenan en localmente como cuando se envian.
Asegurar un backup regular y protegido de manera que no se pueda ac-
ceder a este. Proteger los dispositivos con barreras como antivirus vy fi-
rewalls, configurandolos de manera uniforme y con una politica que des-
habilite opciones no necesarias. Actualizar los dispositivos y los siste-
mas operativos de manera regular para evitar que vulnerabilidades co-
nocidas les pueda afectar. Formacion a los usuarios para que sean ca-
paces de detectar situaciones maliciosas.

Deteccion: Desarrollar procesos para testear posibles acciones o enti-
dades no autorizadas, incluidas las actividades de personal. Activar y
mantener los logs de los sistemas de seguridad, asi como de los disposi-
tivos para poder explotarlos y detectar anomalias y, en la medida de lo
posible, centralizarlos y usar herramientas automaticas de deteccion de
dichas anomalias. Aplicar inteligencia a estos sistemas de manera que,
si sabemos que flujos de datos se deberian estar dando, se puedan de-
tectar flujos no deseados mas rapidos. Si se produce un evento catalo-

“° BYOD “Bring Your Own Device” dispositivos no controlados por la compaiifa o entidad a la
que acaban conectandose.

4" CSF “Cybersecurity Framework”
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gado de ciberseguridad, actuar rapido para clasificarlo y ponderar el
riesgo e impacto.

e Respuesta: Asegurarse que los planes de respuesta se han probado de
manera regular para asegurar que todo el engranaje de personas y tec-
nologia es conocedor de todo el proceso. Asegurarse que los planes es-
tan actualizados con las nuevas tecnologias que vayan afadiéndose al
porfolio de la compafiia como con nuevos flujos o necesidades de datos.
Coordinacion con personas clave tanto internas como externas.

e Recuperacion: Seguir con la coordinacion de las personas clave tanto
internas como externas. Actualizar los planes una vez superado el even-
to con lo aprendido en la experiencia. Controlar las relaciones publicas y
reputacion de la compafiia de una manera ordenada y no reactiva.

2.7. Objetivos de las regulaciones y los estandares de seguri-
dad

Los estandares de seguridad y las regulaciones tienen, entre otros, los siguien-
tes objetivos:

e Dar un marco de confianza tanto a los clientes del sector privado cuando
se dirigen a sus compafiias, como a los ciudadanos cuando se dirigen
con las nuevas tecnologias a la administracién publica.

¢ Introducir elementos y metodologias comunes de manera que sea facil
reconocer y comparar el estado de seguridad de cualquier sector.

e Establecer y estandarizar canales de comunicacion y supervision comu-
nes.

e Promover la gestion continua de la seguridad dada la rapidez de apari-
cion de nuevas tecnologias o riesgos no contemplados.

e Promover la prevencion, deteccion, la respuesta y la conservacion para
mejorar la resiliencia ante ciberataques y ciberamenazas.

e Centralizar gestion de comunicados y informes para su estandarizaciéon
y analisis.

e Proteger la informacion
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3.Ciclo de vida de la ciberseguridad

3.1. ¢Qué es un incidente/evento de seguridad?

Al igual de lo que ocurria al intentar definir que es un ciberataque cuesta en-
contrar una definicion Unica de lo que es un incidente/evento de seguridad. Po-
driamos pensar que esta relacionado con la tecnologia, pero los métodos usa-
dos para poder ocasionar uno, o para evitarlo, no tienen por qué tener esa rela-
cion (por ejemplo: politica de mesas limpias para evitar tener informacion sen-
sible accesible sin control). Ejemplos de lo que se podria considerar un inciden-
te de seguridad:

Accesos a sistemas o a datos de manera no autorizada.
Uso de sistemas ajenos de manera no autorizada.
Distribucion de datos no autorizados.

Modificacion de elementos de dispositivos como su software o firmware
de manera no autorizada.

Ataques con la finalidad de dejar sin servicio.

NIST lo define®® de estas dos maneras:

“A cybersecurity event that has been determined to have an impact on the organi-
zation prompting the need for response and recovery.”

(traduccién al castellano: “Un evento de ciberseguridad que se ha determinado con un
impacto en la organizacién y que provoca la necesidad de respuesta y recuperacion”)

“An occurrence that (1) actually or imminently jeopardizes, without lawful authori-
ty, the integrity, confidentiality, or availability of information or an information
system; or (2) constitutes a violation or imminent threat of violation of law, secu-
rity policies, security procedures, or acceptable use policies.”

(traduccién al castellano: “Un evento que o bien, pone en peligro de manera real o in-
minente, sin autorizacion legal, la integridad, la confidencialidad, o la disponibilidad de
la informacion o de un sistema de informacion; o bien constituye una violacién o una
amenaza inminente en la violacion de la ley, las politicas de seguridad, los procedi-
mientos de seguridad o las politicas de uso aceptables.”)

“8 https://csre.nist.gov/glossary/term/cybersecurity incident
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3.2. ¢Qué es laciberseguridad? ¢ Cual es su labor?

SegUn el glosario de NIST, la ciberseguridad*® se define como:

“The ability to protect or defend the use of cyberspace from cyber-attacks”

(traduccidn al castellano: “La habilidad de proteger o defender el uso del ciberespacio
de ciberataques”)

NIST, ademas, tiene hasta cuatro definiciones de ciberespacio®, destaco la
mas genérica:

“A global domain within the information environment consisting of the interde-
pendent network of information systems infrastructures including the Internet,
telecommunications networks, computer systems, and embedded processors
and controllers.”

(traduccién al castellano: “Un dominio global dentro del entorno de la informacion con-
sistente en una red interdependiente de infraestructuras de sistemas de informacion
gue incluyen internet, redes de telecomunicaciones, sistemas informéticos y, procesa-
dores y controladores integrados”)

Por tanto, NIST define la ciberseguridad como la habilidad de proteger y defen-
der una red de dispositivos conectados entre si a su propia red y a su vez a
internet.

En la orden PCI/487/2019 publicada en el BOE el 30 de abril de 2019, se defi-
nen también lo que es el ciberespacio y cual es el proposito de la ciberseguri-
dad desde el punto de vista del gobierno.

En el capitulo 1 se hace una definicion extensa del ciberespacio, sus oportuni-
dades y sus desafios. Lo definen como un espacio comun global, con ausencia
de soberania, jurisdiccion débil, y con una facilidad de acceso y conexién uni-
versal que facilita el libre flujo de informacién, servicios e ideas. Es un espacio
virtual pero que se sustenta en elementos fisicos y l6gicos, expuestos a disfun-
ciones o u acciones deliberadas con fines mal intencionados, exponiendo asi
una serie de riesgos, que normalmente se incrementan al tratarse de elemen-
tos que estan desplegados por criterios comerciales y no de seguridad. Todos
estos elementos interconectados entre si para dar estos servicios y permitir el
libre flujo de informacion definirian el ciberespacio. Se destaca que esta inter-
conexién de estos dispositivos/servicios/elementos, pueden originar efectos en
cascada con relacion a eventos de seguridad con resultados impredecibles.

En el capitulo 3 se fija el propdsito, principios y objetivos de la estrategia del
gobierno nivel nacional de la ciberseguridad. Aqui hacen referencia a la Estra-
tegia de Seguridad Nacional definida en 2017:

49 https://csrc.nist.gov/glossary/term/cyber security
* https://csrc.nist.gov/glossary/term/cyberspace
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“garantizar un uso seguro y responsable de las redes y los sistemas de informa-
cion y comunicaciones a través del fortalecimiento de las capacidades de pre-
vencion, deteccion y respuesta a los ciberataques potenciando y adoptando me-
didas especificas para un contribuir a la promocion de un ciberespacio seguro y
fiable”

Como se puede ver, hablan de 3 pilares que definia en su primera version el
ENS comentado anteriormente, “Prevencion, deteccion y respuesta”, a los
qgue habian afadido en la revision del 2022 el de “Conservacion”, en la linea,
el Departamento de Seguridad Nacional, en la publicacién de 2021 de la Estra-
tegia de Seguridad Nacional, al hablar de ciberespacio también los menciona:

“Ciberespacio, En términos de ciberseguridad, se requiere garantizar el uso se-
guro y fiable del ciberespacio, para proteger los derechos y las libertades de los
ciudadanos y promover el progreso socio econémico. Para ello es importante in-
crementar las capacidades (tecnol6gicas, humanas y econ6micas) de la ciberse-
guridad nacional dirigidas a la prevencién, deteccion, respuesta, recuperacion,
investigacion y defensa activa”

Ya no se habla tan solo de esos 3 pilares, sino también de “Recuperacion,
Investigacion y Defensa Activa”. De estos 3 mencionados por Defensa, los
dos primeros podrian englobarse en el pilar de “Respuesta”, y el tercero, el de
defensa activa, estaria entre prevencion, y conservacion. Asi que intrinseca-
mente define la ciberseguridad en base a los 4 pilares del ENS.

Por tanto, podemos ver la ciberseguridad como un conjunto de acciones, proto-
colos, metodologias o elementos, que engloban todas las medidas para tener
en cuenta, y para tomar, tanto previas como posteriores, a un incidente/evento
de seguridad.

Los beneficios de la ciberseguridad pueden ser muchos, pero podemos enume-
rar algunos:

¢ Alinear la seguridad tecnoldgica con las necesidades de negocio.

e Asegurar al maximo la continuidad de negocio.

e Tener planes de respuesta definidos para que cuando ocurra algun inci-
dente la reaccién esté dentro de los parametros establecidos.

e Dar visibilidad con métricas del nivel de exposicion y intentos al que se
esta expuesto.

3.2.1. Previo aun incidente: Prevencidn, protecciéon y deteccidn

En la ciberseguridad se ha de partir de la base en que siempre se va un paso
atras respecto a cualquier incidente, es decir, como comentabamos en la intro-
duccidn, lo importante no es si va a ocurrir, sino cuando va a ocurrir.

Asi que debemos hacer un trabajo previo a dicho incidente no hipotético. Este
trabajo ademas es “infinito”, es decir, siempre se ha de reevaluar y reajustar
con el paso del tiempo, asi que es importante marcar en los proyectos estrate-
gicos esta revision ya que las medidas, planes, protocolos tomados en el pasa-
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do no aseguran una mitigacion/prevencion futura. Esto es asi dado a que las
tecnologias, las técnicas usadas, las vulnerabilidades, etc. evolucionan con el
tiempo. La ley de Moore®, establece que la tecnologia dobla su capacidad de
procesamiento cada 2 afios, cosa que favorece este entorno cambiante al dar
posibilidad a usar técnicas antes impensables por falta de procesamiento de
calculo, permitiendo una evolucion cada vez mas rapida.

En esta fase de prevencién, proteccion y deteccion, debemos ser capaces de:

e Decidir que exposicion al riesgo se debe tener.

¢ Identificar todos los activos susceptibles de ser protegidos (datos, servi-
dores, redes, oficinas, otros).

e |dear estrategias de proteccion a estos activos (antivirus, backups, har-
dening®, otros).

e Idear estrategias de respuesta a incidentes (planes de recuperacion,

planes de continuidad de negocio, otros).

Probar estas estrategias (pruebas anuales).

Poner a prueba el sistema (pentestings).

Tener sistemas de monitorizacion de la seguridad.

Tener un equipo de respuesta de incidentes.

La prevencion y la proteccion han de centrarse en la disuasion o reduccion de
la superficie de exposicion y debe eliminar o reducir la posibilidad de que una
amenaza llegue a materializarse.

La deteccion ha de centrarse en las medidas que sean necesarias para poder
tener sistemas de monitorizacion capaces de detectar que se esta produciendo
un evento de seguridad no deseado.

3.2.2. Posterior aun incidente: Respuestay Conservacion

Es tan importante la fase previa a un incidente como la posterior. En esta fase
el incidente ya se ha producido, y es cuando se tienen que poner a prueba todo
lo ideado y ensayado en la primera.

En esta fase deberiamos ser capaces de, a través de los planes preestableci-
dos:

Dar continuidad a negocio en el menor tiempo posible.

Analizar y detectar la gravedad del incidente.

Identificar las causas de este.

Limpiar y arreglar los efectos causados.

Informar a las autoridades en caso de necesidad y dependiendo de los
datos implicados o expuestos en el incidente.

*! Gordon E. Moore, cofundador de Intel, fabricante de procesadores de cémputo.

52 Hardening, técnicas de ciberseguridad destinadas a poner dificil al atacante conseguir sus
objetivos
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Hacer una buena gestion de las comunicaciones publicas e informar a
los clientes en caso de necesidad.

Restaurar todos los datos que se hayan perdido o estén comprometidos.
Restablecer la normalidad de operaciones.

Revisidn del incidente para readaptar planes y protocolos adoptando asi
un proceso de mejora continua en seguridad.

En el Capitulo Il articulo 8 del Esquema Nacional de Seguridad hacen mencion
explicita a la continuidad de negocio y a la conservacion y restauracion de los

datos:

‘Las medidas de respuesta, que se gestionardn en tiempo oportuno, estaran
orientadas a la restauracion de la informacion y los servicios que pudieran ha-
berse visto afectados por un incidente de seguridad.”

“El sistema de informacion garantizara la conservacion de los datos e informa-
cion en soporte electrénico.”

“El sistema mantendr& disponibles los servicios durante todo el ciclo vital de la
informacién digital.”

3.3. Las nuevas tecnologias al servicio de la Ciberseguridad

La evolucion de la tecnologia también llega al campo de la ciberseguridad,
donde pueden ser un gran factor diferencial hoy en dia para asegurar una bue-
na prevencion y rapida deteccion en caso de sufrir un incidente.

Dentro de estas nuevas tecnologias, o tendencias, tenemos:

Inteligencia artificial (IA) y el “Deep Learning’®®. Usar la inteligencia
artificial y deep learning con el objetivo de procesar infinidad de registros
de los diferentes sistemas o elementos de la red de manera que se pue-
dan detectar “agujas en un pajar”.

Analitica de comportamiento. También conocida como “Behavioral
Analytics”, esta técnica se encarga de analizar comportamientos habi-
tuales de los sistemas y los usuarios, siendo capaz de detectar cambios
en dichos comportamientos. Por ejemplo, seria capaz de detectar que
un usuario ha intentado acceder a un sistema al que no acostumbra a
acceder, o que el acceso se ha producido en un horario no habitual. De
esta manera lanzar una alerta para su analisis y una accion automatica
que realice alguna accion predeterminada.

%3 Tipo de “Machine Learning” en el que se hace uso de redes neuronales artificiales disefiado
para poder analizar grandes cantidades de datos de una manera mas eficiente y rapida.
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e Hardware especifico de encriptacién. Para proteger el acceso a los
ordenadores y a sus archivos cifrados, los equipos de sobremesa actua-
les llevan un procesador especifico (TPM>*) segun la ISO/IEC 11889
para sistemas operativos Windows y Linux.

e Técnicas de blockchain. Blockchain es una tecnologia de firma des-
centralizada basada en bloques encadenados. Esto significa que una
vez has realizado una operacion se genera un bloque con una marca de
tiempo (o timestamp) concreta y se relaciona con los bloques anteriores,
de manera que para modificar un bloque se tendrian que modificar todas
los demas. Se puede usar para asegurar comunicaciones 0 acceso a
sistemas licitos, también para firmar datos de manera que se sepa que
no han sido modificados.

e Filosofias Zero-Trust. La filosofia zero-trust parte de la base que nues-
tros sistemas no son de confianza, con lo que se ha de construir toda la
seguridad y acceso etc a partir de esta desconfianza y por tanto verifi-
cando toda transaccion o similares. También es conocida como seguri-
dad sin perimetros, en contraposicion a la filosofia tradicional de pensar
que si se esta dentro del perimetro de una red corporativa se esta segu-
ro.

e EDR®®. Son los nuevos “Antivirus”, se basan en analizar constantemente
toda actividad del sistema (incluida la red) para poder aplicar luego las
tecnologias de “Analitica de comportamiento”® o de “Deep Learning”.

e Thread Intelligence. Son técnicas que se basan en recoleccion de da-
tos, procesarlos y analizarlos para identificar posibles motivaciones de
los ataques, objetivos y comportamientos de los ataques. De esta mane-
ra dar visibilidad y conocimiento para adoptar medidas en base a cono-
cimiento y no suposiciones para mitigacion, pasando de aproximaciones
reactivas a proactivas.

Estas son una muestra, no exhaustiva, de las nuevas tendencias en las que se
esta trabajando desde el punto de vista de la defensa de los sistemas, pero los
ciberdelincuentes no se han quedado atras, y también hacen uso de las nuevas
tecnologias para tener mejor éxito en sus ataques. Con IA o ML>" por ejemplo
pueden calcular y orquestar ataques, coordinar BotNets para hacerlas mas efi-
cientes, pueden saber cuando corren riesgo de ser detectados. Hacen uso del
procesamiento natural del lenguaje que se esta usando hoy en dia para las in-
teracciones robotizadas con los clientes para hacerlas mas humanas, pero para
redactar correos o incluso publicando un Chat Bot>® para emular un servicio de
atencion al cliente con el que engafiar a sus objetivos.

* TPM “Trusted Platform Module”

** EDR “Endpoint Detection and Response”

*® Analiticas de comportamiento o también conocidas como “Behavioral Analytics”

> ML “Machine Learning”, similar al Deep Learning, dotar de herramientas a los algoritmos
para que se adapten segun condiciones que van aprendiendo dinamicamente.

*% Chat Bot, sistema automatico de respuesta basado en texto con el que una persona puede
interactuar, tipicamente para resolver dudas.
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4. Prevenir. Disuadir. Responder

4.1. Adoptar y planificar la ciberseguridad

La ciberseguridad ha de adoptarse en todas las &reas de una compaiiia. Cual-
quier proceso tiene que disefiarse para su cometido, pero también entorno a la
seguridad, desde el primer momento.

Los efectos de no tener un enfoque global de adopcion de seguridad en todas
las areas de la compariia pueden afectar tanto a la compafiia como a sus em-
pleados ya que la afectacion puede ser grave. En 2019 la compaiiia inglesa de
Telemarketing “The Heritage Company” despidid a 300 empleados cerrando
Sus puertas por un ataque de ransomware.

La adopcion de la seguridad como pilar de desarrollo de negocio no es viable
sin una planificacion. Esto es un cambio cultural para aquellas compafiias que
no se hayan planteado este pilar desde un inicio, ademas, el cambio, puede ser
lento y encontrar reticencias. Por esto es imprescindible contar con la figura de
un CISO®°. El CISO es el responsable de la seguridad de la informacién, y no
deberia depender jerarquicamente de ninguna figura capaz de tomar decisio-
nes en base a presupuesto o estratégicas de IT, ya que estas pueden primar
otras prioridades y alejarse del andlisis de la seguridad.

llustracién 4-1 Organigrama de los principales roles en ciberseguridad

F
Fuente: Blog de INCIBE, “CEO, CISO, CIO... ;Roles en ciberseguridad?”

Es importante la diferenciacién de la rama del CSO® de la del CIO® para ga-
rantizar la independencia comentada respecto a decisiones en las que, solo el

*° CISO “Chief Information Security Officer”
% CSO “Chief Security Officer”
® CIO “Chief Information Officer”
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CEO®, pueda llegar a tomar una decisién contraria a las recomendaciones del
CSO. Aunque incluso en esta situacion, deberia ser justificado y documentado.

Los beneficios de que el CISO cuelgue directamente del CSO y del CEO, se-
gun un articulo de James Carder®, miembro del consejo de la revista Forbes,
serian la comunicacion directa de los riesgos potenciales a la organizacion, la
mitigacion de estos y capacidad de influenciar en todas las ramas de la organi-
zacion para crear una mayor consciencia de seguridad. Para ello, recomienda
estas mejores practicas a seguir en esta comunicacion:

e Alineacién de la seguridad con las prioridades de negocio para asegurar
un plan estratégico de seguridad alineado con las necesidades reales de
la compaiiia.

¢ Comunicacion proactiva de los riesgos de seguridad usando un lenguaje
que la junta directiva pueda entender, intentando no crear miedo o incer-
tidumbre, demostrando el ROI®* del plan de ciberseguridad e ilustrando
como tienen que ir de la mano los objetivos de negocio con los de segu-
ridad.

e Colaborar para crear planes de respuesta efectivos para negocio en ca-
so de incidente.

Alinear la ciberseguridad a negocio ayuda a crear planes efectivos y presu-
puestos utiles. Un riesgo que se corre en ciberseguridad es querer adoptar las
tltimas novedades y tendencias y, sin un plan preestablecido, puede suponer
un gasto desmesurado. Si se hace asi, ademas, el riesgo de que esa inversion
no surja efecto y que se produzcan incidentes es mayor, y a futuro sera dificil
justificar nuevos gastos en este sentido.

En seguridad siempre existe el riesgo de que, a pesar de ir alineados, el presu-
puesto sea corto o justo, pero con lo anterior comentado, si hay comunicacion
con el CEO vy la junta directiva, es mas facil mitigar ese riesgo.

Los beneficios de planificar la ciberseguridad, a parte de los comentados hasta
ahora mas referente a los presupuestos, podrian enumerarse en los siguientes:

e Reduccion de riesgos de exposicion de la empresa a incidentes de segu-
ridad.

Estar al dia con las normativas a cumplir referente a la seguridad.
Alineacion de toda la compaifiia.

Tener una metodologia y un camino definidos para futuras revisiones.
Reduccion de costes futuros derivados de los incidentes de seguridad.

®2 CEO “Chief Executive Officer”

63 https://www.forbes.com/sites/forbestechcouncil/2021/09/08/why-your-ciso-should-report-
directly-to-the-ceo/

% ROI “Return on Investment”, acrénimo para expresar la medida del retorno de una inversion
realizada para un proposito en comparacién con otros.
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¢ Reduccion de parada de servicio no esperada y consecuentes pérdidas
economicas
e Prevenir mala prensa que pueda perjudicar a la imagen de la compaifiia.

Para definir el plan de ciberseguridad lo haremos en base al andlisis de la si-
tuacion actual y a partir del analisis de los riesgos y amenazas tanto internos
como externos. Es indispensable hacer este andlisis para poder alinear la miti-
gacioén de los riesgos detectados con las necesidades de negocio.

4.2. Andlisis de la situacion actual

Es necesario poder tener claro el punto de partida, tanto si se esta empezando
a definir un plan de ciberseguridad, como si estamos hablando de las revisio-
nes que se deberian hacer a dichos planes. Este punto de partida o linea base
de la situacion actual, nos servird para poder hacernos una idea de la situacion
actual y establecer el camino que deberiamos recorrer para llegar a nuestros
objetivos.

En este punto tenemos que identificar, valorar y listar todos los activos de la
compafia. Estos activos pueden ser elementos de nuestra red como lo datos
gue estamos guardando. Tenemos que saber relacionar todos estos activos a
las normativas vigentes que les puedan influir como, por ejemplo, con GDPR la
fecha de nacimiento se considera PII®® y por tanto datos sensibles que debe-
mos tener catalogados para saber en qué sistemas los vamos a guardar y que
estado de seguridad tienen.

Es importante poder identificar y valorar los activos de la compafiia, debemos
también analizar el estado de madurez, de esta, respecto a la ciberseguridad,
es decir, que acciones se estan tomando ya para proteger dichos activos. Se
deberia tener en consideracion, entre otras cosas:

Identificar a los responsables de los activos

Estrategias de actualizacion del software y hardware.

Estrategias de acceso fisico a los sistemas y activos de la compaiiia.
Estrategias de acceso a los sistemas informaticos, asi como la contra-
sefa o posibles factores extras de autentificacion.

Formacion y conocimientos del personal respecto a ciberseguridad.
Conocimientos sobre la estrategia de ciberseguridad actual de la com-
pafiia.

Politicas de copias de seguridad.

Exceso de privilegios en los sistemas y de accesos fisicos.

Politicas de guardado y comparticion de informacion sensible.

Estado de contratos con terceros y confidencialidad

Estrategia de continuidad de negocio tanto a nivel informatico como a ni-
vel de oficinas o comunicaciones.

% pI| “Personal Identificable Information” informacion sensible no publica de las personas
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e Estrategia de segmentacion y securizacion de la red informéatica.
e De qué herramientas o controles dispone la compafiia para detectar po-
sibles problemas.

El listado puede ser mas extenso, lo importante en este punto es intentar bus-
car una vision 360° del estado actual de la compafia y de sus activos.

En este punto es interesante poder disponer de alguna herramienta que nos
permita tener toda esta informacién de manera ordenada y clasificada. Se re-
comienda que sea una herramienta informatica, de manera que perder la in-
formacion sea mas complicado, afiadir nueva informacién mas sencillo, en de-
finitiva, que introducir, mantener, actualizar, borrar y buscar informacion, sea
sencillo y se facilite lo maximo posible.

Seria bueno también generar mapas de servicio de los diferentes procesos cri-
ticos de la compafia para poder tener documentadas las diferentes relaciones
entre diferentes sistemas o procesos, asi como la definicion de posibles KPIs®
que permitan poder ver a futuro como hemos evolucionado respecto a la posi-
cién inicial.

Es importante que al hacer todo este analisis también se tengan en cuenta las
normativas vigentes que puedan afectar para poder detectar puntos de no
cumplimiento.

Con toda esta informacién estructurada se empezara a tener una vision mas
clara del punto de partida y seguramente ya se empezaran a vislumbrar posi-
bles acciones de mejora o incluso acciones que se deberian abordar con ur-
gencia. Pese a esto, es importante abordar todo el analisis en profundidad y
llegando a cubrir los objetivos marcados en el inicio sin desviarse, para poder
completar al maximo la informacién necesaria para el siguiente punto.

4.3. Analisis de riesgos y amenazas

Una vez establecida la linea base comentada en el anterior punto, se ha de
hacer un andlisis de riesgos y amenazas. También se ha de definir la estrategia
de la compaiiia respecto a los riesgos, es decir, que nivel de riesgos esta dis-
puesta a asumir o0 no.

Las metodologias de analisis de riesgos y amenazas se pueden clasificar en
dos grandes grupos:

e Cualitativas: metodologia subjetiva, ya que se basa en la experiencia de
los analistas y los equipos vinculados al analisis para crear una matriz
de riesgos y amenazas donde se clasifiquen los riesgos y las amenazas

% KPI “Key Performance Indicator” es una medida que ha de servir para poder ver la evolucién
o estado de aquello que se quiera medir o mejorar.
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segun su probabilidad de ocurrencia segun el analista y su impacto en
caso de que ocurra. Aqui se intenta clasificar todos y cada uno de los
riesgos. Al ser subjetiva se corre el riesgo de incorporar los sesgos de
las personas en este este andlisis, que puedan influir negativamente.

e Cuantitativas: En este grupo se analizan los datos para medir los posi-
bles efectos en caso de que ocurra el riesgo y el impacto econdmico que
supondria. Se hace uso de técnicas mateméticas para hacer los calculos
de probabilidad de ocurrencias. EI mayor riesgo de este tipo de analisis
es no disponer de suficientes datos o de dato alguno en el analisis con lo
que los resultados no sean todo lo fiables que se desearia.

Como se puede ver las dos metodologias tienen riesgos, con lo que se reco-
mienda hacer uso combinado de las dos para obtener lo mejor de los dos mun-
dos. Los dialogos que se establecen en la primera para hablar con las diferen-
tes figuras clave de IT y de negocio de la compafia son clave para tener una
vision directa del estado actual y los riesgos que quiza no quedarian reflejados
directamente por la segunda. A partir de esta vision general, poder focalizar y
buscar estrategias que sirvan para cuantificar y hacer seguimiento de los ries-
gos mas importantes y con mayor impacto, usando la segunda, hace que la
mitigacion sea mejor monitorizada y se pueda presentar sin espacio a errores.

Los objetivos perseguidos con este analisis, independientemente de la metodo-
logia empleada, son:

Identificar los riesgos

Categorizar los riesgos

Medir el impacto de los riesgos

Establecer medidas para monitorizar el estado de los riesgos

Tener informacién suficiente para poder tomar decisiones en el plan de
ciberseguridad

Documentacion de los riesgos y su causa

e Listado de actores externos e internos que pueden influir en los riesgos

e Decidir si se quiere evitar, compartir, aceptar o controlar los riesgos

4.4. Definicion de un Plan

Habiendo recogido toda la informacién del estado actual, asi como habiendo
hecho un andlisis de los riesgos y amenazas, llega el momento de definir una
estrategia a corto, medio y largo plazo. No debemos olvidar, como veiamos en
el punto “4.1 Adoptar y planificar la ciberseguridad”, que esta estrategia debe
estar alineada con negocio en todo momento, y acordada con el CEO de mane-
ra que podamos garantizar el éxito de implantacion y implementacion.

En el corto plazo deberiamos centrarnos en intentar poner solucion a los ries-
gos con mas impacto y con mas probabilidad de ocurrencia. Podemos adoptar
diferentes estrategias para la mitigacion de los riesgos:
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e Cederlos a terceros, como podria ser a través de una poliza de ciber-
riesgos para mitigar el impacto cuando ocurran, o bien con la contrata-
cion de un servicio externo que se dedique solo a aplicar acciones de
mitigacion para dichos riesgos.

¢ Eliminarlos, como por ejemplo eliminando procesos ya no necesarios

e Asumirlos. Por ejemplo, quiza vemos un riesgo en que, si se corta el
suministro eléctrico en una oficina, los agentes no podran acceder a sus
ordenadores o a través de nuestra infraestructura de red, pero podria-
mos decidir que comprar un grupo electrégeno supera los costes y los
beneficios de esperar a que la empresa eléctrica solucione el problema

e Mitigarlos. En el mismo ejemplo, podriamos instalar un pequefio SAI®’

en lugar de un grupo electrogeno.

Para el medio plazo, deberiamos poder empezar a dibujar qué cambios de mas
calado se han de planificar para irlos abordando y permitir que el plan de conti-
nuidad de negocio esté adecuado a la situacion real que tenemos.

Para el largo plazo, hay que disefar el ciclo de vida de revisiones periddicas
gue queremos realizar. Revisidbn de normativas nuevas que puedan aparecer,
revision de posibles nuevos factores que puedan afectar al estudio realizado,
en definitiva, revision constante de los activos y de los riesgos y amenazas in-
ternas y externas.

En cualquier caso, siempre se debe prestar atencién a la aparicion de nuevos
activos, y tener previsto poder incorporarlos al plan y la estrategia en cualquier
momento. El trabajo realizado hasta ahora con el analisis de la situacion actual
y el andlisis de riesgos y amenazas, dentro de un ciclo constante de revision se
podria resumir en los siguientes graficos:

llustracién 4-2 Analisis constante de la ciberseguridad desde los activos de la compairiia

Setectinna orgiervenar controles

Trotmmiomo del resgo

e s T WS

Fuente: revista Economia industrial, nimero 410, articulo “Gobierno de la ciberseguridad” de
Roberto Baratta Martinez

®" SAIl “Sistema de alimentacion ininterrumpida”, son baterias donde se enchufan los sistemas
gue se quieren proteger de posibles cortes eléctricos y estas, a su vez van conectadas a la
toma de corriente donde iria conectado habitualmente ese sistema sin proteccion hasta la ins-
talacion del SAI.
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llustracién 4-3 Implantacién de un Plan director de Seguridad por INCIBE
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Fuente: Incibe, “Plan director de seguridad”, coleccién protege tu empresa, ilustracion 1.

Para poner en marcha el plan de ciberseguridad, tenemos que definir:

e Roles y responsabilidades: Quién va a ser el encargado de cada uno de
los puntos y qué tendra que supervisar o cumplir.

e Objetivos y su alcance: Es importante tener claras las metas a donde
gueremos llegar, y a que va a afectar, asi como que se persigue con ese
objetivo.

e Estrategia: Cémo vamos a llegar a cada uno de los objetivos marcados.

e Marco de control e indicadores: Cémo vamos a evaluar y controlar si se
estan consiguiendo dichos objetivos. CoOmo vamos a montar sistemas de
control y seguimiento continuo para poder detectar incidentes todo y ha-
ber recorrido camino para mitigar riesgos.

e Pruebas: Qué pruebas vamos a realizar para para estresar los planes de
continuidad de negocio y los cambios que vamos realizando.

45



e Normativas: Debemos tener en cuenta las normativas aplicables tanto
existentes como a medida que vayan apareciendo para asegurarnos que
las cumplimos.

e Gestion de terceros: Usar ayuda de terceros es una posibilidad tanto pa-
ra la transferencia de riesgos como para la gestion continua de ciberse-
guridad, hay que plantearlo y decidirlo.

¢ Revisiones: Periodicidad en la que se revisa la estrategia y los activos
protegidos, asi como posibles reportes a direccion o a estamentos regu-
ladores.

Se ha extendido mucho la necesidad de disponer de un SOC®® como departa-
mento que ayuda a tener un marco de control, monitorizacién e indicadores del
plan de ciberseguridad. Algunas optan por montarlo con recursos internos, pero
la mayoria optan por cederlo a terceros con capacidad y conocimientos activos
de ciberseguridad. Un SOC es un centro de seguridad encargado de monitori-
zar, analizar, detectar, responder y mejorar, en definitiva, la seguridad de la
empresa.

Un SOC por lo general intenta centralizar todos los elementos definidos a moni-
torizar desde un punto de vista de seguridad, puede correlacionar los eventos
de todos ellos para poder detectar patrones o intrusiones no deseadas usando
algunas de las técnicas vistas en el capitulo 3.3.

El equipo del SOC es especialista en seguridad informética y esta dedicado
exclusivamente a ello, de esta manera se consigue descargar a l0s equipos
tradicionales de IT la responsabilidad de mantener el sistema y tener controla-
das todas las posibles técnicas o vectores de ataques nuevos.

Debido a todo ello, montar o mantener un SOC supone un gasto elevado y se
debe analizar su inclusion en el plan de ciberseguridad.

% soc “Security Operation Center”
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5. Situacion sector seguros en Espafa

Actualmente ICEA, en Espafia, ha realizado 3 estudios llamados “Termdmetro

de la ciberseguridad en el sector asegurador espafol”

, el ultimo es de Julio

de 2022 y han participado 55 empresas del sector, 12 mas que en el anterior:

llustracién 5-1 Entidades participantes en el estudio
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Fuente: ICEA, “lll Termometro de la ciberseguridad en el sector asegurador”.
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Gracias a estos informes podemos hacernos una idea general de como esta el
sector en la implementacion de normativas o de medidas preventivas de ciber-
seguridad comentadas en los puntos anteriores.

Podemos decir que en general se observa una buena concienciacion del sector
respecto a la ciberseguridad, aunque no llegue a ser el 100% se marca una
tendencia positiva a ir aumentando en los préximos afios.

5.1. Estrategia y Organizacion

El 87.8% de las empresas cuenta con un plan estratégico de ciberseguridad, un
7% mas que el afio pasado, aunque el 7.8% de ellas todavia no lo tiene apro-
bado, y el 11.7 del resto esta en desarrollo de uno. Hay que destacar que un
1.1% no dispone de un plan ni esta trabajando en ello.

llustracién 5-2 Existencia de un plan estratégico de ciberseguridad

Fuente: ICEA, “Ill Termémetro de la ciberseguridad en el sector asegurador”.

Actualmente el 100% de las empresas tiene una persona responsable de la
ciberseguridad, si es cierto que solo el 63% de ellas disponen de un CISO pro-
piamente dicho.

Sigue habiendo mas empresas cuyo CISO dependen del CIO, aunque se ha
observado que casi se han doblado las empresas que han pasado a depender
de Direccidon General en lugar del CIO, asi que se puede observar cobmo cada
vez la figura del CISO se considera de mas importancia.
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llustracién 5-3 Funciones gestion de riesgos Tl y roles asociados
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Fuente: ICEA, “Ill Term6metro de la ciberseguridad en el sector asegurador”.

Se puede observar como la funcion del CISO es la encargada de la seguridad
de la informacion en la mayoria de las empresas.

Mas del 82% de las empresas hace uso de un SOC 24x7 para poder tener mo-
nitorizados sus sistemas desde el punto de vista de seguridad. un 11% esta
planteando implementar uno, tan solo el 5.6% no considera una prioridad poner
en marcha este servicio o departamento.

La media del presupuesto dedicado a ciberseguridad es del 5.7% del total de
IT, y se observa que el 62% de entidades que han contestado a la cuestion es-
tan por encima de esta media, y que el 30% destinan mas del 10% de su pre-
supuesto.

llustracién 5-4 Presupuesto de ciberseguridad sobre el presupuesto total de IT

Fuente: ICEA, “Ill Termdmetro de la ciberseguridad en el sector asegurador”.
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El presupuesto esta gobernado desde Tl en el 55.1% de las entidades, aunque
el 30.3% de ellas ya dispone de un departamento de ciberseguridad con su
propio presupuesto. Un 2.2% no dispone de presupuesto para ciberseguridad.
Sorprende este dato dado que tan solo el 1.1% no disponia de plan de ciberse-
guridad, con lo que el 1.1% restante podria ser debido a aquellas empresas
que todavia estan implementando su propio plan.

El 92.6% de las empresas han aumentado el presupuesto respecto al afio ante-
rior. Esto demuestra un mayor compromiso en general del sector, asi como una
vision mas realista de los posibles efectos de los ciberataques.

Para poder desarrollar los planes de ciberseguridad e implementar las acciones
o medidas previstas las empresas encuentran que las tres principales palancas
son la presion regulatoria, un incidente de seguridad en organizaciones del en-
torno y un incidente de seguridad en la propia organizacion. Estas tres palan-
cas son las que mas ayudan al responsable de seguridad a poder justificar o
aumentar el presupuesto o el ritmo de implantacion de medidas. La continua
sofisticacién de los propios ciberataques, la evolucién continua de las tecnolo-
gias y la dificultad de integracion de los distintos sistemas de seguridad son las
3 principales dificultades que se encuentran nuestras compafiias.

llustracién 5-5 Dificultades mas relevantes a la hora de implementar mas medidas de
seguridad
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Fuente: ICEA, “Ill Termdmetro de la ciberseguridad en el sector asegurador”

Las herramientas o técnicas mas usadas en el sector para mitigar, y ayudar a
prevenir posibles eventos de seguridad son mecanismos de “Threat Intelligen-
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ce”, procesos de “DevSecOps™®, “Data Analytics”, “Machine Learning” y “Anali-

tica de comportamiento” ademas de algun otro.

llustracién 5-6 Presencia de nuevas técnicas o tecnologias que se utilizan como medidas
de proteccion frente a ciberataques

83.4%
. 5.2 47.6% 261 43,94

Fuente: ICEA, “lll Termdmetro de la ciberseguridad en el sector asegurador”

5.2. Ciberseguridad, Riesgos y geopolitica

En caso de ciberataque el 87.8% de las empresas disponen de un plan de res-
puesta para poder actuar en caso de incidente y, un 46% reconoce haber sufri-
do algun tipo de incidente de seguridad durante el ultimo afio. Aunque el ata-
que mas temido sigue siendo un ataque de ransomware, el tipo de ataques
mas sufrido por las entidades han sido ataques de denegacion de servicio,
afectando asi a la continuidad de negocio.

En el contexto actual de teletrabajo causado por la COVID-19, para el 53.4%
de las empresas de seguridad eso ha implicado que se han incrementado los
ciberataques a la tecnologia que permite el acceso remoto.

llustracién 5-7 Efectos de los ciberataques relacionados con el teletrabajo

Fuente: ICEA, “Ill Termdémetro de la ciberseguridad en el sector asegurador”

69 DevSecOps “Development, Security, and Operations”, cultura que pretende incorporar al
flujo de Desarrollo y de operaciones la perspectiva de seguridad y automatizacion para minimi-
zar error humano y maximizar la seguridad.
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A parte del ransomware, como tipo de atague mas peligroso y con mas impacto
para la continuidad de negocio o reputacién de la identidad, las empresas del
sector estan preocupadas por posibles accesos no permitidos a los sistemas o
el robo de credenciales.

llustracién 5-8 Ataques mas peligrosos para el funcionamiento o reputacién de una enti-
dad

Fuente: ICEA, “lll Termémetro de la ciberseguridad en el sector asegurador”

En la situacion actual de crisis geopolitica con la guerra de Ucrania, la mayoria
de las empresas del sector, un 71.1%, reconocen haber notado un incremento
de las ciber-amenazas y, apoyadas por fuentes de ciber-inteligencia externas,
han podido actuar en funcion de las notificaciones relacionadas tanto con la
entidad, como con las relacionadas a efectos de la guerra. También la gran
mayoria de ellas, el 66.7%, de manera proactiva han buscado la manera de
aumentar las medidas de seguridad y, el 15.6% han realizado alguna accion
puntual debido al incremento de los ciberataques.

El contexto actual de guerra ha puesto sobre la mesa la posibilidad real de una
ciberguerra, cosa que hace que de manera unanime las empresas afirmen que
el sector asegurador es critico, aunque se consideren mas criticos el sector
publico, energético, sanitario o farmacéutico.

5.3. Personal, formacidén y nuevas tecnologias

En media, el porcentaje de empleados dedicados a la ciberseguridad ha ido
creciendo estos Ultimos afios en las empresas y, el 28.7% de estas, cuentan
con un 1% o mas de su plantilla dedicada a la ciberseguridad. Aunque este ul-
timo afio, la plantilla no ha crecido tanto como el anterior, de momento se man-
tiene el interés en reforzar la plantilla para este cometido.
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llustracién 5-9 Evolucién de personal dedicado y porcentaje de crecimiento respecto al
anterior periodo

Sum of Personal dedicado a ciberseguridad  Sum of incremento respecto al anterior

®\m
>

Values

@~ Sum of Personal
dedicado a
ciberseguridad
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0.27% 0.35% 0.44%
019 020 021
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Fuente: Elaboracién propia a partir de los datos del informe ICEA sobre el porcentaje de traba-
jadores dedicados a la ciberseguridad.

llustracién 5-10 Empleados que se dedican a la ciberseguridad sobre el total de emplea-
dos
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Fuente: ICEA, “Ill Termémetro de la ciberseguridad en el sector asegurador”

El 96.7% de las empresas consultadas han realizado alguna formacion dirigida
a todo el personal en materia de seguridad informatica o de riesgos IT. La ma-
yoria han impartido formacion para la concienciacion de la plantilla, mas de la
mitad ademas han impartido formacién especifica para equipos técnicos, y el
46% han hecho alguna especifica para alta direccion.
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llustracién 5-11 Presencia de formacidn en materia de ciberseguridad segin segmento al
que se dirigia

98,9%

62,1%

46,0%
32,2%

P

Fuente: ICEA, “lll Termdmetro de la ciberseguridad en el sector asegurador”

Tres de cada cinco empresas reconocen estar utilizando o valorando utilizar
alguna nueva tecnologia para influenciar positivamente en sus procesos de
negocio, mejorar resultados, nuevas oportunidades de negocio, facilitar el ac-
ceso a los usuarios, etc. La Inteligencia artificial es la gran ganadora respecto a
este uso, seguido de 0T o de tecnologfas de HealthCheck".

llustracién 5-12 Presencia de cada tecnologia en las entidades que las estan utilizando

85.7%

45.7%

37.1% 37.1%
| | 25, /'f"‘o- 22.9% 22.9%

5,7% 2.9%

Fuente: ICEA, “Ill Termdmetro de la ciberseguridad en el sector asegurador”

Junto con el uso de estas nuevas tecnologias las empresas estan haciendo los
deberes ya que el 90.3% de ellas esta valorando activamente los ciber-riesgos
asociados a la implantacion y uso de estas.

En lo que respecta al uso de la nube (o Cloud) tan solo 2 de cada 5 empresas
del sector usa servicios alojados en este tipo de tecnologia, y el marco de con-

70 . . . .

Las tecnologias de healthcheck permiten de manera remota medir constantes vitales del
cliente de manera que se pueden usar para diferentes lineas de negocio: Seguro de salud,
crear programa de puntos en base a actividades, etc.
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trol que se hace a estas es, en un 61.1%, diferente al que se realiza en los ser-
vicios IT propios:

llustracién 5-13 Existencia de marcos de control especificos para entornos cloud

24,4% = Utiliz
17,8% |

Fuente: ICEA, “lll Termdmetro de la ciberseguridad en el sector asegurador”

5.4. Proteccion

El 72.2% de las entidades del sector confirman tener contratada una péliza de
ciber-riesgos. En 2 de cada 3 entidades el capital asegurado supera ya los 3
millones de euros, y la prima no supera los 80.000 euros en el casi 40% de las
entidades, coste que el 75% de las entidades considera acorde con el servicio
contratado.
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6. Conclusiones

Vivimos en un mundo en constante evolucién, donde la tecnologia juega uno
de los papeles mas importantes, en lineas generales, de cualquier ambito de
nuestras vidas. La tecnologia avanza a pasos agigantados y, cosas que hasta
hace unos afos eran simples ideas, ahora son realidades, y los suefios que
tenemos ahora, en breve seran posible.

En este sentido tenemos que ser conscientes que, junto a la evolucion de la
tecnologia, que nos permite la automatizacion, el analisis y la simplificacion de
cualquiera de los ambitos de nuestro negocio, se abre también las puertas a
problemas de seguridad. Estos son, la mayoria, debidos a errores humanos,
tanto de los equipos de IT (falta de actualizaciones del sistema, errores en con-
figuracién, no cambiar contrasefias por defecto, y un largo etcétera), como de
los empleados de la empresa (entrar en sitios web no recomendados, abrir en-
laces o adjuntos de correos no confiables, asi como tantos otros posibles erro-
res).

Al igual que la tecnologia evoluciona, asi lo hacen los delincuentes, que tam-
bién tienen acceso a ella. Esto es un riesgo muy elevado para cualquier em-
presa, del sector o no, ya que en la “dark web” se ofrecen todo tipo de servicios
a precios asequibles, llegando a un nivel de profesionalizacion muy elevado y
haciendo muy facil el acceso a poder realizar un ciberataque a cualquier em-
presa.

Es un argumento antiguo el pensar que nuestra empresa no va a ser objetivo
de ningun ciberataque dado que no es una empresa importante o grande, con
esta profesionalizacion de la delincuencia este argumento ya no es valido, y no
deberia tomarse a la ligera. Con esto no quiero caer en técnicas “FUD”"*, que
se basan en generar miedo, incertezas y dudas (de sus siglas en inglés), sim-
plemente intento exponer una realidad existente, a partir de ésta, lo que tene-
mos que hacer es ponernos a trabajar.

También se ha observado la importancia que tienen para los inversores las
empresas que se focalizan en estrategias tipo ESG, y la ciberseguridad ha al-
canzado un peso o0 preocupacion importante entre los inversores. Estas estra-
tegias también tienen en cuenta el cambio climatico o la paridad en las planti-
llas de empleados o en la directiva de una empresa.

" FUD “Fear, Uncertainity, Doubt”,
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llustracién 6-1 Which ESG risk trends are of most concern to your company

Cyber security
resilience

Lack of actions taken
to address climate
change

Pollution incidents and
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disasters

Lack of diversity on

board/in workforce 275

(0574 10% 20% 30% 40% 50% 60%

Fuente: “Allianz Risk Barometer 2022”

Las regulaciones y las normativas han venido para ayudarnos, y para mostrar-
nos la importancia que tiene el proteger a nuestra empresa y a sus datos. Asi
las regulaciones que han ido evolucionando como la GDPR, cuya ultima revi-
sion es de 2016 y su objetivo es regular el tratamiento de los datos personales
y su libre circulacién, o el Reglamento delegado de la comision europea en
el contexto de seguridad y gobierno de las TIC o, ya en nuestro sector, Sol-
vencia Il, o DORA que, junto con el organismo de control europeo, EIOPA,
marcan unas pautas minimas a nuestros sistemas IT. Asi, de esta manera, que
se aumente la seguridad en lineas generales y los clientes o ciudadanos euro-
peos ganen, 0 no pierdan, confianza en las instituciones y en las empresas. No
nos tenemos que engafar, las regulaciones ejercen una presion constante y no
deja de ser uno de los riesgos que las empresas siempre tienen en cuenta en
la afectacion de sus negocios:

llustracién 6-2 Changes in legislation and regulation risk ranking

2021:5(19%)

Ranking history:
2020:3
2019:4
2018:5
2017:5

Fuente: “Allianz Risk Barometer 2022”
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Aunque esté el riesgo, y el temor, a este marco cambiante en cuanto a regula-
ciones, estas nos obligan a hacer un analisis constante y a adecuar nuestros
procesos y tecnologias a este mundo cambiante en relacion con la seguridad.

También tenemos de nuestra mano los estandares de seguridad, que intentan
perseguir los mismos objetivos, pero esta vez dandonos una serie de pautas,
herramientas y procedimientos a seguir para adecuar la seguridad de nuestros
sistemas y maximizar la proteccion. Asi, en el pais tenemos que destacar el
esquema nacional de seguridad, modificado por Ultima vez en mayo de este
afo, y que establece, de obligado cumplimiento para las empresas del sector
publico o cualquier colaborador de estas, cuatro pilares sobre los que trabajar,
“Prevencidn’, “Deteccidn’, “Respuesta”y “Conservacion”y que en esta Ulti-
ma revision habla de conceptos como vigilancia continua, minimo privilegio o
como interactuar con servicios de la nube.

Teniendo en cuenta todo esto, como primera obligacidn, esta claro que debe-
mos que cumplir las regulaciones y normativas vigentes que afectan a nuestro
sector, pero también debemos ser capaces de hacer un analisis constante de
nuestra infraestructura para minimizar el riesgo de sufrir incidentes de ciberse-
guridad que puedan afectar a la reputacién de la empresa, o incluso llegar a
ponerla en una situacion de riesgo de fallida. Para ello debemos adoptar la se-
guridad dentro de cualquier proceso de la compafiia. Esto lo conseguiremos
definiendo un plan de ciberseguridad global, apoyado desde direccién y con un
presupuesto adecuado a nuestras necesidades y aceptacion de riesgos que
hayamos definido juntamente con direccidn para alinearnos a negocio. Sin este
plan, o esta alineacion con direccion y, por tanto, negocio, el plan o la ciberse-
guridad no cubriran las necesidades reales de nuestra empresa, con lo que no
conseguiremos mitigar los riesgos a los que no queremos exponernos. Es im-
portante contar con la figura de un CISO, independiente de IT y que por tanto
tenga las herramientas para poder forzar, en caso necesario, cambios en estra-
tegias de IT que, de otra manera, supusieran un riesgo no aceptable.

Para asegurar que el plan de ciberseguridad es efectivo, se deben definir obje-
tivos e indicadores medibles, y debemos tener toda nuestra infraestructura en
constante vigilancia a través de herramientas como SIEMs’?, pero aconseja-
blemente montando un equipo SOC, capaz de estar al dia del mundo de la ci-
berseguridad y dedicado especificamente a esta monitorizacion y reaccion a
cualquier tipo de incidentes de seguridad.

La clave de los planes de ciberseguridad es definir bien los riesgos a los que
gueremos estar expuestos y a los que no, y tomar medidas respecto a este
analisis como deciamos, pero otro factor muy importante es hacer una revision
ciclica de nuestros activos y exposiciéon al riesgo, debido al entorno cambiante
en el que estamos, tanto geopolitico, como tecnoldgico.

2 SIEM, “Security Information and Event Management”, campo de la informatica que se va
basa en herramientas para proveer de andlisis de seguridad en tiempo real de los diferentes
sistemas.
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Por ultimo, quiero mencionar que tenemos la impresién de que nuestro sector
esta trabajando duramente en adecuarse a estas nuevas realidades, la prueba
de ello es el elevado porcentaje de empresas que tiene un plan o casi preapro-
bado un plan (el 87.8% de ellas) de ciberseguridad. Qué el presupuesto del
62% de ellas esta por encima de la media. Qué el 100% tiene definida una figu-
ra responsable de seguridad, aunque solo el 63% tienen definida la figura de
un CISO.

El personal dedicado a la seguridad ha ido aumentando los ultimos afios, y méas
del 82% hacen uso activo de un equipo SOC. Se estan dedicando esfuerzos en
la formacion tanto de toda la plantilla como la que se dedica a la seguridad.

Ademas, un gran porcentaje cuenta con una poliza de ciber-riesgos. Asi que en
general dariamos un aprobado al sector, aunque si queremos destacar otra vez
gue esto es un trabajo constante, no hay que bajar la guardia en definir nuestra
postura de seguridad y en revisarla constantemente.

Intentar alentar al pequefio porcentaje de compafiias que todavia no estan
pensando en estos términos, a empezar a pensar en un plan de ciberseguridad
para mitigar cualquier riesgo que puedan tener, consciente o inconscientemen-
te.
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