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Abstract

Since 2001, AES symmetric private key criptosystem is being used as one of the stan-
dards to encrypt a huge amount of messages. AES is analysed from an algebraic point of
view using finite field theory, a less common approach in the available standard literature.
To finish, the security of the cryptosystem is assessed.

Resum

Des del 2001 s’esta utilitzant com a un dels criptosistemes estandards per xifrar una
gran quantitat de missatges ’AES, un criptosistema de clau privada i simetrica. Utilitzant
recursos de cossos finits i d’algebra en general, es pretén analitzar ’AES des d’un vessant
algebraic, poc habitual a la literatura estandard. Finalment, es discuteix la seguretat del
criptosistema.



Agraiments

Primer de tot m’agradaria donar les gracies a I’Artur Travesa per la seva dedicacié i la
seva ajuda constant al llarg de tot el treball. També m’agradaria agrair a la meva familia
per permetre que hagi pogut arribar fins aqui. I als meus amics per tot el seu suport.
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Introduccio

El criptosistema Rijndael es va adoptar com a criptosistema estandard pel NIST (Nacional
Institute of Standard and Technologies) al 2001 i es va comengar a anomenar com AES
(Advanced Encryption Standard). Aquest canvi va ser proposat després de veure que la
seguretat del DES, anterior criptosistema estandard, es podia veure compromesa en un
futur relativament proper.

L’AES és un critosistema de clau privada i simetrica; és a dir, s’utilitza la mateixa
clau per xifrar i per desxifrar el missatge. L’AES va ser escollit pel NIST d’entre 15 altres
criptosistemes per la seva seguretat, la seva facilitat d’'implementar, la rapidesa en xifrar
i desxifrar els missatges. Un dels atributs que més destaca és que es poden utilitzar tres
mides diferents de claus.

Aquest treball pretén explicar 'AES des d’un punt de vista algebraic, explicant de
forma matematica cada transformacié, a diferencia de la gran part de la literatura que
explica ’AES de forma practica pensant en la seva implementacié. Posteriorment, també
es realitza una discussioé de les possibles maneres d’atacar el criptosistema, i el resultat
obtingut a partir d’aquests atacs fins ara.

La memoria esta estructurada en quatre capitols que formen tres blocs. El primer bloc
esta format per un primer capitol introductori on es repassen certs conceptes necessaris
per descriure el criptosistema i es fixen les notacions que es faran servir. El segon bloc és
format pels capitols 3 i 4; s’hi descriuen els processos de xifratge i de desxifratge de ’AES.
Finalment, el tercer bloc, format per I'altim capitol, on es descriuen diferents maneres
d’atacar ’AES i el resultat d’aquests atacs.

Al primer capitol hi ha una petita introduccié a la criptografia basica i els resultats
més rellevants que cal saber per tal de poder seguir més endavant els raonament sobre
seguretat. Com que I’AES utilitza el cos finit Fy per representar els bits i també utilitza un
cos finit de grau 8 sobre Fy per expressar els bytes, es fa un resum de la teoria necessaria
de cossos finits aixi com una breu discussié sobre com implementar-los a 1’ordinador. Per
acabar també s’introdueix com cal preparar el missatge per tal de xifrar-lo ja que, com
veurem, no totes les comunicacions poden ser xifrades directament; a vegades, cal un
tractament previ.

El segon i tercer capitols formen el bloc principal, i s’hi descriu exhaustivament ’AES
aixi com totes les funcions que el conformen i les inverses respectives. En particular, i en
tractar-se d’una exposicio matematica del criptosistema, s’ha cregut convenient incloure
una demostracio rigorosa del fet que els processos de xifratge i de desxifratge sén bijectius
i I'un invers de 'altre, una demostracié que no esta inclosa als estandards.

En el quart i ultim capitol, es justifica que 'AES no és un xifratge afi i per que no
funcionen alguns tipus de criptoanalisis que s’havien utilitzat per atacar criptosistemes



2 Introduccid

anteriors a ’AES. Seguidament, es fa una breu exposicié de les equacions que s’haurien
de resoldre per tal de trencar el criptosistema per forca bruta i s’arriba a la conclusio
que amb l'estat actual de I'algebra i la tecnologia, el criptosistema és robust davant dels
metodes criptoanalitics convencionals.



Capitol 1

Preliminars

1.1 Criptografia

La criptografia té com a objectiu permetre que dos dispositius qualssevol, que s’anomenen
I’emissor i el receptor, es puguin comunicar a través d’un canal insegur de manera que
cap tercer pugui entendre la comunicacié transmesa.

El missatge preparat per al xifratge que I’emissor vol transmetre al receptor s’anomena
text pla, 1 pot ser de qualsevol naturalesa ja sigui alfabetica, numerica, en codi binari,
etcetera. L’emissor per tal de transmetre el seu missatge pla de forma segura el xifra
utilitzant una clau, consensuada amb el receptor, i envia el missatge xifrat a través del
canal insegur. L’objectiu de xifrar el missatge és que si un tercer l'intercepta no sigui
capac d’entendre’l, pero, en canvi, si el rep el receptor que posseeix la clau, sigui capag
de desxifrar el text xifrat i reconstruir el missatge pla.

Un model matematic util per a 'estudi d’aquets fenomens es pot descriure a partir de
la definicié segiient.

Definicié 1.1.1. Un criptosistema és una 5-pla (P,C, K, E, D) on

1. P és un conjunt finit, anomenat de textos plans;
2. C és un conjunt finit, anomenat de textos xifrats;
3. I, és un conjunt finit, anomenat de claus;

4. & = {er}rex 1 D = {di}rex son dues families d’aplicacions, e, : P — C i dy, :
C — P anomenades xifratge i desxifratge tals que Vk € K i Vo € P se satisfa que
di (ex(z)) = x.

La comunicacié que es vol transmetre entre ’emissor i el receptor s’ha de transformar
en una successio d’elements de P i, per tant, no pot ser qualsevol. Aixo fa que moltes
comunicacions abans de poder ser xifrades s’hagin de tractar. Aquest és el cas de 'AES
que només permet xifrar comunicacions de 128 bits; si aquestes tenen una mida major
s’han de trencar en blocs de 128 bits per tal de poder xifrar-los després.

Per altra banda, la propietat clau per tal que el criptosistema funcioni és la nimero 4
on s’afirma que donada una clau, aplicant les funcions de xifratge i de desxifratge s’obté
el missatge pla.
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Per tal d’enviar aquesta comunicacié, primerament els dispositius que es volen inter-
canviar el missatge pla s’han de posar en contacte a través d’un canal segur per escollir
les claus de manera que no la sapiga cap tercer.

Suposem que un dispositiu li vol enviar la comunicacié segiient x = xyx9- - x,, on
cada x; € P, a l'altre dispositiu amb el qual, previament, han acordat una clau k£ € K.
Aleshores 'emissor calcula y; = ex(x;) 1 obté el text xifrat y = y1y2 - - - y,. Quan el segon
dispositiu rep el missatge només ha de computar x; = di(y;) per obtenir el conjunt de
missatges plans; es a dir, la comunicacié. Clarament, la funcié e, ha de ser injectiva, ja
que en cas contrari, existirien z1,xo € P amb x1 # o, tals que y = eg(x1) = ex(z2) i el
receptor no tindria manera de saber quin dels dos resultats escollir.

Un tipus d’atac, utilitzat sobretot contra els primers criptosistemes, és 'analisi de
freqiiencies. Aquesta analisi es basa en el fet que en totes les llengiies exsiteix una dis-
tribucio caracteristica que déna compte de la freqiiencia amb que apareix cada lletra o
caracter. Aquesta distribucié es manté aproximadament constant en qualsevol entitat
lingiifstica suficientment llarga. El primer estudi matematic que es conserva en angles
el van fer Beker & Piper utilitzant diverses noveles, revistes i diaris. No només van fer
un estudi de freqiiencia de caracters siné que van estendre la distribucié de freqiiencies a
successions de lletres com per exemple TH o FF. Un cop es té en compte aixo es poden
desxifrar missatges xifrats a través de criptosistemes senzills comptant el nombre de vega-
des que es repeteix cada un dels caracters i subtituint-los en funcié de les freqiiencies. En
cas que aquesta primera analisi no doni resultat, es pot estendre a successions de lletres
o utilitzant algunes variants.

El xifratge afi és un tipus de criptosistema que pren especial rellevancia en ’AES ja
que aquest inclou un criptosistema afi amb alguns canvis significatius.

El xifratge afi té la segiient estructura. Sigui K un anell, i £ = K", amb n > 1 un
nombre natural; una aplicacié afi de F en F és una aplicacié de la forma z — a(z) + b,
on a € Autg(E) i b € FE, fixats. Es facil veure que conforma un criptosistema, ja que si
es consideren, P =C = E, K = {(a,b)|a € Autx(F),b € E} aleshores es compleix que

y = ex(z) = a(z) + b,
{ di(y) = inv(a)(y — b), (1.1.1)

on inv correspon a l'invers de I'automorfisme a.

Originalment, aquest sistema s’utilitzava amb n = 1. Es considerava cada lletra de
I'abecedari com un element de Z/26Z; és a dir, P = C = Z/26Z i K = (Z/267Z)* x 7/ 26Z.
Per xifrar cada lletra de la comunicacié d’utilitzava la regla escrita anteriorment y; =
ax; + b; es pot veure que aquest sistema no és segur a través de I'analisi de freqiiencies.

L’AES inclou una funcié anomenada SubBytes que és parcialment afi: P = C =
F§, amb K = {(A4,B)|A € GL(F,,8),B € F3}. De la mateixa manera, es trenca la
comunicacié en successions de 8 bits i es xifra: y; = Ax; + B. En aquest cas la funcio
també és insegura a través de I'analisi de freqiiencies, pero a 'AES s’introdueixen una
serie de canvis en aquesta funcié que la doten de més seguretat.

Claude Shannon va introduir nocions matematiques a la teoria de la informacié, per
tal de poder estudiar la seguretat dels criptosistemes ([Shannon 1949]). En el seu estudi
va introduir dos conceptes que qualsevol criptosistema requereix per ser segur, que son:
la difusié i la confusio.
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La difusio implica que l'ordre del text pla ha de ser dispersat per tot el text xifrat. A la
practica aixo implica que si es canvia un caracter del text pla (i la clau es manté constant)
aleshores molts dels caracters del text xifrat també canvien. Aixo matematicament implica
que la freqiiencia estadistica de lletres al text pla estara difosa al llarg de tot el text xifrat, i
per tant, es necessita molta més extensio de missatge xifrat per plantejar un atac estadistic
significatiu.

La confusio vol dir que la relacié entre el text pla i el text xifrat ha de ser tan aleatoria
com sigui possible, és a dir; si es canvia un caracter de la clau (sense alterar el text pla)
s’haurien de canviar diversos caracters del text xifrat.

En la figura es pot apreciar la confusio i la difusié en I’AES, i quina es la diferéencia
entre els dos conceptes a la practica. Com es pot veure, aparentment, el criptosistema té
unes bones propietats ja que no es pot relacionar el text xifrat amb la clau ni el text pla
de forma obvia.

String Representations  (N)
Plaintext: 00112233445566773390AABBCCDDEEFF
Key: 000102030405060708090A0B0CODOEDF
Ciphertext: 69C4E0DSEATBO430DBCDBTA070B4CE5A
String Representations (D)
Plaintext. 00002233445566773390AABBCCDDEEFF
Key: 0001020320405060708090A0B0COD0OEDF
Ciphertext: 12BF030D636F3173DTDTIFCAYSEQT2970
String Representations  (()
Plaintext. 00112233445566773399AABBCCDDEEFF
Key: 0000020304050607023090A0B0COD0OEDOF
Ciphertext: CEA3CAEQ0A3SZF548T75BTESTFOICDFFED
Figura 1.1: Taula de text pla, clau i text xifrat respectivament per ’AES-128. La primera,
N és utilitzant un text pla i clau qualsevol; en D es fa variar el text pla per poder veure
I'efecte que té sobre el text xifrat (amb aixo es pot fer una primera comprovacié de la
difusié aparent de ’AES ); finalment, en C, es mostra com afecta al text xifrat una petita

variacié de la clau. Per tal de xifrar aquests missatges plans s’ha utilitzat el programa de
[Project Nayuki 2013]

1.2 Cossos finits

Un element basic per a la descripcié de 'AES des del punt de vista algebraic és la teoria
dels cossos finits. El primer cos finit que cal presentar és el cos finit de dos elements,
Fy = 7 /27, que sutilitza per representar els bits, caracters binaris formats per 0 o 1.

Com a model del byte, podem pendre un espai vectorial de dimensié 8 sobre Fy, de
manera que la suma de bytes es realitzara component a component. L’AES ho fa prenent
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aquest Fo-espai vectorial com el cos finit Fos que dota ’AES d’una estructura més rica.
Per a aixd es considera el polinomi m(z) = 2% +a* + 2% + 2+ 1 € Fo[z] que es irreductible
i llavors K = [Fgs & <frf([§%>. La tria d’aquest polinomi és caracteristica per a I’AES, pero
com que tots els cossos finits de 28 elements sén isomorfs entre ells, en cas d’haver escollit
un altre polinomi, sempre es podria trobar un isomorfisme que relacioni els dos cossos

finits.

Un element qualsevol del cos finit K es podra representar, doncs, com la classe d’algun
polinomi de la forma a = ag + a2 + asx? + azx® + asx* + asx® + agxrg + arx” on a; € Fy.
Agafant com a base de K el conjunt ordenat {1,z, 2% x3 2% 2% 25 27}, es pot expressar
qualsevol a = (ag, a1, as, as, as, ay, as, ag, a7) ja que es pot mirar K com un espai vectorial
de dimensi6 8 sobre 5. Per fer la notacié més compacta, molts cops s’expresen els bytes
com un conjunt de dos nombres hexadecimals. Aquesta conversio es fa de dreta a esquerra
i usant la taula Es a dir, si en notacié hexadecimal tenim ’element {63} aquest com
a element de K equivaldra a 1 + x + 2° + 5.

Bit Digit Bit Digit

0000 0 1000 8
0001 1 1001 9
0010 2 1010 A
0011 3 1011 B
0100 4 1100 C
0101 ) 1101 D
0110 6 1110 E
0111 7 1111 F

Taula 1.1: Taula conversora BIT a notacidé hexadecimal

La suma es realitza coeficient a coeficient com en qualsevol anell de polinomis, 1'inica
caracteristica afegida que s’ha de tenir en compte es que els coeficients pertanyen a .

Per realitzar la multiplicacié s’ha de tenir en compte que el representant sempre ha de
tenir grau menor que 8. Aleshores, si després de fer la multiplicaci6 el polinomi és de grau
més gran o igual que 8, s’ha de fer la divisi6é del polinomi resultant p(x) entre m(zx); un
cop fet aixo, se satisfa que p(x) = c¢(z)m(x) +r(z), on ¢(z) és el quocient i r(x) el residu,
i com que estem en un cos que identifica m(z) = 0, aleshores ¢(z) = r(z).

Per dividir en aquest cos, és suficient trobar I’element invers del divisor i multiplicar-lo
pel divident.

[’AES utilitza una funcié inversa lleument modificada, la denotem inv(a) que associa
I’element invers de a en el cos K si a # 0 i 'element neutre respecte la suma amb ell
mateix. Es a dir:

nv: K— K
a—at,si a#0, (1.2.1)
0+—0.

De fet, donat que estem treballant en un cos finit Fos, utilitzant que per a tot a € K es
compleix a?® = a, si resulta que a # 0 aleshores, a®~! = 1 o sigui a - a®* = 1. Aquest
teorema ens dona l'existéncia d’element invers Va € K* i una manera de calcular-lo. Per
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tant podem definir la funcié inversa estenent-la a tots els elements de K de manera que
I'invers del 0 vagi al 0 de la manera segiient:

inv : K— K (12.9)
a — a** o

Per al calcul efectiu de I’element invers existeixen com a minim tres maneres viables.
D’una banda, es podria guardar una taula d’inversos, es a dir; que cada element de K
tingui el seu invers tabulat. Cal dir que aquest métode no es fa servir i el motiu s’explicara
més endavant.

Els altres dos metodes de calcul, que s’explicaran tot seguit, sén el de I’algoritme
ampliat d’Euclides i I’exponenciacié binaria.

L’algoritme d’Euclides és un algoritme que permet calcular el maxim comu divisor
entre dos polinomis. Aquest, es pot ampliar de manera que aquest maxim comu divisior
s’expresa com a combinacio lineal dels dos polinomis.

Aquest meétode es pot fer servir en el cas estudiat. Sigui a(x) € Fylz| el representant
de grau menor que 8 de I'element a(z) € K que es vol invertir. Per a calcular I'invers de
I'element a(x), s’agafa el seu representant a(x) i el polinomi m(x) esmentat previament
com a polinomis de Fy[z] i s'utilitza I’algoritme d’Euclides ampliat per trobar b(z), c(z) €
K tals que a(z)-b(x)+c(x)-m(x) = med(a,m) = 1, ja que m(x) és un polinomi irreductible
de grau 8, mentre que a(z) és per definicié de grau menor o igual que 7.

L’algoritme d’Euclides es pot expressar a partir de la funcié recursiva segiient:

ro =m(x), 1 = a(z), Tit1 = Ti—1 — qiT4,
So = ]_, S1 = 0, - Si+1 = Si—1 — 4;Si, (123)
t() = 0, tl = 1, ti—i—l = ti—l — thz;

on ¢; representa el quocient de la divisié entre r;_; i ;.

Es important veure que el grau del polinomi va disminuint a mesura que es va aplicant
la funcié recursiva; és a dir, gr(r;_1) > gr(r;).

L’algoritme acaba quan 74,1 = 0; aleshores, r, = mcd(a, m), i es se satisfa que ri(z) =
sk(x) - m(z) + tr(x) - a(x). Es a dir, els polinomis b(z) = tx(z) mentre que c(x) = si(x).

Lema 1.2.1. Sigui k U'index de "iltim element rj, no nul de la funcio recursiva; es com-
pleix que gr(t;) < 8.

Demostracio: Per demostrar-ho cal tenir en compte algunes observacions que es com-
pleixen entre aquests polinomis: gr(q;) = gr(ri—1) — gr(r;), ja que ¢; esta definit com
el quocient entre 7,1 i r;. També s’ha de tenir en compte que gr(ty) = gr(0) = —oo,
gr(ty) = gr(l) = 0. Finalment, també se satisfa que gr(r;_1) > gr(r;), ja que r; esta
definit com el residu entre r;_o 1 7;_1.

Anem a veure que es compleix que gr(t;) < 8 — gr(r;_1). Per induccié; si i = 2,
ta = qity i, per tant, gr(tz) = gr(q) + gr(t1) = gr(ro) — gr(r1); com que ro = m(z),
aleshores gr(ty) = 8 — gr(ry).

Si suposem que es compleix Vi < n—1, aleshores se satisfa per an. t, = t,_o+¢p_1tn_1;
aleshores, gr(t,) < max(gr(tn—2), 97(¢n-1)+gr(tn—1)) = max(8—gr(rn—3),8 —gr(rn—2) +
gr(rn—2) — gr(rn—1)) = max(8 — gr(rn—3),8 — gr(rn—1)) = 8 — gr(r,—1). Per tant, queda
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demostrat que es compleix que gr(t;) < 8 — gr(r;_1) i, en conseqiiencia, que gr(t;) < 8,
ja que la funcié recursiva acaba quan r;;; = 0; per tant, r; és o 1 o de grau superior a
0. En qualsevol dels dos casos r;_; ha de ser de grau més gran que 0; per tant, gr(ty) <
8 — gr(rp_1) < 8. O

Tornant a I’algoritme ampliat d’Euclides, la igualtat trobada esdevé la identitat de
Bezout 1 = a(x)-b(x)+c(x)-m(z). Es pot passar aquesta igualtat al cos finit K utilitzant
que els elements de 5 de grau menor que 8 sén representants de les classes d’equivalencia
de K per tant, [1] = [a(z)]- [b(x)] + [c(z)]- [m(z)], d’on resulta que 1 = a(x)-b(x)+c(x)-0.
Per tant, s'obté que 1 = a(z) - b(z), cosa que implica que a~!(z) = b(x). Com es volia
veure, aquest algoritme permet trobar 1’element invers sempre que a(z) # 0.

L’algoritme binari d’exponenciacié aprofita les propietats de les potencies per tal de
reduir el nombre de multiplicacions a I'hora de realitzar potencies d’'un determinat ele-
ment.

Per exemple, si volem expressar la 254a potencia d'un element a € K, la forma naive
de calcular-ho és realitzant 253 multiplicacions. Pero si es té en compte el fet que es pot
expressar 254 = 27 +26 425 424 4 23 1 22 1 21 1 (. 20 aleshores per les propietats de les

potencies es pot expressar a?>* com:

2 2
9 2
a2t =2 2 22 = (((((az) a)2a>2a) a) al al| . (1.2.4)

Per tant, s’acaba de reduir el nombre d’operacions que s’han de fer de 253 a 13 (7 quadrats
i 6 multiplicacions modul m(z)), un nombre considerablement més petit.

Aquestes son dues maneres que es pot calcular I’element invers de forma eficient.

Per acabar aquesta seccid, convé introduir una notacié que es fara servir a la part final
del treball, 'automorfisme de Frobenius de K sobre 5, que es defineix com

6: K — K

a — a’ (1.2.5)

1.3 Codificacio

En Pinici del capitol (cf. , s’ha comentat breument que cal, a partir d'u-

na comunicacio que es vol transmetre, crear una successié de missatges plans. Resulta
que aquest procés no és tant trivial com es pot pensar, ja que 'AES admet tnicament
missatges plans de 128 bits. Per tant, en un principi només es podrien xifrar les comuni-
cacions la llargada de les quals fos miultiple de 128 bits. A la practica, és possible xifrar
comunicacions de qualsevol longitud.

La tecnica utilitzada per aconseguir xifrar comunicacions de qualsevol longitud s’a-
nomena farcit i com el seu nom indica consisteix a afegir bits a la comunicacié fins a
tenir una longitud igual a un multiple de 128 bits, per aixi poder crear una successio de
missatges plans i poder-los xifrar. Cal destacar que si el farcit no es fa correctament pot
provocar la disminucié de la seguretat del criptosistema.

Es per aixo que existeixen certs farcits estandard que es poden utilitzar per preparar la
comunicaci6é. Una part vital del farciment és que el dispositiu que s’encarrega de desxifrar
els missatges sigui capag de treure el farcit de forma que no hi hagi ambigiiitats.
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Seguidament, es presentaran cinc farcits comuns; en la majoria, el missatge original és
una successié de bytes; en cas contrari, s’especificara durant 1’explicacio.

PKCS5: Consisteix a farcir la comunicacié amb una successié d’entre 1 i 16 bytes
per fer la longitud total de la comunicacié igual a un multiple de 16 bytes. El valor de
cada byte afegit pel farcit és igual a la quantitat de bytes afegits en la comunicacié. Per
exemple, si tenim una comunicacié de 45 bytes, aleshores se 1’hi hauran d’afegir 3 bytes

de valor {03}.

Farcit d’uns i zeros: Consisteix a afegir a la comunicacié una successié d’entre 0
i 15 bytes; si aquesta és multiple exacte de 16 bytes, no s’hi afegeix res. El valor del
primer byte afegit és {80}, mentre que la resta de bytes s’omplen amb successions de
{00}. Si es torna a ’exemple anterior, els tres bytes que s’afegirien a la successié serien:
{80} {00} {00}. Es important destacar que aquest farciment es pot utilitzar ja que en
ASCII no existeix cap caracter que correspongui a {80}. En cas contrari, s’hauria de fer
algunes modificacions perque no hi haguessin indeterminacions. Aquest farciment és el
que s’utilitza en les targetes de credit, per exemple.

Zero-longitud: Es tracta de farcir la comunicacié de 0 fins a I'altim byte, el valor
del qual coincideix amb la longitud del farcit del missatge. Si s’utilitza aquest metode, es
farceix la comunicacié encara que la longitud d’aquesta sigui multiple de 16 bytes. Amb
I'exemple anterior, el farcit de la comunicaci6 seria: {00} {00} {03}.

Farcir amb zeros: Es farceixen tots els bytes que falten perque la comunicacié tingui
una longitud multiple a 128 bits amb bytes de valor {00}. El principal problema d’aquest
farcit és que no es possible recuperar el missatge original. Si es xifren missatges plans
escrits en ASCII, aix0 pot ser intrascendent, ja que el 00 en ASCII representa el caracter
nul, aixi que sempre que no sigui important el nombre de nuls que tingui el missatge
pla aquesta codificacié pot ser utilitzada. Tot i aixi, pot esdevenir un problema si s’esta
xifrant un missatge pla de dades binaries, com per exemple un document .exe, ja que no
es té manera de recuperar el missatge pla de forma exacta.

Si es vol farcir un text ASCII, també és possible farcir-lo amb espais, de manera que
els bytes que s’afegiran a la comunicacié seran de la forma {02}.

Farcit aleatori: S’afegeixen a la comunicacié una successio entre 11 16 bytes de valor
aleatori excepte 1'iltim que té la informacié amb la quantitat de bytes del farcit.

El NIST aconsella utilitzar el Farcit d’uns i zeros per codificar la comunicacio, tot i
que tant aquest com el PK(CS5 sén valids i els més recomanats per a la codificacié. Cal
deixar clar que aquestes recomanacions no impliquen que siguin els més segurs, només
que son els estandards; és a dir, els que el NIST considera que més es fan servir i sén fins
a cert punt segurs.

El més segur, com és logic, és el facit aleatori; si a més, enlloc de fer que I'altim byte
sigui la llargada del farcit, el penséssim en forma de 8 bits, com que només es necessiten
4 bits per representar aquesta longitud, els 4 bits involucrats en la llargada podrien ser el
primer, el segon, el quart i el vuite, o qualssevol altres quatre prefixats, i aixi es reduiria
al maxim la capacitat de fer un atac amb una part del text pla conegut. Tot i aixi, aquest
metode requereix que els dos dispositius es posin d’acord amb la posicié de cada bit que
déna la llargada.






Capitol 2

Xifratge

El criptosistema AES pot ser considerat com a tres criptosistemes diferents, AES-128,
AES-192 i AES-256, que comparteixen les mateixes funcions, o similars; per tant, la
longitud del missatge pla ha de ser la mateixa (128 bits). L’inica cosa que canvia és
que varia la longitud de la clau, que és de 128, 192 i 256 bits, respectivament. A partir
d’aquestes claus es generen noves successions anomenades claus de ronda; la manera de
generar aquestes claus també varia entre els tres criptosistemes.

Una comunicacié qualsevol no pot ser xifrada per I’AES; cal fer una codificacié previa a
la comunicacio que es vol transmetre per després poder-la xifrar utilitzant el criptosistema.
Primer de tot, es transforma, si cal, la comunicacié escrita, en un alfabet qualsevol, a un
codi binari, utilitzant qualsevol codificacié de caracters com per exemple ASCII i les
seves extensions o taules de codis. Un cop realitzada la transformacié s’ha de dividir la
comunicaci6 en successions de 128 bits, que com s’ha esmentat en el capitol anterior (cf.

la seccié 1.3) aquestes successions formen el conjunt de missatges plans de I’AES, que
també s’anomenen estats.

Les successions de 128 bits es poden dividir cada 32 per formar paraules, tot i que el
més usual és dividir-los en 16 agrupacions de 8 bits anomenades bytes.

El bytes s’interpreten, en aquest cas, com a elements del cos finit Fos = K (cf.
seccid 1.2); i, per tant, es pot pensar I'estat com un conjunt de 16 elements de K; és a
dir, com un vector del K-espai vectorial de dimensié 16, K*®. Es definieix I’espai vectorial
E=K%=T*=0U*onU =K*iT =K% tot seguit s’indicara la diferéncia entre aquests
dos espais vectorials i com s’utilitzen.

Es pot escriure 1'estat com un vector 5 € K¢ o bé com un element de I’espai vectorial
format per matrius 4 x 4 de coficients en el cos K. Per tant es pot escriure 'estat com a
minim de tres maneres diferents: com a matriu,

S0,0 So0,1 S0,2 50,3

51,0 S11 S12 S13 € M(4,K); (2.0.1)
S20 S2,1 S22 523

530 53,1 532 9533
com a vector ordenat per files,

t 4
(80,0750,1750,2780,3781,0781,1,81,2,31,3,52,0,52,1,52,2752,3753,0753,1753,2753,3) S

11
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que més endavant sera til expressar com a (to, t1,t2,t3)" on t; = (S;0, Si1, Si2, $i3)" € T}
o en forma de vector ordenat per comlumnes

t 4,

(80,0, 51,0, 2,05 53,0, 50,1, 51,15 52,1, $3,1, 50,2, 51,2, 52,2, 83,2, 50,3, 51,3 52,3, 33,3) e U™
en aquest cas, també és pertinent definir una subestructura per expresar 'estat, (ug, u1, ug, us3)"
on u; = (So,i, S1,4, S2,i 337Z~)t € U, que representen les columnes.

Es facil veure que per relacionar ’estat ordenat per files i per columnes només cal una
permutacid, que expressem en forma matricial,

50,0 100 000O0O0OUOTOTO0OTO0O0OO0 0 0 50,0
51,0 00 00T100O0O0UO0O0O0TO0O 00 0 50,1

52,0 00 000O0OUOT1O0O0O0GO0TO0O0 0 50,2

53,0 00 000O0O0UOOUO0O0O0T1O0O0 0 50,3

50,1 01 0000D0O0TOTO0TO0OOTO0TO0O0 O 51,0

s11 00000 T100O0UO0O0O0TO0O0O0 0 s1,1

s2,1 00 00O0OOUOTOT1O0O0GO0TO0 0 O 51,2

ss1 | _[ 0o 000 000000000100 51,3 (2.0.2)
50,2 001 00O0O0UO0O0OUO0O0O0TO0O0 0 O sa0 | o
51,2 00 000O0T1UO0TO0GO0TO0O0UO0O0 0 O s9,1

52,2 00 000O0O0UOOUO0OT1O0UO0O0 0 O 59,2

53,2 00 00O0O0®OUOOTUO0O0OO0TO0O 01 0 52,3

50,3 0001 000O0GO0UO0O0O0TO0O0 0 0 53,0

51,3 00 00O0O®OTOO0O0O0UO0O0 0 O 3.1

52,3 00 000O0OUOOUO0O0T10O0 0 0 53,2

53,3 00 000O0ODGOTOUO0OOO0O0O0 0 1 53,3

Clarament, la matriu esmentada en [2.0.2] posem P, representa un isomorfisme entre els
espais vectorials, P : T% — U*.

S’ha de recordar que cada element s; ; € K, i per aixo es pot respresentar com un
polinomi de grau menor que 8 i de coeficients en Fy; o sigui,

2 3 4 5 6 7
Sij = Qijo T Qij1% + Qi ja%” + i j30° + i jax” + ;577 + aijer” +aijrr’,  (2.0.3)

amb a; j; €Fo,on 0<4,7<3i10<k<T.

Tot seguit, es presentaran les funcions que més s’utilitzen per xifrar el missatge, aixi
com també la forma amb la qual es generen les claus de ronda que requereix el criptosis-
tema.

2.1 SubBytes

La funcié SubBytes és una transformaci6é que actua byte a byte de forma independent.
Aquesta operacio consta de dos passos. El primer consisteix a invertir el byte de sortida
(que com que pertany a un cos finit té invers), aquest procés és basic per afegir confusié
al sistema i evitar que el criptosistema pugui ser considerat afi.

La segona part de la transformacié es pot descriure com la segiient suma, amb 0 <17 <
8:

a; = @; + Q(i+2)mods + A(i+5)mods + (i-+6)mods + C(i+7)mods + i, (2.1.1)

onb=a%+2"+2r+1=(1,1,0,0,0,1,1,0) € K que també es pot expressar en notacié
hexadecimal com {63}.
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Si es tracta el cos finit K com un espai vectorial de dimensié 8 usant la base esmentada
anteriorment, es pot escriure ’equacié en forma matricial:

) 10001111 ao 1
al 11000111 ap 1
a 11100011 as 0
o 11110001 a 0
d|=l11111000 a | T 0 (2.1.2)
a! 01111100/ a 1
a, 00111110 || a 1
a, 000111711 ar 0

Per tant, la segona part de la transformacié SubBytes és una transformacié afi.

En resum, sigui M € GL(8,F;y), on GL(8,K) representa el grup lineal general sobre el
cos [Fy; és a dir el grup de matrius quadrades i invertibles de rang 8 de coeficients en Fs.
Si M representa la matriu associada a la transformacié aff i b = {63} el vector associat a
aquesta, es pot escriure 'operacié total com:

SubBytes : K — K

2.1.3
ar— M -inv(a) + b; ( )

equivalentment,

SubBytes : K — K

2.14
ar— M- a®* +b. ( )

A T’hora de la veritat, si el processador té prou memoria, 1'operacié es fa amb 1'is
de la taula Si es vol saber quin és el valor resultant d’aplicar SubBytes sobre un
element {xy} es va a buscar 1’element de la fila z i columna y. Per exemple, el resultat de
l'operacié SubBytes a {53} és 1'element de la fila 5 i la columna 3 que correspon al byte
{ED}. En cas que no es tingués suficient memoria per emmagatzemar tota la taula al
processador, s’aplica tota la transformacié per cada byte, és una mica més lent.

0 1 2 3 4 5 6 7 8 9 A B C D E F
63 7C v 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 F0O AD D4 A2 AF 9C A4 72 CO
B7 FD 93 26 3 3F Fr CC 34 A5 E5 F1 71 D8 31 15
04 Cr 23 C3 18 9 05 9A 07 12 8 E2 EB 27 B2 75
09 8 2C¢ 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
53 D1 00 ED 20 FC Bl1 5B 6A CB BE 39 4A AC 58 CF
DO EF AA FB 43 4D 33 8 45 F9 02 7F 50 3C 9F A8
51 A3 40 8F 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
Cb oC 13 EC BF 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 8 46 EE B8 14 DE b5E 0B DB
EO 32 3A O0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
Er C8 37 6B 8D D5 4E A9 6C 56 F4 EA 65 7A AE 08
BA 78 25 2E 1C A6 B4 C6 E8 DD 74 1F 4B BD 8B 8A
7 3E B5 66 48 03 F6 OE 61 3 57 B9 8 Cl1 1D 9D
El F8 98 11 69 D9 8E 94 9B 1E 8 E9 CE 55 28 DF
8C Al 8 OD BF E6 42 68 41 99 2D OF BO 54 BB 16

"lijQU:J:J>©oo\1cnan>ww»—l©S

Taula 2.1: Sbox. Taula de substitucié de 'operacié SubBytes
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Notem que la raé per la qual en I’AES no es fa servir la tabulacié dels inversos és que si
es té suficient espai per guardar una taula d’inversos aleshores té prou espai per guardar
la Shozx, ja que la taula d’inversos i la Sbor ocupen exactament el mateix.

Si s’aplica SubBytes a tot I'estat en lloc de fer-ho a un tnic byte, s’obté la segiient
expressié que s’anomena SB.

Proposicié 2.1.1. La funcio resultant d’aplicar SubBytes a tot l’estat €s la segiient,

SB . U4 —_— U4
50,0 M 0 0 0 s%% 63
51,0 0O M 0 ... 0 5254 63
’ 1,0
52,0 — 0 0 M ... 0 sio |+ | 63 , (2.1.5)
83,3 o o0 o0 ... M s%??fl 63

on M representa la matriu esmentada a[2.1.3

2.2 ShiftRows

La transformacié ShiftRows consisteix basicament a aplicar un conjunt de permutacions
sobre l'estat inicial. En concret, a la primera fila de I’estat no se 1’hi aplica cap transforma-
ci6; els elements de la segona fila passen a la columna segiient, és a dir, s;; = S1,(j4+1)mod4;
els de la tercera fila salten dues columnes cap a la dreta, s1; = S (j+2)mod4; 1 finalment els
de I'iltima columna reben la segiient transformacio sy ; = Sy (j+3)moas- Es podria resumir
la transformcio final de coeficients com s; j = 5; (j4iymods ON 5; j sOn els coeficients de I'estat
inicial en forma matricial amb 0 < 7,7 < 3. La transformacié de la matriu associada seria
la segiient:

$0,0 S0,1 So0,2 50,3 S0,0 So0,1 S02 50,3
S1 511 S1,2 S1 511 S1,2 S1 S1
70 ) ) 73 3 ) ) 73 10 . (2.2.1)
S2,0 82,1 S22 S23 S22 523 S20 S21
530 S31 532 S33 533 830 53,1 9532

Si s’agafa cada fila com un vector (s;0, Si1, Si2, Si3)" = t;, una manera senzilla de tractar
aquesta transformacié de forma matematica és utilitzant les permutacions. La permutaci6
que trasllada quatre coeficients a la columna de la seva dreta, quan s’aplica a un vector
t;, s’expressa mitjancant la matriu

0100
0010

R=| 10 01 (2.2.2)
1000

Aleshores, per les propietats de les permutacions, les permutacions que mouen els coefici-
ents a les dues i tres columnes segiients seran 32 i A3 respectivament. Per tant, aquesta
operacié es pot expressar de la forma segiient, si utilitzem la respresentacié de 'estat
ordenat per files:

| I 0 0 0 to
' 0% 0 0 t
1 _ 1
=10 0o o ol (2.2.3)
! 0 0 0 R ts
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on I és la matriu identitat 4 x 4.

En resum, si anomenem L a la matriu 16 x 16 de I'equacié [2.2.3] aleshores podem
definir I'operacié ShiftRows, que a partir d’ara s’anomenara SR, de la forma seglient:

SR : T* — T

to to
N N (2.2.4)
to to
t3 t3

Lema 2.2.1. L’aplicacio SB i SR commuten entre elles.

Demostracio: Com que 'aplicacié SubBytes actua sobre els bytes de forma independent
als altres bytes i a la posicid en que es troba, mentre que la transformacio ShiftRows
altera l'ordre dels bytes pero no els fa interactuar entre ells, és clar que les dues operacions
SubBytes i ShiftRows commuten entre elles. 0J

Proposicié 2.2.2. La funcio resultant d’aplicar Shift Rows a tot l’estat és la seguent,

SR : T — T
to I 0 0 0 to
t . 09m" 0 0 |, (2.2.5)
ts 0 0 R 0 ts
ts 0o 0 0 ®m ts

amb R la matriu esmentada en[2.1.9.

2.3 MixColumns

Aquesta operaci6 és fa sobre la K-algebra definida com A = K[y]/ (y* + 1). Aquest anell
és commutatiu perd no és un cos, ja que y*+ 1 no es irreductible; de fet, y*+1 = (y+1)%

En aquest cas, es considera un estat ordenat per columnes com un element de A* a
partir de les immersions

Z]K4—>A

t , , 0<j<3. (2.3.1)
w; = (S0, 51,5, 52,5, 53.5) > So.j + S1;Y + S2;Y° + 839",

La inclusi6 [2.3.1]es duu a terme per a les quatre columnes; és a dir, tenim 4 aplicacions,
cada una amb una j fixada. A més, convé recordar que els coeficients s; ; € K.

L’aplicacié MixzColumns consisteix en multiplicar cada un dels elements esmentats per
un elements fixat de A, que és el segiient:

a(y) = {03}y® + {01}y + {01}y + {02} = (= + Dy’ + v° + y + . (2.3.2)
Aixi doncs, l'operacié MizColumns es pot representar com una multiplicacié entre
elements de I'anell A:

MixColumns : A — A

55(0) —> aly) - 5,(0), (233)
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on s;(y) representa 'element obtingut de la inclusio 2.3.1] L’element resultant d’aquesta
operacié c(y) sera el segiient:

c(y) = ey’ + csy” + cay’ + esy’ + ey’ + ey + o, (2.3.4)

amb Ce = 53,5 ° {03}, Cs = S2,5° {03} + 53,5, C4 = {03} * 81,5 + 52,5 + S1,5, C3 = {03} * 80,5 +
51,5 +827j +837j . {02}, Co = 50,5 +S1,j +327j . {02}, C1 = So,5 —I—SLJ‘ . {02} i Co = So,5° {02} Ara
si es recorda que aquest anell té la relacié quocient y* +1 = 0, per a qualsevol element
P(y) se satisfa que y* = y* M°®) i per tant, Pelement c(y) sera:

c(y) = dyy® + hy® + cy + ¢, (2.3.5)
Cg = {03} . So,j + Sl,j + Sz’j + {02} . 53,]',
cy = 05+ 515 + {02} - 525 + {03} - 53,
Cll = S()’j —|— {02} . 817]‘ + {03} . SQJ‘ —|— 837]‘,
cp = {02} - 50, + {03} - 51,5 + 52,5 + 53,5

Un cop trobats aquests coeficients, s’ha de tornar 'estat a la seva forma natural a través
de:

(2.3.6)

MizColumns : K* — A — A _ . K4 (2.37)
uj — s;(y) — aly) - sily) — u; o
Un cop analitzada l'equacid [2.3.6] s’observa que el resultat de 'operacié MizColumns es

pot expressar a través d’'una aplicacié lineal entre elements de K* de la forma segiient:

86,j {02} {03} {01} {O]_} 50,5

) si; | _ | {01} {02} {03} {01} s15 | _ ,

Gl | T foy fo1y {02y {03} || s, |70 (238)
Sy {03} {o1} {o1} {02} 53,5

Aquest procés s’ha d’aplicar a les quatre columnes que conformen estat. Per tant si ano-
menem S la matriu 4 x 4 representada a 1’equacié [2.3.8], 'operacié MizColumns aplicada
a tot 'estat s’anomena MC i és de la forma

MC: Ut — Ut
Uo S 0 0 O Ug
U9 0 0SS O (75) '
us 0 0 0 S us

Es important destacar que aquesta aplicacié és basica tant per a la difusié com per a
la confusié. Tot i que en principi es podria pensar que és tnicament rellevant per a la
difusié del sistema, ja que només actua sobre l'estat que esta format per modificacions
del text pla, pero el funcionament per rondes de ’AES fa que al final acabi involucrant
també el que s’anomenaran claus de ronda i, per tant, que també aporti confusié.

Proposicié 2.3.1. La funcio resultant d’aplicar MixColumns a tot l’estat és la sequent,

MC: U4 — Ut
Uo S 0 0 0 Uo
U9 0 0SS O (%) ’
Uus 0O 00 S us

on S és la matriu definida en l'equacid [2.3.8
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2.4 Generacio de la Clau de Ronda

A partir de la clau consensuada entre els dispositius (de 128, 192 o 256 bits), com que els
estats tenen una longitud de 128 bits i ’estat i la clau se sumen, cal construir successions
de 128 bits. A més, I'algoritme de xifratge és iteratiu de manera que cal construir tantes
successions de 128 bits com rondes tingui 'algoritme; aquestes successions s’anomenen
claus de ronda.

En aquesta seccid, explicara com expandir la clau per al cas més complex de 256 bits,
que esta estipulat al [FIPS 2001]; pero, en cas que algun dels altres metodes tingués
caracteristiques especifiques també es faran les distincions. En el cas de 'AES-256, es
repeteix 'aplicacié AddRoundKey 15 cops; per tant, s’hauran de generar 15 claus de
ronda.

Partim d’una Clau que és coneguda tant per ’emissor com pel receptor del missatge.
Aquesta clau es pot dividir en 8 paraules (conjunt de 32-bits):

(w();w17w2aw37w47w57w67w7>t' (241)

Com que I’AES-256 té 15 rondes sén necessaries 15 claus de ronda. Aleshores el vector
clau de ronda sera cr = (wg, wy, ..., ws)" on cada w; representa una paraula de la clau
de ronda i se satisfa que 0 <17 < 59.

Hi ha dues noves transformacions que s’utilitzen en el procés de crear les claus de
ronda. Per una banda, com que una paraula es pot veure com un conjunt de 4 bytes,
w; = (a;0,0;1,0;2,0;3)", RotWord aplica una permutacié a aquesta paraula de manera
que (aio, i1, @i2,a;3)" — (a;1,a;9,a;:3,a:0)". Per tant, es pot expressar la transformacié
com:

RotWord : K* — K*
;.0 01 00 a0
a;1 0010 ;1 (2.4.2)
. |~ o001 aas |
;3 1 000 ;3

es pot apreciar que la matriu utilitzada és la mateixa que la matriu R utilitzada en [[a]
seccio 2.2)

Per altra banda, SubWord és 'equivalent a aplicar la transformacié SubBytes a cada
byte de la paraula, és a dir;

SubWord : K* — K* (2.4.3)
(aio, @i, Gig, Gi3) (SB(ai,O); SB(ai,l)a SB(%Q), SB(a;3)). o
Finalment, Rconfi/ genera una paraula tal que Rcon[i] = (z'~!,{00},{00},{00}). Cal
tenir en compte que z°°1 € K Vi > 0, per exemple x s’expressa en notacié hexadecimal
com {02}.
Un cop definides les noves funcions, es pot explicar com es generen les claus de ronda.
Per tal que resulti més facil, es pot fer un seguiment de tot el que es va explicant a través
de I'equacio [2.4.7]

Es treballa amb les claus com a conjunt de paraules, ja que les funcions usades actuen
sobre successions de 4 bytes. Durant tot el proces sera necessari utilitzar una paraula
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auxiliar anomenada pa. Les anomenades claus de ronda, es posaran totes en un mateix
vector, ClausRonda, que tindra una longitud de 4 - 15 = 60 paraules.

Les primeres 8 paraules correspondran a la clau decidida pels dos dispositius abans
d’establir la comunicacié. Seguidament, i mentre el contador 7, que s’inicialitza a 8, no
sigui igual a 60, es repetiran les segiients accions i comprovacions:

S’utilitza la paraula immediatament anterior com a paraula auxiliar pa = w;_.
Si i(mod8) = 0, amb 8 < i < 60, aleshores se li aplica a pa la segiient transformacio:

pa = SubWord(RotWord(pa)) + Rcon (%) ; (2.4.4)

en canvi, si i(mod8) = 4, aleshores la transformacié és la segtient:
pa = SubWord(pa). (2.4.5)

Finalment, en qualsevol dels casos, w; = w;_g + pa.

Fent aquest procés s’acaba obtenint una clau de ronda prou llarga com per aplicar-la
15 vegades, que és precisament els cops que la necessita el sistema.

En resum, es pot definir I’aplicacié GenereacioClausRonda com:

GeneracioClausRonda :  (K'%)? — (K16)15

c — GeneracioClausRonda(c), (2:4.6)

on ¢ representa la clau del sistema de 256 bits. I la funcié GeneracioClausRonda és la
segilient:

/

Wi = Ci,
si 0<e<7,

w; = SubWord(RotWord(w;_1))+ (xs,{00},{00},{00}) + w;_s,
si 8<i<59 A i(mod8) =0,

2.4.
w; = SubWord(w;_1) + w;_s, (2.4.7)

si 8 <i <59 A i(mod8) = 4,
W; = W;—1 + W;_g,

L altrament,

on w és la successio de paraules de la clau de ronda, ¢; sén les 8 paraules de que esta
formada la clau del sistema, la resta son les funcions definides previament i se satisfa que
0<i<h9.

Cal recodar que aquestes funcions estan descrites per a paraules, no per a bytes. Segui-
dament, per tal d'unificar aquesta seccié amb el llenguatge utilitzat durant tot el treball,
s’escriura la funcié Generacio de claus de ronda per a bytes:

GeneracioClausRonda : E? —  EY

(2.4.8)
c +— GC(o),

¢ = (co,c1,...,c31) que representa la clau de 32 bytes del sistema; en aquesta ocasid,
enlloc d’anomenar cada part de la clau de ronda w;, numenclatura escollida per designar
a la clau de ronda separada per paraules, s’anomenaran a;, amb 0 < j < 239, als bytes
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individuals de la clau de ronda. GC(c) consisteix en

(a; = cj, si 0<j<3l,
a; = SB(aj_3) +a;_s + a3, si 32<j <239 A j(mod32) =0,
a; = SB(aj_g) + aj—32, st 32 S] S 239 A j(m0d32) = 1,
a; = SB(aj_3) + a;_s2, st 32 <7 <239 A j(mod32) =2,
a; = SB(aj_7) + a;_s2, st 32<7<239 A j(mod32) = 3, (2.4.9)
a; = SB(aj_4) + a;_s2, st 32<7 <239 A j(mod32) = 16, o
aj = SB(a;j_4) + aj_s2, st 32<7<239 A j(mod32) =17,
a; = SB(CLj_4) -+ a;_32, st 32 S] S 239 A j(m0d32) = 18,
a; = SB((lj_4) + aj—32, st 32 S] S 239 A j(m0d32) = 19,
( aj = aj_4 + a;j_3, altrament,

que com es pot veure és la traduccio6 literal de la funcié GeneracioClausRonda en bytes
en lloc de paraules.

Proposicié 2.4.1. La funcio generacio de claus de ronda de I’AES-256 esta descrita a
en paraules, i a[2.4.9, en funcid dels bytes de la clau.

Cal destacar que per a les funcions AES-128 i AES-192, la llargada de les claus és de
16 i 24 bytes respectivament i les funcions canvien una mica ja que, en el primer cas, el
sistema només necessita 11 claus de ronda i, en el segon, se'n necessiten 13. Per a les
altres versions de I’AES els condicionals varien lleugerament, aixi com la funcié Rcon: en
I’AES-128 es canvia el condicional per si i(mod4) = 0; aixo fa que la funcié Rconli/4]
també varii, per a I’AES-192 passa el mateix, perd amb i(mod6) = 0 i la funcié s’avalua
com Rconli/6]. El pas on només s’aplica SubWord només té lloc en I’AES-256, en cap dels
altres dos sistemes s’utilitza. Seguidament, s’expresaran la funcié GeneracioClausRonda
per a ’AES-128 i ’AES-192, en paraules.

GeneracioClausRondaysg : K% — (K16)1t (2.4.10)
¢ +— GeneracioClausRondayss(c), o
suposant que w; € K* aleshores GeneracioClausRondass,
w; = ¢, _ st 0<1 <3,
w; = SubWord(RotWord(w;_1)) + (7, {00}, {00}, {00}) +w;_4, si 4<i<43 A i(modd) =0,
W; = Wi—1 + Wi—4, altrament.
(2.4.11)
Per ultim, GeneracioClausRondaygo
GeneracioClausRondaygy : K** — (K16)13 (2.4.12)
¢+ GeneracioClausRondaigs(c), o
amb GeneracioClausRondaygs,
w; = ¢, _ st 0<1<bh,
w; = SubWord(RotWord(w;_1)) + (z5,{00},{00},{00}) +w;_4, si 6<i<51 A i(mod6) =0,
wW; = W;—1 + Wi—4, altrament.
(2.4.13)

Proposicié 2.4.2. La funcio generacio de claus de ronda de I’AES-128 esta descrita a
2.4.11, mentre que la de ’AES-192 esta descrita a[2.4.15,
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2.5 AddRoundKey

Un cop generada la clau de ronda, s’anomenara 'aplicacié que als estandards s’anomena
AddRoundKey com AR;. Per tal que la notacié sigui congruent amb la de l'apartat
seglient, primer s’ha de definir una aplicacié projeccid

m: BEY — F
cr — cl,

on K¢ és pensat com a espai vectorial (cf. inici el capitol 2)), cr = (cly,cly,. .., clys)

representa el vector de totes les claus de ronda, i ¢l; € F la clau de ronda usada en la
i-ésima ronda, formada per 16 bytes.

(2.5.1)

Si utilitzem la mateixa nomenclatura, la funci6 AR; es pot escriure com

AR;: ExEY — E

(s,cr)  +— s+ m(er), (2.5.2)

on s representa l'estat i m; 'aplicacié projeccié. Com veurem en el segiient apartat en
I’AES-256, 0 <17 < 14.
Proposicié 2.5.1. La funcio resultant d’aplicar AddRoundK ey a tot l'estat €s la segiient,

AR;: ExEY — E

(s,cr)  — s+ m(er), (2.5.3)

on s és l’estat 1 cr el vector clau de ronda.

2.6 Resum

Un cop descrites totes les operacions és descriura com el criptosistema AES encripta un
missatge pla de 128-bits, a través d’'una clau consensuada previament.

Teorema 2.6.1. La funcio Xifratge descrita a continuacio coincideix amb la descripcio

del zifratge de ’AES-256 als estandards del [FIPS 2001).

Xifratge: Ex EY — E

(p,er)  +— X(p,cr), (2.6.1)

on p representa el missatge pla, cr representa la clau de ronda i X (p, cr) consisteix en:

X(p,er) = ARyjy0SRoSBo (AR50 MCoSRoSBo---0 AR o MCoSRoSBo(ARy(p))),

(2.6.2)
on AR; representa la funcié6 AddRoundKey a la successié de bytes de la clau de ronda
cl; = (@64, Q16541 - - -, 16j+15)- Mentre que les aplicacions SR, SB i M C representen les

transformacions ShiftRows, SubBytes i MixzColumns resprectivament.

El primer que es fa és afegir els primers 16 bytes (o 4 paraules) de la clau de ronda
a l'estat original, es a dir; al text pla. Seguidament es comenca una iteracié que es duu
a terme 13 vegades i que consisteix a aplicar a l'estat la funcié SubBytes, ShiftRows i
MizColumns, en aquest ordre, i finalment afegir-li els 16 bytes segiients de la clau de
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ronda. Un cop fetes les 13 iteracions, s’arriba a 1'iltima part, que consisteix a aplicar un
cop SubBytes i ShiftRows a l'estat per acabar sumant-li les tltims 16 bytes que queden
de la clau de ronda. Aixi s’arriba al text xifrat de 'AES.

S’ha explicat com es xifra amb ’AES-256. Per a ’AES-128 i ’AES-192, I'inica cosa
que canvia és la llargada de la clau, de 60 paraules a 44 i 52 paraules respectivament. Aix0
fa que també s’hagi de restringir la quantitat d’iteracions de 13 a 9 i 11 respectivament;
a part d’aixo, la funcié Xifratge és exactament la mateixa.






Capitol 3

Desxifratge

En aquest apartat, s’explica com, a partir dels missatge xifrat i la clau, es pot desxifrar el
missatge per tal d’obtenir novament el missatge pla. Primerament, es veura que cada una
de les funcions anteriors és invertible, i seguidament s’explicara com s’aplica el desxifratge
per a ’AES, ja que no és exactament el codi invers del xifratge.

3.1 Inversa de SubBytes

La funcié SubBytes

SubBytes : K — K

3.1.1
x— M -inv(z) + b, ( )
és invertible, perque es pot comprovar que M* = Id; per tant, M~ = M3:

00100101
10010010
01 001001
1 10100100

M= 01 01 0O0T1O0 (3.1.2)
00101001
10010100
01 001010

Com que el cos base és Fy aleshores —b = b; per tant,
(SubBytes) ' : K — K
(3.1.3)

x — inv([M~(z +b))).

Clarament, I’element invers de M ~!(x+b) existeix ja que pertany al cos finit K on I'invers
de tots els elements es pot calcular com a — a?*.

23
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Per tant, s’acaba de demostrar que I'aplicaci6 (SubBytes)™! es la transformacié inversa
de SubBytes. En conseqiiencia 'aplicacié SB també té inversa, que consisteix en

SB~1: U+ — U+
50,0 (M_I(S()’o -+ {63}))254
S1,0 (M_l(SLO + {63}))254

52,0 — (M_l(SQ,O 4 {63}))254 : (3.1.4)

5 (M~ (555 + {63}))%

en aquest cas es pot comprovar que no es pot expressar SB~! de forma matricial; aquest
fet complica llegurament la criptoanalisi, com veurem en el capitol seglient.

Com en el cas de I'aplicacié SubBytes la informacié d’aquesta transformacié s’acostuma
a tabular en una caixa del tipus Sbox. Tot i aixi, com que 'aplicacié és bijectiva, es pot
aprofitar la taula [2.1] i buscar 1'element que es desitja invertir en la mateixa taula, un
com s’hagi trobat la fila i columna en que estigui determinara el valor del byte resultant
després de la transformacio.

Proposicié 3.1.1. L’aplicacio inversa de SubBytes aplicada a tot ’estat és la segiient,

SB~1: U4 — U4
50,0 (M_I(S()’o + {63}))254
51,0 (M_l(SL() + {63}))254

s20 | e | (M7 s20+{63})"" | (3.1.5)

53,3 (M71(83,3 + {63}))254
on M~ és la matriu representada a.

3.2 Inversa de ShiftRows

Si expressem l'estat com s; ; amb 0 < 4,7 < 3, es pot descriure la transformacié SubBytes
com Sg,j = 8 (j+i)moda, 1 consisteix a fer correr els coeficients de l'estat ¢ vegades cap a la
dreta, on 7 és la fila en que es troba el coeficient.

Per tant, la seva funcio inversa consistira en correr els coeficients ¢ vegades cap a ’esquerre,

aixo es pot traduir com s; ; = $; (j—iymod-
Com en el cas de ShiftRows, la transformacio també es pot expressar de forma matricial
si s’ordena Destat per files (s = (to, t1, ta, t3)"):

I 0 0 0
0 M® 0 0

L’ = 00 9% 0 (3.2.1)
0 0 0 %

Es facil comprovar que s’esta davant de la inversa de L ja que si es multiplica L per la
matriu de B.2.1] s’obté:

I 0 0 0
0 R 0 0
0 0 o o (3.2.2)
0 0 0 R
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Perd clarament, SR* = Id ja que R?* es pot expressar com s;j = S (j+4)modd = Sij; Per
tant, la relacié anterior se satisfa i la matriu de[3.2.1] es la inversa de L.

Proposicié 3.2.1. La funcio inversa de ShiftRows aplicada a tot l’estat és la segiient,

SR~ : T4 — T4
to I 0 0 0 to
ty - 0 R 0 0 t (3.2.3)
t2 0 O %2 O t2 7
t3 0 0 0 R ts

on R és la matriu esmentada alla_seccid 2.2

3.3 Inversa de MixColumns

Com s’ha vist a [la seccio 2.3 MixColumns consisteix a transformar cada columna de
I'estat en un element de A, multiplicar-lo per I'element constant a(y) i, seguidament,
tornar a passar ’element a l’estat:

MixColumns; : U — A — A U

N
uj — ui(y) — aly)-uly) — (3.3.1)

Aleshores, clarament ’aplicacio inversa existeix si i només si existeix un element invers
a a(y) € A; I'element invers no té perque existir ja que 'anell A no és un cos; per tant, no
esta garantit que existeixi invers de qualsevol element de I'anell. Tot i aixi, per a I’element
determinat a(y) de I’AES, I'element invers existeix i és concretament:

a'(y) ={0B}y’ +{0D}y* + {09}y + {0E} =

— @t Dt (@ R ) (P Dyt (@ a? ). D)
Per tant, es pot definir MixColumns™*:
. . _1 .
(MixColumns;)™': U — A —» A — U (3.3.3)

uj — wi(y) — a'(y)-uly) — U
Si es segueixen els mateixos passos que en la seccié MizColumns, s’obté una matriu
S e GL(4,K), que es la segiient:
{0E} {0B} {0D} {09}
{09} {0FE} {0B} {0D}
{0D} {09} {0E} {0B}
{oB} {0D} {09} {OE}

Per tant, I'aplicacié MC~! es pot descriure com

St = (3.3.4)

Proposicié 3.3.1. La funcid inversa de MixColumns aplicada a tot l’estat és la seguient,

MC™t: U4 — U+
Uo S_l 0 0 0 Uo
w | 0 S 0 0 w (3.3.5)
U2 0 0 St 0 U2 ’
us 0 0 0 S_l us

on S7t és la matriu[3.5.4)

Queda demostrat doncs, que existeix funcié inversa de I'aplicacié MizColumns.
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3.4 Inversa d’AddRoundKey

Trobar la funcié inversa d’ AddRoundKey és facil. Només cal recordar que s’esta treballant
sobre el cos base [Fy; per tant, I'element oposat és tornar a sumar l’element, ja que aixi
s’obté s; ; +w; j +w;; = s;j +2w;; = s;;; és a dir, la inversa de 'aplicacié AddRoundKey
és la mateixa funcié AddRoundKey. O sigui
AR7': ExEY — E
(s,er)  +—— s+ m(er),

on m; és aplicacié projeccié per la ronda i-ésima de I’AES (cf. [la secci6 2.5)).

Proposicié 3.4.1. La funcio inversa d’AddRoundKey és ella mateiza.

(3.4.1)

3.5 Resum

Als estandards, [FIPS 2001], es presenten diverses maneres d’implementar la funcié inver-
sa de ’AES. En algunes, el programa que s’utilitza per implementar la funcié inversa de
I’AES, no consisteix exactament en aplicar les inverses de les funcions parcials en ordre
invers a l'aplicacié Xifratge. Existeix alguna permutacié entre aplicacions parcials que
tot seguit s’explicara.

Com en l'aplicacié de xifratge, el desxifratge comenca afegint la clau de ronda, pero
en aquest cas es sumen les 16 ultims bytes enlloc dels 16 primers. Seguidament, també
s’entra en una iteracid, on s’apliquen a l'estat les funcions Inversa ShiftRows, Inversa
SubBytes i se li afegeix la clau de ronda amb ordre invers; és a dir, si ja s’han sumat
els 16 ultims bytes, doncs segueix amb els 16 peniltims bytes; o sigui, els que estan
en posicié 223 fins a la 208, i aixi successivament; per ultim, s’aplica la funcié Inversa
de MizColumns a 'estat; aquesta iteracio es repeteix 13 vegades. Finalment, s’aplica a
Iestat la funcié Inversa ShiftRows i la funcié Inversa SubBytes, per acabar sumant-li les
primeres 4 paraules de la clau de ronda.

Matematicament, la funcié Deszifratge es pot escriure com

Deszifratge : E x B — E

(z,cr) +—— DX(z,cr)’ (3.5.1)

on x representa el missatge xifrat, cr representa la clau de ronda i DX (s) consisteix en:

DX (x,cr) = ARyoSB 1oSR Yo(MC 0 AR 0SB 1oSR™ .. .oMC 1o AR130S B~ 'oSR™ o(AR4(x))).
(3.5.2)

Teorema 3.5.1. L’aplicacio Deszifratge descrita anteriorment €s la funcio utilitzada per
desxifrar els missatges xifrats de ’AES-256 1 és la inversa de la funcio Xifratge

La demostracio és directa a partir de les seccions anteriors. O

Com s’ha dit a l'inici, els estandards també preveuen que les funcions Inversa SubBytes
i Inversa ShiftRows estiguin en ordre invers del que haurien d’estar si realment s’invertis
el xifratge. Pero com ja s’ha vist aquestes funcions commuten, en conseqiiencia, aquest
fet no suposa un problema.
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Criptoanalisi

Per tal de realitzar una analisi de la seguretat de I’AES, i veure com ajuda cada operacio
a la seguretat de ’AES, és ttil presentar cada ronda de ’AES com la segiient aplicacio:

Xifratge: K6 —s K16
s . (4.0.1)
a +—— S-L-(M-inv(a)+ {63}) + ki,

on les matrius S , [:, M sén molt semblants a les esmentades anteriorment, pero amb
certes diferencies. El mateix passa amb el {63} que en aquest cas no representara un sol
byte, sino un conjunt de 16 bytes del mateix valor.

El canvi de les matrius associades a les transformacions no implica cap canvi en les
operacions propiament dites, pero esta clar que cal que es tril una ordenacié determinada
per a l'estat, i aixo causa canvis de les matrius associades.

Per convencio, s’agafa I’'estat ordenat per columnes, i en conseqiiencia, la matriu associada
a MizColumns no varia, és a dir;

n»
I

(4.0.2)

oo oW
oo wno
oo o
nhooo

En canvi, és clar que si la matriu associada a MizColumns no canvia, la matriu associada
a ShiftRows patira un canvi de base, tot i que conservara les seves propietats; la matriu
resultant d’aquest canvi de base s’anomenard L. M sera la transformacié associada a la
matriu M en I'espai K'6; aquesta transformacié només es pot expressar de forma matricial
si en lloc d’expressar tota la transformacié en I'espai K¢ s’expresa sobre el cos finit F125.
Aquest fet augmenta la complexitat de I’atac per forca bruta ja que impedeix desenvolupar
un sistema d’equacions on les incognites siguin els bytes de 1’estat, obliga que el sistema
d’equacions estigui format per bits.

Si es recorda que la funcié inv : K — K actua de manera inv(a) = a***, obtenim la

funcio R
inv : K16 — K16

. — 25,4)
(Sz,J)ogi,jgza (Sld 0<i,j<3 "

(4.0.3)

Només queda definir el {6A3} i com ja s’ha dit, es el vector que esta format per 16 bytes
de valor {63}.

27
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El primer que cal destacar és que SL{63} = {63}, ja que L{63} = {63}, degut a que la
reordenacié d’un vector amb tots els coeficients iguals deixa el vector invariant. El fet que
5{63} = {63} és una mica més subtil, perd no gaire. La transformacié es pot expressar
com, {02}-{63}+{01}-{63}+{01}-{63}+{03}-{63} = 2-{63}+{63}+{63}+(z+1)-{63} =
2z - {63} + 2{63} + {63} = {63}.

Pensant en com el sistema pot esdevenir insegur, si més no sota atacs teorics, emergeix
la idea que aquest sistema sigui una aplicacié afi, aixo passa si i només si ’aplicacio
Xifratge esmentada a I'equacid és afi.

Es facil veure que I'aplicacié inversa no és afi ja que si escrivim una matriu Y tal que les
columnes sén els inversos respectius de cada element de la base {1, z, 2%, 2, x4, 2° 2% 27},

11100011
001 00101
01001010
01110110
Y= 000O0T1T1T1O0]|’ (4.0.4)
00011100
00111000
01 110001

si aleshores apliquem la matriu Y al vector a = 2° + 22, I'element Y'a no és l'invers de

a. Per tant, gracies a gracies a la inversié dels elements de l'estat, cap de les rondes de
IAES és afi. Aix0 no implica directament que la funcié Xifratge no sigui afi, ja que la
composicié de funcions que no sén afins pot esdevenir afi.

Teorema 4.0.1. En general, la funcio Xifratge no és aff.

Demostracio: Per tal de demostrar que 'aplicacié Xifratge no és afi, només s’ha de
probar que existeix alguna clau per a la qual no se satisfa que el xifratge és afi.

Anem a comprovar-ho per a la clau £ = {000102030405060708090A0BOCODOF'}. Si
el Xifratge fos afi es compliria que donat un missatge pla e; aleshores X (e;) = Me; + b,
on M € M(16,K) i b € K. A més es compliria que un altre text pla ey es xifraria
com X(eg) = Mey + b i, si se sumen les dues expressions tindriem que M(e; + ey) =
X (e ) + X(eg) mentre que el xifratge del text pla e; + ey seria X(e; + e3) = M(ey +
) + X(e1) + X(ez) + b. D’aquesta expressio es pot obtenir el vector b = X (e +
e) + X (el) + X(eg). Si ara fem el mateix procés amb dos vectors diferents de e; i
eo s’hauria de complir que X (es + e4) = X(ez) + X(eq) +b. En el cas estudiat aixo
no és cert. S’ha utilitzat com a e; = {10000000000000000000000000000000} i ey =
{01000000000000000000000000000000} xifrant-los (cf. per veure els xifrats

explicits), s’obté que

{ X(e1 + eg) = {346C2D68F8583C'329C 288 F3A2F DC EE08}, (4.0.5)

b= {FE8FB22286C53175F0994AA42DCO00TEA}.

Per altra banda, veiem que si e3 = {00100000000000000000000000000000} i e4 =
{00010000000000000000000000000000} i es fa el corresponent xifratge, aleshores

{ X(eg) + X(e1) +b = {9F639CC0DEBASTICFBIAE23DISDDISS}, (o o

X (es + e4) = {5DC5BDIT7DE02639F80D E2371D BB28F0}:
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com es pot veure, X (e3+e4) # X(e3) + X (eq) + b; per tant, I'aplicacié Xifratge no és afi,
com voliem demostrar. O

Els atacs que han provat ser més eficacos en la criptografia moderna sén la criptoanalisi
lineal i la criptoanalisi diferencial. El primer es basa en buscar aproximacions afins a les
funcions de xifratge. Realitzar aquesta tasca a I’AES és practicament impossible a causa
de I’alt nombre de rondes que té la funcid, s’haurien de trobar aproximacions afins de les
inverses realitzades consecutivament cosa que és dificil. Per altra banda, la criptoanalisi
diferencial es basa en com diferencies en els bytes del text pla afecten als del text xifrat;
és a dir, s’utilitzen parelles de missatges plans relacionades amb una diferencia constant
i es mira la diferencia entre les parelles de missatges xifrats per veure si es detecta algun
tipus de patrons estadistics que ajudin a trobar la clau (cf. apéndix A per trobar alguns
exemples). Aquest atac no funciona a causa de la gran difusié que aporta la funcié
MizColumns. Es per aixo que fins ara es creu que 'atac més eficient per criptoanalitzar
I’AES és I'atac a la clau per forga bruta.

4.1 Atac per forca bruta

Per poder executar un atac per forca bruta, primerament s’han de plantejar les equacions
del sistema que es vol resoldre per tal de poder veure com encarar la resolucié i després
veure si aquesta és factible. Com que les aplicacions sén totes lineals excepte la part de
SubBytes on apareix la funcié inv, és 1til denotar dues variables; per una banda, els estats
w; seran els conjunts de 16 bytes d’arribada de la funcié inv, mentre que els estats x; seran
els corresponents conjunts de 16 bytes de sortida de la funci6 inv; 'index ¢ representa la
ronda de ’AES en que es troba 'estat. El plantejament teoric d’aquest atac es realitzara
per a ’AES-128 i un cop vistos els resultats es faran extensibles als altres dos models.

El primer que cal esbrinar és si aquest model porta a un sistema d’equacions determinat
o indeterminat, ja que en cas que fos indeterminat s’hauria de buscar algun altre metode
per resoldre’l.

El sistema té 10 rondes, per tant hi haura 10 - 128 = 1280 bits d’arribada i bits de
sortida de la funcié inversié. Per altra banda, s’ha d’afegir 11 cops la clau de ronda;
per tant, el nombre de variables de la clau de ronda sera 11 - 128 = 1408, els 128 bits
que s’utilitzen de la clau de ronda cada cop que passa la funcié s’anomenaran k;. En
aquest cas pero, no s’ha tingut en compte que en la funcié GeneracioClauRonda també
existeixen bytes que s’inverteixen; per tant, les inversions s’hauran de comptar doble. Si
ens ho mirem correctament, hi ha 40 bytes que s’inverteixen, és a dir; tindrem 40 bytes
d’entrada i de sortida nous pero com que aquests ja s’han comptat una vegada només es
tindra en compte un cop aquest 40, per tant, 1408 + 40 - 8 = 1728 sera el nombre de bits
que s’han de tenir en compte com a variables de la clau de ronda. Es disposa d’un sistema
de 4288 variables. Anem a veure de quantes equacions independents determinen I’AES.

Per fer-ho cal disposar d’una matriu que s’anomenara N que sera N = SLM en I’espai
vectorial F1%. es a dir; n és una matriu 128 x 128 que surgeix del producte de les matrius
utilitzades en el criptosistema. Tornant a les equations, per una banda, es disposa de 9
equacions del tipus w; = Nx;_1 + {63} + k;, amb 1 < i < 9 de manera semblant es poden
treure les equacions relacionades amb el text pla, p, i el text xifrat, ¢, i sén wg = p + ko
ic= LMuzg+ {63} + k0. Es a dir, que s'obtenen 11 - 128 = 1408 equacions lineals i
independents entre elles.
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Per tal de tenir en compte la inversio s’ha de recordar que cada pas de ronda de 'estat
x;, w; o de la clau de ronda k; esta formada per 16 bytes que sén sota els que recau
I’accié. Per tant, si volem escriure de forma correcta aquestes equacions caldra introduir
un index addicional, 0 < k£ < 15. Primer de tot, cal destacar que '’equaci6 referent a la
funcié inversio, w; yx; » = 1, no és sempre certa; pero, si considerem que tots els bytes son

equiprobables, tenim que existeix una probabilitat del % que ho sigui.

També s’ha de tenir en compte com es relacionen x i w a través de la funcié inv.
Aquesta equacié s’ha de transformar en una equacié de bits; per fer-ho, cal introduir les
matrius que consisteixen a multiplicar un element a € K per qualsevol element del mateix
cos. Que és possible ja que la multiplicacié entre elements de K és F-lineal.

Exemple 4.1.1. Sigui a = x € K la matriu que resultant de multiplicar qualsevol element
per a suposant la base usual en K; és a dir, {1, z, 22, 23, 2%, 25 25 27} s'obté

000O0O0OGO0OG©O0OT1
100 000O0O0T1
01 00O0O0O0OQO
001 00O0O0T1
Co = 00010001 (4.1.1)
000O0T1O0TO0OQO0
000O0OT1TGO0OO0
000 O0O0OO0OT1P@0

De la mateixa manera es podria escriure una matriu per a qualsevol element de K.

Per tant, es pot representar l'equacié z;w; = 1 de la forma segiient: C,,w; = (1,0,0, 0,0,
0,0,0), on 7 de les equacions s6n sempre certes i una d’elles (la primera) se satisfa amb
una alta probabilitat. De la mateixa manera, les segiients relacions es compleixen sempre:
w;z? = 1; i z;w? = w;; en aquest cas, també es poden traduir aquestes relacions entre
bytes com a relacions entre bits. De fet, existeix la matriu que eleva un element de K al
quadrat; no deixa de ser I’expressié matricial de 'automorfisme de Frobenius.

Exemple 4.1.2. La matriu que eleva un element a € K al quadrat és:

10001010
00001011
01000100
00001111
@= 00101001 (4.1.2)
00 00O01T10
00010100
000 0O0O0T11

Per tant, les anteriors relacions es poden escriure de la forma (C,,Q + Id)x; = 0 i
(C,,Q + Id)w; = 0, d’on s’obtenen 16 noves equacions. Finalment, es poden trobar dues
equacions que relacionen bytes que s6n independents a les anteriors w;z} = 23 i zaw} = w3,
que es poden traduir a (Cy,, Q%+ Q)x; = 01 (Cp,Q* + Q)w; = 0. D’on s’obtenen 16 noves

equacions. I per tant, d’aqui s’obtenen 10-16-(1+7+2-16) = 6400 equacions quadrades.

Finalment també s’han de tenir en compte les equacions del cos Fy que afirmen que
qualsevol element d’aquest cos satisfa 22 + z = 0; per tant, d’aquest tipus en tenim
128 - 10 = 1280 per les a variables d’arribada i de sortida. Es pot fer el mateix recompte
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per a les equacions que inclouen les claus i es veu que es tenen 40 - 40 equacions d’inverses,
1728 equacions del cos, i 1280 equacions lineals (sén les funcions amb les quals es genera
la clau de ronda).

Si es fa el comput general, es té un sistema amb 4288 variables i 14976 equacions,
que correspon a un sistema d’equacions sobredeterminat. A canvi de fer més complex el
sistema d’equacions quadratic es poden substituir les equacions lineals a les quadratiques i
s’obté un sistema amb 1600 variables i 9600 equacions quadrades. A la practica, aquestes
equacions son d’una complexitat molt elevada i no sén manejables.

Es per aixo que es dota I’AES d’unes noves propietats que simplifiquen les equacions.
Aquest nou sistema s’anomena BES (Big Encryption Standard) i és una eina teorica per
per 'estudi de ’AES; en general aquest sistema no s’utilitza per xifrar missatges.

4.2 BES

El BES neix amb 'objectiu de simplificar les equations que relacionen el text pla i la clau
amb el missatge xifrat, de manera que amb aquest sistema, totes les equacions actuen
sobre bytes, elements de K; cosa que simplifica el sistema.

Recordem que I’AES utilitza un missatge pla de 128 bits; en el BES, aquest mateix
missatge pla correspondra a un estat de 128 bytes; es a dir, sera un element de K!8, Tot
seguit, s’explicara com es duu a terme el procés i com es pot descriure I’AES mitjancant
el BES.

La funcié en que es basa el BES és la funcié Conjugacid en que els components s’obtenen
per aplicacié successiva de 'automorfisme de Frobenius

6. K — K3

0 1 2 3 4 5 6 7 4.2.1
a — (a*,a® ,a*,a* ,a* ,a*,a* ,a*). ( )

Per tant, un estat qualsevol de I’AES, s’incrusta al BES a traves de:

(z) . KIG K128

H
(80,00 81,0:7++ »833) = (9(500), B(s1,0)," "+ 1 P(533))- (4.2.2)

L’espai B = ¢(K'6) K2 és on pertany el nou estat del BES, també hi pertany el text
pla i el text xifrat. A més, és relativament facil transformar les claus de ronda de 'AES
en claus de ronda del BES utilitzant la funcié ¢. També és convenient destacar que la
funcié ¢ compleix que ¢(inv(a)) = inv(p(a)).

Aquest nou estat s’etiquetara de la forma segiient:

(b0,0,0a sery 60,0,77 bl,0,0a "'b3,3,7)7 (423)

on b jr = 322]; Es facil escriure les funcions MizColumns i ShiftRows adaptades a aquest
nou sistema, per una banda ShiftRows consisteix a substituir cada 1 de la matriu L per
una matriu identitat 8 x 8, Iigys.



32 Cap. 4. Criptoanalisi

., . < k k k kN . .
D’altra banda, la funcié MizColumns actuara sobre uf = (s2, 53,53, s2.) i les matrius
que s’hauran d’utilitzar seran les segiients:

2 (z+ 1) 1 1
1 22" (z+1)% 1

S = . . 2 (1 1) (4.2.4)
(z+1)% 1 1 22

Per tal de expressar SubBytes per al del BES, cal tenir en ment que qualsevol transofr-
macié lineal que actui sobre K es pot expressar com el polinomi f(z) = apr® + ayz? +
22 23 24 25 26 27
asr” + azxr” + agx® + azr® + agr® + ayx® , on a; € K. Per tant, es pot expressar la

part lineal de la funcié SubBytes a través del segiient polinomi de coeficients a K:

K — K (4.2.5)
a — {05}a?’ +{09}a? +{FO}a?’ +{25}a2’ +{F4a}a2" +{01}a2’ +{B5}a2’ +{8F}a?". -
Es pot escriure el global de I'aplicacié SubBytes a partir de
SB: K — K
a +—  {05}a®2° 4 {09}a?5 2" 4 {F9}a255-2" 4 {25}2552" (4.2.6)

+{F4}a®52" 4 {01}a? % 4 {B5}a® %" + {8F}a? 2",

En aquest cas, si es considera que els respectiu conjugats de cada element formen una
base, es pot escriure la transformacié en forma de matriu, cosa que resulta 1til per realitzar
els segiients passos.

De la mateixa manera, es pot estendre la funcié GeneracioClausRonda per representar-
la en el sistema BES, aprofitant el que s’ha dit anteriorment.

Per tant, es pot expressar cada ronda del xifratge de la segilient manera:

Xifratge: B —> B

sg +— Hpginv(sg) + kip, (4.2.7)

on Hy representa la matriu que engloba totes les transformacions lineals i sg es com s’ha
anomenat l’estat incrustat en el BES. En el cas de I’AES no es podia representar aquesta
matriu ja que en el cas de la matriu M aquesta involucrava els bits, mentre que la resta
de matrius involucraven bytes. Aquest és el gran avantatge de la representacié del BES
respecte la representacié de I’AES.

Ara es mostrara el sistema d’equacions obtingut amb el BES i s’anomenaran les maneres
que actualment s’han utilitzat per resoldre’l. Per tant, seguint la logica del sistema
d’equacions de ’AES, es té, per una banda, que

Wo,jk = Pjk + Kok (4.2.8)

on es considera que 0 < j < 15; és a dir, denota cada byte de I'estat, mentre que 0 < k <7
i que denota cada un dels elements conjugats del byte amb & = 0. Com ja s’ha dit en
I’apartat anterior, p representa el text pla.

A part d’aquestes equacions, tenim les segiients, corresponents a les 9 proximes rondes:

Wik = Hpx (1) + ki, (4.2.9)
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onl<7<9.

Com ja s’ha justificat anteriorment, 1'iltima ronda es lleugerament diferent ja que en
aquest cas no es duu a terme 'aplicacié MizColumns, Hy. Per tant s’obté que

ciw = Hywg j i + K10,k (4.2.10)
Finalment, si es considera que no hi ha inversié del 0, també tenim que
Ti Wik +1=0. (4.2.11)
Ja només falten les equacions que relacionen els estats de conjugacio
i+ Tigrar =0 Wl +wije =0, (4.2.12)

on 0<k<T7.

Es poden trobar de manera similar les equacions per a la generacié de claus de ronda.
Aquestes equacions, com es pot apreciar, sén molt similars a les equacions per a I’AES;
I'anica caracteristica especial que tenen és que actuen totes sobre K i, per tant, en aquest
sentit la seva resolucié és més simple.

El metode més utilitzat per resoldre aquestes equacions és mitjancant bases de Grobner
i tota la teoria desenvolupada en aquest sentit. Tot i aixi, els ultim resultats estimen que
amb aquest metode caldrien de I'ordre de 233 operacions, [Cid, Murphy & Robshaw 2000],
en el cos K que és una quantitat totalment prohibitiva per realitzar el calcul en 'estat
de la tecnologia actual. En aquest treball no s’ha estudiat com resoldre el sistema d’e-
quacions utilitzant el metode de les bases de Grobner i, per tant, no s’ha comprovat el
resultat esmentat previament. Dit aixo, podria ser un bon punt de partida per a la seva
continuacio.






Apendix A

Exemples

A.1 L’aplicacié Xifratge no és afi

En aquest apendix es podran veure exemples de xifratge per a diferents claus o textos
plans. Aquests exemples resulten 1tils per veure alguns conceptes que s’han desenvolupat
al llarg d’aquest treball. Altres xifratges s’utilitzen en algunes demostracions, com és el
cas d’aquesta primera figura on es veu el xifratge que s’utilitza per demostrar el teorema

E0T
Plaintext:  10000000000000000000000000000000 Plaintext: 00100000000000000000000000000000
Key: 000102030405060708090A0B0CODOEDF Key: 000102030405060708090A0B0OCODOEDF
Ciphertext: 209F7C29A3E13AETFE4ECBADGZFCTEED Ciphertext: FFED987E268FA7ADAFEGSD004452E7BT
Plaintext:  01000000000000000000000000000000 Plaintext: 00010000000000000000000000000000
Key: 000102030405060708090A0B0CODOEDF Key: 000102030405060708090A0B0OCODOEDF

Ciphertext: E37CD363DD7CE7AD9AFFOE3EGOEDDCEZ Ciphertext: 9EB1BG3CTEFE31C9A46BB987BAAFI908
Plaintext:  11000000000000000000000000000000 Plaintext:  00110000000000000000000000000000

Key: 000102030405060708090A0B0CODOEDF Key: 000102030405060708090A0BOCODOEDF
Ciphertext: 346C2DG3F3588C329C288F3A2ZFDCEEDS Ciphertext: 50DC5BD9Y7DEO2639F30DE2371DBB28F0

Figura A.1: Xifratges dels missatges plans involucrats en la demostracié del teoremald.0.1]
S’ha utilitzat el programa proporcionat per [Project Nayuki 2013], utilitzant I’AES-128.
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A.2 Criptoanalisi Diferencial

Quatre exemples de criptoanalisi diferencial. Per tal de plantejar un atac raonable ca-
len molts més textos plans i els corresponents textos xifrats per tal de fer una analisi
estadistica. Aquests exemples s'utilitzen simplement per exemplificar la criptoanalisi di-

ferencial.

Plaintext:
Key:
Ciphertext:
Plaintext:
Key:
Ciphertext
RestaPlain
RestaCiph
Plaintext:
Key:
Ciphertext
Plaintext:
Key:
Ciphertext:
RestaPlain

Re=staCiph

Figura A.2: Quatre exemples de la criptoanalisi diferencial, les primeres sis files corres-
ponen als missatges plans, la clau i els missatges xifratgs respectivament, mentre que les
dues tltimes files hi tenim la resta entre els dos missatges plans i la resta entre els missat-
ges xifrats. S’ha utilitzat el programa proporcionat per [Project Nayuki 2013], utilitzant
I’AES-128.

00112233445566773899AABBCCDDEEFF
000102030405060708090A0B0CODOEDF
GIC4E0DEEATBO430D3CDBTE070B4CE5A
00002233445566773899AABBCCDDEERF
000102030405060708090A0B0CODOEOF
12BF030636F8173D7D71FCATSEDT2970
00110000000000000000000000000000.
TBYBE30ESCE3130DABBC4B272EB3EC2A
153AF6E5506ETC98345ATBBADAT0EZCA
000102030405060708090A0B0CODOEOF
345382CBCE2ABCEA48AZ04EEF23F46F1
152BF6355D6ETCO8345ATBBADATOEZCS
000102030405060708090A0B0CODOEDF
5170A3B4A9A2DB318160D345F597ESDF
00110000000000000000000000000000.
B5232A6FGFB8GTBBCAC2ETADOTABAEZE

Plaintext:
Key:
Ciphertext:
Plaintext:
Key:
Ciphertext;
RestaPlain
RestaCiph
Plaintext:
Key:
Ciphertext;
Plaintext:
Key:
Ciphertext:
RestaPlain

Re=staCiph

Cap. A. Exemples

SCEASTIF31022445139E4AGTB0AALESE
000102030405060708090A0B0CODOEDF
405B41CE38E207D626BDDS34CAETES1E
SCTBaTIF31022A45189E4AGTS0AA4ESF
000102030405060708090A0B0CODOEDOF
30B73FB1FAAIDB1CAFTDBAACDCEI1CIA
00110000000000000000000000000000.
TOECTE497241DCCABICOEF2816849424
11054A8FF7ESS52B2050E597CTBCBAGEF
000102030405060708090A0B0CODOEDOF
4B674CF2190971765EFS4FB20CAGT138
11144 A8FFTES52B2050E597CTBCAAGEF
000102030405060708090A0B0CODOEDF
D15B&01CE5550DD74A0DDDFC11532BA2
00110000000000000000000000000000.
9AICCCEE918DTCAT14FE924E1DF5549B
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