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Agresores en alertay adolescentes
enla“Nune’
Grooming on-line

La adolescencia es una etapa de cambios fisicos, psicol6-
gicos y emocionales por la que pasamos todos los seres hu-
manos. Actualmente esta maduracién no sélo ocurre en el
entorno real sino también en el virtual, también conocido
como La Nube. Las caracteristicas del ciberespacio suplen
algunas de las necesidades especificas de los adolescentes
en dicha etapa evolutiva. Ello los hace mas vulnerables a
ser posibles victimas de los peligros que comporta el uso
despreocupado de las redes sociales. En el presente articulo
analizaremos el proceso del grooming-online, el rol de las
victimas adolescentes y sus agresores, haciendo hincapié en
la necesidad de desarrollar politicas preventivas basadas en

la educacién de los adolescentes sobre el uso responsable de
las nuevas herramientas tecnoldgicas.
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Abstract

Adolescence is a period of physical, psychological and
emotional changes for all human beings. Nowadays,
this maturation occurs in both, real and virtual
environment, which is also named as “The Cloud”.
Features of cyberspace meet some of the adolescence
needs. So, unconcerned use of social networking can turn
into adolescent victims. In the present study we analyze
the process of online grooming, teenage victim roles
and their predators. Moreover, we highlight the need

to develop preventive policies to support education

in responsible use of new technologies.

GROOMING
INTERNET

CHILD SEXUAL ABUSE
ADOLESCENCE
GROOMERS.



Articulado

1. Ciberespacio: viejos fenémenos sociales en un

nuevo entorno

La victimizacién sexual de nifias y nifios se reconoce como fe-
némeno y problema social desde bien entrados los afios 1970
pero aparece en su origen como un fenémeno desligado de
Internet. Esta nueva herramienta de comunicacién social ha
dotado a los agresores de una mayor posibilidad de contacto
con nifias y nifios de todo el planeta, facilitando el proceso de
grooming.

El grooming es un proceso intimamente relacionado con la
victimizacién sexual, pero no necesariamente con Internet.
Entendido como el proceso por el cual una persona prepara
a otra menor de edad, los adultos significativos de ésta y su
entorno, con el fin de satisfacer sus necesidades sexuales. Los
objetivos especificos incluyen el acceso al nifio, la satisfaccién
de las necesidades y el mantenimiento del secreto para evitar
la divulgacién del hecho. Este proceso sirve para fortalecer el
patrén abusivo del infractor, ya que puede ser utilizado como
un medio para justificar o negar sus acciones (Craven, Brown
& Gilchrist, 2006). En consecuencia con la realidad a la que
hoy nos ajustamos, esta preparacién puede producirse dentro
(on-line) o fuera (of-line) de la red. Sin embargo, nosotros
analizaremos especificamente en la producida on-line.

Antes de explicar las caracteristicas del fenémeno en si, de-
bemos entender cémo es el entorno en el que se sitda. Este
mundo virtual definido por las nuevas generaciones como ci-
berespacio o La Nube, .

Mir6 (2011) nos propone un contexto con unas nuevas carac-
teristicas espacio-temporales que lo diferencian del contexto
fisico. Primero, debemos entender el espacio como un lugar
dénde se encuentran y relacionan las personas y el ciberespacio
se definirfa por la existencia de las tales relaciones y sus carac-
teristicas interactivas. Es decir, sélo la presencia de relacién
entre sujetos a través de Internet permite la aparicién de un
ciberespacio, su ausencia no. Segundo el tiempo de estancia en
dicha realidad puede ser instantineo o perenne. El instanti-
neo se produce cuando dos sujetos comparten informacién en
el mismo espacio-tiempo y el perenne al compartir informa-
cién en un tiempo diferente.

Ejemplo del primero seria la comunicacién tipo chat y del
segundo, el email. Segiin Gottschalk (2011), el tiempo es un
moderador de la comunicacién y la interaccién, pues podemos
decidir en qué modalidad, de las comentadas anteriormente
queremos recibir la informacién, asi una caracteristica de la
comunicacién via email era la discontinuidad comunicativa o
asincronia, al estar descoordinada en el tiempo real entre emi-
sor y receptor del mensaje.

Tras analizar las caracteristicas de este entorno en funcién de
las relaciones observaremos sus caracteristicas. Primero, las
relaciones o la red social de un sujeto dentro del ciberespacio
se considera dindmica (Gottschalk, 2011) estando definido
porla voluntad del sujeto, pues serd ¢l quien decida sobre que
otra/s persona/s formaran parte de la misma, al menos inicial-

mente. A partir de este momento la red configurard un nuevo
entorno lleno de personas conocidas o no por el iniciador de la

comunicacién (Quayle, Vaughan, & Taylor, 2006).

Ahora bien, cuando una persona “conoce” a otra en la Red
tanto la primera etapa como la segunda nunca serdn iguales
a su yo real de un entorno fisico puesla informacién brinda-
da a través del ciberespacio estd integramente seleccionada
activamente por el emisor del mensaje (McKenna & Bargh,
2000). Por elloaunque el emisor no tenga motivos para escon-
der informacién o parecer otra persona, su yo virtual o doble
electronico sera algo diferente al real (Gottschalk, 2011),. Asi
en un proceso de preparacién de un adolescente susceptible
de ser contactado con fines sexuales, el adulto manipulara la
informacién ofrecida al menor y esta se producird consciente-
mente en la mayoria de los casos apareciendo la denominada
doble manipulacion electrénica. En consecuencia se originard
una asimetria de informacién que permitird a los adultos utili-
zar esos datos del nifio cuando mds les convenga.

Si bien algunos autores no consideran adecuado dividir la in-
teraccién entre real y virtual pues los adolescentes actuales ya
han nacido con dicho entorno y cada vez mas ambos tipos de
relaciones convergen (Byron, 2008; EOP, 2008). Sin embargo,
las caracteristicas de un entorno y otro parecen ser diferentes y
determinar el tipo de relaciones que alli se establecen.

2. Proceso de grooming on-line

El proceso de grooming se produce tanto en la red como fuera
de ella dependiendo de c6mo y dénde se produzca el acceso
al menor por parte del adulto agresor. Sin embargo, es fécil
deducir que si pasamos una media de 24,2 horas por semana
de conexién (comScore, 2011) y Europa es el segundo lugar en
el mundo con mayor nimero de conexiones a la Red (Internet
World Stats, 2012), los adultos busquen cada vez mais a sus
futuras victimas en tales entornos.

Craven (2009) propuso un modelo basado en tres etapas para
explicar como el agresor iniciaba el proceso de grooming offli-
ne y lograba el contacto sexual con el menor: autogrooming,
grooming hacia el entorno y otras personas significativas para
el menor, y grooming hacia el menor. En la primera, el agresor
justifica o niega los pensamientos y acciones manifestindose
a través de distorsiones cognitivas y pudiendo conducir a la
planificacién implicita o explicita del delito. En la segunda, el
agresor busca tener acceso a una posible victima estableciendo
vinculos de conflanza con el menor y su entorno. Para evitar
la divulgacion, el agresor aislard la victima para que cualquier
divulgacién tenga menos credibilidad. Por ultimo, el grooming
hacia el menor consta de la preparacién fisica y psicolégica del
menor para la relacién sexual abusiva ulterior.

En el grooming online, la primera etapa o autogrooming,
podria acompaiarse de pornografia infantil. Dicho consumo
generaria la aparicién de falsas creencias o distorsiones cog-
nitivas en el agresor (Kingston, Federoff, Firestone, Curry, &
Bradford, 2008; Marshall, 2000; Quayle & Taylor, 2002). En

el grooming hacia el entorno y otras personas significativas
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el agresor seleccionard especialmente a las victimas con baja
autoestima o sentimientos de exclusién por parte de su iguales,
entre otras (Soo & Bodanovskaya, 2012). Por ello el vincu-
lo nuevo creado serd necesario para el bienestar subjetivo de
la victima, pero al mismo tiempo aumentard su dependencia
del agresor (Wolak, et al. 2004). Por dltimo, respecto a la pre-
paracién fisica y psicolégica del menor, una vez establecido
el contacto entre adulto y menor, el agresor introducird, con
mayor o menor velocidad, el componente sexual en la conver-
sacién. La sexualizacién aparecerd constantemente y escalard
con el paso del tiempo (Whittle, Hamilton-giachritsis, Beech,
& Collings, 2012). Entre las diversas conductas susceptibles
de desarrollarse destaca el ofrecimiento de pornografia, tanto
infantil como adulta (Kennedy & Bogle, 2000; Malesky, 2007;
Sheehan & Sullivan, 2010).

Una vez superada, la fase de autogrooming, la seleccién de la/s
victima/s es vital para el desarrollo de cualquier conducta abu-
siva posterior. El uso de Internet para este primer acercamien-
to, no es casual. La elevada cantidad de horas dedicadas a la
Red, marcan la pauta pues hay més probabilidad de encuentro;
pero existen otras caracteristicas muchas de ellas ligadas a las
particularidades de este nuevo entorno.

La primera particularidad es la distancia. La méxima reduc-
cién de ésta permite al agresor tener acceso a un mayor nime-
ro de victimas potenciales que en la vida real, asi el contacto se
lleva a cabo sin la necesidad de un desplazamiento fisico del
agresor y reduciendo el riesgo de ser descubierto. La segun-
da, relacionada con el tiempo permite dos acciones. Primero
cuando el contacto es instantineo las conversaciones tienden
a ser en un formato de chat privado (Gottschalk, 2011). Asi
las temiticas pueden cobrar un sentido sexual de forma tan
répida como el agresor desee y el nifio permita, sin necesidad
de protegerse extremadamente del contexto protector (Whitt-
le, et al. 2012). Ademis, segin O’Conell (2003) este tipo de
contenido tiende a escalar y mantenerse en el tiempo. El con-
tacto perenne, es decir la discontinuidad comunicativa, permite
al agresor un contacto de 24 horas con el menor. El uso de
nuevos aparatos con conexién a internet durante todo el dia
(portatiles, méviles, etc.) sitta a los nifios dentro de la red ysi
bien no permite la comunicacién instantinea con el adulto,
éstos pueden recibir emails, regalos virtuales o invitaciones a
cualquier tipo de actividad online por parte de éste.

La doble manipulacion electrénica permite al agresor engafar,
si asi lo desea, a los adolescentes con el fin de ganar su con-
fianza con mayor velocidad y de esta forma acelerar la evo-
lucién de su relacién. Sin embargo, esta manipulacién no se
produce en todos los casos (Wolak, Finkelhor, & Mitchell,
2004). Aquellos sujetos que desean tener una relacién senti-
mental con el menor basardn su vinculo en la confianza, por
tanto no ocultardn su identidad real (Gottschalk, 2011). La
asimetria de informacién producida en los casos en los que
el adulto oculta informacién al menor, sitia al groomer en
una situacién de poder respecto al adolescente. A partir de
ese momento, el agresor podrd cambiar su estrategia hacia la
manipulacién coercitiva del menor, consiguiendo sus deseos
bajo intimidacién, amenazas o chantajes, entre otras (Sullivan,
2009; Sullivan & Quayle, 2012). Por tanto, como afirmaban
Meloy (1998) y Thomas y Loader (2002) internet ofrece opor-

10 Infancia, Juventud y Ley

tunidades para acosar y engafiar a otros debido a la desinhibi-
cidn, el anonimato percibido y la despersonalizacién en linea.
No obstante, en este entorno las conductas desarrolladas por
los menores y sus tutores principales pueden determinar su
seleccién como victimas por parte de un groomer.

3. Victimas: adolescentes en la Nube

En las dltimas décadas Internet se ha convertido en una he-
rramienta imprescindible en la comunicacién humana, loca-
lizindose en nuestros hogares, trabajos y escuelas. Segun la
Comisién Europea (2008), los adolescentes se conectan a la
red desde los ordenadores de la casa (47%), desde la escuela
(57%) y desde casa de amigos (32%). Los adolescentes de hoy,
son la primera generacién de nativos de Internet. Por ello los
cambios fisicos y psicolégicos que antes generaban el mayor
numero de discusiones intergeneracionales por causas como
no arreglar sus camas, llegar tarde o poner la musica a todo vo-
lumen (Paikoff & Brooks-Gunn, 1991), actualmente se afia-
den los conflictos derivados del uso de las nuevas tecnologias.
En lo relativo a su uso los nifios y adolescentes superan a sus
padres en conocimientos, y en muchos casos el tiempo dedi-
cado al conformar una parte importante de sus vidas sociales

(Madden & Rainie, 2003; Ofcom 2010).

La inmersién de nifios y adolescentes en Internet gracias a
las redes sociales, uso de webcams y otras tecnologias, permi-
tié al National Center for Missing and Exploited Children
(NCMEC, 2011) estimar que una de cada cinco nifias y uno
de cada 10 nifios serdn victimizados sexualmente de alguna
forma antes de alcanzar la mayoria de edad al existir una ma-
yor probabilidad de contacto entre ellos y sus agresores. Las
distancias entre padres e hijos producidas por esta etapa de la
vida y el mayor desconocimiento de esta herramienta por los
segundos han aumentado el temor de éstos a que sus hijos se
introduzcan en relaciones abusivas con extranjeros o descono-
cidos (Aftab, 2000; Comisién Europea, 2008). Sin embargo,
se observé que los educadores principales vigilaban poco o
nada las actividades de los adolescentes en la Red, en compa-
racién con sus hijos de edades inferiores (Wolak, Finkelhor,
Mitchell, & Ybarra, 2010). El motivo principal para esta re-
duccién en la vigilancia era la existencia de una falsa creencia
basada en considerar que los nifios o nifias mds pequefios eran
mas vulnerables en la Redal ser menos expertos. Si bien es-
tudios como los de Murthi y Espelage (2005) coincidian con
ella y mostraban una mayor presencia de victimas impuberes,
estudios posteriores refutaron esta afirmacién al mostrar a los
adolescentes como mds vulnerables, sobre todo si el control
paterno era bajo (Finkelhor, 2005; Quayle, Jonsson & Loof,
2012).

Las nifas, tal y como sucede en la victimizacién sexual fuera
de la red (Finkelhor, Turner, Ormrod, & Hamby, 2009; Pe-
reda, Guilera, Forns, & Gémez-Benito, 2009) son en mayor
nimero de ocasiones victimas de este tipo de delito online.
Ellas son victimizadas el doble de veces que sus iguales de
sexo masculino (Baumgartner, Valkenburg, & Peter, 2010;
Mitchell, Finkelhor, & Wolak, 2007), pero éstos pueden tener
una mayor probabilidad de ser victimas de grooming online
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cuando se encuentran en un conflicto de de identidad sexual
asociado a la homosexualidad (Wolak, Finkelhor, Mitchell, &
Ybarra, 2010). Empero, se cree en la subestimacién de este
fenémeno entre los menores de sexo masculino. Finalmente se
halas adolescentes valoraban mds que los chicos la comunica-
cién interpersonal en la Red (Leung, 2001).

Sin embargo, las diferencias en cuanto al sexo de los adoles-
centes no es el Unico factor de riesgo. La presencia de ciertas
caracteristicas personales pueden hacer mds vulnerables a los
adolescentes para los agresores en linea. Entre ellas, los pro-
blemas de salud mental (Mitchell, Ybarra & Finkelhor, 2007;
Wolak, Finkelhor, & Mitchell, 2004; Wolak et al., 2010) par-
ticularmente, la presencia de una baja autoestima y la existen-
cia de problemas emocionales (Soo & Bodanovskaya, 2012).
Por otro lado, los adolescentes con algtn tipo de discapacidad
asociado a sentimientos de marginacién o exclusién pueden
encontrar en la Nube una oportunidad para socializarse de
manera adaptativa. Sin embargo, en el estudio de Lautouwers,
de Moor y Didden (2009) se observé que los padres de ado-
lescentes con algun grado de discapacidad tendian a hablar
mds con sus hijos acerca de los peligros de la Red. A pesar de
ello, en el estudio de Livingstone (2011) los menores con al-
guna discapacidad tendian a encontrarse con mayor frecuencia
fuera de la red con desconocidos. Por ultimo, segiin Mitchell,
Finkelhor, Wolak, Ybarra, y Turner (2011) encontré una rela-
cién entre la victimizacién online y haber sido victima en otras
dreas de la vida.

A pesar de la identificacién de estas caracteristicas como indi-
cadores de riesgo en los adolescentes, para Sheehan and Sulli-
van (2010) la apariencia fisica del menor no es el factor deter-
minante en la eleccién de esta, sino mds bien la disponibilidad
para ser agredida sexualmente. Malesky (2007) reporté que
las victimas atrafan a sus agresores en salas de chat cuando en
su nickname o perfil aparecia su edad y/o algin componente
sexual y la cantidad de horas de conexién por parte del menor.
Esto ultimo, indicaba al agresor un elevado interés de la victi-
ma en ellos o un bajo control parental, ambas situaciones au-
mentaban el posible acceso a la victima. En conclusidn, ciertas
caracteristicas y conductas de los adolescentes, asi como las de
sus padres, pueden favorecer su seleccién.

4. Agresores en estado de alerta

Los agresores, o groomers, son un grupo heterogéneo y la in-
teraccién social en linea facilita enormemente el contacto con
menores o la adquisicién de fotos suyas (Carr, 2009). Shee-
han y Sullivan (2010) informaron que todos los participantes
en ele studio habian tenido experiencias sexuales tempranas y
como estas influyeron en sus posteriores agresiones. Asi todos

ellos habian accedido regularmente a material pornografico
desde la edad de 12 afios.

Aunque el proceso descrito de grooming online sea similar al
propuesto por Craven (2009), no todos los agresores lo segui-
ran. Pues dependerd del tipo de agresor. La European Online
Grooming Project desarrollé un estudio entre 2009 y 2011
posibilitando la estructuracién de una tipologia de groomers

(Gottschalk, 2011). Si bien, es cierto que encontramos a los
groomers dentro de otras clasificaciones, como la de Elliot y
Beech (2009) o Krone (2004) éstas no son especificas para este
tipo de delincuentes sexuales pues no nos brindan informa-
cién sobre las conductas desarrolladas en Internet.

Gottschalk (2011), describi6 tres tipologias de groomers:
agresor de apego distorsionado, agresor adaptativo e hiper-
sexualizado. El primero crea una relacién sentimental con el
menor y no realizardn ningudn otro tipo de conductas delictivas
en Internet, como por ejemplo consumo de pornografia infan-
til o contacto con otros agresores, pasardn mucho tiempo en
Internet hablando con menores sin manipular la informacién
ofrecida, hasta conocer a la victima con la cual desarrollardn y
promoverdn una relacién. Estos sujetos siempre “bajardn de
la Nube” para conocer a sus victimas en la vida real de forma
coincidente con estudios de Wolak, et al. (2004)donde las vic-
timas conocian a sus agresores, sus intereses sexuales cuando
quedaban fuera de Internet y le profesaban amor. En este tipo
de agresores la primera etapa del modelo de Craven (2009),
no se llevard a cabo puesto al no necesitarauto convencerse
excesivamente de su conducta. En cuanto a la segunda tam-
poco tienen mucho sentido pues le interesa tener una relacién
sentimental con este menor y no prepararlo para el abuso se-
xual. Asi el sexo formard parte de su relacién pero no serd visto
como un acto abusivo al tender a la aprobacién del adolescente

( Wolak, et al., 2004).

El agresor adaptativo, tienen creencias favorables a su conduc-
ta y distorsiones cognitivas como la victima es madura y capaz.
Este agresor, también querrd ver a su victima fuera de la red,
pero no en términos de relacién sino simplemente con fines
sexuales. Algunos tenian colecciones de imagenes indecentes
de nifios pero no eran importantes en cuanto al tamafio de los
archivos almacenados, solian no tener contacto significativo
con otros delincuentes sexuales en linea, adoptaban una nueva
identidad y el estilo de grooming dependia del adolescente
con cual entablaban relacién. De este modo, la velocidad del
contacto desarrollado podia ser rapido y / o lento segun la res-
puesta dela victima. E]l uso de otras identidades tendia a foca-
lizarse en presentarse como otro nifio o adolescente en el 29%
de los casos online (Malesky, 2007) . Por otra parte, percibir a
la victima como madura y capaz es una las distorsiones cog-
nitivas mds importantes detectadas (Kingston, et al., 2008).
Segun el tipo de comportamiento de este agresor y el mode-
lo de Craven (2009), puede deducirse que este agresor pasard
por todas las etapas propuestas pues su fin Gltimo, es contactar
personalmente con la victima para tener relaciones sexuales.
De esta forma, muy probablemente, tendra distorsiones cog-
nitivas justificativas del consumo de pornografia, desacreditara
el entorno de sus victimas convirtiéndose en el mayor apoyo
de éstas y gradualmente las introducird en el contexto sexual.

Por tltimo, el groomer hipersexualizado tendrd, al contrario
que los otros dos precedentes, antecedentes penales por temas
similares, utilizard pornografia y tendrd contacto con otros
agresores. A su vez, es posible que también posean pornografia
adulta extrema. Normalmente, adoptardn una identidad dife-
rente a la suya. Las relaciones establecidas con los menores son
rapidamente sexualizadas y escalan con gran velocidad. Las
distorsiones cognitivas de este sujeto estdn dirigidas a deshu-
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manizar a los adolescentes, por lo que no personalizarin el
contacto. Ellos no estin interesados en la seduccién del menor,
por ello el propio autor comenta que la etiqueta de groomer
puede no ser adecuada. El agresor trata de satisfacer sus nece-
sidades inmediatas, aplicando técticas cada vez mds abusivas
y haciendo que el menor se siente cada vez més dependiente
de la manipulacién del adulto. De las etapas propuesta por
Craven (2009) este tipo de sujetos no necesitarin autocon-
vencerse, tampoco preparar el entorno del menor y en conse-
cuencia atacardn directamente a la victima bajo algun tipo de
manipulacién, chantaje o extorsién para conseguir satisfacer
sus necesidades, ubicindose en la ltima etapa del modelo.

Una vez analizadas las partes implicadas en el proceso de groo-
ming, concluimos que la mejor prevencién para este fenéme-
no, al igual que cualquier otro relacionado con la victimizacién
sexual, es la educacién. Si bien, actualmente existen multiples
politicas y programas de educacién sexual para nifios y adoles-
centes, ninguna incluye la prevencién en este tipo de delitos.
Igualmente, aun conociendo y fomentando la inmersién de
los jévenes en Internet, la educacién en su uso responsable
sigue materia pendiente en los programas de educacién. Esto
no ocurre lo mismo con otras asignaturas como por ejemplo la
educacién vial o el consumo de drogas.

Los motivos para esta infravaloracién suponemos que se aso-
cian a la falsa creencia de vincular la experticia en el correcto
manejo de estas herramientas con el uso responsable de las
mismas. Sin embargo, experiencias como las de Lautouwers,
et al. (2009) o las creencias de los agresores en cuanto a la
relacién entre control parental de un menor y horas que éste
permanece conectado (Malesky, 2007), deberian fomentar in-
tervenciones primarias mucho mds importantes.

Por otro lado, como sociedad deberiamos estar alertar a esas
necesidades de apoyo social no cubiertas en ciertos adolescen-
tes. Pues caracteristicas como estas y otras relacionadas con su
autoimagen los hacen mds vulnerables frente a los peligros de
la Red (Mitchell, Ybarra & Finkelhor, 2007; Soo & Bodano-
vskaya, 2012; Wolak, Finkelhor, & Mitchell, 2004; Wolak et
al., 2010).

De esta forma conseguiremos que no sélo estén en alerta los
groomers, sino también familias, escuelas y sobre todo adoles-
centes, a quienes a veces cuesta bajar de “la nube”.
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