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El derecho a la intimidad: entre la "seguridad nacional" y el mercado de datos (Resumen)

Las politicas de “seguridad nacional” de los gobiernos de los paises occidentales y el proceso de
mercantilizacion de los datos personales estan convirtiendo a la sociedad de la informacion en una sociedad
de la vigilancia, la clasificacion y el control social. Uno de los colectivos que estan siendo especialmente
afectados por las politicas de “seguridad nacional” son los extranjeros. En Espana, por ejemplo, la ley de
extranjeria habilita el acceso de la policia a los datos de los extranjeros recogidos en los ficheros del Padrén
Municipal de Habitantes. Por otra parte, la formacion de un nuevo mercado de datos y la relevancia de éstos
para el sistema de produccion esta provocando que la interferencia en la esfera personal deje de ser
individual y casual para convertirse en sistematica y generalizada. En este contexto, un peligro nada irreal es
la conversion de los datos genéticos humanos en una mercancia en manos de las empresas biotecnologicas.
El desafio de la sociedad de la informacion pasa por conseguir que el ciudadano pueda definir y controlar su
propia esfera privada, algo indispensable para actuar libremente en la esfera publica. El cambio de la
secuencia ‘“persona-informacion-secreto” por la de “persona-informacion-control” lleva a que el derecho a la
intimidad salga de la esfera privada para convertirse en un elemento constitutivo de la ciudadania.
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Summary

Politics of “national security” practiced by Western Goverments and the creation of a personal data market
are turning the Society of Information in a survey and control society. One of the groups that is being
especially affected by these politics is the one of foreign residents. In Spain, for instance, the Law allowes
the police the access to the foreign resident’s data picked up by the city authorities. In fact, the creation of a
new infomartion market for personal data has made the interference in the personal sphere of citizens not an
individual and casual matter but a sistematic and constant one. In this context, the transformation of human
genetic data in a commodity handed by biotechnological companies is a very real danger. In the society of
information, the chance for the citizen to act freely in the public sphere depends deeply on his chance of
building in an autonomous way his private sphere. The changing of the sequence “person-information-
secret” into the sequence “person-information-control” makes privacy not a matter of the private sphere but a
constitutive element of the citizenship.
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La extension del mercado de datos personales y las politicas de seguridad nacional impulsadas por los
gobiernos estan erosionando de forma preocupante la privacidad y el derecho a la intimidad de las personas.
Vuelve a emerger una vez mas el “hombre de cristal” expuesto a las politicas de “seguridad nacional” y a la
omnipotencia del Estado. Estas politicas y el nuevo mercado de datos personales estan configurando a la
sociedad de la informacién como una sociedad de la identificacion, la clasificacion y el control social (1).
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El incremento de la vigilancia y del control afecta cada vez més al conjunto de la ciudadania y se extiende
alrededor del mundo paralelamente al proceso de mundializacion de la economia capitalista. EEUU es uno
de los principales impulsores de este tipo de politicas. La ley Patriot Act permite que las fuerzas de seguridad
intervengan sin cortapisas en la vida privada, el secreto de la correspondencia y la libertad de informacion de
las personas radicadas en el territorio norteamericano. Asimismo, el FBI, para realizar las politicas de
vigilancia y control ha creado un sistema informatico, apodado Carnivoro, que le permite leer los
documentos en red de cualquier individuo considerado sospechoso. A este sistema hay que sumar la red
Echelon, con la cual los servicios secretos de EEUU, Reino Unido, Canadd, Australia y Nueva Zelanda
pueden interceptar masivamente las comunicaciones privadas de telefonia fija, mdvil, fax, o internet-. Por su
parte, el Pentagono, estd preparando bajo el nombre de Total Information Awareness (TIA) un sistema de
vigilancia total consistente en reunir un promedio de 40 paginas de informaciones sobre cada uno de los
6.200 millones de habitantes del planeta y en confiar su procesamiento a un superordenador (2).

Uno de los colectivos que estan siendo especialmente afectados por las politicas de “seguridad nacional” de
los gobiernos occidentales es el de los extranjeros. Sus derechos a la intimidad y a la “libertad informéatica”
han sido erosionados por acuerdos politicos como, por ejemplo, el alcanzado entre la Comisién Europea y
EEUU en relacion con los viajeros que quieran entrar por avion en EEUU. El acuerdo establece que las
compaiiias aéreas tienen que entregar a la aduana de EEUU informaciones sobre las personas que vayan a
viajar a ese pais, incluso sin su consentimiento, con el fin de detectar eventuales sospechosos (3). Por su
parte, en Espaifia, la LO 4/2000, de 11 de enero, sobre derechos y libertades de los extranjeros en Espaiia y su
integracion social (de ahora en adelante LOE), establece que cuando lo determinen las autoridades espafiolas
las compatfiias de transporte estan obligadas a remitir a las autoridades encargadas del control de entrada la
informacion relativa a los pasajeros procedentes de fuera del espacio de Schengen en el momento de
finalizacion del embarque y antes de la salida del medio de transporte (art. 66.1 LOE). Pero las medidas de
control y vigilancia no afectan sélo a los viajeros sino también a los extranjeros ya radicados en los paises
europeos. Asi, por ejemplo, la ultima reforma de la ley de extranjeria, impulsada por el PP y consensuada
con el PSOE, habilita a que las fuerzas y cuerpos de seguridad del Estado puedan acceder a determinadas
informaciones sobre los extranjeros que disponen otros Organos de la Administracion del Estado. En
concreto establece una habilitacion genérica para que la Direccion General de la Policia acceda directamente
a los ficheros que sobre los extranjeros haya en el Padron Municipal de Habitantes, sin el consentimiento
previo de aquellos, con el objeto de desempenar sus competencial legales sobre el control y permanencia de
los extranjeros en Espafia (Disposicion Adicional Quinta LOE).

Este control sobre los extranjeros por parte de la policia recibe también una ayuda importante del sistema
electronico VIGIA instaurado por el Consejo de Notarios espafioles. Este sistema establece la obligatoriedad
de comunicar las invitaciones a extranjeros, ya adopten la forma de escrituras o de actas notariales de
invitacion (art. 2. Circular 3/2003 del Consejo General de la Notariado). La comunicacion tiene caracter
obligatorio e inexcusable para el notario en cumplimiento del deber de colaboracion con la Administracion
publica. El notario, ademas, debera denegar la autorizacion del documento cuando el extranjero manifieste su
oposicion a la comunicacion a las autoridades Publicas por medio de VIGIA. Los notarios pretenden que las
autoridades puedan confirmar “on line” los documentos notariales de invitacion a extranjeros exhibidos en el
control de fronteras por ciudadanos no comunitarios que desean entrar en el territorio espafiol. Sin embargo,
esta cesion de datos personales de los extranjer
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