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Capitulo 1

Introducciéon

1.1. Introduccion

En la época en la que vivimos actualmente todo lo que nos rodea estda de una manera u
otra conectado a las redes, esto nos aporta grandes beneficios, pero, también es algo con
lo que se debe tener cuidado, ya que un simple fallo en la seguridad de una red puede
conllevar grandes problemas.

Por ello se han ideado muchos sistemas que evitan o intentan evitar todos estos posibles
fallos de seguridad, desde los conocidos antivirus que los usuarios medios utilizan en sus
equipos, a sistemas que detectan posibles fallos de seguridad en tiempo real segin el
transito de la red, uno de estos sistemas es sobre el que trataré en este proyecto.

1.2. Objetivo

El objetivo de este proyecto es el desarrollo de un sistema de gestion de eventos e in-
formacion de seguridad, abreviado con las siglas SIEM (Security Information and Event
Management). Este sistema sera desarrollado con ELK Stack.

El objetivo no es tan solo desarrollar este sistema, sino también aprender sobre conceptos
de ciberseguridad y aplicar todos lo aprendido durante el grado de informética a un campo
relativamente nuevo para mi.



Capitulo 2

Planificacion

Este proyecto se desarrollara en cinco bloques principales, estos seran:

2.1 Establecer el entorno de trabajo

Este bloque comprende la preparacion del entorno en Ubuntu 16.04 asi como la instalacion
y configuraciéon de las herramientas de ELK Stack. También aprender el funcionamiento
de estas por tal de agilizar futuro trabajo que requiera del uso de algunas de sus funciones.

2.2 Planificacion de una red ficticia

Dada la falta de recursos para utilizar una red real este bloque tiene como finalidad crear
una pequena red ficticia que recrearé el funcionamiento de una real.

2.3 Desarrollo de scripts

Por tal de crear una red ficticia serd necesario desarrollar scripts que hagan esta funcion,
en este bloque ademas de desarrollar estos scripts se investigard qué formato tienen las
lineas de log de los diferentes dispositivos de la red por tal de tratarlos en futuros bloques.

2.4 Tratamiento de los datos

El objetivo de este bloque seré el de utilizar Logstash en profundidad para realizar un
tratamiento inicial a todos los datos generados anteriormente a través de los distintos
scripts.

2.5 Desarrollo de una aplicaciéon adicional

Por tal de complementar todo este sistema y dar una visualizaciéon extra de lo que haria
una empresa real, se desarrollara una aplicacién a modo de demostracion de las posibili-
dades que permite el desarrollo de un SIEM propio.



2.6 Diagrama de Gantt

A continuacién, se muestra una aproximacion de los tiempos que requerird cada una de
las tareas:

Diagrama de Gantt

1 2 o 1 2 o, 1 2 0, 1
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Preparacion del entrono de trabajo i

Instalacién y configuracién de ELK -

Planificacion de la red ficticia 2

Investigacion sobre el formato de los diferentes logs

Desarrollo de los scripts genéricos

Desarrollo de los scripts de alertas

Tratamiento de los datos generados

Desarrollo de la aplicacién

Figura 2.1: Diagrama de Gantt



Capitulo 3

Costes

En este apartado se analizaran los costes del proyecto.

3.1 Hardware

El tinico hardware necesario para este proyecto ha sido un ordenador portéatil donde se
desarrollara todo el proyecto mencionado anteriormente.

Ttem Precio Cantidad Total
HP NoteBook 250 G5 | 438 € 1 438 €
Total 438 €

Tabla 3.1: Costes de hardware

3.2 Software

Dado que todo el software utilizado es gratuito, incluyendo ELK Stack que son herra-
mientas Open Source, los costes de software seran nulos. Ademas de ELK también se
incluye el sistema operativo Ubuntu 16.04 y el IDE IntelliJ de Idea.

Item Precio Cantidad Total
ELK Stack 0€ 1 0€
Ubuntu 16.04 LTS 0€ 1 0€
Idea IntelliJ 0€ 1 0€
Total 0€

Tabla 3.2: Costes de software



Capitulo 4

Que es un SIEM

4.1. Contexto

Actualmente toda empresa necesita de redes para disponer de todos los recursos cuando
sea necesario y, para ello, es necesaria una red conectada tanto interna como externamen-
te. Esto conlleva abrir las puertas a nuevos riesgos y exponerse a ataques cibernéticos que
podrian llegar a comprometer los datos de la empresa y de muchas personas. Para ello
es necesario desarrollar sistemas que ayuden a la protecciéon de estas redes, uno de estos
sistemas, entre muchos otros, son los STEMs.

4.2. ;Qué es un SIEM?

Para responder esta pregunta lo primero que debemos saber es que un SIEM es la com-
binacion de dos conceptos, estos son SIM (Security Information Management) y SEM
(Security Event Management) de manera que un SIEM es un sistema de seguridad que
se encarga de tratar eventos y notificaciones de una red, asi como almacenar los datos de
esta y analizarlos.

4.3. Usos en la actualidad

Actualmente los SIEM son una parte esencial de la seguridad en cualquier red de una
empresa relativamente grande, permiten a los equipos de seguridad controlar todo lo
que esta pasando en la red a tiempo real y reaccionar rapidamente a posibles ataques
y/o vulnerabilidades de la red. También, no solo se controla el trafico externo de la red
sino también interno, por ejemplo de los propios trabajadores, que webs se visitan, que
inicios de sesion se producen y si han sido victimas de algin ataque como por ejemplo el
Phishing.

Las empresas tienen en el mercado varias alternativas a utilizar como SIEM, algunas de
ellas son: QRadar de IBM, RSA enVision o Security MARS. Aun asi, al ser sistemas muy
complejos y un producto para grandes empresas, estos suponen un gran coste para la
empresa, si vemos el ejemplo de QRadar, en su version normal, empieza en unos 10.000 $
y en su version Cloud empieza a 800$ mensuales, este precio varia segtin los EPS (Eventos
Por Segundo) contratados.



Coste minimo anual de SIEMs comerciales en $*

Precio Anual

QRadar Splunk AlienVault USM SolarWinds LEM LogRythm

SIEMs

Figura 4.1: Coste minimo anual de SIEMs comerciales?

Debido a esto, muchas veces se opta por utilizar ELK para desarrollar un sistema propio.

4.4 Casos de uso

Algunos de los casos de uso mas comunes de los SIEMs son:

e Gestionado de logs: Un SIEM permite, como una de sus funcionalidades princi-
pales, gestionar todos los logs generados por una red de dispositivos y software de
forma cémoda para un equipo de especialistas. Ademés de la capacidad de realizar
investigaciones de, por ejemplo, la procedencia de logs concretos.

e Deteccidon y andlisis de incidencias: Junto con la gestion de logs, los SIEMs tie-
nen la capacidad de detectar posibles incidencias mediante la correlaciéon de eventos
de la red realizando analisis de los logs recibidos. Ademés, permiten analizar estas
incidencias por tal de aislar la procedencia del problema y poder actuar eficazmente.

Es importante remarcar que no debe tenerse a los SIEMs como una fiabilidad total de la
seguridad de una red, es una gran herramienta que nos facilita mucho la seguridad de la

empresa gracias a sus funciones y la capacidad de detectar problemas por si solo, pero,
es necesario tener un equipo preparado detras.

1 Aproximacion, cada compaifiia tiene sus propios planes en base a la cantidad de datos, eventos por
segundo, etc. Estos valores pueden cambiar drasticamente en funcion de cada plan.



Pongamos un ejemplo simple:

Nuestro SIEM hace saltar una alerta si un usuario intenta iniciar sesiéon mas de diez veces
en cinco minutos, pero, resulta que hay un dispositivo que realiza nueve intentos cada diez
minutos, en este caso, el SIEM no harfa saltar ninguna alerta, pero un equipo preparado
deberia ver algo extrano en el conjunto de logs que aparecen y detectarlo ellos mismos.

Este es un ejemplo en el que podemos ver que no es bueno depender completamente de
un SIEM, sino que también puede ser simplemente una herramienta complementaria para
el equipo de técnicos encargados de la seguridad.

4.5 Comerciales o de desarrollo propio

Como he mencionado anteriormente, una de las razones por las que a menudo se opta
por el desarrollo de un SIEM propio es debido a los altos costes que tienen los SIEMs
comerciales, aun asi, esta no es la inica razén, entran varios factores. Se trata, sobre todo,
de equilibrar la balanza de nuestras necesidades, ;Tenemos una gran infraestructura y
necesitamos todas las funcionalidades posibles y la mayor fiabilidad? Dado que tenemos
una gran infraestructura posiblemente seamos una gran empresa y por lo tanto nuestra
mejor opcion sea optar por un SIEM comercial.

Pero, ;Y si tan solo necesitamos pequenas funcionalidades como tener un pequeno control
de lo que pasa en la red? Una solucién seria buscar un STEM que cumpla con esta necesidad
y a un coste razonable. Otra opcién seria desarrollar nuestro propio sistema, si bien no
serd de una gran complejidad comparandolo a grandes como QRadar, satisfara nuestras
necesidades y a un coste mucho menor.



Capitulo 5

ELK

5.1. Introduccién a ELK Stack

ELK sera la base de este proyecto de desarrollo de un SIEM, corresponde a las siglas de
Elasticsearch-Logstash-Kibana, lo cual son tres herramientas con diferentes funcionalida-
des que se complementan unas con otras.

5.1.1. Elasticsearch

Elasticsearch es un motor de busqueda basado en Lucene' que permite bisqueda de
texto completo, dispone de una interfaz HTTP y esta basado en documentos JSON para
el almacenado de los datos. Esta desarrollado en JAVA lo cual lo hace compatible con gran
cantidad de dispositivos. Dadas estas caracteristicas, ademés de un motor de bisqueda
full-text, lo podemos considerar un sistema de almacenamiento NoSQL, concretamente
un sistema de documentos.

5.1.2. Logstash

Logstash es un procesador de textos, su funciéon consiste en, a partir del texto de entrada
que recibe, procesarlo mediante plugins, y enviar el resultado a la salida que especifi-
quemos. Un procesado del texto puede ser por ejemplo dividirlo en diferentes campos y
conformar un JSON que enviariamos a Elasticsearch.

5.1.3. Kibana

Se trata de una herramienta web que permite visualizar todos los datos de Elasticsearch
mediante filtros y diferentes tipos de representaciones de datos que el propio usuario
puede elegir. También tiene la posibilidad de administrar Elasticsearch modificando los
indices y realizando queries.

L API de codigo abierto para recuperaciéon de informacién



5.2. Instalaciéon y configuracion

Lo primero corresponde a instalar estas herramientas, para ello se hara uso de las guias
proporcionadas por los propios desarrolladores de Elastic siguiendo también el orden
recomendado !, Aun tratandose de un conjunto de herramientas que se tratan como una
sola, deben instalarse por separado. Se ha decidido realizar esta instalacion en Linux, con-
cretamente Ubuntu 16.04 LTS, pero las herramientas de ELK estan disponibles también
para Windows y MAC OS.

5.2.1. Elasticsearch

Se instalara Elasticsearch mediante la funcion apt de Ubuntu de la manera que se explica
en la web de los desarrolladores [,

Una vez instalado se configurara, por comodidad y siguiendo también las recomendacio-
nes de los desarrolladores, que Elasticsearch se ejecute al iniciar el equipo mediante los
comandos:

sudo /bin/systemctl daemon-reload
sudo /bin/systemctl enable elasticsearch.service

Hay otras alternativas a este comando en la pagina mencionada por si este método no
funcionara.

Para comprobar que todo funciona correctamente se hace una solicitud HTTP al puerto
9200 que es el predeterminado en la configuracion de Elasticsearch.

curl -X GET "localhost:9200/"

Esto retorna como respuesta una salida en formato JSON similar a esta:

{

"name": "BEtqUIs",
cluster name": .“asticsearch",
cluster _uuid": "dH9 _j2FOQM2vF P5UyKX4g",
"version": {
"number": "6.4.0",
"build flavor": "default",
"build type": "deb",
"build hash": "595516e",

"build date": "2018-08-17T23:18:47.308994Z",



"build snapshot": false,

"lucene version": "7.4.0",

"minimum_wire compatibility version": "5.6.0",
"minimum _index compatibility version": "5.0.0"

'

"tagline": "You Know, for Search"

}

Aunque con esta configuracion basica se dice que todo funciona correctamente, se nos da
una lista de las opciones mas importantes a considerar una vez empecemos a utilizarlo I,
estas opciones seran valoradas en adelante una vez vistas las necesidades del proyecto.

5.2.2. Kibana

Se instalara Kibana de la misma forma que Elasticsearch siguiendo también la explicacion
de la web de los desarrolladores 1.

Se utilizara Kibana con la configuraciéon minima necesaria, de igual manera que con
Elasticsearch se iniciaréd Kibana al iniciar el equipo con los siguientes comandos:

sudo /bin/systemct]l daemon-reload
sudo /bin/systemctl enable kibana.service

Una vez hecho esto e iniciado Kibana, se pasa a testear su correcto funcionamiento,
para ello accedemos a localhost en el puerto 5601 ya que es el predeterminado en la
configuracion de Kibana.

Add Data to Kibana

Use these solutions to quickly turn your data into pre-built dashboards and monitoring systems.

-
Dashboard -—

-
Timelion -

APM APM Logging Metrics Security Analytics
APM automatically collects in- Ingest logs from popular data Collect metrics from the Centralize security events for
Dev Tools depth performance metrics and sources and easlly visualize in operating system and services Interactive Investigation in
errors from inside your preconfigured dashboards. running on your servers. ready-to-go visualizations.
B applications.

Sample Data Load a data set and a Kibana dashboard Your Data Connect to your Elasticsearch index
Visualize and Explore Data Manage and Administer the Elastic Stack
- - =
= APM =@ Dashboard Console Index Patterns
- 5 [ 2
Automatically collect in- Display and share a Skip CURL and use this JSON Manage the Index patterns
depth performance metrics collection of visualizations Interface to work with your that help retrieve your data
and errors from Inside your and saved searches. data directly. from Elasticsearch
applications.
@ Monitoring @ Saved Objects
@ Discover k Graph Track the real-time health mport, export, and manage
Surface and analyze and performance of your your saved searches,
relev hips in Elastic Stack. visualizations, and
your Elasticsea dashboards.
Collapse
o ° (4 Machine Learning B2 Timelion B securitv Settings fed  Watcher

Figura 5.1: Pagina principal de Kibana
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Mas adelante se consultara, si es necesario, como modificar la configuraciéon de Kibana
siguiendo la documentacion de la web 1.

5.2.3. Logstash

Una vez mas se instalara Logstash utilizando la funcion apt 6. Logstash es la ultima
de las herramientas correspondiente a la pila principal de ELK. Como anteriormente, se
iniciara Logstash al iniciar el equipo mediante los comandos mostrados en la web 71,

Logstash se configuraréa de tal manera que el puerto por el que reciba los datos de Beats,
herramienta explicada a continuacion, sea el 5044, para hacer esto se debe crear un
archivo .conf que se utilizara para crear un pipeline entre los diferentes Beats instalados
y Logstash. Este archivo tiene la siguiente forma final:

input {
beats {
port == 5844
}
}

output {
elasticsearch {
hosts == "localhost:9288"
manage template == false
index == "%{[@metadatal [beat]}-%{[@metadatal [version]}-%{+¥¥Y¥Y.MM.dd}"
}

}

Figura 5.2: Archivo .conf de Logstash

Esta es la configuracion inicial, a este archivo se puede anadir un apartado filter para
tratar los diferentes datos, el cual se utilizard en un futuro.

Lo que estamos diciendo a Logstash en esta configuracion es que debe esperar los datos
de Beats por el puerto 5044 y que la salida de estos una vez tratados sera a Elasticsearch,
poniendo como indice el nombre del beat y la fecha del momento.

5.2.4. Beats

Beats son pequenos programas que envian logs a Logstash, estos son instalados en cada
uno de los servidores de los que queremos recibir datos y se dispone de diferentes productos
que se pueden instalar por separado.

o Auditbeat: Se encarga de recopilar datos de las actividades de los usuarios y los
procesos del sistema.

e Filebeat: Recolecta logs de los eventos de un sistema y los envia a Logstash.

e Heartbeat: Nos da informacion de la latencia entre dos puntos.
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e Metricbeat: Recopila datos del sistema operativo, como la memoria utilizada.
e Packetbeat: Guarda los paquetes que transitan por la red.

e Winlogbeat: Recoge informacion de los eventos de Windows.

En este caso se utilizara Filebeat ya que es el que mejor se ajusta a las necesidades del
proyecto.

Aun asi, se empezard con Metricheat ya que es un Beat mas simple y me permitira ver
el funcionamiento a través de la gufa de los desarrolladores [*.

5.2.4.1. Metricbeat

Metricbeat permite visualizar datos basicos del equipo que lo esté ejecutando como pue-
den ser procesos o memoria utilizada.

Se instalara Metricbeat siguiendo la guia, y la configuracion de este es realmente simple.

Por defecto los Beats envian los datos directamente a Elasticsearch pero es interesante
que estos pasen por Logstash, para ello hay que modificar la configuracion en el archivo
metricbeat.yml, en el apartado Outputs se eliminara todo lo relativo a Elasticsearch y
anadiremos las lineas de Logstash:

: ["localhost:5844"]

Figura 5.3: Archivo de configuracion de los Beats

Hecho esto Metricbeat ya esta minimamente configurado.

5.2.4.1.1. Prueba

Para comprobar que este funciona correctamente ejecutaremos Logstash para que escuche
los datos entrantes y accederemos a Kibana. Seleccionando metricbeat veremos los datos
recibidos.

12



1,320 hits New Save Open share Reporting Bl Sseconds < O Lasti5minutes >

NOT @timestamp: *September B Adoaficer+ Actions»
metricbeat-* - September 23rd 2018, 19:53:50.829 - September 23rd 2018, 200850829 —  Auto j
Selected fields
© @timestamp
t beatname g
t metricsetname : m
# system/flesystem.used bytes
Monitoring t system process.cmdine @timestamp per 30 seconds
Management U 2 LD Time @timestamp beatname N i diine_path r system.flesy
2 SRE IR 2D b September 23rd 2018, 20:08:43.195 September 23rd  Xexio-HP process - Jusr/Lib/Firefox/firefox xexio
Available fields ° 2018, 20:68:43
19
2 @version
> September 23rd 2018, 20:08:43.19 Septesber 23rd  Xexio-HP process - Just/bin/java logstash
td 2018, 20:08:43
19
t index
. > September 23rd 2018, 20:08:43.19 Septenber 23rd  Xexio-HP process - Just/bin/gnone-shell xexio
T 2018, 20:08:43
- 19
Yy S — > September 23rd 2018, 20:08:43.196 Septenber 23rd  Xexio-HP process - Just/Lib/Firefox/firefox xexio
2018, 20:08:43
t beatversion 19
t hostname »  Septesber 23rd 2018, 20:08:43.19 Septesber 23rd  Xexio-HP process - Just/Uib/Firefox/firefox xexio
2018, 20:08:43
t metricsetmode 19
t metricsetnamespace > Septeber 23rd 2018, 20:08:43.19 September 23rd  Xexio-HP process Just/ib/xorg/Xorg xexio
2018, 20:08:43
# merricsetrit 196
& SRR > September 23rd 2018, 20:08:43.19 Septesber 23rd  Xexio-HP process - Jusr/Uib/Firefox/firefox xexio

# system.cpu.dle pet 2018, 20:08:43

Figura 5.4: Kibana en funcionamiento

5.2.4.2. Filebeat
En la pagina de los desarrolladores tenemos instrucciones para la instalacion de cada uno
de los Beats, en el caso de Filebeat el proceso es el siguiente ).

Primero de todo se instalara Filebeat mediante los comandos nombrados en la pagina y
se configurara.

El archivo de configuracion se encuentra en el directorio /etc/filebeat /filebeat.yml, este
serd modificado para configurar Filebeat.

El primer paso es decidir en qué directorio leerd Filebeat en busca de logs, como directorio
predeterminado tenemos /var/log/, se mantendra asi ya que es la localizacion donde
UNIX guarda los logs de forma predeterminada.

De la misma forma que con Metricheat se modificara el archivo de configuraciéon para
enviar los datos a Logstash y no a Elasticsearch.

Una vez hecho esto iniciamos Filebeat.
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Capitulo 6

Simulacién, recolecciéon y filtrado de da-
tos

6.1. Datos utilizados

Como datos se utilizaran logs simulados mediante scripts, estos scripts generan logs de
firewall, SSH, router y similares que tendran el mismo formato que logs reales. Los scripts
estan programados mediante Python 3.6 por la rapidez y facilidad con la que permite
programar este lenguaje.

6.2 Simulaciéon de los datos

Para simular los logs de la red sera necesario investigar como estan formados los logs que
producen todos los elementos de esta, en concreto nuestra red esta formada por:

e Nueve equipos Linux.

e Tres equipos Windows.

e Un servidor web Nginx.

e Un router Cisco.

e Un firewall Cisco ASA.

e Una base de datos PostgreSQL.
e Dos switchs.

e Un punto de acceso inalambrico.
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Figura 6.1: Diagrama de la red ficticia

Concretamente se simularan logs de los siguientes elementos:

SSH con doce usuarios distintos pertenecientes a la red.

Firewalls de Ubuntu y Windows, uno para cada equipo.

Eventos del servidor web Nginx.

Logs de ambos dispositivos Cisco.

Logs de la base de datos SQL

La mayor dificultad en la simulacién de logs es para los elementos fisicos de la red y
no software, ya que resulta mas complicado obtener ejemplos reales y suelen ser més
complicados de simular debido a la gran cantidad de variantes. Se intentara que sean lo
més realistas posibles pero sin dejar que nos consuma un tiempo excesivo, ya que no es

el objetivo del proyecto.

Como ya hemos dicho, seran generados mediante scripts, de manera que se estaran eje-
cutando continuamente y generando datos y “ruido” al sistema. Estos seran los logs
genéricos, que aportan informacion del estado de la red, pero nada realmente importante,

simplemente una red funcionando con normalidad.
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Se crearan otros scripts que generen lineas de logs mas especificas e interesantes, como
puede ser inicios de sesién extranos dentro de la misma red, ataques externos o accesos a
paginas web potencialmente peligrosas, que ejecutaremos nosotros mismos por tal de ver
la reaccion de nuestro sistema.

6.2. Recoleccion de los datos

Los datos seran recolectados por Filebeat, Beat explicado en el capitulo anterior. Los
datos obtenidos por este estdn sin procesar, de manera que pasaran por Logstash para
su tratamiento y de esta manera disponer de una mejor organizacion en los datos de
Elasticsearch.

6.3. Filtrado de los datos

Para el filtrado de los datos utilizaremos la configuracién de la pipeline entre los Beats
y Logstash, mencionada anteriormente. Dentro de esta configuracion se dispone de un
campo filter que permite utilizar plugins que reconocen patrones y crean nuevos campos
en los datos de Elasticsearch, en este proyecto se utilizara el plugin Grok ya que es
muy versatil y se adapta perfectamente a las necesidades con gran cantidad de Regular
Expressions. En la siguiente imagen se puede observar el filtrado de un log del firewall de
Ubuntu.

filter {
if [source] =~ "firewall.logtest"” {
grok{
match => { "message" => "\ [UFW:{SPACE}%{GREEDYDATA:flag}\] IN=%{GREEDYDATA:IN} OUT=%{GREEDYDATA:OUT}

SRC=%{IP:origen} DST=%{IP:destino}" }

Figura 6.2: Filtro de Logstash con Grok

El formato de los patrones de Grok viene dado por la forma % { SYNTAX:SEMANTIC}
donde SYNTAX sera el patron del String deseado y SEMANTIC el nombre del cam-
po en Elasticsearch. Se dispone de un amplio abanico de patrones ya definidos por los
desarrolladores ['? y también se aceptan expresiones con el formato Oniguruma '3 para
patrones personalizados.

Es importante resaltar que debe realizarse este proceso para cada una de las distintas
lineas de log que nos interese de nuestra red, de manera que esta es una parte de vital
importancia y que requiere de un trabajo humano ya que cada linea de log puede ser muy
distinta dependiendo del dispositivo que la genere.

6.4 Organizaciéon de los datos

Por tal de mantener un buen orden de los logs y facilitar la consulta de estos, se al-
macenaran en distintos indices de Elasticsearch, estos tendran un nombre de la forma
<Fuente-del-log>-<Ano.Mes.Dia>>. Para mantener esta organizaciéon simplemente ana-
diremos unas lineas a la configuracion de Logstash de manera que, dependiendo de donde
provenga el log, este se insertara, una vez tratado, a su correspondiente indice.
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La linea se anadira en el apartado output del archivo de configuracion de la pipeline de
la siguiente forma:

index =>"% { [@metadatal[fuente]} - % { +YYYY.MM.dd} "

17



Capitulo 7

Ataques

7.1 ;Qué se considera un ataque cibernético?

Se considera un ciberataque cualquier tipo de ofensiva que tiene como objetivo infor-
macion de sistemas, infraestructuras, redes o dispositivos personales. De manera que
cualquier acceso a una red de forma no autorizada es considerado un ataque cibernético.

Por lo tanto un ciberataque comprende, entre otras, cualquiera de las siguientes acciones:

Robo de identidad

Uso de cualquier tipo de malware

Robo de hardware

Ataques de denegacion de servicio

Robo de credenciales

Infiltracion en sistemas

7.1 ;Por qué simular ataques?

El hecho de simular ataques en nuestra propia red puede parecer algo innecesario en un
primer momento, pero es muy importante saber como reaccionara nuestro sistema ante
cierto tipo de ataques.

El conocimiento de esta respuesta permite, por una parte, detectar mucho mas rapido la
causa del problema, y por otra, permite al equipo encargado de tratar con los incidentes
en la empresa, reaccionar rapidamente y gracias a ello, que el dano causado a la red
comprometida sea minimo o incluso nulo.

Gracias a realizar estas pruebas se pueden acordar protocolos internos de la empresa para
tratar con diferentes problemas, ademéas permite entrenar a los equipos en nuevos tipos
de ataques que hayan surgido. Todo este proceso puede compararse a un simulacro de
incendios.
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7.2 Ataques simulados

Para este proyecto los ataques que simularé no seran realmente complejos pero si muy
comunes, seran, de la igual manera que los logs genéricos, generados mediante scripts
en Python que escribirdn lineas concretas en los mismos archivos de logs. Los scripts
desarrollados generaran las siguientes alertas:

e Miiltiples drops de los firewalls, tanto de Ubuntu como de Windows, un caso
como este puede indicar que se esta intentado realizar un acceso a cierto equipo
de forma no autorizada y por lo tanto los firewalls estan bloqueando la conexion
entrante.

e Inicios de sesidon de Secure SHell (SSH) en distintos equipos en un corto
plazo de tiempo, esto resulta sospechoso sobre todo en redes empresariales donde
se trabaja a distancia desde distintas ciudades, de manera que si un mismo usuario
que esta trabajando en Madrid inicia sesion, y, pasados unos minutos, se produce
un login del mismo usuario en Barcelona, es muy probable que se haya vulnerado
la seguridad de alguna manera. Ya sea por un intruso externo o por un usuario que
ha vulnerado la seguridad de la empresa.

e Miiltiples inicios de sesion de SSH en un corto plazo de tiempo, si la
cantidad de intentos fallidos es considerable muy probablemente nos encontremos
ante un ataque de fuerza bruta.

e Escaneo de puertos, si una direcciéon concreta esta enviando conexiones a varios
puertos de nuestra red puede ser senal de que se esta realizando un escaneo en busca
de puertos vulnerables que puedan ser objetivo de otros ataques, si bien como tal no
supone un peligro el escaneo por si solo, puede ser precedente de un ataque mayor.

e Acceso a URLs criticas, dado que en una empresa no es interesante que se acceda
a ciertos tipos de paginas como podrian ser paginas de descargas u otras similares
potenciales de contener algtin tipo de malware, se necesita controlar si en algin
momento alguno de los usuarios de la red intenta acceder o acceder a alguna de
estas, para asi notificarlo y/o anadir dicha URL a una lista negra.

e ARP Poisoning o ARP Spoofing, es un ataque muy peligroso ya que su objetivo
es el de enviar mensajes ARP! falsos con el fin de asociar la direccion MAC del
atacante con la IP de un nodo de la red y de esta manera “formar parte de ella” .

7.3 El papel de ELK

El papel més importante de ELK en esta parte, obviando por supuesto que es el encargado
de la recoleccion de los datos, es la posibilidad que nos da de realizar queries realmente
detalladas gracias a la busqueda full-text de Elasticsearch. Con este sistema podremos
realizar queries, que, dependiendo de su resultado, pueden provocar una alerta bien si

1 Address Resolution Protocol o protocolo de resolucién de direcciones, se trata de un protocolo de
comunicacion de la capa de red que se encarga de encontrar la direccion MAC asociada a una IP concreta.
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la realizamos desde Kibana y vemos un resultado preocupante o, si nuestra aplicacion
desarrollada detecta que hay algin problema con el resultado obtenido de esta.
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Capitulo 8

Cliente

Dado que el objetivo es desarrollar un SIEM, es interesante también el desarrollar una
aplicacion con una interfaz grafica que facilite el uso de este. Esta aplicacion se ha decidido
programarse en JAVA, por varios factores. Uno es que es el lenguaje al que mas adaptado
estoy y del que mas conocimientos tengo en el campo de lenguajes orientados a objetos,
y otro, es la gran facilidad con la que se pueden desarrollar interfaces graficas en JAVA
gracias a Swing'.

Si bien esta aplicacion se desarrollard completamente una vez establecida la base de los
datos, se desarrollarda una primera parte que me facilite hacer pruebas y que posterior-
mente se incluira en la aplicacion final.

8.1.1 Primeros pasos

La primera base de la aplicacion seré, como ya he dicho, una utilidad personal que ayudara
a un desarrollo més eficiente, esta constara de una pequena interfaz en la que se pueden
ejecutar los scripts que generan los logs asi como también logs especiales que simularan
situaciones de alerta.

Esta desarrollada de manera que se dispone de dos ments desplegables, uno para logs
y otro para alertas. La ventaja de estos mentus es que leen los scripts almacenados en
carpetas concretas y por lo tanto permite ir anadiendo més scripts sin necesidad de
desarrollar nuevo coédigo, esto consta de una mejora de una idea anterior que consistia
en tener un conjunto de checkbozes, pero eso provocaba que hubiese que reprogramar la
aplicacion a cada nuevo script y por lo tanto no resultaba util. Ademas, también consta
de un campo de texto donde incluir parametros para estos scripts.

La idea de esta utilidad es que en un futuro se incluya en el SIEM como herramienta de
testing, de manera que un usuario del SIEM, pueda desarrollar un script que simula, por
ejemplo, un nuevo tipo de vulnerabilidad, anadirlo, y ver como el SIEM reacciona a esta.

1 Swing es una biblioteca grafica para Java. Incluye widgets para interfaz grafica de usuario tales
como cajas de texto, botones, listas desplegables y tablas.
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Scripts | Alerts | Logs | Charts

e
Arguments

Alert Logs |asa_firewall_port_scan... n
Arguments

| Start Logging ‘

| Trigger Alerts ‘

| Stop Logging ‘

[Running] router.py Logs

[Running] asa_firewall.py Logs

[Running] postgresgl.py Logs

[Running] nginx py Logs

[Running] UFW.py Logs as 192.168.2.10

[Running] UFW.py Logs as 192.168.2.11

[Running] UFW.py Logs as 192.168.2.12

[RUnning] UFW.py Logs as 192,168,110

[Running] UFW.py Logs as 192,168,1.11

[Running] UFW.py Logs as 192.168.1.12

[Running] UFW.py Logs as 192.168.1.13

[Running] UFW.py Logs as 192.168.1.14

[Running] UFW.py Logs as 192.168.1.15

[Running] windows_firewall. py Logs as 192.168.1.20
[Running] windows_firewall.py Logs as 192.168.1.21
[Running] windows_firewall. py Logs as 192.168.1.22
[Running] ssh.py Logs as 192,168.2.10

[Running] ssh.py Logs as 192,168.2.11

[Running] ssh.py Logs as 192,168.2,12

[Running] ssh.py Logs as 192.168.1.10

[Running] ssh.py Logs as 192.168.1.11

[Running] ssh.py Logs as 192,168.1.12

[Running] ssh.py Logs as 192,168.1.13

[Running] ssh.py Logs as 192,168.1.14

[Running] ssh.py Logs as 192.168.1,15

[Running] ssh.py Logs as 192,1868.1.20

[Running] ssh.py Logs as 192,168.1.21

[Running] ssh.py Logs as 192,168.1.22

| Launch Demo

Figura 8.1: Ventana de ejecucion de scripts de la aplicacion

8.1.2 Configuracion

Por tal de dar mas libertad a la aplicaciéon se ha anadido un archivo de configuracion
con un formato propio, de manera que se podran modificar aspectos de la aplicacion
de manera mucho mas sencilla, como por ejemplo, escoger donde se escribiran los logs

simulados.

Este archivo tiene el nombre “SIEM.conf” el formato para la configuracion tiene la forma
<atributo> : <wvalor>. Ademas, acepta comentarios mediante el uso de almohadillas (“#

2 )

Sus principales atributos son:

e [ogsPath: Corresponde al URI absoluto donde serén escritos los logs

e logScriptsPath: Corresponde al URI absoluto donde se buscaran los scripts de logs,

en el caso de que se introduzca un punto (“.

“) se utilizara la carpeta predetermi-

nada “logs” , situada en el directorio del ejecutable

e alertScriptsPath: Corresponde al URI absoluto donde se buscaran los scripts de

alertas, en el caso de que se introduzca un punto (¢ . ) se utilizara la carpeta
predeterminada “alerts” , situada en el directorio del ejecutable

e python-exec: Corresponde al comando de Python utilizado para ejecutar los scripts,
ya que cada méaquina puede tener su propia variante, por ejemplo, “python3” o
“python2” | como valor predeterminado se utiliza “python”
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8.1.3 Deteccion de alertas

El siguiente paso consiste en elaborar ya una funciéon que harfa un SIEM real, y esta sera
detectar alertas a partir de los logs que se vayan almacenando en Elasticsearch después de
ser filtrados en Logstash. Para ello seré necesario elaborar queries que permitan detectar
estos problemas de la red.

Se utilizard una API de Java para realizar las queries a Elasticsearch desde la propia apli-
cacion, de manera que resulte mas comodo tratar con ellas, esta API ' esta desarrollada
también por Elastic Co, tan solo sera necesario anadir las dependencias correspondientes
a nuestra aplicacion.

Anadiremos también un pequeno codigo de color que permita distinguir niveles de aler-
ta, asf como algunas funcionalidades que permitan investigar minimamente la alerta y
exportarla.

["scripts ["Alerts | Logs | Charts

Blacklisted URL accessed  [%ASA-4-106023: Deny fcp src outsidei49.85.175.46/1 381 dst dmz10.0.0.15/61500 by access-grou
Blacklisted URL accessed %ASA-4-106023; Deny tcp src outside:49.85.175.46/1381 dst dmz10.0.0.15/61058 by access-grou L-FROM-OUTSIDE"
Blacklisted URL accessed  [#ASA-4-106023; Dany tep src outside;49,85.175.46/1381 dst dmz10,0,0,15/33834 by access-group "ACL-FROM-OUTSIDE"
S %ASA-4-106023: Deny tcp src outside:49.85.175.46/1381 dst dmz10.0.0.15/19312 by access-group "ACL-FROM-OUTSIDE"
4-106023: Deny tcp src outside:49,85.175.46/1381 dst dmz10.0.0.15/5622 by access-group "ACL-FROM-QUTSIDE"
Brute force attack from L... b;rsa 4106023 Deny tep src outside:49,85.175.46/1381 dst dm2:10.0.0.15/55389 by access-group "ACL-FROM-OUTSIDE"
Brute force attack from 2... j,A5A-4-106023: Deny tep src outside:49.85.175.46/1381 dst dm=:10.0.0.15/1858 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tep src outside:49,85.175.46/1381 dst dmz10.0.0.15/26544 by access-group "ACL-FROM-OUTSIDE"
Strange login alert %ASA-4-106023: Deny tcp src outside:49.85,175.46/1381 dst dmz10.0.0.15/45054 by access-group "ACL-FROM-OUTSIDE"
Brute force attack from 2... [%ASA-4-106023; Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/43329 by access-group "ACL-FROM-OUTSIDE"
Blocked IP: 253.150.152.133 [*A5A-4-106023; Deny tcp src outside:49.85.175.46/1381 dst dmz:10.0.0,15/20005 by access-group "ACL-FROM-OUTSIDE"
Port Scanning from 206.6... | [/A5~-4106023: Deny tcp src ouitsidei49.85.175.46/1381 dst dm2i10.0.0,15/10778 by access-group "ACLFROM-OUTSIDE"
2 - " [BeASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz:10.0.0.15/38920 by access-group "ACL-FROM-OUTSIDE"
Port Scanning from 49.85.... b A5.4-106023; Deny tep src outside;49,85.175.46/1381 dst dmz10.0.0.15/45516 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tcp src outside:49.85,175.46/1381 dst dmz:10.0.0.15/57282 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz:10.0.0.15/4725 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tep src outside;49.85.175.46/1381 dst dmz10.0.0,15/58705 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tcp src outside:49.85,175.46/1381 dst dmz:10.0.0.15/37172 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/23175 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tcp src outside:49,85.175.46/1381 dst dmz:10,0.0,15/6263 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tcp src outside:49.85.175.46/1381 dst dmz:10.0.0.15/62216 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/43350 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tcp src outside:49.85.175.46/1381 dst dmz.10.0.0.15/19176 by access-group "ACL-FROM-OUTSIDE" =
%ASA-4-106023: Deny tcp src outside:49.85,175.46/1381 dst dmz:10.0.0.15/29388 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/63537 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tcp src outside:49.85.175.46/1381 dst dmz.10.0.0,15/63066 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tcp src outside:49,85,175.46/1381 dst dmz:10,0.0,15/3535 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/35985 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tcp src outside;49,85.175.46/1381 dst dmz10.0.0,15/53045 by access-grou|
%ASA-4-106023: Deny tcp src outside:49,85.175.46/1381 dst dmz:10,0.0,15/64177 by access-grou
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/24430 by access-grou
%ASA-4-106023; Deny tcp src outside:49.85.175.46/1381 dst dmz.10.0.0,15/25625 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tcp src outside:49,85,175.46/1381 dst dmz:10.0.0.15/17435 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/52897 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023; Deny tcp src outside:49.85.175.46/1381 dst dmz.10.0.0.15/64230 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tcp src outside:49,85,175.46/1381 dst dmz:10.0.0.15/35308 by access-group "ACL-FROM-OUTSIDE"
%ASA-4-106023: Deny tep src outside:49.85.175.46/1381 dst dmz10.0.0.15/30720 by access-group "ACL-FROM-OUTSIDE"

"ACL-FROM-OUTSIDE" -

Export Selected.

Figura 8.2: Ventana de muestra de alertas
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Destino Dst_Port Severity Fuente Origen
10.0.0.15 43353 4 ASA 49.85.175.46 o
10.0.0.15 55414 4 ASA 48.85.175.46
10.0.0.15 35295 4 ASA 49.85.175.46
10.0.0,15 43034 4 ASA 49.85.175.46
10.0.0.15 51500 4 ASA 49.85.175.46
10.0.0,15 51058 4 ASA 49.85.175.46
10.0.0.15 33834 4 ASA 49.85.175.46
10.0.0,15 19312 4 ASA 49.85.175.46 3
10.0.0.15 5622 4 ASA 49.85.175.46
10.0.0,15 55389 4 ASA 49.85.175.46
10.0.0.15 1658 4 ASA 49.85.175.46
10.0.0:15 26544 4 ASA 48.85.175.46
10.0.0.15 45054 4 ASA 49.85.175.46
10.0.0:15 43329 4 ASA 48.85.175.46
10.0.0.15 20005 4 ASA 49.85.175.46 —
10.0.0:15 10778 4 ASA 48.85.175.46
10.0.0.15 38920 4 ASA 49.85.175.46
10.0.0:15 45516 4 ASA 49.85.175.46
10.0.0.15 57282 4 ASA 49.85.175.46
100581 4725 4 SA 40.85.175.46
10.0.0.15 SE705 4 ASA 49.85.175.456
10.0.0:15 37172 4 ASA 49.85.175.46
10.0.0.15 23175 4 ASA 49.85.175.46
10.0.0:15 5263 4 ASA 49.85.175.46 |
10,0015 162216 4 ASA 49,85,175,44 =

ASA-4-106023: Deny tcp src outside:49,85,175.46/1381 dst dmz10,0.0.15/4725 by access-group "
<] I I D

Figura 8.3: Ventana de informacion de alerta

8.1.3.1 Ejemplo de query

La primera query que haremos servird para la detecciéon de un inicio de sesiéon de un
mismo usuario en diferentes equipos en un plazo de tiempo muy corto, lo cual resulta
extrano en una red empresarial. Esta query se escribird primeramente como una query
de busqueda normal, es decir en formato JSON que es el estandar de Elasticsearch, esta
es la mejor manera de hacer pruebas y asegurarse de que funciona correctamente ya que
resulta muy cémodo, el resultado de la query es el siguiente, y consta de dos partes:

La primera parte es la query en si, es decir, qué condiciones tendré en cuenta para escoger
los records. Para este caso, se escogen aquellos records que contengan “sshd” en el campo
“Fuente” y todos aquellos que estén en un rango de tiempo de quince segundos anteriores
a la ejecucion de la query, ya que estas queries se ejecutaran cada cierto tiempo:

{
"size": 0,
"query": {
"bool": {
"must": [{
"match": {

"Fuente": ”sshd”
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"range”: {
"@timestamp": {

"gte": "now-15s"

}

La segunda parte consta de una agregacion, donde se agrupan los records por nombre de
usuario, y dentro de cada nombre de usuario, cada uno de los origenes, de manera que si
aparece un record con mas de un origen en su usuario, detectaremos una alerta:

"aggs” : {
"by username": {
"terms": {
"field": "username”
b
"aggs” : {
”byiip”: {
"terms": {

"field": "Origen”

}

Una vez sabemos que esta query funciona correctamente es momento de pasarla a la API
de Java.
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8.1.4 Mostrar las alertas

Para mostrar las alertas haremos uso del patron de programacion Observer que consiste
en tener un objeto observable al que se la adjunta un observador, de manera que cuando
se produce un cambio que queremos que el observador sepa, lo notificamos desde el objeto
observable, resulta muy tutil por tal de no romper la distincion entre la vista (GUI) y el
resto de la logica del proyecto.

Se ha optado por mostrar las alertas en una lista, de manera que cada alerta va acompa-
nada de un mensaje y un grado de severidad que serd mostrado segiin el color del elemento
de la lista, de esta manera se puede detectar rapidamente qué alertas son prioritarias.

Si se hace un doble clic en alguno de los elementos se da informacién extendida sobre la
alerta producida.

8.1.5 Logs en tiempo real

Si bien esto ya es una funcionalidad que nos ofrece Kibana de base, puede ser interesante
desarrollarla para nuestra aplicacion y de esta manera depender menos de Kibana y
centrar toda la atencion a la hora de utilizar el SIEM en la aplicacion.

Para ello se ha desarrollado también una ventana donde se muestran los logs que se van
generando en tiempo real, separados por campos y con posibilidad de cambiar el tiempo
de actualizacion de la tabla.

Scripts | Alerts | Logs | Charts
Destino | index Severity | message Qrigen Dst_Port Fuente DST MAC |Source P...|0UT Inter.., Flag Protocolo | ORG_MAC ‘Destinat\... Destino

192.168.... [windows-.. |- 2019-05-.,]159.21.1... |- B E 53546 - QFEM UDP - 30643 «| index
90.227.1... [ufw-2019... |- May19 2. 192.168.... |- UFW 52:54:00... |7513 lo ALLOW TCcP b3:ea: 87:.../5591 Severity
159.21.1... [windows-.. |- 2019-05-.,|192,168,... |- - & 35965 - CLOSE ITcP - 13746 message
47.139.3... windows-.. |- 2019-05-..|192.168.... |- B E 27236 - DROP UDP - 19214 oOrigen
192.168.... |ufw-2019.., |- May19 2. 127.174.... |- UFW df:d0:ed:... 1906 etho ALLOW ITCP 52:54:00:... 4878 Dst_Port
65.43.12.., |ufw-2019.., |- May19 2. |192.168.... |- UFW 52:54:00... |5564 - ALLOW UDP 06:64:03:... /6841 Fuente
- postgres... |- May 18 2... |- & postgres - 2 N - - 5 DST MAC
192.168.... [ufw-2019... - May19 2. [38.61.20.. - UFwW eb:dd:48... 8289 etho ALLOW _[TCP 52:54:00:...4549 & ot on Bt
- ufw-2019... |- May19 2. |- - - B - - - - - - ouT Int_erfaz
220.223.... |ufw-2019.., |- May19 2. 192,168, |- UFW 52:54:00... |5181 - ALLOW UDP :48:...|2264 Flag_
0.204.86... |ufw-2019... |- May19 2...|192.168.... |- UFW 52:54:00... 8875 - ALLOW UDP 3890 Protocolo
192.168.... |ufw-2019.., |- May19 2., |204.1189.... |- UFW 73:7d:d4... |B9E3 - ALLOW ITCP :...|9989 ORG MAC
192.168.... [ufw-2019.. |- Mayl9 2., 62,109.2... |- UFW 08:32:80... 4712 etho ALLOW UDP 52:54:00:.../2957 = "
192.168.... [windows-... - 2019-05-.. [47.139.3... |- E Deatination-Rort
- ufw-2019.., - May 19 2., |- -
28.22.36... (windows-... |- 2019-05-..|192.168.... |- =
- ufw-2019.., - May19 2. |- - -

postgres... |- Mayl1l9 2. |- - postgres

asa-firew... |3 %ASA-3-3... - - JASA

ufw-2019.., - May 19 2., |- - B
- ufw-2019... |- May19 2. |- -
192.168.... windows-... |- 2018-05-..]159.21.1... |- -
192.168.... |ufw-2019.., |- May 19 2...|73.65.39... |- UFW
192.168.... |ufw-2019.., |- May19 2. 61.197.1... |- UFW
- ufw-2019.., - May 19 2. |- -
- ufw-2019... |- May19 2. |- -
192.168.... (windows-... |- 2019-05-..47.139.3... |-
- ufw-2019... |- May19 2. |- - -
222.182.... |ufw-2019.., |- May19 2. 192,168, |- UFW
- ufw-2019.., - May 19 2... |- - -
- postgres... |- May19 2., |- - postgres
10.107.8.6 |asafirew... |4 %ASA-4-1... 242,207, |445 ASA
192.168.... [ufw-2019... |- May 19 2... |55.124.6... |- UFW
47.139.3... [windows-... |- 2019-05-..[192.168.... |- -
170.234.... |ufw-2019.., |- May19 2...|192,168.... |- UFW
- !ufw-zmgm - May 19 2... |- - - =
5 [=] [ showmide

Figura 8.4: Ventana de visualizacion de logs entrantes
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8.1.6 Graficos

Como tltima funcionalidad anadiremos una pestana con la capacidad de mostrar graficos
sobre ciertos datos, se ha desarrollado de manera muy simple ya que es algo que conllevaria
mucho tiempo de desarrollar correctamente, pero su objetivo es el mostrar otra mas de
las muchas funcionalidades que se podrian anadir, en este caso se generan tres gréficos
distintos que muestran, por ejemplo que URLs criticas han hecho saltar mas alertas.

Scripts | Alerts [ Logs | Charts

%
\5‘
<

2

¢
[

Most visited critical URLs

. https :/iwww.uploaded. net
https J/iwww.mega.nz

<

Figura 8.5: Ventana de visualizaciéon de graficos

8.2 Mejoras

Como ya he mencionado, se trata de una aplicacién que muestra las diferentes posibilida-
des que se podrian anadir, pero no se encuentra ni mucho menos al nivel que requeriria
una empresa. Se deberian introducir muchas mejoras, algunas de ellas podrian ser:

e Mejoras de UX, de manera que resulte mucho mas comodo de utilizar y visual-
mente sea mas intuitivo.

e Control de errores mucho mas alto, por tal de evitar que la aplicacion deje de
funcionar correctamente.

e Capacidad de generar informes mucho mas detallados sobre cada una de las
alertas, anadiendo por ejemplo graficos que acompaitien el archivo PDF sobre las
IPs relacionadas con la alerta.

e Dar la posibilidad de anadir nuevas alertas por parte del usuario, en este caso
el equipo de seguridad, de manera que estas no se encontrasen hardcoded sino que
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pudieran ser anadidas de una forma similar a los scripts. Esto permitiria una mejor
escalabilidad de las alertas que el STEM puede llegar a detectar.

e Introduccion de diferentes filtros y/o agregaciones a la ventana de logs, de
forma que sea mucho mas comodo leer lo que esta pasando a tiempo real.

e Permitir crear graficos personalizados y no fijos como actualmente. De esta
manera se podria analizar el estado de la red de una forma mas cémoda.
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Capitulo 9

El conjunto

9.1 Sistema completo

Ahora que ya hemos visto los distintos elementos del proyecto, es decir de nuestro SIEM,
hagamos un pequeno resumen del funcionamiento general.

Tenemos los siguientes elementos en nuestro sistema:

Filebeat

Elasticsearch

Logstash

Kibana

Scripts

Aplicacion

Como he ido explicando a lo largo del proyecto, el flujo de datos resultante de este
sistema empieza en los scripts, estos generardn unos logs (un archivo para cada uno de
los elementos de la red) que serén recolectados por Filebeat, la tinica funcion de Filebeat
sera recogerlos y a continuacion enviarlos a Logstash, el cual, se encargara de tratar estos
logs utilizando el plugin Grok y dividiéndolos en varios campos con el formato de un
JSON que sera enviado a Elasticsearch. Una vez en Elasticsearch, estos datos pueden ser
consultados o bien por Kibana o bien por nuestra propia aplicacién. A continuacién un
diagrama simple que muestra este flujo de datos:
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Logstash

Elasticsearch

.«
:

Filebeat ‘ k

Kibana Aplicacién

Figura 9.1: Diagrama del sistema

Todo este conjunto formaria nuestro SIEM, que como podemos ver, si bien se trata
como una sola unidad, el SIEM es un sistema formado por varias herramientas que se
complementan entre si.
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Capitulo 10

Conclusiones

Como vemos, disponer de un SIEM en cualquier empresa medianamente grande es algo
necesario, ya que es una gran contribucion a la seguridad de esta en un mundo en el que
todo tiene la necesidad de estar conectado a la gran red que forma Internet.

Por esta misma razon, al ser algo realmente necesario, disponemos de gran cantidad
de alternativas, como se ha explicado, tanto de pago como de desarrollo propio. En este
proyecto hemos visto que el desarrollo de un SIEM propio, en gran parte gracias a ELK, es
una opcion realmente viable para conseguir unas funcionalidades minimas necesarias. Este
sistema, acompanado de un buen equipo de desarrollo y un buen equipo de especialistas
en seguridad cumpliria con las expectativas para una empresa media a la que supone un
gran coste la contratacion de SIEMs como QRadar o ArcSight.

Se ha visto también como puede ir esto acompanado de una aplicacion propia que extienda
las posibilidades que nos da Kibana de base, si bien realmente esta es una parte del
SIEM que requiere de mucho mas desarrollo ya que son funcionalidades mas complejas de
desarrollar si se estd buscando crear una aplicaciéon a nivel empresarial, tanto en control
de errores, porque no nos podemos permitir que haya fallos en una aplicaciéon de esta
indole, como en complejidad de desarrollo.
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Anexos

El siguiente codigo QR contiene un enlace a un video donde se muestra la configuracion
de ELK desde cero:
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(zlosario

ciberseguridad o seguridad de tecnologia de la informacién, es el area relacionada con
la informéatica y la telematica que se enfoca en la proteccion de la infraestructura
computacional, especialmente, la informaciéon contenida en un equipo o circulante
a través de una red de equipos. 1

drop En términos de Firewalls hace referencia a cuando una conexién entrante o saliente
ha sido bloqueada. 19

log o "registro" en espafol, es un archivo de texto en el que constan cronologicamente
los acontecimientos que han ido afectando a un sistema informatico, asi como el
conjunto de cambios que estos han generado. 2, 16

Open Source Es una expresion de la lengua inglesa que pertenece al &mbito de la in-
formatica. Se califica como open source a los programas informéaticos que permiten

el acceso a su codigo fuente. 4

query o cadena de consulta, es un término informatico que se utiliza para hacer referencia
a una interaccion con una base de datos. 24, 25
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Siglas

HTTP HyperText Transfer Protocol. 8, 9
JSON JavaScript Object Notation. 8, 9, 24, 29

SIEM Security Information and Event Management. 1, 2, 5-8, 21, 23, 26, 28-31

SSH Secure SHell. 14, 15, 19

UX User Experience. 27
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