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RESUMEN

En la actualidad, la inteligencia artificial y la robotica afectan a casi todos los aspectos de la
vida humana. Ante ese panorama, la rapida evolucion de las nuevas tecnologias
armamentisticas militares estd planteando desafios juridicos muy significantes, sobre todo
cuando se trata del disefio y del uso de armas altamente tecnoldgicas y sofisticadas que, por
su naturaleza, pueden llevar a cabo procesos complejos de focalizacion (seleccion y ataque
de objetivos, especificamente) con poco —o ningin— nivel de control humano significativo
en sus funciones.

Asi, a través de un analisis cualitativo, transversal, interdisciplinar y prospectivo esta tesis
doctoral analiza las implicaciones juridicas que trae consigo la investigacion, el desarrollo y
el uso de los sistemas de armas autonomas letales en los conflictos armados internacionales.
A tal efecto, se propone una definicion del campo de trabajo, se determina el marco juridico
aplicable y, del mismo modo, se abordan las discusiones internacionales que hoy en dia
existen acerca del valor estratégico y los potenciales retos que representan las tecnologias
emergentes en el drea de las armas autonomas en el contexto de los derechos humanos, el
Derecho internacional humanitario, la seguridad internacional y el desarme.

Palabras clave: sistemas de armas autonomas letales, autonomia, decision, responsabilidad,
control humano significativo, derecho internacional humanitario, robdtica, inteligencia
artificial.

ABSTRACT

At present, artificial intelligence and robotics affect almost every aspect of human life. Given
that panorama, the rapid evolution of new military weapons technologies poses very
significant legal challenges, especially when it comes to design and use of highly
technological and sophisticated weapons that, by their nature, can carry out complex
targeting processes (selection and attack of targets, specifically) with just a little —or no—
level of meaningful human control over their functions.

Thus, through a qualitative, transversal, interdisciplinary and prospective analysis, this
doctoral thesis analyses the legal implications of research, development and use of lethal
autonomous weapons systems in international armed conflicts. For this purpose, a definition
of the field of work is proposed, the applicable legal framework is determined and, in the
same way, the international discussions that exist today about the strategic value and the
potential challenges of emerging technologies in the area of autonomous weapons in the
context of human rights, international humanitarian law, international security and
disarmament are addressed.

Keywords: lethal autonomous weapons systems, autonomy, decision, responsibility,
meaningful human control, international humanitarian law, robotics, artificial intelligence.



RESUM

En l'actualitat, la intel-ligéncia artificial i la robotica afecten gairebé tots els aspectes de la
vida humana. Davant aquest panorama, la rapida evoluci6 de les noves tecnologies
armamentistiques militars esta plantejant desafiaments juridics molt significants, sobretot
quan es tracta del disseny 1 de 1'as d'armes altament tecnologiques i sofisticades que, per la
seva naturalesa, poden dur a terme processos complexos de focalitzacid (seleccio i1 atac
d'objectius, especificament) amb poc -o ningin- nivell de control huma significatiu en les
seves funcions.

Aixi les coses, a través d'una analisi qualitativa, transversal, interdisciplinar i prospectiu
aquesta tesi doctoral analitza les implicacions juridiques que porta amb si la investigacio, el
desenvolupament i 1as dels sistemes d'armes autonomes letals en els conflictes armats
internacionals. A aquest efecte, es proposa una definici6é del camp de treball, es determina
el marc juridic aplicable i, de la mateixa manera, s'aborden les discussions internacionals
que avui dia hi ha sobre el valor estratégic i els potencials reptes que representen les
tecnologies emergents en el area de les armes autonomes en el context dels drets humans, el
dret internacional humanitari, la seguretat internacional i el desarmament.

Paraules clau: sistemes d'armes autonomes letals, autonomia, decisio, responsabilitat,
control huma significatiu, dret internacional humanitari, robdtica, intel-ligéncia artificial.
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INTRODUCCION

El poder cada vez mayor de las ciencias computacionales es, sin lugar a duda, una de las
caracteristicas definitorias de los tiempos actuales. El desarrollo de la inteligencia artificial
(en adelante, IA) y la robotica, concretamente, afectan a casi todos los aspectos de la vida
humana, ofreciendo grandes ventajas y planteando serias amenazas en la sociedad. Esta
nueva realidad plantea desafios al derecho, a la politica y a la economia, por lo que estan
llamados a encontrar alternativas que ofrezcan seguridad y garantia de que las computadoras
en general respetaran, y no menoscabaran, el goce efectivo de los derechos de todos los seres
humanos.

Ante ese panorama, el objeto de estudio de esta tesis doctoral se dirige a analizar las
implicaciones juridicas que trae consigo la investigacion, el desarrollo y el uso de los
sistemas de armas auténomas letales (en adelante, SAAL'!) en conflictos armados
internacionales. A tal efecto, se elaborara una definiciéon del campo de trabajo, se
determinard el marco juridico aplicable y, del mismo modo, se abordaran las discusiones
internacionales sobre valor estratégico y los potenciales desafios que representan las
tecnologias emergentes en el area de los SAAL en el contexto de los derechos humanos, la
seguridad internacional y el desarme.

Para comprender la trascendencia de este objeto de estudio, vale la pena tener en cuenta lo
siguiente: las armas auténomas son un tipo de tecnologia armamentista que, en la actualidad,
esta siendo sometida al escrutinio internacional. Desde hace casi una década, varios Estados,
organismos internacionales, organizaciones no gubernamentales (en adelante, ONG) e
instituciones académicas discuten dentro y fuera del Sistema de Naciones Unidas el impacto
que traen consigo las tecnologias emergentes en el area de las armas autdnomas, sobre todo
para la seguridad internacional y el desarme, asi como para el respeto a la dignidad humana.
La razon de ello es que una parte importante de la comunidad internacional entiende que los
SAAL son sistemas altamente sofisticados que, si bien no existen aun, proyectan dudas,
riesgos y peligros dado que son armas dotadas de avances en IA y robdtica aplicada al area
militar, de seguridad y de defensa, por lo que, una vez activadas, podrian seleccionar y atacar
objetivos con poco —o ningun— control humano de por medio.

Lo paradojico de todo ello es que, en realidad, aquellos que debaten sobre los SAAL muchas
veces no conocen a ciencia cierta lo que es este tipo de tecnologia, por lo que a veces son las
preocupaciones, las dudas o las malinterpretaciones, en lugar de los hechos, las que priman

' Lethal autonomous weapon systems (LAWS, por sus siglas en inglés). Otros términos han sido
comunmente usados para referirse a este tipo de tecnologia avanzada. Por ejemplo, sistemas de armas
completamente auténomos (fully autonomous weapon systems —FAWS—), armas auténomas
(autonomous weapons —AW—), armas roboticas (robot weapons), armas letales autonomas (lethal
autonomous weapons —LAW—), robots auténomos letales (lethal autonomous robots —LAR—),
robots asesinos (killer robots) o sistemas autonomos (autonomous systems) y sistemas no tripulados
armados (weaponised unmanned systems —WUS—). No obstante, a los efectos de la presente
investigacion, todos estos términos podran ser empleados de manera intercambiable, sin que ello
desdibuje el sentido propio del objeto de estudio de esta tesis doctoral.

17



EL DESARROLLO Y EL USO DE LOS SISTEMAS DE ARMAS AUTONOMAS LETALES EN LOS CONFLICTOS ARMADOS INTERNACIONALES

en las discusiones sobre estos sistemas. Todo esto hace que, en la actualidad, haya quienes
consideren que las armas autdnomas son una innovacion tecnoldgica que no solo supondria
una actualizacion de los tipos de armamento a desplegar en conflictos armados sino, ademas,
un cambio de quienes las despliegan.

Esta investigacion pretende desmitificar muchas de las cuestiones que giran en torno al
debate internacional sobre las armas autébnomas, aclarando, por un lado, conceptos basicos
vinculados a los SAAL (como la autonomia, la automatizacién, el control humano
significativo, la responsabilidad, entre otros) y, por otro, contextualizando el marco juridico
aplicable a estos sistemas. Todo ello servira, desde luego, para evidenciar juridicamente si
las armas autonomas representan un cambio sustancial, cualitativo y potencialmente
peligroso e ilegal de los paradigmas en el manejo de los medios o los métodos de combate,
en donde maquinas, y no humanos, pasarian a determinar por si mismas cuando, como y
doénde se debe llevar a cabo un ataque en un conflicto armado internacional.

Es importante destacar, ademas, que el analisis juridico que se ofrecerd a lo largo de esta
tesis doctoral dejaré de lado cualquier referencia directa a los conflictos armados sin caracter
internacional, y se enfocard solamente en los conflictos armados internacionales. Las razones
de ello son dos:

Por un lado, esta tesis doctoral se ha desarrollado a la par de las reuniones internacionales
que sobre los SAAL se estan llevando a cabo en la Convencion sobre Ciertas Armas
Convencionales (en adelante, CCW, por las siglas en inglés de Convention on Certain
Conventional Weapons)* en el marco del Sistema de Naciones Unidas. En ese sentido, la
evolucion y la riqueza de esas discusiones han contribuido al encaminamiento y la definicion
de los objetivos de esta investigacion. Teniendo en cuenta ese aspecto, de momento, dicho
debate se ha centrado en abordar Unicamente las implicaciones que traen consigo las
tecnologias emergentes en el area de las armas autobnomas segun los propdsitos y objetivos
de la CCW, un tratado internacional vinculado prioritariamente al estudio de los asuntos
relacionados con las armas convencionales usadas (o utilizables) principalmente en
conflictos armados internacionales —aunque, formalmente, no de manera excluyente—.
Esta priorizacion se debe, fundamentalmente, a intereses politicos y dindmicas propias de
las respectivas politicas exteriores de la mayoria de los miembros de ese organismo
internacional.

Por otro lado, en los ultimos afos, aunque las diferencias del derecho internacional aplicable
a estas clases de conflictos armados parecieran que se han reducido, lo cierto es que no se
han extinguido del todo en relacion con el derecho internacional humanitario (en adelante,
DIH). Por lo tanto, vinculando este aspecto con el argumento anterior, esta investigacion
centra su analisis solo en el impacto que el uso de los SAAL representa ante las normas que
rigen el conflicto armado internacional. Esto permite ademas ampliar el espectro de estudio

2 Nombre completo del tratado: «Convencion sobre prohibiciones o restricciones del empleo de
ciertas armas convencionales que puedan considerarse excesivamente nocivas o de efectos
indiscriminadosy, también conocida como la Convencion sobre Ciertas Armas Convencionales. Para
una mayor aproximacion acerca de la CCW ver el ultimo apartado del capitulo 2 de esta tesis
doctoral.
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y, de esa manera, reflexionar en profundidad sobre los matices, las especificidades que
engloba el uso de estas armas auténomas en conflictos armados entre Estados, conflictos en
los que los desequilibrios de poder, los intereses politicos y geoestratégicos se evidencian a
su maxima expresion. No obstante, muchos de los andlisis juridicos que se expondran en
esta tesis podran ser extensibles, mutatis mutandi, a los conflictos armados no
internacionales.

Los motivos que justifican la eleccion del objeto de estudio de esta tesis doctoral pueden
sintetizarse en dos aspectos esencialmente relevantes.

En primer lugar, porque en la actualidad no existen estudios que, de manera global y
pragmatica, ofrezcan un analisis juridico de todo el recorrido que ha tenido del debate sobre
los SAAL, y situen en €l cudles son realmente los aspectos que diferenciarian a estos sistemas
de cualquier otra arma convencional y, a partir de ahi, examinen objetivamente si en realidad
las armas autonomas son una tecnologia armamentistica que podria entorpecer el
cumplimiento efectivo por parte de los Estados del DIH. Asi pues, esta investigacion puede
servir de herramienta académica para detectar y examinar las implicaciones juridicas que las
armas auténomas realmente representan y, a través de sus conclusiones, daria luces de como
estas podrian ser abordadas y, en su caso, juridicamente resueltas. El estudio ademas se
plantea bajo un enfoque pragmatico, en tanto que hace referencia a datos concretos y ciertos
que demuestran el estado real de la investigacion y el desarrollo de estos armamentos
autonomos a nivel global.

En segundo lugar, durante afios, y debido a mi experiencia profesional, he tenido un interés
especial sobre las implicaciones juridicas que traen consigo las tecnologias emergentes en el
area de los SAAL. Entre 2010 y 2012, especificamente, trabajé como abogado y diplomatico
de mi pais (Venezuela) ante las oficinas de la Organizacion de Naciones Unidas (en adelante,
ONU) en la ciudad de Ginebra, Suiza. Desde esa época, sigo muy de cerca todas las
cuestiones relacionadas con los avances cientificos y tecnologicos actuales y sus posibles
efectos en las iniciativas relacionadas con la seguridad internacional, el desarme, los
derechos humanos y el DIH, un campo de trabajo y estudio del que se derivo gran parte del
debate internacional que hoy existe acerca de las armas autonomas. Ademas, desde 2016 he
representado a la Universidad de Barcelona, en calidad de observador, ante las discusiones
sobre los SAAL en el marco de la CCW.

Las hipotesis sobre las que se va a trabajar en esta tesis doctoral se pueden sintetizar del
siguiente modo:

1. Los SAAL son un tipo de tecnologia armamentista que, en la actualidad, no existe.
Sin embargo, su disefio y desarrollo se ha convertido en una prioridad para muchos
Estados a nivel internacional. Muestra de ello son las grandes inversiones de recursos
financieros que muchos Gobiernos hoy hacen para impulsar, cada vez mas, la
investigacion y el desarrollo de las tecnologias emergentes en el area de las armas
autobnomas.

2. No existe unanimidad dentro de la comunidad internacional acerca de qué son los
SAAL. Cualquier aproximacion conceptual hecha por expertos estatales, organismos
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internacionales, ONG e instituciones académicas evidencia una gran diferencia de
enfoques y puntos de vista acerca de las implicaciones juridicas que trae consigo el
uso de las armas auténomas en conflictos armados internacionales.

3. EI DIH es el marco juridico mas idoneo para regular la investigacion, el desarrollo y
el uso de los SAAL en conflictos armados y, en particular, en conflictos armados
internacionales. No obstante, el establecimiento de directrices generales o manuales
de buenas practicas sobre el uso pacifico de las ciencias computacionales y el limite
a su aplicacion en el rea militar, de seguridad y de defensa, seria clave para prevenir
muchos de los riesgos que hoy en dia se les adjudican a las armas auténomas.

4. Las armas auténomas, en si mismas, no tienen por qué ser consideradas ilegales. Lo
dificil esta en su uso, sobre todo a la hora de cumplir con los requerimientos basicos
del DIH, especialmente, con los principios de distincion, de proporcionalidad y de
precaucion.

5. Los SAAL son objetos, instrumentos de combate. Por lo tanto, conforme al derecho
internacional aplicable, no pueden considerarse agentes morales.

6. Cualquier reflexion juridica sobre el uso de las tecnologias emergentes en el area de
los SAAL en conflictos armados internacionales debe hacerse bajo un enfoque
antropocéntrico, que pivote siempre en torno a la idea del «control humano» sobre
las funciones autonomas del arma letal.

La metodologia empleada en esta tesis doctoral es cualitativa, con especial incidencia en el
analisis juridico del objeto de estudio. Dicho método implica, principalmente, la busqueda,
coleccion, sistematizacion y analisis de fuentes de informacion y conocimiento documental,
concretamente, libros, articulos, ensayos y obras colectivas académicas especializadas en
diferentes areas del conocimiento (derecho, ciencias politicas, ciencias militares, relaciones
internacionales, ¢ética juridica, IA, robotica, entre otras), instrumentos juridicos
internacionales, manuales, estudios monograficos oficiales, leyes, declaraciones politicas de
Estados y documentos de trabajo, especialmente aquellos que se han originado durante los
afos en que se han llevado a cabo las discusiones internacionales sobre los SAAL en la
CCW.

Uno de los rasgos centrales del método de investigacion elegido, y que a su vez ha
significado un gran desafio en toda la investigacion, es su caracter transversal.
Evidentemente, las tecnologias emergentes en el area de los SAAL, hoy por hoy, son un
tema apasionante y complejo que, por su naturaleza, demanda una perspectiva reflexiva que
surque, principalmente, tres grandes campos tematicos: el derecho, la [A y la robdtica. Esto
ha hecho que, al final, la exposicion vertida en esta tesis doctoral ofrezca un andlisis en esa
linea, con enfoque amplio y prospectivo, que abrace diferentes opiniones y perspectivas que,
sobre las armas auténomas, son manejadas de manera diferente en distintas profesiones
(ingenieros, abogados, diplomaticos, politicos, socidlogos, antropdlogos, pacifistas, etc.).
Ademas, el marco normativo aplicable al uso potencial de las armas autdnomas en conflictos
armados internacionales ha servido de elemento clave y vehicular para articular la
interdisciplinariedad de esta tesis, de manera que un repertorio variado de disciplinas pueda
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tener un punto de convergencia a la hora de aclarar las implicaciones juridicas que pueden
tener estos sistemas.

Condicionada por el método aplicado, la sistematica de este trabajo se divide a su vez en
siete capitulos bien diferenciados, aunque complementarios entre si, cuyo orden expositivo
ha sido cuidadosamente planteado, bajo secuencia ldgica ordenada de acuerdo con el objeto
de estudio.

En el capitulo uno se plantean algunas ideas generales acerca de qué son los drones, como
se han convertido en el arma de combate de moda de muchos Estados; pero, sobre todo, cual
es su vinculacion real con los SAAL. Después se propone una definicion de trabajo que se
adoptard en esta investigaciéon acerca de las armas autonomas, elaborada desde una
aproximacion funcional, en la que la autonomia, la letalidad y el control humano son unos
de sus principales criterios diferenciadores. Por ultimo, se finaliza explicando el marco
normativo que se deberd tener en cuenta a la hora de reflexionar sobre los desafios y los
riesgos que representa el uso de armas autébnomas en conflictos armados internacionales.

El capitulo dos hace referencia a las primeras discusiones en el Sistema de Naciones Unidas
sobre el impacto de los SAAL en el contexto de los derechos humanos, la seguridad
internacional y el desarme. En ese sentido se abordan los informes que, sobre las armas
auténomas, han sido emitidos por la Relatoria Especial sobre ejecuciones extrajudiciales,
sumarias o arbitrarias del Consejo de Derechos Humanos de la ONU. Finalmente, se hace
referencia a los resultados de la reunion anual de 2013 de las Altas Partes contratantes de la
CCW, en la que los Estados parte aprobaron el establecimiento de un espacio de discusiones
exclusivamente abocado al anlisis del impacto de las tecnologias emergentes en el area de
los SAAL. Asimismo, se explica cudles son los principales desafios que existen para que la
comunidad internacional pueda discutir a nivel multilateral acerca de las tecnologias
emergentes en el ambito de las armas autonomas.

En el capitulo tres se detallan los principales avances cientificos y tecnoldgicos
armamentistas que estan vinculados a los SAAL, o que al menos pueden ser considerados
precursores en el desarrollo de estos sistemas de armas. Para ello se hace un estudio de casos
respecto de los principales paises y organismos internacionales que, hoy en dia, invierten
grandes recursos en la investigacion, el desarrollo y la innovacion de tecnologias de gran
valor a nivel estratégico militar. Luego se analiza el contenido de la nueva agenda
internacional de desarme de Naciones Unidas, en la que la Secretaria General de ese foro
hace hincapié en como, durante los ultimos afios, los Gobiernos del mundo han destinado
billones de dolares en gastos militares y, en ese sentido, subraya que es prioritario salvar a
la humanidad a través, entre otros medios, de la regulacion de las nuevas armas tecnologicas
—en las que se incluyen las armas autbnomas—.

El capitulo cuatro examina, por un lado, la potencial afectacion a la seguridad internacional
y el desarme en virtud de los avances cientificos y tecnolégicos vinculados a los SAAL. Por
otro lado, analiza algunos datos concretos, relativos a proyectos reales de investigacion,
desarrollo e innovacion de tecnologia armamentista que demuestran que los SAAL no son
una ficcidn, sino una realidad. Esto serd util para reforzar la tesis de esta investigacion acerca
de cuan importante es que a nivel académico, politico y juridico internacional se siga
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debatiendo sobre todas las implicaciones, riesgos y peligros que podrian traer consigo estas
innovaciones armamentisticas militares. Al final, el epigrafe culmina su abordaje dando
cuenta de las principales iniciativas internacionales impulsadas por distintas instituciones de
la sociedad civil en contra de los SAAL.

En el capitulo cinco se hace referencia, por un lado, a cudles han sido las principales
posiciones oficiales, argumentos y propuestas de los participantes en las reuniones oficiosas
de expertos sobre los SAAL celebradas en la CCW. Después, por otro lado, explica cual es
el estado y el grado de desarrollo en que se encuentra el debate actual sobre las armas
auténomas, luego de que los Estados parte de ese foro internacional, en 2016, hubieran
decidido establecer un grupo de expertos gubernamentales (en adelante, GEG) sobre las
tecnologias emergentes en el area de las armas autdnomas; grupo que, por ahora, ha
celebrado hasta este afio tres periodos de reuniones de trabajo.

El capitulo seis se centrard en analizar las potenciales implicaciones juridicas que plantearian
el desarrollo y el uso de los SAAL en conflictos armados internacionales. A tal efecto, este
epigrafe inicia las reflexiones abordando las repercusiones y los desafios que pueden
representar las armas autdnomas para la debida aplicacion de las normas sustantivas del DIH.
Finaliza su estudio analizando las particularidades que pueden implicar estos sistemas a la
hora de que tengan que ser juridicamente revisados conforme al articulo 36 del Protocolo
Adicional I® (en adelante, API, por las siglas en inglés de Additional Protocol I).

En el capitulo siete se examina si las armas autonomas podrian representar algun impacto
(negativo o positivo) para el cumplimiento de los principios contenidos en la cldusula
Martens (a saber, el principio de humanidad y de los dictados de la conciencia publica).
Después se exponen los marcos juridicos més destacados por la doctrina acerca de como se
deberia rendir cuentas y, de ser procedente, atribuir responsabilidad cuando se cometan
violaciones al DIH a través del uso de armas autonomas. En ese sentido, analiza, por un lado,
st es posible aplicar el régimen o marco de responsabilidad penal individual cuando el arma
autobnoma se utiliza en conflictos armados internacionales y, luego, a través de esta se comete
alguna grave violacion al DIH. Por otro lado, el capitulo aborda el concepto de
responsabilidad de mando y examina su posible aplicabilidad al uso de los SAAL.
Finalmente, el epigrafe examina en qué medida es posible aplicar el régimen juridico de la
responsabilidad estatal por los hechos internacionalmente ilicitos que sean cometidos a
través de armas autonomas.

Todas las fuentes de informacion y de conocimiento se han obtenido, fundamentalmente, en
las bibliotecas de las Facultades de Derecho, Filosofia, Geografia e Historia, Economia y
Empresa de la Universidad de Barcelona; la biblioteca de la Facultad de Derecho de la
Universidad de Ginebra y la biblioteca del Graduate Institute of International and
Development Studies. Asimismo, los objetivos de esta investigacion se han desarrollado bajo
un enfoque internacional, sobre todo gracias a los aportes obtenidos en el marco de una

3 Protocolo Adicional I (API) a los Convenios de Ginebra de 1949 relativo a la proteccion de las
victimas de  los conflictos  armados internacionales, 1977, disponible en:
https://www.icrc.org/es/document/protocolo-i-adicional-convenios-ginebra-1949-proteccion-

victimas-conflictos-armados-internacionales-1977, fecha de revision: 03/06/2019, véase articulo 36.
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estancia académica de un mes de estudio que realicé en la ciudad de Ginebra, Suiza, en el
marco del programa académico 2017 LERU PhD Exchange Scheme, bajo la supervision de
Marco Sassoli, profesor de Derecho Internacional en la Universidad de Ginebra y director
de la Academia de Derecho Internacional Humanitario y Derechos Humanos de Ginebra.

Finalmente, es meritorio destacar que varias actividades que complementaron el proceso de
elaboracion de esta tesis doctoral (a saber, publicaciones y seminarios internacionales), se
dieron con motivo del proyecto titulado «Sistemes d’armes autonomes letals: els reptes de
I’adopcié d’una regulacié internacional sobre us, control operatiu i disponibilitat per
empreses privadesy», correspondiente al afio académico 2017-2018, bajo el auspicio del
Institut Catala Internacional per la Pau. Gracias a este tipo de acciones académicas se crearon
espacios de encuentro entre expertos internacionales de diferentes areas del conocimiento
(derecho, ciencias computacionales, ¢ética, pacifismo, humanitarismo, relaciones
internacionales, ciencias militares, entre otras) para que, en la Facultad de Derecho de la
Universidad de Barcelona, se pudiera abordar los desafios que plantean la investigacion, el
desarrollo y el uso de los SAAL en conflictos armados internacionales. Estas discusiones
fueron clave a la hora de hacer un mapeo de las ventajas, los retos y los peligros que
realmente representan las armas autonomas hoy en dia, y que fueron abordados después a lo
largo de esta investigacion.

23






CAPITULO 1. EL USO DE SAAL EN CONFLICTOS ARMADOS
INTERNACIONALES: DEFINICION DEL CAMPO DE TRABAJO Y DEL
MARCO JURIDICO APLICABLE

El derecho, junto a la politica, se encuentran inmersos cada vez mas en cuestiones marcadas
de un componente cientifico-tecnolégico®. La investigacion, el desarrollo, la innovacion y el
uso de tecnologias emergentes de alta sofisticacion representan una fuente inagotable de
escenarios complejos, llenos de incertidumbres, con niveles de riesgo importantes, cuya
aminoracion o intensificacion puede ser alcanzada a través de acuerdos y decisiones
politicas, juridicas, economicas, sociales y éticas tomadas por agentes tecnocientificos’.

A lo largo de la historia la tecnologia ha sido desarrollada muchas veces con fines creativos
y beneficiosos para la vida. Sin embargo, también existen casos en los que ese avance
tecnologico ha surgido con miras a alcanzar objetivos destructivos y nocivos para la propia
humanidad®.

Lo que pudiera parecer una posible contradiccion en realidad lo que representa es el caracter
ambivalente de las tecnologias’, en tanto que una innovacién tecnolégica puede ser
presentada como una promesa de progreso para la sociedad, aunque, dependiendo de su uso
y de sus impactos (deseados o no deseados), pueda llegar a traducirse en un cimulo de
peligros o amenazas en contra de los seres humanos. Por ello, los riesgos que involucran la
investigacion, el desarrollo y la innovacion tecnoldgica deben ser siempre sopesados,
vigilados y controlados por los Estados, bajo un enfoque interdisciplinar y prospectivo,
muchas veces con el apoyo del resto de la comunidad internacional debido a los riesgos
globales que dichas tecnologias pueden implicar®.

4 ESTEVE PARDO, J., El desconcierto del Leviatan. Politica y derecho ante las incertidumbres de la
ciencia, Madrid, Marcial Pons, 2009.

5 Agentes tecnocientificos son aquellos individuos (cientificos, ingenieros, técnicos, empresarios,
industriales, politicos y, en muchos casos, militares) que se aglutinan en torno a programas
interdisciplinarios e interprofesionales de investigacion, como parte de una alianza estratégica comun
que les permita alcanzar en pocos afios grandes avances en el conocimiento, hitos tecnologicos e
innovaciones. Cada uno de esos agentes esta interesado en el conocimiento cientifico, pero desde
muy diferentes perspectivas. Al respecto, ECHEVERRIA, J., La revolucion tecnocientifica, Madrid,
Fondo de Cultura Econémica de Espafia, 2003.

¢ Por ejemplo, la bomba atomica, las armas quimicas y bioldgicas, entre otras. LLANDRES CUESTA,
B., «El desafio de la integracion de los RPASy», IEEE, 11/9/2015 [en linea], disponible en:
http://www.ieee.es/Galerias/fichero/docs opinion/2015/DIEEEO9YS-
2015_Desafiolntegracion RPAS BorjaLLandres.pdf, fecha de revision: 31/05/2016.

7 A los efectos de la presente tesis se usaran de manera intercambiable los términos genéricos
«tecnologiay, «sistemay», «maquina» o «dispositivo» para referirse a cualquier producto final que
resulte de un proceso de investigacion, desarrollo e innovacion tecnologica.

8 MEzA, M., «Los sistemas de armas completamente autonomos: un desafio para la comunidad
internacional en el seno de las Naciones Unidasy» (documento de trabajo), /EEE, num. 85/2016 [en
linea], disponible en:  http.//www.ieee.es/Galerias/fichero/docs opinion/2016/DIEEEOSS5-
2016_SistemasArmas_ONU_MiltonMeza.pdf, fecha de revision: 07/05/2019.
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Esta manera de percibir el avance tecnologico, de comprender sus beneficios y correlativos
riesgos, simboliza una linea de pensamiento dominante que entiende que aquello que nos
proporciona mas poder, autonomia y aparente libertad, también puede transformarnos en

seres débiles, inseguros y sujetos a una dependencia lastimosa’.

La intrinseca ambivalencia de las tecnologias se extiende al estudio, el desarrollo, la
adquisicion o la adopcion de nuevas armas, medios o métodos de guerra en la esfera militar,
de seguridad y defensa. Esta forma de entender el progreso tecnoldgico deriva de
experiencias traumaticas del pasado: gran parte de la evolucion del conocimiento humano
estd vinculada a los avances en el arte de la guerra, los cuales proveen a los Estados que
invierten en esos desarrollos de herramientas armamentisticas y demas equipos militares
necesarios para alcanzar, sobre todas las cosas, la imposicion de su voluntad sobre el
enemigo'’.

Histoéricamente, la investigacion y el desarrollo militar, de seguridad y de defensa han sido
impulsados para obtener tecnologias que permitan una mayor proteccion y poderio bélico a
los Estados. Esto ha permitido que ciertos prototipos armamentisticos, otrora considerados
parte de libros y peliculas de ciencia ficcion, hoy lleguen a ser una realidad'!. Diversos
sistemas de armamento militar se estdn desarrollando en el mundo con funciones cada vez
mas auténomas, sometidas a niveles cuando menos «cuestionables», de control humano
significativo, a pesar de que ello pueda generar escenarios complejos, llenos de
incertidumbre, peligros, riesgos y desafios que el derecho y la politica estan llamados a

solucionar'?.

Por ello, algunos investigadores se han dado a la tarea de analizar prospectivamente, no solo
en nuestras universidades sino también en foros internacionales'3, los impactos, los retos y

? COZAR, J. M. DE, Tecnologia, civilizacion y barbarie, Barcelona, Anthropos, 2002.

10 ORTEGA GARCIA, J., «Capitulo Sexto: armas de tecnologia avanzada», Madrid, IEEE, 2011
(Cuaderno de estrategia, 153).

" En el primer tercio del siglo XX, las maquinas con ciertas funciones automatizadas eran poco
comunes en los campos de batalla y practicamente inexistentes en las ciudades. Sin embargo, hoy es
muy habitual el uso de sistemas aéreos, terrestres o navales no tripulados como armas de seguimiento,
vigilancia, control y ataque. Para mas datos, NORTH ATLANTIC TREATY ORGANIZATION, The
Secretary General’s Annual Report 2015 (informe), Bruselas, 07/01/2016 [en linea], disponible en:
http://www.nato.int/nato_static_fl12014/assets/pdf/pdf 2016 01/20160128 SG AnnualReport 201
5_en.pdf, fecha de revision: 31/05/2019; JONAS, A., MCCANN, E. y THOMAS, M., Urban geography:
A critical introduction, Oxford (Reino Unido), Wiley Blackwell, 2015; y RIOLA RODRIGUEZ, J. M.,
La situacion actual de las tecnologias de doble uso, Madrid, IEEE, 2014 (Cuaderno de Estrategia,
169).

12 MEZA, M., «Los sistemas de armas completamente autonomos: un desafio para la comunidad
internacional en el seno de las Naciones Unidas», op. cit.

13 Reuniones informales de expertos sobre sistemas de armas autonomas letales, celebradas en el
marco de la Convencion sobre prohibiciones o restricciones del empleo de ciertas armas
convencionales que puedan considerarse excesivamente nocivas o de efectos indiscriminados. Para
mas informacion, CONVENCION SOBRE CIERTAS ARMAS CONVENCIONALES, suscrita el 10/10/1980
[en linea], disponible en:
https://www.unog.ch/80256 EE600585943/(httpPages)/4FODEF093B4860B4C1257180004B1B30?
OpenDocument, fecha de revision: 07/05/2019.
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los desafios juridicos, éticos y morales que traen consigo la investigacion, la innovacion y la
utilizacion de tecnologias militares emergentes, especialmente cuando se trata del desarrollo
y del despliegue de sistemas de armas auténomas'*.

Esta labor de estudio parte de una premisa general: los SAAL (a menudo conocidos como
drones en el lenguaje periodistico y coloquial), tal y como se explicara en detalle a lo largo
del presente capitulo, son tecnologias avanzadas que, aunque no existen atin de manera
plena, si que pueden llegar a desarrollarse en el futuro. La iniciativa de su abordaje en el
seno de Naciones Unidas se da, por un lado, gracias a esfuerzos diplomaticos y, por otro, a
campafias de concienciacion social impulsadas por actores de la sociedad civil (ONG',
especialistas en ciencias computacionales, lideres de la industria, expertos en derecho,
medicina y ética) que, en su mayoria, pretenden reflexionar acerca de los desafios que estos
sistemas traen consigo, siempre bajo una perspectiva interdisciplinar y prospectiva que no
solo aprecie los peligros que representaria renunciar al progreso, sino ademas que promueva
una investigacion, desarrollo e innovacion militar armamentista que comprendan y
garanticen el pleno respeto del DIH y del Derecho Internacional de los Derechos Humanos
(en adelante, DIDH).

14 Las implicaciones morales y éticas que trae consigo el uso de los SAAL no son un eje central de
la presente investigacion. Sin embargo, a lo largo de esta tesis se haran algunas referencias
obligatorias y puntuales en las que expertos en el area de ética, derecho, IA y roboética sostienen que
esas armas autéonomas, por definicion, representan la ausencia de control humano sobre el uso de la
fuerza y, por ende, ponen en riesgo el cumplimiento del derecho internacional vigente. Esto, en si
mismo, acrecienta las preocupaciones morales y éticas respecto de estas armas. Con relacion a la
cuestion ética y moral fundamental en contra de los SAAL, hay quienes llegan a afirmar que el uso
de las armas auténomas incumple per se los principios de la humanidad y los dictados de la
conciencia publica, porque son sistemas que conllevan que la toma de decisiones humanas sobre
cualquier operacion militar sea sustituida efectivamente por procesos controlados por las
computadoras que integran esas armas, con lo cual, las decisiones de vida o muerte quedarian
entonces transferidas a los SAAL, lo que desvalorizaria sin mas la dignidad humana de aquellas
personas que estén a merced de la fuerza letal de esas maquinas mortiferas autonomas. Para una
mayor aproximacion a estos asuntos, Ethics and autonomous weapon systems: An ethical basis for
human control? (documento de trabajo del Comité Internacional de la Cruz Roja), num.
CCW/GGE.1/2018/WP.5, 29 de marzo de 2018, Palacio de las Naciones (reunion de expertos sobre
los SAAL en la CCW, celebrada en Ginebra de 9-13 de abril de 2018) [en linea], disponible en:
https://www.unog.ch/80256 EDDO06B8954/(httpAssets)/42010361723DC854C1258264005C3A7D/
Sfile/CCW _GGE.1 2018 WP.5+ICRC+final.pdf, fecha de revision: 03/05/2019; LEVERINGHAUS,
A., Ethics and autonomous weapons, Oxford (Reino Unido), Palgrave Macmillan, 2016; SINGER, P.,
Wired for war. The robotics revolution and conflict in the 21st Century, Nueva Y ork, Penguin Books,
2009; SPARROW, R., «Killer robots», Journal of Applied Philosophy, vol. 24, 2009, num. 1, pp. 62-
77; KRISHNAN, A., Killer robots. Legality and ethicality of autonomous weapons, Londres,
Routledge, 2009; INSTITUTO DE LAS NACIONES UNIDAS PARA LA INVESTIGACION DEL DESARME,
The weaponization of increasingly autonomous technologies: considering ethics and social values
(boletin  de  investigacion), num. 3, 2015 [en  linea],  disponible en:
http://www.unidir.org/en/publications/the-weaponization-of-increasingly-autonomous-
technologies-considering-ethics-and-social-values, fecha de revision: 31/07/2019. Para una mayor
aproximacion acerca del sentido y el alcance con el cual se emplea la palabra «decision» en los
argumentos propios de la presente investigacion, ver la seccion 3.2 del capitulo 6 de esta tesis.

15 Esta abreviatura sera validad, de manera indistinta, tanto en plural como en singular.
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Asi las cosas, desde hace casi una década las armas autonomas han venido siendo objeto de
debate profundo en Naciones Unidas. Como luego se vera en capitulos posteriores, todo ello
ha potenciado el estudio preventivo y critico de la innovacién militar en instituciones
académicas, y ha motivado el replanteamiento de politicas de desarrollo armamentista por
parte de autoridades estatales en muchos paises, para que valoren los efectos que los SAAL
pueden tener frente a la seguridad y estabilidad global, comprendiendo asi la necesidad de
no incrementar desequilibrios de poder y, sobre todo, de no resentir la capacidad de defensa
militar de los Estados'®.

Ahora bien, teniendo en cuenta este panorama, es importante iniciar la exposicion de esta
tesis doctoral planteando algunas ideas generales acerca de qué son los drones, como se han
convertido en el arma de combate de moda de muchos Estados; pero, sobre todo, cudl es su
vinculacion real con los SAAL. Esto permitird contextualizar el debate y precisar algunas
nociones que son bdasicas para, luego, explicar algunas de las principales aproximaciones
conceptuales de la comunidad internacional acerca de los SAAL, las cuales reflejaran las
diferencias sustanciales de enfoque que existen entre los Estados, varios organismos
internacionales y actores de la sociedad civil al momento de abordar el impacto que traen
consigo las tecnologias emergentes en el area de las armas auténomas.

Después, como uno de los ejes centrales de esta investigacion, se propondra el sentido y el
alcance de la definicion de trabajo que se adoptara en esta investigacion acerca de los SAAL,
elaborada desde una perspectiva funcional en la que la autonomia, la letalidad y el control
humano serdn algunos de sus principales criterios diferenciadores. Por tltimo, se finalizara
explicando el marco normativo que se debera tener en cuenta a la hora de reflexionar sobre
los desafios y los riesgos que representa el uso de armas autonomas en conflictos armados
internacionales.

1.1. Los drones: el arma de moda para las ejecuciones extrajudiciales,
sumarias o arbitrarias'’

Como se indico al inicio de este capitulo, a menudo en muchos medios de comunicacion,
miembros de la academia y demas expertos de instituciones en general tienden a confundir
los SAAL con los drones, y viceversa. Por lo tanto, el presente apartado tiene como objetivo
explicar qué son este tipo de artefactos aéreos, como ha sido el inicio y desarrollo de su uso
en los campos de batalla, para luego abordar cual es su vinculacion real con los SAAL. Todo
esto permitira poder ir perfilando algunas nociones bdasicas que, en capitulos posteriores,
seran Utiles para poder reflexionar acerca de la legalidad de las armas auténomas en
conflictos armados internacionales.

16 COZAR, J. M. DE, Tecnologia, civilizacién y barbarie, op. cit.

17 Para una aproximacion sobre la evolucion historica de los drones, NOLIN, P. C., Unmanned Aerial
Vehicles: Opportunities and Challenges for the Alliance (informe especial de la OTAN), niim. 157
STC 12 Erev. 1, 19/11/2012 [en linea], disponible en: Attps.//www.nato-pa.int/document/2012-157-
stc-12-e-rev-1-uavs-special-report-nolin, fecha de revision: 30/07/2019.
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1.1.1. éQué son los drones?

Los avances cientificos y tecnoldgicos han contribuido en los ultimos afios al progreso de la
aviacion, permitiendo la aparicion de nuevos usuarios del espacio aéreo que reciben diversos
nombres, a saber: drones, sistemas de aeronaves pilotadas remotamente (en adelante, RPAS,
por las siglas en inglés de Remotely Piloted Aircraft Systems) o incluso sistemas de
aeronaves no tripuladas (en adelante, UAV, por las siglas en inglés de Unmaned Aerial
Vehicle).

Segun la Organizacion de Aviacion Civil Internacional (en adelante, OACI), los RPAS son
un tipo de avion pilotado a distancia, cuya estacion piloto remota asociada, los enlaces de
comando y control requeridos, asi como cualquier otro componente son tal y como se
especifica en el tipo del disefio'®. La OACI ha identificado ademds tres categorias principales
de RPAS, a saber: militar, gubernamental no-militar'® y civil*’. Todos los tipos de RPAS,
junto a los aviones auténomos y los aviones modelo son un subconjunto de los sistemas de
aviones no tripulados (en adelante, UAS, por las siglas en inglés de Unmanned Aircraft
System).

El término UAS abarca asi todas las aeronaves que vuelan sin un piloto a bordo y que operan
como parte de un sistema mas grande. No obstante, las aeronaves autonomas se diferencian
de las RPAS en que no permiten la intervencion de un piloto humano para realizar el vuelo
previsto; mientras que los aviones modelo se distinguen mas por su uso recreativo?!.

Por su parte, Estados Unidos de Norteamérica®? solo hace uso de la terminologia Unmanned
Aircraft para referirse a los drones. Las autoridades estadounidenses definen este tipo de
vehiculos como una aeronave que no lleva un operador humano y es capaz de volar con o
sin control remoto humano. A su vez, entienden que un UAS es un sistema cuyos
componentes incluyen el equipo, la red computacional y el personal necesarios para
controlar un avion no tripulado.

18 OACI, Remotely piloted aircraft system (RPAS) concept of operations (CONOPS) for international
IFR operations, 2017 [en linea], disponible en:
https://www.icao.int/safety/ua/documents/rpas%20conops.pdf, fecha de revision: 04/04/2019.

Y Vuelos estatales (Policia, aduanas, guardias fronterizos, guardacostas) y vuelos no estatales
(Proteccion Civil, bomberos).

20 Aviacion general (operadores corporativos) y operaciones especializadas (publicidad, observacion,
inspeccion, inspeccion de patrullas, agricultura, extincion de incendios, tala/silvicultura,
fotografia/TV/cine, busqueda y rescate).

2! Los aviones modelo son un tipo de avion no tripulado de tamafio pequefio o, en el caso de modelos
a escala, una réplica de un avion existente o imaginario. Los aviones modelo se dividen en dos grupos
basicos: los que vuelan y los que no vuelan. Estos altimos se denominan modelos estaticos, de
exhibicion o de estanteria.

22 GOBIERNO DE LOS ESTADOS UNIDOS DE NORTEAMERICA, Doctrine for the Armed Forces of the
United States, the DOD Dictionary of Military and Associated Terms (DOD Dictionary), 2019 [en
linea], disponible en: https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdyf,
fecha de revision: 04/04/2019.

29


https://www.icao.int/safety/ua/documents/rpas%20conops.pdf
https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf

EL DESARROLLO Y EL USO DE LOS SISTEMAS DE ARMAS AUTONOMAS LETALES EN LOS CONFLICTOS ARMADOS INTERNACIONALES

La Organizacion del Tratado del Atlantico Norte (en adelante, OTAN)?® solo hace referencia
al término «aviones pilotados de manera remota» (en adelante, RPA, por las siglas en inglés
de Remotely Piloted Aircraft)**. Segun esta organizacion, los RPA son un tipo de vehiculos
aéreos no tripulados que son controlados desde una estacion piloto remota, por un piloto que
ha sido entrenado y certificado segiin los mismos estandares que un piloto de un avion
tripulado.

Ahora bien, la Comisién Europea®’, por su lado, hace uso del término RPAS, y los define
como aquellos aviones que se encuentran bajo el control de un piloto al mando a distancia
para todo el vuelo en condiciones normales y movimientos en tierra.

En el caso espaiol, hasta 2014 las Fuerzas Armadas utilizaban de manera intercambiable los
términos RPAS y UAV. Sin embargo, tras la aprobacion en 2015 del «Plan Director de
RPAS» del Ministerio de Defensa, las autoridades militares, de seguridad y defensa
espanolas pasaron a hacer uso solo de la denominacion «sistemas de aeronaves pilotadas
remotamente» o RPAS para referirse a este tipo de vehiculos, ello en linea con los términos
utilizados por la OACI y la OTAN. Este plan define a los RPAS como aquella «plataforma
aérea, que podra ser de ala fija, ala rotatoria o de aerostato»?®. Asi, un sistema RPAS se
compone de varias aeronaves que son capaces de configurarse para transportar distintas
cargas utiles.

Por su parte, el Real Decreto Ley num. 1036/2017, del 15 de diciembre, por el que se regula
en Espafia la utilizacion civil de las aeronaves pilotadas por control remoto, explica y define
a los drones de la siguiente manera:

«El concepto de aeronave sin piloto o, en términos actuales, vehiculos aéreos no
tripulados 0 UAV (por las siglas en inglés de Unmanned Aerial Vehicle), ha venido
siendo interpretado por la comunidad internacional como comprensivo de las
aeronaves que vuelan sin un piloto a bordo, y que pueden, o bien ser controladas

23 También conocida como NATO, por las siglas en inglés de North Atlantic Treaty Organization, es
una alianza militar intergubernamental compuesta por 29 paises —europeos y norteamericanos—,
regida por el Tratado del Atlantico Norte firmado el 4 de abril de 1949. Su sistema de trabajo
identifica la defensa colectiva, la gestion de crisis y la seguridad cooperativa como las tres tareas
esenciales o tres pilares bésicos. Se puede consultar la pagina web de la organizacion en:
https://www.nato.int, fecha de revision: 22/04/2019.

24 NORTH ATLANTIC TREATY ORGANIZATION, NATO glossary of terms and definitions, nam. AAP-
06, 2018 [en linea], disponible en:
https://standard.di.mod.bg/pls/mstd/MSTD.blob_upload download routines.download blob?p id
=281&p_table name=d _ref documents&p file name column _name=file name&p mime type c
olumn_name=mime_type&p blob _column_name=contents&p app id=600, fecha de revision:
04/04/2019.

25 GRUPO DIRECTIVO EUROPEO SOBRE LOS RPAS, Roadmap for the integration of civil Remotely-
Piloted Aircraft Systems into the European Aviation System (informe final), junio de 2013 [en linea],
disponible en: https://uvs-international.org/wp-content/uploads/2016/04/European-RPAS-
Roadmap 130620.pdf, fecha de revision: 04/04/2019, véase pagina 5.

26 DIRECCION GENERAL DE ARMAMENTO Y MATERIAL DEL MINISTERIO DE DEFENSA DE ESPANA,
Plan Director de RPAS. Remotely piloted Aircraft Systems, Madrid, Ministerio de Defensa, 2015 [en
linea], disponible en: Attp://www.defensa.gob.es/Galerias/dgamdocs/plan-director-RPAS.pdf, fecha
de revision: 04/04/2019, véase pagina 11.
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plenamente por el piloto remoto, aeronaves pilotadas por control remoto, o bien

estar programadas y ser completamente autonomas, aeronaves autonomas en

terminologia de la OACI».
Finalmente, los RPAS tienen numerosas aplicaciones civiles, comerciales y militares. Van
desde sistemas baratos, comercialmente disponibles, que caben en la palma de la mano y
tienen una autonomia de minutos, hasta grandes sistemas militares, con un peso maximo de
despegue considerable y una autonomia de vuelo de decenas de horas. En el campo de
seguridad y defensa, estos sistemas pueden llegar a tener cabezas de combate integradas en
sus fuselajes, cuyos disefos les permite usarse una o mas veces. No obstante, dada la
naturaleza del conflicto que corresponda, varias fuerzas castrenses también usan vehiculos
terrestres, submarinos y de superficie teledirigidos no tripulados, junto a los RPAS?’.

1.1.2. Los drones en los campos de batalla: inicio y desarrollo de su uso militar

Las aeronaves no tripuladas, tanto en forma de aviones como de helicopteros, han venido
siendo utilizadas por Gobiernos desde hace mas de un siglo®®. Hay autores que consideran
que la Primera Guerra Mundial es el punto de partida para estudiar la historia de los UAS y
su uso en conflictos armados®.

Sin embargo, otros afirman que ya existian influencias importantes en el area que se
remontan a los afios 1860 y la guerra civil estadounidense. Segun expertos ¢ historiadores,
durante el conflicto de secesion, la Unidon y la Confederacion intentaron lanzar globos
aerostaticos cargados de dispositivos incendiarios, con la esperanza de que se deslizaran
sobre las lineas enemigas y explotaran en el impacto con las tiendas de municiones de sus

enemigos, matando asi a las tropas cercanas y destruyendo infraestructuras criticas>’.

Sea cual fuere el punto de inicio que se tome, lo innegable es que los desarrollos tecnologicos
que se dieron en la Primera Guerra Mundial fueron los que mostraron mayores caracteristicas
similares a los RPAS de hoy, tanto en el sentido fisico como operacional.

En 1916, tan solo trece afios después de que los hermanos Wright hicieran el primer vuelo a
motor, prolongado y verificado en el mundo, ya el Ejército y la Marina de Estados Unidos
estaban trabajando en el disefio de aviones sin piloto, basados en el mecanismo del primer
avion automatico existente en la historia, a saber, el Hewitt-Sperry Automatic Airplane, una
especie de torpedo aéreo que realizé su primer vuelo en 191731,

27 SECRETARIA GENERAL DE LA ONU, Informe del Secretario General de la ONU, Anténio Guterres
(documento de trabajo), num. A/73/177, 17/07/2013 [en linea], disponible en:
https://undocs.org/es/a/73/177, fecha de revision: 29/04/2019, véase pagina 5.

28 Ibid.

2 JORDAN, J. y BAQUES, J., Guerra de drones. Politica, tecnologia y cambio social en los nuevos
conflictos, Madrid, Biblioteca Nueva, 2014, véanse pdginas 15-16.

30 GALLIOT, J., Military robots. Mapping the moral landscape, Surrey (Reino Unido), Ashgate, 20135,
véase pagina 20; y CRABTREE, J., On air defense, Westport, Connecticut (Estados Unidos), Praeger,
1994, véase pdgina 2.

31 JORDAN, J. y BAQUES, J., Guerra de drones. Politica, tecnologia y cambio social en los nuevos
conflictos, op. cit., véanse paginas 15-16.
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Este, y otros primeros aviones automaticos, no se construyeron para regresar a una base de
operaciones, sino para servir como bombas voladoras o, como se conoceria en el lenguaje
de hoy, una suerte de «misiles de cruceros». Una vez lanzados, estos dispositivos seguian
una trayectoria recta sin cambiar de direccion. La distancia a volar se programaba antes del
inicio del wvuelo, contando un nUmero de rotaciones de la hélice o utilizando un
temporizador?.

Tras la Primera Guerra Mundial el avance de la tecnologia de radio aumentd. Esto permitid
que se hicieran intentos para controlar a distancia los aviones sin piloto, y ademads facilito la
posibilidad de transmitir datos del sensor de la aeronave a un piloto u operador externo. Con
ello se desarrollaron tecnologias para el aterrizaje automatico, que inicialmente sirvieron
para asistir a las tripulaciones que aterrizaban aeronaves cuando la visibilidad era limitada.

Ahora bien, es importante destacar que la idea de cargar aviones convencionales con
explosivos para guiarlos y estrellarlos por control remoto no cosechd resultados
convincentes en la Segunda Guerra Mundial. Esto hizo que, durante afios, los aviones no
tripulados destinados para tal fin perdieran importancia estratégica militar.

Por ello, el gran salto cualitativo en la investigacion, el desarrollo y la innovacion de este
tipo de vehiculos aéreos se dio mas adelante, en la década de los cincuenta, y ya en el plano
operativo en los afios sesenta, sobre todo con motivo de la guerra de Vietnam>?. En esa época,
los aviones no tripulados fueron utilizados masivamente por Estados Unidos, principalmente
para llevar a cabo misiones de reconocimiento sin desgastar innecesariamente a la
tripulacion en la cabina.

Afios después, Israel fue otro de los paises que usé también vehiculos aéreos no tripulados,
no solo para misiones de reconocimiento, sino ademas como trampas de radar en contra de
las defensas aéreas de las fuerzas de sus oponentes. Esto se dio particularmente en la guerra
del Libano de 1982. El Gobierno israeli modifico su estrategia militar, y en su lugar, elabord
un nuevo enfoque castrense basado en la supresion de las defensas aéreas enemigas.
Siguiendo ese criterio, numerosos drones israelies fueron dirigidos hacia el valle libanés de
la Bekaa, donde Siria tenia desplegadas y camufladas poderosas baterias antiaéreas y
lanzaderas de misiles tierra-aire, un arsenal que hasta ese momento no habia podido ser
localizado por el Gobierno de Israel**. Una vez que los aviones no tripulados israelies
entraron en el espacio aéreo sirio, y fueron detectados por los radares de la zona, todas las
baterias y las lanzaderas se activaron, revelando asi informacion de inteligencia que era clave
para la fuerza aérea de Israel.

Ahora bien, a partir de los afios ochenta también se comenzaron a utilizar los vehiculos
aéreos no tripulados dotados de armamento y desplegados en zonas de combate. Estos

32 PEARSON, L., «Developing the flying bomby, The Naval History and Heritage Command, sin fecha
[en linea], disponible en: https://www.history.navy.mil/content/dam/nhhc/research/histories/naval-
aviation/naval-aviation-in-world-war-i/pdfs/wwli-10.pdf, fecha de revision: 04/04/2019.

33 JORDAN, J. y BAQUES, J., Guerra de drones. Politica, tecnologia y cambio social en los nuevos
conflictos, op. cit., véase pagina 20.
3 MONTOYA, R., Drones, la muerte por control remoto, Madrid, Akal, 2014, véase pdgina 22.
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modelos se conocen como los primeros prototipos, cuando menos incipientes, de drones de
combate.

A pesar de que la idea de incorporar armas a aviones no tripulados ya habia sido propuesta
en la década de 1940, no fue sino hasta el inicio de la guerra entre Irdn e Iraq en los afios
ochenta cuando las autoridades iranies decidieron equipar uno de sus primeros aviones no
tripulados (el Mohajer*>) con granadas propulsadas por cohetes, todo ello con la intencion
de que sus dispositivos tuvieran capacidad de fuego de aire a tierra®.

Aunque este tipo de aeronave no tripulada fue desarrollada para proporcionar vigilancia e
inteligencia, las Fuerzas Armadas de Irdn consideraron igualmente necesario dotarla de
armamento para reducir, en la medida de lo posible, las bajas de sus soldados, y con ello
evitar que sus tropas caminaran hacia las emboscadas que sus oponentes iraquies les tenian
preparadas.

Ahora bien, la razén practica por la que solo a partir de esta época se comenzaron a utilizar
drones armados en zonas de combate se debe a que ningin Estado habia podido antes superar
los desafios tecnoldgicos, el retiro del piloto y la separacion del combatiente del avion.

Es cierto que, durante la guerra de Vietnam, Estados Unidos traté de armar un modelo de
vehiculo aéreo no tripulado (el Ryan Model 147), una variante del Ryan Firebee que en la
década de 1950 fue uno de los drones mas utilizados. Sin embargo, esta idea no supero la
fase de pruebas, sobre todo porque en ese entonces, con la pérdida del avion de
reconocimiento U2 tripulado sobre la Rusia soviética y Cuba en la década de 1960, las
innovaciones tecnologicas de la época se enfocaron més en el equipamiento de drones con
camaras de alta calidad y sensores electronicos que les permitieran realizar misiones de
reconocimiento politicamente sensibles?’.

Una vez que estalla la guerra de los Balcanes, el Departamento de Defensa estadounidense
puso en marcha un proyecto para desarrollar un vehiculo aéreo no tripulado con alcance
superior a mil millas y con capacidad de vuelo ininterrumpido de mas de 24 horas. Sin

35 GLOBAL SECURITY, Mohajer (UAV) (ficha técnica) [en linea], disponible en:
https://www.globalsecurity.org/military/world/iran/mohajer.htm, fecha de revision: 05/04/2019;
DREAZEN, Y., «The next Arab-Israeli war will be fought with drones. Hezbollah, weaponized robots,
and a future that’s already here», The New Republic, 27/03/2014 [en linea], disponible en:
https://newrepublic.com/article/117087/next-arab-israeli-war-will-be-fought-drones, — fecha de
revision: 05/04/2019; y GROLL, E., «Iran is deploying drones in Iraq. Wait, What? Iran has drones?»,
Foreign Policy, 25/06/2014 [en linea], disponible en: https://foreignpolicy.com/2014/06/25/iran-is-
deploying-drones-in-iraq-wait-what-iran-has-drones/, fecha de revision: 05/04/2019.

3¢ KAROCK, U., «Drones: Engaging in debate and accountability», Departamento de Politica de la
Direccion  General de  Politicas  Externas de la  Comision  Europea, DG
EXPO/B/PolDep/Note/2013 144, 2013, pp. 491-497 [en linea], disponible en:
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/sede/dv/sede2 1091 Spolicyinsightd
rones_/sede210915policyinsightdrones_en.pdf, fecha de revision: 04/04/2019; y RIPLEY, T., Middle
East air power in the 2 1st Century, Barnsley (Reino Unido), Pen & Sword Books, 2010, véase pagina
90.

37 JORDAN, J. y BAQUES, J., Guerra de drones. Politica, tecnologia y cambio social en los nuevos
conflictos, op. cit., véase pagina 39; GALLIOT, J., Military robots. Mapping the moral landscape, op.
cit., véase pagina 20; y CRABTREE, J., On air defense, op. cit., véase pagina 22.
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embargo, debido a la lenta maquinaria burocratica del Pentdgono, el proyecto no tuvo
avances. Por ello, esta iniciativa pasé a manos de la Agencia Central de Inteligencia de los
Estados Unidos de Norteamérica (en adelante, CIA, por las siglas en inglés de Central
Intelligence Agency) quien, con apoyo de la empresa General Atomics>®, llegd a crear el
dron Gnat-750*. Sin embargo, la entonces nueva aeronave adolecia de serios problemas
técnicos y no tenia la capacidad de operar facilmente cuando habia mal tiempo.

Esto hizo que el Pentagono siguiera con su apuesta de financiar paralelamente el desarrollo
de un dron de largo alcance. Partiendo de los avances que ofrecia la investigacion e
innovacion del Gnat-750, el Pentdgono invirti6é recursos importantes en su mejora, lo cual
permiti6 alcanzar el disefio exitoso del RQ-1 Predator.

El Predator, como modelo genérico, es un vehiculo principalmente de reconocimiento y
adquisicion de objetivos de alcance intermedio. En lugar de ventanas, soporte vital, sistemas
de expulsion, etc., lleva sofisticadas cdmaras y radares para ver a través de la bruma
atmosférica y un laser para apuntar objetivos. El Predator generalmente se lanza desde una
pista normal y puede ser supervisado o controlado desde lejos a través de comunicaciones
satelitales y una capsula de control similar a una cabina de mando. Sus variantes han sido
utilizadas en misiones de combate en Afganistdn, Bosnia, Iraq, Libia, Pakistan, Serbia,
Somalia y Yemen, entre otros lugares*.

El desarrollo de este dron fue muy importante para el Gobierno de Estados Unidos.
Representd el paso previo para alcanzar el disefio y la creacion de otro modelo bastante
operativo, el MQ-9 Reaper. Este nuevo dron es el primer vehiculo aéreo no tripulado
disefiado especificamente para el combate. Posee un tamafo y capacidad de carga bélica
mucho mayor que el RQ-1 Predator, lo cual le permite ser un «cazador-asesino» muy
efectivo. Debido a su disefio, es un dron que puede volar dos veces mas alto y mucho mas
rapido que un Predator*!.

38 Compafiia privada con sede en San Diego, California, Estados Unidos, que fabrica vehiculos aéreos
no tripulados, y que ha vendido equipos militares por valor de casi tres mil millones de ddlares en
los ultimos 15 afios.

3 JORDAN, J. y BAQUES, J., Guerra de drones. Politica, tecnologia y cambio social en los nuevos
conflictos, op. cit., véase pagina 35.

0 GALLIOT, J., Military robots. Mapping the moral landscape, op. cit., véase pdgina 20; y
CRABTREE, J., On air defense, op. cit., véase pdgina 26.

41 Otro tipo de dron letal que también fue utilizado en la época del MQ-9 Reaper fue el Predator
MQ-1B. Su primer vuelo se llevo a cabo en 1994, y fue disefiado para proporcionar informacion
persistente de inteligencia, vigilancia y reconocimiento, aunque combinado con una capacidad de
matar. Estaba equipado con misiles Hellfire AGM-114, siendo asi, en opinion de varios expertos, el
primer sistema de aeronaves no tripuladas en el mundo dotado con armas. Al respecto, CAVALLARO,
J., SONNENBERG, S. y KNUCKEY, S., Living under drones. Death, injury, and trauma to civilians.
From US drone practices in Pakistan, Stanford y Nueva York, Stanford Law School y NYU School
of Law, Global Justice Clinic, 2012 [en linea], disponible en: Attps://www-cdn.law.stanford.edu/wp-
content/uploads/2015/07/Stanford-NYU-Living-Under-Drones.pdf, fecha de revision: 06/04/2019,
véase pagina 9.
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Aunque con el tiempo las aeronaves no tripuladas o pilotadas remotamente fueron mejoradas
cada vez mas en muchas de sus caracteristicas y funciones técnico-operativas*’, lo cierto es
que el Predator y el Reaper han pasado a ser los modelos de RPAS con més notoriedad a
nivel global, sobre todo por su efectividad a la hora de ser utilizados como armas de un
Estado para ejecutar asesinatos selectivos de presuntos «terroristas»*.

Esta funcionalidad armamentista de los drones, aun y cuando fue desarrollada en épocas
tempranas, se ha hecho mas habitual debido a su vinculacion operativa en misiones
planeadas como parte de la «guerra contra el terror»*, una campafia global disefiada e
impulsada por Estados Unidos, apoyada por miembros de la OTAN y otros aliados
internacionales, y que surgié después de los atentados del 11 de septiembre de 2001 (en
adelante, 11S)*.

42 El éxito del Reaper, por ejemplo, ha favorecido el desarrollo del dron Avenger, especialmente
disefiado para operar en el marco de guerras hibridas, asimétricas o no convencionales. Otro modelo
también impulsado por Estados Unidos es el X-47B, un modelo que fue precedido por el X-474
Pegasus.

43 A pesar de la controversia que rodea la practica de los «asesinatos selectivos», actualmente no
existe una definicion cominmente aceptada. Un exasesor legal del Comité Internacional de la Cruz
Roja sugirié que este tipo de asesinatos denotan «el uso de la fuerza letal atribuible a un sujeto de
derecho internacional con la intencion, la premeditacion y la deliberacion de matar a personas
seleccionadas individualmente que no estan en el cuerpo fisico/custodia de quienes los atacany.
MELZER, N., Targeted killing in International Law, Oxford, Oxford University Press, 2009, véase
pdgina 5.

4 Al respecto, GOMEZ ISA, F., «Los ataques armados con drones en derecho internacional», Revista
Espaiiola de Derecho Internacional, vol. LXVI, 2015, num. 1, pp. 61-92, disponible en:
http://dx.doi.org/10.17103/redi.67.1.2015.1.02, fecha de revision: 31/07/2019, véanse paginas 63-
66. Para una mayor aproximacion sobre este tema, AGUIAR, P., ALCALDE, J., BAQUES, J. y otros, E/
arma de moda: impacto del uso de los drones en las relaciones internacionales y el derecho
internacional contempordneo, Barcelona, Institut Catala Internacional per la Pau, 2014, disponible
en:
http.//icip.gencat.cat/web/.content/continguts/publicacions/arxius_icip_research/ICIP_RESEARC
H-4 WEB.pdf, fecha de revision: 31/07/2019; y GUTIERREZ ESPADA, C. y CERVELL HORTAL, M. J.,
«Sistemas de armas autonomas, drones y Derecho internacional», Revista del Instituto Espariol de
Estudios Estratégicos,2013, nam. 2, pp. 27-57, disponible en: http.//revista.ieee.es/article/view/338,
fecha de revision: 31/07/2019.

> Estos atentados han sido denominados cominmente como 9/11, 11-S u 118S. Segun el Gobierno
estadounidense, dichos actos fueron planeados y ejecutados por miembros de la red yihadista Al
Qaeda. Para saber mas datos sobre estos atentados, vid.: COMISION NACIONAL SOBRE ATAQUES
TERRORISTAS DE LOS ESTADOS UNIDOS DE NORTEAMERICA, The 9/11 Commission Report, 2004 [en
linea], disponible en: https://www.9-11commission.gov/report/911Report.pdf, fecha de revision:
07/04/2019. Este informe ofrece el relato oficial de los eventos que llevaron a cabo los ataques
terroristas del 11 de septiembre de 2001, y fue preparado a solicitud del expresidente de los Estados
Unidos, George W. Bush, y del Congreso. Ahora bien, el relato, bajo la lupa de expertos criticos en
el area, tiene vacios en lugares donde los detalles deberian haber sido mas contundentes. Las criticas
al informe sugieren que lideres importantes de la nacion estadounidense contaron historias que se
desgastan cuando se comparan con otros informes de testigos oculares, investigaciones privadas o,
simplemente, teniendo en cuenta los dictados del sentido comtn. Segtn los mas fervientes criticos
del tema, la Comision se encargd de la tarea de investigar todo aquello que rodea el 11S con la tinica
intencion de ocultar hechos en lugar de desenterrar la verdad. Muchas criticas y reflexiones se pueden
encontrar en la extensa bibliografia especializada. Sin embargo, vale la pena sugerir el siguiente texto
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Después de los ataques del 118, el Gobierno de George W. Bush*® declar6 formalmente una
«guerra contra el terror», lo cual involucraba la puesta en marcha de operaciones militares
encubiertas y secretas, nuevas leyes de seguridad, esfuerzos para bloquear la financiacion
del terrorismo, y mas. En el marco de esta campafia, Bush pidi6 a otros Estados que se
unieran a la lucha para erradicar el terrorismo, afirmando en su discurso de manera
categorica, «0 estas con nosotros o estas con los terroristas»*’.

Muchos Gobiernos se unieron luego a esta campana, a menudo adoptando leyes nuevas y
mas duras, levantando protecciones juridicas de larga data e intensificando el trabajo policial
y de inteligencia. Sus premisas, por mucho que han sido cuestionadas por especialistas,
académicos y politicos, lo cierto es que se han mantenido incélumes durante las dos
Administraciones posteriores a la del expresidente Bush: el periodo presidencial de Barack
Obama*® y la gestion del actual presidente estadounidense Donald Trump.

Criticos consideran que la campafia de «guerra contra el terror» ha sido realmente una
ideologia del miedo y de represion, que crea enemigos y promueve la violencia en lugar de
mitigar los actos de terror y fortalecer la seguridad. Esta campafa se ha convertido con
demasiada frecuencia en una excusa para que muchos Gobiernos repriman a los grupos de
oposicion y hagan caso omiso del derecho internacional y las libertades civiles®.

ya que contiene un analisis bastante amplio sobre el tema: GRIFFIN, J., The 9/11 Commission report:
Omissions and distortions, Northampton (Reino Unido), Olive Branch Press, 2004.

46 Presidente 43.° de Estados Unidos.

47 Para saber mas sobre el contenido y estructura de esta declaracion de guerra en contra del
terrorismo, asi como sobre los efectos geopoliticos que desde su inicio han impactado la paz y
seguridad internacionales, vale la pena ver el analisis contenido en la siguiente tesis de investigacion:
SOLHEIM, S., Either you are with us, or you are with the terrorists. A discourse analysis of President
George W. Bush’s declared war on terrorism, Tromsg (Noruega), Universitetet I Tromsg, 2006.

8 Presidente 44.° de Estados Unidos. El expresidente Obama siguié con la puesta en marcha de esta
doctrina de guerra contra el terror, pese a que en muchos de sus discursos sefialara que su pais no
podia seguir luchando contra el terrorismo manteniendo al pais en una guerra perpetua. Esa guerra,
como todas, tenia que terminar. Sin embargo, la historia demostrdé otra cosa en su gestion. Al
respecto, GORDILLO, J. L., «Los limites de la guerra contra el terrorismo», en Anuario de
Movimientos  Sociales 2013, Vizcaya, Fundacion Betiko, 2014, disponible en
http://fundacionbetiko.org/wp-content/uploads/2014/02/LOS-L%C3%8DMITES-DE-LA-GUERRA-
CONTRA-EL-TERRORISMO.pdf, fecha de revision: 06/04/2019.

# Teniendo en cuenta que la campaifia de «guerra contra el terror» ha sido ampliamente desarrollada,
reflexionada y, sobre todo, criticada por expertos militares en seguridad y defensa, pacifistas,
politicos, entre otros, resulta complejo proponer una bibliografia que contenga los principales
referentes en el area. Sin embargo, para ahondar mas sobre los enfoques reflexivos y criticos de la
campaia se recomienda ver: GORDILLO, J. L., «La guerra contra el terrorismo en perspectiva», en
BRUNET, P., GORDILLO, J. L., LLEIXA, J., MOJAL, X. y ORTEGA, P. (auts.), Pau i desarmament. Es
una guerra? Gihadisme i terrorismo, Barcelona, Centre Delas d’Estudis per la Pau, 2018, disponible
en:

http://www.centredelas.org/images/INFORMES i altres PDF/PD 2 TerrorismelGihadisme web

_CAT.pdf, fecha de revision: 06/04/2019; BRANDS, H. y FEAVER, P., «After ISIS: U.S. political-
military strategy in the global war on terror», Center for Strategic and Budgetary Assessments
(CSBA), 2017 [en linea], disponible en:
https://csbaonline.org/uploads/documents/After ISIS US Politico-

Military Strategy in_the Global War on_Terror.pdf, fecha de revision: 06/04/2019; y BONET
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Esta campafa inoculd en el imaginario colectivo de la humanidad una sensacion de miedo,
de desolacion y de terror generalizado que se fue acrecentando a medida que iban sucediendo
mas atentados terroristas en distintas ciudades del mundo. Esto hace que los Estados planteen
a sus ciudades como auténticas zonas de guerra®’.

Asi pues, muchos Gobiernos se ven en la «emergencia» de redirigir gran parte de sus
recursos para el redisefio de los espacios urbanos, y permitir en sus ciudades la ejecucion de
politicas de seguridad preventiva, desplegando vigilancia electronica, recopilando
informacion de inteligencia, ejecutando operaciones de contrainsurgencia y control de las
poblaciones civiles, todo con el fin de minimizar los riesgos de ataques a la seguridad
nacional, que otrora eran de impacto local y que hoy adquieren una dimensién mas global.

Esta militarizacion de las areas urbanas eleva drasticamente los niveles de desintegracion
del espacio que separa la politica de lo castrense, haciendo que los ciudadanos lleguen a
aceptar, o incluso a considerar necesaria, la presencia de doctrinas militares dentro de la
logica de la vida urbana cotidiana.

La presencia de aspectos tecnologicos e ideas castrenses en el espacio civil contribuye a que
las personas comiencen a normalizar la reorganizaciéon doméstica del espacio de sus
ciudades para que en ellas se pongan en marcha politicas estatales que pasan, por ejemplo,
por el levantamiento de muros fronterizos, la multiplicacion de puntos de controles
biométricos y el uso de vehiculos no tripulados controlados remotamente destinados a la
vigilancia aérea®!.

Todo ello conlleva que parte de la opinion publica tienda a aceptar, e incluso justificar, el
uso de los RPAS armados no solo como instrumentos para ejecutar acciones militares
estatales en el marco de la guerra contra el terrorismo, sino ademas como armas que pueden
ser utilizadas en el marco de operaciones planeadas y dirigidas por las fuerzas de seguridad
y del orden publico de cada Estado™.

PEREZ, J., «El Tribunal Europeo de Derechos Humanos y la existencia de una amenaza excepcional
en el Reino Unido tras los atentados del 11-S de 2001: ; Continuidad o evolucién en su jurisprudencia
frente a la violencia terrorista?», Revista General de Derecho Europeo, vol. 19, 2009, nim. 3, pp. 1-
42.

39 Por ejemplo, en Madrid, Londres, Mumbai, Ttnez, Nairobi, Kuwait, Abuya, Surug, Sana, Ankara,
Beirut, Bamako, Al Arish, Kabul, Tel Aviv, Pathankot, Bagdad, Estambul, Damasco, Abiyan,
Bruselas, Dacca, Munich, El Cairo, Sehwan, Paris, San Petersburgo, Estocolmo, Manchester,
Yakarta Oriental, Manila, Teheran, Jerusalén, Hamburgo, Barcelona, Moscti, Edmonton, Marsella,
Mogadiscio, Nueva York, Melbourne, Uagadugt, Viena, Toronto, Jolo, Utrecht (por tan solo
enunciar algunos de los sitios en los que se han producido, hasta ahora, atentados terroristas).

S MEzA, M., «Graham, Stephen. Cities under siege. The new military urbanism. (Londres: Editorial
verso, 2010)» [recension], Cuadernos Electronicos de Filosofia del Derecho, 2016, nim. 34, pp.
336-345, véanse pdginas 336-338.

52 Teniendo en cuenta que la mayoria de los desarrollos y los usos de RPAS destinados para
ejecuciones extrajudiciales, sumarias o arbitrarias, o incluso para ejecutar misiones militares, de
seguridad y de defensa, se han llevado a cabo por Estados Unidos, resulta interesante ver como, con
el pasar de los afos, la sociedad estadounidense ha venido aceptando y apoyando cada vez mas la
ejecucion de tales practicas. Dicha inferencia se basa en los resultados de encuestas nacionales que
fueron hechas en ese pais. Mas informacion al respecto en: BROWN, A. y NEWPORT, F., «In U.S.,
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Antafio, por ejemplo, los miembros de los cuerpos y fuerzas de seguridad de muchos Estados
consideraban que las areas publicas destinadas a las actividades de recreacion eran meros
espacios de distraccion y esparcimiento. Hoy, en los tiempos de la guerra contra el
terrorismo, esas areas pasan a ser ademas los nuevos campos de batalla en los que se destina
el uso de una nueva generacion de drones miniaturizados fttiles para la ejecucion de
actividades policiales y de control urbano’*. Es una tendencia irreversible que legitima cada
vez mas el despliegue estatal de una continua y automatizada guerra contrainsurgente, en la
que enjambres de guerreros robotizados equipados con sensores avanzados y comunicados
entre si podran trabajar intensamente para proyectar a distancia un poder destructivo, de
inteligencia y de control represivo e indiscriminado sobre grupos irregulares insertos en las
sociedades.

La narrativa que legitima la robotizacion militar y policial es muy simple: los Estados pueden
afectar el conjunto de libertades basicas de los ciudadanos (por ejemplo, el derecho a la
privacidad) en tanto que sea 1til para garantizar una mayor seguridad en la sociedad. Ese
discurso se une ademas a tres argumentos que, tradicionalmente, sirven para justificar el uso
estatal de los RPAS: por un lado, el despliegue militar y policial de estos sistemas no implica
una amenaza fisica para sus operadores humanos, ya que son aeronaves que se encuentran,
generalmente, a miles de kilémetros de distancia del teatro de operaciones. Esto permite que
nuestros oficiales puedan liberarse de la carga de tener que poner en riesgo sus vidas e
integridad personal. Por otro lado, los RPAS tienden a ser mas precisos —y a menudo mas
efectivos— que aquellas armas ordinarias y tradicionales que si son tripuladas. Y finalmente,

65% support drone attacks on terrorists abroad. Less than half of Americans are closely following
news on dronesy, Gallup, 25/03/2013 [en linea], disponible en:
https://news.gallup.com/poll/161474/support-drone-attacks-terrorists-abroad.aspx, =~ fecha  de
revision: 06/04/2019; y PEW RESEARCH CENTER, «Public Continues to Back U.S. Drone Attacksy,
Pew  Research Center, 28/05/2015 [en linea], disponible en: Attps://www.people-
press.org/2015/05/28/public-continues-to-back-u-s-drone-attacks/, fecha de revision: 06/04/2019.
No obstante, hay expertos que critican la autenticidad de esas encuestas. Al respecto, vid.:
SCHNEIDER, J. y MACDONALD, J., US public support for drone strikes. When do Americans prefer
unmanned over manned platforms?, Washington, Center for a New American Security, 2016 [en
linea],  disponible en:  https://s3.amazonaws.com/files.cnas.org/documents/CNAS-Report-
DronesandPublicSupport-Final2.pdf?mtime=20160929153710, fecha de revision: 06/04/2019; y
COHEN, G., Origins of U.S. public opinion for drone strikes: the intersection of elite rhetoric, media
coverage, and american public opinion, 2000-2015 (tesis doctoral), Universidad de Miami, 2018,
disponible en: Open Access Dissertations (num. 2068),
https://scholarlyrepository. miami.edu/cgi/viewcontent.cgi?article=3092 &context=oa_dissertations
, fecha de revision: 06/04/2019.

53 BEJAMIN, M., Las guerras de los drones. Matar por control remoto, Barcelona, Anagrama, 2014,
véase pagina 51.

3 GRAHAM, S., Cities under siege. The new military urbanism, Londres, Verso, 2010, disponible en:
https://libcom.org/files/Graham,%20Stephen%20-

%20Cities%20Under%208Siege. %20The%20New%20Military%20Urbanism_0.pdf,  fecha  de
revision: 07/04/2019. Para entender de manera mas grafica los grandes riesgos que trae consigo esta
perspectiva de ir robotizando cada vez mas el espacio urbano con instrumentos de alta tecnologia de
guerra moderna, Slaughterbots (video), disponible en:
https://autonomousweapons.org/slaughterbots/, fecha de revision: 07/04/2019.
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las misiones ejecutadas a través de RPAS gozan de mayor flexibilidad, resistencia y
persistencia®.

Bajo esa perspectiva, la «guerra contra el terror» ha servido entonces de caldo de cultivo
perfecto para que varios Estados y compaiiias privadas militares, de seguridad y defensa
justifiquen sus millonarias inversiones en la investigacion, desarrollo e innovacion de los
RPAS, habida cuenta de que son herramientas efectivas para llevar a cabo misiones de
espionaje, de seguimiento y, muchas veces, de ejecuciones extrajudiciales, sumarias o
arbitrarias.

Durante la campafia de la OTAN en Kosovo en 1999, las Fuerzas Armadas de la Alianza ya
habian pensado en la utilidad de atar un misil a un UAV que llevara a un Predator dotado
de misiles Hellfire. Sin embargo, no es sino hasta el afilo 2001 cuando por primera vez fue
disparado un misil desde un dron para ejecutar un ataque. Este hecho sucedi6 en Afganistan,
menos de un mes después de los ataques del 11S°.

La CIA, por su parte, ya habia volado drones no armados sobre Afganistan desde el afio
2000. Sin embargo, por razones operativas y estratégicas, decidié armarlos poco después de
los ataques del 118S. Ello se debid a que muchos de esos aviones serian utilizados después en
la guerra aérea en contra de los talibanes a finales de 2001.

En esa época, la CIA no habia utilizado aun ningin avién no tripulado para un motivo
distinto que no fuera el de solo dar apoyo militar. Sin embargo, en febrero de 2002, el
organismo de inteligencia llevé a cabo una operacion de asesinato haciendo uso de un RPAS
(misiones conocidas como fargeted drone killing). La mision fue ejecutada en una antigua
base de muyahidines llamada Zhawar Kili, y la hicieron por separado de cualquier accion
militar en curso®’. En ese caso, los operadores del RPAS que actuaron en la operacion
reconocieron con posterioridad al ataque que, cuando estaban haciendo labores de espionaje
en la zona, se toparon con tres personas cuyas caracteristicas eran similares a las de
individuos cuyos nombres estaban en la lista de terroristas que manejaban. Asi, estos
oficiales, basados en su mera presuncion, decidieron eliminar a los tres individuos.

Lo maés interesante de este caso es que los militares que operaron el RPAS nunca afirmaron
que las personas asesinadas hubieran estado armadas (incluyendo a un hombre que era el
mas alto de los tres afganos y que los oficiales supusieron que era Osama Bin Laden)®.

33 SAURA, J., «On the implications of the use of drones in international law», Journal of International
Law and International Relations, vol. 12,2016, nim. 1, pp. 120-150, véase pagina 126.

% COLE, C., DOBBING, M. y HAILWOOD, A., «Convenient Killing. Armed Drones and the
“Playstation” Mentality», Fellowship of Reconciliation, 2010, [en linea], disponible en:
https://dronewarsuk.files.wordpress.com/2010/10/conv-killing-final. pdf,  fecha de  revision:
06/04/2019, véanse paginas 6y 7.

T SIFTON, J., Violence all around, Cambridge y Londres, Harvard University Press, 2015, véase
pagina 75.

%8 Fue un terrorista yihadista de origen saudi, miembro de la familia bin Laden y conocido por ser el
fundador de la red terrorista Al Qaeda, aquella que, segin la Administracion del expresidente
estadounidense George W. Bush, fue la que planeo y ejecuto los atentados del 118S.
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Tiempo después los operadores admitieron que aquel «hombre alto» no era Bin Laden vy,
pese a ello, siguieron insistiendo en que el ataque si habia sido ejecutado legitimamente®”.

De cualquier forma, hechos como estos demuestran que el uso de RPAS armados en
operaciones militares estatales se ha vuelto muy popular en el seno de las méximas
instituciones gubernamentales militares, de seguridad y de defensa en distintos paises. En
2010, por ejemplo, més de 40 Estados —entre los que estan Estados Unidos, Israel, Rusia,
China, Turquia, India, Irdn, Reino Unido o Francia— ya apostaban por la inversion, el
desarrollo y la innovacién en el area de aeronaves no tripuladas para usos castrenses y de
seguridad®.

Por ello, empresas especializadas del sector militar industrial®! consideran que la I+D+i®* de
RPAS es un area provechosa en expansion propia del negocio de la guerra y que ofrece gran
rentabilidad. Informes especializados sefialan, por ejemplo, que los mercados de Estados
Unidos, Europa, Asia y Pacifico, Oriente Medio, Africa y Latinoamérica, marcan al dia de
hoy una prevision de aumento de inversion y de tecnologia militar de vehiculos aéreos no
tripulados que en 2027 superarda los 7000 millones de dolares estadounidenses,
aproximadamente®’.

Todo esto demuestra que los drones siguen siendo el arma de moda por excelencia en el
mercado armamentista global del siglo Xx1, en virtud de los beneficios estratégicos,
operativos y tacticos que estos ofrecen, muchos de los cuales han sido referidos en parrafos
previos. Incluso hay quienes llegan a afirmar que estos vehiculos aéreos son una de las
innovaciones tecnoldgicas armamentistas mds utiles para lograr alcanzar en cualquier
conflicto armado un equilibrio entre el principio de humanidad y de necesidad militar
conforme al DIH y el DIDH®*.

% VOGEL, S. y PINCUS, W., «Weather obstructing survey of missile strike site», Washington Post,
08/02/2002 [en linea], disponible en:
https://www.washingtonpost.com/archive/politics/2002/02/08/weather-obstructing-survey-of-
missile-strike-site/33f741d3-4d10-4a78-a5b8-
5fb023df37f3/?noredirect=on&utm_term=.405a5ed204ef, fecha de revision: 06/04/2019.

80 ALSTON, P., Informe del entonces relator especial sobre ejecuciones extrajudiciales, sumarias o
arbitrarias Philip Alston, Consejo de Derechos Humanos de las Naciones Unidas, num.
A/HRC/14/24/Add.6, 28/10/2010 [en linea], disponible en:
https://undocs.org/en/A/HRC/14/24/4dd. 6, fecha de revision: 06/04/2019, véase pdrrafo 27.

6! Entre las cuales estan, por ejemplo, Boeing Company, AeroVironment Inc., Lockheed Martin
LMT, Northrop Grumman Corporation, Huntington Ingalls Industries, TransDigm Group Inc.,
Leidos, Raytheon Company, General Dynamics Corporation, etc.

62 Acronimo de investigacion, desarrollo e innovacion.

63 ASD REPORTS, Global Military UAV-Market and Technology Forecast to 2027, nim. ASDR-
478950, febrero 2019 [en linea], disponible en: Attps.//www.asdreports.com/ASDR-478950, fecha de
revision: 06/04/2019; y COZAR, C., «El ejército de los drones: Defensa apuesta por el negocio de los
127.000 My, El espariol, 09/05/2018 [en linea], disponible en:
https://www.elespanol.com/economia/empresas/20180509/ejercito-drones-defensa-apuesta-
negocio/305720474_0.html, fecha de revision: 06/04/2019.

%4 Bajo esta perspectiva, los drones armados son tecnologias que permiten a los Estados cumplir con
las reglas tradicionales de la guerra y se exige que sus fuerzas deban siempre elegir los medios menos
destructivos para alcanzar a un objetivo concreto —tal y como lo hacen hoy aquellos que estan a
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Sin embargo, hay quienes consideran todo lo contrario, y afirman que las nuevas tecnologias
armamentistas lo que hacen es exacerbar el conflicto en vez de aminorarlo. Muchos lo hacen
pensando en las experiencias que hoy ofrecen los RPAS armados con propoésitos militares,
de seguridad y defensa, un antecedente que sin duda afecta al debate acerca de los SAAL.
Asi las cosas, esta tendencia en el desarrollo armamentista del siglo XXI puede llegar a
representar la reduccion, nunca antes vista, de las barreras para matar individuos,
desarrollando en algunos operadores humanos una mentalidad asesina al estilo PlayStation,
y en otros produciéndoles mayores niveles de trauma en zona de conflicto que los propios
pilotos regulares®.

Si esta tendencia fuere irreversible, la cuestion mas compleja seria qué sucedera cuando ya
no se hable de sistemas armamentisticos en los que la automatizacidon solo asiste a la
conducta individual de los seres humanos en un conflicto, sino que ademas podriamos
toparnos con armas verdaderamente autoénomas que, sin control humano de por medio,
seleccionen objetivos y tomen la decision de disparar contra ellos sin mas.

1.1.3. La vinculacion entre los RPAS y los SAAL

Una vez explicado qué son los drones y como ha evolucionado su uso en los campos de
batalla, es hora de explicar cual es la relacion existente entre estos dispositivos y los SAAL.

Lo primero que se debe destacar es que los desarrollos en el campo de las ciencias
computacionales no solo han facilitado el incremento del uso de los drones. Estos avances
han permitido también la creacion de muchas mas herramientas altamente tecnoldgicas, con
propositos militares y/o civiles, que hoy forman parte de la vida diaria de muchas personas.
Algunos ejemplos de ello son los coches «auténomosy», los drones para actividades
deportivas o recreativas, la A utilizada para el manejo del big data y, de cierta manera, los
SAAL.

Aunque algunas de estas innovaciones se encuentran bastante integradas en el lenguaje
social actual, en realidad su funcionamiento y manera de operar siguen siendo un
interrogante para muchos. Hay quienes incluso pueden llegar a confundir términos como
RPAS o drones —por ejemplo—, intercambidndolos erroneamente con expresiones como
«sistemas autonomos», «sistemas remotamente controlados», «sistemas tecnologicosy,
«sistemas armamentistasy», «vehiculos aéreos no tripulados», «robots autonomos no
tripulados» o simplemente «robots». Sin embargo, ninguno de ellos debe considerarse
exactamente igual a otro®®.

favor de los misiles y las municiones guiadas de precision, por ejemplo—. Al respecto, RABKIN, J.
y YOO, J., Striking power. How cyber, robots, and space weapons change the rules of war, Nueva
York, Encounter Books, 2017, véase pagina 147.

65 SAURA, J., «On the implications of the use of drones in international law», op. cit., véase pdgina
126; CoOLE, C., DOBBING, M. y HAILWOOD, A., «Convenient Killing. Armed Drones and the
“Playstation” Mentality», op. cit., véase pagina 4; y ALSTON, P., Informe del entonces relator
especial sobre ejecuciones extrajudiciales, sumarias o arbitrarias Philip Alston, op. cit., véase
parrafo 84.

% WILLIAMS, A. P. y SCHARRE, P. D. (eds.), Autonomous systems. Issues for defence policymakers,
La Haya, NATO Communications and Innovations Agency, 2015, disponible en:
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Estas complejidades y confusiones técnicas y terminologicas hacen que los avances
tecnoldgicos vinculados a los sistemas de armas militares autonomos, automaticos o
automatizados se constituyan en un fotum revolutum dificil de comprender, un asunto
inextricable, controversial, polémico, lleno de incertidumbres y de riesgos, muchas veces
problematico a la hora de ser estudiado o debatido, sobre todo, a nivel internacional.
Concretamente los RPAS y los SAAL son el ejemplo tipo de todo esto.

Como se vera en secciones posteriores, el debate internacional en el Sistema de Naciones
Unidas acerca de las armas auténomas se origind formalmente como un asunto tecnoloégico
mas derivado de los debates que, desde hace afios, se estan dando en ese organismo
multilateral acerca del uso de los drones y su impacto a la efectividad del DIH y el DIDH.
Esto se hizo evidente cuando, a inicios de esta década, muchas instituciones venian
condenando el despliegue de RPAS armados para llevar a cabo ejecuciones extrajudiciales,
sumarias o arbitrarias; unas tecnologias aéreas altamente dosificadas que se proyectaban en
pocos afios a ser cada vez mds autonomas en sus funciones criticas (seleccion y ataque de
objetivos, especificamente)®’.

Debido a lo anterior resulta comin que hoy en dia, aunque cada vez més con menos
frecuencia, se confunda la palabra dron como si fuera un sinénimo de la expresion «arma
auténomay. En realidad, no es asi. Los RPAS representan el antecedente mas polémico e
inmediato a la investigacion, el desarrollo y la innovacion de esos sistemas auténomos®,
Ello significa que un arma auténoma esta dotada de tecnologia de alto nivel que, desde hace
muchos afios, ya viene usandose en el desarrollo y la innovacidon de los vehiculos no
tripulados.

Concretamente, en las dos ultimas décadas, el uso de drones dotados de armamento ha sido
clave para el desarrollo de lo que hoy se conoce como SAAL, un asunto significativo en las
agendas globales sobre seguridad, defensa y derechos humanos, tal y como se vera en los
capitulos posteriores. Todo ello se debe a que hoy los RPAS se encuentran en la lista de los
artefactos mas operativos y estratégicos del arsenal armamentista de muchos Estados, y no
solo estan para quedarse, sino que ademas pueden ser parte —en un futuro no muy lejano—
de nuevas tecnologias como los SAAL®’.

https://www.act.nato.int/images/stories/media/capdev/capdev_02.pdf, fecha de  revision:
07/04/2019, véanse paginas 27, 28 y 84.

7 En opinidn de expertos, los drones, asi como los SAAL, son tecnologias que tienen implicaciones
importantes y sensibles, sobre todo para la salvaguarda y el respeto a la dignidad humana. Al
respecto, ALSTON, P., Informe provisional del entonces relator especial sobre ejecuciones
extrajudiciales, sumarias o arbitrarias del Consejo de Derechos Humanos de las Naciones Unidas,
Philip Alston, nim. A/65/321, 23/08/2010 [en linea], disponible en: Attps.//undocs.org/es/A/65/321,
fecha de revision: 08/04/2019, véase pdrrafo 17.

8 Aunque hoy en dia muchas aplicaciones tecnologicas en el area de los SAAL derivan también del
desarrollo de vehiculos marinos y terrestres no tripulados, es innegable que los RPAS se han
convertido en el principal referente de las preocupaciones que parte de la comunidad internacional
plantea, de manera prospectiva, acerca de las armas autonomas.

8 CORTRIGHT, D., FAIRHURST, R. y WALL, K. (eds.), Drones and the future of armed conflict.
Ethical, Legal and Strategic Implications, Chicago, University of Chicago Press, 2017, véase pdgina
Vil.
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Hay quienes piensan que las aeronaves no tripuladas representan un ejemplo mas de la gran
despersonalizacion del uso de la fuerza armada’, el paso previo a la futura sustitucion del
hombre por las maquinas en el uso de la fuerza armada en conflictos armados; cambio
paradigmatico que se producird fundamentalmente cuando se desarrollen y utilicen en las
nuevas conflictividades del siglo XXI sistemas de armas con altos gados de autonomia en sus
funciones criticas (a saber, seleccion y ataque de objetivos estratégicos).

Sin embargo, por ahora, es importante tener presente que los drones en concreto, por mucho
que puedan ser cuestionables, no son necesariamente un arma ilegal per se. Los RPAS, al
ser unicos en su especie, requieren una cuidadosa regulacion acerca de su uso, sobre todo
cuando permiten a un Estado desplegar (es decir, mover sus fuerzas dentro o fuera de un
area operacional) la fuerza letal de largo alcance, y con ello cruzar facilmente sus fronteras
para seleccionar, espiar, neutralizar o atacar objetivos que se hallen geograficamente en otro
pais. En lo que va de siglo, el nimero y tipo de sistemas aéreos robotizados ha aumentado a
un ritmo sorprendente; un desarrollo y uso exponencial que no solo se destina al campo
militar sino, ademas, a 4reas que estan bajo la supervision y/o control exclusivo de las fuerzas
de seguridad y orden publico correspondientes.

La velocidad, el alcance, las capacidades y la automatizacion de los RPAS estan aumentando
considerablemente. Las tecnologias sin manipulador que ya estan en uso, o aquellas que se
encuentran en las ultimas etapas de su desarrollo, pueden controlarse a distancia para realizar
tareas de diversa indole, tanto en aire, mar o tierra. Ademas, como se sefald en epigrafes
anteriores, estos dispositivos pueden dotarse de armas potentes que luego serian utilizables
contra objetivos predefinidos en el marco de operaciones militares, de seguridad y de
defensa.

Esta tendencia hacia una revolucion tecnocientifica que apuntala el desarrollo de sistemas
aéreos, marinos o terrestres armados, con altos grados de autodeterminacion y
autosuficiencia en la ejecucion de sus funciones criticas, promete un futuro lleno de riesgos
e incertidumbres en el que serd posible disponer de tecnologia especializada para fabricar
SAAL, robots que podrian ser capaces de detectar a personas y matarlas con una minima
participacion humana, o sin necesidad de un control o una autorizacién procedentes
directamente de seres humanos.

Este escenario abre la puerta hacia umbrales muy peligrosos, zonas difusas y terrenos
insospechados en los que practicas muy cuestionadas hoy (como los asesinatos selectivos
ejecutados a través de RPAS) podrian llegar a ser mas comunes y despiadadas en el futuro
con el desarrollo y uso de armas autonomas. Es cierto que ningin Gobierno ha declarado

70 Por ejemplo, SINGER, P., Wired for war. The robotics revolution and conflict in the 21st Century,
op. cit., véase pagina 179 y ss., aunque con especial énfasis en la pagina 319; HUMAN RIGHTS
WATCH AND HARVARD LAW SCHOOL’S INTERNATIONAL HUMAN RIGHTS CLINIC, Losing
Humanity: The Case against Killer Robots, Estados Unidos, Human Rights Watch, 2012 [en linea],
disponible en: https://www.hrw.org/sites/default/files/reports/armsl 112 ForUpload.pdf, fecha de
revision: 02/05/2019, véase pdgina 40; y HEYNS, C., Informe del Relator Especial sobre las
ejecuciones extrajudiciales, sumarias o arbitrarias, Christof Heyns (informe), Consejo de Derechos
Humanos de las Naciones Unidas, num. A/HRC/23/47, 09/03/2013 [en linea], disponible en:
https://undocs.org/es/A/HRC/23/47, fecha de revision: 04/04/2019, véase parrafo 57.
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que planee construir armas totalmente autdnomas (en adelante, FAW, por las siglas en inglés
de Fully Autonomous Weapons’'). Sin embargo, también lo es que muy pocos paises han
renunciado formalmente a hacerlo.

Desde 2015, por ejemplo, mas de 90 paises y grupos no estatales ya tienen en su arsenal
armamentista diferentes modelos de vehiculos aéreos no tripulados altamente tecnificados’?.
Hoy, parte de estos drones se controlan de forma remota, y con el tiempo sus proximas
versiones probablemente incorporaran mayor grado de autonomia en sus funciones criticas
(seleccidn y ataque de objetivos sin control humano significativo, por ejemplo).

Ante ese escenario, expertos reivindican el valor positivo de que en una mision existan
suficientes comunicaciones para mantener a un humano en el circuito’. La experiencia del
uso de los drones lleva a entender que los seres humanos si que pueden actuar como
dispositivos a prueba de fallos y son lo suficientemente flexibles como para responder a una
amplia gama de situaciones, algo que no necesariamente seria posible alcanzar en el futuro
a través del despliegue de maquinas autdbnomas.

A medida que la roboética militar avanza, los Gobiernos del mundo deberian ponderar
cuidadosamente los beneficios y los riesgos de emplear armas cada vez mas autonomas. Un
ejemplo de ello lo vemos desde hoy en el desarrollo y la innovacién de los RPAS, sobre todo
cuando son usados en misiones de asesinatos selectivos como parte de la campaia de «guerra

"I HRW siempre hace uso de la expresion «armas totalmente/completamente auténomas» en lugar
de SAAL, porque dicho término lo utiliza para referirse tanto a las human-out-of-the-loop weapons
(sistemas que son capaces de seleccionar objetivos y dirigir su fuerza sin ninguna intervencion o
interaccion humana) como a las Auman-on-of-the-loop weapons (sistemas que pueden seleccionar
objetivos y dirigir su fuerza bajo la supervision de un operador humano que tiene el poder de
intervenir y paralizar los ataques). Estas ultimas, aunque técnicamente si tienen un humano en el
bucle, HRW las considera igualmente hAuman-out-of-the-loop weapons ya que en ellas la supervision
humana es muy limitada. Para mas informacion, HUMAN RIGHTS WATCH, «Killer robots», Human
Rights Watch, 2010 [en linea], disponible en: https://www. hrw.org/topic/arms/killer-robots, fecha de
revision: 02/05/2019; y HUMAN RIGHTS WATCH, «Review of the 2012 US Policy on Autonomy in
Weapons Systems. US Policy on Autonomy in Weapons Systems is First in the World», Human
Rights Watch, 15/04/2013 [en linea], disponible en: https.//www.hrw.org/news/2013/04/15/review-
2012-us-policy-autonomy-weapons-systems, fecha de revision: 02/05/2019.

2 ZWINENBURG, W. y POSTMA, F., Unmanned ambitions. Security implications of growing
proliferation in emerging military drone markets, Utrecht (Paises Bajos), Pax for Peace, 2018,
disponible en: https://www.paxforpeace.nl/media/files/pax-report-unmanned-ambitions.pdf, fecha
de revision: 30/07/2019, véase pdgina 6; SAYLER, K., 4 world of proliferated drones: A technology
primer, Washington, Center for a New American Security, 2015 [en linea], disponible en:
https://wwwi.files.ethz.ch/isn/191911/CNAS%20World%200f%20Drones_052115.pdf, fecha de
revision 30/07/2019, véase pagina 8; y FREW, J., Drone Wars. The Next Generation. An overview of
new armed drone operators, Oxford (Reino Unido), Drone Wars UK, 2018 [en linea], disponible en:
https.//dronewarsuk.files.wordpress.com/2018/05/dw-nextgeneration-web.pdf.

73 En el futuro, si estas comunicaciones llegaran a cerrarse durante una operacion en la que se usen
SAAL, las propias armas aéreas, terrestres y marinas no tripuladas y altamente autonomas podrian
defenderse por si mismas de cualquier ataque en su contra y sin participacion humana. SCHARRE, P.,
Autonomous weapons and operational risk. Ethical autonomy project, Washington, Center for a New
American Security, 2016 [en linea], disponible en:
https://s3.amazonaws.com/files.cnas.org/documents/CNAS Autonomous-weapons-operational-
risk.pdf?mtime=20160906080515, fecha de revision: 08/04/2019.
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contra el terror». Es cierto que parte de esta alta tecnologia puede, hasta cierto punto, ser
beneficiosa para la humanidad, en tanto que permite salvar la vida de civiles o limitar las
bajas entre miembros del personal militar y/o policial de un pais. Ademads, técnicamente no
tienen por qué ser ilegales habida cuenta de que hoy los drones no actuan por si solos,

siempre hay un humano en el circuito de seleccion y ataque llevado a cabo por el arma
adherida al RPAS.

Los mayores peligros con respecto al uso de los drones probablemente surjan cuando ya no
se hable tinicamente de vehiculos aéreos no tripulados altamente automatizados utilizados
para la ejecucion de operaciones militares, sino también de drones con altos grados de
autonomia en sus funciones criticas (seleccion y ataque de objetivos, por ejemplo), los cuales
una vez activados podran ejecutar sus tareas con poco o ningin control humano significativo
de por medio sobre estos. Ante ese escenario, el rapido crecimiento de esos tipos de drones
suscitara mas que nunca graves preocupaciones en la comunidad internacional,
especialmente si se trata de tecnologias con capacidad mortifera que, con el tiempo, seran
cada vez mds autonomas.

Por ello, desde hace afos, este avance tecnologico armamentista ha estado sometido a
examenes criticos por especialistas en derechos humanos y DIH. Incluso, en tiempos mas
recientes, se han incorporado al debate filosofos, expertos en ética, robdtica e 1A, asi como
también abogados, militares, politicos y diplomaticos. Como se verd en las préximas
secciones, todo esto ha hecho que la discusion internacional sobre las nuevas tecnologias
emergentes militares, de seguridad y de defensa —en especial aquellas que se encuentran en
el area de los SAAL—, se centre actualmente en cuestiones legales, técnicas, morales y
éticas, bajo una perspectiva interdisciplinar y prospectiva.

Hay quienes pueden llegar a preguntarse si los sistemas de armas autonomas simbolizan la
siguiente evolucion de la «guerra a control remoto»’%; si significan la siguiente revolucion
en los asuntos militares (en adelante, RMA, por las siglas en inglés de Revolution Military
Affairs)”® —tras la p6lvora y las armas nucleares—'°; o si, incluso, representan un cambio

74 Un tipo de guerra principalmente iniciada a través de los RPAS. ANDERSON, K. y WAXMAN, M.,
Law and Ethics for Robots Soldiers (documento de investigacion), Policy Review, 2012; Columbia
Public Law Research Paper nim. 12-313; American University, WCL Research Paper num. 2012-
32 [en linea], disponible en: https://papers.ssrn.com/sol3/papers.cfm?abstract id=2046375, fecha
de revision: 08/04/2019, véase pagina 5.

75 En la esfera militar, las RMA representan un cambio de paradigma, muchas veces influenciado por
la entrada de las tecnologias de la informacion, asi como también por el impacto real de la robotica.
En suma, la RMA es la introduccion de una nueva tecnologia u organizacion, que a su vez crea un
nuevo modelo de enfrentamiento armado y de guerras victoriosas. SINGER, P., Wired for war. The
robotics revolution and conflict in the 21st Century, op. cit., véase pagina 179 y ss., aunque con
especial énfasis en la pdgina 181, y JORDAN, J., «Innovacion y revolucion en los asuntos militares:
una perspectiva no convencionaly, GESI, 09/06/2014 [en linea], disponible en:
http://www.seguridadinternacional.es/? g=es/content/innovaci%C3%B3n-y-revoluci%C3%B3n-en-
los-asuntos-militares-una-perspectiva-no-convencional, fecha de revision: 19/04/2019.

76 SINGER, P., Wired for war. The robotics revolution and conflict in the 21st Century, op. cit., véase
pagina 179 y ss., aunque con especial énfasis en la pagina 203.
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sustancial en el arte de la guerra, en donde maquinas, y no humanos, pasarian a determinar
cuando, como y donde se debe tomar la vida de alguien en el marco de un conflicto”’.

Sea cual fuere la posicion —a favor o en contra— que se tome acerca de los RPAS y su uso
en conflictos armados, lo cierto es que son sistemas que estan sometidos al escrutinio
internacional. Como se vera en el proximo apartado, de ese debate tan complejo acerca de
las ventajas y los riesgos actuales que representan los drones para el DIH y el DIDH derivan
las discusiones que hoy existen en el Sistema de Naciones Unidas acerca de las tecnologias
emergentes en el area de los SAAL. Gran parte de todo este debate responde ademaés a la
tradicional dicotomia entre la necesidad del desarrollo y el avance tecnoldgico, por un lado,
y el miedo natural a los cambios que estos representan, por el otro.

Asi las cosas, es importante tener presente lo siguiente: en los tltimos afios, con el progreso
de larobdtica, la IA y otras tecnologias, la investigacion, el desarrollo y el uso de plataformas
militares —o policiales— no tripuladas ha avanzado rapidamente, y el armamentismo de
cualquier tecnologia relacionada ha causado preocupacion humanitaria. Como producto de
ese desarrollo tecnologico se han sentado las bases cientificas para la creacion de armas cada
vez més autonomas. Esto conlleva a que parte del discurso actual sobre el peligro, la
incertidumbre o la esperanza que algunos pueden tener acerca de los RPAS armados y su
potencial uso en operaciones militares y policiales, sea trasplantable al debate
interdisciplinar y prospectivo acerca de los SAAL®,

Por ende, las reflexiones vinculadas a la automatizacion y el alto nivel tecnologico de una
maquina, sistema o software —llamese vehiculo aéreo, marino o terrestre, o incluso un
algoritmo de guerra—, representan el paso previo, un antecedente inmediato, a la
investigacion y el desarrollo de las tecnologias emergentes en el area de los SAAL. De ahi
que, para algunos expertos, la vinculacion de los RPAS con las armas autonomas haya hecho
que el debate de los drones armados quede en segundo plano, y sean ahora los robots
autonomos letales el tema que lidere las discusiones multilaterales dentro del Sistema de
Naciones Unidas sobre los avances cientificos y tecnologicos y su potencial afectacion a la
seguridad internacional y el desarme, en tanto que los SAAL son vistos como la proxima
generacion armamentista que podria socavar seriamente la capacidad del ordenamiento
juridico internacional .

Teniendo en cuenta este contexto, a continuacién, se abordaran las principales
aproximaciones conceptuales que, hoy en dia, se manejan en la comunidad internacional

"7 MEIER, M., «The strategic implications of lethal autonomous weapons», en OHLIN, J. D. (ed.),
Research handbook on remote warfare, Nothampton (Estados Unidos), Edward Elgar, 2017, cap. 14,
véanse paginas 443 y 444; y JORDAN, J. y BAQUES, J., Guerra de drones. Politica, tecnologia y
cambio social en los nuevos conflictos, op. cit., véase pagina 137.

8 Position Paper (documento de trabajo de China), nim. CCW/GGE.1/2018/WP.7, 11/04/2018,
Palacio de las Naciones (reunion de expertos sobre los SAAL en la CCW, celebrada en Ginebra de
9-13 de abril de 2018) [en linea], disponible en:
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/E42AE83BDB3525D0C125826C0040B26
2/8file/CCW_GGE.1_2018 WP.7.pdf, fecha de revision: 04/04/2019.

7 HEYNS, C., Informe del Relator Especial sobre las ejecuciones extrajudiciales, sumarias o
arbitrarias, Christof Heyns, op. cit., véase pdagina 23.
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acerca de los SAAL. Esa seccion dara una radiografia de cuan complejo es poder elaborar
una Unica definicion de trabajo acerca de estos sistemas, sobre todo, por los diferentes
enfoques que la mayoria de los Estados, organizaciones internacionales, instituciones
académicas y no gubernamentales interesadas en este tema tienen a la hora de abordar las
implicaciones legales, politicas y estratégicas que traen consigo las tecnologias emergentes
en el area de las armas autonomas.

1.2. Aproximaciones conceptuales de la comunidad internacional acerca de
los SAAL

Hoy en dia no existe un concepto univoco sobre los SAAL. Una de las razones de ello es
porque muchos expertos, politicos, diplomaticos, académicos no poseen una comprension
general del término «autonomia», especialmente cuando entran en juego aspectos
relacionados con la IA y la robotica®®. Sin embargo, para intentar hacer una aproximacion
sobre el concepto, se puede partir de su origen etimologico.

La expresion «sistemas de armas autonomas» es de origen militar anglosajon. Su principal
criterio definitorio viene dado por el adjetivo autonomous, que segun el diccionario de
Cambridge comprende todo aquello «que se gobierna a si mismo o es independiente para
tomar sus propias decisiones» (self-governing o independent)'. Por su parte, en la categoria
de ciencia, tecnologia, matematica y computacion, es definido como un sistema abstracto o

red fisica independiente de, o no esta sujeta a, influencias o controles externos®Z.

Cientificos especialistas en el conocimiento humano y de las maquinas advierten que la

«autonomiay es un término que no debe ser entendido de manera unidimensional®®. Por el

contrario, el concepto deriva de dos palabras griegas («auto» —self— y «nomo» —

8 Es importante tener en cuenta que, durante la presente investigacion, el abordaje sobre el tema de
los SAAL se referira principalmente a los sistemas armamentisticos, toda vez que son el objeto
central de estudio. Sin embargo, dada la naturaleza altamente tecnoldgica de estos sistemas, muchos
de los argumentos planteados en esta tesis abarcaran de manera referencial-sustancial asuntos que
son propios de los debates acerca de los beneficios, los riesgos y las implicaciones que traen consigo
las innovaciones tecnoldgicas potencialmente precursoras de las armas autonomas (llamese también
«tecnologias emergentes en el area de los SAAL»). Esto significa que, a lo largo de esta
investigacion, sera necesario referir y analizar bajo este contexto el contenido de las iniciativas, las
propuestas o las posiciones de Estados, ONG y la sociedad civil en general acerca del uso militar de
la TA y la robotica, porque al final son ciencias computacionales que —entre otras— resultan
necesarias para el desarrollo de las armas autonomas per se. Al respecto, SURBER, R., Artificial
intelligence: Autonomous technology (A1), lethal autonomous weapons systems (LAWS) and peace
time threats, Zurich, ICT4 Peace Foundation y Zurich Hub for Ethics and Technology, 2018 [en
linea], disponible en: https://ictdpeace.org/wp-content/uploads/2018/02/2018 RSurber AI-AT-
LAWS-Peace-Time-Threats_final pdf, fecha de revision: 02/04/2019.

81 Cambridge Dictionary [en linea], disponible en:
https://dictionary.cambridge.org/es/diccionario/ingles/autonomous, fecha de revision: 04/04/2019.
82 MEzA, M., «Los sistemas de armas completamente autonomos: un desafio para la comunidad
internacional en el seno de las Naciones Unidas», op. cit.

8 BRADSHAW, J., HOFFMAN, R., JOHNSON, M. y WooDS, D., «The seven deadly myths of
“autonomous systems”», IEEE Intelligent Systems, vol. 28, 2013, niim. 3, pp. 54-61, disponible en:
http://www.jeffreymbradshaw.net/publications/IS-28-03-HCC _1.pdf, fecha de revision: 31/05/2016.
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governance—) 'y posee dos sentidos propios: por un lado, self-sufficiency (autosuficiencia),
referido a la capacidad de cuidarse a si mismo, o lo que es igual, a la condicion o estado de
quien se basta a si mismo®*; y, por otro self-directedness (autodireccion), entendido como el
atributo de estar libre de todo control externo.

Este enfoque bidimensional evoca la idea segin la cual la independencia de un control
externo no implica en si misma la autosuficiencia de una maquina. Tampoco la
programacion de sus funciones autdbnomas garantiza que un sistema autoénomo pueda operar
de manera autodirigida. Por ello, un balance apropiado entre autosuficiencia y autodireccion
es crucial a la hora de disefiar una maquina auténoma, méaxime cuando sus funciones y
capacidades van conectadas a su vez con la responsabilidad derivada de sus resultados, una
responsabilidad que, en principio, es atribuible a los humanos®’. Nétese que solo las personas
humanas que hayan delegado su propia autoridad en un «autémata» serian quienes podrian
responder por los errores cometidos por este.

Por ende, expertos en asuntos de ética en las ciencias y las nuevas tecnologias®® entienden
que un sistema sera «autonomo» cuando pueda aprender a realizar tareas sin direccion o sin
supervision humana. Estos dispositivos pueden manifestarse como sistemas roboéticos de alta
tecnologia o como softwares inteligentes (por ejemplo, los bots®’). Muchos de ellos se lanzan
al mundo sin supervision y pueden lograr cosas que sus disefiadores o propietarios no podian
prever desde un inicio.

Una primera distincion que es importante realizar es que aufonomia —como criterio
diferenciador de los SAAL— no es lo mismo que automatizacion. Un sistema automatico
tiene salidas preprogramadas y predecibles, que se corresponden con un conjunto de entradas
conocidas posibles. En cambio, respecto de la consecucion de sus objetivos, un sistema
auténomo utiliza un algoritmo para responder a entradas imprevistas, de maneras que no
pueden predecirse especificamente o que, en algunos casos, ni siquiera pueden
comprenderse. Si bien los sistemas automaticos pueden consistir solo en hardware, para
crear un sistema autonomo se requiere alguna forma de software (aunque no siempre basta
con eso), incluido aquel que incorpore elementos de TA8E.

8 Concepto de «autosuficiencia» segin la Real Academia Espafiola, http://dle.rae.es/?id=4VBSiPq,
fecha de revision: 31/05/2016.

85 capitulo 7 de esta tesis doctoral.

$ GRUPO EUROPEO DE ETICA EN LA CIENCIA Y LAS NUEVAS TECNOLOGIAS, Statement on artificial
intelligence, robotics and «autonomousy systems, Bruselas, Comision Europea, marzo de 2018 [en
linea], disponible en: https://ec.europa.eu/research/ege/pdf/ege ai statement 2018.pdf, fecha de
revision: 25/04/2019.

87 Programa informatico que efectiia automaticamente tareas repetitivas a través de Internet, cuya
realizacion por parte de una persona seria imposible o muy tediosa. Es un software que sirve para
comunicarse con el usuario, imitando un comportamiento humano (aunque a veces sea el de un
humano de pocas palabras). HAJ-SALEH, A., «Qué son exactamente los “bots” y cdmo funcionany,
Revista electronica GO, 05/03/2017 [en linea], disponible en:
https://www.revistagq.com/noticias/tecnologia/articulos/que-son-exactamente-los-bots-y-como-
Sfuncionan/25633, fecha de revision: 03/04/2019.

8 SECRETARIA GENERAL DE LA ONU, Informe del Secretario General de la ONU, Antonio Guterres,
op. cit., véanse paginas 4y 6.

48


http://dle.rae.es/?id=4VBSiPq
https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018.pdf
https://www.revistagq.com/noticias/tecnologia/articulos/que-son-exactamente-los-bots-y-como-funcionan/25633
https://www.revistagq.com/noticias/tecnologia/articulos/que-son-exactamente-los-bots-y-como-funcionan/25633

CAPITULO 1. EL USO DE SAAL EN CONFLICTOS ARMADOS INTERNACIONALES: DEFINICION DEL CAMPO DE TRABAJO...

En esa direccion, aunque con ciertos matices, se puede hallar en el area militar alguna
aproximacion conceptual acerca de los SAALY. Hay quienes los definen como aquellos
sistemas que pueden llevar a cabo una mision con intervencion humana limitada o sin ella,
y que son capaces de lograr su autopropulsion, procesar la informacion obtenida de su
entorno o incluso responder de manera independiente. Son armas que pueden pasar de
semiautonomas a completamente autonomas dependiendo del grado de implicacion de la
actividad humana en el circuito de operacion de la maquina. Su caracter de letalidad varia
en funcién de la mision, por lo que algunas pueden ser autobnomas y operar de manera no
letal (como sucede, por ejemplo, en las plataformas de vigilancia o de reconocimiento)®.

Una definicion similar a la anteriormente planteada la viene utilizando desde 2012 Estados
Unidos. Segtin el Departamento de Defensa estadounidense, dicha tecnologia debe ser
entendida como un sistema de armas que, una vez activado, puede seleccionar y atacar
objetivos sin necesidad de intervencidon por parte de un operador humano. Esto incluye
aquellos sistemas de armas autdnomas que son supervisados por humanos y que estan
disefiados para permitir que los operadores puedan anular su accion, atin y cuando tengan la

habilidad de seleccionar y atacar objetivos sin intervencion humana tras su activacion®!.

Reino Unido, por su parte, los define como un grupo especial de tecnologias emergentes
cuyo nivel de operatividad es «completamente auténomo»’?. Tales sistemas tendrian la

% GUETLEIN, M., «Lethal autonomous weapons - ethical and doctrinal implications», Departamento
Conjunto de Operaciones Militares de la Escuela Naval de EE UU, febrero de 2005 [en linea],
disponible en: https://apps.dtic.mil/dtic/tr/fulltext/u2/a464896.pdf, fecha de revision: 31/05/2019,
véase pagina 2; y O’CONNELL, M. E., «Banning autonomous killing. The legal and ethical
requirement. That humans make near-time lethal decisions», en EVANGELISTA, M. y SHUE, H. (eds.),
Way of bombing. Changing ethical and legal norms, from flying fortresses to drones, Ithaca (Estados
Unidos), Cornell University Press, 2014, pp. 224-236, véanse paginas 226-229.

% El atributo de letalidad en los SAAL es un asunto que sera abordado con mas detalle en capitulos
posteriores. Sin embargo, por ahora merece la pena destacar que, seglin el exrelator especial sobre
las ejecuciones extrajudiciales, sumarias o arbitrarias de Naciones Unidas, Christof Heyns, los
«sistemas de armas autonomas» deben ser entendidos como un término genérico. Por ende, solo se
les podria adherir el adjetivo «letal» cuando su uso se limite a los conflictos armados. Sin embargo,
advierte que con el tiempo sera cada vez mas comun observar este tipo de tecnologia, con capacidad
incluso letal, siendo utilizada por las fuerzas y cuerpos de seguridad de los Estados, aunque —
probablemente— con la intencion de evitar la muerte de humanos. HEYNS, C., Autonomous weapon
systems: Human rights and ethical issues (conferencia), Palacio de las Naciones (Ginebra: «Meeting
of High Contracting Parties to the Convention on Certain Conventional Weapons», 14 de abril de
2016) [en linea], disponible en:
http://www.reachingcriticalwill.org/images/documents/Disarmament-fora/ccw/2016/meeting-
experts-laws/statements/heyns.pdf, fecha de revision: 31/05/2016.

9" DEPARTAMENTO DE DEFENSA DE LOS ESTADOS UNIDOS DE NORTEAMERICA, Autonomy in
Weapons Systems (directiva), nam. 30009.09, 21/11/2012, actualizada el 08/05/2017 [en linea],
disponible en: https://www.esd. whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdyf,
fecha de revision: 31/07/2019; y CONGRESSIONAL RESEARCH SERVICE (CONGRESO DE LOS ESTADOS
UNIDOS), Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems, Congreso de los
Estados Unidos de Norteamérica, marzo de 2019 [en linea], disponible en:
https.://fas.org/sgp/crs/natsec/IF11150.pdf, fecha de revision: 31/07/2019.

92 Statement to the Informal Meeting of Experts on Lethal Autonomous Weapons Systems (documento
del Reino Unido), sin ntimero ni fecha (presentado a la reunion del GEG sobre los SAAL en la CCW
celebrada en Ginebra de 11-15 de abril de 2016), [en linea] disponible en:
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capacidad de entender, interpretar y aplicar al mas alto nivel el efecto global del uso de la
fuerza armada. Para ello, el sistema deberia basarse en la comprension precisa de aquello
que un comandante tenga la intencidn de hacer y, mas aun, de las razones que soportan dicho
proposito. Desde ese conocimiento, y partiendo de una percepcion sofisticada de su entorno
y del contexto en el que estuviera operando la maquina autonoma, el sistema podria ser capaz
de tomar —o revertir—, sin supervision humana, todas las acciones destinadas para lograr
un fin dado en una mision militar.

Suiza sugiere, sin embargo, una «definicion de trabajo» menos extensa, aunque con una
estructura muy bien justificada: estos sistemas de armas serian capaces de llevar a cabo tareas
bajo el gobierno del DIH, en reemplazo parcial o total de un humano en el uso de la fuerza
armada, y muy particularmente durante el ciclo de determinacion de un objetivo®®. Asi, la
Confederacion Helvética reconoce que la «autonomia» de un SAAL debe ser entendida
como un amplio espectro tecnoldgico’ que va desde las limitadas funciones auténomas de
los sistemas ya existentes, a aquellas que son propias de los sistemas autonomos del futuro
cuyo nivel de sofisticacion serd mucho mayor.

Autoridades y expertos del Gobierno canadiense apoyan la perspectiva suiza®. En su
opinidn, resulta mas util pensar la autonomia de un SAAL como un «espectro» que esta
ligado estrechamente a la tecnologia y a las capacidades de un sistema, al entorno operativo
y a la tarea elegida. En ese sentido, entienden que la evaluacion subjetiva de las capacidades
de una maquina debe hacerse teniendo en cuenta las exigencias de la mision, del medio
ambiente y del sistema mecanico: cuanta menos ayuda necesite el SAAL, mas autonomo ha
de parecer.

Para Francia® las armas auténomas son un tipo de tecnologia armamentistica que podria ser
capaz de moverse libremente, adaptarse a su ambiente y llevar a cabo la seleccion de

http://www.unog.ch/80256 EDD006B8954/(httpAssets)/44E47004A0A8CEDOECI1257F940053FE3B
/8file/2016_LAWS+MX Towardaworkingdefinition_Statements_United+Kindgom.pdf, fecha de
revision: 31/05/2016.

% WOLLENMANN, R., 4 purpose-oriented working definition for autonomous weapons systems (carta
del Gobierno de Suiza presentada ante la reunion informal del grupo de expertos gubernamentales
en sistemas letales de armas auténomas en la CCW, celebrada en Ginebra el 12 de abril de 2016) [en
linea], disponible en:
http://www.unog.ch/80256 EDDO06B8954/(httpAssets)/A204A142AD3E3E29C1257F9B004FB74B/
Sfile/2016.04.12+LAWS+Definitions_as-+read.pdf, fecha de revision: 31/05/2016.

% INSTITUTO DE LAS NACIONES UNIDAS PARA LA INVESTIGACION DEL DESARME, Framing
discussions on the weaponization of increasingly autonomous technologies, documento de
investigacion num. 1, Ginebra, 2014 [en linea], disponible en:
http://www.unidir.ch/files/publications/pdfs/framing-discussions-on-the-weaponization-of-
increasingly-autonomous-technologies-en-6006.pdf, fecha de revision: 23/05/2019.

5 GOBIERNO DE CANADA, «Canadian Food for Thought Paper: Mapping Autonomy» (documento
de trabajo de Canadd) sin nimero ni fecha, Palacio de las Naciones (reunioén de expertos sobre los
SAAL en la CCW, celebrada en Ginebra de 11-15 de abril de 2016), 2016 [en linea], disponible en:
http.://www.unog.ch/80256EDDO06B8954/(httpAssets)/C3IEFCESF7BA8613BC1257F8500439B9F
/8file/2016 LAWS+MX CountryPaper+Canada+FFTP]I.pdf, fecha de revision: 31/05/2016.

% Cartographie des developpements techniques (documento de trabajo presentado por Francia), sin
numero ni fecha, Palacio de las Naciones (reunion de expertos sobre los SAAL en la CCW, celebrada

50


http://www.unog.ch/80256EDD006B8954/(httpAssets)/44E4700A0A8CED0EC1257F940053FE3B/$file/2016_LAWS+MX_Towardaworkingdefinition_Statements_United+Kindgom.pdf
http://www.unog.ch/80256EDD006B8954/(httpAssets)/44E4700A0A8CED0EC1257F940053FE3B/$file/2016_LAWS+MX_Towardaworkingdefinition_Statements_United+Kindgom.pdf
http://www.unog.ch/80256EDD006B8954/(httpAssets)/A204A142AD3E3E29C1257F9B004FB74B/$file/2016.04.12+LAWS+Definitions_as+read.pdf
http://www.unog.ch/80256EDD006B8954/(httpAssets)/A204A142AD3E3E29C1257F9B004FB74B/$file/2016.04.12+LAWS+Definitions_as+read.pdf
http://www.unidir.ch/files/publications/pdfs/framing-discussions-on-the-weaponization-of-increasingly-autonomous-technologies-en-606.pdf
http://www.unidir.ch/files/publications/pdfs/framing-discussions-on-the-weaponization-of-increasingly-autonomous-technologies-en-606.pdf
http://www.unog.ch/80256EDD006B8954/(httpAssets)/C3EFCE5F7BA8613BC1257F8500439B9F/$file/2016_LAWS+MX_CountryPaper+Canada+FFTP1.pdf
http://www.unog.ch/80256EDD006B8954/(httpAssets)/C3EFCE5F7BA8613BC1257F8500439B9F/$file/2016_LAWS+MX_CountryPaper+Canada+FFTP1.pdf

CAPITULO 1. EL USO DE SAAL EN CONFLICTOS ARMADOS INTERNACIONALES: DEFINICION DEL CAMPO DE TRABAJO...

objetivos y el lanzamiento de efectores letales bajo la autoridad total de la IA. Dichos
sistemas solo podrian llegar a operar (es decir, adaptarse y optimizar su comportamiento) en
aquel universo que hubiera sido definido previamente por sus disefiadores/programadores.

Por su parte, Espafia distingue entre diferentes niveles de automatizacion, categorizandolas
ademas entre ofensivas y defensivas, y enfatizando en la necesidad de separarlas de cualquier
proyeccion que implique el uso de fuerza letal. En ese sentido, el Gobierno espafol remarca
lo siguiente: «Partiendo de la premisa [...] de la no existencia en este momento de ningun
SAAL operativo en ningun Estado, entendemos que estos sistemas deberian distinguirse de
los sistemas defensivos dotados de gran automatismo, evitando una definiciéon de SAAL
muy generalista que pusiera en entredicho capacidades actuales en el ejercicio legitimo del
derecho de autodefensa»®’.

Italia hace una distincion entre sistemas altamente automatizados y SAAL. El primero se
basaria en criterios preprogramados por los operadores humanos, quienes determinarian el
tipo de objetivo a atacar, el area geografica de actuacion y la cantidad de tiempo destinada
para la mision. Estos sistemas podrian tener altos grados de autonomia en muchas funciones,
incluso algunas criticas, pero su comportamiento y acciones pueden seguir siendo atribuidas
a un operador humano que, en definitiva, es quien estaria obligado a rendir cuentas. En
cambio, los SAAL son sistemas con decisiones autdbnomas basadas en sus propias reglas y
aprendizaje, y que se pueden adaptar a cambios del entorno independiente de cualquier
preprogramacion hecha por un humano. Un sistema de arma auténomo podria, en definitiva,
seleccionar objetivos y decidir cuando hacer uso de la fuerza armada, lo cual hace que su

actuacion se encuentre mas alla del control humano®®.

Paises Bajos®’, por su parte, hace una distincién entre «arma auténoma» (en la que los
humanos juegan un rol crucial en el circuito mas amplio de control humano) y un arma
completamente autonoma (aquella en la que los humanos estan mas alla del circuito mas

en Ginebra de 11-15 de abril de 2016) [en linea], disponible en:
http://www.unog.ch/80256 EDD006B8954/(httpAssets)/FAC3IFC270C9E9ISECI257FSFO03FF520
/$file/2016_ LAWSMX CountryPaper France+MappingofTechnicalDevelopments.pdf, fecha de
revision: 31/05/2016.

97 HERRAIZ, J., Intervencion del Embajador de Espaiia D. Julio Herraiz, Delegado ante la
Conferencia  de  Desarme  (carta), 11/04/2016 [en  linea] disponible  en:
https://www.unog.ch/80256EDDO06B8954/(httpAssets)/1 ID5559FF34EE280C1257F9A4004436F3

/8file/2016 LAWS+MX GeneralExchange Statements Spain.pdf, fecha de revision: 02/04/2019.

% Towards a working definition of LAWS (documento presentado por Italia), sin nimero ni fecha,
Palacio de las Naciones (reunion de expertos sobre los SAAL en la CCW, celebrada en Ginebra de
11-15 de abril de 2016) [en linea], disponible en:
https://www.unog.ch/80256 EDD0O06B8954/(httpAssets)/06A06080E6633257C1257F9B002BA3BY9/
Sfile/2016_LAWS MX towardsaworkingdefinition _statements lItaly.pdf, fecha de revision:
02/04/2019.

9 The Netherlands opening statement (documento presentado por Paises Bajos), sin niimero ni fecha,
Palacio de las Naciones (reunion de expertos sobre los SAAL en la CCW, celebrada en Ginebra de
11-15 de abril de 2016) [en linea], disponible en:
https://www.unog.ch/80256 EDD0O06B8954/(httpAssets)/FC2E59B32F14D791C1257F920057CAE
6/8%file/2016 LAWS+MX GeneralExchange Statements Netherlands.pdf, fecha de revision:
02/04/2019.
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amplio, por lo que el control humano ya no desempefia ningun papel). En ese sentido, para
el Gobierno holandés las armas auténomas son armas que, sin intervenciéon humana,
seleccionan y atacan objetivos que coinciden con ciertas caracteristicas predefinidas,
después de que una decision humana fuera la que determiné prima facie el despliegue del
arma para llevar a cabo un ataque que, una vez lanzado, no puede ser detenido por ninguna
intervencion humana. En ese escenario, la persona que opera el arma autdbnoma no sabe qué
objetivo especifico sera atacado, aunque el tipo de objetivo si esté preprogramado. Un arma
solo es autdnoma si las funciones criticas para usar una fuerza potencialmente letal, a saber,
«seleccion de objetivo» y «combate de objetivo», se realizan de forma auténoma,
manteniendo a los humanos fuera del circuito de determinacioén de objetivos.

Los argumentos ofrecidos por el Gobierno de Paises Bajos resultan particularmente
interesantes. Por un lado, asumen que durante el uso y el despliegue de un «arma autébnomay
los humanos ejercen control sobre esta en todo el circuito mas amplio del ciclo de
focalizacién o determinacion de objetivos (wider loop'®®), ya que los humanos desempefian
dentro de ese ciclo un papel prominente relativo a la programacion de las caracteristicas de
los objetivos que se van a comprometer y en la decision de desplegar el arma en si'’!. Sin
embargo, en opiniéon del Gobierno holandés, las armas cuando son totalmente auténomas
pasan a ser un sistema que tiene la capacidad de aprender, de formular sus propias reglas de
conducta y adaptarse independientemente a los cambios en su entorno. Son sistemas
«autoconscientes», que no existen en la actualidad, pero que por definicion estarian mas alla
del control humano, ya que estas maquinas serian programadas para realizar todo el proceso
de seleccion de manera auténoma, desde la formulacion del objetivo militar hasta la
determinacion del momento y el lugar de su despliegue.

En septiembre de 2018, el Parlamento Europeo también se pronuncié sobre los SAAL!2, En
su resolucion define estos sistemas como armas que carecen de un control humano
significativo sobre las funciones criticas de seleccion y ataque de objetivos individuales. En
ese sentido, afirman que, al parecer, un nimero desconocido de paises, industrias financiadas
con fondos publicos e industrias privadas estan investigando y desarrollando diferentes tipos
de SAAL, que van desde misiles capaces de seleccionar objetivos, hasta maquinas de
aprendizaje con habilidades cognitivas para decidir quién, cuando y donde debe luchar.
Ademas, el Parlamento Europeo, sin dar una explicacion al respecto, entiende que los

100 ADVISORY COUNCIL ON INTERNATIONAL AFFAIRS Y DEL ADVISORY COMMITTEE ON ISSUES OF
PUBLIC INTERNATIONAL LAW OF THE NETHERLANDS, Autonomous Weapon Systems. The Need for
Meaningful Human Control, nim. 97 AIV/nim. 26 CAVYV, octubre de 2015 [en linea], disponible
en: https://aiv-advice.nl/download/606cb3b1-a800-4f8a-936f-af61ac991dd0.pdf, fecha de revision:
08/04/2019..

101 Paises Bajos considera que algunos sistemas ya existentes poseen modelos de armas autbnomas.

Por ejemplo, Harpy, un sistema de armas auténomo, diurno/nocturno, util en todo tipo de climas,
«de disparo y olvido», que puede ser lanzado desde un vehiculo terrestre detras de la zona de batalla
o desde lanzadores ubicados en barcos o portaaviones.

102 PARLAMENTO EUROPEO, Resolucidn, de 12 de septiembre de 2018 sobre «autonomous weapon
systemsy, nam. 2018/2752(RSP), 12/09/2018 [en linea], disponible en:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018§-
0341+0+DOC+PDF+V0/EN, fecha de revision: 03/04/2019.

52


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0341+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0341+0+DOC+PDF+V0//EN

CAPITULO 1. EL USO DE SAAL EN CONFLICTOS ARMADOS INTERNACIONALES: DEFINICION DEL CAMPO DE TRABAJO...

sistemas automatizados, operados a distancia y teleoperados no deben considerarse como
SAAL'®.

Ahora bien, para el Ministerio de Defensa ruso un «sistema de armas autobnomo» es una
pieza de equipo técnico no tripulado, que no es una municion y que estd disefiado para
realizar tareas militares y de apoyo bajo el control remoto de un operador, de forma
auténoma o utilizando la combinacion de estos métodos. También los diferencia de los
«sistemas de armas semiautdnomasy, en tanto que estos ultimos se corresponden mas con
un tipo de equipo militar robotico que si requiere la participacion y/o intervencion de un
operador. El Gobierno ruso precisa ademds que, en su opinion, un «vehiculo submarino no
tripulado auténomoy es aquel que realiza las tareas de acuerdo con un programa establecido
sin la participacion o involucramiento directo del operador; mientras que las «naves
espaciales autobnomasy son aquellas naves automaticas o tripuladas capaces de funcionar con
una eficiencia establecida dentro del periodo de su existencia activa sin gestion de ayudas

terrestres' %,

Por su parte, China considera que los SAAL deben entenderse solo como «sistemas de armas
letales totalmente autdbnomosy». En su opinidn, una definicion de los SAAL deberia incluir,
entre otras caracteristicas, las siguientes: a) la letalidad, esto es, que el sistema tiene
suficiente carga 1util y que sus medios son claramente letales; b) la autonomia, a saber, la
ausencia de intervencion y control humanos sobre el sistema durante todo el proceso de
ejecucion de una tarea; ¢) la imposibilidad de terminacion, es decir, que una vez iniciado el
sistema, no exista manera de poder paralizarlo, d) que el sistema sea de efecto
indiscriminado, ya que el dispositivo deberia ejecutar la tarea de matar y mutilar,
independientemente de las condiciones, los escenarios y los objetivos; y d) que el sistema
tenga la capacidad de evolucidn, lo que significa que a través de la interaccion con el entorno,
el dispositivo podria aprender de forma autonoma, expandir sus funciones y capacidades de

manera que supere las expectativas humanas'%.

103 No obstante, de los debates en los que se aprobé esta resolucion del Parlamento se podria inferir
que, tal vez, la razon de excluir a los sistemas automatizados, operados a distancia y teleoperados del
area de los SAAL se debe a que las armas autonomas comprenden un nivel mucho mayor de
autosuficiencia y autodireccion que aquellos sistemas en los que el humano si esta involucrado en el
circuito (in/on the loop) para ejercer control en las funciones del arma en si.

104 Para el Gobierno ruso, las definiciones que manejan no son aplicables a las municiones no guiadas,
a las controladas por un operador humano (por ejemplo, municiones guiadas por laser o municiones
guiadas por cable), a las minas, ni a las municiones no explotadas. Russia’s Approaches to the
Elaboration of a Working Definition and Basic Functions of Lethal Autonomous Weapons Systems
in the Context of the Purposes and Objectives of the Convention (documento de trabajo de la
Federacion Rusa), nim. CCW/GGE.1/2018/WP.6, 04/04/2018, Palacio de las Naciones (reunion de
expertos sobre los SAAL en la CCW, celebrada en Ginebra de 9-13 de abril de 2018) [en linea],
disponible en:
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/FC3CD73A432598111C1258266002F6172/
Sfile/CCW _GGE.1 2018 WP.6 E.pdf, fecha de revision: 04/04/2019.

195 Position Paper (documento de trabajo de China), op. cit.
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Human Rights Watch (en adelante, HRW)!%® considera que un sistema de armas
completamente autdbnomo es aquel que tiene la capacidad de seleccionar y atacar objetivos
sin intervenciéon humana significativa. Dicha tecnologia implica que el humano no esta
dentro del circuito o bucle de determinacidén de objetivos, por lo que el soldado humano
dejaria de controlar y supervisar el uso de la fuerza armada que despliegue la maquina. Esto
representa un escenario peligroso, que va mas alla de lo que actualmente ocurre con los
drones o vehiculos aéreos no tripulados que, aunque ya generan grandes riesgos, si se
encuentran operados y controlados remotamente por un humano. En suma, para HRW, los
SAAL —aunque aun no existen— responden a una tecnologia cuya total autonomia
contraviene las reglas basicas del DIH y del DIDH.

Para el Comité Internacional de la Cruz Roja (en adelante, CICR) estos sistemas son un tipo
de arma que puede autdbnomamente ejecutar funciones criticas de seleccion (es decir,
busqueda, deteccion, identificacion, localizacion y seleccion) y de ataque (uso de la fuerza
armada en contra de, neutralizar, dafiar o destruir a) de objetivos sin intervencion humana'®’.
Tendrian la habilidad de aprender y/o adaptar su funcionamiento en respuesta a las
circunstancias cambiantes del entorno en el que se despliegan, por lo que su uso podria

reflejar un cambio cualitativo de los paradigmas en la conduccion de las hostilidades'%®.

Segun el ICT4Peace Foundation and the Zurich Hub for Ethics and Technology (en adelante,
ZHET)!'% un SAAL es aquel que, una vez activado, y con la ayuda de sensores y algoritmos
computacionales intensos, puede identificar, buscar, seleccionar y atacar objetivos sin mayor
intervencion humana. Son sistemas de armas que, por necesidad operativa militar, pueden
funcionar una vez que se rompen los enlaces de comunicacion con los humanos.

De las propuestas terminoldgicas indicadas anteriormente se puede colegir una muestra
representativa del esfuerzo que viene haciendo la comunidad internacional para intentar

106 HUMAN RIGHTS WATCH, «Mind the gap: the lack of accountability for killer robots», Human
Rights Watch, abril de 2015 [en linea], disponible en:
https://www.hrw.org/sites/default/files/reports/arms0415 ForUpload 0.pdf, fecha de revision:
02/05/2019.

107 COMITE INTERNACIONAL DE LA CRUZ ROJA, Views of the International Committee of the Red
Cross on autonomous weapon system (informe), Palacio de las Naciones (reunion de expertos sobre
los SAAL en la CCW, celebrada en Ginebra de 11-15 de abril de 2016) [en linea], disponible en:
http.://www.unog.ch/80256EDDO06B8954/(httpAssets)/B3834B2C62344053C1257F9400491826/%f
ile/2016_LAWS+MX CountryPaper ICRC.pdf, fecha de revision: 31/05/2016; y DAVISON, N., «A
legal perspective: autonomous weapon systems under international humanitarian law», UNODA
Occasional Papers, 2017, nam. 30 [en linea], disponible en:
https://www.icrc.org/en/download/file/65762/autonomous_weapon_systems_under_international _
humanitarian_law.pdf.

108 COMITE INTERNACIONAL DE LA CRUZ ROJA, International humanitarian law and the challenges
of contemporary armed conflicts (informe), nam. 31I1C/11/5.1.2, octubre de 2011, Centro
Internacional de Conferencias de Ginebra (Ginebra, «31st International Conference of the Red Cross
and Red Crescent», 28 de noviembre-1 diciembre de 2011), [en linea], disponible en: Attp.//e-
brief.icrc.org/wp-content/uploads/2016/08/4-international-humanitarian-law-and-the-challenges-
of-contemporary-armed-conflicts.pdf, fecha de revision: 31/05/2016.

199 SURBER, R., Artificial intelligence: Autonomous technology (AT), lethal autonomous weapons
systems (LAWS) and peace time threats, op. cit.
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conceptualizar los SAAL. En ellas se recogen aspectos compartidos por unos y rechazados
por otros. Sin embargo, basados en la categorizacion hecha por el SIPRI'!?
modo podemos agrupar estas definiciones en tres grandes categorias:

en 2017, grosso

La primera categoria consiste en definiciones que se articulan en torno a la naturaleza de la
relacion de comando y control humano-maquina. Aqui podriamos incluir la definicion
respaldada por Estados Unidos. Esta categoria podria abarcar también la definicion
propuesta por HRW, de la cual, por cierto, se ha hecho eco desde un primer momento la
Oficina de la Relatoria Especial sobre ejecuciones extrajudiciales, sumarias o arbitrarias del
Consejo de Derechos Humanos de Naciones Unidas'!!.

La segunda categoria incluye definiciones que se basan mas en parametros de capacidad.
La definicion de Reino Unido, por ejemplo, define un «sistema de armas autonomasy» como
un sistema que es capaz de comprender un nivel mas alto de intencion y direccion. A partir
de esta comprension y percepcion de su entorno, tal sistema puede tomar las medidas
apropiadas para lograr un estado deseado. Asi, bajo esta categoria, un SAAL seria capaz de
decidir un curso de accion, a partir de una serie de alternativas, sin depender de la supervision
y el control de los humanos, aunque estos puedan estar presentes.

La tercera categoria comprende aquellas definiciones que estan estructuradas en términos
mas juridicos, y ponen énfasis en la naturaleza de las tareas que los sistemas realizan de
manera autébnoma. Un claro ejemplo de este enfoque se observa en la definicion empleada
por el CICR, que presenta a las armas autdbnomas como aquellas que tienen «autonomia» en
sus «funciones criticasy», es decir, en la seleccion y el ataque de objetivos sin intervencion
humana. La definicion de trabajo de Suiza también gira en torno a esta categoria, ya que
describe los «sistemas de armas autonomas» como aquellos capaces de realizar tareas
gobernadas por el DIH, en reemplazo parcial o total de un ser humano en el uso de la fuerza
armada, especialmente en el ciclo de determinacién de un objetivo, aunque establece
explicitamente que esto no debe limitarse necesariamente solo al circuito de focalizacion.

Esta clasificacion de definiciones de los SAAL es propuesta como una herramienta practica
de estudio, aunque dificilmente pueda llegar a cubrir todas las definiciones existentes. De
todas formas, lo mas evidente es que gran parte del discurso de hoy gira en torno a un
concepto que hasta ahora carece de un consenso. Las concepciones actuales de los SAAL
varian enormemente. En un extremo del espectro tenemos propuestas de definicion que
entienden los SAAL como el componente altamente automatizado de un arma ya existente.
Por otro, es una plataforma capaz de detectar, aprender y lanzar ataques contra objetivos sin
participacion humana.

19 BOULANIN, V. y VERBRUGGEN, M., Mapping the development of autonomy in weapon systems,
Estocolmo, Stockholm International Peace Research Institute, 2017, disponible en:
https://www.sipri.org/sites/default/files/2017-

11/siprireport_mapping the development of autonomy in weapon systems 1117 1.pdf, fecha de
revision: 03/04/2019.

" HEYNS, C., Informe del Relator Especial sobre las ejecuciones extrajudiciales, sumarias o
arbitrarias, Christof Heyns, op. cit.
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Ahora bien, sea cual fuere la definicidon que se tome, lo que resulta claro es que el encuadre
del discurso mayoritario sobre los SAAL a nivel internacional se restringe principalmente al
ambito armamentistico, excluyendo la mirada hacia el resto de las funciones que tienen
muchas de las tecnologias subyacentes en esos sistemas y que, a priori, para algunos pueden
parecer inofensivas, aunque en realidad su uso puede representar un campo lleno de riesgos
e incertidumbres!!2,

De todas formas, teniendo en cuenta los informes de agencias oficiales estatales e
instituciones académicas especializadas en la materia, podrian utilizarse una serie de
atributos e interpretaciones para, al menos, caracterizar las tecnologias emergentes en el
ambito de los SAAL. Entre ellos figuran los siguientes:

e Son un sistema que, después de su activacion y sin estar subordinado a la cadena de
mando, funciona sin control humano.

e Son capaces de comprender intenciones y direcciones a un nivel superior, y de tomar
las medidas apropiadas eligiendo su linea de accion sin depender de la supervision y
el control de un ser humano, aunque estos puedan seguir estando presentes como
espectadores.

e Pueden llevar a cabo tareas que son regidas por el DIH, y las hacen en sustitucion
parcial o total de un ser humano en el empleo de la fuerza, especialmente cuando se
trata del ciclo de seleccion de objetivos.

e Son un sistema que, después de haber sido lanzado o desplegado, asume un complejo
modo de autoaprendizaje adaptativo.

o Tienen, ademas, capacidad de adaptacion que le permite navegar a través de un entorno
complejo, redefiniendo escenarios y enfoques.

o Se basan en normas que les permiten pasar a funcionar en modo auténomo.

» Son un sistema capaz de seleccionar y atacar objetivos sin intervencion humana, o sea,
podria iniciar por si solo un ataque.

e Son considerados medios técnicos no tripulados, distintos de las municiones,
disefiados para llevar a cabo tareas de combate y apoyo con total autonomia, es decir,
sin la participacion de un operador.

» Por tanto, son un sistema de armas que puede actuar de forma auténoma para producir
efectos (letales) en un objetivo y a su vez pueden intervenir de manera autonoma en la
deteccion y seleccion de dichos objetivos antes de atacarlos. El nivel de autonomia
puede variar desde los niveles basicos de automatizacion en ciertas funciones o tareas,
hasta los sistemas completamente autonomos que realizan toda una gama de
actividades sin control humano directo, pasando por una escala intermedia en la que

12 Un ejemplo de ello pueden ser los algoritmos de programacion y autoaprendizaje cuyo uso en la
guerra —y dependiendo del contexto— puede implicar también una serie de desafios y peligros
bastante significativos en el marco del derecho internacional aplicable. LEwIS, D., BLuM, G. y
MODIRZADEH, N., «War-algorithm accountability», 8/2016 [en linea], disponible en:
https://papers.ssrn.com/sol3/papers.cfin?abstract id=2832734, fecha de revision: 03/04/2019.
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las funciones autonomas son cada vez mas numerosas y el control humano va
disminuyendo a medida que la autonomia aumenta''?.

1.3. Definicién de trabajo de los SAAL bajo un enfoque funcional centrado en
el control humano

Como se vera en detalle a lo largo de esta investigacion, actualmente se discute en una
pluralidad de foros nacionales e internacionales acerca del impacto que trae consigo el uso
de SAAL en los conflictos armados del siglo XXI. A menudo, expertos que apoyan o
cuestionan la investigacion, el desarrollo y el uso de estos sistemas plantean argumentos
sobre aspectos juridicos, morales y éticos'!*. Sin embargo, hoy son pocos los Estados que
tienen disposiciones legales especificas con respecto a estas tecnologias armamentisticas.

Habida cuenta de ello, los opositores a estos sistemas cabildean por una prohibicion
preventiva, en tanto que consideran que los SAAL no podrian jamas cumplir con los
principios del DIH (en especial, los principios de proporcionalidad, distincion, necesidad
militar y precaucion)'!®. Otros, incluso, no llegan a declarar explicitamente que las armas
auténomas son ilegales, pero igual si plantearian su deseo de una moratoria al menos hasta
que las discusiones internacionales actuales conduzcan a un acuerdo regulatorio sobre estos
sistemas a nivel internacional''¢.

113 Como se vera en capitulos posteriores, cualquier discusion sobre los SAAL a menudo puede sacar
a relucir otros elementos mas que también son centrales en el debate y que ain estan sin resolver.
Por ejemplo, puede plantearse la cuestion de si las armas auténomas representan en definitiva una
delegacion formal de los humanos en las maquinas sobre la toma de decisiones acerca de quién debe
morir o vivir en los campos de batalla, o también quién debe al final ser el responsable por los dafios
o los crimenes del derecho internacional cometidos a través de estos sistemas, etc.

114 Por ejemplo, Ethics and autonomous weapon systems: An ethical basis for human control?
(documento de trabajo del Comité Internacional de la Cruz Roja), op. cit.; LEVERINGHAUS, A., Ethics
and autonomous weapons, op. cit.; SINGER, P., Wired for war. The robotics revolution and conflict
in the 21st Century, op. cit.; SPARROW, R., «Killer robots», op. cit.; KRISHNAN, A., Killer robots.
Legality and ethicality of autonomous weapons, op. cit.; € INSTITUTO DE LAS NACIONES UNIDAS
PARA LA INVESTIGACION DEL DESARME, The weaponization of increasingly autonomous
technologies: considering ethics and social values, documento de investigacion, num. 3, 2015 [en
linea], disponible en: http://www.unidir.org/en/publications/the-weaponization-of-increasingly-
autonomous-technologies-considering-ethics-and-social-values, fecha de revision: 31/07/2019.

15 Por ejemplo, una coalicion mundial de la sociedad civil estd haciendo campafia para una
prohibicion preventiva de los «robots asesinos». Al respecto, la pagina web Stop Killer Robots,
disponible en: https.//www.stopkillerrobots.org, fecha de revision 03/08/2019; y HUMAN RIGHTS
WATCH AND HARVARD LAW SCHOOL’S INTERNATIONAL HUMAN RIGHTS CLINIC, Losing
Humanity: The Case against Killer Robots, op. cit.

16 Por ejemplo, HEYNS, C., Informe del Relator Especial sobre las ejecuciones extrajudiciales,
sumarias o arbitrarias, Christof Heyns, op. cit., véase parrafos 35, 108 y 113; BIONTINO, M., Informe
de la reunion oficiosa de expertos de 2016 sobre sistemas de armas autonomas letales (SAAL)
(informe), nim. CCW/CONF.V/2, 10/06/2016 (presentado por el embajador aleman, en su condicion
de presidente de la reunion de expertos, ante la reunion anual de 2014 de las Altas Partes contratantes
de la CCW sobre los SAAL) [en linea], disponible en: Attps.//undocs.org/es/CCW/CONF.V/2, fecha
de revision: 07/05/2019, véase parrafos 21 y 58; ¢ GRUPO DE EXPERTOS GUBERNAMENTALES SOBRE
LAS TECNOLOGIAS EMERGENTES EN EL AMBITO DE LOS SISTEMAS DE ARMAS AUTONOMAS LETALES,
Informe del periodo de sesiones de 2018, num. CCW/GGE.1/2018/3, 23/10/2018 [en linea],

57


http://www.unidir.org/en/publications/the-weaponization-of-increasingly-autonomous-technologies-considering-ethics-and-social-values
http://www.unidir.org/en/publications/the-weaponization-of-increasingly-autonomous-technologies-considering-ethics-and-social-values
https://www.stopkillerrobots.org/
https://undocs.org/es/CCW/CONF.V/2

EL DESARROLLO Y EL USO DE LOS SISTEMAS DE ARMAS AUTONOMAS LETALES EN LOS CONFLICTOS ARMADOS INTERNACIONALES

En contraste, algunos expertos sostienen que no se requiere ninguna ley especial que regule
los SAAL!Y, porque el derecho existente es mas que suficiente para ello. También estin
quienes hacen las veces de «retadores» de una prohibicion preventiva al sostener que, dada
la falta de conocimiento sobre la IA y la robdtica aplicadas al area armamentista militar,
seria prematuro prohibir toda una categoria de armas que luego, tal vez, seria mas precisa
y/o salve mas vidas de soldados en operacion que lo que pudieran hacer los humanos.
Asimismo, hay quienes enfatizan las ventajas de una mayor autonomia en las armas, porque
ello multiplicaria el poder de combate, reduciria los riesgos que enfrentan las fuerzas
militares de los paises, liberaria al personal para realizar tareas mas complejas en la guerra
y reduciria costos importantes. En ese sentido, rechazan cualquier prohibicion de los SAAL
por considerarla «equivocaday», argumentando que serian mas apropiadas restricciones mas
limitadas o medidas no juridicamente vinculantes (como orientaciéon sobre revisiones
legales, mejores practicas o un manual de interpretacion del DIH, por ejemplo)!!3.

Teniendo en cuenta todo este panorama, en el presente apartado se planteardn algunas
reflexiones con el objeto de esbozar una definicion de trabajo acerca de los SAAL y del
mismo modo se contextualizard el marco juridico aplicable en aquellas situaciones en las
que se usen esos sistemas para ejecutar ataques armados. La fijacion de ambos aspectos
permitira situar cudl es la perspectiva de analisis que en esta investigacion se planteara, sobre
todo a la hora de analizar las potenciales implicaciones legales que trae consigo el uso de
armas autobnomas en conflictos armados internacionales.

1.3.1. ¢Qué son los SAAL? Una propuesta de aproximacion funcional

De la seccidn anterior se entiende claramente que, en la actualidad, no existe unanimidad de
criterios conceptuales acerca de los SAAL. Habida cuenta de ello, probablemente pudiera
parecer prematuro, por ahora, apuntar a una definicion definitiva de estos sistemas que

disponible en: https://undocs.org/es/CCW/GGE.1/2018/3, fecha de revision: 06/05/2019, véase
parrafo 48.

"7 Por ejemplo, BOWCOTT, O., «UK opposes international ban on developing “killer robots™», The
Guardian, 2015 [en linea], disponible en: https://www.theguardian.com/politics/2015/apr/13/uk-
opposes-international-ban-on-developing-killer-robots, fecha de publicacion: 13/04/2015; Informe
del periodo de sesiones de 2018 del Grupo de Expertos Gubernamentales sobre las tecnologias
emergentes en el ambito de los sistemas de armas autonomas letales, op. cit., véase pdarrafo 28; 'y
L1u, H., «Categorization and legality of autonomous and remote weapons systemsy, International
Review of the Red Cross, vol. 94, 2012, num. 886, pp. 627-652, disponible en:
https://www.icrc.org/en/doc/resources/documents/article/review-2012/irrc-886-liu.htm, fecha de
revision: 10/04/2019, véase pdagina 629. Para una compilacion de las posiciones de algunos Estados
en este sentido, LEWIS, D., BLUM, G. y MODIRZADEH, N., « War-algorithm accountability», op. cit.,
véanse paginas 150y ss.

18 ANDERSON, K., REISNER, D. y WAXMAN, M., «Adapting the Law of Armed Conflict to
Autonomous Weapon Systems», International Law Studies of the Stockton Center, vol. 90, 2014, pp.
386-411, véase pdgina 395; y SCHMITT, M. y THURNHER, J., «“Out of the loop”: Autonomous
weapon systems and the law of armed conflicty, Harvard National Security Journal, vol. 4, 2013,
nam. 231, Pp- 231-281, disponible en:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2212188, fecha de revision: 05/06/2019,
véase pdgina 233.
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busque trazar una linea divisoria entre aquellos que podrian ser deseables, aceptables o
inaceptables conforme al derecho internacional. Sin embargo, a efectos de esta
investigacion, es clave desarrollar —al menos como herramienta de trabajo— una definicion
a partir de los elementos sobre los que existe consenso entre los expertos y las agencias
estatales (o no estatales) que trabajan sobre las implicaciones del disefio y uso de armas
autobnomas.

De Ia lista de definiciones sobre los SAAL que, hasta ahora, han sido abordadas en este
capitulo, un aspecto en comin subyace siempre: la autonomia de la maquina es el foco del
debate. Es un criterio diferenciador de estos sistemas cuyo sentido y alcance es relativo de
por si, ya que puede entenderse de manera diferente bajo un enfoque politico, filosofico o
puramente técnico''’.

Politicamente, la autonomia es a menudo referida como la capacidad de una comunidad
politica para gobernarse a si misma'?’. En un sentido filos6fico, la autonomia generalmente
es descrita como la capacidad de un agente para determinar sus propias acciones, lo que
significa que se le puede otorgar una dimension ética. En la ética kantiana, por ejemplo, la
autonomia es la condicidon necesaria para que un agente sea moral, y su base se encuentra en
la razon, a saber, la capacidad de un agente para limitar sus propias acciones de acuerdo con
las leyes autodidactas'?!.

En un contexto técnico, la autonomia de una maquina significa que tiene la capacidad de
operar y ejecutar tareas sin input o sin supervision. Una maquina autobnoma es capaz de
realizar una determinada funcién por si sola sin la necesidad de un operador humano que
esté actuando a través de la maquina. Por lo general, el automata tiene que actuar conforme
a un conjunto de instrucciones que se le dan de alguna forma, por ejemplo, a través del
software o interacciones de programacion computacional con el ambiente!??. La autonomia
de una maquina o sistema es, a diferencia del sentido filos6fico, no una cuestion de ser o no

19 KRISHNAN, A., Killer robots. Legality and ethicality of autonomous weapons, op. cit., véase
pdgina 43, 44 y 45; INSTITUTO DE LAS NACIONES UNIDAS PARA LA INVESTIGACION DEL DESARME,
Framing discussions on the weaponization of increasingly autonomous technologies, op. cit.;
JACOBSON, B. R., «Lethal autonomous weapons systems: mapping the GGE debate», Policy Papers
and Briefs, 2017, num. 8 [en linea], disponible en:
https://www.diplomacy.edu/sites/default/files/Policy _papers_briefs 08 BRJ.pdf, fecha de revision:
23/05/2019, véase pagina 2; y COMITE INTERNACIONAL DE LA CRUZ ROJA, Autonomous weapon
systems. Implications of increasing autonomy in the critical functions of weapons (informe), (reunion
de expertos celebrada en Versoix, Suiza, de 15-16 de marzo de 2016) [en linea], disponible en:
https://www.icrc.org/en/publication/4283-autonomous-weapons-systems, fecha de revision:
04/05/2019, véanse paginas 8 y 9.

120 Para mas informacion acerca de qué se entiende como autonomia desde un sentido politico,
GAGNON, A. y KEATING, M. (eds.), Political autonomy and divided societies: Imagining democratic
alternatives in complex settings, Londres, Palgrave Macmillan, 2012 (Comparative Territorial
Politics); y LINDLEY, R., Autonomy, Londres, Pelgrave Macmillan, 1986.

121 SUKSI, M., Autonomy: Applications and implications, Dordrecht (Paises Bajos), Kluwer Law
International, 1998; y CARVAIJAL, J., Moral, derecho y politica en Immanuel Kant, Cuenca, Ediciones
de la Universidad de Castilla de la Mancha, 1999.

122 BOULANIN, V. y VERBRUGGEN, M., Mapping the development of autonomy in weapon systems,
op. cit., véanse paginas 5 y 6.
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ser, sino mas bien una cuestion en una escala movil en donde a menor necesidad de
intervencion y supervision humana en el desarrollo de sus funciones existird una mayor
autonomia.

Esto significa que la autonomia de la maquina —en un sentido técnico puro— implica que
el operador humano se vuelve innecesario hasta cierto punto, aunque su existencia —por
muy difusa que pueda parecer en determinadas circunstancias— no conlleva necesariamente
concluir que existe una autonomia moral, o incluso politica, de las maquinas. En ese sentido,
la autonomia habra de ser entendida como la capacidad de un sistema para «decidir» algo
sin la ayuda de otro agente'?*, especialmente en relacion con sus capacidades propias'?* y de

integracion.

Asi, por un lado, habra una autonomia operativa relacionada con el procesamiento de datos
para construir representaciones basicas, como modelos de terreno, y para controlar el
movimiento/accion, por ejemplo, para evitar obstaculos; y por otro, existird una autonomia
de «decision» relacionada mas con el razonamiento sobre la percepcion y la accion, para
evaluar situaciones complejas y tomar decisiones no triviales. Si bien la autonomia operativa
ya estd presente en los sistemas existentes, la autonomia decisional requerird algin tipo de

razonamiento por parte de las maquinas que seria muy dificil de lograr'®.

Ahora bien, a medida que el tema de los robots autonomos se vuelve mas recurrente en el
discurso de los filésofos que apuestan por una vision ética de la cuestion, aumenta cada vez
mas la confusion sobre los SAAL, sobre todo, cuando si son sometidos a un debate publico
interdisciplinar. Como se podrd ver en los proximos capitulos de esta investigacion, las
discusiones internacionales sobre las armas autonomas en Naciones Unidas han demostrado
como a lo largo de las ciencias computacionales, el derecho, la ética, 1a moral, la sociologia,

las ciencias politicas, entre otras, la autonomia es considerada de diversas maneras'2%.

123 Para una aproximacion sobre el sentido y alcance del concepto de «decidir» que aqui se emplea,
ver el primer apartado del capitulo 7 de esta tesis doctoral.

124 A saber: a) adquisicion de datos a través de sensores e interpretacion de esa data para extraer
informacién y conocimiento; b) determinacioén y planificacion de un curso de accion para lograr un
objetivo o reaccionar ante eventos; ¢) accidon y movimiento en el mundo real a través de activadores;
d) comunicacién con operadores, usuarios u otras maquinas; y, e) aprender a mejorar las
representaciones mundiales o el desempefio de la accion desde la experiencia. Al respecto, CHATILA,
R., Autonomous Weapon Systems: technological issues and recommendations (conferencia),
Universidad de Barcelona (Barcelona: «Regulacion de los sistemas de armas autonomas:
implicaciones legales y éticas en el contexto de una sociedad globaly», 18 de junio de 2018) [en linea],
disponible en: https://uboc.ub.edu/portal/Play/8e8df1d55a984d059542867532b686c01d, fecha de
revision: 04/05/2019, véase a partir del minuto 00:20:00.

125 BIONTINO, M., Technical Issues—Summary (resumen), Palacio de las Naciones (Ginebra,
«Convention on Certain Conventional Weapons. Expert Meeting Lethal Autonomous Weapons
Systems [LAWS]», 13-16 de mayo de 2014) [en linea], disponible en:
https://'www.unog.ch/80256 EDD006B8954/(httpAssets)/6035B96DE2BEOC59C1257CDA00553F0
3/8file/Germany LAWS Technical Summary 2014.pdf, véase pagina 1.

126 CROOTOF, R., «The killer robots are here: Legal and policy implications», Cardozo Law Review,
vol. 36, 2015, pp. 1837-1915, disponible en:
https://www.researchgate.net/publication/288825550 The_Killer Robots Are Here Legal and P
olicy Implications, fecha de revision: 03/08/2019, véase pdgina 1844; y LANG, J., VAN MUNSTER,
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Muchas veces, expertos de distintas areas del conocimiento entienden de manera diferente
cuando una maquina o una funcion de esta podria ser vista —o0 no— como auténoma. Por
ejemplo, como se destaco en apartados anteriores, hay quienes definen la autonomia como
una relacion de comando y control humano-maquina, en donde el sistema: a) requiere de un
input del humano durante algun estadio de la ejecucion de una tarea (human-in-the-loop); b)
puede operar independientemente, aunque siempre esté bajo la supervision de un humano,
que podra intervenir ante cualquier imprevisto de la maquina (human-on-the-loop); c) tiene
la capacidad de operar completamente por si mismo basado en codigos preprogramados por
los humanos y en donde estos no estan en posicion de poder intervenir (human-out-of-the-
loop)'?”; o incluso, d) puede decidir de acuerdo con las reglas que aprende o crea por si
mismo y, ademas, puede —o no— molestarse en dejar que los humanos sepan qué es lo que
hace conforme a esas reglas (human-beyond-the-wider-loop)'?s.

Segun este enfoque, la palabra loop comprende el circuito o proceso de toma de decisiones
para seleccionar y comprometer objetivos. Es un término que puede vincularse tanto a los
procesos mas criticos (seleccionar y comprometer objetivos) que las armas podrian llevar a
cabo de manera autébnoma (el narrow loop), asi como al proceso mas amplio de seleccion de
objetivos en el que los humanos juegan también un papel decisivo (el wider loop). Bajo esa
perspectiva, antes de que se lleve a cabo la seleccion o el involucramiento de un objetivo
especifico, un humano ya ha decidido previamente utilizar el arma en cuestion. Esta decision
de usar y/o desplegar el arma forma parte del proceso de focalizacion o determinacion de

R. y SCHOTT, R. M., «Failure to define killer robots means failure to regulate them. States disagree
on definition of lethal autonomous weaponsy, Danish Institute for International Studies, 02/02/2018
[en linea], disponible en: https://www.diis.dk/en/research/failure-to-define-killer-robots-means-
failure-to-regulate-them, fecha de revision: 03/08/2019.

127 SCHARRE, P. y HOROWITZ, M., An introduction to autonomy in weapon systems, Washington,
Center for a New  American Security, 2015 [en linea], disponible en:
https://www.files.ethz.ch/isn/188865/Ethical%20Autonomy%20Working%20Paper 021015 v02.pd
£, fecha de revision: 21/05/2019, véanse paginas 5 y 6; SCHARRE, P., The Terminator and the
Roomba: What is autonomy? (presentacion, video), Facultad de Derecho (Barcelona: «Sense and
scope of autonomy in emerging military and security technologies», 27 de febrero de 2017) [en
linea], disponible en: http://uboc.ub.edu/portal/Play/2f6fd071941e4f72a0d2dc32feda825b1d vy
http.:/fuboc.ub.edu/portal/Play/f246bfa7809f4113ad1f68e6608354cfld,  fecha de  revision:
21/05/2019; y HUGHES, J. y MEZA, M., Autonomy in future military and security technologies:
Implications for law, peace, and conflict, Lancaster, The Richardson Institute, 2018.

128 WELSH, S., «Machines with guns: Debating the future of autonomous weapons systemsy», The
Conversation, 12/04/2015 [en linea], disponible en: https.://theconversation.com/machines-with-
guns-debating-the-future-of-autonomous-weapons-systems-39795, fecha de revision: 21/05/2019.
También hay quienes emplean el concepto sliding autonomy para referirse a sistemas que pueden
transitar de ida y vuelta entre la semiautonomia y la autonomia total, segin la complejidad de la
mision, los entornos operativos externos y las limitaciones juridicas y politicas. Al respecto, HEGER,
F.y SINGH, S., Sliding autonomy for complex coordinated multi-robot tasks.: Analysis & experiments
(conferencia), University of Pennsylvania (Philadelphia: «Robotics: Science and Systems», 16-19 de
agosto de 2006), disponible en: http.//www.roboticsproceedings.org/rss02/p03.pdf, fecha de
revision: 21/05/2019; y DIAS, M., KANNAN, B. y BROWING, B., Sliding autonomy for peer-to-peer
human-robot teams, Pittsburgh, Robotics Institute, 2008, disponible en:
https://www.researchgate.net/publication/251798804_Sliding Autonomy_for Peer-To-

Peer Human-Robot_Teams1, fecha de revision: 21/05/2019, véase pagina 3.
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objetivo (targeting process) que incluye otras tareas mas como la formulacion de los
objetivos, su seleccion, la eleccion de las armas y la planificacion de la implementacion de

la fuerza'®.

Luego estan aquellos que definen la autonomia en funcion de la complejidad del sistema o
nivel de sofisticacion del proceso de toma de decision de la maquina'*®. Este enfoque, mas
tecnocientifico que el anterior, relaciona la autonomia con la capacidad real de un sistema
para ejercer control sobre su propio comportamiento y lidiar con las incertidumbres en su
entorno operativo.

Desde este punto de vista, las palabras «automadtico», «automatizado» y «autonomo» se
utilizan a menudo para referirse a un espectro de complejidades en las maquinas. La etiqueta
«automatico», por ejemplo, se usa generalmente para referirse a sistemas que tienen
respuestas mecdnicas muy simples a la informaciéon sensorial y los procedimientos
predefinidos, y cuyo funcionamiento no puede acomodar incertidumbres del entorno
operativo'®!'. El término «automatizado» a menudo es utilizado para referirse a sistemas mas
complejos que estan basados en reglas!*2. Asi, un sistema automatizado estd programado
para seguir légicamente un conjunto predefinido de reglas con el fin de proporcionar un
resultado; su output sera predecible si se conoce el conjunto de reglas bajo las cuales el

sistema opera.

Por su parte, un sistema «autonomo» puede comprender un nivel superior de intencion y
direccién'?. A partir de esta comprension y percepcion de su entorno, el sistema puede tomar

129 De acuerdo con el modelo de seleccion de objetivos de la OTAN, este proceso consta de seis
pasos principales: (1) los objetivos finales del Estado y del comandante; (2) el desarrollo de los
targets y la priorizacion de estos; (3) el analisis de las capacidades; (4) la decision del comandante y
la asignacion de la fuerza; (5) la planificacion de la mision y la ejecucion de la fuerza; (6) la
evaluacion. Para mas informacion al respecto, Autonomous Weapon Systems. The Need for
Meaningful Human Control (posicion oficial del Advisory Council on International Affairs y del
Advisory Committee on Issues of Public International Law del Gobierno de Paises Bajos), op. cit.;
y ROORDA, M., «kNATO’s targeting process: ensuring human control over (and lawful use of)
“autonomous” weapons», en WILLIAMS, A. P. y SCHARRE, P. D. (eds.), Autonomous systems. Issues
for defence policymakers, La Haya, NATO Communications and Innovations Agency, 2015,
disponible en: Attps://www.act.nato.int/images/stories/media/capdev/capdev_02.pdf, fecha de
revision: 21/05/2019, véanse paginas 152-168.

B30 Por ejemplo, WILLIAMS, A., «Defining autonomy in systems: challenges and solutionsy,
WILLIAMS, A. P. y SCHARRE, P. D. (eds.), Autonomous systems. Issues for defence policymakers, La
Haya, NATO Communications and Innovations Agency, 2015, disponible en:
https://www.act.nato.int/images/stories/media/capdev/capdev_02.pdf, fecha de revision:
21/05/2019, véanse paginas 152-168.

131 Casos de dispositivos automaticos en el mundo civil incluyen tostadoras y termostatos mecanicos.
En el mundo militar, los #7ipwires y las minas serian otros ejemplos.

132 Automoviles de conduccion automatizada y termostatos programables modernos son ejemplos de
tales sistemas.

133 Un ejemplo de aquellos paises que apuestan por este tipo de enfoque lo podemos ver en la posicion
oficial de Reino Unido acerca de los sistemas de armas autdnomas. Al respecto, MINISTERIO DE
DEFENSA DEL REINO UNIDO, Joint Doctrine Publication 0-30.2 Unmanned Aircraft Systems,
Wiltshire, Development, Concepts and Doctrine Centre, 2017 [en linea], disponible en:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/6
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las medidas adecuadas para lograr un estado deseado. Este puede decidir un curso de accion,
a partir de varias alternativas, sin depender de la supervision ni del control de los humanos,
aunque estos puedan tener adn cierto grado —aunque muy bajo— de
implicacion/intervencion en el circuito de actuacion del sistema (por ejemplo, supervisando
el arma). Asi las cosas, su actividad general podra ser predecible, pero las acciones

individuales que realice la maquina probablemente no'.

El problema de este enfoque es que no hay limites claros entre los grados de complejidad de
un «sistema automaticoy, un «sistema automatizado» y un «sistema autonomoy. Incluso, por
ejemplo, hay quienes usan la palabra «inteligente» para referirse a cualquiera de los sistemas
anteriores, por lo que es muy comun que diferentes personas puedan estar en desacuerdo
sobre como llamar a cualquiera de esos sistemas'?>. Hay maquinas que pueden hacer frente
a las variaciones en su entorno y ejercer control sobre sus acciones, y son descritas
indistintamente como «automaticas» o «autdbnomasy». Hay quien puede ver la diferencia en
términos de grado de autogobierno, entendiendo a los sistemas auténomos simplemente
como formas mas complejas e inteligentes que los sistemas automatizados'>®.

Por ultimo, se encuentran aquellos que definen la autonomia respecto de los tipos de
funciones que se hacen auténomamente dentro de un sistema'®’. Es un criterio funcional que
entiende a la autonomia de acuerdo con los tipos de tareas que son ejecutadas a nivel de
subsistemas y funciones. Este enfoque es perfectamente compatible con los anteriores,
aunque entre ellos sigan siendo independientes. Esta dimension de la autonomia reconoce
que la relacion de comando y control hombre-maquina, y el nivel de sofisticacion de la
capacidad de toma de decisiones de una maquina, son asuntos importantes y deben ser
tomados en cuenta, sobre todo porque pueden variar de una funcion a otra'3%.

Algunas tareas pueden requerir un nivel mayor de autogobierno que otras, mientras que el
control humano puede ejercerse en algunas funciones, pero en otras no, todo ello

73940/doctrine_uk _uas jdp 0 30 2.pdf, fecha de revision: 21/05/2019, véanse paginas 11, 14y 40-
45.

34 WILLIAMS, A. P. y SCHARRE, P. D. (eds.), Autonomous systems. Issues for defence policymakers,
op. cit., véanse paginas 33 y 34.

135 ETZIONI, A. y ETZIONI, O., «Pros and cons of autonomous weapons systems», Army University
Press, 2018 J[en linea], disponible en: https://www.armyupress.army.mil/Portals/7/military-

review/Archives/English/pros-and-cons-of-autonomous-weapons-systems.pdf, fecha de revision:
04/08/2019, véase pagina 75.

136 MINDELL, D. A., Our robots, ourselves: Robotics and the myths of autonomy, Nueva York,
Viking, 2015, véase pagina 12; y BOULANIN, V. y VERBRUGGEN, M., Mapping the development of
autonomy in weapon systems, op. cit., véase pdgina 6.

137 INSTITUTO DE LAS NACIONES UNIDAS PARA LA INVESTIGACION DEL DESARME, Framing
discussions on the weaponization of increasingly autonomous technologies, Ginebra, 2014 [en linea],
disponible en: http://'www.unidir.ch/files/publications/pdfs/framing-discussions-on-the-
weaponization-of-increasingly-autonomous-technologies-en-606.pdf, fecha de revision: 23/05/2019,
véanse paginas 2-4.

13 Como se sefiald en secciones anteriores, para una mayor aproximacion acerca del sentido y el
alcance con el cual se emplea la palabra «decision» en los argumentos propios de la presente
investigacion, ver la seccion 3.2 del capitulo 6 de esta tesis.
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dependiendo de la complejidad de la mision y del entorno operativo externo, asi como de las
restricciones reglamentarias correspondientes. Obviamente, algunas funciones en los
sistemas de armas pueden hacerse autdnomas, y en si mismo no tiene por qué presentar
riesgos éticos, juridicos o estratégicos significativos (por ejemplo, cuando la navegacion o
el transporte son autonomos). En cambio, otras funciones pueden ser una fuente de mayor
preocupacion cuando son altamente autdbnomas (por ejemplo, en el proceso de focalizacion
—seleccion y ataque de objetivos estratégicos—)'*.

Hoy en dia, a pesar de los avances de la robdtica y las ciencias computacionales, no existen
todavia méaquinas que operen con una capacidad verdaderamente autdbnoma, sin ningtn tipo
de input humano. Asi pues, bajo esta perspectiva funcional, aunque un sistema tenga muchas
funciones auténomas no significa que deba considerarse autonomo por definicion. En ese
caso, lo correcto es hablar de armas dotadas de autonomia en sus funciones. Por ejemplo,
siguiendo este enfoque, un «coche autonomo» puede conducir desde el punto A al punto B
por si solo, pero una persona todavia elige el destino final, y potencialmente incluso la ruta.
En este supuesto, el «coche autbnomo» podria ser operacionalmente autbnomo con respecto

a algunas de sus funciones, pero no con relacion a la totalidad de la maquina en si'%°.

Teniendo en cuenta lo anterior, la presente investigacion hace uso de este enfoque funcional
para elaborar su definicion de trabajo preliminar sobre los SAAL que permita examinar de
una manera mas flexible los desafios planteados por la autonomia en esos sistemas de armas.
En lugar de asumir la autonomia como un espacio lineal que va de lo humano a la maquina,
lo 1til es entenderla como un amplio espectro con respecto a cada una de las funciones

especificas que esta posea'*!.

Asi las cosas, a efectos de la presente investigacion, los SAAL son armas con capacidad
mortifera que pueden ejecutar por si mismos funciones ofensivas y/o defensivas en todo el
ciclo de focalizacion'®, en reemplazo parcial o total de un ser humano, especialmente en
las tareas de seleccionar (buscar, detectar, identificar, localizar o rastrear) y/o comprometer
(utilizar la fuerza para neutralizar, impedir, dafiar o eliminar/matar) objetivos. Esta

139 MULTINATIONAL CAPABILITY DEVELOPMENT CAMPAIGN, Focus Area «Role of Autonomous
Systems in Gaining Operational Access. Policy guidance autonomy in defence systemsy, Norfolk
(Estados  Unidos), 29/10/2014 [en linea], disponible en: https://innovationhub-
act.org/sites/default/files/ud4/Policy%2520Guidance%2520Autonomy%2520in%2520Defence%252
0Systems%2520MCDC%25202013-2014%2520final pdf, fecha de revision: 21/05/2019, véanse
paginas 10-12.

140 SCHARRE, P. y HOROWITZ, M., An introduction to autonomy in weapon systems, op. cit., véase
pagina 7.

141 INTERNATIONAL PANEL ON THE REGULATION OF AUTONOMOUS WEAPONS (IPRAW), Focus on
the Human-Machine Relation in LAWS (informe), nam. 3, Berlin, 2018 [en linea], disponible en:
https://www.ipraw.org/wp-content/uploads/2018/03/2018-03-29 iPRAW Focus-On-Report-3.pdf,
fecha de revision: 21/05/2019, véanse paginas 9 y 10.

142 El alcance de la expresion «funciones ofensivas y/o defensivas» debe entenderse en el sentido
expuesto en el articulo 49 (1), el cual define «ataques» como «actos de violencia contra el adversario,
sean ofensivos o defensivos» (cursiva nuestra). Al respecto, Protocolo Adicional 1 (API) a los
Convenios de Ginebra de 1949 relativo a la proteccion de las victimas de los conflictos armados
internacionales, op. cit.
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definicion de trabajo pretende ser inclusiva, ya que representa una amplia gama de
configuraciones del arma y permite una reflexion mas diferenciada basada en el
cumplimiento del marco juridico internacional vigente, sin perjuicio de que en el futuro se
puedan desarrollar respuestas reguladoras mas novedosas y/o apropiadas que las actuales.

Uno de los primeros aspectos a resaltar de la definicion propuesta es que en ella no se emplea
la palabra «sistemay. La razén de ello es practica. A lo largo de la presente investigacion se
podra observar como la mayoria de los expertos que participan en el debate internacional
sobre las tecnologias emergentes en el area de los SAAL, en realidad, se refieren a estas
armas auténomas haciendo uso de expresiones diferentes como, por ejemplo, lethal
autonomous weapon systems (en adelante, LAWS), sistemas de armas completamente
auténomos (fully autonomous weapon systems —en adelante, FAWS—), armas autonomas
(autonomous weapons —en adelante, AW—), armas roboéticas (robot weapons), armas
letales autonomas (lethal autonomous weapons —en adelante, LAW—), robots autbnomos
letales (lethal autonomous robots —en adelante, LAR—), o robots asesinos (killer robots),
entre otras.

Esta variedad de expresiones denota una falta de unanimidad en la comunidad internacional
acerca de si se debe emplear —o no— la palabra «sistemay a la hora de hacer referencia a
los SAAL. No asi sucede, por ejemplo, con las palabras «armay», «autonomo» o, como
veremos mas adelante, el término «letal», que si son comunes en el lenguaje de aquellos que
reflexionan acerca de las potenciales implicaciones legales que trae consigo el uso de las
AW. El porqué de ello se debe a que los Estados, las organizaciones internacionales, las
ONG, las instituciones académicas y demds actores clave de la sociedad civil que participan
en el debate sobre los SAAL, hoy solo plantean sus argumentos con relacion a los beneficios,
las preocupaciones, los riesgos y/o los peligros que puede implicar el despliegue de estas
armas en conflictos armados internacionales, sobre todo con respecto al cumplimiento de los
principios del DIH y el DIDH que los Estados deben garantizar cada vez que hagan uso de
su arsenal bélico para llevar a cabo operaciones militares.

Lo cierto es que esas implicaciones estan vinculadas, de una u otra manera, a la naturaleza
autonoma y la capacidad letal del arma, y no asi respecto de si el SAAL es una combinacion
de materiales y equipos armamentisticos, reunidos para desempefiar una o mas funciones
operacionales'®. Por ende, la definicion de trabajo que aqui se ofrece emplea solo la palabra

143 Segun el Diccionario de Términos Militares y Asociados del Departamento de Defensa de Estados
Unidos, un sistema de armas es una combinacion de una o mas armas con todos los equipos,
materiales, servicios, personal y medios de entrega y despliegue relacionados (si corresponde)
necesarios para la autosuficiencia. Al respecto, GOBIERNO DE LOS ESTADOS UNIDOS DE
NORTEAMERICA, Doctrine for the Armed Forces of the United States, the DOD Dictionary of
Military and Associated Terms (DOD Dictionary), op. cit., véase pagina 324. Por otro lado, segiin
la Enciclopedia de Derecho de las Armas de la Academia de Derecho Internacional Humanitario y
Derechos Humanos de Ginebra, un sistema de armas es un dispositivo o conjunto coordinado de
dispositivos u objetos que consta de una 0 mas armas y un medio de entrega, asi como equipos y
materiales integrales. Un sistema de armas se distingue de un arma porque, aunque incorpora una o
mas armas en muchos casos, también puede usarse para otros fines distintos a matar, herir,
desorientar o amenazar a una persona o infligir dafio a un objeto fisico. Al respecto, GENEVA
ACADEMY OF INTERNATIONAL HUMANITARIAN LAW AND HUMAN RIGHTS, Enciclopedia de
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«arma» ya que es un término mucho mas genérico, y se formula de tal forma que no
prejuzgue el futuro desarrollo de la discusion internacional sobre los SAAL. No obstante,
como se advirtié a inicios de esta investigacion, muchas de las expresiones diferentes
referidas supra se utilizaran de manera indistinta e intercambiable a la hora de tratar el tema
de las AW, sin que ello desdibuje el sentido propio de la definicion de trabajo propuesta en
esta tesis.

Con relacion a la palabra «armay» es importante plantear ademas algunas consideraciones
importantes en el contexto de la definicidon de trabajo aqui propuesta. A menudo, la palabra
«armay es vinculada al uso, uso previsto o propdsito de disefio de la capacidad relevante de
esta!**. Por ejemplo, la decision de usar un libro o una planta para causar dafio a un
adversario convierte a estos objetos por naturaleza inofensivos en un arma en virtud del uso.
Por otro lado, la coleccidon de una serie de piedras con la intencion de usarlas en el futuro
para causar dafio a un adversario, de manera similar, convierte esos objetos en armas antes
de su uso real. Asimismo, disefiar un objeto para que pueda ser usado para causar lesiones o
dafios en el curso de un conflicto armado convertird a ese objeto en un arma.

Por lo tanto, habida cuenta de lo anterior, «<armay» debe ser entendida como un dispositivo,
sistema, municioén, implemento, sustancia, objeto o pieza de equipo que se usa, que esta
destinado a usarse, o que ha sido disefiado para usarse como un medio para aplicar alguna
capacidad ofensiva, generalmente causando lesion o dafio a una parte adversa en un conflicto
armado'®. En ese sentido, la definiciéon de SAAL hace referencia al arma misma y a los
componentes necesarios para su funcionamiento, incluidas las tecnologias nuevas,
avanzadas o emergentes, que pueden conducir al desarrollo de armas o sistemas de armas y

tener implicancias significativas en los planos juridico y politico'4S.

Ahora bien, de manera general el efecto destructivo, dafiino o perjudicial de un arma
generalmente —pero no necesariamente— es resultado del impacto fisico'*’. Sin embargo,

Derecho de Armas de la Academia de Derecho Internacional Humanitario y Derechos Humanos de
Ginebra [en linea], disponible en: http://www.weaponslaw.org/glossary/weapons-system, fecha de
revision: 03/08/2019.

144 BoOTHBY, W. H., «Weapons under the law of military operations», en GILL, T. y FLECK, D.
(eds.), The handbook of the International Law of Military Operations, Londres, 2.* edicion, Oxford
University Press, 2015, pp. 307-331, véanse paginas 333 y 334.

145 Asi pues, un arma es un medio de guerra utilizado en operaciones de combate que es capaz de
causar lesiones o la muerte de personas; o dafio o la destruccion de objetos. Al respecto, BOOTHBY,
W. H., Weapons and the Law of armed conflict, Nueva York, 2.* edicion, Oxford University Press,
2016, véase la pagina 4.

146 LAWAND, K., Guia para el examen juridico de las armas, los medios y los métodos de guerra
nuevos medidas para aplicar el articulo 36 del protocolo adicional de 1977, Ginebra, Comité
Internacional de la Cruz Roja, 2006 [en linea], disponible en:
https://www.icrc.org/es/doc/assets/files/other/icrc_003_0902.pdf, fecha de revision: 09/08/2019,
véase pagina 8.

147 Es importante tener presente este aspecto, ya que, con la evolucion de los conflictos del siglo XX1
la guerra cibernética (Cyber Warfare) es cada vez mas comun, y es logico que algunos autores
piensen que una pieza de malware (programa maligno) cibernético —por ejemplo— que se use,
disefie o pretenda usar para causar dafios o lesiones a la parte adversa en un conflicto armado también
pueda considerarse como un arma. Incluso, hay autores que son del criterio de que las cuestiones de
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en los términos en que ha sido elaborada la definicion de SAAL, la palabra «arma» debera
ser entendida como un medio de guerra de efecto cinético, sobre todo en razon a su capacidad
letal; aspecto que serd analizado detalladamente en el préximo apartado ya que es clave para
comprender después la evolucion de la discusion internacional sobre los SAAL.

Por otro lado, tal y como se indicara mas adelante, al contextualizarse el derecho aplicable
al uso de SAAL en conflictos armados internacionales, es comuin que se hallen textos
especializados que se refieran a los SAAL en términos de «armay, «medio» y/o «método»
de guerra. Por ejemplo, generalmente las AW son consideradas, fundamentalmente, como
un tipo de arma o medio de guerra. Sin embargo, hay quienes afirman que los SAAL, a la
hora de ser desplegados, pueden incluso llegar a ser vistos como un método de guerra, sobre
todo debido a su disefio y a las circunstancias de su uso en concreto!*S.

De cualquier forma, es importante aclarar que estos tres conceptos, aunque estén muy
vinculados entre si, en realidad tienen caracteristicas particulares que los diferencian uno del
otro. El primero y el segundo («arma» y «medio») hacen referencia a los armamentos
propiamente dichos, mientras que el Ultimo («método») se utiliza mas para significar
categorias generales de operaciones de combate (ticticas, técnicas y procedimientos del
conflicto armado'#’), es decir, la manera en que se usan las armas.

Ahora bien, al igual que sucede con el uso de la palabra «sistema» a la hora de hacer
referencia a los SAAL (ver la explicacion dada en parrafos previos), por razones practicas,
los términos «armay», «medio» y «método» de guerra se utilizardn a lo largo de esta
investigacion de manera indistinta e intercambiable, sin que ello tergiverse el sentido real

las armas auténomas deberian ser reflexionadas también tomando en consideracion su impacto en el
espacio cibernético. Para una mayor aproximacion acerca de este asunto, SCHMITT, M., Tallinn
manual on the International Law applicable to cyber warefare, Cambridge (Estados Unidos),
Cambridge University Press, 2013, véase regla 43; BOOTHBY, W. H., «Methods and means of cyber
warfarey, International Law Studies US Naval War College, vol. 89, 2013, pp. 387-405, disponible
en: https://digital-
commons.usnwc.edu/cgi/viewcontent.cgi’referer=nhttps.//www.google.com/&httpsredir=1&article
=1035&context=ils, fecha de revision: 11/06/2019; y LEwWIS, D., BLUM, G. y MODIRZADEH, N.,
«War-algorithm accountability», op. cit., véanse pdginas 48 y 49.

148 Por ejemplo, hay quienes consideran que, en el futuro, cuando se desplieguen enjambres de
microdrones con funciones criticas (seleccion y ataque de objetivos, por ejemplo) altamente
autéonomos para focalizar a un objetivo en un area especifica, esto en su conjunto podria llegar a
considerarse un método de guerra en toda regla. Al respecto, SCHMITT, M. y THURNHER, J., «“Out
of the loop”: Autonomous weapon systems and the law of armed conflict», op. cit., véase pagina
271; y BOTHMER, F. von, Missing Man: Contextualising Legal Reviews for Autonomous Weapon
Systems (disertacion para obtener el titulo de doctor en Filosofia en Derecho), San Galo, Universidad
de St. Gallen, School of Management, Economics, Law, Social Sciences and International Affairs,
2018 [en linea], disponible en:
http://wwwl .unisg.ch/www/edis.nsf/SysLkpByldentifier/4804/$FILE/dis4804.pdf, fecha de revision
08/08/2019, véanse paginas 33 y 34.

149 DAOUST, 1., COUPLAND, R. y ISHOEY, R., «New wars, new weapons? The obligation of States to
assess the legality of means and methods of warfare», International Review of the Red Cross, vol.
84, 2002, nim. 846, pp- 359-361, disponible en:
https://www.icrc.org/en/doc/assets/files/other/345 364 daoust.pdf, fecha de revision: 08/09/2019,
véase pdgina 352.
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que cada uno de ellos tiene!*°. Esto significa que, cuando aqui se empleen las palabras
«armay, «medio» y «método» de guerra, se hara teniendo muy en cuenta siempre tanto el
sentido y el alcance de cada término, como el contexto de andlisis de cada uno de los ejes
centrales que se abordan en esta tesis doctoral, sobre todo cuando se trate de reflexionar
acerca de las implicaciones legales que trae consigo el uso de SAAL en conflictos armados
internacionales.

Por otro lado, es importante destacar también que la definicion propuesta no ha sido
concebida para distinguir solo aquellos SAAL cuyas funciones con autonomia podrian
considerarse juridicamente objetables o que, de otro modo, podrian requerir una regulacion
adicional. En realidad, el enfoque del concepto es mucho mas amplio e incluyente. En un
extremo del espectro de la autonomia vinculada a las funciones especificas de los sistemas
que abarca esta definicién, se pueden hallar algunas subcategorias de sistemas que
probablemente no tienen ningin problema juridico, mientras que en el otro extremo se
podrian encontrar otras que si podrian llegar a considerarse inaceptables desde una
perspectiva juridica. Por lo tanto, dado su caracter preliminar, esta definicién de trabajo ha
de evolucionar en su especificidad a medida que el debate internacional sobre SAAL en
Naciones Unidas avance constructivamente.

1.3.2. La «letalidad» como un criterio diferenciador de los SAAL: éerror o acierto
en la definicion de trabajo propuesta?

Hay expertos que consideran que el elemento de letalidad, aunque es de particular relevancia
en cualquier ciclo de focalizaciéon, no deberia considerarse conceptualmente como un
requisito previo de los SAAL, toda vez que esa cualidad no es una caracteristica definitoria
de ningin sistema de armas, sea este auténomo o de otro tipo'°!.

150 Como se indicé en parrafos previos, los términos «armas» y «medios» de guerra tienen entre si
matices que los pueden llegar a diferenciar mutuamente. Las armas, por ejemplo, tienen un sentido
mas amplio de lo que se entiende como armamento, mientras que la frase «medios de guerra» se
refiere mas a todas las armas, plataformas de armas y equipos asociados utilizados directamente para
entregar la fuerza durante las hostilidades. BOOTHBY, W. H., Weapons and the Law of armed conflict,
op. cit., véase la pdagina 5; y THE PROGRAM ON HUMANITARIAN POLICY AND CONFLICT RESEARCH
AT HARVARD UNIVERSITY, Commentary on the HPCR manual on international law applicable to
air and missile warfare, Nueva York, Cambridge University Press, 2010, disponible en:
https://georgetown.instructure.com/files/900391/download?download_frd=1, fecha de revision:
03/08/2019, véase pagina 41. Sin embargo, aun teniendo en cuenta estos matices, a efectos de la
definicion de SAAL aqui propuesta, es util hacerse eco de aquellos que consideran que, en sentido
amplio, no hay razén para pensar que un «armay debe diferir de los «medios de guerra». Por lo tanto,
como sefala Justin McClelland, ambas expresiones podran emplearse —al menos a efectos
practicos— como sinonimas. En ese sentido, a efectos de esta investigacion, «armay, «medio» y
«método» de guerra podran leerse juntos. De esa manera, un SAAL podra abarcar aquellos
equipamientos armamentisticos que tienen un impacto directo en la capacidad ofensiva de la fuerza
a la que pertenecen. Al respecto, MCCLELLAND, J., «The review of weapons in accordance with
Article 36 of Additional Protocol I», International Review of the Red Cross, vol. 85, 2003, nam. 850,
pp. 397-415, disponible en: https://www.icrc.org/en/doc/assets/files/other/irrc_850 mcclelland.pdyf,
fecha de revision: 03/08/2019, véase pagina 405.

151 Por ejemplo, A «compliance-based» approach to Autonomous Weapon Systems (documento de

trabajo de Suiza), nim. CCW/GGE.1/2017/WP.9, 10/11/2017, Palacio de las Naciones (reunion de
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Segun esta perspectiva, lo idoneo con los SAAL seria alcanzar un entendimiento mas
inclusivo del concepto, construir una definicién de estos sistemas que cubra también aquellos
medios y métodos de guerra que no necesariamente causen la muerte fisica, pero cuyos
efectos si pueden limitarse a producir, por ejemplo, lesiones fisicas graves que no sean la
muerte, la destruccion de objetos, o de efectos no cinéticos como radares o sistema de armas
autonomas capaces de llevar a cabo ciberataques. Asi pues, bajo este enfoque, todo
instrumento que cause lesiones menos letales a personas, o dafios a objetos, seguira siendo
un armay, como tal, podréa considerarse, aunque sea en ciertas circunstancias, un instrumento
potencialmente letal.

A pesar de los razonamientos antes expuestos, la presente investigacion asume una
perspectiva diferente basada en los siguientes argumentos:

e La letalidad, tal como se expresa en la definicién propuesta, implica de manera
significativa que los Estados garanticen la aplicacion y el respeto de todas las normas
relativas a la investigacion, el desarrollo y la utilizacion de SAAL.

e Esté claro que el término «letal», como caracteristica, deberia ser examinado mas a
fondo a la luz de la nocién fundamental del uso de la fuerza armada en conflictos
armados, la cual entrafia de por si obligaciones juridicas en virtud del derecho
internacional que son independientes de la letalidad. Evidentemente, la autonomia
en la ejecucion de esa fuerza se puede encontrar principalmente en la conduccion de
operaciones militares que, normalmente, van dirigidas a resultados letales. Asi pues,
teniendo en cuenta esta realidad y considerando el objeto de la presente
investigacion, resulta 16gico que la definicién propuesta se refiera a los SAAL,
especialmente cuando las reflexiones aqui presentadas son atinentes a las
implicaciones legales por el uso de esos sistemas en conflictos armados
internacionales'?.

e La capacidad mortifera de los SAAL no excluye la posibilidad de que estos sistemas
posean otras caracteristicas diferentes que —debido al grado de autonomia en ellas—
podrian ser beneficiosas o perjudiciales para el cumplimiento de los principios
bésicos del DIH y el DIDH'®. La letalidad solo significa que el SAAL tiene una

expertos sobre los SAAL en la CCW, celebrada en Ginebra de 13-17 de noviembre de 2017) [en
linea], disponible en:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/6BS8OF9385F6B505FC12581D4006633F8/
Sfile/2017 _GGEonLAWS WP9 Switzerland.pdf, fecha de revision: 22/05/2019; y Categorizing
lethal autonomous weapons systems - A technical and legal perspective to understanding LAWS
(documento de trabajo de Finlandia y Estonia), nim. CCW/GGE.2/2018/WP.2, 24/08/2018, Palacio
de las Naciones (reunion de expertos sobre los SAAL en la CCW, celebrada en Ginebra de 27-31 de
agosto de 2018) [en linea], disponible en:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/FD14846783DAC304CI12582F30032F633
/8file/2018 GGE+LAWS August Working+Paper Estonia+and+Finland.pdf, fecha de revision:
22/05/2019.

152 En esa misma linea de pensamiento se encuentra el exrelator de la ONU, Christof Heyns. Al

respecto, HEYNS, C., Autonomous weapon systems: Human rights and ethical issues (conferencia),
op. cit.

153 Por ejemplo, la capacidad de ejecutar un ciclo de focalizacidn, con la intencion final de aplicar
una fuerza para neutralizar un objetivo sin ninguna intervencion humana; poder cambiar al modo no
letal sin ninguna intervencion humana, cuando los objetivos militares eran otros; la imposibilidad de
interrumpir, interferir o desactivar el modo auténomo en el sistema; la capacidad de que el sistema

69


https://www.unog.ch/80256EDD006B8954/(httpAssets)/6B80F9385F6B505FC12581D4006633F8/$file/2017_GGEonLAWS_WP9_Switzerland.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/6B80F9385F6B505FC12581D4006633F8/$file/2017_GGEonLAWS_WP9_Switzerland.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/FD148A6783DAC304C12582F30032F633/$file/2018_GGE+LAWS_August_Working+Paper_Estonia+and+Finland.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/FD148A6783DAC304C12582F30032F633/$file/2018_GGE+LAWS_August_Working+Paper_Estonia+and+Finland.pdf

EL DESARROLLO Y EL USO DE LOS SISTEMAS DE ARMAS AUTONOMAS LETALES EN LOS CONFLICTOS ARMADOS INTERNACIONALES

carga (til suficiente para que sus medios sean letales'>*. Por ende, aunque el sistema
est¢ dotado de armas con capacidad mortifera, ello no impide que posea otras
funciones no letales'>>. Ya sea en un caso u otro, los SAAL deberan ser sometidos
igualmente a una revision profunda y exhaustiva, tal y como deberia haber sucedido
con el resto de armas, medios y métodos de guerra hoy disponibles en cualquier

Estado conforme a lo expresado en el derecho internacional vigente!'*S.

e Ademas, incluir sistemas de armas autonomas no letales como parte de los SAAL,
no solo ampliaria innecesariamente el alcance de las reglas nacionales e
internacionales que les sean aplicables, sino ademas llevaria a que muchos Estados
(especialmente aquellos que invierten en el desarrollo de tecnologias militares
autonomas) abandonasen cualquier iniciativa de discusion internacional que pretenda
regular o prohibir en general todos los sistemas de armas autonomas, sobre todo bajo
el argumento de que ese tipo de discusiones tan abstractas serian ineficaces y, en el
peor de los casos, pondrian en riesgo el progreso cientifico que es clave para que esos

paises fortalezcan sus capacidades militares, de seguridad y de defensa'®’.

pueda llegar a redefinir su misién u objetivo sin ningun input humano. Documento de trabajo de
Bélgica, Irlanda y Luxemburgo, sin titulo ni nimero ni fecha, Palacio de las Naciones (reunion de
expertos sobre los SAAL en la CCW, celebrada en Ginebra de 25-29 de marzo de 2019) [en linea],
disponible en:
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/36 CEIBIEO72FAVAACI2583C5004D9D
D&8/8file/LAWS+-+Food+for+Thought+Paper+BEL-IRL-LUX pdf, fecha de revision: 22/05/2019,
véase pagina 2.

154 Como se destacO en capitulos anteriores, hay Estados que consideran crucial el abordaje de lo
«letal» como caracteristica de los SAAL, ya que la nocion de «letalidad» va de la mano, incluso, con
la nocion de intencionalidad. Un ejemplo de esto es Bélgica, que considera que la decision de utilizar
SAAL con el objetivo especifico de matar, es decir, el uso previsto con consecuencias letales —o
no— esta bajo la autoridad humana, ya sea politica y/o militar. Ahora bien, el nivel de autonomia de
los SAAL en la toma de decisiones letales presupone asi una definicion clara de la division de
autoridad entre la humana y la de la maquina. Asi, bajo esta perspectiva, el ser humano estaria
limitado en el proceso de toma de decisiones (solo seguiria siendo el creador del proceso letal) y el
«resultado» (es decir, la implementacion de efectos letales) lo llevaria a cabo la maquina, lo cual
seria potencialmente impredecible para el agente humano. Al respecto, Towards a definition of lethal
autonomous weapons systems (documento de trabajo de Bélgica), nim. CCW/GGE.1/2017/WP.3,
07/11/2017, Palacio de las Naciones (reunion de expertos sobre los SAAL en la CCW, celebrada en
Ginebra de 13-17 de noviembre de 2017) [en linea], disponible en:
https://undocs.org/en/ccw/gge.1/2017/WP.3, fecha de revision: 09/05/2019.

155 Position Paper (documento de trabajo de China), op. cit.

156 Evidentemente esta regla de revision juridica de las armas aplica también para aquellos nuevos
medios o métodos de guerra del futuro que, aun no siendo SAAL, igual deben cumplir con el derecho
internacional vigente. Protocolo Adicional I (API) a los Convenios de Ginebra de 1949 relativo a la
proteccion de las victimas de los conflictos armados internacionales, op. cit., véase articulo 36. Para
una aproximacion mayor acerca de las obligaciones que trae consigo la revision juridica de las nuevas
armas, medios y métodos de guerra establecida en el articulo 36 del API, LAWAND, K., Guia para el
examen juridico de las armas, los medios y los métodos de guerra nuevos medidas para aplicar el

articulo 36 del protocolo adicional de 1977, op. cit.

157 Possible outcome of 2019 Group of Governmental Experts and future actions of international

community on Lethal Autonomous Weapons Systems (documento de trabajo de Japon), nam.
CCW/GGE.1/2019/WP.1, 22/03/2019, Palacio de las Naciones (reunion de expertos sobre los SAAL
en la CCW, celebrada en Ginebra de 25-29 de marzo de 2019 y del 20 al 21 de agosto de 2019) [en
linea], disponible en:
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1.3.3. El «control humano» como un criterio diferenciador de los SAAL

La definicion de trabajo de los SAAL propuesta en esta investigacion parte de una premisa
fundamental: el grado de autonomia en las funciones de esos sistemas sera proporcional al
nivel de control humano que se ejerza sobre ellas. Esto significa que, a mayor autonomia en
las funciones del sistema, menor seria el control humano que puede ser ejercido sobre estas
y, por ende, el nivel de reemplazo del ser humano en la ejecucion de las tareas aumentara.
Por el contrario, a menor autonomia en las funciones del sistema, mayor sera el control
humano ejercido en estas y, por tanto, la posibilidad de reemplazo del ser humano
disminuira. Es un enfoque conceptual que toma en cuenta el papel del ser humano en el
proceso de focalizacion y en la interfaz hombre-maquina, proporcionando una hoja de ruta
valiosa para profundizar en la comprension de todas las preocupaciones y desafios que
pueden plantear los SAAL.

Gran parte de la comunidad académica y cientifica considera que un cierto nivel de control
humano sobre la ejecucion de cualquier ataque en un conflicto armado es inherente al
cumplimiento de las reglas de distincion, proporcionalidad y precaucion exigidas por el DIH,
sobre todo cuando esos ataques son llevados a cabo mediante un SAAL'®8. Ese control podria
tomar varias formas y operar en diferentes etapas del ciclo de vida del sistema
armamentistico. Ello pasa por su ejercicio en la fase de desarrollo y programacion del SAAL,
de despliegue y utilizacion, incluida la decision del comandante u operador de usar o activar
el sistema, asi como en la etapa de funcionamiento durante la ejecucion de todo el proceso
de focalizacion, especialmente a la hora de seleccionar y comprometer objetivos.

Teniendo en cuenta todo ello, igual surge una duda a la hora de reflexionar acerca de los
SAAL: ;hasta qué punto se deberia considerar suficiente el grado de control humano ejercido
sobre una maquina auténoma para asumir que se ha cumplimentado satisfactoriamente con
el estdndar minimo, necesario y/o deseable desde un punto de vista juridico? Dar respuesta
a esta pregunta dependera del enfoque operacional que se tome.

El Departamento de Defensa de Estados Unidos, por ejemplo, considera que el elemento
clave en la interaccidon humano-maquina en el desarrollo, el despliegue y el uso de las
tecnologias emergentes en el area de los SAAL pasa por que estos sistemas sean disefiados
de tal manera que permitan a los comandantes y operadores ejercitar niveles apropiados de
juicio humano sobre el uso de la fuerza armada. Esto refleja una decision deliberada del
Gobierno estadounidense de «permitir que las armas estén programadas para tomar

“decisiones” relacionadas con el proceso de focalizacion» ',

https://www.unog.ch/80256 EDD0O06B8954/(httpAssets)/BOF30B3F69FSF2EEC12583C8003F3145
/$file/CCW +GGE+.1 +2019 +WP3+JAPAN.pdf, fecha de revision: 23/05/2019.

158 COMITE INTERNACIONAL DE LA CRUZ ROIJA, Views of the International Committee of the Red
Cross on autonomous weapon system (informe), op. cit., véanse pdginas 5 y 6. Para una mayor
aproximacion sobre el sentido y alcance de los principios basicos del DIH, ver el capitulo 6 de esta
tesis doctoral.

159 DEPARTAMENTO DE DEFENSA DE LOS ESTADOS UNIDOS DE NORTEAMERICA, Autonomy in
Weapons Systems (directiva), op. cit., véase pdagina 2.
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Ahora bien, segiin han expresado las autoridades de ese pais en diferentes textos oficiales,
el requerimiento de que se cumplan estandares apropiados de juicio humano sobre el uso de
la fuerza armada no significa que la maquina deba estar programada para realizar por si
misma evaluaciones de DIH (por ejemplo, si alguna persona u objeto es un objetivo militar).
Mas bien, la idea seria garantizar que todas las formas de automatizacion y autonomia en las
armas puedan usarse adecuadamente en operaciones militares'®.

Teniendo en cuenta la imprecision y generalidad de esos argumentos, hay autores que
consideran que la omision de cualquier explicacion clara sobre el alcance de ese modelo de
control humano probablemente se debe a una decision deliberada y estratégica del Gobierno
estadounidense para permitir que el tiempo pase y la tecnologia armamentistica autdbnoma
estadounidense se desarrolle mucho mas antes de que esos estandares sean definidos de
manera precisa'®. Basados en esas criticas, algunos expertos, Estados e instituciones no
gubernamentales se decantan mas por un enfoque diferente que garantice la existencia de un
«control humano significativo» en el uso de la fuerza armada letal'® en los siguientes
términos:

El filosofo Peter Asaro, por ejemplo, considera que un verdadero control requiere de la
suficiente oportunidad para que los supervisores humanos puedan llevar a cabo
razonamientos y deliberaciones morales antes de utilizar la fuerza violenta a través de
SAAL'®. Por su parte, el cientifico Noel Sharkey subraya que este tipo de control humano
significativo requiere que un comandante u operador tenga un conocimiento contextual y
situacional sobre el area que serd objeto de un ataque especifico, y esté plenamente
disponible para percibir y reaccionar ante cualquier cambio o situacion inesperada. En ese

10 Human-Machine Interaction in the Development, Deployment and Use of Emerging Technologies
in the Area of Lethal Autonomous Weapons Systems (documento de trabajo de Estados Unidos), nium.
CCW/GGE.2/2018/WP.4, 28/08/2018, Palacio de las Naciones (reunion de expertos sobre los SAAL
en la CCW, celebrada en Ginebra de 25 al 31 de agosto de 2018) [en linea], disponible en:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/DIA2BA4B7B71D29FC12582F6004386FE
F/$file/2018 GGE+LAWS August Working+Paper US.pdf, fecha de revision: 12/05/2019.

161 Jgualmente, esos autores subrayan que la frase «niveles apropiados de juicio humano sobre el uso

de la fuerza» en si misma puede que no represente el ejercicio de algun juicio humano cierto. Al
respecto, SAXON, D., «A human touch: autonomous weapons, DoD Directive 3000.09 and the
interpretation of “appropriate levels of human judgment over the use of force”», en BHUTA, N.,
BECK, S., GEIB, R., L1U, G.-Y. y KREB, C. (eds.), Autonomous weapons systems. Law, ethics, policy,
Cambridge (Estados Unidos), Cambridge University Press, 2016, véase pdgina 186.

162 En esta linea, por ejemplo, INSTITUTO DE LAS NACIONES UNIDAS PARA LA INVESTIGACION DEL
DESARME, Framing discussions on the weaponization of increasingly autonomous technologies, op.
cit., véanse paginas 9y 10.

163 ASARO, P., «Ethical issues raised by autonomous weapon systems», en Autonomous weapon
systems technical, military, legal and humanitarian aspects: Informe de la reunion de expertos
celebrada en Ginebra, Comité Internacional de la Cruz Roja (Ginebra, 26-28 de marzo de 2014),

disponible en: https://www.icrc.org/en/document/report-icrc-meeting-autonomous-weapon-
systems-26-28-march-2014, fecha de revision: 23/05/2019, véase pdgina 50.
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sentido, deberan existir en el sistema mecanismos que permitan a los humanos suspender o

abortar rapidamente el ataque correspondiente!®*.

La idea del «control humano significativo» sobre los SAAL representa la autonomia como
un «disefio coactivo» o «interdependencia humano-maquinay». Este es un modelo de control
diferente, en tanto que intenta aprovechar e integrar las diferentes fortalezas de los humanos
y las maquinas para maximizar el rendimiento de los sistemas en si. Bajo esa perspectiva se
da prioridad al refuerzo del trabajo en equipo humano-maquina, y en ese sentido se reduce
la autonomia en los SAAL a ser una herramienta para lograr objetivos particulares. Asi las
cosas, a medida que las tecnologias autonomas mejoren, la interdependencia entre humanos

y méquinas ira acrecentandose también'%3,

Este nuevo enfoque sobre el control humano, en su nivel mas basico, se desarrolla a partir
de dos ideas fundamentales: por un lado, una méaquina que aplica fuerza y opera sin ningiin
control humano debe considerarse inaceptable. Por otro lado, el hecho de que un humano
simplemente presione un boton de disparo en respuesta a las indicaciones de una
computadora, sin claridad cognitiva o conocimiento de la situacion, no representa, en sentido

sustancial, el ejercicio de un control humano suficiente!6®.

En razén de lo anterior, un control humano significativo deberia integrarse a través de
mecanismos que operen antes, durante y después del uso de un SAAL en conflictos armados.
Desde el desarrollo de AW, pasando por su uso, y hasta llegar a la etapa de rendicion de
cuentas ex post facto, cada fase debera darse forma y condicionarse junto a las otras para
asegurar en su conjunto un verdadero control humano.

164 SHARKEY, N., Sin titulo (presentacion de PowerPoint), Sheffield Centre for Robotics (Sheffield,
«Reunioén informal de expertos sobre los SAAL de la CCWy, 13-16 de mayo de 2014) [en linea],
disponible en:
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/78C4807FEE4C27E5C1257CD700611800
/8file/Sharkey MX LAWS technical 2014.pdf, fecha de revision: 23/05/2019, véase diapositivas 9
y 10. Por su parte, el Center for a New American Security (en adelante, CNAS) opina que los tres
componentes esenciales para el control humano significativo deberian ser los siguientes: a) que los
operadores humanos tomen decisiones informadas y conscientes sobre el uso de armas; b) que posean
ademas informacion suficiente para garantizar la legalidad de la accion que estén tomando, dado que
son los que saben cual es el objetivo, el arma y el contexto de la accion; y, ¢) que el arma esté disefiada
y probada, y los operadores humanos estén apropiadamente capacitados para garantizar asi un control
efectivo sobre el uso de esa arma. Al respecto, SCHARRE, P. y HOROWITZ, M., «Meaningful human
control in weapon systems: a primer», Washington, Center for a New American Security, 2015 [en
linea], disponible en:
https.://s3.amazonaws.com/files.cnas.org/documents/Ethical_Autonomy Working Paper 031315.p

df?mtime=20160906082316, fecha de revision: 23/05/2019, véase pagina 4.

165 SAXON, D., «A human touch: autonomous weapons, DoD Directive 3000.09 and the interpretation
of “appropriate levels of human judgment over the use of force”», op. cit., véanse pdaginas 201-204.
166 ROFF, H. M. y MOYES, R., Meaningful human control, artificial intelligence and autonomous
weapons (briefing paper), Palacio de las Naciones (reunion de expertos sobre los SAAL en la CCW,
celebrada en Ginebra de 11-15 de abril de 2016) [en linea], disponible en:
http://www.article36.org/wp-content/uploads/2016/04/MHC-Al-and-AWS-FINAL.pdf, fecha de
revision: 23/05/2019.
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Para que se pueda hablar del ejercicio de un verdadero control humano significativo sobre
los SAAL, el mismo debe ejercerse:

a. Antes del inicio de las hostilidades, ya que los sistemas de armas siempre estan
disefiados, comercializados y adquiridos como herramientas para lograr ciertos fines
humanos, y reconociendo que los sistemas de armas autdbnomas (al igual que el resto
de las armas) pueden producir resultados no deseados'®’
humano se ejerza durante los procesos de disefio y desarrollo del arma.

, €s de esperar que el control

b. Durante la conduccion de las hostilidades, fundamentalmente, a nivel de la ejecucion
de cualquier ataque en concreto. Aqui, el control humano se ejerce cua