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Abstract

A transport company, which currently works with an obsolete IT infrastructure,
seeks to open up to the international market. In order to compete with the other com-
panies in the sector, they plan to carry out a digital transformation project for all their
infrastructure.

Because more offices are being opened and new employees are recruited, an analy-
sis of the current state of the company must be made and a design that assembles all
the necessities should be also created. Besides that, a system that is easily scalable,
fast and secure for the entire organization must be implemented and prioritized.

At the end, an infrastructure that meets their requirements has been designed and a
small simulation has been carried out to show how such implementation would be done.

Resumen

Una empresa de transporte que actualmente trabaja con una infraestructura IT ob-
soleta busca abrirse al mercado internacional. Para poder competir con las demés em-
presas del sector, plantean hacer un proyecto de transformacién digital de toda su in-
fraestructura.

Debido a la apertura de nuevas oficinas y contratacién de nuevo personal, se debe
hacer un andlisis de la situacién actual de la empresa y crear un diseflo que cumpla con
sus nuevas necesidades. Aparte de esto, se debe implementar y priorizar un sistema
que sea facilmente escalable, rapido y seguro para toda la organizacién.

Finalmente se ha disefiado una infraestructura que se ajusta a sus requisitos y para
ello se ha realizado una pequefia simulaciéon donde se demuestra como se haria dicha
implementacién.
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Introduccion

Contexto

Internet se podria decir que es lo mejor y al mismo tiempo, lo peor que le ha suce-
dido al ser humano. Actualmente, cada vez son mas los dispositivos que requieren de
conexién a internet para hacer mas sencilla la vida de las personas. Hace anos era im-
pensable que desde un dispositivo tan pequefio como son los actuales teléfonos moviles
o smartphones se pudiera utilizar como por ejemplo de GPS. Hoy en dia el smartphone
es considerado un ordenador pequeiio portatil desde el que puedes enviar mensajes
hasta controlar toda la instalacién eléctrica de un domicilio. Todo esto es posible gra-
cias al boom tecnoldgico de los ultimos afios mas bien conocido como Internet of Things
(IoT).

Lamentablemente, este fenémeno del IoT también ha afectado a que aumente el nu-
mero de ataques cibernéticos del dia a dia. Aunque esto suponga un problema de cara a
los usuarios que utilicen esta clase de dispositivos para almacenar toda su informacion,
el verdadero sector critico son las empresas.

Normalmente las compaiiias que llevan abiertas varios anos siguen utilizando equi-
pos antiguos. Esto es debido a que una gran parte del software que actualmente utilizan
solo esté soportado en versiones antiguas de operativo.

Como actualizar toda la infraestructura que utilizan, normalmente supone una in-
version muy grande, estas deciden la mayoria de las veces seguir trabajando con el
equipo actual. Ignorando asi, el peligro que tiene utilizar un software y un hardware
obsoleto, refiriéndonos en términos tanto de rendimiento como de seguridad.

iii



iv Introduccion

Motivacion

Los sistemas de la informacién y el mundo de la seguridad han sido la principal
motivacién para llevar a cabo esta investigacion.

El hecho de poder realizar un proyecto enfocado en la transformacion digital de toda
una organizacion, se ha visto como una oportunidad para investigar y aprender nuevas
nociones sobre la funcionalidad de los sistemas IT a nivel empresarial y profundizar en
los mecanismos de seguridad que estos utilizan.

Gracias a haber tenido contacto con diversas infraestructuras IT de distintas orga-
nizaciones, se ha podido comprender la metodologia de trabajo de los empleados y qué
elementos son necesarios para implementar un disefio seguro.
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Objectivo principal

El objetivo principal de este trabajo es realizar el analisis, el disefo, la implementa-
cién y una pequeiia demostracién sobre la transformacion digital de una empresa, tanto
desde el punto de vista de la seguridad como a nivel de funcionalidad.

Objectivos especificos

El objetivo principal es desglosa en los siguientes objetivos especificos:

= Estudiar el funcionamiento de una organizacion: Para poder disefiar la infra-
estructura de una organizaciéon, se debera conocer que tipo de hardware utiliza,
que protocolos de trabajo existen y si existe algun tipo de seguridad en una em-
presa en funcién del volumen de empleados.

= Disenlar una infraestructura: Se debera disenar todo lo que se conoce como
una infraestructura IT. Desde definir el tipo de conexidon que se va a establecer
hasta el tipo de hardware que se va a utilizar.

= Implementar el diseio virtualizado: Se deberd conocer a fondo el funciona-
miento de la red y crear un dominio para la organizacién. Ademds, se debera
crear una plataforma digital corporativa.

Planificacion

La planificacién del proyecto se puede dividir en 3 grandes bloques de tareas:

Para estudiar el funcionamiento de una organizacion, se dedicard todo el mes de
Enero, ya que para crear un buen disefio se debe analizar las infraestructuras de em-
presas distintas para ver a nivel de infraestructura que elementos y metodologias tienen
en comun y en que difieren.

Plantear un disefno seguro llevara todo el mes de Febrero y la mitad del mes de
Marzo. Un disenio es la base de toda infraestructura, por esa razén, plantear un buen
diseno evitara corregir problemas durante la implementaciéon. Ademas, se debera hacer
un estudio de mercado sobre el material que se requerird para llevarlo a cabo.

Finalmente, la parte de la simulacion virtualizada es la que llevara mas tiempo,
desde mediados de Marzo hasta finales de Mayo. Hara falta ver el rendimiento de las
VM en funcién de la versién de SO, disefiar e implementar las comunicaciones entre
ellas y crear un dominio para la organizacion.
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Estructuracion del proyecto enero 7 15-ene
Planteamiento de un proyecto real enero 4 20-ene
Busqueda de informacion sobre disefio seguro enero 10 31-ene
Disefio de la infraestructura febrero 14 15-feb
Estudio de mercado sobre el hardware febrero 14 1-mar
Documentarse sobre los diferentes tipos de servidores marzo 14 16-mar
Planificar la parte practica marzo 21 7-abr
Autoformacion en Windows Server 2012 R2 abril 21 29-abr
Autoformacién en GNS3 abril 14 8-may
Creacion de una plataforma digital mayo 5 14-may
Configurar el dominio mayo 20 31-may
Figura 1: Planificacién del proyecto.
Planificacidn del proyecto
enero enero febrero marzo marzo abril abril mayo junio
Estructuracion del proyecto
Planteamiento de un proyecto real
Busqueda de informacién sobre disefio seguro ===
Disefio de la infraestructura [ ]
Estudio de mercado sobre el hardware E———
Documentarse sobre los diferentes tipos de servidores ||
Planificar la parte practica I
Autoformacién en Windows Server 2012 R2 | E—
Autoformacién en GNS3 | ]
Creacion de una plataforma digital
Configurar el dominio | e |

Figura 2: Diagrama de Gantt.

Costes del proyecto

A continuacion se adjunta los presupuestos referidos al material que se ha utilizado
para el disefio y el coste de implementar las distintas tareas:
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vii
Material Especificaciones n2 unidades Precio u/€ Total €
] ] ] - Puertos GE, GE SFP y 10 GE SFP
Firewall Fortigate Serie 500 - . 3 6.150,00 € 18.450,00 €
- Incorpora servicios de Firewall, VPN, IPS
L - 48 ports GE PoE+
UniFi Switch PRO 48 PoE - 10 puertos GE SFP+ 7 970,00 € 6.790,00 €
- - Doble banda simultanea de 5GHz y 2,4GHz
UniFi ACLR 10 121,00 € 1.210,00 €
- 183 metros de alcance
- 2 Discos SSD de 480 GB
Servidor HPE ProlLiant -128 GB de RAM
DL380 Genl0 - 2 Procesadores Intel Xeon (16 nucleos) ¢ Dnes S 0es
- Tarjeta de fibra 40 Gbps
- 2 Discos SSD de 480 GB
Servidor HPE ProLiant -32 GB de RAM
) 3 3.800,00 € 11.400,00 €
DL360 Gen10 - 1 procesador Intel Xeon (8 nucleos)
- tarjeta de fibra 40 Gbps
. . - 24 bahias 1 5.950,00 € 5.950,00 €
Cabina de discos HP MSA 2040 R
- Discos SSD 480 GB 24 850,00 € 20.400,00 €
Libreria robotizada de cintas |- Capacidad para 40 cintas 1 2.700,00 € 2.700,00 €
HPE StoreEver MSL3040 - Cintas de 30 TB 4 150,00 € 600,00 €
-A3y A4
Xerox Versalink C7000 - Cola de retencion de impresion 10 841,00 € 8.410,00 €
-35 ppm
Microsoft Open Value - Activaciones ilimitadas para los ultimos SOs 1 30.000,00 € 30.000,00 €
- Procesador AMD Ryzen 5 2600 3.4 GHz
Equipo terminal - 8 GB de RAM 2400 DDR4 200 500,00 € 100.000,00 €
- Disco SSD 250GB SATA
Armario Rack sede principal |- 800x1200x2100 mm 1 1.033,82 € 1033,82
Armario Rack sede secundaria |- 600x800x1600 mm 2 368,99 € 737,98 €
SAI APC Smart-UPS -10.000V 3 8.775,00 € 26.325,00 €
Presupuesto Total: 255.006,80 €

Figura 3: Presupuesto del material.
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Tareas

Total €

Plantear el disefio definitivo

5.000,00 €

Instalacidn, configuracion y parametrizacion del dominio
- Instalacién controladores de dominio
- Creacion del dominio
- Asignacion de los diferentes roles

8.000,00 €

Instalacidn y configuracidn clister de servidores de ficheros
- Instalacién servidores de ficheros
- Agregarlos al dominio
- Crear cluster
- Montar la cabina de discos
- Configurar la unidad compartida

15.000,00 €

Creacion de los usuarios, grupos y GPOs del dominio

15.000,00 €

Instalacién y configuracién del servidor de copias de seguridad

5.000,00 €

Instalacion y configuracién de switches y Firewalls

6.000,00 €

Configuracidn del entorno de trabajo de los usuarios
- Instalacion de la ISO corporativa
- Agregar los equipos al dominio

40.000,00 €

Presupuesto

94.000,00 €

Figura 4: Presupuesto de la implementacion.

Los gastos contemplados suman un presupuesto total de 349.005,80 €. En todo pro-

yecto existe elementos que no se contemplan en el presupuesto, como, por ejemplo: los
metros de cable de red necesarios. Esto es debido a que suelen ser un factor dificil de
calcular una aproximacion y por lo tanto varian mucho del presupuesto planteado al
presupuesto final.

Organizacion del documento

La estructura de esta memoria se desglosa en los siguientes capitulos:

Introduccion: El capitulo de la Introduccion tiene el objetivo de contextualizar el
proyecto y explicar cuales van a ser los objetivos de este.

Analisis: Fl capitulo de Analisis definird la situacién actual de la empresa y sus
objetivos.

Diseio e Implementacion: En el capitulo de Disefio e Implementacién se descri-
be los patrones a seguir para crear un disefio seguro y explica como se implementa
la transformacion digital de una empresa.

Simulacion de la infraestructura mediante servicios de virtualizacion Este
capitulo pretende demostrar de forma practica como se implementa una nueva
infraestructura en una empresa.
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= Conclusiones y trabajo futuro: En este se detallan las conclusiones y una serie
de mejoras que se implantarian en el proyecto de cara al futuro.

= Anexos: En este ultimo capitulo se explican mas a fondo terminos que se han ido
mencionando a lo largo del proyecto.

= Apéndice: Manual Técnico: En el Manual Técnico se describe los elementos
necesarios para ejecutar el proyecto y los pasos a seguir para el funcionamiento
de este.
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Capitulo 1

Analisis de la empresa

1.1. Introduccion

Una empresa dedicada al sector del transporte consta con alrededor de 50 vehiculos
para el envio y recogida de paquetes y una Unica oficina situada en el distrito 22@ de
Barcelona. Actualmente se encuentran con un total de 150 empleados en la plantilla,
de los cuales 50 de estos trabajadores son los encargados del trasporte y el resto se en-
cuentran divididos entre cinco departamentos en la oficina de Barcelona. Entre dichos
departamentos se encuentran:

= Departamento de administracion: el encargado de administrar y gestionar los
bienes de la empresa. Ademas, se ocupa de gestionar los diferentes tipos de docu-
mentacion.

» Departamento de gerencia: el encargado de toma de decisiones en la empresa.

= Departamento de recursos humanos: el encargado de las tareas referentes al
personal de la empresa.

= Departamento de desarrolladores: el encargado de crear y mantener la aplica-
cién web del transporte de paquetes, la base de datos de los envios, etc.

= Departamento de SI/TI: el encargado de solucionar las averias en los equipos
de la empresa y llevar el mantenimiento de la red.
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Figura 1.1: Plantilla actual.

A raiz del crecimiento lineal del nimero de empleados durante estos tltimos aflos y
debido a las dimensiones del local actual, pretenden expandirse y asi abrirse al mercado
europeo. Por esa razon, pretenden abrir una nueva sucursal tanto en Madrid como en
Francia.

Debido a dar el salto a un mercado mucho méas amplio, se encuentran que no pueden
competir a nivel tecnoldgico contra las demas empresas del sector, ya que la manera
actual de trabajo no es la mas optima ni la més segura. Se encuentran en un punto
donde el sistema actual se ha quedado obsoleto y no es el mas adecuado para el volumen
de personal que tienen.

Por ello, para poder optimizar su sistema de gestién y competir con las empresas de
nivel internacional, buscan disefiar un plan de transformacién digital para su infraes-
tructura tecnolédgica IT actual.

1.2. Equipo utilizado

Todos los dispositivos que se utilizan actualmente llevan instaladas versiones de
Sistemas Operativos (SO) que han llegado al final de su vida qttil, por lo que no van a
poder actualizarse y asi parchear las nuevas vulnerabilidades que vayan apareciendo.

A la hora de trabajar, cada usuario tiene todos los documentos necesarios guardados
en su ordenador a nivel local y sin tener un dominio implementado. Para la comparticién
de documentos, utilizan una Network Attached Storage (NAS) doméstica con capacidad
suficiente como para utilizarse de servidor de ficheros. Ademas, cuentan con otra NAS
para hacer copias de seguridad o backup del servidor de ficheros.
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Al realizarse las copias de seguridad solo del servidor de ficheros y no a nivel de
equipo local, si por alguna razén algin ordenador dejase de funcionar, todos los docu-
mentos no guardados en el servidor se perderian, ademds de tener que configurar el
nuevo equipo de 0 a mano.

A nivel de comunicaciones de red, actualmente utilizan switches limitados a 100
Mbps por puerto, lo que hace que la conexion a internet sea muy lenta. El cableado de
red que se utiliza esta formado por una mezcla de cables UTP Cat 5E y Cat 6.

1.3. Plan de futuro

Empresa de
transportes

1
| 1

Oficina de . )

S e S
Departamento de M| Departamento de
administracién administracién
Departamento de Departamento de Departamento de|

s ) gerencia — Eerencia

Departamento de
recursos humanaos|

Departamento de|
administracién

Departamento de|
recursos humano:

Departamento de
desarrolladores
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desarrolladores

| Departamento de | Departamento de

]
E|
=

Figura 1.2: Futura plantilla.

Tienen la idea de crecer hasta ser un total de 200 trabajadores en oficinas, dejando
de lado al numero de transportistas. De estos 200 trabajadores, 100 de ellos pertene-
cerian a la sucursal de Barcelona, 40 a Madrid y los 60 restantes a Francia.

Por ello, la empresa busca una solucién de transformacién digital para todas las
oficinas. Donde se pretende unificar las infraestructuras de las 3 sucursales, con el fin
de que los empleados de todas ellas puedan acceder y compartir informacién de forma
rapida y segura.
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Capitulo 2

Disseno e Implementacion

2.1. Esquema de una infraestructura segura

Infraestructura segura

M
Cloud0
5

2620XM
Routert

5506-X
Firewall

User's PC
Servers

/

r
PC-PT
Domain Controller

AccessPoint-PT-AC

-
] Access Point0 PC-PT
PC-PT File Server
PC1
OJ =
b # PCFT
PC-PT PC-PT Backup Server

Figura 2.1: Infraestructura bésica basada en un disefio seguro.
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En la figura 2.1 se muestra un disefio creado con la herramienta de “Cisco Packet
Tracer”, nombrando los diferentes elementos que debe tener toda infraestructura a
nivel empresarial para asi, trabajar de manera una forma menos insergura. Esto es
debido a que fallos de seguridad van a existir siempre y por lo tanto es importante dar
una solucion que mitigue el mayor nimero de vulnerabilidades posibles y dismnuya el
impacto que produciria la explotacion de alguna de ellas.

Cuando se habla de que elementos debe contener el sistema IT de una empresa para
asi aumentar su proteccion, se refiere a dispositivos como el cortafuegos o Firewall, un
Intrusion Prevention System (IPS), un Intrusion Detection System (IDS) y/o Honeypots.
Aunque este tipo de hardware no pueda mitigar el 100 % de los agujeros de seguridad
de una organizacion, hace que la seguridad de esta aumente bastante.[27]

Con esto se quiere dar a entender que tener instalado un firewall no evita el 100 %
de las intrusiones, ya que existen mecanismos para saltar los controles de seguridad y
asi tener acceso a la informacién que navega por la Red de area local (LAN).

Cuando se habla de los diferentes equipos que pueden formar la organizacién, siem-
pre se debe tener en cuenta el nimero de equipos terminales que hay activos, el nimero
de dispositivos mdviles o tabletas que utilicen los usuarios, que métodos de conexién
utilizan estos equipos y si existe algun dispositivo que se encargue de dicha conexién.
Esto son datos imprescindibles en el disefio para hacer una aproximacion de los ele-
mentos que hay que proteger y que medidas de seguridad se deben tomar para el uso
de ellos.

Como ultimo punto, la gran mayoria de los activos de una empresa residen en los
servidores. Suelen ser la fuente de servicios en una empresa. Por esa razén, toda orga-
nizacion deberia tener un minimo de 3 tipos de servidores: Un controlador de dominio
o Domain Controller (DC), un servidor de ficheros o File Server (FS) y un servidor de
copias de seguridad o Backup Server (BKP). Los cuales ninguno de estos debe estar
expuesto a internet.

Se aconseja separar los servidores segun la tarea que vayan a realizar. Utilizar un
servidor dedicado para cada tarea tiene la desventaja de que los gastos son mucho ma-
yores, ya que el nimero de servidores aumenta, pero la ventaja es que, si uno de estos
servidores cae, los servicios restantes pueden seguir utilizdndose independientemente.

2.2. Diseno e implementacion del proyecto

Para disefar e implementar cualquier proyecto de transformacién digital, se debe
tener en cuenta una serie de puntos clave para tomar las decisiones al respecto:

= Cumplir los requisitos minimos para que el nuevo sistema funcione todo al menos
igual que hasta la fecha.

= Conocer el numero de usuarios.

= Tener visidon de crecimiento futuro, para hacerse una idea del volumen de usuarios
que se puede llegar a tener en un futuro y asi crear una infraestructura que lo
soporte.
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= Analizar el método de trabajo actual, para concienciar a los empleados de un buen
hébito de trabajo y estudiar la complejidad que les va a suponer la nueva forma
de trabajar respecto a la actual.

= Analizar la infraestructura actual, para saber si existe algun tipo de hardware que
se pueda reaprovechar.

Un disefio sencillo proporciona organizacion, permite afiadir mejoras a posteriori
sin tener que alterar la estructura e incluso facilita la tarea a la hora de solucionar
problemas. En un disefio donde cada dispositivo hace Unica y exclusivamente su funcion
se pueden detectar fallos méas facilmente, como, por ejemplo, si el fallo le ocurre a un
Unico usuario, el problema reside en la configuracién del equipo. En cambio, si falla a un
colectivo, se debe revisar el problema solamente en el servidor encargado de realizar
la tarea, sin tener que afectar al resto de servicios.

Plantear un disefio facilmente escalable tiene la desventaja de que suele requerir
una gran inversion inicial, pero la ventaja de que cualquier tipo de ampliacién que se
haga a posteriori va a ser muchisimo més barata.

Ejemplo: Un problema muy habitual que ocurre sobretodo en empresas pequeias,
empiezan a ampliar el volumen de trabajo, pero no tienen espacio para almacenarlo,
por esa razon necesitan instalar una NAS para almacenar la informaciéon. Para el caso
que se necesite instalar una cabina con capacidad para 2 TB, existen varias soluciones:

= La soluciéon que escogen muchas de ellas es comprar una NAS pequeia de 2
bahias, ya que es la solucién mas barata, y hacer Redundant Array of Indepen-
dent Disks (RAID) 1 de 2 TB (2 discos de 2 TB donde uno se replica con el otro,
por lo tanto, el volumen final es lo mismo que tener un solo disco). De esta forma
cubren sus necesidades, sin embargo, si por lo alguna razén sigue creciendo el
volumen de trabajo, la manera para ampliar el espacio es comprando otros 2 dis-
cos de mas capacidad y sustituyéndolos. Esta es una mala solucién ya los discos
antiguos no se usan para nada.

= Si se pensara con vision de futuro, la mejor opcién seria comprar una NAS mas
grande, de 4 o 5 bahias, y se agregar solamente 2 discos. De esta manera, aunque
sea un gasto inicial mayor ya que la cabina es mas grande, en el caso de tener
que ampliar el espacio, basta con agregar més discos en esas bahias libres. Optar
por esta solucioén, a largo plazo sale mucho mds a cuenta, ya que los discos tienen
una capacidad méxima, llegado a ese limite se tendrd que cambiar el sistema
entero para poder seguir ampliando. Esta la opcién maés rentable a largo plazo si
se pretende escalar el volumen de trabajo.

Por esa razon, es muy importante configurar las prestaciones de los servidores siem-
pre contando con una visién de crecimiento, ya que, en los proyectos de este tipo, donde
se espera ser como mucho 100 usuarios, luego se alcanzan mas de los esperados.

Para disefiar y llevar a cabo el proyecto de transformaciéon digital, se ha basado
en el diseno de la figura 2.1, ya que es un diseno sencillo, facilmente escalable y con
elementos dedicados cada uno a su propia funcion.
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Figura 2.2: Disefo final.

Se ha creado un disefio basado en la centralizaciéon de la informacién, donde se
requerira de una oficina principal, que en este caso es la de Barcelona, y el resto de
oficinas secundarias se conectaran a esta para acceder a la informacién. Crear un di-
seno de este estilo evita la replicacion de la informacién en cada una de las oficinas.
De tal forma que los cambios importantes a nivel de servidores o almacenamiento solo
se realicen en un unico punto y asi, facilitar la implementacién en caso de abrir nue-
vas oficinas. Para abrir una nueva oficina y que los usuarios puedan conectarse a la
sede principal, solo es necesario instalar los equipos terminales de los empleados y un
controlador de dominio.

Las soluciones mas comunes a la hora de disefiar una infraestructura de tal magni-
tud son plantear un sistema totalmente centralizado o un sistema basado en replicacién.
Debido a que ambos disefios tienen sus ventajas y desventajas, después de estudiar las
necesidades de los usuarios, se ha decidido crear un disefio que implemente caracteris-
ticas de ambos.

Al crear un disefio donde todos los usuarios se van a conectar al servidor de fiche-
ros de Barcelona, es de vital importancia evitar cuellos de botella, tanto en la parte de
conectividad como en la concurrencia de usuarios al acceso de la informacién. El obje-
tivo es intentar buscar el termino medio entre tener un buen rendimiento y realizar las
conexiones de manera segura.

En este proyecto se va a establecer 2 tipos de diseno:

» La sucursal de Barcelona va a ser la sede principal, ya que es la primera oficina
que se ha abierto y donde mas usuarios van a haber.

= La sucursal de Madrid y Francia, van a tener el mismo perfil tecnoldgico.

La justificacién de que materiales se necesitaran en cada sucursal y porque se han
escogido esos en concreto, se desglosara en 3 bloques: un bloque destinado a explicar
la parte de redes y comunicaciones, otro bloque destinado a los servidores y por ultimo
los equipos finales.
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Figura 2.3: Configuracién a nivel de red.

Al decidir que la mejor solucién para sus necesidades es utilizar un sistema basado
en centralizar los servicios en un tnico lugar, uno de los puntos a tener en cuenta a la
hora de diseinar la infraestructura es cémo se van a comunicar las distintas sucursales
entre ellas.

Existen varias soluciones de comunicacion a nivel geografico, como por ejemplo la
conexioén Frame Relay [18] [19], una MacroLAN [22] o una conexién VPN. Se denomina
una conexion a nivel geografico cuando la distancia entre los 2 puntos es mayor a la que
se puede llegar con un cable directo, que en el caso de un cable UTP de red es de un
alcance méaximo de 100 metros.

Existen muchos servicios de VPN distintos, como por ejemplo OpenVPN y Forticlient.
Debido a que la distancia entre las distintas oficinas es de cientos de KM y se prioriza
que la transferencia de la informacion este protegida, se ha decidido que para realizar
la conexion entre sucursales se implementara el servicio VPN de Forticlient. Forticlient
es el cliente VPN de la empresa Fortinate, uno de los grandes referentes alrededor del
mundo en lo que se refiere al tema de los firewalls por su fiabilidad y seguridad dentro
de las organizaciones.

Otro factor muy importante a la hora disefiar una infraestructura es tener en cuenta
los elementos basicos que hagan del sistema uno mds robusto, flexible y seguro. Entre
ellos se encuentra hardware como los son el Firewall, un IPS, un Honeypot, etc. No
olvidar que también existen mecanismos de seguridad a nivel de software, como son los
antivirus o sistemas de monitorizacién de recursos.
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El Firewall es el elemento basico en cuanto se refiere a la seguridad perimetral de
una organizacion, ya que va a ser el encargado de separar la red interna, los equipos
del dominio en este caso, de los equipos fuera de esta red, en este caso internet. Actiian
como barrera central o filtro, ya que implementan la funcién de control de acceso de
los servicios y paquetes que se ejecutan tanto en el interior de la red (LAN) como
en el exterior de la red (WAN). Por esa razon, la principal funciéon de un firewall es
evitar ataques del exterior contra los equipos o cualquier tipo de acceso no permitido
al interior de nuestra red.

2.3.1. Hardware de conexion WAN

Para el hardware encargado de realizar la funcion de filtraje de paquetes que circu-
len por la red y de servidor VPN se ha decidido utilizar un modelo de firewall Fortigate
Serie 500E en cada sucursal. La ventaja que implementan estos firewalls es que a par-
te de ser muy rapido el intercambio de paquetes gracias a los puertos SFP+ de 10GE,
estos implementan muchos servicios dentro de si mismos ademas del clasico cortafue-
gos, como por ejemplo el servicio de VPN, IPS, antivirus y seguridad antibotnet contra
ataques de Distributed Denegation of Services (DDoS).

Se configurard el firewall de la sucursal de Barcelona para que realice la funcién de
servidor VPN donde, cada una de las maquinas del dominio fuera de la red interna, se
van a conectar a €l para acceder al servidor de ficheros y al servidor DNS principal.

Un gran volumen de conexiones simultaneas implica el clasico problema del cuello
de botella o problema de concurrencia, donde el servicio puede llegar a ir lento o incluso
caer en funcién del nimero de usuarios concurrentes. Cuando suceden estos casos
significa que se ha instalado un hardware que no es el apropiado. De ahi la eleccién de
los firewalls de Fortinet, que tienen bajo control el problema de la concurrencia, ya que
estan enfocados para usarse a nivel profesional.

2.3.2. Hardware de conexion LAN

Los problemas de concurrencia no solo pueden aparecer a nivel de comunicacion
WAN. En cualquier infraestructura IT pueden aparecer problemas de concurrencia en
los switches a nivel de LAN, en los equipos terminales donde los usuarios van a trabajar
y en los servidores donde se ejecutaran los servicios principales.

Para el tema de las redes LAN internas de cada sucursal, se ha optado por coger el
modelo de switch UniFi Switch PRO 48 PoE y colocar 2 en cada una de en la sucursa-
les secundarias y 3 en la principal. De esta manera se cubre el nimero de dispositivos
conectados por cable que se calcula que va a haber. Aunque en la oficina de Madrid
habra alrededor de 40 equipos terminales, no hay que olvidarse de dispositivos como
las impresoras, los Puntos de acceso o Acces Point (AP), el DC, etc. Por esa razén se
ha optado por instalar dos switches en vez de solo uno y asi evitar problemas por dis-
ponibilidad de puertos ethernet. De esta forma también se previene comprar hardware
nuevo, aunque en un futuro haya nuevos usuarios en la oficina.
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UniFi es una empresa muy reconocida en el tema de conexiones LAN, lo que viene
siendo controladoras de dispositivos, puntos de acceso y switches. Por esa razon, se ha
escogido este modelo de switch en concreto ya que, a parte de tener muy controlado
el tema de la concurrencia, dispone de 48 entradas Gigabit Ethernet (GE) Power over
Ethernet (PoE). A diferencia de otros modelos de switches, este gestiona los 48 GE
reales. Aunque estas entradas hay que comprarlas como extra, este switch admite la
instalacion de 4 puertos SFP+ de 10 GE , los cuales van a permitir que la comunicacion
vertical entre dos switches sea de entre 20 y 40 GE. Por tltimo, recalcar la importancia
de que sea un switch configurable PoE y no otro.

La idea es que la senal wifi se distribuya por toda la oficina gracias a unos AP
también de la marca UniFi. Estos requieren de un cable de red y un inyector que de
corriente al dispositivo. Esa es la ventaja de utilizar el switch escogido anteriormente,
ya que se podra configurar los puertos que vayan a ir conectados a los AP para que sean
PoE y asi evitar el uso de los inyectores.

Tener una buena conexién a nivel de switch permitira que los usuarios tanto de
la oficina principal como de las oficinas secundarias y usuarios conectados por VPN,
tengan mds velocidad a la hora de trabajar en el servidor de ficheros. El firewall a
parte de ejercer la funcion de filtro de los paquetes que entran y salen del router,
tiene conexion directa con el switch, por lo que de esta forma se pueda acceder a los
servidores desde fuera.

2.3.3. Rangos de red

Para establecer las clases de red que se utilizaran a nivel local se ha decidido que la
mejor opcion seria configurar redes de tipo C y rangos correlativos. Usar IPs de clase
A (10.0.0.0), de clase B (172.0.0.0) o clase C (192.0.0.0) no dejan de ser diferentes
estandares enfocados a grandes redes (multinacionales), redes medianas como las de
una PYME o redes pequenas o domésticas. Por mucho que la organizaciéon se abra al
mercado internacional, si las oficinas van a tener como méaximo 100 empleados, con
253 IPs tienen més que suficiente. No se considera una mala praxis utilizar IPs de clase
C donde, al ser correlativas, en Barcelona puede establecerse la red 192.168.50.0 y
Madrid puede establecerse la red 192.169.51.0.

2.3.4. Conclusiones

Optar por usar el hardware de dos grandes empresas del sector de las telecomu-
nicaciones va a permitir cumplir con uno de los objetivos CIA de la ciberseguridad a
nivel de conexiones, como es el caso de la disponibilidad de la informacién.[26] El
firewall de Fortinet y los switches de UniFi aseguraran un acceso fiable y a tiempo a la
informacién.

Gracias a este diseno, se va a poder trabajar lo mas rapido posible a través de
internet y desde la misma red interna. Ademas, va a dar estabilidad y seguridad a la
conexion en todo momento, ya que pretende ser el objetivo de hacer el disefio de esta
forma.



12 Disseno e Implementacion

2.4. Servidores

£

;/_ Sucursal Madrid / Sucursal Barcelona \ . Sucursal Francia

2960424TT il 29504TT
Swhchz itk Swithhe

| \
2 g 221 =

) -

PC-FT PC-PT _PCFT :
Domain Controller | File Server File Server 2 Server-PT “eeeT
Cabina de discos  Backup Server Domain Controller(2)

Domain Controller(1)

Figura 2.4: Estructura de servidores.

Siguiendo el disefio basado en la centralizacidon de servicios mixtos, el cual comparte
caracteristicas con el disefio basado en la replicacién, se puede apreciar que, a pesar de
que la mayor parte de los servidores estan en la sucursal de Barcelona, se ha agregado
un controlador de dominio extra en cada sucursal.

2.4.1. Controlador de dominio

Un servidor que se le asigna el rol de controlador de dominio es el encargado de
administrar los diferentes usuarios, grupos y equipos que forman de manera conjunta
el dominio de una organizacién. También se encarga de validar el inicio de sesion de los
usuarios que pertenezcan realmente al dominio.

A la hora de configurar un equipo dentro de un dominio, se requiere que el servidor
DNS principal de la tarjeta de red del equipo apunte a la IP de este controlador de
dominio, ya que cuando a un servidor se le asigna el rol de controlador de dominio, es
obligatorio que corra el rol de servidor DNS. Esto es debido a que el servidor DNS sera
el encargado de resolver las peticiones dentro de un dominio.

Como la principal funcién de un controlador de dominio es validar los inicios de
sesién de los usuarios y ademads se ha visto que todas las oficinas tienen habilitada una
conexion VPN con Barcelona, épor qué se ha decidido poner un DC en cada sucursal si
con solo tener el DC de Barcelona los usuarios podrian iniciar sesién igualmente?

Tiene sentido ya que, como se ha explicado con el tema de las comunicaciones, la
concurrencia de usuarios es un problema muy habitual que también se encuentra en
los servidores. Si se piensa como un usuario, se inicia sesién una media de 2 y 3 veces
al dia (cuando llega a la oficina, después del almuerzo y después de comer). A estas
horas se las conocen como horas punta en cuanto nos referimos a trafico de red en el
DC. Si un solo servidor se encargara de validar todos los inicios de sesion, en funcién
del volumen de usuarios, podria hacer que el servidor se colgase y finalmente cayera.
Eso dejaria a todas las oficinas sin acceso al servidor de ficheros.

Una manera de evitar el problema de concurrencia en las horas punta, es instalar
un servidor de DC en cada sucursal, de tal forma que ya no es un unico servidor el que
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se encarga de todas las validaciones, sino que cada usuario se validaria en el DC que le
corresponda. Ademas, se configuraria estos DC para que se repliquen en todo momento
y asi tanto tener disponibles las modificaciones relacionadas con los usuarios, grupos o
politicas a tiempo real.

Para los DC de la figura 2.4, se ha decidido optar por servidores HPE ProLiant DL360
Genl0, con 2 unidades de disco SSD de 480 GB utilizando un sistema de replicacion
RAID 1, 32 GB de RAM y un Intel Xeon de 8 ntcleos (16 hilos). HP son lideres en lo que
viene a ser los equipos y servidores a nivel empresarial, tanto en rendimiento como en
seguridad.

Es muy importante proteger el DC, ya que este servidor contiene toda la base de
datos del directorio activo, es decir, la base de datos de todos los usuarios y grupos
de un dominio. Para prevenir que la informacion se pierda a causa de algun fallo en el
disco duro, se ha decidido agregar un disco duro idéntico adicional. La causa de que
se anada un segundo disco de 480 GB no es por un tema de almacenamiento, sino mas
bien para hacer un RAID 1 de la informacién del arbol del dominio. Un RAID 1 (mirror)
se utiliza para replicar informacién entre dos discos. De esta manera se previene que,
en caso de que uno de los dos discos falle, el sistema pueda seguir funcionando.

2.4.2. Servidor de ficheros

El nuevo protocolo de trabajo que deberan seguir todos los usuarios del dominio es:
SIEMPRE trabajar en el servidor de ficheros. De esta manera se consigue que en caso
de que el equipo de un usuario falle, este sea reemplazado y no se pierda la informacion
que, al fin y al cabo, es el principal activo que le da valor a una empresa.

Se podria decir que el servidor de ficheros es uno de los principales elementos de
esta infraestructura, ya que es el punto comtn donde més concurrencia de usuarios se
va a tener. Desde la visidon de un usuario que tenga cierta nocién sobre el funcionamien-
to de los sistemas IT, se podria llegar a pensar que tener un servicio centralizado para
toda una empresa puede ser tanto una ventaja como una vulnerabilidad.

Tener un uUnico FS, implica que la disponibilidad sea muy alta. Todo el mundo va
a requerir de conexién con el FS para realizar cualquier tarea y, si este servidor cae,
automaticamente la empresa queda parada. Desde el punto de vista de la seguridad,
a un atacante siempre le va a interesar obtener esos activos que le dan valor a una
empresa. Pero contra menos puntos vulnerables tenga la organizacién, mas dificil sera
el acceso a la informacion.

Al plantear el disefio teniendo en cuenta prioritariamente la seguridad de la empresa
se ha decidido dejar el servidor de ficheros en una tUnica oficina, ademas de aportar una
solucién al problema de la disponibilidad. Por esa razén se ha decidido crear un cltster
de servidores de ficheros y ademas agregar una cabina de discos.

Un claster de servidores de ficheros no aumenta la velocidad de acceso a la infor-
macion ya que no trabajan en paralelo, sino que en este caso el clister se crea a modo
de fallo. Si por alguna razén un FS ficheros cae, el clister serda el encargado redirigir
a los usuarios de un FS al otro. De esta manera, el usuario no notara ningun cambio y
podra seguir trabajando igualmente. [5]
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Como este servidor va a tener a todos los usuarios conectados durante toda la jor-
nada laboral al mismo tiempo, este debe tener mejores especificaciones respecto al DC.
En este caso, se ha optado por instalar 2 servidores HPE ProLiant DL.380 GenlO en
claster, con 2 unidades de disco SSD de 480 GB utilizando un volumen de replicaciéon
RAID 1 para el tema del SO, 128 GB de RAM para aumentar la velocidad de acceso a los
ficheros que utilicen los usuarios, 2 procesadores Intel Xeon de 16 nicleos y ademas se
le ha agregado una tarjeta de fibra a 40 Gbps para que la comunicacién con la cabina
de discos sea la méas rapida posible. Este servidor solo va a ser el encargado de correr
el SO, toda la informacion va a estar almacenada en la cabina de discos.

La cabina de discos es un hardware también en formato RACK, y su Unica funcién
es de almacenar informaciéon. Requiere de un servidor aparte para poder gestionarlo,
por esa razédn se instala un FS. Para ello se ha escogido el modelo HP MSA 2040 de
24 bahias, ya que en base a la experiencia y el perfil de empresa que tienen, no van a
trabajar con ficheros muy pesados, por lo que la configuraciéon que se estableceria seria
la de agregar 24 discos SSD de 480 GB y hacer un volumen de replicacién RAID 5 o
RAID 6.

Los RAID son distintos formatos de reparticién de los datos entre las unidades de
disco, de tal manera que la informacion esté mas o menos replicada. Es muy util, ya
que, en funcién del grado de replicacion de los datos entre los discos, podran fallar mas
o menos discos y aun asi conservar todo el volumen de informacion.

2.4.3. Servidor de copias de seguridad

Por ultimo, para lo que viene siendo el servidor de copias, se ha optado por una so-
lucién no tan comun que proporcionara velocidad y seguridad a estas. Para el servidor
de copias se ha decidido instalar una biblioteca robotizada o libreria de cintas. Esta, a
diferencia de un servidor de discos normal, da una velocidad de escritura muchisimo
mayor que la que puede dar un servidor de discos normal. Ademas, el espacio de al-
macenaje para copias que pone a disposiciéon es muchisimo mayor en el mismo tamafio
fisico. Cuando se piensa en un disco duro, se piensan en capacidades méaximas de entre
8 0 12 TB, pero una cinta tiene aproximadamente las mismas dimensiones que un disco
duro y en cambio puede almacenar hasta 56 TB.

2.4.4. Conclusiones

Este disefio de servidores proporciona la seguridad de utilizar las tltimas versiones
de SO, como es el caso de Windows Server 2019 Datacenter. De esta forma se evitara los
fallos de seguridad de las versiones anteriores. Ademas, este sistema proporciona una
alta disponibilidad de la informacién, soluciones en caso de caida de los servicios, mas
velocidad y mejora del rendimiento en las méaquinas para que los usuarios no tengan
problemas a la hora de trabajar.
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Figura 2.5: Equipos terminales.

2.5.1. Equipos terminales y plataforma digital

En empresas grandes, donde es inviable la gestién de los equipos de los usuarios de
forma individual, se creo el concepto de plataforma digital. Una plataforma digital es
una imagen ISO corporativa de un SO donde ya viene incluido todos los programas que
el usuario va a necesitar, actualizaciones, configuraciones de red, etc. De tal forma que
agilice muchisimo la instalaciéon de nuevas maquinas y solo sea necesario agregarlas al
dominio para que los usuarios puedan empezar a trabajar.

Aunque las consultas de la informacién se hagan sobre el FS, los programas y el
cémputo se va a ejecutar a nivel local. Por lo que para un perfil general de usuario se
ha pensado que todos deberian tener un equipo minimo con 8 GB de RAM y un disco
duro SSD de 250 GB para que la experiencia de usuario sea fluida. Cuando se habla de
implementar la transformacion digital de una empresa y utilizar una plataforma digital
para los equipos del dominio, significa que todos los equipos excepto los servidores de-
berian ser idénticos, para que asi ninguno tenga configuraciones especiales y cualquier
cambio se pueda hacer a nivel global para todos con herramientas de actualizacion
distribuida.

Si existe el caso de que algun usuario requiere del uso de un portatil, como todos
los equipos van a pertenecer al dominio, dentro de la empresa no va a tener ningun
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problema. En cambio, fuera de ella, los portéatiles solo se van a poder utilizarse de
manera local, y asi, evitar acceder al servidor de ficheros fuera del espacio habilitado.

2.5.2. Licencias

Microsoft lanzé hace anos un paquete relacionado con el licenciamiento por volu-
men para equipos de una organizacién. A este paquete se le conoce por el nombre de
Microsoft Open Value. Cuando se abre una empresa y se tiene un nimero considerable
de usuarios, para evitar comprar un gran numero de serials distintos, Microsoft lanzé
este paquete de serial Unico con el que se puede activar e instalar en todos los equipos
de una empresa las ultimas versiones de Windows. Este serial es valido tanto para licen-
cias de equipos terminales (Windows 10 pro) como para las versiones de los servidores
(Windows Server 2019).

Es la solucion por la que se suele optar en empresas con muchos equipos, ya que
en estas es muy habitual que vayan cambiando los ordenadores que van dejando de
funcionar con el tiempo. De esta forma, basta con cambiar el equipo defectuoso por
otro, instalar la plataforma digital y activarla con el serial corporativo.

2.5.3. Puntos de acceso e impresoras

En todas las empresas hay empleados que utilizan el teléfono mévil como herramien-
ta de trabajo, y para ello se requerird conexiéon. Por esa razén, se ha decidido instalar
los AP UniFi AC LR, para dar asi cobertura por toda la oficina. Ademas, estos AP se
configurarian de tal forma que den sefial de dos redes Wifi distintas. De esta forma si
algun cliente requiere de conexién cuando este en alguna oficina, no podra ver las IP
de los equipos y ademas se le restringira la velocidad de navegacién para no hagan un
uso indebido de la red ni perjudiquen al resto de usuarios.

Para no sobrecargar un uinico AP con todos los usuarios de cada oficina se ha plan-
teado que, con una buena distribucién, lo ideal seria instalar un AP por cada 20 usua-
rios. Por esa razén 2 AP se instalaran en la oficina de Madrid, 5 en la de Barcelona y los
3 en la de Francia.

Por ultimo, como en todas las empresas se requiere del uso de impresoras, se ha
decantado por utilizar el modelo de Xerox C7000. Se trata esta de una impresora de
la gama profesional que, aparte de imprimir una buena cantidad de hojas por minuto y
poder enviar documentos via Wifi, incorpora la opcién de impresion retenida. Este tipo
de impresion funciona insertando un cddigo para imprimir los documentos y no que se
mezclen con los del resto de usuarios.

2.6. Conceptos de seguridad a nivel empresarial

Al implementar un dominio se pueden crear politicas tanto a nivel de usuario como
a nivel de equipo. El uso de estas es muy importante ya que, regular las acciones lega-



2.6 Conceptos de seguridad a nivel empresarial 17

les que los usuarios podran realizar sobre el sistema suele ser un factor que aumenta
bastante la seguridad de una organizacién.

Existen politicas de todo tipo, desde establecer configuraciones de red predetermi-
nadas para los usuarios del dominio hasta definir que fondo de pantalla van a tener
cuando inicien sesiéon. Muchas de estas politicas aumentaran la seguridad de la organi-
zacién, como, por ejemplo:

» Establecer un servidor DNS predeterminado para los usuarios del dominio pue-
de filtrar a que sitios web se pueden conectarse. De esta forma evitamos que se
conecten a sitios potencialmente peligrosos de donde malintencionadamente des-
carguen software malicioso.

= Definir los permisos de las carpetas a las cuales los usuarios van a poder acceder
en funcién del departamento al que pertenezcan. Establecer correctamente los
permisos nos va a permitir cumplir los 2 objetivos CIA restantes de la cibersegu-
ridad: Confidencialidad e Integridad. [26]

= Inhabilitar el uso de las entradas USB para evitar introducir hardware o software
malicioso en los equipos.

Definir una jerarquia segura en el FS significa que cada usuario solo va a tener
acceso a la informacién que necesite. Optar por este disefio evita la mayor parte de
los problemas relacionados con la filtracién de informacién. Que los principales activos
de una organizacién tengan integridad es lo que le da valor y reputacién a esta. Por
esa razon es muy importante dar los permisos minimos y necesarios a los usuarios, ya
que de esta forma se suelen evitar problemas debido a una indebida modificacién o
destruccion de la informacion.

Segun fuentes de IBM, entre el 60-70 % de los incidentes dentro de una empresa
es debido a insiders, personal interno de la organizacion. Debido a ello, las empresas
tienen que tomar mas medidas de seguridad sobre la informacién a la que pueden
acceder los usuarios. [20]

Los ciberdelincuentes utilizan varias técnicas de ataque para obtener informacion
de la empresa, como por ejemplo: técnicas de ingenieria social, Phishing, compro-
miso de correo corporativos (BEC) o simplemente técnicas de fuerza bruta para
obtener credenciales de acceso. Por mucho que el equipo de TI aplique disenos de se-
guridad o protocolos de trabajo para prevenir estos ataques, nunca se van a prevenir
el 100 % de ellos. Esto es debido a que el factor que es mas vulnerable siempre es el
humano.

Por esa razén es muy importante ensefar al personal de la empresa metodologias
de trabajo seguro y conceptos de seguridad. Existen consejos muy sencillos que dis-
minuyen mucho el riesgo de ser atacados en un futuro, como, por ejemplo: realizar
copias de seguridad de los equipos, cambiar las contrasefias con frecuencia, establecer
un protocolo de accién para evitar ataque de ingenieria social y mantener actualizados
todos los dispositivos. Actualizar los equipos suele corregir los agujeros de seguridad
de las nuevas vulnerabilidades que van apareciendo. Hay que recordar que mantener
la seguridad de los equipos no es suficiente. Cualquier dispositivo que se conecte a la
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red de la organizacién o contenga alguna credencial relacionada con el dominio, puede
ser un factor de amenaza. [1]

Cuando las empresas tienen un departamento de ciberseguridad, se suele hacer uso
de Honeypots y equipos de monitorizacién. Un Honeypot es un equipo vulnerable a
propoésito que no contiene informacién valida de la empresa. A su vez, este suele estar
conectado a un equipo de monitorizacién, que analizarad en todo momento la existencia
de anomalias tanto en el Honeypot como en la LAN. Utilizar estos equipos es una buena
técnica para prevenir ataques. Mientras que los atacantes estan perdiendo el tiempo
con el Honeypot, al departamento de ciberseguridad de la empresa le da tiempo a
aplicar contramedidas. [24]



Capitulo 3

Simulacion de la
infraestructura mediante
servicios de virtualizacion

En este capitulo se tratard de demostrar como seria crear una simulaciéon real dentro
de las posibilidades que ha brindado el hardware disponible.

3.1. Definicion de los objetivos y del hardware dispo-
nible

El objetivo de esta simulacion ha sido aprender a diseflar un entorno seguro e imple-
mentar todas las funcionalidades necesarias para que se asemeje a una infraestructura
IT real. Por esa razon, se ha disefiado un entorno mas limitado donde habré 2 sucursales
y 4 departamentos por sucursal.

Para realizar el experimento, se requirié aprender conceptos de subnetting para
asi crear todo el sistema de red, hizo falta introducirse en el mundo de los servidores
de dominio y los diferentes roles que puede ejercer un servidor [9], se ha creado y
disefiado la estructura de un arbol de dominio, y finalmente se han aplicado conceptos
de seguridad para proteger a todo el personal y equipos de la organizacion.

El entorno de emulacion se ha realizado sobre un portéatil personal con un i7 de
séptima generacién y 16 GB de memoria RAM. Para ello, se ha utilizado la herramien-
ta GNS3 para la emulacién de las conexiones de red y el programa VirtualBox para
ejecutar las distintas maquinas virtuales de la organizacion.

19
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3.2. Emulador GNS3 para diseno de red

Oficina de Barcelona Oficina de Madrid
Cloud1 Cloud2

192.168.1.X
192.168.1.Y

f1/0
R1
R 10.0.0.2 fo/1 ﬂIO

192.168.50.1 f0/0 i A e fo/o 192.168.51.1

Switch2

\eo

WIN7-50-1 TFGDCO1-1 WIN7-51-1

¢ TFGDC02-1

e0

192.168.50.11 192.168.50.10 192.168.51.10 192.168.51.11

Figura 3.1: Disefio general de las comunicaciones mediante el GNS3.

GNS3 es un emulador de sistemas y telecomunicaciones creado por la compaiia
Cisco Systems. A diferencia del simulador Cisco Packet Tracer, este permite trabajar
con hardware fisico, como son el caso de tarjetas de red personales o incluso maquinas
virtuales que se tengan instaladas en el equipo.

El software GNS3 crea a nivel de aplicacién un servidor de entorno virtual. Aqui es
donde se ejecutaran toda clase de maquinas virtuales, routers, switches, etc. Siempre
sobre el puerto 3080 del equipo donde se realice el experimento. Uno matiz ha tener en
cuenta es el elemento Cloud del emulador, el usuario debe entenderlo como el equipo
host que ejecuta el servidor de entorno virtual. En este caso, el elemento Cloud se
entiende como un equipo portatil con 2 tarjetas de red fisicas.

La realidad es que la mayoria de oficinas suelen estar separadas geograficamente,
lo que supone conectar las oficinas mediante el uso de una VPN o contratar una Ma-
croLAN. Como para realizar el experimento se han podido ejecutar maximo 4 VM al
mismo tiempo, no se ha podido dedicar una maquina extra en la oficina de Barcelona
para crear un servidor VPN.
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Por esa razén el experimento se ha realizado a nivel de Campus. Esto significa que
la distancia horizontal entre las 2 redes no supera los 100 metros, por lo que podremos
interconectar los routers mediante un cable UTP o hacer uso de un cable de Fibra
Optica. Se ha considerado hacerlo de esta forma, ya que para la parte practica se ha
profundizado mas en la implementacién de un dominio que en la conexién entre las
redes.

Al tratarse de un emulador hay dispositivos que no estan disponibles en el software,
como es el caso de un Firewall o un IPS. Debido a ello, se ha decidido aplicar conceptos
de seguridad solamente a nivel de equipos.

3.2.1. Configuracion Cloud

El software GNS3 permite emular las tarjetas de red fisicas del equipo. Al encon-
trarse una incompatibilidad con la tarjeta de red wifi integrada del equipo. Se opté por
adquirir un adaptador de red USB-C to Ethernet compatible con el simulador para asi
poder dar salida a internet a las VM. [2]

Red #i juanct — -bash

Ubicacién: | Automatica

Belkin..B-CLAN
Conectado

Estado: Conectado

e _ Belkin USB-C LAN estd activo
Wi-Fi P 192.168.1.81.

pretohiE Configurar IPv4: | Usar DHCP

Direccién IP: 192.168.1.81
Méscara de subred: 255.255.255.0
Router: 192.168.1.1
Servidor DNS:

Dominios de biisqueda:

Figura 3.2: Adaptador de red.

Como se muestra en la figura 3.1, se puede observar que existe una conexiéon por
cable entre el dispositivo Cloud, que utiliza el puerto Ethernet Network 7 (e7), y ambos
routers, que utilizan el puerto FastEthernet 1/0 (f1/0). Este adaptador e7 equivale a la
tarjeta de red que proporciona el adaptador Belkin. A través de esta entrada se asignara
una IP dindmica, la 192.168.1.81 en este caso, mediante DHCP al equipo host.
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3.2.2. Configuracion del router

Modelo de router

([ ] (] Dynamips 10S router template configuration [ ] [ ) Dynamips I0S router template configuration

256 MiB

256 KiB I GT96100-FE -

0 memo 5% NM-4T A

CIEGH O MiB

OfoRORORO

0 MiB

Figura 3.3: Configuracion del router Cisco C3745.

GNS3 admite compatibilidad con un gran nimero de modelos de routers distintos.
Debido a que todas las imagenes ISO de estos modelos son de pago, Unicamente se
pudo obtener las imagenes de los modelos C3745 y C7200.

Aungue inicialmente se empezd a construir el laboratorio utilizando el modelo C7200
para ambos routers, debido a problemas relacionados con los ficheros de configuracién
y experimentar un retraso excesivo al utilizar la consola de comandos, se optd por
sustituir los routers C7200 por el modelo C3745.

Para la configuraciéon de este modelo se decidié agregar 2 tarjetas de red:

= La GT96100-FE en el slot 0, ofrecia 2 entradas FastEthernet. Estas entradas se
utilizaron para comunicar las redes LAN de ambas oficinas. Esta tarjeta de red,
ademas, viene predeterminada ya con la imagen del modelo C3745.

= La NM-1FE-TX en el slot 1, ofrecia la entrada ethernet restante para que asi, los
equipos pudiesen salir a internet.

Para el diseno de red se decidié utilizar para las redes LAN de cada oficina la in-
terfaz fa0/0, donde se han establecido las redes 192.168.50.0 y 192.168.50.51. Se ha
escogido estos rangos de red para diferenciarlos de los rangos clasicos que proporcio-
nan los proveedores de servicios por defecto, como es el caso de las redes 192.168.1.0
de Movistar y 192.168.0.0 de Vodafone. Al ser un nimero redondo hace que recordar
la red a la que se pertenecen los usuarios sea de recordar.

Configuracion de las redes

Los routers de gama profesional, a diferencia de los domésticos, suelen utilizar un
unico puerto unico por red. Por esa razon, en el disefio planteado se ha utilizado 3 redes
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distintas: la red 192.168.1.0 utilizada en el puerto f1/0 serd la que permita a los equipos
salir a internet, la red 192.168.50.0 y 192.168.51.0 utilizadas en el puerto f0/0 seran las
redes LAN de cada oficina respectivamente, y finalmente la red 10.0.0.0 utilizada en el
puerto fO/1 se ha utilizado para establecer el enrutamiento entre routers.

La red 192.168.1.0 sera la encargada de proporcionar internet a los usuarios del
dominio. Al ser Movistar el proveedor de servicios que se ha utilizado es el rango de
red que utilizaran los dispositivos que quieran conectarse a internet.

Como los dispositivos R1 y R2 van a utilizarse de pasarela para salir a internet, la IP
que se asigne a los routers en el puerto f1/0 no es importante. Siempre y cuando la IP
asignada pertenezca al rango de red que tenga salida a internet. Por esa razon, se ha
optado por asignar la IP mediante el servidor DHCP del router de Movistar.

Ambos routers realizaran la funcion de Gateway en el puerto f 0/0 para las redes
correspondientes a los rangos 192.168.50.0 y 192.168.51.0. Para la asignacién de
IPs dentro de las redes LAN se han configurado los routers para que implementen la
funcién de servidor DHCP, encargandose asi de asignar las IPs de forma dindmica a los
equipos que pertenezcan a la LAN.

Para simular un ejemplo real, se decidi6 que en cada red hubiese un grupo o pool
de 10 IPs reservadas y otro pool 243 IPs de asignacion dindmica. De esta forma se
podia asignar IPs estaticas a equipos que su direccién nunca debiera cambiar, como
por ejemplo el gateway o el DC, y IPs dindmicas para demas equipos del dominio, en
este caso los equipos terminales.

Cuando se crea un servidor de DHCP, se debe establecer el servidor DNS que debe-
ran usar los equipos que se les haya asignado el direccionamiento IP de forma dindmica.
Es muy importante indicar en este ejemplo practico que el servidor DNS fuese justa-
mente la IP del DC de la LAN correspondiente. De esta forma se podran agregar los
equipos al dominio.

Por ultimo, se ha requerido especificar el tipo de Network Address Translation (NAT)
que utilizaria el pool de IPs que se habia establecido previamente. Existen diferentes
tipos de NAT, por ello, se decidié implementar NAT override sobre la IP publica que
asigne el proveedor de servicios para asi, poder navegar por internet. [8]

Por norma general, una buena practica a nivel de seguridad es que el controlador de
dominio nunca debe esta expuesto a internet, para asi evitar ataques como el famoso
ransomware WannaCry. Con esto se quiere dar a entender que el equipo puede tener
acceso a internet, pero nunca se debe publicar un servicio de este. [21]
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1. Fast Ethernet
IP address

2. IP routes

Figura 3.4: Establecer IP route.

Para que un equipo de la red de Barcelona pudiese tener comunicacién con otro
equipo de la red de Madrid, no basta con comunicar los routers. Se ha requerido definir
el salto que debe tomar la conexién para llegar al destino.

Para ello, se ha decidido utilizar la red de clase A 10.0.0.0 para conexiones a nivel
de router como podemos observar en la figura 3.4. De esta forma es mas facil diferen-
ciarla de las conexiones a nivel de equipos en LAN, donde se han utilizado redes de
clase C. Para configurar la conexion entre routers se han utilizado los puertos f0/1 de
ambos routers para establecer una conexién por cable directa y se ha asignado la IP
10.0.0.1 al R1 yla IP 10.0.0.2 al R2 de forma manual.

Es indispensable crear las rutas estéticas de salto cuando se establecen conexio-
nes manualmente, como es el caso de estos routers. Observando la figura 3.1 puede
plantearse la idea de que el router automaticamente ya sabe por que puerto debe salir
simplemente consultando la red del destinatario. Pero esto es falso, hay que indicarselo
manualmente.

Suponiendo que el equipo de Barcelona con IP 192.168.50.11 quiere enviar un PING
al equipo con la IP 192.168.51.11. Para ello, debera seguir un recorrido:

1. El dispositivo con la ip 192.168.50.11 envia el protocolo ICMP (ping) al Gateway
de su red, en este caso es el router R1 con la IP 192.168.50.1.

2. El R1 consulta por que interfaz de red deberia mandar el mensaje, finalmente
verifica que ha de salir por el puerto f0/1 como la IP 10.0.0.1.

3. El R2 recibe la sefial y consulta en la trama el destinatario. Una vez verificado, lo
transmite por el f0/0 hasta llegar al dispositivo destino que, en este caso, tiene la
IP 192.168.51.11.
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4. Una vez recibido el mensaje, este devuelve la trama de respuesta haciendo el
mismo recorrido, pero a la inversa, asi hasta llegar otra vez al dispositivo origen.

Es extrafio que el R1 transmita la trama por la interfaz f0/1, cuando esta, estd uti-
lizando un rango de red distinto al del destinatario (10.0.0.0 != 192.168.51.0). Esto es
posible gracias a establecer rutas de salto estaticas o también llamadas IP Routes.

Establecer una IP Route significa agregarle un camino al router para resolver con-
sultas que directamente no sabe como realizarla. [7] Como se aprecia en la figura 3.4,
en la parte de abajo se muestra claramente que para resolver peticiones sobre la red
192.168.51.0 debe preguntar a la IP 10.0.0.2.

Como el protocolo PING no se completa hasta que el emisor no recibe la respuesta
verificada del destinatario, es muy importante que se realicen las IP Routes necesarias
en cada router para que pueda completarse la comunicacién bidireccional entre ellos.

3.2.3. Resultados

stem32\cmd.exe B C:\Windows\system32\cmd.exe

\developer@1.BCN>ipconfig SlllC: \Users\deve loperl . BCN>ping 192.168.51.11

[Conf iguracién IP de Windows Haciendo ping a 192.168.51.11 con 32 hytes de datos
B ytes=32 tiempo=74ms “r1L-126

3 ien:
1168.51

Adaptador de Ethernet Conexidn de 4rea local:
-168.51.

Sufijo DNS especifico para la conexit
Uincu ireccid loca
1y, Recibidos - 4, perdido

de ida y wuelts en milisegundo
Maximo = 88ms. Media = 75m

[Adaptador de tinel isatap.{DB8CB7BDF-914D-48C7-AA4F-679DBB3645C1> :

C:\Users\deve loper1 .BCN>_
Estado de los medi : medios desconectados
Sufije DNS especifico para’la conexidn. | :

[C:\Users\developerd1i BCN>

win?-51
JuanTFG.local
hibrido

[C:\Users\developer@1.MDR>ping 192.168
flaciendo ping a 192.168.58.11 con 32
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Plnxy THRE habi1 fenda :
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: 19216851 11 CProferido)
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Figura 3.6: Ping desde la sede de Madrid a la sede de Barcelona.

Una vez establecidas todas las configuraciones en ambos routers y agregado las IP
Routes necesarias para establecer conexidon multisede, estard habilitada la conexién
con los equipos de la otra oficina.

Como se puede observar tanto en la figura 3.5 como en la figura 3.6, si se realiza
una peticiéon PING entre los equipos con las IP 192.168.50.11 y 192.168.51.11, se puede
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ver claramente un 100 % de éxito en los paquetes recibidos. Este valor y el tiempo
de latencia de las respuestas sirve de referencia para comprobar la estabilidad de la
conexidn que se ha establecido.

Un detalle que se debe remarcar en la figura 3.6, es que en la primera ventana de
la consola se puede apreciar que ambos equipos estdn agregados al dominio. Por esa
razon justifica ain mas la conexion entre oficinas.

lo|@] 5= |
B Facultat de Matematiques i Infor X +
&« Cc & matub.edu B o e

Catala Espafiol English

E%S] UNIVERSITAT u Facultat de

3 BARCELO Matematiques i Informatica :)

@_(3-]@ + Panel de control » Redes elntemet |

Organizar + | Deshabilitar este dispositivo de red

< v -h‘ Conexién de drea local
g JuanTFG.local

7 Adaptador de escritorio Intel(R) P...

Figura 3.7: Conexio6n a internet desde la red LAN.

Para finalizar las pruebas, la figura 3.7 muestra como un equipo del dominio que
utiliza solamente una interfaz de red, es capaz de llegar a la LAN de la otra oficina y
ademas navegar por internet. Esto es debido a que se ha realizado correctamente las
conexiones entre ambos routers del emulador.

3.3. Virtualizacion de los servidores

Debido a la falta de recursos a la hora de realizar el proyecto, con tal de maximizar
la semejanza con el proyecto real, se ha tomado la decisiéon de implementar solamente
el DC de cara a los servidores, para asi poder mostrar la funcionalidad de un dominio
con una VM de un equipo terminal.
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3.3.1. Controlador de dominio
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I Computers
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b

Figura 3.8: Arbol de dominio.

Para la gestion de los usuarios y los grupos de la organizacién, se ha creado el domi-
nio JuanTFG.local. Cuando se instala el rol de DC a un servidor, este solicitara agregar
el equipo a un dominio existente o crear un bosque. Se conoce como bosque al domi-
nio raiz de un directorio activo, el dominio del cual naceran todos los otros dominios.
En este caso al tratarse de un dominio totalmente nuevo, se establecié JuanTFG.local
como nombre del bosque o arbol de dominio.

La nomenclatura estandar para definir el nombre del dominio es utilizar “Nom-
breEmpresa.local”. Esto se hace para que el servidor DNS diferencie el nombre de
dominio corporativo utilizado para los equipos de la organizacion del dominio web.
Cuando una empresa decide unificar bajo el mismo nombre de dominio todos los servi-
cios, como por ejemplo el dominio web, las cuentas de correo, etc. Se utiliza un nombre

de dominio sin el “.local”, ya que sera un unico servidor DNS el que indique la IP de
cada servicio.

Las unidades organizativas (OU) son contenedores que se crean dentro de un Direc-
torio Activo o Active Directory (AD) para organizar objetos. Se conoce como objetos a
los usuarios, grupos y equipos de que pertenecen a un dominio.

En este caso ambas sedes pertenecen a la misma empresa. Para facilitar la gestion
y tener una estructura organizada, se ha decidido crear una OU Empresa global y crear
distintas OU para las distintas sucursales dentro de esta. De esta forma se podra aplicar

politicas de grupo o Group Policy Objects (GPOs) distintas en cada oficina si fuese
necesario.
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Figura 3.9: Frupos del Active Directory.

Para cada oficina se ha creado las distintas OU referente a los equipos fisicos del
dominio, los grupos que se van a utilizar para restringir permisos y los diferentes usua-
rios que la forman. En este caso se ha creado 2 OU referentes a las oficinas de Madrid
y Barcelona. Donde habra en ambos casos 4 departamentos:

» Departamento de Administracién.
» Departamento de Gerencia.
» Departamento de Desarrolladores.

= Departamento de Personal de TI.

Para la nomenclatura de los grupos se ha utilizado el “NombreDepartamento-Oficina”,
ademas de crear un grupo genérico para cada oficina.

Cuando se refiere a los usuarios, se busca una nomenclatura que no relacione ningu-
na persona fisica con un nombre de usuario. De esta forma se estandariza un protocolo
de trabajo en funcion del departamento al que pertenece el usuario. Para dicha nomen-
clatura se ha utilizado “NombreDepartamento+ID-oficina” siguiendo un poco la estruc-
tura de los grupos. En la figura 3.9 se puede observar como el usuario admin01.BCN
es miembro de los grupos Administraciéon-BCN y BCN.

Crear y gestionar los grupos a los que van a pertenecer los usuarios es muy impor-
tante. Implementar un buen disefio puede evitar la mayoria de las fugas de informacién
por parte de insiders [20], haciendo que cada usuario solamente pueda tener acceso a
la carpeta que le corresponde por su departamento.

3.3.2. Servidor de ficheros

Aunque en la idea original se planteé crear un servidor de ficheros en la sede de
Barcelona para que, desde cualquier oficina los usuarios se conectaran y compartiesen
ficheros. A la hora de crear las conexiones de red con el software GNS3 y ver lo insos-
tenible que era tener tantas VM levantadas al mismo tiempo, se decidié prescindir de
tener un servidor de ficheros dedicado.
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Debido a ello, se decidié optar por implementar una solucién mas practica y elegante
que simulara el mismo resultado cara a los usuarios, la cual fue reducir el volumen de
espacio de la VM TFGDCO01 y crear una unidad de disco nueva para los datos.

Administracion de discos BCIEa)

Figura 3.10: Simulacién de servidor de ficheros.

Con el administrador de discos, se decidi6 coger el disco C que originalmente tiene
disponible 50 GB y reducir una parte de ese espacio para orientarlo al volumen compar-
tido de los usuarios. Una vez se reduce el volumen, esta parte pasa a ser un “volumen
no asignado”. Finalmente creas un nuevo volumen simple en ese espacio y le asignas
una letra, que, en este caso, se conoce como volumen F (Datos).

J) viusica I
fe .r| | AL ‘ Herramientas de unidad
4 DiSpOSitiVOS y unidades (3) Inicio Compartir Vista Administrar
— Disco local (C) (2;\‘ 6) - 1“ & » Este equipo » Datos (F)
om0 |
™ 365 GB disponibles de 200 GB = Nombre “

4 Favoritos
Datos (F:) I3 Descargas

I Barcelona
I Escritorio | Madrid
~» Sitios recientes Trafico

W7 294 GB disponibles de 29,5 GB

41 Este equipo

I 1§ Descargas
> gy Desktop

Figura 3.11: Unidad de datos compartida.

Por ultimo, se establecid en las propiedades de seguridad de la unidad compartida
que Unicamente pudiesen tener acceso los miembros del dominio. Dentro de esta, se ha
creado tres carpetas: dos de estas carpetas estan destinadas a las diferentes oficinas de
forma independiente y la carpeta Trafico esta orientada a compartir ficheros entre todas
ellas. Es muy importante establecer que grupos van a tener acceso a cada carpeta.

Los permisos de seguridad de las carpetas utilizan el mismo mecanismo de herencia
que los objetos en programacion. Hay casos que interesa que un grupo acceda a una
profundidad determinada pero no a la profundidad méaxima del directorio.
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ol (4=

© 3 ~ 1 [Ca» Esteequipo » Datos(F)

Datos (F:)

Compartir  Vista

- Favoritos Nombre Fecha de modifica... Tipo
8 Descargas Barcelona Carpeta de archivo
B Escritorio Madrid Carpeta de archivo

] Sitios recientes

Madrid

1™ Este equipo . .
Actualmente no tiene permiso de acceso

@ Red a esta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

Figura 3.12: Acceso regulado con permisos.

Al realizar la prueba con el usuario adminO1.BCN, se ve en la figura 3.12 al intentar
acceder a la carpeta de Madrid almacenada en la unidad F, no tiene permisos para
hacerlo. De esta forma se evita filtraciones de informacién. Normalmente las empresas
que trabajan de forma departamental, donde la informacién de ese departamento es
independiente al del mismo departamento en otra oficina. Por esa razén, a un usuario
no le debe interesar que se hace en otros departamentos.

3.3.3. Automatizacion de las configuraciones para los usuarios
del dominio

| Copylcons: Bloc de notas

o e ]
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Figura 3.13: Script de accesos directos.

Para automatizar la configuracion de las herramientas que debe tener un nuevo
usuario para empezar a trabajar, se ha creado un script que se ejecuta al inicio de sesién
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del usuario gracias a una GPO. Este script mapearda la unidad de Datos (F:) compartida
del servidor TFGDCO01 para que el usuario tenga acceso. Ademas, copiara una serie de
Accesos Directos en el escritorio en funcién del grupo al que pertenezca el usuario. [4]
Aparte de esto, se ha decidido crear otra GPO para establecer un fondo de escritorio
comun para todos los usuarios del dominio.

3.4. Creacion de una plataforma digital

Una plataforma digital es una ISO corporativa comun para todos los equipos ter-
minales del dominio. Esto quiere decir que contiene las ultimas actualizaciones de un
SO, todos los parches de seguridad reportados hasta la fecha, todos los programas que
cualquier usuario del dominio pueda necesitar, etc. Existen herramientas como BartPE
o PEBuilder que permiten la creacion de una ISO personalizada, donde se selecciona
de una lista de programas disponibles los que la imagen instalara al inicio. Simulando
esta plataforma digital, se ha creado una VM de Windows 7 con la tltima versién de SO
disponible, el navegador Google Chrome, el programa SublimeText para los desarrolla-
dores y el LibreOffice para los demdas usuarios del dominio.

Con esta VM previamente configurada, basta con clonar la VM, agregarla a la red
que le corresponde en el software de GNS3 y agregar ese equipo al dominio. De esta
forma se simula la instalaciéon una ISO corporativa a un equipo y agregarlo finalmente
al dominio.

3.5. Resultados de la simulazion virtualizada

WIN7-50 [Running]

o Bie A e N e

Asesn et

iy - A
clisis

Figura 3.14: Entorno de escritorio del usuario Admin02.BCN.
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En la figura 3.14 se puede observar que el usuario admin02.BCN ha iniciado sesion
en el equipo Win7-50, el cual pertenece a la red LAN de Barcelona. Vemos que este
usuario ha podido iniciar sesién en el dominio gracias a que el servidor DNS que le ha
predefinido la configuracién de red del software GNS3 le ha asignado la IP del equipo
TFGDCO1.

Ademas, se puede apreciar que se han establecido una serie de iconos en funcién
del grupo al que pertenece el usuario. Por ultimo recalcar que la GPO encargada de
establecer el fondo de escritorio comun para todos los usuarios del dominio funciona
correctamente.

WIN7-51 [Running]

L DOMINIO: JUANTFG

Figura 3.15: Entorno de escritorio del usuario Developer01.MDR.

En la figura 3.15 se puede observar que el usuario developer01.MDR ha iniciado
sesion en el equipo Win7-51, el cual pertenece a la red LAN de Madrid. A diferencia
de la figura 3.14, en este caso el servidor DNS que se ha establecido ha sido la IP del
equipo TFGDCO02. Al tratarse de un usuario que pertenece al grupo de desarrolladores,
el script de inicio le ha asignado unos iconos de acceso directo distintos al del usuario
admin02.BCN.

Gracias a estas imagenes se ha podido comprobar como se disena y se implementa
una infraestructura IT de entorno empresarial desde 0, totalmente funcional. Donde un
usuario va a poder trabajar desde un equipo que pertenezca al dominio y va a poder
guardar y modificar ficheros desde su respectiva carpeta departamental del servidor de
ficheros y ademads va a tener acceso a Internet.

Por esa razoén, se podria decir que la simulacién del proyecto de transformacion
digital virtualizado se ha realizado correctamente.



Capitulo 4

Conclusiones y Trabajo futuro

4.1. Conclusiones

En esta seccion se analizara si se han cumplido los objetivos que se establecieron al
inicio del proyecto.

El objetivo de estudiar el funcionamiento de una organizacioén se ha cumplido
en el tiempo estimado. El principal inconveniente que se encontré a la hora de cumplir
este objetivo fue que toda la informacidn referida a metodologias de trabajo era muy
enfocada a protocolos que normalmente utilizan empresas con miles de empleados,
pero realmente no habia ejemplos orientados a empresas mas pequeiias.

Gracias al haber podido ver empresas de diferentes sectores de cerca, se ha podi-
do estudiar diferentes protocolos de trabajo més reales y analizar que ventajas y que
desventajas que tiene trabajar de una forma o de otra.

El objetivo de disenar la infraestructura IT de una empresa se ha cumplido en
un poco menos del tiempo estimado. Para este objetivo se encontré un gran inconve-
niente debido a la proteccién personal de las empresas. Ninguna empresa va a docu-
mentar al 100 % como esta montada su infraestructura ya que eso le pondria en riesgo
de ser un objetivo vulnerable.

Toda la informacién adquirida de varias fuentes recalcaba la importancia de separar
los servidores por servicios y la implementacion de un firewall. Gracias a la informacién
recogida sobre como es un diseflo genérico de una infraestructura, los conocimientos
adquiridos realizando el primer objetivo de estudiar los mecanismos de trabajo de una
organizacién y la posibilidad de ver los equipos de varias empresas de cerca, se ha
podido dar una solucién que sea facilmente escalable, rapida y segura.

Por tultimo, el objetivo de implementar una infraestructura IT completa virtua-
lizada llevo un poco mas del tiempo previsto, lo que al haber tardado un poco menos
en el disefio tedrico, se compenso el tiempo total estimado del proyecto.

Al querer llevar a cabo un proyecto originalmente muy ambicioso, donde se pre-
tendia virtualizar todos los equipos bdasicos de una empresa sobre la VM que ofrece el
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propio software GNS3, debido a incompatibilidades con el software y las limitaciones
del equipo, se vio obligado a reestructurar la dimensién de la infraestructura.

4.2. Trabajo futuro

Como trabajo futuro se implementaria un sistema de redirecciéon de perfiles méviles
o User Folder Redirection. El cual permitira a los usuarios acceder al contenido de su
carpeta de escritorio y documentos desde cualquier equipo de la organizacion. Para
ello se requiere la instalacion de un servidor de perfiles moéviles el cual se encargara de
presentar la carpeta perfil del usuario donde se inicie sesién.

Ademads, se implementaria un sistema de monitorizacién que analice lo que esté
pasando en el FS en todo momento, para asi evitar ataque tipo Ransomware. Y se
agregara una serie de equipos que realicen la tarea de Honeypot. De esta forma se
podran detectar indicios de ataques y ejecutar las contramedidas a tiempo.



Capitulo 5

Anexos

Este capitulo se va a centrar en profundizar en conceptos que se han ido nombrando
a lo largo del proyecto

5.1. Conceptos sobre redes y telecomunicaciones

5.1.1. éQue es una IP y un servidor DNS?
IpP

El protocolo de internet o Internet Protocol (IP) actia como identificador de disposi-
tivo dentro de una red. Este identificador o IP puede ser asignado mediante un disposi-
tivo externo, el que por norma general suele ser el router o Gateway o especificado por
el mismo dispositivo de forma manual.

Un Gateway es el dispositivo por el cual pasara todo el trafico de una red y suele ser
el encargado de asignar estas IPs a los dispositivos. La asignacién de estas IPs suele
ser mediante el Dynamic Host Configuration Protocol (DHCP) de forma dindmica.

Existen 2 tipos de IPs:

= Las IPs estaticas son asignadas de forma manual. Suelen ser utilizadas para dispo-
sitivos de red que siempre deben tener el mismo identificador, como, por ejemplo,
la IP del servidor del DC, la IP del servidor de backup o las impresoras).

= Las IPs dindmicas se pueden ver como pool o una lista de direcciones IP que se
van repartiendo en el momento que un dispositivo nuevo quiere entrar en la red.
En una red podra haber tantos dispositivos como direcciones IP (o direcciones de
host) haya disponibles. En una red de tipo C, la clasica red local doméstica con
direccionamiento 192.168.1.0 0 192.168.0.0 por defecto, hay 253 direcciones host
disponibles.
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Entender como funciona el direccionamiento y la identificaciéon de dispositivos en
una red es vital a la hora de crear el disefio de red en una empresa. Plantear un mal
disefio 0 no conocer los mecanismos de resoluciéon puede provocar que los usuarios
haya dias que pierdan el acceso a los recursos de la red.

Para solucionar este asunto, se suele utilizar el pool de IPs reservadas para asignar
a estos equipos una IP estatica o resolver por nombre de dispositivo (NETBIOS). Ambas
soluciones son igual de validas. [23]

Servidor DNS

Una IP no deja de ser un identificador dentro de una red. Cada URL apunta a la
direccion IP de un servidor web. Por esa razoén, cuando se escribe en un navegador la
IP 172.217.16.238 este lleva a la web de Google.

A juancf — -bash — 80x24

Figura 5.1: Obtener direccién IP de un dominio web.

Los servidores de resolucién de nombres o Domain Name Server (DNS) se crearon
para facilitar el acceso a estas paginas para los usuarios, ya que es mucho mas sencillo
recordar un nombre que una direccion IP.

Lo que para un usuario es buscar en un navegador la web de www.Google.com,
los equipo lo traducen a preguntar a los servidores DNS de internet qué IP tiene ese
nombre asignado en la tabla de direcciones.

5.1.2. Virtual Private Network (VPN)

Una VPN es una conexion tunelizada y encriptada punto a punto que permite crear
una red local sin necesidad de que los usuarios de dicha red estén fisicamente conec-
tados entre si, sino a través de Internet. Este tipo de conexiones son muy utiles ya que
permiten al usuario obtener las ventajas de la red local y una mayor flexibilidad. [25]

El teletrabajo es el principal uso de este tipo de conexiones, ya que mediante el
algoritmo de cifrado AES permite establecer una conexién segura entre el equipo del
usuario y la red privada de la organizacién. Durante este periodo de confinamiento ha
sido vital el uso de este servicio para que los empleados pudieran trabajar como si
estuviesen sentados en la misma oficina.
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Este tipo de conexién suele utilizarse ademds para evitar la censura y bloqueos
geograficos de contenido, ya que es muy comun que en determinados paises cierto
contenido o informacién este prohibido.

5.1.3. Network Address Translation (NAT)

Debido al Internet Protocol version 4 (IPv4) que se utiliza hoy en dia para navegar
por internet, existe un nimero limitado de IPs publicas. El organismo internacional de
primer nivel, la AINA (Internet Assigned Numbers Authority), repartio el ultimo bloque
libre en enero de 2011. [3]

a T
Red privada Red publica
PETICION PETICION TRADUCIDA
Origen 192.168.1.29 > Qrigen B5.67.4.35
Destine  209.45.3.20 Destino 209.45.3.20
—
_P——'[:"’ — == J/_\’_ > —
= gl e i & =
= i Q Internet
| - — - -
ioise NAT b
2 Router
Cliente 1P Privada: 192,168.1.1 SaIViHor
192.168.1.29 1P Pdablica: 85.67.4.35 209.45.3.20
RESPUESTA TRADUCIDA RESPUESTA
Origen  209.45.3.20 < Origen  209.45.3.20
Desting 192.168.1.29 Destino 85.67.4.35

Figura 5.2: Network Address Translation.

Por esa razon, hoy en dia no existen un nimero suficientemente grande de IPs publi-
cas para el nuimero de dispositivos que existen. Debido a ello se plantearon diferentes
soluciones al respecto y finalmente se decantd por implementar el protocolo NAT. Este
protocolo se propuso como una solucién para que todos los dispositivos de una mis-
ma red pudiesen navegar por internet, utilizando una o un grupo muy reducido de IPs
publicas para ello.

Las redes domésticas utilizan una tnica IP publica establecida por el proveedor de
servicios para salir a internet, y es el Gateway el encargado de hacer las traducciones
de IP privada a IP publica y viceversa. [6]

Existen 3 tipos de NAT:
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Tipos de NAT Descripcion

Se mapea una direccion IP privada con una direccion IP publica de forma
estatica, de manera que una IP privada siempre debera estar casada con una
Nat estatica IP publica.

Mejora varios aspectos respecto la NAT estética, ya que ahora no casaremos
una direccion IP privada con una IP publica, sino que tendremos disponibles
un pool de IP publicas para direccionar un pool de IP privadas de forma
dinamica y a demanda.

Nat dinamica Ejemplo:

si tenemos 5 IPs publicas y 10 IPs privadas, las 5 primeras maquinas que

quieran conectarse a internet podran hacerlo, y el resto debera esperar hasta

que se libere alguna IP puablica del pool de IPs.

Es el caso de NAT mas utilizado, sobretodo en los hogares, en este caso no

dispondremos de un pool de IPs publicas, sino que tendremos 1 tinica IP
Nat con sobrecarga | piblica para mapear todas las IPs privadas. Esto funciona de la manera que

(PAT o Port Address | requiere del uso de puertos de conexion, asi podremos mantener

Translation) conexiones simultaneas mapeando a distintos puertos de conexion.

Figura 5.3: Tabla de los tipos de NAT.

5.2. Conceptos sobre sistemas IT

5.2.1. Diseno basado en duplicacion vs basado en replicacion

Un sistema centralizado se basa en que todos los usuarios se conectan a un unico
punto para utilizar un servicio, como, por ejemplo: iniciar sesién en un dominio o acce-
der a un servidor de datos compartido. Un sistema basado en replicacién implica que
cada oficina tenga la misma configuracién a nivel de servidores.
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Tipo

Centralizacion

Replicacién

Figura 5.4: Ventajas y desventajas de los modelos.

5.2.2. Nomenclatura estandar a nivel de servidor

A nivel de servidor, se suele asignar el nombre al equipo en funcion del rol que vaya
a desarrollar. Para ello, se suele utilizar una nomenclatura estandar:

(Empresa)(Servidor)(id del servidor)
Estos son los identificadores de los servidores mas utilizados:
s DC ->Domain Controller

s FS ->File Server

SQL ->SQL Server
= BKP ->Backup Server

= RDP ->Remote Desktop Server

5.2.3. Diferencias entre una OU y un grupo en Active Directory

Una Unidad Organizativa (OU) es un contenedor donde se almacenan los objetos ti-
picos que se encuentran dentro de un AD, como por ejemplo usuarios, grupos de usua-
rios, equipos u otras OU del dominio. Estas OU se utilizan para agrupar y organizar
objetos para asi, delegar derechos administrativos sobre ellos y aplicar Group Policy
Object (GPOs) en cada OU. [15]
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Un grupo es un conjunto de usuarios en los cuales se puede definir una serie de
permisos especificos. Los permisos basicos son de escritura, lectura y ejecucion.

Tanto una OU como un grupo sirve para agrupar usuarios, pero basicamente la
diferencia es que agrupar estos usuarios en OU sirve para aplicar GPOs concretas para
el contenedor al que pertenecen, en cambio, un grupo sirve para dar ciertos privilegios
a un conjunto de ellos.

Ejemplo: Una GPO del dominio definird que a todos los usuarios del dominio se
les defina el mismo fondo de escritorio, mientras que, el grupo de desarrolladores no
tendra acceso a las carpetas de Administracién.

5.3. Vocabulario basico sobre seguridad

Durante toda la memoria se han utilizado términos relacionados con la seguridad,
por esa razon se ha adjuntado una serie de conceptos con su correspondiente significa-
do:

» Firewall: Sistema de hardware que separa nuestra red interna de la red externa y
se encarga de hacer filtraje de paquetes y aceptar las conexiones entre los puertos
de conexién de 2 equipos.

= IPS: Intrusion Prevention System. Hardware que hace de barrera entre el router
y el Firewall para prevenir ataques a nuestra red interna.

= IDS: Intrusion Detection System. Hardware que hace de barrera entre el router y
el Firewall para prevenir ataques a nuestra red interna.

= Botnet: Una red de equipos zombi o bots los cuales han sido infectados previa-
mente y tienen el objetivo que en cuanto el equipo lider de la orden, realizar un
ataque de DDoS.

= DDoS: (Distributed Denegation of Services) Un ataque de denegacion de servicios
consiste en hacer peticiones de solicitud a una web o servicio en masa con el
objetivo de que el equipo no pueda gestionar todo el trafico de golpe y finalmente
acabe haciendo caer el sistema.

= CIA: Las siglas de los 3 objetivos de la ciberseguridad (Confidentiality, Integrity
and Avaiability).

= Insider: Personal interno de la empresa que filtra informacién fuera de ella sin
autorizacién o provoca problemas dentro de una organizacién. Se considera ame-
naza maxima dentro de una empresa.

= Ransomware: Es un software malicioso que tiene el objetivo de encriptar los
datos de un equipo para pedir un rescate por la clave de desencriptacion.



Apéndice A

Manual técnico

A.1. Requerimientos para la ejecucion del proyecto vir-
tualizado

Para la ejecucion de la parte virtualizada del proyecto, se ha utilizado la versién 2.2.7
del emulador GNS3[16], juntamente con la version 6.1 del software de virtualizacién
VirtualBox[17].

Para este proyecto se requerira la descaga y la instalacion previa de las siguientes
VM:

= VM Windows 7 - 50 [12].
= VM Windows 7 - 51 [13].
= VM Windows Server 2012 R2 - TEFGDCO01 [10].
= VM Windows Server 2012 R2 - TFGDCO02 [11].

= Proyecto GNS3 [14].

A.2. Como ejecutar

Per ejecutar el proyecto se debera seguir una serie de pasos:

1. Descarregar los ficheros adjuntos en la seccion anterior.

2. Importar las 4 VM al VirtualBox.

3. Mover el contenido del archivo zip GNS3 descomprimido a la carpeta donde se
tenga instalado el software. Por defecto la ruta en OSX es /Users/user/GNS3 y en
entorno Windows es C:\Users\user\GNS3.

4. Abrir el proyecto de GNS3 y ejecutar todos los elementos disponibles.
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A.3. Nota

En el caso de querer iniciar sesion dentro del dominio, se adjunta una lista con los
usuarios disponibles:

administrador - Patatal23456
admin01.BCN - Patatal123456
admin02.BCN - Patata123456
gerente01.BCN - Patatal23456
gerente02.BCN - Patatal23456
developer01.BCN - Patatal23456
developer02.BCN - Patatal23456
TIO1.BCN - Patatal23456
TIO2.BCN - Patatal23456
admin01.MDR - Patata123456
gerente01.MDR - Patatal23456
developer01.MDR - Patatal23456

TIO1.MDR - Patatal23456

Aunque establecer la misma contrasefia para todos los usuarios del dominio vaya
contra las reglas basicas de la ciberseguridad para la proteccién de la informacion, se
ha decidido configurar los usuarios de esta forma para asi facilitar la ejecucién de la
parte virtualizada.
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