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Resumen. El crecimiento de las noticias falsas provoca en los usuarios inseguridad cuando consumen información. Los formatos 
de noticias de tipo de textual son quizás los más extendidos, aunque, el vídeo está irrumpiendo con fuerza y se ha transformado en 
contenido informativo que puede manipularse y llevar a la desinformación de los usuarios. En este artículo, se analizan 63 aplicaciones 
para dispositivos móviles que permiten generar deepfakes. Se examinan las apps utilizando 16 indicadores clasificados en tres 
dimensiones: descripción de la aplicación, tratamiento de la imagen y protección de datos. Cada aplicación tiene sus particularidades 
respecto a la modificación de la fisionomía de una persona, en especial la cara. En algunos casos podría cuestionarse la legalidad de las 
aplicaciones, ya que pueden incidir en los derechos fundamentales de las personas. Se observa en los resultados que en muchos casos 
no se informa al usuario de la tecnología que emplean las aplicaciones ni los tipos de datos que se recogen. Se concluye que las apps 
permiten generar vídeos falsos manipulando la fisionomía de las personas, aunque hay una falta importante de información sobre las 
políticas de privacidad de los datos que recogen. Además, el uso de estas aplicaciones puede llegar a dañar la imagen o prestigio de una 
persona, e incluso suplantar su identidad.
Palabras clave: Deepfake; desinformación; manipulación de vídeos; apps; aplicaciones móviles.

[en] Deepfakes applications. Manipulation of audiovisual content and risks for users based on privacy 
policies

Abstract. The growth of fake news makes users insecure when they consume information. While text-based news is perhaps the most 
widespread, video is gaining ground quickly, and has been transformed into informative content that can be manipulated, leading to 
misinformation among users. This article analyses 63 applications for mobile devices that enable the creation of deepfakes. An analysis 
of the apps is carried out by examining 16 indicators across three dimensions: description of the application, treatment of the image, and 
data protection. Each application has its peculiarities regarding the modification of the physiognomy of a person, especially their face. 
In some cases, the legality of the applications is questionable as they can impact people’s fundamental rights. The results demonstrate 
that, in many cases, the user is not informed of the technology used by the applications, nor the types of data that are collected. In 
conclusion the apps allow the generation of fake videos by manipulating the physiognomy of people, however, there is a lack of 
information surrounding the privacy policies of the data they collect. In addition, the use of these applications can damage the image 
and/or reputation of a person and even supplant their identity. 
Keywords: Deepfake; disinformation; video manipulation; apps; mobile applications.

Sumario. 1. Introducción 2. Revisión de la literatura 3. Metodología 4. Resultados. 5. Discusión 6. Conclusiones 7. Bibliografía

Cómo citar: Boté-Vericad, J.-J; Vállez, M. (2021). Aplicaciones de deepfakes. Manipulación de contenido audiovisual y riesgos para 
los usuarios basados en las políticas de privacidad, en Documentación de las Ciencias de la Información. 45 (1), 25-32.

1	 «Narración interactiva y visibilidad digital en el documental interactivo y el periodismo estructurado». RTI2018-095714-B-C21 (MICINN/FE-
DER), Ministerio de Ciencia, Innovación y Universidades (España).

2	 Departament de Biblioteconomia, Documentació i Comunicació Audiovisual & Centre de Recerca en Informació, Comunicació i Cultura. Univer-
sitat de Barcelona. C/ Melcior de Palau 140, 08014 ES, Barcelona.
E-mail: juanjo.botev@ub.edu
ORCID: http://orcid.org/0000-0001-9815-6190.

3	 Departament de Biblioteconomia, Documentació i Comunicació Audiovisual & Centre de Recerca en Informació, Comunicació i Cultura. Univer-
sitat de Barcelona. C/ Melcior de Palau 140, 08014 ES, Barcelona.
E-mail: marivallez@ub.edu
ORCID: http://orcid.org/0000-0002-3284-2590.

1. Introducción

Generar noticias falsas o fake news en forma de texto, 
imágenes o vídeo aumenta día a día, y en algunas 
ocasiones ha llegado a ser un problema para que la 

ciudadanía esté informada correctamente de lo que 
ocurre. Algunos ejemplos notables son la transmisión 
de mensajes falsos con motivo de la aparición de la 
COVID-19 a través de aplicaciones de mensajería 
instantánea (Atehortua y Patino, 2021) o la genera-
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ción de noticias falsas desde Macedonia (Hughes y 
Waismel-Manor, 2021). 

Las fake news son mayoritariamente textuales; 
no obstante, también se manipulan imágenes o ví-
deos que son conocidas como deepfakes. Definimos 
deepfake como la generación de contenido audiovi-
sual engañoso o falso mediante la manipulación de 
imágenes, sonidos o vídeos. Este contenido generado 
estará descontextualizado en cuanto a tiempo, forma 
o lugar.

Las deepfakes integran diferentes tipos de conte-
nidos (imágenes, vídeos y audios) que, entrelazados, 
permiten crear un vídeo falso. Así, las deepfakes pre-
tenden engañar al usuario manipulando un persona-
je o incluso creando una animación. Se trata de una 
personalización que se realiza con tecnología audio-
visual que trabaja en diferentes niveles, como pueden 
ser la cara, la voz, el movimiento de los labios o las 
posturas. A pesar de que hay aplicaciones que permi-
ten generar deepfakes a un coste reducido, crear ví-
deos profesionales, que realmente engañen al públi-
co, tiene un coste elevado, ya que supone la participa-
ción de expertos de diferentes áreas, como lingüistas, 
montadores de vídeo o especialistas en animación. 

En los medios de comunicación, existen mecanis-
mos que ayudan a identificar la información mani-
pulada. En el caso de las fake news, se emplean fil-
tros de verificación para la comprobación de hechos 
(fact-checking); y en las deepfakes, se utiliza el aná-
lisis biométrico o la tecnología blockchain (Hasan y 
Salah, 2019); sin embargo, hay que destacar que estas 
pueden suponer un elevado coste. 

Por razones técnicas, tiene menos dificultad cam-
biar una fotografía que un vídeo. La imagen es está-
tica y carece de elementos que pertenecen a la anato-
mía de la persona, como la voz o el movimiento. En 
el caso del vídeo, hay que señalar dificultades añadi-
das como las ya mencionadas, así como la resolución 
del propio vídeo, el formato digital del vídeo o el 
tiempo de duración. En la manipulación de imágenes, 
hay diferentes técnicas que se han empleado tradicio-
nalmente. Quizás, la más conocida es la técnica de 
morphing, que surgió a partir de los años setenta para 
aplicaciones aeroespaciales. Consiste en transformar 
una imagen A en una imagen B y viceversa, mediante 
una metamorfosis (Ivakhiv, 2016). 

En el entorno de los vídeos, existe tecnología más 
avanzada proveniente de la inteligencia artificial, en 
la que se pueden integrar otros aspectos, como la voz 
o el movimiento de los labios. Sin embargo, esta téc-
nica todavía tiene ciertas limitaciones técnicas, como 
se observa en el vídeo que se creó por parte de Future 
Advocacy y UK Artist Bill Posters, donde Boris Jo-
hnson y Jeremy Corbin se respaldaban mutuamente 
en su candidatura a primer ministro del Reino Unido 
(BBC News, 2019). Al realizar este vídeo, se pudo 
observar cómo se pueden llegar a socavar aspectos 
tan importantes como la democracia. Aplicar estos 
cambios a un vídeo o a una fotografía en un contexto 
informativo, como una noticia, puede implicar que 

estos no sean percibidos o queden anulados por el 
prestigio de la fuente.

Este artículo persigue dos objetivos. El primero 
es analizar las aplicaciones para dispositivos móviles 
que permitan modificar contenido audiovisual y que, 
como resultado, generen material falso o deepfake. El 
segundo objetivo es estudiar las políticas de privaci-
dad facilitadas por las apps en cuanto a la recogida de 
datos de los usuarios, ubicación y tratamiento de la 
información. En este contexto, el artículo responde a 
las siguientes preguntas de investigación:

•	 ¿Qué tipo de aplicaciones podemos encontrar 
para dispositivos móviles que permitan manipular 
la fisonomía de una persona en un vídeo?

•	 ¿Qué sucede con los datos que generan y recogen 
las aplicaciones?

El trabajo se estructura en cinco apartados, con-
tando con esta introducción inicial. A continuación, 
se realiza una revisión de la bibliografía a modo de 
marco teórico de referencia para el tema de este tra-
bajo. En la siguiente sección se describe la metodo-
logía utilizada para la obtención, el refinado y la nor-
malización de los datos. Después se presentan los re-
sultados obtenidos, seguido por un apartado dedicado 
a discutir los resultados. Por último, se acaba con las 
conclusiones obtenidas a raíz del análisis realizado y 
las limitaciones del estudio presentado.

2. Revisión de la literatura

En esta sección se analizan distintos aspectos que in-
ciden de forma directa o indirecta en las deepfakes. 
Estos ámbitos son las técnicas de manipulación de 
imágenes o vídeos, los mecanismos existentes para 
detectar vídeos manipulados y la importancia de las 
políticas de privacidad.

2.1. Técnicas de manipulación de imágenes y 
vídeos 

La principal técnica utilizada para manipular imáge-
nes o vídeos es la denominada morphing. Esta con-
siste en identificar patrones entre dos fotografías para 
transformar una imagen en otra, sin ser una imagen 
que se mueva, sino que tiene su propio movimiento 
ya que va de un punto A un punto B (Ivakhiv, 2016; 
Scherhag et al., 2017). Esta técnica permite, por ejem-
plo, cambiar una cara por otra, integrando la cara de 
una persona en otra, o bien crear caricaturas mediante 
la exageración de características faciales. También ha 
tenido aplicaciones muy diversas, y un ejemplo son 
las grandes producciones del cine, como Indiana Jo-
nes y la última cruzada, que fue una de las primeras 
películas en utilizarla (Puerto, 2018). En el campo de 
la psicología, la técnica morphing se emplea para la 
percepción de la identidad o de la expresión (Kra-
mer et al., 2017). A medida que la tecnología ha ido 
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evolucionando, y con ello su mejora de resultados, 
se plantean desarrollos de esta técnica con elementos 
3D, por ejemplo, en expresiones faciales (Tang y Ni, 
2019).

Otra de las técnicas existentes es el warping, que 
permite cambiar digitalmente la forma de las partes 
de una imagen con propósitos creativos para corregir 
sus distorsiones (Prathap et al., 2016). Esta técnica 
tiene diferentes aplicaciones, como generar caricatu-
ras a través de la exageración de rasgos personales. 
Además, esta técnica se emplea en el campo de la 
salud en la radioterapia (Veiga et al., 2015) o en la 
fotografía para la corrección de imágenes panorámi-
cas en cámaras deportivas (Li, et al., 2015). También 
ofrece soluciones para la postproducción de imáge-
nes, que se acostumbran a utilizar para mejorar la es-
tética de las fotos de las redes sociales (Islam et al., 
2017; Krylov et al., 2014).

2.2. Detección de vídeos manipulados

De la misma forma que hay herramientas para con-
trastar noticias falsas textuales, también es posible 
encontrar herramientas que detecten vídeos falsos. 
Estas herramientas tienen un alto componente tecno-
lógico, con un gran coste económico en su desarro-
llo. Se pueden encontrar diferentes propuestas tecno-
lógicas con este objetivo, como puede ser el uso de 
redes neuronales recurrentes, donde se aprovechan 
las inconsistencias entre fotogramas del vídeo crea-
do, y así se detecta si un vídeo está o no manipulado 
(Güera y Delp, 2018). También, en otro estudio, se 
detectó mediante el análisis de grandes conjuntos de 
datos que muchos vídeos falsos presentaban caras 
que no parpadeaban, lo que contribuyó a poder ge-
nerar un software de detección de vídeos falsos (Li 
et al., 2018). Además, se propone el uso de análisis 
multimedia forense como forma de asegurar la auten-
ticidad de un vídeo y su origen (Rossler et al., 2019). 

No existe una solución definitiva para detectar un 
vídeo falso que manipule una persona, pero se plan-
tea disponer de herramientas que dificulten o impi-
dan crear nuevos tipos de vídeos falsos (Nguyen et 
al., 2019). También los análisis mediante métodos 
basados en algoritmos de aprendizaje automático o 
machine learning pueden aportar soluciones, como 
el análisis de frecuencias de imágenes, que permite 
identificar diferentes comportamientos dentro de un 
vídeo. Así pues, mediante el uso de tecnología avan-
zada es posible detectar vídeos falsos.

2.3. La importancia de las políticas de privacidad 

Las políticas de privacidad en las aplicaciones móvi-
les deberían servir para informar a los usuarios sobre 
el uso que se realiza de la información que el usuario 
facilita. Muchas aplicaciones comparten información 
con terceros, y los usuarios deben ser informados. 
Sin embargo, estas políticas no siempre son claras, y 
en algunos casos pueden poner en riesgo a la reputa-

ción individual del usuario o incluso su salud (Parker 
et al., 2019). Los autores realizan un análisis sobre 61 
apps vinculadas a la salud mental, donde encontraron 
que el 41 % de las aplicaciones analizadas no tenían 
políticas de privacidad para informar a los usuarios 
sobre cómo su información se recogía para terceras 
partes. 

A su vez, en un estudio en la India, también en 
el ámbito de la salud, se analizaron un total 70 apps 
comparando la complejidad en la lectura de las polí-
ticas de privacidad entre aplicaciones de salud mental 
y diabetes (Powell et al., 2018). En la investigación, 
se determinó que las políticas de privacidad estaban 
escritas para usuarios con un nivel universitario y que 
esta complejidad en la interpretación podría ser una 
barrera para tomar decisiones. En otro estudio reali-
zado sobre 369 apps en salud mental, se determinó 
que, en las políticas de privacidad, la información no 
era transparente para los usuarios. Las aplicaciones 
eran demasiado genéricas y requerían un nivel de al-
fabetización universitario para su comprensión (Ro-
billard et al., 2019).

Por su parte, Zimmerle y Wall (2019), propusieron 
unas guías para evaluar las políticas de privacidad en 
las aplicaciones móviles para niños, así como para 
sus sitios web. Los autores definieron los elementos 
clave que se han de ofrecer en las políticas de privaci-
dad: descripción de todos los datos personales que se 
recogen, detalle del uso que pueden realizar terceras 
partes de la información recogida, especificación de 
las opciones de control parental que pueden ejercer 
los padres/tutores y, por último, un enlace bien visi-
ble hacia las políticas de privacidad.

3. Metodología

Para realizar esta investigación, se han analizado las 
aplicaciones gratuitas para dispositivos móviles que 
permitían realizar modificaciones de la cara o que 
indicaban claramente en su descripción que creaban 
deepfakes. Además, las aplicaciones tenían que gene-
rar como resultado un objeto digital en formato GIF 
o en un formato de vídeo como MP4. Para ello, se 
ha escogido la plataforma Google Play (Google Play, 
2020) que ofrece apps para dispositivos móviles. A 
pesar de la gran cantidad de aplicaciones que se pue-
den encontrar, Google Play no dispone de una opción 
de búsqueda avanzada de aplicaciones en su interfaz 
ni una búsqueda combinada con operadores boo-
leanos o por diferentes campos. Esto puede generar 
cierto sesgo informacional cuando se buscan aplica-
ciones para dispositivos móviles. Una de sus posibles 
consecuencias es que una búsqueda abierta puede dar 
resultados inesperados, por lo que se decidió que el 
proceso de búsqueda se haría mediante búsquedas de 
términos exactos.

Para este proceso mediante términos exactos, se 
determinaron las siguientes palabras clave: Deep 
Fake, DeepFake, FaceSwap, Face Swap, DeepFake 
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Video, FaceSwap Video. Estos términos se emplean 
tanto en medios de comunicación como en literatura 
científica. En la Figura 1 se recoge el número de apli-
caciones existentes para cada término de consulta en 
Google Play:

Figura 1. Términos de búsqueda y número de aplicaciones. 
Fuente: Elaboración propia.

Para poder llevar a cabo el análisis, se definieron 
un conjunto criterios de inclusión que las aplicacio-
nes debían cumplir:

•	 permitir la manipulación de la fisionomía de una 
persona, bien cambiado la voz o partes del cuerpo, 

como la cara;
•	 generar un vídeo o un GIF como objeto digital fi-

nal;
•	 eran gratuitas;
•	 indicaban en su título o ficha de descripción las 

palabras clave de búsqueda que la aplicación rea-
lizaba como cambios de cara o deepfakes.

Una vez que se obtuvieron los resultados junto 
con los criterios de selección, se registraron las apli-
caciones en una hoja de cálculo de Microsoft Excel, 
y se generaron diferentes hojas para cada búsqueda. 
A partir de aquí se creó una lista definitiva, descartan-
do las aplicaciones repetidas. También se realizó un 
análisis de cada una de ellas mediante la lectura del 
título y de la descripción, y se eliminó aquellas que 
no cumplían los criterios de inclusión fijados. 

El proceso de búsqueda y registro se realizó del 1 
de abril de 2020 al 15 de abril de 2020. Se seleccio-
naron 86 aplicaciones. En junio de 2021 se realizó 
una nueva revisión de las aplicaciones seleccionadas. 
Se encontró que algunas de ellas ya no existían y la 
muestra final de análisis se redujo a 63 apps. 

Para analizar las apps se han establecieron 16 
indicadores clasificados entre tres dimensiones, ba-
sándose en los criterios definidos en estudios previos 
citados en el marco teórico.

Tabla 1. Dimensiones e indicadores utilizados para valorar las aplicaciones. Fuente: Elaboración propia.

Dimensiones Indicadores

Descripción de la aplicación

Ind.1 - Descripción de la tecnología 
Ind. 2 - Salida en formato vídeo o GIF
Ind. 3 - Puntuación en Google Play
Ind. 4 - Permiso de descarga o compartición
Ind. 5 – País de la aplicación

Tratamiento de la imagen
Ind. 6 - Tipo de cambios morfológicos
Ind. 7 - Modificación de la imagen de otros usuarios
Ind. 8 - Tratamiento de una o más imágenes

Protección de datos

Ind. 9 - Uso de la aplicación por menores
Ind. 10 - Proceso en servidor local o en remoto
Ind. 11 - Recopilación de información personal
Ind. 12 - Indicación sobre la recogida de rasgos faciales
Ind. 13 - Conservación del material gráfico creado
Ind. 14 - Geolocalización del usuario
Ind. 15 - Recopilación de datos del dispositivo móvil
Ind. 16 - Política de privacidad

4. Resultados

A continuación, se muestra el análisis de las aplica-
ciones a través de las tres dimensiones señaladas en 
la Tabla 1. De cada aplicación se han analizado los 
indicadores mostrados, por lo que se ha generado un 
conjunto de datos que están disponibles con licencia 
de acceso abierto (Boté-Vericad y Vállez, 2021).

4.1. Descripción de la aplicación

En esta dimensión se analizan las características 
básicas de las aplicaciones que suelen utilizarse 
para decidir su instalación. En la Tabla 2 se mues-
tran los detalles de los tres primeros indicado-
res. En el indicador 1 se observa que son minoría 
(N=15, 23,8 %) aquellas aplicaciones que indican 
el tipo de tecnología que emplean para producir la 
modificación de la imagen: realidad aumentada, in-
teligencia artificial y morphing. Por su parte, en el 
indicador 2, solo 1 aplicación indica que su forma-
to de salida es en GIF, mientras que la mayoría de 
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ellas (N=46, 73,01 %) informa que su formato de 
salida es en vídeo. En el indicador 3, se muestran 
cómo están puntuadas las aplicaciones en la Play 
Store de Google: G0 sin valoración, G1 puntuación 

entre 1 y 2, y así sucesivamente. Se observa que la 
mayor parte de las aplicaciones están valoradas en-
tre el grupo 2, (N=18, 28,57 %) y el grupo 3 (N=25, 
39,68 %). 

Tabla 2. Agrupación de los indicadores 1, 2 y 3. Fuente: Elaboración propia.
Ind. 1 N Ind. 2 N Ind. 3 N
Realidad aumentada 3 GIF 1 G0 5

Inteligencia artificial 5 Vídeo 46 G1 ≥ 1 4
Morphing 7 V/G 16 G2 ≥ 2 18
Sin datos (n. d.) 48 G3 ≥ 3 25

G4 ≥ 4 11
Total de apps 63 63 63

Al respecto del indicador 4, solo hay una aplica-
ción que no indica ningún tipo de información al 
respecto de las condiciones para compartir el resul-
tado de la producción. Por último, en el indicador 5 
se observa que, en referencia a la procedencia por 

países, predominan aquellas apps que están ubica-
das en los Estados Unidos (N=12, 19,04 %) y que 
un grupo importante de aplicaciones no indican el 
país (N=18, 25,57 %). Esto se puede observar en la 
Figura 2.

Figura 2. Distribución de las aplicaciones por países.

4.2. Tratamiento de la imagen 

En esta dimensión se analiza la información facili-
tada en referencia a la manipulación que se puede 
realizar a las imágenes. En la Tabla 3 se muestra la 
información de los indicadores que forman parte de 
XXX. En el indicador 6, sobresalen aquellas aplica-
ciones que permiten transformar el rostro humano 
(N = 20, 31,74 %), seguidas de las que modifican un 
rostro humano en una caricatura (N = 15, 23,80 %). 

Al respecto del indicador 7, destaca que casi todas 
las apps permiten modificar un rostro humano que 
no sea el propio del usuario de la aplicación (N=62, 
98,41 %). Finalmente, en el indicador 8, despuntan 
aquellas aplicaciones que solo modifican una imagen 
a la vez (N=55, 87,30 %), por lo que son minorita-
rias aquellas que permiten la modificación de varias 
imágenes.

Tabla 3. Agrupación de los indicadores 6, 7 y 8. Fuente: Elaboración propia.

Ind. 6 N Ind. 7 N Ind. 8 N
H 20 Usuario 1 5 imágenes 1
C 15 Otros usuarios 62 2 imágenes 7
H/C/A 4 1 imagen 55
H/A 12
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H/C 12
Total de apps 63 63 63

A = Transformación del rostro en un animal; C = Transformación del ros-
tro en una caricatura; H = Modificación del rostro humano.

4.3. Protección de datos

Esta dimensión es la que cuenta con más indicado-
res, ya que se estudia desde diversas perspectivas 
la protección de los datos que son recogidos por las 
aplicaciones. La información obtenida procede de la 
lectura de las políticas de privacidad de cada aplica-
ción, recogidas en la Tabla 4 y 5.

En la Tabla 5, el indicador 9 muestra que normal-
mente no se indica una limitación de edad para este 
tipo de aplicaciones (N=41, 65,07 %). En el indica-
dor 10, predominan las aplicaciones que no indican si 
el proceso de manipulación se realiza en un servidor 
local o remoto (N=57, 90,47 %). En referencia a la 
recogida de datos personales en el indicador 11, una 
gran mayoría apunta que sí lo hacen (N=44, 69,84 %). 

Tabla 4. Agrupación de los indicadores 9, 10, 11. Fuente: 
Elaboración propia.

Ind. 9 N Ind. 10 N Ind. 11 N
< 18 5 No 2 No 13
< 13 17 Sí 4 Sí 44
n. d. 41 n. d. 57 n. d. 6
Total de apps 63 63 63

En referencia al indicador 12, solo una de las apli-
caciones indica que recoge datos faciales, el resto de 
ellas (N=62, 98,41 %) no apunta nada al respecto.

En la Tabla 5, en el indicador 13, una gran parte de 
las aplicaciones no indica si se conserva el material 
gráfico creado por los usuarios (N=34, 53,96 %). De 
la misma forma, en el indicador 14, una gran parte 
de las apps tampoco apunta si recogen la geolocali-
zación del usuario (N=33, 52,38 %). Finalmente, en 
el indicador 15, una gran mayoría de las aplicacio-
nes señala que recogen datos del dispositivo móvil 
(N=51, 80,95 %). 

Tabla 5. Agrupación de los indicadores 13, 14, y 15. 
Fuente: Elaboración propia.

Ind. 13 N Ind. 14 N Ind. 15 N
No 6 No 7 No 1
Sí 23 Si 23 Sí 51
n. d. 34 n. d. 33 n. d. 11
Total de apps 63 63 63

En referencia al indicador 16, todas las aplicacio-
nes tenían disponible su política de privacidad en el 
momento de la recogida de los datos, con la excep-
ción de dos aplicaciones.

5. Discusión

A raíz de los resultados del análisis de apps para mó-
viles que generan vídeos falsos y el estudio de sus po-
líticas de privacidad, hay una serie de cuestiones que 
merecen atención. En primer lugar, en la descripción 
de la aplicación, aunque se determina en todas ellas 
el tipo de producto final que se genera, no se puede 
saber qué tipo de tecnología hay detrás de ella en un 
alto porcentaje (63 %, N=48). Este aspecto es rele-
vante dado que, en función de la tecnología que se 
aplique la manipulación, puede ser en mayor o menor 
intrusiva, lo cual puede generar en las personas sen-
timientos de vergüenza u otro tipo de daño (Kirchen-
gast, 2020). El hecho de poder modificar un vídeo de 
forma artificial con tecnología ya supone falsear la 
propia realidad del vídeo. Esto también puede impli-
car falsear la percepción del usuario, lo que provoca 
que el mundo no sea real y comporta un vacío se-
mántico (Wagner y Blewer, 2019). Además, un grupo 
importante de aplicaciones no indica el país de origen 
(N=18, 25,57 %). Esto puede deberse a que Google 
no demanda a los desarrolladores que indiquen dicha 
información. 

En segundo lugar, al respecto del tratamiento de 
la imagen, si bien se detalla el tipo de tratamiento 
que se realiza con las imágenes, son aspectos que no 
se encuentran en las políticas de privacidad y debe-
rían aparecer como información técnica (Bates et al., 
2018). Además, las directrices analizadas en las polí-
ticas de privacidad de algunas de las apps no facilitan 
una información completa sobre el uso de los datos 
del dispositivo móvil. Las políticas de privacidad 
pueden generar dudas legales en determinados paí-
ses. En el estudio de Mulder (2019) encontraron que 
la falta de información respecto a la gestión de los da-
tos del usuario no cumplía con la normativa europea 
en materia de protección de datos. 

En resumen, cuando se emplea este tipo de apli-
caciones, cualquier parte del cuerpo es un dato per-
sonal. Tal y como se ha visto en la sección de re-
sultados, muchas aplicaciones no indican qué tipos 
de datos recogen, y dejan al usuario en una incerti-
dumbre legal en función del país en donde se emplee 
esta aplicación. Además, tampoco se precisa el hecho 
de que los datos puedan ser cedidos a terceros, como 
compañías asociadas con los propietarios de la apli-
cación, o incluso vendidos.

6. Conclusiones

Las aplicaciones destinadas a generar deepfakes 
disponen de un nicho de crecimiento, ya que se ob-
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serva que de momento solo permiten transformar el 
rostro de una persona y no el resto de las partes del 
cuerpo. Cada vez más el uso de estas aplicaciones se 
está democratizando, especialmente en lo lúdico. Es 
cuestión de tiempo que estas aplicaciones se empleen 
cada vez más, no solo para modificar la fisonomía de 
una persona, sino también para realizar otro tipo de 
vídeos que puedan aportar un beneficio social. 

Para generar deepfakes es necesario disponer de 
tecnología que permita manipularla fisonomía de una 
persona, pero también otros elementos, como paisa-
jes o entornos que no tienen por qué ser animados. De 
este modo, para crear estas apps se precisan personas 
con un gran nivel de especialización, como lingüistas 
o especialistas en inteligencia artificial. 

Sorprende el hecho de que se puedan recupe-
rar tantas aplicaciones por los términos deepfake o 
deepfake video, entre otros, dado que no se observan 
etiquetas en las fichas de las aplicaciones en Google 
Play.

Las políticas de privacidad de las aplicaciones de-
berían ser más precisas en su formulación, ya que se 
emplean datos personales de los usuarios. El corpus 
legislativo en el mundo todavía es escaso, si bien en 
la Unión Europea se están dando los primeros pasos 
legislativos al respecto de las fake news y deepfakes. 
Mediante el empleo de este tipo de aplicaciones, 
posiblemente se entra en el terreno de los derechos 
fundamentales, como el derecho a la protección de 
datos de carácter personal o el derecho a la integridad 
de la persona (Unión Europea, 2012). En función del 
uso que se haga de una aplicación, se podría dañar 
la imagen o prestigio de una persona, e incluso se 
puede llegar a suplantar su identidad. En un corto es-
pacio de tiempo, vistas las tendencias actuales, los 

vídeos falsos de todo tipo y situaciones serán mucho 
más frecuentes. Por tanto, habrá que ser muy cauto 
en el ámbito jurídico donde se requerirá de personal 
altamente cualificado y herramientas tecnológicas 
que ayuden a determinar la veracidad de una pieza 
audiovisual. 

Por último, hay que hacer referencia a las limita-
ciones del estudio. La primera de ellas es que, en el 
proceso de búsqueda y revisión de las aplicaciones, 
a pesar de haber sido exhaustivo, es posible que al-
guna aplicación no se haya recogido, o que alguna 
haya desaparecido debido a la volatilidad del mer-
cado. En segundo lugar, el estudio está enfocado en 
aplicaciones presentes en Google Play que funcionan 
con el sistema Android, sin incluir las aplicaciones 
creadas para iOS. En tercer lugar, aunque hay apli-
caciones que se promocionan como generadoras de 
deepfakes explícitamente, hay otras que también tie-
nen esta función. No obstante, estas últimas apps son 
anteriores a la popularización del término deepfake 
que se puede establecer a partir del mes de diciembre 
2017 (Google Trends, 2021). Una cuarta limitación 
es la imposibilidad de acceder a plataformas de zo-
nas geográficas que cuentan con sus propios markets, 
como pueden ser los países asiáticos donde existen 
aplicaciones similares que no se han podido analizar.
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