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Abstract

Wordle Crypto is a Web3 application, which means that it uses the blockchain
technology, Ethereum, to perform economic transactions.

It adapts the popular Wordle game so that the user can use the obtaining of
cryptocurrencies as a motivation to play, adding new functionalities and services,
with a reward system to incentivize the player.

In this way, it is intended to demonstrate the value and usefulness that the Web3
world can bring to a website.

Resum

Wordle Crypto és una aplicacié Web3, el que significa que utilitza la tecnologia de
la blockchain, Ethereum, per realitzar transaccions economiques.

Aquesta adapta el popular joc Wordle perque 'usuari utillitzi I’obtenci6 de crip-
tomonedes com a motivacio per jugar, afegint noves funcionalitats i serveis, amb un
sistema de recompenses per incentivar al jugador.

D’aquesta manera es vol demostrar el valor i la utilitat que pot arribar a aportar
el mén Web3 a una pagina web.

Resumen

Wordle Crypto es una aplicacion Web3, lo que significa que utiliza la tecnologia de
la blockchain, Ethereum, para realizar transacciones econdémicas.

Esta adapta el popular juego Wordle para que el usuario utilice la obtenciéon
de criptomonedas como motivacién para jugar, anadiendo nuevas funcionalidades y
servicios, con un sistema de recompensas para incentivar al jugador.

De esta forma se quiere demostrar el valor y la utilidad que puede llegar a aportar
el mundo Web3 a una pagina web.
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1 Introduccid

1.1 Context

Els tdltims anys s’ha popularitzat una tecnologia que promet ser el futur: la blockc-
hain. Aquesta és coneguda per les populars criptomonedes i per les diferents aplica-
cions d’aquestes, com els NFTs. De manera que cada vegada sorgeixen més serveis,
plataformes i aplicacions compatibles amb ella. Aquestes webs que treballen amb
la blockchain es coneixen com a aplicacions Web3.

Per una altra banda, encara son les aplicacions Web2 les que es viralitzen a causa
de la seva senzillesa i satisfaccié. Un exemple recent és Wordle, una aplicacié on
cada dia s’ha d’esbrinar una paraula de cinc lletres diferent de la del dia anterior,
la qual és comuna per tots els seus usuaris. Com se li afegeix la tecnologia de
la blockchain a una aplicacié de masses d’avui dia, com Wordle? Quin valor pot
aportar a ’aplicacio?

Dins del Grau d’Enginyeria Informatica, les assignatures més relacionades amb
aquest projecte son aquelles directament relacionades amb el disseny i desenvolu-
pament de software. Les assignatures de Disseny de Software, Projecte Integrat
de Software i Factors Humans i Computacié donen les eines per planificar i disse-
nyar un projecte com aquest. A l'assignatura de Software Distribuit es va introduir
la blockchain, aixi com verificar I'autenticitat de 'usuari i principis de desenvolu-
pament web (com els endpoints i la comunicaci6 entre el frontend i el backend).
L’assignatura d’Enginyeria de Software, afegeix eines i metodologies més eficaces
per a la gestié de projectes. L’assignatura de Fonaments de Cirberseguretat també
ha sigut 1til a ’hora de protegir la web.

1.2 Motivacio

Va sorgir la idea d’agafar una aplicacié web d’exit, coneguda com a Wordle, amb
una implementacié i una jugabilitat molt senzilla i accessible, la qual cosa fa que
tingui un perfil d’'usuari molt ampli i de totes de les edats, i afegir-li valor amb la
Web3, amb les criptomonedes.

Per aconseguir aixo, és necessari fer canvis en la logica i les caracteristiques del
joc de Wordle perque la integracié de les criptomonedes tingui sentit i aporti valor,
aixi com definir un sistema de recompenses que sigui just i satisfactori per 'usuari,
de manera que se senti motivat a jugar usant les criptomonedes.

1.3 Objectiu principal
L’objectiu principal d’aquest projecte és demostrar la utilitat i el valor que pot

arribar a aportar el mén Web3 a les aplicacions desenvolupant una aplicacié Web3.

Concretament, es vol fer servir les criptomonedes per realitzar transaccions econo-
miques dins l'aplicacié a canvi de funcionalitats o serveis dins d’aquesta. D’aquesta



manera es veu les diferents aplicacions que poden tenir les criptomonedes dins d'una
aplicacio Web3.

També esta la possibilitat d’autenticar-se amb una adreca publica d'un compte
de la blockchain, trencant amb el tradicional mecanisme d’usuari i contrasenya de
la majoria de webs.

S’ha decidit adaptar el popular joc Wordle per dur a terme transaccions amb
criptomonedes, afegint noves funcionalitats i adaptant el joc perque 'usuari se senti
impulsat, motivat, a jugar a Wordle per aconseguir-les.

1.4 Objectius especifics

A partir de 'objectiu principal podem definir els segiients objectius especifics:

e Adquirir els coneixements necessaris del mén Web3 (blockchain, Ethereum,
transaccions amb criptomondes, etc.) per desenvolupar una aplicacié Web3.

e Definir 'arquitectura de 'aplicacié Web3, aixi com les tecnologies que s’uti-
litzaran.

e Crear una pagina web en produccié amb un frontend i un backend funcionals
i connectats entre si.

e Implementar la identificacié d’usuaris usant la seva adreca publica, mitjancant
MetaMask.

e Integrar els pagaments, transaccions de criptomonedes de I'usuari a I’aplicacio,
amb MetaMask.

e Definir i implementar el sistema de recompenses del mode principal de Wordle
Crypto.

e Crear nous apartats dins la web amb noves funcionalitats i serveis que emprin
les transaccions complementant al mode principal i a I’experiencia d’usuari.

o Afegir més seguretat a 'aplicacié. Encriptar la paraula del dia i controlar
I’accés als endpoints del backend.

e Documentacio i memoria.

1.5 Planificacié temporal

A continuacié es mostra el diagrama de Gantt amb el repartiment de tasques de
cada sprint.



Activitat Periode (en sprints)
Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint 6 Sprint final

Adaquirir els coneixements necessaris del mén Web3
Definir |'arquitectura de I'aplicacié Web3, aixi com les
Crear una pagina web en produccié amb un frontend i
un backend funcionals i connectats entre si.
Implementar la identificacié d'usuaris usant la seva
adreca publica, mitjangant MetaMask.
Integrar els pagaments, transaccions de criptomonedes
de I'usuari a I'aplicacié, amb MetaMask.

Definir i implementar el sistema de recompenses del
mode principal de Wordle Crypto.

Crear nous apartats dins la web amb noves
funcionalitats i serveis que emprin les transaccions
complementant al mode principal i a |'experiéncia

d'usuari.

Afegir més seguretat a |'aplicacid. Encriptar la paraula
del dia i controlar |'accés als endpoints del backend.

Documentacié i memoria.

Figura 1: Diagrama de Gantt amb la planificacié del projecte

El projecte s’ha estructurat en 7 sprints:

e Sprint 1: del 26 de gener al 22 de marg.
e Sprint 2: del 22 al 29 de marg.

e Sprint 3: del 29 de marg al 15 d’abril.
e Sprint 4: del 15 d’abril al 27 d’abril.

e Sprint 5: del 27 d’abril al 6 de maig.

e Sprint 6: del 6 al 21 de maig.

e Ultim sprint: del 21 de maig al 12 de juny.

1.6 Estructura del document

Breu descripcié del contingut de cadascun dels capitols de la memoria.

e Capitol 1, Introduccié: En aquest capitol s’introdueix el projecte, els ob-
jectius que es volen assolir i la planificacié temporal per a realitzar-lo.

e Capitol 2, Conceptes previs: En aquest capitol s’expliquen els conceptes
teorics necessaris per comprendre el projecte.

e Capitol 3, Analisi: En aquest capitol s’analitza la funcionalitat, es defineix
el sistema de recompenses, declaren les decisions de disseny i el disseny per
identificar als usuaris amb Web3.

e Capitol 4, Disseny: En aquest capitol detalla el disseny de I'aplicacio, la
seva arquitectura, les seves transaccions i la base de dades utilitzada.



e Capitol 5, Implementacié: En aquest capitol es fa emfasis en les funcio-
nalitats, la logica i les caracteristiques desenvolupades de 1’aplicacié.

e Capitol 6, Conclusions i treball futur: En aquest capitol es presenten les
conclusions del treball i es comenten les linies de treball futur que plantegen
els resultats del projecte.



2 Conceptes previs

2.1 Blockchain

Una blockchain és una base de dades publica. La seva nomenclatura prové dels
segiients conceptes: un " Block”és on es guarda dades i 'estat de la xarxa (per
exemple, una transaccié és exitosa quan s’afegeix les seves dades a un block) i
” Chain” fa referencia al fet que cada ”Block”referencia al seu pare (al block previ);
és a dir, s’encadenen de manera que la data d’un block canviaria tota la subseqiiéncia
de blocks, és per aixo que es necessita definir un consens per tota la xarxa.

Tots els ordinadors de la xarxa, coneguts com a nodes, han d’estar d’acord a
I’hora d’afegir un block i la cadena en el seu conjunt, d’aquesta manera s’assegura
que tots els que interactuen amb la cadena de blocs tinguin les mateixes dades i per
aconseguir-ho, les blockchains fan servir un mecanisme de consens. El mecanisme
de consens defineix com s’afegeix un nou bloc a la cadena, com es mina un bloc.
En un exemple practic, quan s’envia una criptomoneda a algi, la transaccié s’ha
de minar, depenent del tipus mecanisme de consens, i incloure en un bloc nou,
actualitzant 'estat de la xarxa.

2.2 Ethereum

Al cas particular d’Ethereum, es fa servir una tnica maquina virtual global per
guardar 'estat de la blockchain, del qual tots els participants de la xarxa Ethereum
emmagatzemen i accepten: 1'Ethereum Virtual Machine (EVM). Tots els ordina-
dors, els nodes, que participen en la xarxa Ethereum conserven una cépia de 'estat

de 'EVM.

El funcionament és el seglient: un node pot emetre una sol-licitud perque aquest
ordinador realitzi un calcul arbitrari i els altres participants de la xarxa verifiquen,
validen i duen a terme ("executen”) el calcul, el que provoca un canvi d’estat a
I’EVM, que es confirma i es propaga per tota la xarxa. Aquestes sol-licituds de
calcul es coneixen com a peticions de transaccid, de manera que el registre de totes
les transaccions i 'estat actual de 'EVM s’emmagatzema a la cadena de blocs, que
al mateix temps s’emmagatzema i és aprovada per tots els nodes.

L’ether (ETH) és la criptomoneda nativa d’Ethereum amb 'objectiu de permetre
un mercat per la computacid, on es proporciona un incentiu economic als partici-
pants per verificar i executar sol-licituds de transaccions i proporcionar recursos
computacionals a la xarxa. Aixo es tradueix al seglient funcionament: quan un
participant emet una sol-licitud de transaccié, també ha d’oferir una certa quanti-
tat d’eter a la xarxa com a recompensa, la qual s’atorgara a qui eventualment faci
la feina de verificar la transaccid, executar-la, comprometre-la amb la cadena de
blocs i transmetre-la a la xarxa.

Un Smart Contract, o contracte intel-ligent, és un programa, un fragment de codi
que es pot reutilitzar, carregat i executat a la xarxa d’Ethereum, emmagatzemat
dins 'EVM, cridat amb determinats parametres, que realitza algunes accions o



calcul en 'EVM si es compleixen determinades condicions. Els desenvolupadors
poden publicar un contracte intel-ligent a la xarxa, fent servir la blockchain com a
capa de dades, pagant Ether a la xarxa. Llavors, altre usuari pot cridar a aquest
contracte intel-ligent per executar el seu codi, a canvi d’ether. Gracies als contractes
intel-ligents, els desenvolupadors poden crear i desplegar aplicacions i serveis més
complexos.

2.3 Comptes d’Ethereum

Un compte d’Ethereum és una entitat on es guarda I'ether (ETH) que pot enviar
transaccions a Ethereum. Els comptes i els saldos de comptes s’emmagatzemen a
I’EVM, formant part de 'estat global d’EVM.

Els comptes es poden controlar per 1'usuari, anomenats comptes de propietat
externa, o desplegar-se com a contractes intel-ligents, també anomenats comptes de
contracte. En tots dos es pot rebre, guardar i trametre ETH i tokens, com també
interaccionar amb contractes intel-ligents ja desplegats.

Pero és només en els comptes de propietat externa on donar-se d’alta és gratuit,
pot comencgar les transaccions i es pot enviar exclusivament ETH o tokens. En
canvi, crear un compte de contracte costa ether, ja que s’emmagatzema a la xarxa
i ocupa un espai en un bloc que s’ha de minar (i els miners han de rebre una
recompensa pel cost que suposa), només es poden enviar transaccions en resposta
a la recepcié d’una transaccié (és a dir, no permet inicialitzar transaccié en si) i
permet executar codi quan es rep una transacciéo d’un compte extern, amb totes les
diferents aplicacions que permet.

Un compte examinat té quatre camps:

1. Nonce. Un comptador del nombre de transaccions trameses des del compte,
garantint que aquestes només es processin una vegada.

2. Balance o saldo. El nombre de WEI, una denominacié d’ETH, en possessio
d’aquesta adreca. La conversio de le+18 WEI equival a un ETH.

3. Code hash. Aquest hash fa referencia al codi d’'un compte de contracte a
I’EVM, executant-se si el compte rep una trucada de missatge, i, per als de
propietat externa, aquest camp és buit.

4. Storage root. Es un hash on esta codificat el contingut emmagatzemat del
compte.

A la segiient figura es pot apreciar com interactuen els camps:



Address 1 nonce

balance
storage hash &3 l I
code hash 2.,

Figura 2: Diagrama dels camps d'un compte d’Ethereum

Cada compte esta format per un parell de claus criptografiques, una publica i
altra privada, per demostrar que una transaccio va ser realment signada pel remitent
i eviten falsificacions.

La clau privada es fa servir per signar transaccions; és a dir, atorga la custodia
dels fons associats al compte. Realment mai s’arriba a tenir les criptomonedes,
saobté les seves claus privades; ja que els fons sempre es troba en la xarxa d’Ethe-
reum. Quan es crea un nou compte, es genera una clau privada aleatoria, formada
per 64 caracters hexadecimals, i es pot xifrar amb una contrasenya.

Llavors, la clau publica es genera a partir de la clau privada mitjancant 1’al-
goritme de signatura digital de corba el-liptica (Elliptic Curve Digital Signature
Algorithm). S’aconsegueix I'adrega piblica del compte agafant els darrers 20 bytes
del hash de 256 bits de la clau publica i afegint ”0x”al principi. Es poden assolir
noves claus ptibliques d’una clau privada, pero no a l'inrevés (tanmateix, aixo és
important mantenir-la privada). Signar transaccions produeix una signatura, que
es pot fer servir per aconseguir la clau publica.

Finalment, cal destacar que no és mateix una cartera, un wallet, que un compte:
el wallet és la interficie o ’aplicacié que permet gestionar els comptes d’Ethereum.

2.4 Gas

Abans de parlar de les transaccions en Ethereum, és necessari introduir el concepte
de "gas”.

Ethereum és una plataforma de software que realitza calculs senzills, els quals
succeeixen simultaniament en un eixam d’ordinadors, els nodes, i hi ha un grup
especial d’ells, anomenats miners, encarregats de protegir la xarxa dels atacs i fer



calculs. Sense els miners, no hi hauria Ethereum i de manera que se’ls hi ha de
pagar per aquesta tasca essencial que duen a terme.

Per pagar als miners, s’ha de quantificar el treball que fa Ethereum. Aquesta
mesura s’anomena unitat de gas (Gas Unit). Ethereum només pot calcular un
nombre limitat d’unitats de gas en un determinant moment, per la qual cosa els
miners han de gestionar les sol-licituds. Els miners depenen del preu del gas (Gas
Price) i del limit del gas (Gas Limit) per prioritzar-les.

Una unitat de gas mesura la feina feta, pero no té un valor monetari. El preu
del gas (Gas Price) es defineix amb unes denominacions d’ETH, anomenades WEI,
assignades a cada unitat de gas. Es pot pagar més als miners perque prioritzin una
sol-licitud amb el preu del gas, utilitzant-lo com un ”suborn” per saltar al capdavant
de la fila. En canvi, si es posa aquest preu a 0, estara encallat al final de la fila.

El limit de gas (Gas Limit) és una aproximacié de la quantitat total de treball
que se sol-licita, protegint de gastar ETH il-limitats garantint un punt de parada a
la feina a computar a 'EVM. Si el limit és massa baix, el teu treball de computacio
no s’arriba a acabar; de manera que la transacci6 falla i es perd 'ETH. Si el treball
finalitza abans d’arribar al limit de gas, es recupera 'ETH no emprat.

El preu del gas (Gas Price) multiplicat pel limit del gas (Gas Limit) és el cost
total per realitzar transaccio.

2.5 Transaccions en Ethereum

Les transaccions sén instruccions de comptes signades criptograficament, iniciades
per un compte de propietat externa (és a dir, un compte gestionat per un huma)
per actualitzar I'estat de la xarxa Ethereum, 'estat de 'EVM, i, per tant, s’han de
difondre a tota la xarxa.

Qualsevol node pot emetre una sol-licitud d’execucié d’una transaccié a 'EVM;
després que aixo passi, un miner executara la transaccié i propagara el canvi d’estat
resultant a la resta de la xarxa.

world state world state
{tl (t+1)

Figura 3: Diagrama complementari al concepte de transacci6

Les transaccions requereixen una taxa (d’ether) i s’han de minar per ser valides.
Cada transacci6 conté els segiients camps:



e El nonce. Correspon al nombre de transaccions que porta el compte emissor.

e El preu de gas (gasPrice). Representa la quantitat d’ETH pagat pel signant
per gas.

e El limit de gas (gasLimit). Normalment, amb 21.000 de gas es completen la
majoria de les transaccions.

e [’adreca piblica desti (representat amb to o 7).
e [’adreca piblica de 'emissor (anomenat from o s).

e Valor (value). Es refereix a la quantitat ’ETH a transferir del remitent al
destinatari (en WEIL, una denominacié d’ETH).

2.6 Testnet o xarxa de proves

La cadena principal de la blockchain d’Ethereum, coneguda com a Mainnet, té un
inconvenient a I’hora de desenvolupar aplicacions: té un cost economic significant
escriure un bloc en aquesta i, com a conseqiiencia, fer transaccions també hi ha taxa
d’ether a pagar perque altres usuaris minin el bloc de la transaccié. El que s’ha de
pagar és el gas, el cost computacional necessari per dur a terme la transaccié. Es per
aquest motiu que els desenvolupadors Web3 no fan servir directament la blockchain
principal d’Ethereum, siné que fan servir el que es coneix com una testnet.

Una testnet (o xarxa de proves) és una instancia d'un altre blockchain que s’uti-
litzara per testejar, per provar, i experimentar sense risc de perdre criptomonedes
de la cadena principal de la blockchain en qiiestié, Ethereum en el cas d’aquest
projecte, amb un cost economic real. Les seves criptomonedes no tenen un valor
real, no es poden intercanviar per diners, pero es basen en la tecnologia de la cadena
principal de la blockchain a la qual pertanyen, és un entorn similar al de la cadena
principal.

Es fan servir per als desenvolupadors per provar el funcionament de les seves
aplicacions Web3, dels seus Smart Contracts i DApps, abans de publicar-les a la
cadena principal de la blockchain, on les transaccions tenen un valor real.

2.7 Proveidor

Un proveidor és una abstraccié d’una connexié a la xarxa Ethereum, proporcionant
una interficie concisa i consistent a la funcionalitat estandard dels nodes Ethereum.
2.8 Signant

Un signant és una abstracciéo d’'un compte d’Ethereum, utilitzada per signar transac-
cions i, un cop signades, enviar-les a la xarxa Ethereum per executar operacions de
canvi d’estat a ’'EVM.



Es pot distingir dos tipus de signants:

e Un wallet (o una cartera). Es una classe que coneix la seva clau privada i, per
tant, pot executar qualsevol transaccié amb ella.

e Implementant un protocol anomenat JSON-RPC. Es fa servir per fer la conne-
xi6 amb un node, per fer possible la comunicacié amb la blockchain d’Ethere-
um. Un cop s’estableix connexid, el programa pot llegir informacio i trametre
transaccions a la xarxa.
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3 Analisi

3.1 Analisi de la funcionalitat

Per complir 1'objectiu principal s’han implementat funcionalitats addicionals so-
bre el concepte de Wordle perque utilitzin la tecnologia Web3 per afegir un valor
addicional.

Les dues tecnologies Web3 principals a implementar per satisfer I'objectiu son:

e La identificacié d’usuaris a partir de 'adreca publica del compte d’Ethere-
um. D’aquesta manera es pot autentificar als usuaris d’'una manera molt més
amena que la popular alternativa d’usuari i contrasenya.

e Les transaccions de criptomonedes. Per implementar les transaccions amb
criptomonedes, s’ha de definir un sistema de recompenses sobre 1’aplicacio
base del Wordle. De manera que, 'usuari fara un abonament i, guanyant el
joc, rebra un recompensa que l'inciti a continuar jugant. A més del sistema
de recompenses, les transaccions tenen altres aplicacions com intercanviar
criptomonedes per objectes estetics pel joc.

3.2 Sistema de recompenses i el mecanisme de joc

Com s’ha plantejat a la motivacid, un dels reptes principals d’aquest projecte és
integrar un sistema de recompenses que incentivi al jugador a jugar per tal d’acon-
seguir ETH. Pero abans de definir el sistema de recompenses, és necessari descriure
el mecanisme de joc que es fara servir.

Trobem dos mecanismes o modes de joc diferents:

o Wordle Crypto. Aquest és el mode principal. Es basa en el popular concepte
Wordle: hi ha una paraula del dia, el Wordle, i el primer que ’endevina obté
una recompensa més gran que la resta. Per jugar a aquesta modalitat de joc
cal apostar el dia anterior i es podra jugar al Wordle a partir de I'endema (a
les 00:00).

e El mode multijugador. El mode multijugador esta dissenyat perque es pugui
gaudir jugant a Wordle amb els amics en qualsevol moment, sense necessitat
d’haver d’esperar a I’endema, com al mode principal. En aquesta modalitat
pots crear una sala, on es genera una clau que es pot compartir a altres ju-
gadors perque s’incorporin a aquesta sala. Un cop tots els usuaris estiguin
preparats a la sala, 'amfitrié pot comencar el joc i tothom juga a un Word-
le comu: els jugadors han d’endevinar la mateixa paraula i el primer que
I’endevini guanya una recompensa molt superior a la resta.

Els dos mecanismes de joc sén similars entre si, de manera que el sistema de
recompenses és comu als dos, tant a Wordle Crypto com al multijugador. Abans
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de comencar el joc, es fa una recollida en la qual tots els participants paguen 0.001
ETH; és a dir, la recaptacié total és de 0.001 ETH multiplicat pel nombre de
jugadors d’aquesta partida de Wordle. El primer jugador que endevini el Wordle
guanya el 70% de la col-lecci6 total d’Ethereum, el segiient guanyador es recompensa
amb el 70% de 'ETH restant i aix{ de manera successiva.

L’objectiu d’aquest sistema de recompenses és que més jugadors siguin recom-
pensats per jugar a Wordle Crypto, de manera que, quan el primer jugador guanyi,
la resta de jugadors encara se sentin incentivats a continuar jugant per tal d’acon-
seguir ’Ether restant.

3.3 Decisions de disseny
3.3.1 Ethereum

Avui dia, hi ha disponibles moltes blockchains diferents on poder realitzar les
transaccions d’una aplicacio6 Web3. A pesar d’aixo, I’eleccié no resulta molt com-
plicada, ja que, gracies a les seves tecnologies que hem vist a I’apartat de Conceptes
previs, la blockchain d’Ethereum és la més utilitzada pels desenvolupadors de la
Web3 i, per tant, és la que té una comunitat més gran, amb molta més documen-
tacio i suport que la resta de blockchains.

Es essencial que hi hagi una bona documentacié i una gran comunitat per poder
implementar la connexié amb la blockchain i fer servir les seves tecnologies per fer
transaccions de la manera més rapida possible. Un altre aspecte important que s’ha
tingut en compte és que la xarxa d’Ethereum té disponibles diverses testnets amb
les quals dur a terme transaccions gratuitament, sense haver d’emprar ether real de
la Mainnet d’Ethereum.

3.3.2 Rinkeby

Un cop escollit que la blockchain d’Ethereum és la blockchain amb la qual establir
la connexio per realitzar les transaccions, s’ha d’escollir quina la xarxa es fara servir
per a les transaccions. La xarxa principal d’Ethereum, la Mainnet, esta descartada,
ja que per desenvolupar la blockchain interessa utilitzar una testnet per no hi hagi
un cost economic real a I’hora de dur a terme proves en ’aplicacio.

La xarxa d’Ethereum disposa d’una gran varietat de xarxes de proves. Entre les
testnets més populars dels darrers anys es troben Ropsten, Rinkeby i Kovan.

Al principi d’aquest projecte, es contemplava la idea d’implementar un Smart
Contract (o contracte intel-ligent) que s’encarregaria de la gestié financera de la
web. L’aplicacié Wordle interactuaria amb el contracte intel-ligent quan 'usuari
hagués de rebre o pagar ether. Un Smart Contract es programa en un llenguatge
de programacié poc comu, anomenat Solidity, i normalment interactuen amb una
testnet anomenada RSK. Pero es va descartar la idea, ja que no era necessari i resul-
tava massa complex, i, llevat el comportament ’aplicacid, només es necessita enviar
transaccions des de diferents comptes d’Ethereum, la qual cosa es pot aconseguir a
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través de llibreries de JavaScript i amb els proveidors adequats.

Finalment, es fa servir una testnet de la blockchain d’Ethereum anomenada
Rinkeby. Aquesta és la més popular i, com a conseqiiencia, té més suport, la qual
cosa és important de cara a ser compatible amb els proveidors i els signants que
s’utilitzaran. També ’aspecte decisiu que es va decantar a favor d’aquesta xarxa de
prova, és que és la testnet on és més facil es pot obtenir ether (hi ha moltes pagines
webs que en subministren diariament), el qual és necessari per realitzar les proves
de les transaccions.

3.3.3 MetaMask

Perque 1'usuari interactui amb ’aplicacié Web3 és necessari que tingui una cartera
de criptomonedes, més conegut com a wallet, per tal de poder gestionar els seus
comptes d’Ethereum, aixi com ’ether associats amb aquests. També és necessari
definir un proveidor a través del qual poder realitzar i confirmar les transaccions que
es fan des del compte d’Ethereum, aixi com altres operacions com obtenir I'adrega
publica del compte.

Aquestes tasques sén les que s’encarrega ’extensié de navegador de MetaMask, o
APP en el cas d’utilitzar un telefon mobil com a plataforma de 'aplicacié. Aquesta
extensié és una cartera de criptomonedes que es pot comunicar amb les aplicacions
Web3; és a dir, abstreu la connexié amb la blockchain per fer operacions en aquesta,
com consultar dades o fer transaccions, complint el rol de cartera de criptomonedes
i de proveidor Web3. A més, esta implementat per connectar-se amb la xarxa
d’Ethereum i es pot fer servir amb les diferents testnets d’aquesta, entre les quals
es troba Rinkeby. Aixo és perque és una eina molt orientada al desenvolupament
Web3, oferint moltes eines pels programadors.

Llavors, la primera tasca que compleix MetaMask dins ’aplicacié és la identi-
ficacié de I'usuari, proporcionant la seva adreca piblica del compte d’Ethereum a
I’aplicacié Web3. D’aquesta manera, es podra identificar 'usuari sense necessitat
que el client proporcioni un nom d’usuari, o un correu, i una contrasenya, nomeés cal
el seu consentiment per compartir la seva adreca poéblica del compte d’Ethereum
amb l'aplicacio Web3. D’aquesta manera es verifica ’autenticitat de l'usuari sense
perdre seguretat, ja que 'usuari es verifica a través de MetaMask i és I'tinic que té
accés, que té la clau privada, del seu compte d’Ethereum.
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[ ] MetaMask Notification ([ W MetaMask Notification

1de2 < Volver 2de2
- ...le-crypto-jorbush.herokuapp.com . ...le-crypto-jorbush.herokuapp.com
Conectarse con MetaMask Conectarse a Account 1
Seleccionar cuentas (0x7d1.“cb74)
Permitir que este sitio haga lo siguiente:
: Seleccionar Cuenta
todo nueva

Ver las direcciones de las cuentas

. Account 1 (0x7d1...cb74) permitidas (requerido)
0.85502655 ETH

TestAccoun... (0x%09...5...
1.8618898 ETH

r TestAccoun... (0x03b...4...
1.8624264 ETH

i - s im AL ame

Conéctese solo con sitios de confianza. Learn more Conéctese solo con sitios de confianza. Learn more

Core)

Figura 4: Captura de MetaMask amb la sol-licitud de connexié

L’altra funcié que té com proveidor Web3, és fer possibles les transaccions d’ether
del client a un altre compte d’Ethereum, actuant també com a signant. Quan sigui
necessari segons la funcionalitat dins I'aplicaci6 Web3, se li sol-licitara a 'usuari
una confirmacié de la transaccié, amb una finestra emergent utilitzant la interfAcie
de MetaMask, ja que és 'usuari qui té el total control del seu compte d’Ethereum
qui té la clau privada amb la qual fer possibles les transaccions d’ether a un altre
compte i aquesta s’utilitza a través de MetaMask (fins i tot, des de la seva interficie
es pot obtenir aquesta clau privada), funcionant com a signant.
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[ N J MetaMask Notification

< Editar Red de prueba Rinkeby

® rconi® @ vccoun

https://wordle-crypto-jorbush.herokuapp.com

SENDING ETH

4 0.001

EDITAR

0.0000315
0.000032 ETH

Estimated gas fee @

Site suggested
Max fee: 0.0000315 ETH
Likely i

0.0010315
Total
0.0010315 ETH

Amount + gas fee Max amount: 0.0010315 ETH

Figura 5: Captura de MetaMask amb la sol-licitud de transaccié

Un cop ja es confirma la transaccié, MetaMask actuara com a proveidor realitzant
la connexié amb la blockchain i fent servir les seves tecnologies per portar a terme
la transaccio d’ether a ’altre compte.

Llavors, s’empra MetaMask com a proveidor per assegurar la connexié amb el
compte d’Ethereum, per proporcionar ’adreca publica d’aquest compte i, com a
signant i proveidor, per dur a terme transaccions del client al compte d’Ethereum
de l'aplicacio; és a dir, pels pagaments dins I'aplicacié a canvi de serveis.

3.3.4 Infura

Encara falta un unic problema del sistema de recompenses amb Web3. Quan el
client guanya una partida de Wordle, se li ha de retornar la recompensa d’ether
corresponent.

Aquesta transaccio es realitza des del compte d’Ethereum de la mateixa aplicaci
al compte de l'usuari. Llavors, ha de ser asincrona i no pot requerir una interficie
wallet per signar la transaccio, ja que és el mateix servidor qui I’haura de dur a
terme de manera automatica. Llevat aquests requeriments, MetaMask no és una
opcié viable.

Com s’ha vist a 'apartat de Conceptes previs sobre els comptes d’Ethereum,
aquest tenen una adreca ptblica (poden tenir-ne més) i una clau privada. Aques-
ta clau privada serveix per signar i autoritzar les transaccions d’ether procedents
d’aquest compte a un altre.

Es per aquest motiu que es fa servir un altre proveidor Web3, compatible amb
Rinkeby, anomenat Infura.

Infura és una API en linia que proporciona accés a la xarxa d’Ethereum utilit-
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zant HTTPS i WebSockets. Es pot accedir a aquest servei a través d'un endpoint,
configurat especificament per la xarxa de Rinkeby. Aquesta s’encarrega de fer les
transaccions de ’aplicacié Web3 al client, fent servir la clau privada del compte
d’Ethereum del servidor.

3.4 Identificacié dels usuaris amb MetaMask

Una part de I'aplicacié que fa servir la tecnologia Web3 aportant valor a 1’aplicacio
innovant respecte a l'inici de sessié tradicional Web2 (és a dir, utilitzant usuari i
contrasenya) és d’identificacié d’usuari mitjangant la interficie de MetaMask.

FRONT END

1. Sol-licita un compte d'Ethereum

I

\\,.'/

2. MetaMask demana BACK END
permisos a l'usuari per fer
servir |a seva adrega publica b
[ 7 4. GET/POST User Model

3. S'obté I'adrega " | +publicAddress: string

User

es carrega l'aplicacic Web3

e 5. L'usuari esta idententificat, 4‘

Figura 6: Diagrama de la identificacié d’usuaris amb Web3

Els passos a seguir per identificar 'usuari sén els segiients:

1. El frontend sol-licita un compte d’Ethereum quan l'usuari selecciona 1’opcid
d’iniciar sessi6 amb MetaMask.

2. L’extensié de MetaMask detecta aquesta sol-licitud d’un compte d’Ethere-
um. Obre una finestra emergent amb la seva interficie sol-licitant a 1'usuari
permisos per connectar-se a ’aplicacié Web3 i compartir I’adreca publica del
compte, donant-li 'opcié de seleccionar un dels seus compte.

3. Un cop l'usuari selecciona un compte d’Ethereum i accepta les peticions, I'a-
plicaci6 obté I’adreca ptiblica amb la qual poder gestionar el compte de I'usuari
dins I'aplicacio.

4. Es comprova si l'usuari esta ja donat d’alta a la base de dades. Sino és el cas,
es dona d’alta fent una peticié POST al backend i es recuperen les noves dades
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generades. Si ja esta donat d’alta, es realitza una petici6 GET al backend i
es recupera la informacié de 1'usuari per I'aplicacio.

. Un cop s’han recuperat la informaci6 de 1'usuari de la base de dades, la iden-
titat de I'usuari ja esta comprovada a través de la seva adreca publica del seu
compte d’Ethereum i carrega 'aplicacié Web3.
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4 Disseny

4.1 Arquitectura de la web

Al segiient diagrama es pot apreciar I'arquitectura que fa servir la web, aixi com
les tecnologies emprades per cada component.

‘fh-l T MASK .
o > Firebase
Signant
9 Base de dades
¥
o il
.--.n Frontend
@ «— 12 (JavaScript amb p hBECKe;‘L "
iz React, HTML, css; (Python amb Flask)
. Navegador
Usuari
web HEROKU

‘ Proveidor
e (MetaMask i Infura)

Ethereum Virual Machine

(0 ) B

Testnet de Rinkeby

Figura 7: Diagrama de l'arquitectura de la web

L’usuari es comunica amb la web mitjancant el navegador web, pot ser Google
Chrome, Firefox, Brave o qualsevol que sigui compatible amb 'extensié de Meta-
Mask. Si es vol fer servir des de telefons mobils, s’ha de fer servir ’aplicacio oficial
de MetaMask. L’usuari principalment interactuara amb el frontend de web, com
una web corrent que no esta relacionada amb el moén de les criptomonedes. Pero hi
ha I'extensié MetaMask, és qui fa d’intermediari entre el frontend i 'usuari quan
hi ha una transacci6 Web3 a signar, un abonament de criptomonedes per part de
I'usuari a la web. Aixo és el que es coneix en Web3 com signant.

Tant el frontend com el backend es troben allotjats a un servidor web, concreta-
ment es troba publicat a Heroku. El backend s’encarrega de gestionar els endpoints
que es criden des del frontend per accedir o modificar la base de dades, de definir
les diferents taules o models de la base de dades i d’accedir i modificar la base de
dades d’una manera segura. Com a base de dades es fa servir Firebase de Google.
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Alla es guarden totes les dades que fa servir la web per oferir el seu servei d’una
manera optima.

Finalment, esta els proveidors Web3, que son els encarregats de gestionar les
transaccions entre el frontend i la blockchain on s’escriuen les transaccions en blocs,
que aquest cas es tracta de la testnet de Rinkeby basada en Ethereum. Els proveidors
utilitzats son MetaMask i Infura. MetaMask, a més de servir com signant pel client,
té el paper de proveidor quan es fa un pagament del client al servidor. En canvi,
per realitzar transaccions del servidor al client s’ha d’usar-ne un altre, ja que és ha
de ser una funcionalitat asincrona que no pot requerir una signatura a l'instant de
fer-la. Es per aquest motiu que per fer les transaccions de la web al client, s’empra
Infura.

4.2 Diagrama de transaccions
4.2.1 Pagament
Quan es fa un abonament per part de I'usuari a ’aplicacid, per qualsevol servei de la

pagina web, ja sigui un pagament per jugar una partida de Wordle o per adquirir un
tema de la botiga, el proveidor encarregat de gestionar la transaccié és MetaMask.

Al segiient diagrama es pot observar quin és el flux d’ether entre carteres:

MetaMask MetaMask

Wallet Wallet

" METAMASK
s

Figura 8: Diagrama d’una transacci6 de l'usuari a ’aplicacid

Basicament, el que es fa a alt nivell és agafar I’ether del moneder del client, en
aquest cas 'adreca de la cartera de 1'usuari en qiiestio és 70x7d1...cb74”, i s’envia
a la cartera de criptomonedes de I'aplicacié, que correspon a ”0x909...580a”.

4.2.2 Recompensa

Quan es fa un abonament per part de I'aplicacié a I'usuari, perque aquest usuari ha
guanyat una partida de Wordle i ha de rebre una recompensa d’ether, el proveidor
encarregat de gestionar la transaccié és Infura.

Al segiient diagrama es pot observar quin és el flux d’ether entre carteres:
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MetaMask MetaMask
Wallet Wallet

Figura 9: Diagrama d’una transaccié de I'aplicacié a 1'usuari

Amb un flux contrari al del cas anterior, al cas del pagament, s’envia ether de la
cartera de I'aplicacié, la cartera amb 'adreca ”0x909...580a”, i s’envia a la cartera
de criptomonedes de I'usuari, amb 'adreca ”"0x7d1...cb74”.

També destacar que a altres serveis de la web s’utilitzen altres carteres de crip-
tomonedes diferents per garantir el correcte funcionament dels diferents de manera
que si una cartera es queda sense, la qual cosa és bastant complicada, només deixara
d’estar disponible un d’aquests serveis i no totes les funcions de la web.

Concretament, és ’apartat Obtain Crypto el que fa servir una adreca diferent de
la resta. El motiu és que en aquest apartat es regalen ether per tal que I'usuari pri-
merenc pugui jugar directament a Wordle Crypto sense haver de recorrer a pagines
externes. Llavors, si hi ha molts nous usuaris que demanen aquest ether, es pot
donar el cas de la cartera es quedi buida i, en el cas que s’usés una tnica cartera
digital de criptomonedes, el problema no només és que ja no es podria regala ether
als nous usuaris, siné que probablement tampoc funcionaria les recompenses que
hem mencionat anteriorment, ja que, a més de la recompensa dels usuaris en si
(pel fet que al final aixo és una col-lecta grupal dels usuaris que juguen la partida
del Wordle), també s’ha de tenir en compte les taxes de les transaccions (sén molt
petites, practicament insignificants perque es mou molt poc ether).

Es per aixo que el flux d’ether entre carteres en el cas del servei Obtain Crypto
es fa servir una adreca diferent que a les recompenses. L’esquema en qiiestio és el
segiient:
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MetaMask MetaMask
Wallet Wallet

Figura 10: Diagrama d’una transaccio en el mode Obtain Crypto

Com es pot observar I'adreca que es fa servir per gestionar ’ether a regalar als
usuaris primerencs és ”0x03b...60d7”.

4.3 Base de dades
4.3.1 Introduccid

Firebase va ser seleccionada des del comengament, ja que es necessitava una base de
dades senzilla, comode i coneguda, i gracies a I’experiencia adquirida a 1’assignatura
de Projecte Integrat de Software i Enginyeria del Software, era l’opcié més adequada.

També un altre factor decisiu va ser el fet de tenir la web en produccio, publicada
i funcional en Heroku des del primer dia de desenvolupament de ’aplicacio, i la base
de dades de Google és I'opcié més rapida en aquest cas.

Firebase és una base de dades NoSQL i suposa que s’han de definir al backend
els diferents models que es necessiten pel funcionament de la web.

Els models sén: users, wordle-word, bets, wordle-spanish, transactions, rooms,
obtain-crypto i themes.
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User

+id
+ address
+ themes

Transaction

+id

+ sender
+ receiver
+ type

+hash
+ date
+amount_eth

Wordle Word Bet Wordle Spanish
+id +id +id
+ language +amount_gth + Lser
+ Update_date + bet_date +win
+ valid_date + current_total_eth + hashReward
+ word + users + hashPayment
+ played
Room Obtain Crypto Theme
+id +id +id
+ host + user + color
+ current_total_eth + date + name
+ type +amount_eth + priceETH
+ started
+ word
+ amount_eth
+ Lsers

+ NUm_winners

Figura 11: Diagrama dels models de la base de dades

Tots els models tenen un identificador tnic (ID) per referenciar cadascun dels
elements en el cas que fos necessari. Els models wordle-word, bets i wordle-spanish
son els encarregats d’assegurar el funcionament del principal mode de joc de Wordle
Crypto, de manera que estan relacionats entre si.

4.3.2 User

ﬁ > users > 8iTg:

o~
2 wordlecrypto

themes
transactions

users

W user - 3 B 8iTg2TewTMbPwmj4AZ8b

+ Agregar documento ~+ Iniciar coleccién

8iTg2TewTMbPwmj4AZ8b > -+ Agregar campo

R3bFW8GeKHT9ZebI84

addres "0x0b7872b10d0389b0184eaf5a67d164b539464767"

id: "8iTg2TewTMbPwmj4AZ8b"

AViWeSV2yxpUp

v themes

D5dgmmwNPs9HEKxSd6TG

8 "gPnd49raMVTkA76Cz5HY"

> DCyHpvEV RwYwO0Zyb

1 "I3W3SSmqXtBZf2FrDupD”

5hnOud19TgaTtSNIX

Figura 12: Captura del model User a Firebase

El primer model que es va implementar va ser la col-lecciéo de "wusers”, ja que el
primer que es va implementar va ser la identificacié d’usuari amb MetaMask. El
model " user”s’encarrega de guardar la informacié important sobre I'usuari. Aquesta
informacio és 'adreca del cartera digital i la llista de temes que posseeix en aquest

moment.

Com es pot observar no és necessari emmagatzemar cap mena de contrasenya
de l'usuari, ja que la identificacié es fa mitjancant MetaMask, llavors només és
necessari obtenir la seva adreca per recuperar la seva informacié dins ’aplicacio

Web3.

22



La llista de temes conté els identificadors tnics dels temes estetics que posseeix
I'usuari, de manera que, quan esta dins una partida de Wordle, pot canviar el tema,
els colors, de la interficie grafica del joc. A mesura que I'usuari compri temes a la
botiga de la pagina web, s’afegiran els seus identificadors a aquesta llista.

4.3.3 La paraula del dia

2 wordle-crypto B wordle-word = ¢ B 0PJOpPZqtTzillteYhp
=+ Iniciar coleccion + Agregar documento + Iniciar coleccion
vets BPJBpPZqtTzil1lteYhp7 > + Agregar campo

id: "OPJOpPZqtTzillteYhp7"

lage: "castellano’
upc jat "29/05/22 06:46:50
alid_date: "29/05/22

ord: "DSYzE7aGHcJesoqoxP8f/Q=="

wordle-word >

Figura 13: Captura del model Wordle Word a Firebase

El segiient pas és un model per definir la paraula del dia: wordle-word. Aquest
model guarda la paraula del dia que es fa servir en el mode de joc principal de
I’aplicacio.

La paraula s’agafa d’una llista de paraules de cinc de lletres (com exigeix el
Wordle original) i comprova que aquesta paraula existeix en una API d’un diccionari
en linia. Aix0 es fa perque no totes les paraules de la llista estan ben escrites, perque
o bé tenen accent o no tenen accent, pero ho haurien de tenir; llavors, d’aquesta
manera es pot assegurar que la paraula escollida esta ortograficament correcte. En
el cas que la paraula no sigui correcte, es torna a agafar altra paraula aleatoria de
la llista i es torna a comprovar. Aixi successivament fins que es troba una de valida
(normalment triga com a molt 4 intents).

La llista d’on s’agafa la paraula depen del valor de 'atribut language del model
(de moment, només esta implementada 1'opcié en castella, pero des d’un principi
es volia implementar més idiomes). Un cop s’ha comprovat que la paraula que
s’ha agafat aleatoriament de la llista de paraules és correcta, s’encripta la paraula
i s’emmagatzema en 'atribut word. Cal destacar que abans de guardar la paraula
encriptada s’ha de posar en format UTF-8 perque si no Firebase no deixa guardar-la.

Ja s’ha generat i guardat aquesta paraula, pero encara és necessari actualitzar-la
didriament. Es per aquest motiu que és necessari un nou camp en aquest model
per complir el seu objectiu: wvalid_date. Aquest guarda la data del dia que aquesta
paraula és valida, de manera que, quan es faci una peticié per obtenir la paraula
del dia i el backend detecti que la paraula té aquest camp desactualitzat (amb una
data menor que el dia en el qual es fa la peticid), es tornara a generar una nova
paraula just com s’ha explicat abans.
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Finalment, hi ha un atribut update_date que guarda la data exacta (amb hores,
minuts i segons) quan s’ha actualitzat per ultim cop la paraula.

4.3.4 Abonament

A > bets > VMrbiBnHkMece
28 wordle-crypto 1B bets =®: B vMbiBnHkMccMaxHUSwn

=+ Iniciar coleccion -+ Agregar documento =+ Iniciar coleccion

19705722
hets 2 e + Agregar campo
"16/85/22"
btain-crypto o ‘
y m - t 1"
"17/85/22" amount_eth: "0.00
o bet_date: "29, -
"18/85/22" -d 29/05/22
e . . Tt + " -
20/05/22" current_total_eth: "0.003

vodVKoL1TINE . .
i1 VM| H
21708 /22" VMrbiBnHkMccMgxHUSwn'

“22/85/22"
E

. " 8 "0x03bd4eee18876814f263544a230c3ef0200060d7"
“23/05/22

P 1 "0x39afbb1de58c5e0db86f92f79abcf2a855ac3eb1”
"24/085/22"
"25/85/22"
2qivzRkWGWGL
"27/85/22"
dtLk

2 "0x820cb6cadf901d88e700904ac09a66983a769bI1"

"29/05/22" >
VMrbiBnHkMCEMqxHUSHN

Figura 14: Captura del model Bet a Firebase

Com s’ha mencionat a la motivacié del projecte, un dels reptes d’aquest projecte és
la modificacié del Wordle convencional implementant-li un sistema de recompenses
fent servir ethers. Aquesta és la finalitat del model ” bet” que s’encarrega de gestionar
els abonaments dels usuaris: guarda els usuaris que han pagat per jugar la partida,
la quantitat d’ether abonada per cadasci i la col-lecta d’ether total.

L’usuari, a través del frontend, pagara la quantitat d’ether definida en el ” bet” (cor-
responent a latribut amount_eth), s’afegira la seva adreca a la llista d’adreces dels
usuaris que participen en aquest dia i s’actualitzara la col-lecta d’ether total (cur-
rent_total_eth).

Si encara no hi ha un ”bet”d’aquest dia; és a dir, no hi ha cap ”bet”amb un
bet_date igual al de la data del dia que l'usuari va pagar per jugar al Wordle de
I’endema, es crea automaticament un de nou de manera que cada dia hi ha un tnic
"bet” on fer I’abonament.

La col-lecta total, current_total_eth, es calcula multiplicant la quantitat d’ether
(amount_eth) a pagar pel nombre d’usuaris que hi ha, len(users). La quantitat
d’ether que definida en cada bet (amount_eth) esta definida en una constant del
codi del frontend; és a dir, no és un valor que tingui per defecte totes les bets
quan es creen des del backend, de manera que es pot canviar facilment en qualsevol
moment i no seria necessari actualitzar el codi en el cas que, per exemple, en un
futur fossin els mateixos usuaris qui decideixin la quantitat d’ether a apostar.

L’atribut bet_date, a més de tenir la funcié de saber si és 0 no necessari crear un
nou " bet”, és el valor que relaciona aquest model amb la paraula del dia, amb la
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valid_date del model wordle-word, de manera que cada bet té associat un wordle-
word.

4.3.5 L’estat de la partida

A > wordle-spanish > 9NZCdRaxYjh3a.

2 wordle-crypto W wordle-spanis B 9NZCdRaxYjh3adwWFqwC

+ Iniciar coleccién + Agregar documento + Iniciar coleccién
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Figura 15: Captura del model Wordle Spanish a Firebase

Ara que ja hi ha un model que s’encarrega de la gestié de la paraula a esbrinar del
dia i altre per la gestié economica, fa falta un model per gestionar cada partida del
mode de joc principal i actualitzar el seu estat. Aquesta és la finalitat del model
wordle-spanish encarregat de la gestio de 'estat de cada partida Wordle del dia de
cadascun dels jugadors (els quals es troben definits a l'atribut users del model bet
d’aquest dia).

Aquest model guarda si l'usuari ha acabat de jugar la partida (played), si ha
guanyat (win) i el hash de la transacci6 en la testnet de Rinkeby del seu pagament
(hashPayment) i del de la seva recompensa (hashReward), si és que n’hi ha.

L’objectiu de guardar el hash de la transaccié de la seva recompensa és per
poder comprovar l'estat de la transaccié en el cas que 1'usuari no rebi I'ether que
li correspon un cop ha guanyat la partida, a pesar que és una situacié que mai ha
passat, ja que les transaccions es fan, es minen, gairebé al moment.

En funcié de D'atribut played, el frontend carrega el Wordle perque 'usuari el
jugui (en el cas que encara no 'hagi jugat) o li carrega la interficie per fer I’abona-
ment del segiient Wordle (on es fa servir anterior model explicat, bet, del segiient
dia a la data d’avui).

La idea principal era que hi hagués un model per la gestié de la partida per cada
idioma, que hi hagués també un wordle-english i un wordle-catalan.

En el backend del model wordle-word, esta imposat que quan es canvia de paraula
del dia; és a dir, valid_date és menor que la data actual, el model wordle-spanish
(en el cas que latribut language de wordle-word sigui ” castellano”, que com no
s’ha arribat a implementar més idiomes és I'inic cas de moment) s’esborra sencer
perque significa que ha comencat una nova partida i totes les dades anteriors ja no
sOn necessaries.

25



4.3.6 Transaccions
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Figura 16: Captura del model Transaction a Firebase

Totes les transaccions que es fan a l'aplicaci6 Web3 es poden consular a la testnet
de Rinkeby, fent servir, per exemple, una web com Etherscan. I per tenir un registre
de les transaccions que es fan a la web i d’aquesta manera no dependre d’una web
externa, s’ha implementat un model propi transaction per guardar la informacié
important sobre la transaccié en Rinkeby, a més d’informacié ttil pel seu filtratge.

Els atributs crucials referents a la transaccid en si, sén:

1. amount_eth. Amb una funcié semblant a la vista en models anteriors, s’en-
carrega de definir la quantitat d’ether que s’ha enviat a la transaccié.

2. date. La data exacta quan s’ha realitzat la transaccié.

3. hash. El hash corresponent a la transaccié dins la testnet de Rinkeby, amb
aquest hash pots comprovar I’estat de la transaccié dins la testnet fent servir
una pagina com Etherscan.

4. recewver. L’adreca de la cartera del receptor, a qui va destinat la transaccio.
5. sender. Conté I’adreca de la cartera d’on precedeix l'ether enviat en la transac-
cié.

Un camp rellevant i propi d’aquest model és I'atribut type que conté el tipus de
transaccio que és dins Wordle Crypto, d’aquesta manera podem distingir la finalitat
que té aquesta transaccié dins ’aplicacio.

Hi ha definits tres tipus de transaccio:

e Payment. Quan un client fa un abonament per jugar una partida de Wordle
Crypto, del multijugador o adquireix un tema estetic a la botiga de temes.

e Reward. Correspon a quan es fa una transaccié del servidor al client perque
aquest ha guanyat una partida de Wordle i ha de rebre I'ether que li correspon.
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o Obtain Crypto. Quan un usuari reclama |’ether inicial que ofereix la web
als usuaris primerencs per poder jugar les primeres partides sense haver de
demanar ethers de Rinkeby a pagines externes.

4.3.7 Sala multijugador

2= wordle-crypto B rooms = ¢ B dvM1BcSzXmhemfmexbYt
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Figura 17: Captura del model Room a Firebase

Pel mode multijugador s’ha fet un tnic model en comptes de tres models diferents
com al mode principal Wordle Crypto. Aquest model és room, aquest model emma-
gatzema la gestié economica de I'ether (com s’encarrega el model bet), de la gestio
de la partida (com s’ocupa wordle-spanish) i gestié de la paraula a esbrinar (com
es fa a wordle-word).

El concepte del mode jugador és crear una sala a la qual accedeixen la resta de
jugadors a través de l'identificador tnic (correspon al camp id) i aquest juguen a
un Wordle comtu de manera similar al mode principal pero sense haver d’esperar un
dia sencer. Es per aquest motiu que la paraula encriptada s’emmagatzema dins el
model de room (a l'atribut word), ja que només es fa servir en aquesta partida en
concret. La paraula es genera i s’encripta igual que al model de wordle-word.

Una diferencia apreciable respecte als anteriors models mencionats I'atribut user
que, a més de tindre la mateixa funcié que a bet de guardar els jugadors que poden
participar en la partida, també guarda si han acabat de jugar al Wordle o no, en un
format de diccionari on la clau és 'adreca de 'usuari en qiiestio i el valor és si ha
jugat la partida o no. Amb aquest atribut es controla l’estat de I'usuari de manera
similar a com es feia a wordle-spanish.

Com es pot observar, com té també la col-leccio de bets, tenim un atribut
amount_eth, amb la quantitat d’ether que ha d’apostar cada usuari, i un cur-
rent_total_eth, amb la collecta total d’ether (com es pot observar a la captura,
aquesta ha disminuit un 70%, ja que un jugador ja ha jugat, ha guanyat la partida,
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i, per tant, ha rebut la seva recompensa).

Hi ha dos atributs necessaris per a la gestié dins la sala d’espera (quan els
jugadors estan esperants que els jugadors que falten s’uneixin a la sala):

e host. Guarda l'adrega de l'amfitrio, de 'usuari que ha creat la sala, ja que és
I"inic jugador que pot comencar la partida.

e started. S’encarrega de definir si la partida de Wordle ha comencat o no.

D’aquesta manera quan 'amfitrié, o host, comenci la partida a la resta de juga-
dors que estan esperant a la sala d’espera els hi carregara el Wordle per jugar.

Finalment, hi ha un atribut que guarda nombre de guanyadors (n_winners) uti-
litzat per mostrar en quina posicié has quedat quan has guanyat el Wordle.

4.3.8 Obtain Crypto
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Figura 18: Captura del model Obtain Crypto a Firebase

Altre apartat de la web on és necessari definir un model per la seva gestio és ” Obtain
Crypto”. En aquest apartat es regalen ethers als usuaris primerencs, concretament
es regalen 0.003 ETH, perque aquests usuaris puguin gaudir de les funcionalitats
de Wordle Crypto sense haver de sol-licitar els ethers en una pagina externa. Pero
només es regala un tunic cop, de manera que és necessari porta un registre dels
usuaris que han rebut aquest ether gratuit. Es per aquest motiu que sorgeix la
necessitat d’'un nou model: obtain-crypto.

Aquest model guarda la quantitat d’ether regelada en 'atribut amount_eth (el
qual és molt familiar, ja que té una funcionalitat similar en altres models), guarda
la data exacta quan s’ha sol-licitat I’ether en el camp date i 'adreca de 1'usuari que
I’ha sol-licitat en l'atribut user. D’aquesta manera, al frontend, un cop es detecti
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que l'usuari esta registrat en aquesta col-leccié ja no podra tornar a sol-licitar aquest
ether gratuit.

4.3.9 Temes

A > themes > R24WTFurwghZ
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Figura 19: Captura del model Theme a Firebase

Finalment, tenim un tultim model per gestionar la informacié referent als temes
estetics: theme. Aquesta informacio es fa servir tant a la botiga de Wordle Crypto,
com a les partides de Wordle, ja que a partir de 'identificador tinic de cada tema
(id), es recupera els valors necessaris per establir el tema a la interficie grafica del
Wordle, que es tracta basicament del camp color, que conté el codi RGB del color
que s’estableix com color de fons al Wordle.

No sén necessaris més camps, ja que al frontend es disposa de funcions que
detecten si el color de fons és més fosc o clar i en funcié d’aquest valor, estableix
la resta de colors de la resta d’elements DOM de la pagina de joc del Wordle. Per
exemple, si el color de fons és negre (el codi RGB sera 7121213”), al frontend es
detecta aixo0 i a la resta d’elements, com pot ser el color del text, es posen de color
blanc.

Els camps priceETH i name, sén atributs necessaris per a la botiga. L’atribut
name, com el seu nom indica, conté el nom comercial, més familiar per qualsevol
usuari, i 'atribut priceETH guarda el preu en ether a pagar pel tema a la botiga
perque passi a ser de la seva propietat.

Un cop l'usuari compra un tema, s’afegira el seu identificador tnic a l'atribut
themes del model user d’aquest usuari. D’aquesta manera li apareixera aquest nou
tema com una opcié a 'apartat de configuracié dins d’una partida Wordle.
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5 Implementacié

5.1 Pagament amb MetaMask

S’ha implementat en una dnica funcié, anomenada startPayment(), la qual permet
realitzar qualsevol transaccié a ’adreca especificada per parametre a la funcio, de la
quantitat d’ether especificat, també per parametre. Es fa servir la llibreria Fthers
de JavaScript per comunicar-se amb MetaMask i la blockchain.

El pseudocodi de la funcié en qiiestio és el segiient:

1: try

2: // Comprova que esta MetaMask instal-lat

3: if not getProveidorWeb3(window) then

4:

5: // Si no, se suggereix la seva instal-lacid;

6: throw Error(”Instal-la MetaMask”);

T

8: // S’aconsegueix el proveidor que té instal-lat I'usuari: MetaMask
9: proveidor = getProveidor Web3 (window)
10:
11: // S’obté el signant d’aquest proveidor

12: signant = proveidor. getSignant()

13:

14: // Es firma la transaccié i s’envia amb MetaMask

15: tx = signant.enviaTransaccio(adrega, quantitat_ether)
16:

17: // Es guarden els camps importants de la transacci6 a la base de dades
18: post Transaccio(tx)

19:
20: catch error
21 print error

El primer que fa I'aplicacié és comprovar si té instal-lat algun wallet, en aquest
cas MetaMask. Es mira l'objecte window, un objecte comu a tots els navegadors
web. Es mira l'atribut ethereum i, si no te un valor nul, significa que hi ha un
wallet instal-lat. Es fa servir aquest atribut per la comunicacié amb MetaMask, de
manera que ’extensio respon a les sol-licituds a aquest objecte.

Si esta instal-lat, es sol-licita un proveidor i contesta MetaMask. A partir del
proveidor s’obté el signant.

Es comprova que I'adreca piblica desti, la passada per parametre, és una adreca
d’Ethereum i es pot enviar ether a aquesta.

Es fa una petici6 de firma, per confirmar la transaccié, al signant, i s’espera fins
que el signant, 'usuari, respongui. Es en aquest pas que a la interficie de 'usuari li
surt la finestra emergent de MetaMask demanant una confirmacié de la transaccié.
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Quan 'usuari confirma la transaccio, es realitza a la testnet de Rinkeby, es mostra
un missatge de confirmacio per pantalla i es guarda a la base de dades.

També aquesta funcié és 'encarregada de fer el control d’errors; és a dir, de
mostrar agafar els errors que es puguin produir durant la transaccié i de canviar
el missatge perque sigui més amigable i comprensible per l'usuari. Aquests errors
son no tindre prou ether per dur a terme la transaccid, que no tingui MetaMask
instal-lat o que I'usuari rebutgi la transaccié quan se li demana la confirmacié per
signar-la.

16:23 all T E

& wordle-crypto-jorbush.herokuapp.com & Q
 Rinkel

& METAMASK

Wordle Crypto

Account 2 -
$0

There are no funds. You can get free funds in
the 'Obtain Cryptos' section!

Irielres
Store

Cartera

Actividad

Compartir mi direccién publica

Ver en Etherscan

Configuracién

Wordle Crypto Dark

BUY 0.005 ETH

Obtener ayuda
Solicitar una funcién

Bloquear

Figura 20: Captura del control d’errors a Wordle Crypto

Aquesta funcié6 s’utilitza tant I’abonament inicial per participar en els dos modes
de joc de Wordle Crypto, com a la botiga de temes estetics.

5.2 Recompensa amb Infura

Per fer transaccions a la inversa, del servidor al client, es fa servir altre proveidor,
i, per tant, altra implementacié. S’ha implementat en una funcié anomenada recei-
veRewardWeb3() dins dels components Wordle dels dos modes de joc. També esta
definida com a startReward Web3() per apartat Obtain Crypto, ja que fa servir una
adreca diferent.

El motiu pel qual no hi ha una tnica funcié com al cas anterior és que es criden
des d'una classe Component de React (els Wordles sén components no funcions) i
no funcionen correctament les funcions asincrones si no es defineixen dins el mateix
component. A pesar d’aix0, totes tenen un comportament similar i la mateixa
funcié.

31



Aquesta funcié és l'encarregada d’enviar ether a l’adreca publica passada per
parametre, de la quantitat d’ether passat també per parametre. Fa servir les llibre-
ries "Web3” i ” EthereumJS-TX”.

El pseudocodi és el segiient:

try
: // S’ajusta la quantitat d’ether
ether = regula(ether)

proveidor = getProveidorWeb3 (EndpointInfuraRinkeby)

// S’obté el nombre de transaccions del compte de Iaplicacié

1:

2

3

4:

5: // S’aconsegueix el proveidor Infura a partir de ’ennlag de ’API
6

7

8

9 nombreTx = proveidor.get TransactionCount(adregaWordle)

10:

11: // Es crea la transaccié

12: tx = {adregaUsuari, ether, nombreTx, preuGas, limitGas}

13:

14: // Es firma la transaccié amb la clau privada del compte de 'aplicacié
15: tx.signa(WordleClauPrivada)

16:

17: // S’envia la transacci6 firmada amb Infura

18: hash = proveidor.sendSigned Transaction(tx)

19:

20: // Es guarden els camps importants de la transacci6 a la base de dades
21: postTransaccio(tx, hash)

22:

23: catch error

24: print error

Per la recompensa del Wordle, es regula el valor d’ether a trametre. De manera
que, si l'ether té més de 8 xifres, s’aproxima el valor la transaccié. També es
comprova que aquest valor no és menor que 0.00001, ja que hi ha un minim d’ether
requerit per enviar-lo a altre compte.

Un cop s’ha comprovat que el valor d’ether és correcte per trametre-ho, es realitza
la transaccié al compte de 1'usuari, 'adreca passada per parametre. Per aconseguir-
ho és configura el proveidor Web3 com Infura (fent servir I’'endpoint que proporciona
la seva API). A més, és necessari configurar-lo perque utilitzi la xarxa de Rinkeby.

Altre requisit és obtenir la clau privada del compte des d’on es fara la transaccio,
ja que d’aquesta manera se li esta donant el control per manipular el contingut,
I’ether, d’aquest compte, del compte de Wordle Crypto. Amb aquesta clau privada,
Infura podra enviar ether del compte d’Ethereum del Wordle Crypto a I’adreca desti,
I’adreca de I'usuari. Aquesta clau s’ha assolit préeviament fent servir la interficie de
MetaMask.

Per dur a terme la transaccié es fa servir una funcié, getTransactionCount(),
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que retorna el nombre de transaccions que porta el compte, la qual cosa és molt
util a I’hora de definir el nonce que ha de tenir. A diferéncia del proveidor anterior
és necessari configurar els camps de la transaccié abans de realitzar-la. Els valors
d’aquests camps son els segiients:

const transaction_Object = {
to: addr,
gasPrice: w3.utils.toHex(20000000000),
gasLimit: w3.utils.toHex(21000),
nonce: w3.utils.toHex(transactionCount),
value: w3.utils.toHex(w3.utils.toWei(ether, "ether"))

Figura 21: Captura del valors dels camps d’una transaccid

e El preu del gas (gasPrice) sén 20000000000 WEIL. El valor d’aquest parametre
és essencial a I’hora de fer la transaccid, ja que si és baix mai arriba a minar
la transaccié i, per tant, no s’arribara a executar. Per aconseguir aquest valor
es va anar fent proves incrementant el preu del gas fins que es fan totes les
transaccions i es minen en pocs segons.

e El limit de gas (gasLimit) té un valor de 21000 de gas, el valor recomanat
perque es dugui a terme la transaccié.

e El camp nonce té el valor d’una variable que proporciona la mateixa funcié
de la llibreria.

e El valor d’ether (value) es converteix a WEI per enviar-ho.

e El parametre to fa referencia a ’adreca ptblica on s’envia ’ether.

Aquest objecte transaccié es firma amb la clau privada del compte des d’on
s’envia, el compte d’Ethereum de I’aplicacié. Mitjancant el proveidor Infura, es
tramet firmat a la blockchain de Rinkeby, on es mina i es computa.

Un cop es processa s'obté el hash de la transaccié dins de Rinkeby i es guarda
una copia dels camps importants a la base de dades de ’aplicacié. També es mostra
un missatge informant de I'estat de la transaccié.

Com a la funcié de ’anterior apartat, hi ha control d’errors. Per exemple, avisa
si la transaccié no s’ha pogut realitzar perque hi ha moltes transaccions pendents
d’aquest compte.

A més, Infura proporciona una interficie, a través de la seva web, on es pot
observar les funcions executades pel proveidor i el nombre de vegades que s’han
executat. A la segiient figura es pot veure les estadistiques del mes de maig.
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uTe ute
& eth_g - emn_g: et ® rinkeby
REQUESTS ACTIVITY
METHOD NETWORK REQUESTS VOLUME - SUCCESSFUL REQUESTS (%) A\ FAILED REQUESTS (%)
eth_getTransactionReceipt Rinkeby 0o 100.00% a.00%
eth_getTransactionReceipt Rinkeby 210 160.00% a.00%
eth_getTransactionRecept Rinkeby 207 100.00% a.00%
eth_gotTransastionReceipt Rinkeby 203 100.00% a.00%
eth_getTransactionReceipt Rinkeby 81 100.00% a.00%
eth_getTransactionCount Rinkeby 60 100.00% a.00%
eth_getTransactionRecept Rinkeby 57 100.00% a.00%
ath_gstTransactionReceipt Rinkeby 48 100.09% a.00%
eth_getTransactionCount Rinkeby i 100.00% a.00%
eth_getTransactionCount Rinkeby 42 100. 0% a.00%

Figura 22: Captura de la interficie web d’Infura

5.3 La logica i les funcionalitats de la web

En aquest apartat s’explicara la logica i les funcionalitats més importants de cada
apartat de la web. L’aplicacié Web3 la podem dividir en els segiients apartats: Login
amb MetaMask, HowToPlay i About, Obtain Crypto, Send Ether, Wordle Crypto,
”Multijugador” i Themes Store.

5.3.1 Login amb MetaMask

El primer cop que s’accedeix a l'enllag de Wordle Crypto (https://wordle-crypto-
jorbush.herokuapp.com/), s’ha d’identificar 'usuari utilitzant MetaMask.

En el cas que no estigui instal-lat I'extensié de MetaMask al navegador, es pot
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comprovar consultat l'estat de 1'objecte window.ethereum, sortira una alerta amb
un missatge suggerint descarregar 'extensi6 (en el cas de dispositius mobils in-
tel-ligents, obre la botiga del software amb 'opcié de descarregar ’APP de Me-
taMask). Quan l'usuari ha descarregat l’extensié i ha configurat un compte de
MetaMask, realitzara el flux d’accions segiient:

14:10 14:11

& wordle-crypto-jorbush.herokuapp.com & g
o Rinkeby ork L J

& wordle-crypto-jorbush.herokuapp.com & “-‘

o
o Rinkeby Te: ork )

x],n
o

& wordle-crypto-jorbush.herokuapp.com

Connected with

« Rinkeby

:Conectarse a este sitio?

Cancelar

Figura 23: Captures de 'inici de sessi6 de Wordle Crypto

e [’usuari pren el boté de ” Connect to MetaMask”, MetaMask sol-licitara per-
misos a l'usuari per fer servir ’adreca de la seva cartera amb la web de Wordle
Crypto.

e [’usuari accepta la peticié.

e Es donara d’alta l'usuari a la base de dades (es fara una peticié POST) en el
cas que no ho estigui, si no només es fara un GET de la seva informacié.

Si en algun moment dins ’aplicacié Web3 'usuari desconnecta el seu compte de
MetaMask, 'aplicacio redirigira 'usuari altre cop a aquesta pantalla, on haura de
tornar a autoritzar a l’aplicacié Web3, Wordle Crypto, per fer servir el seu compte
de MetaMask.

Aix0 ho comprova concretament el component header (la capgalera), que és pre-
sent en totes les pagines de I'aplicacié, consultant I'estat de I’'objecte window. ethereum
.accounts present a qualsevol navegador.
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5.3.2 Wordle Crypto

Aquesta és la seccié principal de I'aplicacié6 Web3. La finalitat d’aquesta seccid,
anomenada com la mateixa web, Wordle Crypto, és que I'usuari guanyi ethers amb
les seves habilitats jugant a Wordle.

Aquest mode de joc fa servir el sistema de recompenses definit amb anterioritat,
on l'usuari fa un abonament inicial, de 0.001 ETH, i quan guanyi rebra el 70%
de 'ether que hi hagi col-lectat en el moment que guanya; és a dir, si ha guanyat
una persona abans sera el 70% del 30% restant. Per aconseguir aquest sistema de
recompenses, els passos ha seguir per jugar son les segiients:

e [’usuari ha de fer I'abonament inicial necessari per poder participar en el
Wordle de 'endema.

e [’endema, quan entri en aquesta seccid, podra jugar directament al Wordle
que ha abonat.

Quan 'usuari entra a ’apartat de Wordle Crypto i no havia apostat al dia
anterior o si ja ha jugat al Wordle d’avui, li apareixera aquesta interficie:

15:09 3 o F 15:09 o F 15:10 T.

& wordle-crypto- kua & wordle-c s) = ; & wordle-crypto-jorbush.herokuapp.com @
o o Rinkeby Test Network

Wordle Crypto

& werdle-crypto-jorbush.herokuapp.com
* Rinkeby

0.001 ETH

€1.66394

‘You have bet for the next
Join Wordle Wordle. Come back
G A ; 29/05/22 tomorrow (29/05/22) at
; 00:00 hours to play it.
Successful

Torifa estimada de gas transaction!

Transaccion #35 completa
Presionar para ver esta trans

Rechazar

Figura 24: Captures de 'apartat Wordle Crypto fent I’abonament

El primer que fa 'aplicacié web en aquest apartat és mirar si hi ha un bet creat
pel dia d’avui i si I'usuari hi és dins. Si és el cas carregara directament el Wordle,
si no carregara aquesta interficie.

Les accions que es realitzen en carregae aquest layout son les segiients:

1. Comprova si s’ha creat el bet de I’endema i, si no és el cas, es crea.
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2. Mira si I'usuari ha pagat per jugar al Wordle de 'endema (mirant el bet).
Si no és el cas, apareix un botd amb el text 7 Join Wordle” més la data del
Wordle al qual aposta (I'endema).

3. Sil'usuari prem el bot6 per participar en la segiient partida de Wordle Crypto,
li sortira una sol-licitud de confirmacié de transaccié per fer ’abonament de
0.001 ETH al compte de Wordle Crypto.

4. Un cop s’ha fet 'abonament, li sortira el missatge que pot jugar 'endema a
partir de les dotze de la nit.

Cal destacar que si I'usuari no té prou fons d’ethers, li sortira un missatge d’error
controlat on I'informa que no té prou fons d’ether i li suggereix reclamar els ethers
gratuits d’Obtain Crypto.

Quan l'usuari entra a ’apartat Wordle Crypto, havia fet I’abonament pel Wordle
d’avui i encara no 'ha jugat (amb aixo s’entén que no I’ha acabat en cap moment,
sigui guanyar o perdre), carregara el joc de Wordle.

La interficie del joc és la segiient:

ol 4G 0

h.herokuapp.com &
 0xag: .b8bo | Wordle Crypto
0.005 ETH 0.005 ETH

La palabra no
esta en el

diccionario

Q W [E R THY U T O P

Al s |Db|F G H 3 K|IlL N

Qw.n‘r‘vuxor
.SDFGHJKLﬁ

< > Qa @ @

ENVIAR Z X € V B N M &

<

Figura 25: Captures de 'apartat Wordle Crypto jugant al Wordle

El joc de Wordle consisteix a esbrinar la paraula del dia (definida al model
wordle-word del backend) en sis intents o menys. Es pot escriure tant amb el teclat
fisic com el teclat dibuixat a la web.
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Quan s’escriu una paraula sencera de cinc lletres i es polsa la tecla "Enviar”, o es
pren 'enter, aquesta paraula es comprova en una API de diccionari des del backend
si existeix i, si és el cas (si no ho és, t'ho notifica), es compara amb la paraula a
endevinar

Se li dona feedback a 1'usuari de la segiient forma:

e Si la casella de la lletra es pinta de color verd, significa que aquesta lletra esta
en aquesta posicio i és correcte.

e Si es pinta de color groc, vol dir que la paraula conté aquesta lletra pero no
en aquesta posicio.

e Sila casella es pinta de color gris, significa que la paraula a esbrinar, el Wordle,
no conté aquesta lletra.

Aquestes normes es poden consultar en qualsevol moment polsant la icona en
forma d’interrogant situat a la cantonada superior esquerra de la interficie.

A la part superior centrica de la interficie de joc, es mostra la quantitat d’ether
de la col-lecta que hi ha en aquest moment. Abans d’enviar la recompensa aquesta
s’actualitza.
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12:47 o 4G h 12:47 wl 4G 8

& wordle-crypto-jorbush.herokuapp.com & =
« Rinkeb work

& wordle-crypto-jorbush.herokuapp.com & &

» Rink

Wordle Crypto

Wordle Crypto

©) 0.005 ETH @ SETTINGS

Wordle Crypto Dark

Theme Light

Jordi Bonet

Figura 26: Captures de I'apartat Wordle Crypto canviant de tema

A la seva dreta, es troba la icona de configuracié on podem canviar el tema
estetic de la interficie del Wordle per un dels temes que ha adquirit 'usuari (els pot
adquirir a la botiga de temes).

Cal destacar que en tot moment es guarda l'estat de la partida a les cookies
de manera que, pel que sigui, I'usuari surt de la web, podra continuar la partida
exactament per on la deixada.
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12:51

& wordle-cry|

Wordle Crypto  [UZERRUELES

12:51

& wordle-crypto-j
» Rink

Wordle Crypto  [UZEIRUEELS

END GAME

The wordle is TRETA.

Wordle Crypto

Congratulations!

You have guessed the word of the day in 5§
attempts.

END GAME

You have won 0.00349 ETH.

Don't break the streak, betting for tomorrow's
crypto wordle:

Feedback Form

| I! |
s b F G H J K L .,
to improve Wordle Crypto's features:

ENVIAR 2 X € VvV B N M &

Please feel free to answer this form in order

Feedback Form
Jordi Bonet

a @

Figura 27: Captures de I'apartat Wordle Crypto acabant la partida Wordle

La partida pot acabar de dues formes:

e [’usuari guanya. Encerta la paraula, les cinc caselles de la fila actual es posen
de color verd, i obté la recompensa. Es realitza la transaccié de recompensa
del compte de Wordle Crypto a I’adreca de 'usuari.

e [’usuari perd. Esgota els sis intents i no ha encertat totes les lletres.

Sis segons després de guanyar o perdre, apareix la pantalla de "fi de joc”, o
End Game, conté estadistiques sobre la partida que ha fet l'usuari. Depenent de si
I'usuari guanya o perd la partida, li sortira un missatge diferent d’aquesta pantalla.

Tant si ha guanyat o perdut, li diu la paraula del dia. Si ha guanyat, 'informa
del nombre d’intents que has fet per esbrinar-la i la quantitat d’ether guanyat. A
més, incita a I'usuari a jugar una altra partida, amb un boté que li porta a la fer
I’abonament pel seglient Wordle, i també ofereix 1'usuari 'oportunitat de contestar
un questionari per donar feedback sobre I'aplicacié Web3.

Si I'usuari pren el boté de ” Join Wordle” a la pantalla d’End Game, sortira la
interficie vista anteriorment per fer el pagament pel Wordle de I’endema (realment
es refresca la pagina, no es fa una redireccio, ja que esta definit que, si I'usuari ja
ha jugat al Wordle d’avui, mostra la interficie per unir-se a la segiient partida).
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5.3.3 Multijugador

L’inconvenient de I’apartat principal, de Wordle Crypto, és que només es pot jugar
un cop al dia i s’ha d’esperar I’endema per jugar en una hora molt concreta (a les
dotze de la nit), la qual cosa pot ser una dificultat per alguns usuaris. Per aquest
motiu sorgeix la necessitat d’implementar un nou mode de joc, fent servir la mateixa
tecnologia pero amb un concepte diferent.

Aquest nou mode és el mode multijugador, en el que els jugadors poden desafiar
a altres usuaris en qualsevol moment, sense aquesta limitacié diaria.

En aquesta modalitat hi han dues opcions:

e (Create Room. Crea una sala multijugador. Genera una clau que es pot passar
a altres jugadors.

e Join Room. Permet a l'usuari unir-se a una sala multijugador previament
creada.

Els passos a seguir per crear una sala son els seglients:

14:52

& wordle-cry)

Wordle Crypto 9 Wordle Crypto

ey

(ﬁ&.‘r

x
essful transaction!

& wordle-crypto-jorbush.herokuapp.com
« Rinkeby

0.001 ETH

€1.66506
E Account 1(0x820C...9b91)
s H

Room ID: iGVCXCBVFvBxzDCksVcM -{

Tarifa estimada de gas
°

Join Room

Copied to clipboard

Figura 28: Captures de I'apartat Multiplayer creant una sala

e [’usuari paga 0.001 ETH per crear una sala.
e Confirma la transaccié amb la cartera de MetaMask.

e Carrega la sala d’espera.

En aquesta sala d’espera 'usuari pot compartir I'identificador tnic de la sala
fent servir, per exemple, qualsevol xarxa social de confianca, pot copiar-lo al porta-
retalls prement el boté amb la icona de compartir, amb la resta de jugadors perque
s’uneixin amb 'opcié de 7 Join Room” i poder jugar junts.
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Un cop tots els usuaris estiguin preparats a la sala, 'amfitrié és I'inic jugador
de la sala que pot comengar el joc.

Llavors, tothom jugara un Wordle com: els jugadors han d’endevinar la mateixa
paraula i el primer que I’endevini guanya una recompensa molt superior a la resta.

Cal destacar que un cop 'usuari comenci la partida, no es podra unir cap altre
jugador.

Un usuari es pot unir a una sala amb 1’opcié de ” Join Room”. En aquest com-
ponent es realitzen les segénts accions:

Wordle Crypto Wordle Crypto Wordle Crypto

hetps:fwordie-crypto-jorbush herokuapp.com

SENDING ETH

$0.001

Room ID: IGYCHCBVFUBRZDCKSVEN <

Join Room

Waiting for host to start the game...
EDITAR
0.0000815

Estimated gasfee @
0.000032 ETH

Max fae: 0.0000315 ETH

0.0010815

0.0010315 ETH
Amount + gas fee Max ameunt: 00010315 ETH

Figura 29: Captures de 'apartat Multiplayer unint-se a una sala

1. Carrega un formulari senzill per unir-se a la sala. En aquest, 'usuari ha
d’escriure l'identificador tnic de la sala multijugador. Cal destacar que si en
el camp ID del formulari ha d’escriure exactament l'identificador que li ha
d’haver passat 'amfitrio, en el cas que la sala no existeixi, hagi comencat la
partida o el camp estigui buit, es notificara per pantalla.

2. L’usuari prem el bot6 de ” Join”.

3. Surt una peticié d’abonament de MetaMask.L’usuari ha de pagar la mateixa
quantitat que ha pagat l'usuari que ’ha creat, ja que, com esta definit al
sistema de recompenses, tothom paga el mateix.

4. L’usuari confirma la transaccid.

5. Carrega la sala d’espera. Al cap de pocs segons, li carrega la sala d’espera, on,
com al cas de 'amfitrié pot compartir la clau per unir-se, pero, com informa
el frontend, no pot comencar la partida, ha d’esperar que I'amfitrié comenci.

Si un usuari se surt del Wordle es pot tornar a unir en qualsevol moment fent
servir 'opcié de ” Join Room” .

Hi ha una gran diferencia respecte a la sala d’espera de l'amfitrio, el client
d’aquest usuari fa peticions cada pocs segons al servidor, al backend, per comprovar
si 'amfitrié ha comencat la partida.
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De manera que si un usuari no amfitrié passa més de dos minuts a la sala d’espera,
I’expulsara i haura de tornar a unir-se fent servir el ” Join Room”, obviament sense
cap cost addicional, ja que havia pagat amb anterioritat. Firebase té un nombre de
peticions, consultes, mensuals limitades, i d’aquesta forma s’evita arribar a aquest
limit.

També hi ha un motiu de ciberseguretat per la implementacié d’aquesta carac-
teristica. Si no estigués aixo implementat, un usuari amb males intencions, que vol
deixar la pagina web fora de servei, només hauria de tenir diversos usuaris esperant
a una sala d’espera sense fer res per deixar la web sense servei.

Quan, 'amfitrié li dona a comencar la partida, a tots els usuaris que estan a
la sala d’espera, els hi carregara en Wordle, sense necessitat de carregar de nou
la pagina (ja que s’esta comprovant cada pocs segons si 'amfitrié ha comencat la
partida).

= Wordle Crypto Wordle Crypto Wordle Crypto

@ 0.003 ETH @ @ @ Congratulations, you got it right! @

o (o]
faRrfefo].]
(alR] clofs]

END GAME

The wordle is ARMAS.

Congratulations!

You have guessed the word of the day in 5 attempts.

You have been ranked number 2.

You have won 0.00062 ETH.

Don't break the streak, betting for tomorrow’s crypto wordle:

Play again
¢ " £ u- ! ¢ ! u : ° " £ n Y ¢ ! n .
Please feel free to answer this form in order to improve Wordle

Cryptoss features:
D F H 3 K N D F H b K N
ENVIAR  Z X v N N & ENVIAR  Z X v N &

Figura 30: Captures de 'apartat Multiplayer jugant al Wordle

Les funcionalitats dins el joc de Wordle sén les mateixes que al mode principal
pero adaptades al caracter del nou mode de joc. A la pantalla fi de joc, a diferencia
del mode Wordle Crypto, diu la posicié en la qual ha quedat 'usuari.

5.3.4 Themes Store

Aquesta seccié és una botiga on intercanviar elements estetics, temes, per cripto-
monedes, pels ethers de Rinkeby.

Aquests temes estetics es poden utilitzar per la interficie de joc del Wordle dels
dos modes de joc. Es poden aplicar, canviar, en qualsevol moment dins d’una
partida de Wordle.

Va sorgir per dos motius:
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e Mostrar altra aplicacié de les criptomonedes. Un dels objectius d’aquest pro-
jecte és demostrar la utilitat i el valor que pot arribar a aportar el mén Web3
a les aplicacions.

e Revalorar I’ether de Rinkeby donant-li un proposit dins I’aplicacié. L’ether de
Rinkeby no té un valor real, no té un valor economic real com el té la Mainnet
d’Ethereum, almenys que tingui un valor dins I'aplicaci6 Wordle Crypto.

A mesura que 'usuari millora en el joc i aconsegueix més ethers, pot adquirir
més temes estetics, sentint un progrés real dins la web.

Aquest apartat compleix és un dels objectius del sistema de recompenses: acon-
seguir que l'usuari se senti impulsat, motivat, a jugar a Wordle per aconseguir
criptomonedes. Si aquestes, no tenen cap utilitat, I'usuari perd aquesta motivacio.
Oferint aquest servei, aquest ether té una finalitat i no queda inservible.

Es mostra els temes de la base de dades mapejats en cards. El color mostrat en
aquestes ¢és el color que tindra de fons el Wordle si s’aplica el tema.

Segueix el flux d’accions caracteristic de Wordle Crypto:

12:46

& wordle-crypto-jor

= Wordle Crypto = Wordle Crypto

& wordle-crypto-jorbush.herokuapp.com

lhemes Themes
0.005 ETH Store Store

$9.46

x
Successful transaction!

Torifo estimada degas

0.005032 ETH

Wordle Crypto Dark Cantidad méxima: J Wordle Crypto Dark Wordle Crypto Dark

= souant

() Transaccién enviada

Figura 31: Captures de I'apartat Themes Store comprant un tema

1. L’usuari polsa el boté de compra d'un tema.

2. MetaMask fa una sol-licitud de transaccio, del compte de I'usuari al del Wordle
Crypto, de la quantitat d’ethers especificada en el boté de compra.

3. L’usuari accepta ’abonament.

4. La interficie visual s’actualitzara. Es notifica a I'usuari i canvia el botd a color
blau amb un text de "comprat”.
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5.3.5 Obtain Crypto

Abans de gaudir dels modes de joc de Wordle Crypto, I'usuari necessita ether per
fer 'abonament inicial que requereixen aquests modes de joc. Es per aquest motiu
que existeix aquesta seccié: Obtain Crypto.

Aqui 'usuari primerenc pot reclamar uns ethers gratuits que ofereix Wordle
Crypto, concretament sén 0.003 ETH. Amb aquest ether, I'usuari podra jugar dues
partides (0.001 ETH cadascuna més la taxa del gas).

14:27 ol T 14:27 T 14:27

# wordle-crypto-jorbush.herokuapp.com & & wordle-crypto-jorbush.herokuapp.com & ﬁ & wordle-crypto-jorbush.herokuapp.com &

* Rinkeby Test Network # Rinkeby Test Network * Rinkeby Test Network

Wordle Crypto | Wordle Crypto Wordle Crypto

You have already

requested your free
Obtain Crypto @l Cyjptin ethereum at 28/05/22

X
Successful
transaction!

12:27:11.

Figura 32: Captures de 'apartat Obtain Crypto de Wordle Crypto

L’usuari ha de prémer el boté i obtindra ’ether. Cada usuari de Wordle Crypto
només pot aconseguir aquest ether un sol cop, és per aix0 que un cop rep les
criptomonedes s’imprimeix per pantalla la data exacta de quan es va sol-licitar,
perque no hi hagi pas a la confusio.

5.3.6 Send Ether

En el cas que un jugador vulgui enviar ethers a un altre jugador perque aquest
ultim no tens suficients fons per jugar o pel motiu que sigui, pot fer sevir la seccié
Send Ether. Fn aquesta seccié completant un breu formulari es pot trametre ethers
entre usuaris de Wordle Crypto.
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® @ Extension: (MetaMask) - MetaMask Notific...

Wordle Crypto Wordle Crypto

< Edit Rinkeby Test Network
( Account ™ 0xdsé..5ca8
ansaction!
New address detected! Click here to add to your
address book.
Send ETH @ Newgos experience x Send ETH

We've updated how gas fee estimation and
customization works.

Turn on Enhanced Gas Fee Ul in Settings

34a6c239377F90CD4E1555¢a8 34a6c239377F90CD4E1555¢ca8

0.0000315
Estimated gas fee @
0.000032 ETH
Site suggested

0 Max fee: 0.0000315 ETH
ely in < 30 seconds

0.0800315
Total
0.0800315 ETH

Amount + gas fee Max amount: 0.0800315 ETH

i et :

Figura 33: Captures de I'apartat Send Ether de Wordle Crypto

Quan es completen els camps del formulari, els camps d’adrega i quantitat d’et-
her, i es polsa el boté d’enviar, sortira una confirmacié de MetaMask amb el cost
total de la transaccid; és a dir, I’ether que es vol enviar més la taxa del gas. Un cop
s’ha trames, surt una notificacié per pantalla.

5.3.7 HowToPlay i About

Si és el primer cop que I'usuari accedeix a la web, la qual cosa es detecta fent servir
les cookies del navegador (I'emmagatzematge local de la web), carregara la secci6
HowToPlay, pero a través del mend de la capcalera es pot accedir en qualsevol
moment.

En aquesta seccio, es fa una breu guia global a I'usuari sobre els diferents apartats
i funcionalitats disponibles en aquesta aplicaci6 Web3. Es pot veure el contingut
de la pagina en les segiients captures:
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Wordle Crypto [« Wordle Crypto Connected with [EEEREELT]

COM JUGAR CATALAN ~ ¢Necesita ayuda? Comuniquese con Soport

Primer, assegureu-vos que heu seleccionat la xarxa de prova de Rinkeby a MetaMask. Podeu cbtenir criptomonedes gratuites, Ethereum de Rinkeby, per comencar a jugar a
Wordle Crypto a la seccié Obtain Cryptos. Rebras 0,003 ETH (equivalent a 3 apostes).

Tenim dos modes de joc: Wordle Crypto i un mode multijugador. En tots dos la paraula
endevinar esta en castella

Account 1

En el mode principal, Wordle Crypto es basa en el popular concepte Wordle: hi ha una
paraula del dia, el Wordle, i el primer que l'endevina obté una recompensa més gran que

4

EL mode Multiplayer esta dissenyat perqué pugueu gaudir jugant a Wordle amb els vostres
g o e @ Ethereum Main Network amics en qualsevol moment. En aquesta modalitat pots crear una sala (amb lopcio
"Create Room"), que genera una clau que pots passar a altres jugadors perque siincorporin

la resta. Per jugar a aquesta modalitat de joc cal apostar el dia anterior i podras jugar al
Wordle a partir de lendema (a les 00:00).

Redes

[—

a aquesta sala (amb l'opcié *Join Room"). Un cop tots els usuaris estiguin preparats a la
sala, lamfitrié pot comencar el joc i tothom juga a un Wordle comis: els jugadors han
dendevinar la mateixa paraula iel primer que U'endevini guanya una recompensa molt
superior a la resta.

Actividod

4 0365ETH Podeu gastar el vostre Ethereum de Rinkeby per comprar temes estétics, per

personalitzar la vostra pagina Wordle Crypto, a la Themes Store.

En cas que us quedeu sense ether, podeu demanar a un altre usuari que us envii lether
fent servir Send Ether.

¢Necesita ayuda? Comuniq

Jordi Bonet

Figura 34: Captures de I'apartat HowToPlay de Wordle Crypto

Abans d’explicar les seccions de I'aplicacid, hi ha dos GIFs mostrant com selec-
cionar la xarxa de Rinkeby, ja que és necessaria per fer servir les funcionalitats de
la web. Es pot canviar I'idioma del text utilitzant el selector d’idioma situat a la
dreta del titol i es guarden les preferencies de 'usuari a les cookies perque no hagi
de canviar d’idioma sempre que vulgui consultar aquesta informacio.

Fent servir el menu de la capcalera podem anar fins a una seccié que té un
comportament similar: About.

Wordle Crypto Connected with

SOBRE WORDLE CRYPTO CATALAN ~

Wordle Crypto és una aplicacio Web3, el que significa que utilitza la tecnologia
blockchain per realitzar transaccions economiques. Aquestes transaccions es realitzen en
una TestNet, Rinkeby, que, a diferéncia de la majoria de blockchains conegudes, aquesta
utilitza un Ethereum “fals” (com els diners del Monopoly), utilitzat habitualment pels
desenvolupadors per desenvolupar aplicacions Web3 i posteriorment desplegar-les en una
blockchain real. MetaMask sha dutilitzar com a cartera per a criptomonedes (aguest
fals” Ethereum) i també sutilitzara com a proveidor i signant Web3 (per signar,
confirmar, cada transaccio). Wordle Crypto també utilitza un altre proveidor per enviar
UEthereum al client, anomenat Infura.

El sistema de recompenses és comi als dos modes de joc. Abans de comengar el joc, es
fa una recollida en la qual tots els participants paguen 0,001 ETH, ¢s a dir, la recaptacio
total és de 0,001 ETH pel nombre de jugadors daquest Wordle. EL primer jugador que
endevini el Wordle guanya el 70% de la col-leccié total dEthereum, el segiient guanyador
es recompensa amb el 70% de [Ethereum restant i, per tant, de manera recursiva.

Daquesta manera, més jugadors son recompensats per jugar a Wordle Crypto.

Si us plau, no dubteu a respondre aquest formulari per millorar les funcions de Wordle
Crypto:

Feedback Form

Figura 35: Captura de 'apartat About de Wordle Crypto

Aqui es pot trobar informacié més detallada de les tecnologies que fa servir la
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web aixi com una breu explicacié de com funciona el sistema de recompenses de
Wordle Crypto.

Per finalitzar, hi ha un formulari de Google, on I'usuari pot donar la seva opinié
sobre Wordle Crypto, reportar bugs i sobretot donar un feedback sobre el sistema
de recompenses i ’aplicacié amb 1’objectiu de millorar-la.

5.4 Seguretat
5.4.1 Autentificacié amb tokens

Un apartat essencial és la seguretat de la pagina web, assegurar que la privacitat
dels usuaris es manté, aixi com assegurar que la integritat de la base de dades
es manté; és a dir, que ningi pugui manipular les dades. Es per aquest motiu
que s’ha d’implementar una manera d’autentificar als usuaris quan accedeixin als
endpoints del backend, concretament s’utilitzara 'autentificacié mitjancant tokens
amb la tecnologia JSON Web Token, més conegut com a JWT.

El JSON Web Token és una forma segura de transferir tokens aleatoris entre
dues parts o entitats, que en el nostre cas és entre I'usuari i el servidor.

Si un usuari vol accedir a un endpoint de la base de dades que tingui imple-
mentat aquest requisit d’autentificacio, li haura de passar un usuari i contrasenya
que el servidor pugui verificar com autoritzat. Es per aixo, que quan es criden als
endpoints del backend des del frontend, fent servir la llibreria Axios, s’ha de passar
un parametre addicional de configuracié amb un usuari i contrasenya autoritzats.

Si un usuari intenta accedir a un endpoint del backend des de fora de la interficie
de la web, ja sigui accedint directament a 'URL en el navegador web o utilitzant
Postman, li demanara usuari i contrasenya i en el cas que no estigui autoritzat, no
podra accedir a I’endpoint.

([ N N J @ https://wordle-crypto-jorbush. X 4+

C  ® wordle-crypto-jorbush.herokuapp.com/wordle-word/language/castellano U * 4

Iniciar sesion

https://wordle-crypto-jorbush.herokuapp.com

Nombre de usuario E

Contrasefia

Cancelar Iniciar sesién

Figura 36: Captura intentant accedir a un endpoint protegit

Aquesta tecnologia esta implementada a tots els endpoints que manipulen la base
de dades; és a dir, els metodes PUT, POST i DELETE. També s’ha implementat en
alguns metodes GET que retornen dades que poden vulnerar la privacitat de I'usuari
o que contenen informacié que pot afectar a la integritat del joc, concretament la
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paraula a esbrinar, ja que, si algi arriba a obtenir-la de manera fraudulenta, podria
guanyar la majoria d’ether de la col-lecta, el 70%, la qual cosa sera injusta per la
resta de jugadors de la partida.

5.4.2 Encriptacié

A més de 'autentificacié amb token per part de I'usuari, amb 'objectiu d’assegurar
que ningu pugui fer trampes i accedir de manera fraudulenta a la paraula a esbrinar
quan estigui jugant a una partida de Wordle Crypto.

En el segiient diagrama es pot observar com s’encripta la paraula a esbrinar (en
aquest exemple es ”solaz”).

solaz AES128 ECB ElzKSIB/\VtzkSsogyhs3aA==

" Firebase

word: ElzKSIB/VizkSsogyhsdah==

GET

Frontend

ElzKSIB/VizkSsogyhs3aA== desencriptacid solaz

Figura 37: Diagrama d’encriptacié de la paraula del dia

L’encriptacio segueix els seglients passos:
1. S’encripta la paraula en el backend. Un cop s’ha generat aleatoriament la

paraula de cinc lletres i s’ha comprovat que aquesta és una paraula que existeix
a I’API del diccionari, es codifica fent servir una encriptacié AES128 ECB.
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2. Es guarda la paraula encriptada en la base de dades, fent una petici6 POST.

3. S’obté la paraula encriptada, guardada a la base de dades, en el frontend,
realitzant una peticié GET.

4. La paraula es desencripta en el frontend. Es desencripta cada vegada que
s’hagi de fer servir la paraula dins del codi perque si només es desencripta un
unic cop en una unica variable, aquesta és més senzilla de vulnerar i aconseguir
el seu valor, que no pas si no es guarda en cap moment el valor desencriptat.

L’encriptaciéo AES és un procés que oculta dades electroniques amb un algorisme
de xifratge simetric del Advanced Encryption Standard (o AES), en aquest cas de
128 bits com indica la nomenclatura, la qual cosa vol dir que la clau que es fa servir
per encriptar i desencriptar és de 128 bits.

Aquesta encriptacié esta implementada tant al mode Wordle Crypto com al mode
multijugador.
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6 Conclusions 1 treball futur

6.1 Conclusions

L’objectiu principal d’aquest projecte era crear una aplicacio6 Web3, concretament
agafar una aplicacié popular per tots els ptublics, com és el Wordle, i aplicar-li les
criptomonedes de manera que aquestes li aportin valor.

Una caracteristica que compleix aquest requisit és la identificacié d’usuaris uti-
litzant I’adreca publica del compte d’Ethereum de 1'usuari mitjancant el wallet de
MetaMask. D’aquesta manera s’identifica I'usuari amb un parell de clicks, la qual
cosa suposa una innovacio respecte a la tradicional identificacié d’usuari de la Web2,
on era necessari introduir un usuari, o correu, i contrasenya per identificar-lo.

Aquest proposit s’ha complert, ja que, gracies al sistema de recompenses, Wordle
Crypto és prou satisfactori per continuar jugant per aconseguir ether per desblo-
quejar nous temes estetics pel joc.

El mode multijugador fa que jugar amb altres jugadors a Wordle sigui més in-
teressant i hi hagi una motivacié extra per guanyar. Llavors, és per aquest motiu
que el requeriment d’afegir el mén Web3 i aportar valor a la pagina web, s’ha
satisfet.

Complint la hipotesi plantejada, és possible que si el mén Web3, les criptomone-
des, es tornen cada vegada més acceptades per la nostra societat, com esta passant,
cada vegada hi haura més serveis que integrin aquesta tecnologia en aplicacions
i pagines web ja existents, i que n’apareguin de noves, perque emportant-se una
comissio per cada transaccid dins la seva aplicacié podria arribar a ser molt bene-
ficiés economicament per aquesta, la qual cosa sol ser 'objectiu principal de tota
empresa.

6.2 Treball futur

e Mainnet d’Ethereum. Com s’ha mencionat en diverses ocasions, la finalitat
d’una xarxa de proves, o una testnet, és per provar el funcionament de les
aplicacions Web3 per desplegar-les fent utilitzant criptomonedes reals en un
futur. En aquest cas, en comptes de fer servir la xarxa de Rinkeby, es faria
servir la Mainnet d’Ethereum, on l'ether té un valor economic real. Per fer
aix0 possible, s’hauria de fer petits canvis en el codi i en els proveidors de
serveis, per seleccionar que es fes servir la xarxa principal d’Ethereum. A
més, seria convenient, eliminar la seccié6 Obtain Crypto, ja que no té cap
benefici rendible regalar ethers reals a qualsevol usuari que es doni d’alta,
sobretot amb el valor economic que tenen avui dia.

e Smart Contract. En un futur es podria implementar la logica del sistema de re-
compenses dins un Smart Contract, perque d’aquesta manera seria més robust
i solid, sense necessitar una base de dades externa per la seva gestié. D’a-
questa manera també es podria publicar a la propia blockchain d’Ethereum,
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passant de ser una aplicacié Web3 a una DApp (una aplicacié descentralitza-
da), ja que s’ubicaria directament dins d’un block en la blockchain, com si fos
una transaccié.

Sistema de recompenses. A partir del feedback rebut a les enquestes dispo-
nibles dins l'aplicacié Web3, es pot arribar a fer canvis afegint nous modes
de joc, arreglant futurs bugs i errors, i, sobretot el que es fa emfasi en 1'en-
questa, el sistema de recompenses. Potser la majoria dels usuaris prefereixen
altre factor a tindre en compte per guanyar el Wordle (que no sigui el temps)
o troben més just actualitzar el percentatge de la recompensa d’ether que
s’emporta el guanyador, el qual ara mateix es troba al 70%.

Preu del gas (Gas Price). Un altre factor a tindre en compte, que potser s’ha
d’actualitzar en un futur, és el preu de gas assignat a les transaccions que es
fan del servidor a I'usuari (utilitzant el proveidor d’'Infura), ja que podria ser
que en un futur aquest fos més elevat i s’hagués d’actualitzar, pero també és
possible que no sigui necessari, depen de com evolucioni la xarxa de Rinkeby.

Base de dades. En el referent a millores en 'ambit d’aplicacié, seria millor
fer servir un altre servidor i base de dades, amb l'objectiu d’incrementar la
seguretat i la qualitat del servei (com el temps de resposta i el nombre de
peticions). A causa del limit de peticions de Firebase, la base de dades deixa
de donar servei a les 55000 peticions al dia, la qual cosa s’ha tingut en compte
a I’hora de fer la implementacié de la web perque aixo no passi. A pesar
d’aixo0, si I'aplicacié es tornés popular si que seria un canvi necessari, o com a
minim pagar una versié Premium del servei de Google.

Seguretat. També altra vulnerabilitat son les claus privades del compte d’Et-
hereum de Wordle Crypto, la clau privada per encriptar i I'usuari i contrasenya
per fer modificacions a la base de dades, es troben al codi, i, a pesar que no
es poden aconseguir a priori, es pot trobar un sistema millor on guardar-les.

Contingut. Una altra millora és crear més contingut dins I'aplicacid, incre-
mentar el nombre de temes estetics a la botiga i afegir més idiomes per jugar
al Wordle, com D'angles i el catala (la qual cosa es volia implementar en un

principi).

Implementacié de bots amb Al. Una altra caracteristica interessant que es pot
afegir en un futur a la web sén bots que, mitjancant intel-ligencia artificial,
juguin al Wordle com un jugador més perque sempre hi hagi els suficients
jugadors al mode principal de joc i la recompensa sigui més generosa. La
dificultat seria ajustable perque no sigui frustrant o injust per la resta de
jugadors, de manera que jugarien com un jugador mitja de ’aplicacio.

Un mode de joc més just i accessible. A l'etapa final del desenvolupament,
es va plantejar la implementacié d'un tercer mode de joc on la paraula fos
aleatoria, una paraula diferent per cada jugador, i que es tingués en compte
altre factor, en lloc de ser el primer que resol la paraula, a I’hora de premiar al

52



guanyador: el nombre d’intents. D’aquesta manera, els jugadors no haurien de
jugar a una hora exacta, ja que no tothom disposa de la mateixa disponibilitat,
i seria impossible que es filtrés la paraula del dia, pel fet que tots en tenen
una de diferent.
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