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Resumen

Este proyecto de TFG tiene como objetivo aprovechar la capacidad de Tor para
ofrecer privacidad y anonimato en linea, y desarrollar un protocolo P2P distribuido
y anénimo que ofrezca una alternativa segura y descentralizada a los servicios de
mensajeria y comparticion de archivos en linea. El proyecto aborda importantes
desafios técnicos y de seguridad, y tiene el potencial de ofrecer una solucion valiosa
para aquellos usuarios que buscan proteger su privacidad.



Resum

Aquest projecte de TFG té com a objectiu aprofitar la capacitat de Tor per oferir
privacitat i anonimat en linia, i desenvolupar un protocol P2P distribuit i anonim
que ofereixi una alternativa segura i descentralitzada als serveis de missatgeria i
comparticié de fitxers en linia. El projecte aborda importants desafiaments tecnics
i de seguretat, i té el potencial d’ofereix una solucié valuosa per aquells usuaris que
busquen protegir la seva privacitat.



Abstract

This Bachelor’s thesis project aims to leverage Tor’s capability to provide online
privacy and anonymity, and to develop a distributed and anonymous P2P protocol
that offers a secure and decentralized alternative to online messaging and file-sharing
services. The project addresses significant technical and security challenges, and has
the potential to offer a valuable solution for users seeking to protect their privacy.
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1. Introduccién

Este proyecto se centrara en el desarrollo de DeProtocol, una libreria de python lista
para utilizar por terceras personas para construir sus propias aplicaciones mante-
niendo un protocolo de comunicacion comun.

1.1. Motivacion

En la era digital en la que vivimos, la privacidad y la seguridad en linea son cada
vez mas importantes. La vigilancia masiva, la censura y el seguimiento en linea son
preocupaciones comunes para muchos usuarios, lo que ha llevado a un aumento en
la demanda de herramientas y servicios que protejan la privacidad y la identidad
en linea.

En este contexto, la red Tor ha emergido como una herramienta popular para pro-
teger la privacidad y el anonimato en linea. Tor es una red de comunicaciones
distribuida y andénima que permite a los usuarios navegar por la web de manera
anénima y segura. El enrutamiento de la red Tor se basa en la idea de usar multi-
ples capas de cifrado y enrutamiento para ocultar las conexiones y los datos de los
usuarios, lo que hace que sea dificil para los atacantes rastrear y monitorear las
actividades de los usuarios.

A pesar de los beneficios que ofrece Tor, la mayoria de los servicios en linea todavia
se basan en un modelo centralizado, lo que significa que los datos y las comunica-
ciones de los usuarios se almacenan y controlan en un servidor central. Esto plantea
problemas de privacidad y seguridad, ya que los usuarios deben confiar en el pro-
veedor del servicio para proteger sus datos y mantener su privacidad. Ademas, los
servicios centralizados también son vulnerables a ataques y censura, lo que puede
poner en peligro la privacidad y la libertad de expresién de los usuarios.

Para abordar estos problemas, se propone desarrollar un protocolo de comunica-
cién peer-to-peer (P2P) seguro y anénimo que funcione sobre la red Tor. La idea
es aprovechar la capacidad de Tor para ocultar las conexiones y los datos de los
usuarios, y crear una red P2P distribuida que ofrezca privacidad y anonimato a los
usuarios.

En resumen, este proyecto de TFG tiene como objetivo explorar y desarrollar una
alternativa segura y descentralizada a los servicios de mensajeria y comparticién de
archivos en linea, utilizando Tor como plataforma para una red P2P distribuida y
anénima. La idea es proporcionar una alternativa a los servicios centralizados que
ofrecen un mayor grado de privacidad y seguridad para los usuarios.

El proyecto aborda importantes desafios técnicos y de seguridad, como la resolucion
de problemas relacionados con la escalabilidad, la redundancia y el enrutamiento
en una red P2P distribuida, asi como la proteccion de la privacidad y la identidad
de los usuarios en una red anénima como Tor. Ademads, es importante identificar
y mitigar posibles vulnerabilidades de seguridad en el protocolo y en la aplicacion,
como ataques de denegacion de servicio, suplantacion de identidad y divulgacién de
informacion sensible.



1.2. Objetivos

Para este proyecto, hemos establecido varios objetivos principales, otros extras se
han ido definiendo en el transcurso del desarrollo del proyecto pero por motivos de
limitacion de tiempo se han quedado fuera del foco principal.

Los objetivos de este proyecto son los siguientes:

» Investigacion y evaluacion de desafios técnicos y de seguridad: El
objetivo principal de este proyecto es investigar y evaluar los desafios técnicos
y de seguridad asociados con la creacién de un protocolo P2P distribuido y
anénimo sobre la red Tor. La red Tor ofrece un alto nivel de privacidad y
anonimato en linea, pero su uso para servicios P2P presenta desafios tinicos.
Esto incluye garantizar la anonimidad de los usuarios y la privacidad de sus
comunicaciones en un entorno P2P distribuido. Asimismo, la implementacion
de un protocolo P2P seguro y escalable sobre la red Tor también presenta
desafios técnicos, como la gestién de conexiones y la escalabilidad del sistema.

= Diseno e implementacion del protocolo P2P distribuido y anénimo:
El segundo objetivo de este proyecto es diseniar e implementar un protocolo
P2P distribuido y anénimo que aborde los desafios técnicos y de seguridad
identificados. El protocolo se implementara utilizando las librerias de Tor en
Python y se integrara con la red Tor para proporcionar una alternativa segura
y descentralizada a los servicios de mensajeria y comparticion de archivos
en linea. Se exploraran diferentes soluciones para garantizar la privacidad
y anonimato de los usuarios en el entorno P2P distribuido, incluyendo el
uso de cifrado de extremo a extremo, la identificacion de usuarios mediante
pseuddénimos y la implementacion de mecanismos de firmado y verificacion.

» Garantizar la escalabilidad del protocolo: Otro objetivo clave del pro-
yecto es garantizar la escalabilidad del protocolo. A medida que mas desa-
rrolladores comiencen a utilizar el protocolo para sus aplicaciones, este debe
tener la capacidad de ser extendido y integrado en otros proyectos sin compro-
meter la privacidad y la seguridad de los usuarios. Ademds, la escalabilidad
es importante para permitir la adopcion del protocolo a gran escala, lo que
puede ser crucial para el éxito a largo plazo del proyecto.

= Extra: Evaluaciéon exhaustiva de los resultados: Durante el desarrollo
nos hemos dado cuenta de la posiblidad de expansién de dicho protocolo a
otros campos, como el uso habitual del mismo para mensajeria instantanea y
comparticion de archivos. Por eso mismo un objetivo extra seria la evaluacion
exhaustiva de la eficacia del protocolo, haciendo un estudio de rendimiento,
mercado y seguridad para determinar si el protocolo podria llegar a ser una
alternativa viable y efectiva en nuestras comunicaciones del dia a dia.



= Extra: Anvanzar en el campo de seguridad y privacidad online:
Ademaés de tener en cuenta el bajo uso actual de Tor para las comunica-
ciones diarias y las limitadas facilidades para su implementacién, también nos
hemos propuesto contribuir al avance del campo de seguridad y privacidad en
las comunicaciones online que surgen en el dia a dia. Reconocemos la impor-
tancia de fortalecer la proteccion de los usuarios en sus interacciones en linea,
y nuestro objetivo es brindar soluciones que promuevan una mayor seguridad
y privacidad en estas comunicaciones cotidianas.

1.3. Planificacion

Este proyecto abarca multiples objetivos de gran importancia, cuyo desarrollo re-
quiere un margen de tiempo adecuado para hacer frente a posibles contratiempos
imprevistos. Teniendo esto en cuenta, hemos elaborado un plan de desarrollo deta-
llado, como se muestra en la Figura [T donde se desglosan las diversas tareas que
se han ido completando en el transcurso de nuestro proyecto. Es importante des-
tacar que el diseno y la implementacion han tomado mas tiempo del inicialmente
previsto, debido a ciertas variaciones en la definicion de objetivos y alcance. En
concreto, se produjeron cambios en los objetivos, como la eliminacién del desarrollo
de un chat, y en su lugar, se priorizé la creacién de una biblioteca para utilizar
nuestro protocolo. Estas adaptaciones en el enfoque del proyecto han contribuido a
su progreso y éxito.

Elaboracion del proyecto: DeProtocol 7 meses. Noviembre
Informacion y desarrollo de meméria 7 meses Noviembre

1
2

3 Investigacion y recopilacién de informacién 4 meses Noviembre "

4 Definicién de los objetivos v alcance del proyecto 3 semanas Febrero -
5 Desarrollo de la memoria 3 meses Marzo
6
7
8
9

Disefio y implementacién del protocolo 4 meses Febrero
Disefio de la arquitectura y estructura del proyecto 1 mes Febrero "
Implementacion del protocelo y pruebas 2 meses Marzo Y
Andlisis de 10z resultados y ajustes necesarios 2 semanas Mayo A
10 Disefio de un front-end para pruebas 1semana Mayo EY
1 Implementacion del front-end de prueba 1 semana Mayo

Figura 1: Diagrama de Gantt sobre la planificacién de DeProtocol.

La planificacion se ha estructurado en dos secciones principales, cada una abordando
aspectos especificos del proyecto. La primera seccion se centra principalmente en la
recopilacién de informacion y el desarrollo de la memoria, identificada como Tarea 2
en nuestro plan. La segunda seccion (Tarea 6), por su parte, se enfoca en el diseno e
implementacion del protocolo y la biblioteca correspondientes. Al dividir el proceso
de esta manera, podemos dedicar la atencién necesaria a cada etapa del proyecto,
asegurando una gestion efectiva y una ejecucién exitosa.

Empezamos con las diferentes tareas relativas a la primera seccion:
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Tarea 3.

Tarea 4.

Tarea 5.

Investigacion y recopilacion de informacién: Inicialmente, llevaremos
a cabo un minucioso andlisis de la tecnologia conocida como ”The Onion
Router” (TOR), con el propésito de examinar detalladamente su flujo de eje-
cucion, protocolo de encriptaciéon y enrutamiento. De esta manera, podremos
identificar y comprender a fondo el funcionamiento de esta red. Asimismo,
exploraremos las distintas aplicaciones y bibliotecas disponibles que permiten
interactuar con dicha red, evaluando su viabilidad e idoneidad para integrarlas
en nuestro proyecto de comunicacién descentralizada. Este enfoque exhaus-
tivo nos brindarda una base sélida para tomar decisiones fundamentadas y
optimizar nuestra implementacion.

Definicién de los objetivos y alcance del proyecto: Uno de los aspectos
de mayor relevancia radica en la adecuada y viable definicién de los objetivos
que aspiramos alcanzar mediante nuestro proyecto. Es fundamental contar con
una perspectiva realista acerca del alcance que poseemos para su desarrollo,
teniendo en consideracién las diversas tecnologias a las que tenemos acceso.
La correcta delimitacién de estos elementos resulta de vital importancia, ya
que sentard las bases para el éxito y la eficacia de nuestra iniciativa, permi-
tiéndonos gestionar adecuadamente los recursos disponibles y maximizar los
resultados obtenidos. En este sentido, es imperativo analizar y evaluar meticu-
losamente las capacidades tecnoldgicas a nuestra disposicion, asegurandonos
de seleccionar aquellas que mejor se adecuen a nuestras necesidades y posibi-

lidades.

Desarrollo de la memoria: Como elemento crucial dentro del proyecto, re-
sulta imperativo contar con un amplio margen de tiempo para establecer y
desarrollar una memoria exhaustiva que refleje de manera evidente el trabajo
llevado a cabo en este proyecto. A través de esta memoria, se documentaran
y presentaran de forma detallada las decisiones tomadas, los disenios desa-
rrollados, la implementacion realizada y los analisis efectuados, asi como los
resultados obtenidos. Esta completa y bien estructurada memoria constituira
una pieza fundamental para la comprension y valoracion del alcance y los
logros alcanzados en este proyecto.

Teniendo bien definidas estas tareas, ahora vamos con las tareas que permitiran el
desarrollo, diseno e implementacién de nuestro protocolo:

Tarea 7.

Diseno de la arquitectura y estructura del proyecto: Dentro de esta
tarea especifica, nos dedicaremos a un proceso detallado y meticuloso para
disenar las diversas arquitecturas necesarias que el proyecto demanda. Este
enfoque abarcara una amplia gama de aspectos clave, incluyendo los flujos de
comunicacion, la conexién con la red, el intercambio de datos, las estructuras
de datos pertinentes y los patrones de diseno que garanticen la extensibilidad
y permitan que nuestra biblioteca sea utilizada por terceros de manera efecti-
va. Ademas, se prestara especial atencién a la implementacion de mecanismos
solidos de encriptacion que salvaguardaran la integridad y la seguridad de
los datos manejados. Al adoptar este enfoque exhaustivo, nos aseguramos de
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Tarea 8.

Tarea 9.

Tarea 10.

Tarea 11.

abordar todos los aspectos cruciales para el éxito del proyecto, proporcionan-
do una base sélida y confiable para su implementacién y utilizacién futura.
Este proceso de diseno cuidadoso y minucioso permitira alcanzar resultados
optimos y promover la adaptabilidad y la escalabilidad del sistema en su con-
junto.

Implementaciéon del protocolo y pruebas: Durante esta etapa crucial del
proyecto, se dard vida a todo el trabajo previo a través de la implementacién
practica. Aqui, cada idea y concepto disenado se materializara en cédigo con-
creto, permitiendo asi que la vision del proyecto se haga realidad. Ademas, es
importante reconocer que el desarrollo de una aplicacion conlleva la posibili-
dad de encontrar nuevos desafios y generar ideas adicionales en el proceso. Por
tanto, se prevé y se incluyen modificaciones de diseno con el objetivo de lo-
grar de manera mas efectiva nuestros objetivos. Esta flexibilidad nos brinda la
oportunidad de adaptarnos a los cambios y mejoras necesarias para asegurar
un resultado éptimo.

Anailisis de los resultados y ajustes necesarios: Una vez finalizada nues-
tra version definitiva, es crucial llevar a cabo una exhaustiva comprobacién
para asegurarnos de que hemos obtenido el resultado esperado: una biblio-
teca en Python que pueda ser utilizada para desarrollar nuevas aplicaciones.
Ademas, se realizaran andlisis adicionales para evaluar la eficacia de nuestro
proyecto. Durante esta etapa, también se realizan ajustes y correcciones en
el cédigo e implementacién, abordando posibles aspectos que pudieron haber
sido pasados por alto. Esta fase de revisiéon y mejora nos permite garantizar la
calidad y funcionalidad 6ptima de nuestra biblioteca, asi como detectar y solu-
cionar posibles problemas o mejoras adicionales necesarias para su despliegue
exitoso.

Diseno de un front-end para pruebas: Aunque no se habia contemplado
inicialmente, hemos decidido agregar esta tarea para disenar la arquitectura
de un pequeno front-end que demostrara la aplicacion de nuestra biblioteca
en un entorno real”.

Implementacion del front-end de prueba: Dentro de un plazo de tiempo
reducido, llevaremos a cabo una implementaciéon minima de la arquitectura
disenada con el objetivo de mostrar un front-end funcional que se ajuste a
nuestro proyecto.
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1.4. Estado del arte

La comunicacion segura y privada a través de la red es un tema de gran importancia
en la actualidad, especialmente en un mundo cada vez mas interconectado en el que
la privacidad y la proteccion de datos personales son esenciales. En este sentido, la
red Tor ha demostrado ser una herramienta 1til para garantizar el anonimato y la
privacidad de los usuarios al enmascarar la direccion IP de origen de los paquetes
de datos y encriptar el trafico que circula por la red.

En cuanto a la implementacién de protocolos peer-to-peer (p2p), existen numerosas
alternativas disponibles, como BitTorrent, Kademlia y Chord, que han demostrado
ser eficientes y escalables para la transferencia de archivos en una red descentrali-
zada. Sin embargo, muchos de estos protocolos no ofrecen una proteccién adecuada
de la privacidad y la identidad de los usuarios.

Recientemente, se han propuesto varias soluciones para abordar estos problemas de
privacidad en las redes p2p. Por ejemplo, se ha desarrollado el protocolo GNUnet,
que utiliza técnicas de anonimizacion y encriptacion para garantizar la privacidad
y la seguridad de los usuarios en la red. Asimismo, el protocolo Onion Routing ha
sido utilizado para disenar redes p2p como 12P y Ricochet, que también se enfocan
en la privacidad y el anonimato.

En el ambito de la programacion, Python es un lenguaje de programaciéon muy popu-
lar para el desarrollo de aplicaciones y herramientas. Existen numerosas bibliotecas
y herramientas disponibles en Python para la implementacién de protocolos de red
y la comunicacién entre nodos.

La libreria serd compatible con los sistemas operativos Windows, Linux y MacOS,
y se integrard con otras librerias de encriptacion, verificacién y firma de comunica-
ciones. Asimismo, se utilizaran herramientas de testing como pytest y behave para
garantizar la calidad y robustez del cédigo.

En resumen, la implementaciéon de una libreria de Python que permita a los de-
sarrolladores construir sus propias aplicaciones de mensajeria y comunicacién P2P
sobre la infraestructura de Tor, es una solucion interesante y necesaria en el con-
texto actual de la seguridad y privacidad en linea. La libreria propuesta hard uso
de las herramientas y técnicas mas avanzadas disponibles en la plataforma de Tor,
lo que garantizara su eficiencia, seguridad y confiabilidad.
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2. Tecnologias

En la seccion de Tecnologias, nuestro objetivo es brindar una introduccion a cada
una de las tecnologias que vamos a utilizar en el proyecto. Esta categoria servira
como punto de partida para comprender y contextualizar cada tecnologia, lo que
facilitara las explicaciones y discusiones posteriores.

2.1. Peer to Peer

2.1.1. Introduccion

Una red peer-to-peer (P2P) es un tipo de red de computadoras descentralizada
donde todos los nodos de la red tienen la misma capacidad y responsabilidad para
proveer y consumir servicios. En una red P2P, los dispositivos conectados pueden
actuar tanto como clientes como servidores, lo que significa que cada nodo puede
proporcionar servicios y recursos a otros nodos de la red, y también puede solicitar
servicios y recursos de otros nodos.

Cliente - Servidor Red P2P

Figura 2: Representacion de una red Cliente-Servidor y una red P2P.

A diferencia de las redes centralizadas, donde hay un servidor central que controla
el trafico de la red, las redes P2P son descentralizadas y no dependen de un tinico
punto de fallo (Figura . En cambio, la carga de trabajo se distribuye entre todos
los nodos de la red, lo que permite que la red funcione de manera mas eficiente.

14



2.1.2. Utilidad

Las redes P2P se utilizan en una variedad de aplicaciones, como compartir archivos,
juegos en linea, mensajeria instantanea y telefonia VoIP. En una red P2P, los nodos
pueden conectarse directamente entre si o a través de una red intermedia, como una
red overlay. Estas redes overlay proporcionan una capa adicional de abstraccion y
permiten a los nodos comunicarse de manera mas efectiva.

En una red P2P, los nodos pueden actuar como clientes y solicitar recursos, como
archivos o informacion, de otros nodos. Los nodos también pueden actuar como
servidores y proporcionar recursos a otros nodos. Esto permite que la red funcione
de manera mas eficiente, ya que los recursos se distribuyen entre todos los nodos de
la red, y no dependen de un servidor central.

2.1.3. Escalabilidad

Una de las ventajas de las redes P2P es su capacidad de escalar de manera efectiva,
ya que cada nodo en la red puede actuar como un punto de conexion adicional para
otros nodos. Ademas, las redes P2P son mas resistentes a los ataques, ya que no
dependen de un tnico punto de fallo.

2.1.4. Aplicacion real

Son muchas las aplicaciones existentes hoy dia que utilizan esta tecnologia para
compartir la informacién y recursos entre sus usuarios. Algunos ejemplos de los
mas populares son BitTorren, Skype, Bitcoin, Dropbox y muchos otros. Estas apli-
caciones tienen millones de usuarios en todo el mundo y demuestran la versatilidad
y el potencial de la tecnologia P2P. Desde compartir archivos hasta llamadas de
voz y video, pasando por transacciones financieras y almacenamiento en la nube,
el uso de la tecnologia P2P ofrece una alternativa descentralizada y eficiente a los
modelos centralizados tradicionales.
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2.2. The Onion Router
2.2.1. Introduccién

En la actualidad, la privacidad y la seguridad en linea
son dos de los temas mas importantes en el ambito de la
tecnologia y la comunicacién. Con el creciente uso de in-
ternet y las tecnologias digitales, se han creado numero-
sas herramientas y técnicas para proteger la privacidad
de los usuarios y garantizar la seguridad de sus datos.
Una de estas herramientas es Tor (Figura , una red de
comunicaciones descentralizada que se utiliza para man-
tener el anonimato y la privacidad de las comunicaciones en linea.

Figura 3: Logo de TOR.

2.2.2. ;Qué es Tor?

Tor es una red de comunicaciones en linea que se utiliza para proteger la privacidad
y la seguridad de los usuarios en internet. Se basa en una serie de servidores que
actuan como nodos en la red, que se encargan de enrutar el trafico de datos de
forma anénima. Tor es un acréonimo de ”"The Onion Router”, y se llama asi porque
utiliza multiples capas de cifrado, como las capas de una cebolla, para proteger el
trafico de datos.

2.2.3. Contexto histdrico

El proyecto Tor se inicié en el ano 2002 como una iniciativa de la Marina de los
Estados Unidos para proteger la privacidad y la seguridad de las comunicacio-
nes gubernamentales en linea. Desde entonces, el proyecto ha sido desarrollado y
mantenido por la Tor Project, una organizacion sin fines de lucro dedicada a la
investigacion y desarrollo de tecnologias de privacidad en linea.

2.2.4. ;Como funciona?

La red Tor funciona mediante la utilizaciéon de una serie de nodos, que son servidores
que se encargan de enrutar el trafico de datos a través de la red. Cada vez que un
usuario se conecta a la red Tor, su conexién es enrutada a través de una serie de
nodos aleatorios, que sélo conocen la identidad del nodo anterior y posterior. De
esta manera, se oculta la ubicacién y la identidad del usuario final.

La seguridad y privacidad en la red Tor se logra mediante la utilizacién de técnicas
de cifrado de extremo a extremo para proteger la integridad de los datos transfe-
ridos. Ademas, los nodos de la red Tor estdn configurados de tal manera que no
pueden conocer la identidad o la ubicacion del usuario final, lo que garantiza un
alto nivel de privacidad y anonimato. Esta es ampliamente utilizada en todo el
mundo para proteger la privacidad y seguridad en linea, especialmente en areas con
vulnerabilidad en la libertad de expresion y derechos humanos.

16



2.2.5. Servicios ocultos

Los servicios ocultos de Tor son una parte fundamental de la red Tor y se basan en
una tecnologia llamada Hidden Service Protocol (HSP), que permite a los servidores
ofrecer servicios sin revelar su direcciéon IP real. En lugar de utilizar direcciones
IP publicas, los servicios ocultos utilizan direcciones .onion, que son cadenas de
caracteres alfanuméricos generadas criptograficamente.

Cuando un servidor configura un servicio oculto en Tor, genera una clave crip-
tografica llamada clave de servicio y la guarda en su sistema. Esta clave se utiliza
para calcular la direccién .onion unica asociada al servicio. La direccion .onion es
esencialmente un hash de la clave de servicio, lo que garantiza que solo aquellos que
poseen la clave correcta puedan acceder al servicio.

Cuando un usuario desea acceder a un servicio oculto de Tor, utiliza un cliente
de Tor para conectarse a la red. El cliente solicita la direccion .onion del servicio
deseado y la utiliza para establecer una conexion encriptada con el servidor que
aloja el servicio. Toda la comunicacién entre el usuario y el servidor se enruta a
través de la red Tor, lo que proporciona un alto nivel de anonimato y privacidad.

Los servicios ocultos de Tor han sido utilizados para una variedad de propdsitos
legitimos, como la proteccion de la libertad de expresién en paises represivos, la
comunicacion segura y privada para periodistas y activistas, y la creacién de sitios
web anénimos. Sin embargo, también han surgido preocupaciones sobre el uso de los
servicios ocultos para actividades ilegales, como el trafico de drogas, la pornografia
infantil y la venta de armas ilegales.

Es importante tener en cuenta que aunque los servicios ocultos de Tor proporcionan
un alto grado de anonimato y privacidad, no son completamente invulnerables. Hay
técnicas de andlisis de trafico y ataques sofisticados que pueden comprometer la
identidad de los usuarios o los servidores ocultos. Ademads, es fundamental tener
precauciones adicionales al utilizar servicios ocultos, como asegurarse de que las
comunicaciones sean encriptadas end-to-end y evitar revelar informaciéon personal
que pueda vincularse a la identidad real.

En resumen, los servicios ocultos de Tor son una parte esencial de la red Tor que
permite a los usuarios acceder y proporcionar servicios en linea de forma anénima
y sin revelar su identidad. Si se utilizan de manera responsable, pueden ser una
herramienta valiosa para proteger la privacidad y la libertad de expresién en el
mundo digital. Sin embargo, también es necesario tener en cuenta los riesgos y
tomar medidas adicionales para mantener la seguridad y evitar el uso indebido de
estos servicios.

Es crucial que los usuarios comprendan la importancia de seguir buenas practicas
de seguridad al utilizar los servicios ocultos de Tor. Algunas de estas practicas
incluyen mantener actualizado el software de Tor, utilizar una versién segura del
cliente de Tor, evitar descargar archivos o hacer clic en enlaces sospechosos, y utilizar
conexiones encriptadas siempre que sea posible.

Ademas, es fundamental recordar que la tecnologia de los servicios ocultos de Tor
es neutra y no esta disenada especificamente para actividades ilegales. Su propdsito
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principal es proteger la privacidad y el anonimato en linea, y ha sido utilizado en
contextos legitimos por periodistas, defensores de derechos humanos y ciudadanos
preocupados por su privacidad.

Las autoridades y los proveedores de servicios de Internet también juegan un papel
importante en la supervision y la lucha contra el uso ilegal de los servicios ocultos
de Tor. La cooperaciéon entre las partes interesadas, incluidos los organismos encar-
gados de hacer cumplir la ley y las organizaciones que promueven la seguridad y
la privacidad en linea, es esencial para abordar los abusos y proteger a los usuarios
legitimos de posibles amenazas.

En conclusion, los servicios ocultos de Tor son una parte integral de la red Tor, que
permite a los usuarios acceder y proporcionar servicios en linea de forma anénima
y segura. Aunque han surgido preocupaciones debido a su potencial uso ilegal,
es importante reconocer que su propésito principal es proteger la privacidad y el
anonimato en linea. Al utilizar estos servicios de manera responsable y seguir buenas
practicas de seguridad, podemos aprovechar su potencial para proteger nuestros
derechos digitales y promover un entorno en linea mas seguro y privado.

2.2.6. Stem

Las librerias de Stem son una colecciéon de herramientas y recursos desarrollados
en Python que proporcionan una interfaz para interactuar con la red Tor. Estas
librerias estan disenadas para facilitar la implementacién y el desarrollo de apli-
caciones que utilizan la red Tor, permitiendo a los desarrolladores aprovechar las
funcionalidades y caracteristicas de Tor de una manera mas sencilla.

Stem se centra en brindar un conjunto de herramientas que facilitan la programacion
y la automatizacién de tareas relacionadas con la red Tor. La libreria ofrece una
API (Interfaz de Programacién de Aplicaciones) completa y bien documentada que
permite a los desarrolladores controlar y administrar nodos Tor, enviar solicitudes
a través de la red Tor, obtener informacién sobre circuitos y conexiones, y realizar
una amplia gama de operaciones relacionadas con la red.

Una de las caracteristicas més destacadas de las librerias de Stem es su capaci-
dad para interactuar con los servicios ocultos de Tor. Permite a los desarrolladores
configurar y administrar servicios ocultos, generar direcciones .onion tnicas y es-
tablecer conexiones seguras con ellos. Esto es especialmente til para aquellos que
desean crear y hospedar servicios web en la red Tor manteniendo su anonimato y
privacidad.

Ademas de su funcionalidad bésica, Stem también proporciona una serie de utili-
dades y herramientas auxiliares. Esto incluye funciones para analizar y manipular
el protocolo de enrutamiento de Tor, realizar pruebas de circuitos y conexiones,

realizar andlisis de trafico y monitorear el comportamiento de los nodos de la red
Tor.

Las bibliotecas de Stem son apreciadas en la comunidad de desarrollo de Tor por
su estabilidad, flexibilidad e integracién con otras herramientas. Su diseno modular
y personalizable satisface las necesidades especificas de los desarrolladores.
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2.2.7. Aplicacion en el proyecto

En mi proyecto de comunicacion peer-to-peer, he aplicado de manera exitosa las
tecnologias de los servicios ocultos de Tor, el enrutador Tor y la biblioteca Stem,
logrando crear un entorno altamente seguro y anénimo para la comunicacion entre
los usuarios.

La implementacién de los servicios ocultos de Tor ha sido fundamental en mi pro-
yecto. Estos servicios permiten a los usuarios establecer conexiones y acceder a
recursos de manera completamente anénima. Al utilizar direcciones .onion unicas
y generadas criptograficamente, se garantiza que la identidad y la ubicacién de los
usuarios permanezcan ocultas, lo que es esencial en un entorno peer-to-peer don-
de la privacidad es primordial. Los servicios ocultos de Tor han demostrado ser
una solucién confiable para evitar la exposicion de informacion personal sensible y
proteger la confidencialidad de las comunicaciones.

Asimismo, la integracién del enrutador Tor ha sido esencial para garantizar la priva-
cidad y el anonimato en mi proyecto. El enrutador Tor enruta el trafico de Internet
a través de una red de nodos encriptados, lo que dificulta el seguimiento y la iden-
tificacion de los usuarios. Esta tecnologia crea una capa adicional de seguridad al
ocultar las direcciones IP reales y mantener el anonimato en las comunicaciones. Al
utilizar el enrutador Tor, he asegurado que las transmisiones de datos sean confi-
denciales y estén protegidas contra cualquier intento de interceptacion o vigilancia
no autorizada.

Ademas, la biblioteca Stem ha sido una herramienta invaluable en el desarrollo de
mi proyecto. Con su API completa y bien documentada, he podido interactuar y
controlar los nodos de Tor de manera eficiente y efectiva. La biblioteca Stem ha
simplificado tareas como el establecimiento de conexiones, la gestiéon de circuitos
y la administracién de solicitudes, lo que ha mejorado la eficiencia y la seguridad
de mi aplicacién peer-to-peer. Gracias a Stem, he podido aprovechar al maximo
las funcionalidades de la red Tor y adaptarlas a las necesidades especificas de mi
proyecto.

En conjunto, la aplicacién de los servicios ocultos de Tor, el enrutador Tor y la
biblioteca Stem en mi proyecto de comunicacién peer-to-peer ha permitido construir
un entorno solido y seguro para la interaccion de los usuarios. Estas tecnologias han
brindado anonimato, privacidad y confidencialidad a las comunicaciones, evitando la
exposicion de informacion personal y garantizando la proteccion de la identidad de
los participantes. Gracias a esta implementacién, los usuarios pueden comunicarse
y compartir informacion de manera segura, confiando en que su privacidad esta
salvaguardada en todo momento.

La integracion de servicios ocultos de Tor, el enrutador Tor y la biblioteca Stem en
mi proyecto P2P ha creado un entorno de comunicacion seguro, anénimo y confiable.
Estas tecnologias garantizan la privacidad de los usuarios y la confidencialidad de
los datos transmitidos, maximizando las funcionalidades de la red Tor y brindando
una experiencia de comunicacién protegida.
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2.3. Git

En mi proyecto, he aprovechado la potencia y la colaboracion que ofrece Git en
combinacion con GitHub para mantener un historial de cambios y gestionar el
desarrollo de manera efectiva. Esta combinacion ha sido fundamental para asegurar
la calidad del software y facilitar la entrega de versiones funcionales a través de
releases bien definidos.

En primer lugar, he utilizado Git como sistema de control de versiones para registrar
y mantener un historial de todos los cambios realizados en el cédigo fuente. Con Git,
he podido realizar seguimiento de cada modificacion, lo cual resulta extremadamente
util para rastrear y solucionar problemas, asi como para revertir cambios si es
necesario. Ademas, Git ha permitido una colaboracién eficiente, ya que multiples
desarrolladores pueden trabajar simultaneamente en diferentes ramas y fusionar sus
contribuciones de manera ordenada y controlada.

GitHub ha sido la plataforma elegida para alojar mi repositorio Git y aprovechar sus
numerosas funcionalidades adicionales. Una de las caracteristicas clave de GitHub
que he utilizado es la capacidad de crear releases. He realizado tres versiones princi-
pales de mi proyecto, cada una representando un hito significativo en el desarrollo.
La primera versién se enfoco en obtener una funcionalidad minima, lo que permitié
probar y validar conceptos clave. La segunda version fue un hito importante, ya
que establecié un protocolo sélido y bien definido para la comunicacion peer-to-
peer. Finalmente, la dltima version, la versién final, incluyé una interfaz completa
para realizar pruebas y testeos exhaustivos.

GitHub Actions ha sido una herramienta invaluable en mi proyecto para mantener
una integracién continua. Mediante la creacién de flujos de trabajo automatizados
con GitHub Actions, he logrado asegurar que cada cambio en el cddigo sea probado
y validado de forma automatica. Por ejemplo, he utilizado Actions para ejecutar
pruebas de comportamiento en cada push o pull request realizado al repositorio. Es-
to ha garantizado que el cédigo funcione correctamente y cumpla con los requisitos
establecidos antes de ser fusionado con la rama principal. La integracién continua
ha mejorado la calidad y la estabilidad del proyecto, al tiempo que ha ahorrado
tiempo y esfuerzo al automatizar tareas repetitivas.

En resumen, la combinacién de Git y GitHub ha sido fundamental en el desarro-
llo de mi proyecto. Git ha permitido mantener un historial de cambios completo y
realizar un seguimiento preciso de cada modificacion. GitHub, por su parte, ha pro-
porcionado una plataforma colaborativa para alojar el repositorio y aprovechar las
funcionalidades adicionales, como la creacién de releases y la integracién continua
con GitHub Actions. Gracias a esta combinacion, he podido entregar versiones fun-
cionales de manera ordenada y garantizar la calidad del software mediante pruebas
automatizadas.
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2.4. Cryptodome

En mi proyecto, he utilizado la biblioteca Cryptodome como una herramienta fun-
damental para la implementacién de criptografia robusta y segura. Cryptodome,
que es una bifurcacién (fork) de la popular biblioteca PyCrypto, proporciona una
amplia gama de algoritmos criptograficos y funciones criptogréficas para asegurar
la confidencialidad, la integridad y la autenticidad de los datos en mi aplicacion.

La utilizacién de Cryptodome me ha permitido aprovechar al maximo las capacida-
des criptograficas en mi proyecto. La biblioteca ofrece algoritmos avanzados como
AES, RSA, SHA, HMAC, entre otros, para cifrado simétrico y asimétrico, asi como
funciones hash y de autenticacion. Estos algoritmos y funciones criptograficas cum-
plen con los estandares de seguridad establecidos y proporcionan una proteccion
solida contra ataques maliciosos.

Una de las caracteristicas destacadas de Cryptodome es su enfoque en la implemen-
tacion segura de algoritmos criptograficos. La biblioteca ha sido disenada teniendo
en cuenta las mejores practicas y directrices de seguridad, y ha sido sometida a re-
visiones de cddigo exhaustivas para garantizar su integridad y fiabilidad. Al utilizar
Cryptodome, puedo tener la confianza de que las operaciones criptogréficas realiza-
das en mi proyecto estan protegidas contra posibles vulnerabilidades y debilidades
en la implementacion.

Ademsds, Cryptodome ofrece una interfaz de programacién amigable y facil de usar,
lo que facilita la integracion de las funciones criptograficas en mi aplicacién. La
biblioteca proporciona métodos claros y documentados para realizar operaciones
criptograficas, como el cifrado y el descifrado de datos, la generacién y verificacién
de firmas digitales, y la creacién y verificacion de claves. Esto me ha permitido
implementar de manera eficiente y efectiva los algoritmos criptograficos necesarios
en mi proyecto.

En resumen, la utilizacion de Cryptodome en mi proyecto ha sido fundamental para
garantizar la seguridad y la confidencialidad de los datos. Gracias a su amplia gama
de algoritmos y funciones criptograficas, puedo implementar mecanismos de cifrado
y autenticacion sélidos en mi aplicacion. La atencion dedicada a la seguridad en la
implementacién de Cryptodome me brinda la confianza necesaria en la robustez de
las operaciones criptograficas realizadas. En conjunto, Cryptodome ha demostrado
ser una biblioteca confiable y poderosa para la criptografia en mi proyecto, permi-
tiéndome proteger los datos sensibles y salvaguardar la integridad de la informacion
en todo momento.
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2.5. PySocks

En mi proyecto, he utilizado la biblioteca PySocks como una herramienta clave
para establecer conexiones a través de proxies SOCKS en mi aplicacion. PySocks
es una biblioteca de Python que facilita la comunicacién a través de este protocolo,
permitiendo una capa adicional de anonimato y seguridad en las conexiones de red.

La implementacién de Socks en mi proyecto ha sido de gran utilidad para garantizar
conexiones seguras y protegidas. La biblioteca proporciona una interfaz sencilla y
facil de usar para establecer conexiones a través de proxies SOCKS, permitiéndome
ocultar la direccién IP real y enmascarar la ubicacion de los usuarios. Esto es espe-
cialmente relevante en entornos donde se requiere anonimato, como en aplicaciones
peer-to-peer o al acceder a servicios remotos de forma segura.

Al utilizar PySocks, he podido aprovechar las funcionalidades de los proxies SOCKS
para enrutar el trafico de red a través de intermediarios. Esto brinda una capa
adicional de seguridad al ocultar la direccién IP y proteger la identidad del usuario.
Ademsds, PySocks permite trabajar con diferentes versiones del protocolo SOCKS,
lo que brinda flexibilidad y compatibilidad con una variedad de escenarios de red.

La biblioteca PySocks también ofrece caracteristicas avanzadas, como la autenti-
cacion de proxies y la capacidad de especificar diferentes tipos de proxies SOCKS
(SOCKS4, SOCKS4a, SOCKS5). Estas funcionalidades adicionales me han permi-
tido adaptar y personalizar las conexiones de red segun los requisitos especificos de
mi proyecto, brindando una mayor flexibilidad y control sobre las comunicaciones.

En resumen, la incorporacién de la biblioteca PySocks en mi proyecto ha sido
de gran ayuda para establecer conexiones seguras y anénimas a través de proxies
SOCKS. La capacidad de ocultar la direccién IP y enrutar el trafico a través de
intermediarios ha mejorado significativamente la privacidad y la seguridad en las
comunicaciones. Con la simplicidad y la potencia de PySocks, he podido integrar
facilmente esta funcionalidad en mi aplicacion y asegurar que las conexiones de red
sean confiables y protegidas.
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2.6. Diseno y arquitectura

En esta seccion, se describe en detalle el diseno y la arquitectura del protocolo P2P
con cifrado end-to-end utilizando la red Tor en el proyecto DeProtocol. Se abordan
los diferentes aspectos de la arquitectura, desde la descripcion general hasta las
decisiones de diseno clave y la gestién de conexiones.

2.6.1. Descripcién general de la arquitectura

La arquitectura se basa en un enfoque descentralizado en el que los nodos partici-
pantes actian tanto como clientes como servidores. Cada nodo tiene la capacidad
de establecer conexiones P2P con otros nodos y transmitir datos de forma directa.
La arquitectura sigue una estructura de red overlay, donde los nodos se conectan
directamente entre si formando una red virtual superpuesta a la infraestructura de
red subyacente.

2.6.2. Decisiones de diseno

Para implementar el protocolo P2P en DeProtocol, se ha seleccionado Python como
lenguaje de programacion principal. Esta eleccion se basa en las ventajas que ofrece
Python, como su amplia variedad de bibliotecas criptograficas y de red, su facilidad
de uso y su comunidad activa de desarrolladores. En particular, se utilizan las
siguientes librerias:

= Stem: En el proyecto DeProtocol, la libreria Stem ha sido utilizada para
actuar como un proxy en cada nodo, permitiendo la apertura de servicios
ocultos mediante la asignaciéon de una direccion .onion. Esto ha posibilitado la
conexién anoénima y segura de otros pares a través de la red Tor. Ademas, Stem
ha facilitado la creacion y control de circuitos encriptados, estableciendo rutas
seguras entre nodos y garantizando la confidencialidad de las comunicaciones
en el protocolo P2P.

» PyCryptodome: En el proyecto DeProtocol, la libreria PyCryptodome ha
sido utilizada para implementar el cifrado y descifrado de las comunicacio-
nes, asi como para firmar y verificar los mensajes transmitidos entre los no-
dos. Se han utilizado algoritmos criptograficos confiables, como AES, RSA y
eliptica-curva, proporcionados por PyCryptodome. Esto ha permitido garan-
tizar la seguridad y confidencialidad de las comunicaciones en el protocolo
P2P. Mediante la generacion de claves publicas y privadas, PyCryptodome
ha facilitado el cifrado y descifrado de datos en bloques, utilizando el mo-
do PKCS1_OAEP, asegurando asi la integridad y autenticidad de los datos
transmitidos. En resumen, PyCryptodome ha sido fundamental en el proyec-
to DeProtocol al proporcionar las funcionalidades de encriptacién, descifrado,
firma y verificacién de mensajes necesarias para garantizar la seguridad de las
comunicaciones entre los nodos.
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= Behave: Behave es una libreria de pruebas de aceptacion escrita en Python
que se ha utilizado para realizar pruebas de extremo a extremo en el protocolo
P2P con cifrado end-to-end utilizando la red Tor. Con Behave, se han crea-
do escenarios y pasos de prueba en un lenguaje legible por humanos llamado
Gherkin. Estas pruebas han permitido verificar la funcionalidad principal del
proyecto, como la correcta inicializacion y comunicacién efectiva entre dos
nodos. La integracion de Behave con la libreria DeProtocol ha facilitado la
escritura y ejecucion de pruebas de aceptacién, asegurando que la funciona-
lidad central de la libreria se mantenga sin errores a medida que se realicen
cambios o adiciones en el codigo.

s Pytest: Pytest es un framework de pruebas en Python que se ha utilizado para
realizar pruebas unitarias en el proyecto DeProtocol. Se han disenado pruebas
unitarias utilizando Pytest para las partes criticas y menos moldeables de la
libreria, como los paquetes y clases fundamentales del protocolo P2P. Estas
pruebas unitarias han verificado el correcto funcionamiento de estas partes
clave y han evitado la introducciéon de errores al realizar modificaciones o
cambios en el codigo. La utilizacion de Pytest ha simplificado la escritura y
ejecucion de pruebas unitarias, asegurando la calidad y robustez del proyecto.

= PyQt5: A pesar de no haberse considerado inicialmente, se ha decidido agre-
gar una demostracién adicional mediante la implementacién de un front-end
bésico utilizando PyQt5. Si bien se utilizard PyQt5 para esta tarea, no se
profundizara en los detalles del desarrollo del front-end en si.
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2.6.3. Diseno del Protocolo P2P en TOR

El diseno del protocolo P2P se basa en un enfoque convencional donde los clien-
tes asumen los roles de cliente y servidor. Cada cliente abre un socket en modo
de escucha en un puerto especifico para esperar conexiones entrantes. El objetivo
principal del protocolo es garantizar la seguridad, privacidad y anonimato de las
comunicaciones entre los nodos. Para lograrlo, el protocolo utiliza la red Tor, que
se compone de una serie de relays.

El proceso del servidor para crear el servicio oculto (Figura {4)) empieza por la
creacién de un socket. Este esta conectado a través de un proxy a la red de Tor.
Una vez tenga conexion con esta se va a realizar una peticion a diferentes nodos de la
red, para que estos sean su punto de introduccién, una vez estos acepten se enviara
la informacién junto a la clave publica previamente generada por el protocolo Tor
hacia un descriptor de la red el cual hara una funcién parecida a la de un servidor

DNS.

Red de TOR

DeProtocol

Red Privada Residencial E
————

</-

1. Pedimos a varios TOR Node

nodos ser nuesiro ~
, = —
punto de introduccion J =

<~
2. Enviamos al descriptor TOR Node

P2P Node 2 (Server) Stem Proxied Socket la clave publica y las IPs
de los puntos de introduccion

—l _
—
r\_\/

E TOR Node

Figura 4: Creacion del Servicio Oculto TOR en DeProtocol.

El proceso de establecimiento de conexion comienza con cada cliente estableciendo
un circuito a través de la red Tor. El circuito consta de varios relays que se encargan
de enrutar el trafico de forma anénima. Cada mensaje enviado entre los nodos
se cifra en varias capas, una para cada relay del circuito. Esto garantiza que los
relays solo puedan descifrar la capa correspondiente a su nodo, y la informacion se
mantiene segura y confidencial durante el transito.

Una vez que el circuito esta establecido, el cliente abre un hidden service utilizando
la direccién onion generada por Tor. El hidden service actiia como un punto de
entrada para las conexiones entrantes. La direccién onion es unica y se genera de
manera criptograficamente segura, lo que garantiza que solo los nodos autorizados
puedan establecer una conexion.

Cuando un segundo nodo desea establecer una conexién con el primer nodo, utiliza
la direccion onion para dirigir su trafico hacia el hidden service. El trafico se enruta
a través de la red Tor utilizando los relays, cifrando cada capa del mensaje para
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mantener la confidencialidad. Cada relay solo conoce el nodo anterior y el siguiente
en el circuito, lo que hace que sea extremadamente dificil rastrear el origen y destino
de la comunicacion.

Ademas de la encriptacién en cada etapa, el protocolo P2P se beneficia de la ar-
quitectura descentralizada de la red Tor. La informaciéon se transmite a través de
multiples relays en diferentes ubicaciones geograficas, lo que dificulta ain més el
seguimiento y la identificacién de los nodos involucrados en la comunicacion. Esto
proporciona un alto grado de anonimato y proteccion de la identidad de los usuarios.

En cuanto a la direccion IP, el protocolo P2P oculta la direccion real de los nodos al
utilizar la red Tor. En lugar de revelar la direccion IP del cliente, la comunicacién
se realiza a través de los relays de la red Tor, lo que oculta la ubicaciéon y cual-
quier rastro directo hacia los nodos. Esto brinda una capa adicional de seguridad y
proteccion de la privacidad.

Red de TOR

3. Descriptor devuelve los DeProtocol

Deprotocol puntos de introduccion

4. Pedimos al punto de Red Privada Residencial
introduccion presentarnos

TOR Node | Punto Introduccion | ﬂl

Red Privada Residencial 1. Inicia conexion a direccion
onion de P2P Node 2

2. Preguntamos al descriptor por

- puntos de introduccion
~—~
[
-~ <

P2P Node 1 (Client) Stem Proxied Socket

=

=~ i =~ :
JI\ JI\ i Stem Proxied Socket P2P Node 2 (Server)
5. Solicitamos un_ =

circuito hasta el punto i i 7. Servidor acepta a
de introduccion dode i TORMNoge ! Punto Introduccién conexién y crea el

g — circuito

e — e — -~
6. Creamos el circuito { J J
hasta el Servidor __ - o
~ = =

Punto Rendezvous TOR Node Punto Introduccién

Conexion  ———»

Circuto ---------- >

Figura 5: Flujo de conexién Cliente-Servidor en DeProtocol.

En resumen, el disefio peer-to-peer (P2P) que utilizamos en nuestra plataforma
presenta numerosos beneficios al ofrecer una conexién totalmente descentralizada.
Una de las ventajas mas destacadas es la proteccién de la privacidad al ocultar la
direccion IP real de los nodos mediante el uso de la red Tor. En lugar de revelar
directamente la direccion IP del cliente, la comunicacién se realiza a través de los
relays de la red Tor, lo que garantiza la ocultacion de la ubicacion y cualquier rastro
directo hacia los nodos.

Este enfoque brinda una capa adicional de seguridad al dificultar la identificacion
y el rastreo de los nodos involucrados en la conexion. Al utilizar el protocolo P2P y
la red Tor, los usuarios pueden disfrutar de una conexién segura y anénima, lo que
protege su privacidad y los resguarda de la vigilancia no autorizada.
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2.6.4. Diseno de la Seguridad y Encriptacion de las Comunicaciones

Pese a la gran seguridad y encriptacién de Tor, adicionalmente se ha disenado e
implementado un sistema de seguridad robusto utilizando métodos de encriptacion,
firma y verificacion. Anadiendo asi una tltima capa de cifrado end-to-end entre
los clientes del protocolo. A continuacién, se detallan los componentes y métodos
utilizados para garantizar la seguridad de los datos:

= Generacion de Claves: Para asegurar el intercambio de datos cifrados, se
utiliza el algoritmo RSA (Rivest-Shamir-Adleman), el cual genera un par de
claves publica y privada con una longitud de 2048 bits. Es importante destacar
que este valor puede ser incrementado para aumentar ain mas la seguridad
del protocolo, aunque esto conlleva un incremento en el costo computacional.
Sin embargo, dado que esta capa de cifrado se considera la ultima barrera de
proteccion, se ha decidido mantener el valor de 2048 bits como un equilibrio
entre seguridad y eficiencia. La clave privada se mantiene en estricto secreto,
mientras que la clave publica se comparte con las partes involucradas en el
intercambio de datos, permitiendo asi el cifrado y descifrado adecuado de la
informacion.

» Firma y Verificacién: Para garantizar la integridad y autenticidad de los da-
tos, se utiliza una funcién de firma digital basada en el algoritmo PKCS1_v1_5
y el hash SHA256. La funcién, tomaremos el mensaje como entrada y este serd
firmado utilizando la clave privada correspondiente. El hash SHA256 se calcu-
la a partir del mensaje para obtener una representacion unica del contenido.
Por otro lado, el cliente receptor se encarga de verificar la firma digital utili-
zando la clave publica asociada. Calcula el hash SHA256 del mensaje recibido
y compara este valor con la firma proporcionada. Si coinciden, se garantiza la
integridad y autenticidad del mensaje.

= Serializacion de Claves: Para facilitar el intercambio y almacenamiento de
claves, dispondremos de dos funciones, una estara encargada de cargar una
clave en formato base64 y convertirla en un objeto de clave vélido. La segunda
serilizara una clave en un formato base64 para su posterior almacenamiento
y transmision.
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2.6.5. Diseno del protocolo de Comunicacion entre Nodos y paquetes

Para facilitar la comunicacién entre los nodos, hemos desarrollado un protocolo
basado en el esquema UDP (User Datagram Protocol). Dado que la red de Tor,
si bien ofrece ventajas en términos de privacidad y anonimato en linea, presenta
limitaciones en cuanto a velocidad debido a diversos factores, como el enrutamiento
entre multiples nodos y las restricciones de ancho de banda. Por lo tanto, hemos
optado por una transmisién de datos practicamente asincronica.

Nuestro protocolo se compone de diferentes tipos de paquetes que permiten el in-
tercambio de datos entre los nodos. Estos paquetes estan disenados de manera
modular y flexible, centrandose en el contenido del payload, que se encuentra en
formato JSON. Los diferentes tipos de paquetes son los siguientes:

= Handshake: El paquete de saludo o "handshake.®® esencial para iniciar una
conexion entre dos clientes. En este paquete se transmiten datos fundamen-
tales para establecer una comunicacién segura. Incluimos la direccién Onion
generada por nuestro servicio oculto en la red de Tor, asi como el nombre de
usuario que nos identifica. También compartimos una imagen de perfil, clave
publica y un indicador de inicio de comunicacién. Este paquete no se cifra vy,
al recibirlo, el cliente crea autométicamente una nueva conexion y responde
con un paquete similar compartiendo su informacion.

= Message: El proposito de este paquete es transmitir informacién sin esperar
una respuesta inmediata. Contendra la hora exacta en la que se generd el
mensaje, asi como su contenido. Para asegurar la privacidad y la integridad
del mensaje, este se cifrarda y firmara. De esta manera, garantizamos que el
mensaje permanezca confidencial y que cualquier modificacién minima resulte
en una falla de la firma, asegurando asi su inmutabilidad.

» Keepalive: Con el objetivo de mantener activo el socket de conexién, hemos
desarrollado un protocolo adicional basado en un paquete especial. Este pa-
quete no se cifrard y no contendra ningin contenido en su carga 1til. Su unica
funcion serd realizar un ”ping.? intervalos de tiempo predefinidos para evitar
que el tiempo de espera de conexién entre los clientes se agote. De esta mane-
ra, garantizamos que la comunicacion se mantenga estable y que la conexién
no se interrumpa debido a inactividad.
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La estructura bésica de cada paquete consta de una cabecera de 8 bytes de datos
(Figura @ Esta cabecera incluye campos para la version del protocolo, el tipo de
paquete, el nimero de secuencia y el tamano del payload contenido. El cuerpo del
paquete, es decir, el payload en formato JSON, tiene un tamano dinamico y puede
variar segun la informacién transmitida.

0

1 2 6 8

Version Tipo Paguete
(1 Byte) (1 Byte)

Numero de Secuencia (4 Bytes) Tamafio de los datos (2 Byes)

Datos 65535

Figura 6: Estructura de un paquete de DeProtocol.

Nuestros paquetes se estructuran de la siguiente forma:

Versién: El primer byte se reserva para identificar la versién del protocolo
DeProtocol que se esta utilizando. Esta caracteristica es fundamental para
garantizar la compatibilidad entre diferentes implementaciones del protocolo.
Al utilizar un byte para representar la version, se pueden representar hasta 255
versiones distintas de DeProtocol. Esto proporciona una amplia flexibilidad
para adaptar y evolucionar el protocolo a lo largo del tiempo.

Tipo: El segundo byte se utiliza para definir el tipo de paquete en el contexto
del protocolo DeProtocol. Al disponer de un byte completo, se pueden definir
hasta 255 tipos diferentes de paquetes. Esta funcionalidad permite clasificar
y distinguir diversos tipos de datos transmitidos, como mensajes, comandos,
respuestas o notificaciones, segin las necesidades especificas del sistema que
implementa el protocolo.

Numero de Secuencia: El nimero de secuencia se emplea para estable-
cer y rastrear el orden en el que se envian los paquetes dentro del protocolo
DeProtocol. Con 4 bytes (32 bits) asignados a esta finalidad, se pueden re-
presentar hasta 4,294,967,295 nimeros de secuencia unicos. Esta capacidad
masiva de numeracién proporciona una gran escalabilidad y robustez al pro-
tocolo, permitiendo un seguimiento preciso y confiable del flujo de los paquetes
en aplicaciones que requieren una secuencia precisa de eventos.

Tamano de los datos: El séptimo y octavo byte se reservan para indicar el
tamano del payload o datos que se transmiten en el paquete DeProtocol. Con
2 bytes (16 bits) destinados a este propdsito, se puede representar un rango de
tamanos desde 0 hasta 65,535 bytes. Esta capacidad de almacenamiento pro-
porciona suficiente flexibilidad para enviar y recibir datos de diversos tamanos
dentro del limite maximo establecido por el protocolo.
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El objetivo principal de nuestro protocolo es garantizar una comunicacion eficien-
te y confiable entre los nodos, superando las limitaciones de velocidad y ancho de
banda de la red de Tor. Al utilizar un enfoque desincronizado y modular, busca-
mos minimizar la latencia y maximizar la flexibilidad para adaptarnos a diferentes
necesidades de comunicacion. Esto permitird a los usuarios aprovechar al maxi-
mo las capacidades de nuestra biblioteca y personalizarla segiin sus requerimientos
individuales.

A través de un protocolo basado en UDP, una estructura modular de paquetes y la
utilizacién de payloads en formato JSON, proporcionamos una solucién robusta y
adaptable para la comunicacion entre nodos en la red de Tor. Nuestra arquitectura
garantiza una transmision de datos eficiente y segura, preservando la privacidad y
el anonimato en linea de los usuarios involucrados en la comunicacion.

2.6.6. Diseno general de DeProtocol

DeProtocol incorpora diversas secciones para administrar al cliente a través de
comandos, inicializar los binarios necesarios y registrar eventos y comandos. Si bien
hemos profundizado en las secciones mas relevantes, como la conexién, encriptacion
y comunicacion, no entraremos en detalles sobre el diseno de las demas secciones, ya
que no resulta relevante para comprender los objetivos técnicos de nuestro proyecto.
No obstante, se ha desarrollado un diagrama de ejecucién en la Figura [7] que ofrece
una visién general del flujo que sigue nuestra aplicacién desde su inicio hasta su

final.

En dicho diagrama, se puede observar el estado infinito de espera de nuevos paque-
tes, donde paralelamente podemos utilizar la consola para enviar paquetes nosotros
mismos, o mas especificamente, en nuestra implementacion, mensajes.

El diagrama de ejecuciéon nos proporciona una comprension superficial de como
se desarrolla el funcionamiento de nuestra aplicacién, centrandose en los aspectos
relevantes para nuestra implementacion y los objetivos técnicos que perseguimos.
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Figura 7: Flujo de ejecuciéon de DeProtocol.
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3. Implementacid, cédigo y ejecucion

En el analisis detallado que sigue, examinaremos exhaustivamente las partes clave
del proyecto, proporcionando una visién profunda de su implementacién y funciona-
miento. Estas secciones son fundamentales para comprender en profundidad cémo
se han abordado los desafios especificos y como se ha logrado la funcionalidad reque-
rida. Sin embargo, es importante mencionar que, debido a la extensién del proyecto
y el enfoque en las partes mas relevantes, algunas secciones pueden ser tratadas de
manera mas superficial o incluso no ser abordadas en este contexto. Esto no implica
que su importancia sea menospreciada, sino que nos enfocaremos en los aspectos
que requieren mayor atencién y explicacion detallada.

3.1. Estructura del proyecto

En neustro proyecto contenemos la implementacién de tres proyectos distintos:

= DeProtocol El primero de ellos es la libreria ” DeProtocol”, la cual engloba
todas las funcionalidades y reglas indispensables para lograr una comunicacién
eficiente entre diferentes sistemas.

= Proyecto de pruebas: El segundo proyecto consiste en un conjunto de prue-
bas que hemos desarrollado para verificar la efectividad y la robustez del pro-
tocolo implementado. Estas pruebas nos permiten comprobar que el protocolo
cumple con los requisitos establecidos y que es capaz de manejar diferentes
escenarios y casos de uso.

= Aplicacion de ejemplo: El ultimo proyecto anadido recientemente se llama
‘sample_gui_app’ y se trata de una aplicacion de interfaz grafica de usuario de
ejemplo. Aunque no profundizaremos en este proyecto en particular en este
trabajo, su inclusiéon demuestra la versatilidad y la aplicabilidad del protocolo
implementado.
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La estructura del proyecto "DeProtocol”se organiza de la siguiente manera:

= api: Contiene los archivos relacionados con la API del proyecto. Es el punto
de entrada para el desarrollo de terceras aplicaciones a DeProtocol.

= app: Contiene la légica principal de la aplicacién

e console: Contiene los archivos relacionados con la interfaz de consola.

o command: Contiene los comandos disponibles para utilizar a través
de la consola.

e listeners: Contiene los archivos de escucha de eventos.

e setup: Contiene los archivos de configuracion de la aplicacion.

= event: Contiene los archivos relacionados con el sistema de eventos.
e events: Contiene las clases de eventos especificos.

= network: Contiene los archivos relacionados con la gestién de la red.

e peer_networking: Contiene los archivos relacionados con el protocolo
peer to peer.

e protocol: Contiene los archivos relacionados con el protocolo de comu-
nicacion.
o packets: Contiene los archivos de paquetes que utiliza el protocolo
para comunicarse.

o payloads: Contiene el formato de los payloads que contendra cada
paquete en funcion del tipo.

= utils: Contiene los archivos de utilidad para el proyecto.
La estructura del proyecto de "test”se estructura de la siguiente forma:

= deprotocol: Contiene los archivos relacionados con las pruebas unitarias del
proyecto " DeProtocol”.

e api: Contiene los archivos relacionados con las pruebas de la API que se
utilizara de forma externa, y nuestro objetivo principal.

e network: Contiene los archivos relacionados con las pruebas de red.

o protocol: Contiene los archivos relacionados con las pruebas del pro-
tocolo especifico, importante para que garantizar el funcionamiento
de las comunicaciones.

» features: Contiene el apartado de pruebas de aceptacion, que son las pruebas
que garantizan la funcionalidad especificada.

e steps: Contiene los archivos necesarios para los diferentes pasos que hay
en las pruebas de aceptacion.

El proyecto 'sample_gui_app’ consiste de una carpeta que contiene los disenos de las
interfaces implementadas y un archivo "main”donde se contiene todo el codigo que
la construye y hace funcionar.
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3.2. Implementacion de Deprotocol y la API

Con el proposito de facilitar la interaccion con nuestra API, hemos desarrollado un
archivo denominado ’client.py’, el cual alberga la clase Client. Esta clase sirve como
el punto de entrada principal para los usuarios externos que deseen utilizar nuestra
biblioteca dentro del proyecto DeProtocol.

A continuacion, nos adentraremos en una explicacién detallada de cada uno de los
métodos que conforman esta clase, analizando tanto su implementacién como su
utilidad en el contexto de nuestro proyecto.

3.2.1. Inicializacién del Cliente

Primeramente encontramos en el método inicializador de la clase ’Client’ (Figura
una definicién donde creamos un objeto DeProtocol, a partir de ahora la base de
toda la logica de la aplicacion, y el controlador base de cualquier operacion.

Figura 8: Métodos inicializadores del cliente.

A su vez encontramos el método ’start’, este se encargara de hacer una llamada
al controlador (clase DeProtocol) para inicializar cada uno de los componentes que
forman la 16gica de nuestro proyecto como se observa en la figura [9]

En el método ’on_start’ perteneciente al controlador, podemos observar que reco-
gemos dos parametros, la direccion a utilizador como servidor proxy, y el puerto.
Después de esto hay tres llamadas para registrar diferentes componentes de nuestro
protocolo, primero esta el registro de los eventos, el registro de los comandos y por
ultimo de los paquetes.
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Figura 9: Inicializador del controlador.

Las llamadas realizadas son esenciales para cargar en memoria y hacer disponibles
los diversos eventos, comandos o paquetes de nuestro protocolo.

A continuacién, encontramos los ”setups”, que constituyen una de las fases mas
importantes en el flujo de nuestra aplicacion. Estos se basan en una clase genérica
llamada "SetupABC’, que contiene un método abstracto llamado ’setup’. Esta es-
tructura nos permite crear nuevos objetos que heredan de la clase genérica, lo que
les permite heredar su método y ejecutar facilmente diferentes tareas de inicializa-
cion. Estas tareas incluyen el lanzamiento de instancias de los siguientes objetos:
'Node’, que es la base del protocolo peer-to-peer; ’ConsoleUI’; que es la interfaz de
consola opcional actualmente disponible en nuestra aplicacion; el objeto 'logger’,
que recopila informacién sobre la ejecucion; y finalmente, "TorService” y "TorUtils’,
que nos permiten descargar y ejecutar las herramientas y binarios necesarios para
establecer conexiones a la red de Tor. En el diagrama de clases mostrado en la Fi-
gura (10} se ilustran las herencias mediante flechas blancas y las instancias de cada
objeto se representan con rombos negros.

Parte de estas instancias heredan directamente del sistema de multihilo, por este
motivo es necesario estos ’iniciadores’ que marcan el lanzamiento del hilo y servicio.
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SetupABC

/ setup
/ TorSetup

PIPNodeSetup deprotocol
deprotocol ConsoleSetup LoggerSetup proxy_host : str
node : NoneType deprotocol _ l proxy_port : int
node_host shell : NoneType logger : NoneType tor_client : NoneType
node_port setup() setup() tor_service : NoneType
setup() setup()
stop()
o cle <hell tor_service
Node
1{151;:‘95;501 TorService
network_manager ConsoleUlL hidden_service : NoneType
mioufacl(lress s st (lepr_oiocol port TorUtils
port : mt terminate_flag : Event tor_controller : Controller, NoneType

terminate_flag : Event tor_process : Popen, NoneType

loop(stdser)

connect_to(host, port) mng) connect(addr, port) download_and_install()
dizconnect_from(node) shell(=td=cr) get_address()

get_commected_nodes() stop() start()

send_message(message, node) stop()

start()

stop()

Figura 10: Diagrama de clases del proceso de inicializacién.

En la definicién de la clase 'Node’, encontramos varias propiedades necesarias para
establecer conexiones peer-to-peer. Estas propiedades incluyen la direcciéon ’host’,
la direccion 'onion_address’, el puerto y el indicador de terminacién, que determina
cuando se debe detener una instancia. Ademas, la clase 'Node’ contiene dos ins-
tancias de objetos: deprotocol’, que se refiere al controlador, y 'network_manager’,
que actia como una capa intermedia para la gestion de nuestra red. A través de la
clase 'Node’, podemos realizar acciones como 'connect_to’ para establecer una co-
nexion, 'disconnect_from’ para desconectarnos, ’get_connected_nodes’ para obtener
una lista de conexiones activas o inactivas, 'send_message’ para enviar un mensaje
a un nodo especifico, y finalmente, dos métodos para iniciar y detener el servicio.
Es importante destacar que cada funcién delega la 1égica a la instancia del objeto
responsable de esa tarea.
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En el esquema de la Figura|l1], se muestra la composicién de la gestion de conexiones
en nuestro protocolo peer-to-peer. La clase 'Node’ instancia un ’NetworkManager’,
que como su nombre indica, se encarga de gestionar las conexiones de red. Realiza
comprobaciones de validez y crea conexiones a través del ’ConnectionHandler’, que
actia como intermediario y solo se encarga de crear y cerrar conexiones. Estas
conexiones estan representadas por la clase 'NodeConnection’, la cual seré explicada
en la seccion correspondiente.

Node

deprotocol
host - sir
network

deprol
port :mt ternin

termunate_flag : Event ™

m
sl
st

comnect_to(host, port)
dizcomnect_from{node)
zet_comnected_nodes()
send_message(message, node)
start()

stop()

Wetworkhanager

Danned_address - list
connection_handler
deprotocol

host - st
node_connections : list
omon_address : str
port it
tenminate_flag : Event

connect_to(address, port)
disconnect_frominode)

i _valid_address(address)
node_connectedinode)
start()

stop()

ConnectionHandler

deprotocol
network_manager
ternunat 2 - Event

close_all_connections()

connect_to{address, port, witiator)
create_new_comection(deprotocol, conn, mitiator)
()

stop()

Figura 11: Diagrama de clases del protocolo peer-to-peer.

En nuestro sistema, nos encontramos con la clase ’ConsoleUI’; que es instanciada
por 'ConsoleSetup’. Esta clase tiene la responsabilidad de gestionar la interfaz de
usuario en la consola. En esencia, 'ConsoleSetup’ inicia un hilo que se ejecuta en un
ciclo infinito. Durante este ciclo, se redirige la salida de los registros a la consola y
se esperan comandos de entrada para controlar la aplicaciéon. En la proxima seccion,
exploraremos a fondo el Sistema de consola y comandos.

En contraste, el "logger’ se inicia mediante "LoggerSetup’. No se trata de un servicio
que requiere una ejecucién constante. En su lugar, se basa en el patron de diseno
‘singleton’, lo que significa que se crea una unica instancia del objeto. Esta instancia
del logger incluye varias configuraciones que nos permiten mantener un registro
ordenado de todo lo sucedido dentro de la aplicacion.
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Por ltimo, pero no menos importante, tenemos la clase "TorSetup’. En la proxima
seccion profundizaremos en esta clase. Su propédsito es facilitar la descarga de los
binarios desde una direccion especificada en la configuracién. Ademas, permite ini-
ciar el servicio de Tor directamente con la configuracién adecuada para ser utilizado
en nuestra aplicacion.

3.2.2. Inicializacién de Tor

En esta seccién de nuestro trabajo, nos centramos en analizar uno de los componen-
tes del diagrama representado en la Figura [I0] Observamos que la clase "TorSetup’
es responsable de crear instancias de "TorService’ y "TorUtils’. Nos interesa parti-
cularmente el método ’setup’ que se muestra en la Figura ya que contiene dos
acciones adicionales ademds de la creacion de la instancia del servicio.

setup(

Figura 12: Método 'setup’ de la clase "TorSetup’.

En la primera linea de cédigo del método 'setup’, se realiza una llamada a ’socks.setdefaultproxy’
con varios parametros que se obtienen directamente de la configuracion. Esta lla-

mada tiene como proposito establecer un servidor proxy por defecto. En términos

bésicos, un servidor proxy actia como un intermediario entre el cliente y la conexion

a la que se estd accediendo. Al utilizar este método, estamos redirigiendo todas las
conexiones que pasan a través de nuestra aplicaciéon para que se enrutan a través

de este servidor proxy.

El objetivo de establecer un servidor proxy por defecto es controlar y dirigir el
trafico de red de manera centralizada. Al hacer que todas las conexiones pasen a
través de este servidor proxy, podemos aplicar medidas de seguridad adicionales,
filtrar contenido no deseado o monitorear el trafico para realizar analisis o auditorias.
Esta configuracion nos permite tener un mayor control sobre las conexiones salientes
desde nuestra aplicacion y mejorar la seguridad y privacidad de los usuarios.
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Dentro de nuestra implementacion, tenemos la clase "TorUtils’ que desemperia un
papel importante. En esta seccion, creamos una instancia de esta clase y realizamos
una llamada al método ’download_and_install’. Esta accion tiene como objetivo
gestionar los binarios de Tor de manera externa.

Cuando ejecutamos nuestro proyecto, verificamos la existencia de los binarios de
Tor en la carpeta del proyecto. En caso de que los binarios estén presentes, los
descomprimimos y los dejamos listos para su ejecucion. Sin embargo, si los binarios
no estan disponibles localmente, recurrimos a la direccidn especificada en el archivo
‘settings.py’ para descargarlos desde alli. La Figura [13| muestra como se realiza este
proceso.

Al realizar esta verificacion y gestion de los binarios de Tor, aseguramos que nuestro
proyecto pueda funcionar de manera independiente, sin depender de la presencia de
los binarios en el entorno de desarrollo. De esta manera, garantizamos la portabi-
lidad y flexibilidad de nuestra aplicacion al permitir la descarga automatica de los
binarios desde una fuente externa cuando sea necesario.

Figura 13: Método ’download_and _install’ de la clase "TorUtils’.
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3.2.3. Creacién del servicio oculto

Una vez hemos preparado los binarios de Tor, tal como se explicé en la seccién
anterior de este trabajo, procedemos a llevar a cabo el levantamiento del servicio.
Esta tarea es llevada a cabo por el método ’start’ de la clase "TorService’ (Figura
14} el cual se encuentra dentro del archivo 'tor_network.py’.

Figura 14: Método ’start’ de la clase "TorService’.

En este proceso, utilizamos la libreria 'stem’ para interactuar con el servicio de Tor.
Mediante la llamada a ’stem.process.launch_tor_with_config’, podemos iniciar el ser-
vicio de Tor de forma local, utilizando las configuraciones previamente establecidas.
Esta llamada permite que el servicio se inicie con los parametros necesarios y en
consonancia con las preferencias de configuracion que hemos definido.

Es importante mencionar que, en esta etapa, el servicio de Tor no es accesible ex-
ternamente. Para habilitar las conexiones externas, es necesario realizar algunas
operaciones adicionales. En primer lugar, creamos un controlador en nuestro codi-
go mediante la llamada a ’stem.control.Controller.from_port’. Esta operacién nos
permite manejar y controlar el servicio de Tor. Especificamos el puerto a través del
cual deseamos establecer la comunicacién con el servicio.

Una vez que hemos obtenido una instancia del controlador, procedemos a autenti-
car nuestra identidad dentro de la red de Tor mediante la llamada a ’tor_contro-
ller.authenticate’. Este proceso de autenticacién garantiza que nuestra aplicacion
esté autorizada para realizar operaciones en la red de Tor y establecer conexiones
con otros nodos.
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Posteriormente, creamos un circuito hacia nuestro servicio utilizando la llamada a
‘tor_controller.new_circuit’. Un circuito en Tor es una serie de nodos a través de los
cuales se enruta el trafico de red de forma anénima. El funcionamiento detallado
de la creacion de un circuito se puede encontrar en el apartado correspondiente del
diseno del sistema. En resumen, la creacion del circuito implica establecer una ruta
segura y encriptada para las comunicaciones.

Una vez que hemos establecido el circuito, es posible habilitar la accesibilidad exter-
na a nuestro servicio. Para ello, utilizamos la llamada a "tor_controller.create_ephe-
ral_hidden _service’. Este método genera una clave piblica que se utiliza para cifrar
las conexiones entrantes a nuestro servicio y, a su vez, se convierte en la direccion
de Tor que se utilizara para acceder a nuestro servicio desde el exterior.

3.2.4. Creacién de la conexion en escucha

Como mencionamos anteriormente, la clase 'NetworkManager’ incluye una instancia
de ’ConnectionHandler’, la cual se ejecuta en un hilo separado y se encarga de
gestionar las conexiones. 'ConnectionHandler’ hereda del sistema multihilo, por lo
tanto, hemos realizado una sobreescritura del método 'run’ para establecer un bucle
continuo de funcionamiento.

El método 'run’, que podemos observar en la Figura se encarga de coordinar
el funcionamiento principal de ’ConnectionHandler’. En primer lugar, se crea un
contexto utilizando la clase 'Socket’, que se encarga de configurar y establecer el
socket necesario para la escucha de conexiones. Dentro del bucle, se verifica si la
bandera de terminacion 'terminate_flag’ no esta activada. En caso de ser asi, el hilo
continla su ejecucion.

run(

Figura 15: Método 'run’ de la clase ’ConnectionHandler’.
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Dentro del bucle, se utiliza el método ’accept’ del socket para esperar y aceptar
nuevas conexiones entrantes. Esta llamada bloqueante devuelve un nuevo socket y
otra informacién relevante sobre la conexién, pero en este caso, solo nos interesara el
nuevo socket, el cual almacenamos en la variable 'conn’. A continuacién, se crea una
nueva instancia de 'NodeConnection’ utilizando el método 'create_new_connection’,
pasando como argumento el objeto ’deprotocol’; el socket 'conn’ y el valor False
para el pardmetro ’initiator’. Esta instancia de 'NodeConnection’ se agrega a la
lista 'node_connections’ del objeto metwork_manager’. Luego, se llama al método
‘start’ en la instancia de 'NodeConnection’ recién creada, lo que inicia la ejecucion
de su propio hilo correspondiente.

En caso de producirse una excepcién de tiempo de espera (timeout) en el socket,
se continia con la siguiente iteracién del bucle sin interrumpir la ejecucion del hi-
lo. Ademas, se manejan excepciones relacionadas con el socket, como por ejemplo,
cuando se produce un error de conexion reseteada (ECONNRESET). En caso de
producirse alguna otra excepcién no manejada, se registra en el 'Logger’ correspon-
diente.

Una vez que la bandera de terminaciéon se activa y se sale del bucle, se llama al
método ’stop’ para finalizar adecuadamente el hilo ’ConnectionHandler’ y cerrar
todas las conexiones activas.

Figura 16: Clase "Socket’.

Es importante destacar la clase "Socket’ cuya funcién es configurar e iniciar el socket
con los parametros correspondientes a nuestra configuracion.
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3.2.5. Establecer una conexion

Para explicar como se ha implementado el establecimiento de conexiones, partimos
de la clase 'Client’ de la API, especificamente del método ’connect’.

En este método, especificamos mediante argumentos la direccién de Tor del cliente al
que nos queremos conectar. El método delega la légica a la clase ’ConnectionHand-
ler’, que es la encargada de gestionar las conexiones.

Primero, creamos un nuevo socket y configuramos el proxy con los ajustes especifi-
cados en la configuracién como vemos en la Figura [17]

Figura 17: Creacién y configuracién del socket.

Después, utilizando el método 'connect’ de dicho socket, abrimos la conexion. Si no
ocurre ninguna excepcion, creamos un objeto ’NodeConnection’ con la nueva cone-
xion. Pasamos como parametros la instancia de DeProtocol, el socket y un booleano
que indica si nosotros estamos iniciando dicha conexiéon como se observa en la Figura
[18 El objeto de esta conexién es retornado y almacenado en 'NetworkManager’.

Figura 18: Cédigo para la inicializacion de la conexion hacia otro cliente.

Ademas, iniciamos el hilo del 'NodeConnection’ utilizando el método ’start’. Esta
clase se encarga de manejar una conexién unica a otro cliente. Mediante esta lla-
mada a ’start’, iniciamos el protocolo 'mantente vivo’ y enviamos un paquete de
'handshake’ para intercambiar datos de direccién, nombre de usuario, imagen de
perfil, clave piblica y si estamos iniciando la conexién (Figura |19)).

Por otro lado, el cliente que esta en espera de una conexion recibira la apertura del
socket. Entonces, realiza las mismas llamadas para crear un nuevo 'NodeConnection’

43



Figura 19: Cddigo para el inicio del protocolo 'mantente vivo’ y el intercambio de
saludos.

y, de la misma forma que el iniciador, inicia el protocolo 'mantente vivo’ y envia
sus datos a través de otro paquete de "handshake’.

En este punto, la conexion esta completamente establecida y se pueden intercambiar
datos de forma segura.

3.2.6. Protocolo mantente vivo

El protocolo "mantente vivo”’se implementa en la clase 'Pinger’ dentro del archivo
‘pinger.py’. Este protocolo es un servicio simple disenado para mantener el socket
activo. Consiste en enviar peridédicamente un paquete de 'ping’ a intervalos prede-

finidos.

Ademads, nuestra gestion de la conexién espera recibir al menos un paquete cada
cierto tiempo, como se especifica en la variable dead_time’ dentro de 'Pinger’. Si
en algin momento se excede el tiempo de espera o se detecta que el socket esta
cerrado al intentar enviar el paquete de 'ping’, la conexién se finaliza de inmediato
con el otro cliente.

Su implementacion consta de muy pocas lineas como podemos observar en la Figura
20

Figura 20: Implementacién del protocolo mantente vivo.
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3.2.7. Sistema de consola y comandos

El sistema de consola y comandos se estructura en tres partes diferentes.

Por una parte tenemos la consola en si, no entraremos mucho en detalle sobre su
implementacién, pero la encontramos en la clase 'ConsoleUT’, esta clase tiene la
funcion de realizar un bucle cuya finalizacién viene determinado por una bandera
de terminacion, el cual unicamente recoge el texto introducido por el usuario, lo
analiza y delega la gestién del mismo a la clase "CommandHandler’.

La clase "CommandHandler’ es instanciada por el controlador, como se observa
en la Figura [2I] Contiene un diccionario que almacena los diferentes comandos
registrados. Cada comando en el diccionario estd asociado a un alias y a la clase
correspondiente. Esto permite agregar comandos personalizados llamando al método
‘register_command’ para extender la funcionalidad de la aplicacién.

CommandHandler

commands : dict
deprotocol

handle_conumand{ command_string)
regigter_conunand(command_name, command)

Figura 21: Diagrama de la clase CommandHandler.

En el método "handle_command’, se analiza el comando recibido y se busca la clase
correspondiente en el diccionario. Luego, se delega la ejecucién del comando a la
clase correspondiente. Esto proporciona un enfoque modular y reutilizable para el
procesamiento de comandos en la aplicacién.

Command

handle_command (args)

me)
le_mmg}

AN

CommandAddress

CommandComnect

CommandConnections

CommandHelp

CommndMessage

CommandQuit

deprotocol

deprotocol

deprotocol

deprotocol

deprotocol

handle_command{arzs)

handle_command(args)

handle_commandargs)

handle_c:

handle_c

handle_

Figura 22: Diagrama de clases de los comandos por defecto.

Puedes consultar el diagrama de clases de los comandos por defecto en la Figura
para obtener una visualizacion de la estructura y las relaciones entre las clases de
los comandos.

3.2.8. Sistema de registros

Nuestra implementacion del sistema de registros o ”logger”se basa en la clase ” Log-
ger”. Este serda un objeto tnico, siguiendo el patrén de diseno Singleton, que puede
ser invocado desde cualquier parte del codigo para crear nuestros registros.
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Durante la instanciacién de la clase, se configura segiin los parametros establecidos
en el archivo "settings.py”. Ademads, se encarga de crear las carpetas y archivos
donde se almacenaran los registros, asi como de definir el formato de cada registro.
La clase también se encarga de crear el flujo de datos que se utilizara para mostrar
los registros en tiempo de ejecucién en la consola.

Este sistema se basa generalmente en el paquete de registro ("logging”) de Python y
se configura segin nuestras necesidades. Sin embargo, hemos agregado un nivel adi-
cional de registro llamado "TRACE”, que nos permite realizar registros detallados
para facilitar la identificacién de errores de manera mas eficiente y efectiva.

A lo largo del codigo, encontraremos llamadas a este sistema de registro de la
siguiente manera:

Logger.get_logger().info(msg) para registrar informacién.

Logger.get_logger().warning(msg) para registrar advertencias cuando al-
go posiblemente no esta funcionando como deberia.

Logger.get_logger().error(msg) para registrar errores.

Logger.get_logger().trace(msg) para marcar una traza dentro del c6digo
y registrarla.

3.2.9. Sistema de paquetes y datos

Los paquetes por defecto, como hemos visto en el apartado de inizialicacion, son
registrados en el momento del inicio del protocolo. Estos paquetes son la base de
nuestra comunicacién. Como podemos observar en la Figura [23] los diferentes pa-
quetes que estan disponibles de forma inicial heredan directamente de 'Packet’, asi
como sus propiedades y métodos.
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Figura 23: Diagrama de clases de los paquetes.
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Cada paquete en el protocolo contiene varios elementos importantes. Esto incluye el
tamano de la cabecera en bytes, la versiéon del protocolo, el payload (datos especificos
del paquete), el nimero de secuencia, el tipo de paquete y una propiedad general
que se calcula en tiempo de ejecucién, que es el tamano total del paquete (suma de
la cabecera y los datos).

Ademis, cada paquete implementa los métodos 'to_bytes’ para codificar su conteni-
do en formato de bytes y permitir su transmisién a través de la red, y "from_packet’
para reconstruir los objetos de los paquetes a partir de los bytes recibidos.

La estructuracién y codificacién de los datos se realiza de acuerdo a un diagrama de
clases, como se muestra en la Figura24] La clase base para los datos es "Payload’, que
representa los datos en formato JSON. Cada tipo de dato tiene una implementacion
especifica del método abstracto ’get_payload’ en la clase 'Payload’. Sin embargo,
todos los payloads comparten el método ’serialize’, que se encarga de serializar y
dar formato a los datos devueltos por ’get_payload’.

Payload

payload : dict

get_payload()
zenalize()

[y

DefanltPayload

tune

zet_payload()

HandshakePayload

address MessagePayload
nitiator : bool
nickname
profile_img
public_key

message
signature

Figura 24: Diagrama de clases de los datos.

En el diagrama de clases, se puede observar que los payloads no heredan directa-
mente de la clase 'Payload’, sino de la clase 'DefaultPayload’, que es una subclase
de "Payload’. La clase 'DefaultPayload’” implementa el método ’get_payload’, que re-
copila todos los datos contenidos en los atributos de cada objeto y los convierte en
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un diccionario. Ademas, 'DefaultPayload’ incluye por defecto una variable llamada
‘time’, que almacena el momento en el que los datos son generados.

Para la creacién de los paquetes, se utiliza el patron de diseno "Factory’. En la clase
"PacketFactory’, cada vez que deseamos crear un paquete, llamamos al método
‘create_packet’ con el tipo de paquete y el payload que contendra. De esta manera,
la clase se encarga de instanciar el objeto correcto segin los paquetes registrados
en nuestra aplicacion.

Para lograr la escalabilidad del protocolo, es decir, anadir un nuevo tipo de paquete,
debemos utilizar el método ’register_packet_type’ que se encuentra en 'PacketFac-
tory’. Le indicamos el enumerador correspondiente, el directorio y el nombre de la
clase. Esto garantiza que el protocolo admita el nuevo tipo de paquete. Es reco-
mendable también modificar la versién del protocolo si se anaden paquetes, para
manejar posibles incompatibilidades en la aplicacion.

3.2.10. Gestion de paquetes

La clase 'NodeConnection’ es el punto de partida para comprender la gestion de
conexiones establecidas. Cuando se establece una conexion exitosa, se realizan dos
llamadas importantes: ’self.packet_handler.receive_packet’ y ’self.handle_received -
packet’.

Estas llamadas se delegan a la clase "PacketHandler’, cuyo propdsito principal es
la gestion de paquetes. Al examinar el diagrama de implementacion en la Figura
25|, se hace evidente la complejidad y la interconexion de esta funcionalidad, ya que
implica la participacién de varias clases.

La clase 'PacketHandler’ desempena un papel central en la recepciéon de paque-
tes entrantes y coordina su procesamiento. Es responsable de garantizar que los
paquetes sean correctamente manejados y procesados dentro de la aplicacion. La
implementacién detallada de esta funcionalidad involucra la colaboracién de otras
clases especializadas en el procesamiento y manipulacién de paquetes. De esta forma
se encarga de delegar las funciones de envio y recepcion de paquetes a sus respectivas
clases especializadas: "PacketSender’ y "PacketReceiver’.
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Figura 25: Diagrama de clases de la gestion de paquetes general.

La clase "PacketReceiver’ se encarga de recibir los datos entrantes y almacenarlos en
una cola. Luego, realiza el andlisis, desencriptado y decodificacion de los paquetes
para obtener el objeto de paquete correspondiente. Este objeto es devuelto para su
procesamiento posterior a través del método "handle_received_packet’.

Por otro lado, la funcién ’send_packet’ de ’PacketHandler’” realiza las llamadas ne-
cesarias a las clases 'PacketEncrypter’ y ’PacketEncode’ para encriptar y codificar
los paquetes antes de enviarlos a través de "PacketSender’.

El procesamiento final de los paquetes recibidos recae en la clase 'ReceivedPac-
ketHandler’. Esta clase contiene el método ’handle_received_packet’, el cual deter-
mina el tipo de paquete recibido y delega su gestion y ejecucion a la clase hija
correspondiente de "Packet TypeHandler’. El diagrama de estructura de estas clases
se puede observar en la Figura |26
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Figura 26: Diagrama de clases de la gestion de paquetes especifica.

Dentro de cada método ’handle_packet_type’, nos encargamos de recopilar y alma-
cenar los datos recibidos en la seccién correspondiente. Por ejemplo, en "Handshake-
PacketHandler’, se recopilan la direccion, el nombre de usuario, la imagen de perfil
y la clave publica, y se establece una bandera que indica que el "handshake”se ha
realizado con éxito. Para recopilar estos datos, utilizamos la misma estructura que
hemos definido en los objetos 'Payload’, por lo que es importante gestionar correc-
tamente la version del protocolo en caso de que haya cambios que puedan afectar
los esquemas actuales.

3.2.11. Encriptaciéon y desencriptacién de los datos

Como hemos mencionado en la secciéon de gestion de paquetes, la responsabilidad
de encriptar o desencriptar los datos recae en el 'PacketHandler’. En el diagrama
de clases de la Figura [25] se puede observar que las clases encargadas de esta tarea
son 'PacketEncrypter’ y "PacketDecrypter’.

Estas clases contienen la informacion necesaria para realizar la encriptacién y des-
encriptacion de los datos. En el caso de la encriptacion, se utiliza la clave publica,
mientras que en el caso de la desencriptacion, se utiliza la clave privada. Una vez que
se verifica que los paquetes no son del tipo ’handshake’ ni ’keep_alive’ (protocolo de
mantenerse vivo), se realiza una llamada al archivo de utilidades ’crypto_funcs.py’
para llevar a cabo la encriptacién o desencriptaciéon de los datos.

Para cifrar los datos con claves RSA de 2048 bits utilizando el algoritmo RSA, se
realiza el proceso de cifrado en bloques o chunks”de informacién. La razon detras de
esto es que los datos a cifrar pueden exceder el tamano méaximo permitido por las
claves RSA de 2048 bits. De esta forma el cifrado RSA se aplica a cada bloque de
datos de forma independiente. Asi los datos se dividen en trozos mas pequenos para
que cada bloque pueda ser cifrado individualmente. De esta manera, se asegura que
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cada bloque se ajuste al tamano méximo permitido por las claves RSA.

Una vez que se han cifrado todos los bloques de datos, se juntan nuevamente y se
realiza una codificacién en formato Base64. La codificacion en Base64 convierte los
datos cifrados en una representacion de texto legible y transportable, que puede ser
enviada en formato de bytes a través de la red.

3.2.12. Firma y verificacién de los mensajes

Tomando en cuenta las secciones anteriores, podemos entender que la clase "Node-
Connection’ tiene la responsabilidad de gestionar una conexién especifica. En esta
clase se encuentra el método ’send_message’, el cual se encarga de completar la in-
formacién del paquete y delegar el envio al "PacketHandler’. Durante este proceso de
completar la informacién, se incluye la firma del mensaje a enviar junto con nuestra
clave privada en el ’MessagePayload’. De esta manera, cualquier modificacion en
los datos resultara en una firma invalida.

A continuacién, procedemos a la parte de procesar el paquete, lo cual se realiza a
través del correspondiente "Packet TypeHandler’. En el caso de un mensaje, especifi-
camente en "MessagePacketHandler’, al procesar el paquete se verifica la firma y se
almacena el resultado de esta verificacion.

Para llevar a cabo la firma y verificacion de los mensajes, contamos con una utilidad
en la clase "MessageAuthenticator’, la cual incluye dos métodos estaticos (Figura
27} uno para realizar la firma y otro para realizar la verificacién. Estos métodos
utilizan las funciones ’sign’ y ’verify’ de nuestra utilidad ’crypto_funcs.py’.

verify(

Figura 27: Métodos de firma y verificacion.
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3.2.13. Sistema de eventos

Uno de los elementos clave en nuestro sistema es la escalabilidad, por lo tanto, es
necesario implementar un sistema de eventos que nos permita definir y gestionar
diferentes sucesos, como la disponibilidad del protocolo o la llegada de un paquete.
Para ello, hemos desarrollado un sistema de escucha de eventos.

Este sistema se compone de varias partes:

Modelos de eventos: Cuando ocurre un evento, a veces es necesario agregar infor-
macion adicional para proporcionar contexto. Es por eso que hemos implementado
la clase base 'Event’, de la cual heredan dos tipos de eventos. El primero es ’'DeProto-
colReadyEvent’, que no contiene informacion y simplemente indica que el protocolo
estd listo para ser utilizado. Por otro lado, tenemos 'PacketReceivedEvent’, que es
la base de la cual heredaran el resto de eventos relacionados con la recepcion de
paquetes y que gestionaran la informacién segin su responsabilidad:

= PacketReceivedEvent: Almacena el paquete recibido y el objeto 'Node-
Connection’ a través del cual se ha recibido. Los demés eventos de paquetes
heredaran esta informacion.

= MessageReceivedEvent: Convierte los datos del paquete en un diccionario
y utiliza esta estructura para almacenar la hora indicada en el paquete, el
mensaje, si ha pasado la verificacién y el nombre de usuario del cliente que lo
ha enviado.

= HandshakeReceivedEvent: De manera similar, convierte los datos del pa-
quete en un diccionario y almacena la direccion del cliente, el nombre de
usuario, la imagen de perfil, la clave piblica y la condicion de iniciador de la
conexion.

= KeepAliveReceivedEvent: Indica la recepcién de un paquete de tipo ’keep_-
alive’” del protocolo, pero no almacena ninguna informacion adicional.

Podemos ver su estructura en la Figura
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Figura 28: Diagrama de clases de los modelos de los eventos.

La segunda parte es la escucha y gestion de los eventos. Para poder lanzar
eventos y notificar a los diferentes componentes interesados, hemos implementado
las clases 'Listener’ y "Listeners’.

La clase ’Listener’ es una clase abstracta que define el método "handle_event’. Esta
clase sirve como base para la creacion de otros listeners que estaran atentos a eventos
especificos. Los listeners deben implementar el método 'handle_event’ para procesar
el evento recibido. Esta clase es responsable de gestionar y registrar los listeners.
Tiene un diccionario llamado ’listeners’ donde se almacenan los listeners registrados,
organizados por el tipo de evento al que estan suscritos. Cuando se registra un
listener utilizando el método ’register_listener’, se valida que sea una instancia de la
clase 'Listener’ y se agrega a la lista correspondiente en el diccionario de listeners.

La funcion 'fire’ se utiliza para lanzar un evento. Recibe como argumento un objeto
de tipo 'Event’ y busca en el diccionario de listeners los listeners asociados al tipo de
evento recibido. Luego, invoca el método handle_event’ de cada listener registrado,
pasandole el evento como argumento. Podemos encontrar llamadas a este método
distribuidas por todo el cédigo.

33



3.3. Despliegue de la aplicacién

En esta seccion, describiremos los pasos necesarios para desplegar y ejecutar la
aplicacion en los diferentes modos disponibles. Ademés, abordaremos la realizacién
de pruebas unitarias y de aceptacion, asi como los prerrequisitos necesarios para
llevar a cabo el despliegue de manera exitosa.

3.3.1. Prerrequisitos

El proyecto ha sido desarrollado utilizando 'IntelliJ] IDEA’ como entorno de desa-
rrollo principal. Recomendamos encarecidamente utilizar este entorno para facilitar
la instalacion y evitar posibles problemas. Sin embargo, también es posible utilizar
otros entornos de desarrollo compatibles.

Partimos de la carpeta donde se encuentra el codigo. Antes de todo necesitamos
instalar 'Python 3.10’, lo podemos descargar e instalar directamente de la web oficial
(https://www.python.org/downloads/).

1. Verificar la instalacién de "Python 3.10”:

python --version

2. Crear el entorno virtual (no es necesario, pero si recomendado):

python -m venv myenv

3. Activar el entorno virtual:

Linux/MacOS:

source myenv/bin/activate

Windows:

myenv\Scripts\activate.bat

4. Instalar las dependencias:

pip install -r requirements.txt

Una vez llegados a este punto estamos listos para lanzar el proyecto.
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3.3.2. Como desplegar DeProtocol en modo consola
Para ejecutar la aplicacion tinicamente tenemos que ejecutar el siguiente comando
desde la raiz del proyecto:

python src/deprotocol/app/main.py

Podremos ver entonces el siguiente mensaje avisando del modo en el que estamos
corriendo la aplicacién:

WARNING: Running DeProtocol in CONSOLE MODE!

Los diferentes servicios requeridos para el funcionamiento del protocolo empezaran
a iniciarse. Una vez nuestra aplicacion esté lista observaremos el siguiente mensaje:

INFO: Starting DeProtocol version 0.0.3, running on Windows

A partir de este punto ya podremos comenzar a utilizar DeProtocol, utiliza el co-
mando 'help’ para mostrar las distintas opciones.

3.3.3. Como desplegar las pruebas unitarias

Para desplegar las pruebas unitarias tenemos que ejecutar el siguiente comando:

pytest test/

Es importante especificar el directorio donde se encuentran nuestros archivos de
pruebas.

Si todo esta correctamente observaremos un mensaje indicando el inicio de la prue-
ba, los tests ejecutandose y un mensaje indicando la finalizacion con la cantidad de
tests que han pasado satisfactoriamente (Figura .

Figura 29: Ejecucién satisfactoria de los tests unitarios.

3.3.4. Como desplegar las pruebas de aceptacién
Para desplegar las pruebas de aceptacion de forma correcta es importante partir

de un entorno limpio y nuevo, de forma que no pueda quedar ningin puerto en es-
cucha pendiente de cerrar o alguna cosa que pueda provocar inestabilidad al entorno.

Ejecutaremos el siguiente comando que lanzara las pruebas de aceptacion:

python .\test\main.py
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Aunque si estamos en el entorno de desarrollo 'Intelll] IDEA’, recomendamos
lanzarlos desde el boton de ejecutar que observaremos en el archivo ’communi-
cation.feature’ dentro de ’test/features/’.

Figura 30: Ejecucion de las pruebas de aceptacion.

Esto nos permite tener una vision mas detallada de los pasos que se estan ejecutan-
do, como se muestra en la Figura

3.3.5. Como desplegar la aplicacién de ejemplo

Para desplegar la aplicacion de ejemplo vamos a ejecutar el siguiente comando:

python .\src\sample_gui_app\main.py

Si no hemos cambiado la configuracién, observaremos que nos cargara una interfaz
cuando la consola muestre que nuestro protocolo ha sido iniciado correctamente.

3.3.6. Como configurar DeProtocol

Dentro del paquete deprotocol’ podemos encontrar un archivo llamado ’settings.py’
este contiene todas las configuraciones necesarias para el correcto funcionamiento
del protocolo por defecto. No obstante podemos facilmente ajustarlas a nuestras
necesidades.

En esta seccion explicaremos las mas relevantes a la hora de ejecutar nuestra apli-
cacion:

» USE_CONSOLE: Esta configuacion nos permite desactivar la consola in-
teractiva de nuestra aplicacién, de esta forma bloqueamos por completo el
uso del protocolo por medio de comandos, de forma que Uinicamente se podra
manejar a través de la API.

» PROXY_HOST / PROXY _PORT: Permite establecer la direccién y puer-

to donde se encuentra el 'proxy’ intermediario con la red de Tor.

» PROXY _TYPE: Sirve para establecer el tipo de 'proxy’ a utilizar, existen
variantes como SOCKS4, HT'TP o HTTPS, aunque la més recomendada es
la que viene por defecto SOCKS5 pues es la mas comun y usada porque
es completamente compatible con todas las caracteristicas de Tor. El resto
pueden resultar en una limitacion de funciones o suponer un riesgo para la
seguridad del protocolo.
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HIDDEN_SERVICE_HOST / HIDDEN_SERVICE_PORT: Establece
la direccion y puerto del servicio oculto a nivel de cliente, es donde iran redi-
rigidas todas las conexiones.

HIDDEN _SERVICE _VIRTUAL PORT: Este puerto por contra es el ex-
puesto a la red de Tor, todas las conexiones a este puerto iran redirigidas al
servicio oculto presente en el cliente.

NODE_HOST / NODE _PORT: Esta configuracién establece la direccién
y el puerto de nuestra puerta de enlace principal a nivel de cliente. Es la
configuracion del ”servidor” peer-to-peer.

DEBUG: Este valor booleano nos permite obtener informacién adicional
tanto en los registros como durante la ejecucion del programa. Su objetivo es
facilitar el desarrollo y mejorar el analisis de errores de manera més eficiente.
Al activarlo, se obtendra informacién detallada y adicional que puede ser util
para identificar y solucionar problemas durante el desarrollo del software.

TRACE: Este valor, similar a 'DEBUG’, activara el nivel de traza en los
registros. Al activarlo, cada pequena llamada relevante para la busqueda de
errores sera marcada y registrada.

TOR_BINARIES: En esta seccién, se presentan diversas configuraciones
para ubicar los servidores desde los cuales descargaremos los binarios de Tor.
También se indica la ubicacion del directorio donde se encontraran los archivos
una vez que se hayan descomprimido.

TEST_SLOW _TIMEOUT: El valor especificado en segundos indica el tiem-
po de espera utilizado por nuestras pruebas de aceptacién para verificar si
una llamada se ha realizado correctamente. Se incluye un pequeno margen
de tiempo para tener en cuenta las posibles variaciones en los tiempos de co-
municacion con la red de Tor, que pueden depender del momento en que se
realicen las pruebas.
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3.4. Prueba de ejecucion

En esta seccion, se llevara a cabo la prueba de ejecucién del protocolo en modo
consola, asi como de la aplicacion de ejemplo. La prueba se realizara siguiendo los
pasos descritos a continuacion.

3.4.1. DeProtocol en modo consola

Para realizar la prueba del protocolo en modo consola, primero debemos abrir nues-
tro entorno virtual y ejecutar DeProtocol siguiendo los pasos explicados anterior-
mente utilizando el siguiente comando:

python src/deprotocol/app/main.py
Esto abrira la consola interactiva y se iniciard el proceso de carga del protocolo.

Una vez completado, se mostrard un mensaje indicando que el protocolo esta listo
para su uso. La apariencia de la consola sera similar a la mostrada en la Figura [31].

main (1)

Figura 31: Cliente 1: Consola mostrando que el protocolo esta listo para funcionar.
En el segundo cliente que se encuentra en ejecucion en una maquina virtual, escribi-

remos el comando address tal como se muestra en la Figura (32| Esto nos permitira
observar y copiar la direccion de Tor al portapapeles para su posterior uso.
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dit h Terminal Help

: Handshaking with a relay
2023-06-12 11:47:13] DEBUG: Jun 12 11:47:13.000 [notice] Bootstrapped 15% (hand
shake_done): Handshake with a relay done
[2023-06-12 11:47:13] DEBUG: Jun 12 11:47:13.000 [notice] Bootstrapped 75% (enou
h dirinfo): Loaded enough directory info to build circuits
[2023-06-12 11:47:13] DEBUG: Jun 12 11:47:13.000 [notice] Bootstrapped 90% (ap_h
hndshake done): Handshake finished with a relay to build circuits
2023-06-12 11:47:13] DEBUG: Jun 12 11:47:13.000 [notice] Bootstrapped 95% (circ
1it_create): Establishing circuit
[2023-06-12 11:47:14] DEBUG: Jun 12 11:47:14.000 [notice] Bootstrapped 100% (don
2): Done
[2023-06-12 11:47:14] TRACE: tor traffic: Tor relay has read 4890 bytes and writ
en 6424.
2023-06-12 11:47:17] DEBUG: Hidden service created with address: gnaldwyc4gb7ni
14gjh5zwprganafic7eohgn7o55zatp6hfhapeinid.onion
[2023-86-12 11:47:17] INFO: Tor Service started correctly!
[2023-06-12 11:47:17] INFO: Node started correctly! Host:Port -> 127.0.0.1:65432

[2023-06-12 11:47:17] INFO: Starting DeProtocol version 0.0.3, running on Linux
[2023-06-12 11 21] INFO: Console ed command: address

[2023-06-12 11:47:21] INFO: You address: gnaldwyc4gb7nindgjh5zwprganafic7eohqgn7o
b5zatpbhfhapeinid.onion

Figura 32: Cliente 2: Ejecucién del comando ’address’ en la consola.

Ahora, en el primer cliente, utilizaremos el comando connect jdireccién; para
establecer una conexion con la direccién previamente obtenida. Esto se ilustra en
la Figura |33]

Figura 33: Cliente 1: Ejecucién del comando ’connect’ en la consola.
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Una vez iniciada la conexion, veremos el mensaje 'NodeConnection.send: Started
with client’ (Figura|34)). Es importante tener en cuenta que en este punto la conexién
no esta lista. Debemos esperar al intercambio de saludos, el cual se muestra en la

Figura [35]

main (1)

Figura 35: Cliente 1: Mensaje recogido del registro mostrando el intercambio de
saludos.

Ahora estamos listos para establecer la comunicacién. Para ello, ejecutamos el co-
mando connections, el cual mostrara una lista de conexiones junto con sus indices,
como se muestra en la Figura [36| De esta manera, sabremos con qué conexion de-
bemos comunicarnos, en este caso, seria la conexién 0.
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Figura 36: Cliente 1: Resultado del comando ’connections’ en consola.

Para enviar un mensaje, simplemente ejecutamos el comando message jid;jMensaje;,.
Por ejemplo, para enviar el mensaje .®*to es una pruebal.? la conexién 0, utili-
zarfamos el comando message 0 Esto es una pruebal!, como se muestra en la
Figura Podremos observar la recepcion del mensaje en el segundo cliente, como

se muestra en la Figura 38

Figura 37: Cliente 1: Envio de un mensaje al nodo 0 a través del comando 'message’.

61



2023-06-12 11:52:18] TRACE: receive packet: Received packet [Packet(type='PacketType.MESSAG
', sequence number='0', size='457', payloac '{"payl : {}, "time": 168656354
'message": ["Esto", "es", "una", "prueba!"], "signature": "fOAAK2KkLl8JKf7ScglLhgmf2eN

-BFWj eadEPgpNsUVUVWNAXWUIpW/xCc7INgW+szboGTK5qCTAxgmXmv5kzVmnQkvil/y24ZwaferdvYX6LKuDO
RJ/CoxTBkweYKNKSu0z/ rdwuxXVBfQDEn4CDgmLztZSb3wdTUbhKpQiLdUuRS+RySGgtof72/YptlEGMPR2EPQVIC]04

3:06:12 - 11:52
( ['Esto', 'es', 'una', 'prueba!']
ied: True
Eignature: fOAAK2Kk18IKf7ScgLhgmf2eNMcqsgesUziUIUuApTCXhUwh8gQzHLeFbrv5iXRyPYRWZo+]IDvev7dkio
D68wseP+0L22dGuD+4Fb THL3WUUS8MKEpHCARKX2L411cBFW]j eadEPgpNsUVUVWNAXWUIpW/xCc7INgW+szboGTK5qCT
PxgmXmv5kzVmnQkvil/y24Zwa ferdvYX6LKuDOC D1tRJ/CoxTBkweYkNKSu@z/ rdwuXVBfQDEn4CDgmLztZSb3wdT
bhKpQiLdUuRS+RySGgtof72/Ypt1E6MPR2EPqVIC]j04D8qddHuxbBSUTGNG rz f1SEzbkG2HaOx8A==

Figura 38: Cliente 2: Recepcion del mensaje enviado por Cliente 1.

3.5. Aplicacién de ejemplo

Hemos desarrollado una aplicacion de ejemplo utilizando la API de DeProtocol
para probar el uso y la escalabilidad de la libreria. Puedes lanzar facilmente esta
aplicacion siguiendo los pasos explicados en la seccion de despliegue. Utiliza el
siguiente comando:

python .\src\sample_gui_app\main.py

Una vez ejecutado, se abrira la consola y el protocolo comenzard a ejecutarse. Una
vez que esté listo, se abrira la interfaz de la aplicacion, como se muestra en la
Figura [39] En este momento, deberas copiar la direccion de Tor que se muestra en
la interfaz.

B Copy Text - DeProtocol - Sample App %

Copy your address! pcjzsl3dplrdbhppznghxvgalx 2umyufp3ire2cjhskwodojnldgtrgd.onion

Figura 39: Aplicacién de ejemplo mostrando la direccién de Tor establecida.
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Después de hacer clic en ’OK’, se abrira la interfaz del chat (Figura , la cual es
muy sencilla e intuitiva de usar. En primer lugar, configuraremos nuestro nombre y
foto de perfil siguiendo los pasos ilustrados en la Figura 41| Para ello, accederemos
a la seccion Conexiones.®® la parte superior de la interfaz, y luego haremos clic en
Configurar”. Alli podremos ingresar nuestro nombre de usuario y también tenemos
la opcién de cargar una imagen de perfil. Es importante destacar que la informacion
se transmitira, aunque actualmente esta disenado para futuras implementaciones de
imédgenes en formato ”bytearray”.

B DeProtocel - Sample App - a x

Conexiones

Enviar

Figura 40: Pantalla principal de la aplicacion de ejemplo.
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B Dialog - DeProtocel - Sample App ? X

Username

joelotero

Frofile Image (Future Bytearray)
FotoDePerfil

oK

Cancel

Enviar

Figura 41: Pantalla de connfiguracion de la aplicacién de ejemplo.

Una vez que hayamos seleccionado "OK’, los valores de configuracién se guardaran.
Ahora, solo nos queda hacer clic nuevamente en ’Conexiones’ y luego en 'Nueva...”.
En este punto, veremos dos campos. El primer campo, denominado nombre, nos
permite asignar un sobrenombre a nuestro chat. Si no introducimos ningin valor,
se utilizard la direccion que deberemos ingresar en el segundo campo.

Ahora, solo nos queda esperar. Cuando la conexién esté lista, se abrird una nueva
pestana con el chat correspondiente. Ahi podremos escribir un mensaje y hacer clic
en el botén 'Enviar’ (Figura [42)) para enviarlo.
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Conexiones

pcjzsl34plr46hppznghxvgalx2umyufp3lro2cjhskwodojnl4qtrqd.onion

[12/06/2023 - 12:24] joelotero: Hola que tal!
[2023/06/12 - 12:24] you: Todo bien!

Todo bien! Enviar

Figura 42: Intercambio de mensajes en la aplicacion de ejemplo.

3.5.1. Aplicaciones compiladas

Como parte de la prueba, se ha creado una carpeta denominada ’compiled_de-
protocol’ que alberga cuatro versiones precompiladas del software denominado de-
protocol. Estas versiones son especialmente disenadas para funcionar en entornos
Windows. Entre ellas se incluyen 'deprotocol.exe’, que representa la ejecucién del
protocolo en modo consola, y ’derotocol-ui’ y ’deprotocol-ui-console’, que son dos
aplicaciones de ejemplo con y sin consola, respectivamente.

Ademas, se ha desarrollado una version adicional denominada 'wheel’ de deprotocol,
la cual puede ser instalada como un paquete de Python. Esto permite aprovechar
la funcionalidad de la biblioteca deprotocol en el proceso de desarrollo, facilitando
asi la integracion y utilizacion del software en proyectos basados en Python.

4. Analisis de los resultados

Durante el desarrollo de este proyecto, se han ido realizando pruebas exhaustivas
para evaluar el funcionamiento y la eficacia del protocolo P2P distribuido y anénimo
implementado. A continuacion, se presenta un analisis de los resultados obtenidos
en las pruebas, teniendo en cuenta diferentes aspectos, como la plataforma de im-
plementacion, los entornos de prueba y el rendimiento del protocolo.
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4.1. Plataformas

En cuanto a la plataforma, se han realizado pruebas satisfactorias en dos sistemas
operativos principales: Windows y Linux. Windows ha sido el sistema operativo
principal para el desarrollo, el protocolo pudo implementarse y ejecutarse sin pro-
blemas significativos. Sin embargo, en el caso de Linux, se encontraron algunas
limitaciones y se detecté una menor estabilidad en comparaciéon con Windows. Es-
to se debe en parte a que las pruebas en Linux fueron menos extensivas y, por
lo tanto, no se puede garantizar plenamente la estabilidad del protocolo en esta
plataforma. Cabe mencionar que el protocolo también se ha implementado para
Darwin (el nicleo de macOS), pero no se ha podido probar en este entorno debido
a limitaciones de tiempo y recursos.

4.2. Entornos

Para evaluar el funcionamiento del protocolo, se han llevado a cabo pruebas en
diferentes entornos:

4.2.1. Maquina local

En primer lugar, se han realizado pruebas en un entorno simulado en una misma
maquina local. Sin embargo, se observaron problemas debido a que el entorno si-
mulado se volvia inestable en algunos casos, lo que afectaba el funcionamiento del
protocolo. Esto se debid, en parte, al uso de los mismos puertos y recursos por parte
del entorno simulado, lo que provocaba conexiones entre componentes del protocolo
en la misma maquina. A pesar de estas limitaciones, se pudo comprobar que el pro-
tocolo era funcional en dicho entorno, aunque se recomendaba su uso en entornos
mas estables para obtener resultados mas confiables.

4.2.2. Maquina virtual

En un segundo escenario, se han realizado pruebas entre la maquina local y una
ejecucion en una maquina virutal, en este caso el funcionamiento del protocolo ha
sido el esperado, permitiendo establecer conexiones e intercambiar informacién sin
problema alguno.

4.2.3. Red local

En el tercer escenario, se realizaron pruebas en una red local, donde el protocolo
demostrd un rendimiento éptimo y un funcionamiento sin problemas. Las comunica-
ciones entre nodos se llevaron a cabo correctamente, y se verifico que la privacidad y
el anonimato se mantenian de acuerdo con los principios de la red Tor. Esta prueba
en un entorno controlado permitié validar la funcionalidad del protocolo y confirmar
que cumplia con los objetivos establecidos.
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4.2.4. Diferentes redes

Ademas de las pruebas en una red local, se realizaron pruebas en redes totalmente
diferentes para simular un entorno mas realista. Estas pruebas también se llevaron a
cabo con éxito, y el protocolo funcion6 de manera efectiva en esta configuracién. Sin
embargo, se observé que el rendimiento del protocolo era variable, principalmente
debido a la naturaleza de la red Tor utilizada para la comunicacién. Los tiempos de
respuesta podian variar y, en algunos casos, superar varios segundos, lo cual es un
efecto esperado en redes Tor. Ademas, se identific que en ocasiones la comunicacion
podia experimentar errores debido a la propia naturaleza de Tor.
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5. Conclusiones

Durante el desarrollo de este proyecto, se han logrado alcanzar los objetivos princi-
pales establecidos, asi como se han identificado metas adicionales que podrian ser
exploradas en futuras etapas. A continuacién, se presentan las principales conclu-
siones obtenidas en cada objetivo abordado.

En primer lugar, se ha llevado a cabo una exhaustiva investigacion y evaluacion de
los desafios técnicos y de seguridad asociados con la creacién de un protocolo P2P
distribuido y anénimo sobre la red Tor. La red Tor, conocida por su capacidad de
proporcionar anonimato en linea, presenta desafios tinicos cuando se utiliza para
servicios P2P. Sin embargo, a través del estudio y analisis de estos desafios, se han
identificado soluciones viables y se ha logrado implementar con éxito la comunica-
cion a través de Tor en el protocolo desarrollado. Esto demuestra una comprension
solida de los aspectos técnicos y de seguridad relacionados con la utilizacion de Tor
en un entorno P2P.

En segundo lugar, se ha logrado disenar e implementar un protocolo P2P distribuido
y anonimo que aborda los desafios identificados. El protocolo ha sido implementado
utilizando las librerias de Tor en Python y se ha integrado con la red Tor para
garantizar la privacidad y anonimato de los usuarios. Se han utilizado técnicas de
cifrado de extremo a extremo, identificacion de usuarios mediante pseudénimos, y
mecanismos de firmado y verificacion para proteger la integridad y autenticidad de
los mensajes. El éxito en la implementacion de estas caracteristicas demuestra una
solida capacidad de diseno y desarrollo de protocolos seguros.

En tercer lugar, se ha logrado garantizar la escalabilidad del protocolo desarrollado.
Se ha tenido en cuenta la capacidad de expansion y la integracién en otros proyectos
sin comprometer la privacidad y la seguridad de los usuarios. Esto es fundamen-
tal para permitir la adopcién del protocolo a gran escala y asegurar su viabilidad
y efectividad en el mundo real. La implementacion de un sistema de eventos y la
utilizacion de patrones de diseno adecuados han contribuido a la creacion de un pro-
tocolo altamente escalable y modular, capaz de adaptarse a diferentes necesidades
y requerimientos.

Ademas de los objetivos principales, se han identificado metas adicionales que
podrian ampliar el alcance y el impacto del proyecto. Entre ellas se encuentra
la evaluacion exhaustiva de los resultados, incluyendo un estudio de rendimien-
to, mercado y seguridad, con el fin de determinar la viabilidad del protocolo como
una alternativa efectiva en las comunicaciones cotidianas. Esta evaluacion permi-
tirfa identificar posibles mejoras y ajustes necesarios para optimizar el protocolo y
adaptarlo a diferentes casos de uso.

Por tultimo, se ha reconocido la importancia de contribuir al avance del campo de
seguridad y privacidad en las comunicaciones online. El proyecto ha abordado el
desafio de fortalecer la proteccion de los usuarios en sus interacciones en linea, y se
ha trabajado en la creacién de soluciones que promuevan una mayor seguridad y
privacidad en estas comunicaciones cotidianas. Este enfoque en la proteccién de los
usuarios refleja un compromiso con la mejora continua y el avance de la seguridad
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y privacidad en el ambito digital.

En conclusion, este proyecto ha logrado satisfactoriamente implementar la comuni-
cacion a través de Tor en un protocolo P2P distribuido y anénimo, demostrando un
solido conocimiento de los desafios técnicos y de seguridad involucrados. El diseno y
la implementacién del protocolo han sido realizados de manera efectiva, brindando
un sistema escalable y altamente seguro. Aunque se han cumplido los objetivos prin-
cipales, se han identificado oportunidades para futuras investigaciones y mejoras,
incluyendo una evaluacion exhaustiva de los resultados y una mayor contribucion
al campo de seguridad y privacidad en las comunicaciones online. En general, este
proyecto ha sentado las bases para una alternativa segura y descentralizada en las
comunicaciones P2P, fomentando la proteccién de los usuarios en su interaccion en
linea.

5.1. Ampliaciones y Trabajo Futuro

A lo largo del desarrollo de este proyecto, se han identificado varias areas que
podrian ser objeto de ampliacién y trabajo futuro. Estas ampliaciones tienen como
objetivo mejorar y expandir las funcionalidades del protocolo P2P distribuido y
anénimo implementado, asi como explorar nuevos horizontes en el campo de la
seguridad y la privacidad en linea. A continuacion, se detallan algunas de las posibles
ampliaciones y areas de trabajo futuro:

5.1.1. Mejora de la eficiencia y rendimiento del protocolo

Una de las areas clave para el trabajo futuro es la mejora de la eficiencia y el rendi-
miento del protocolo. A medida que el protocolo se utilice en escenarios reales y se
enfrente a cargas de trabajo mas altas, sera fundamental optimizar su desempeno.
Esto puede incluir la optimizacién de algoritmos, la reduccion del tiempo de res-
puesta y la minimizacion del consumo de recursos. Una evaluacion exhaustiva de la
escalabilidad y el rendimiento del protocolo en diferentes entornos y configuraciones
ayudaria a identificar posibles cuellos de botella y areas de mejora.

5.1.2. Ampliacién de caracteristicas y funcionalidades

El protocolo actualmente implementado proporciona una base sélida para la comu-
nicacion P2P distribuida y anénima. Sin embargo, existen diversas oportunidades
para ampliar las caracteristicas y funcionalidades del protocolo. Por ejemplo, se
podria considerar la implementacion de un sistema de buisqueda y descubrimiento
de nodos en la red, lo que permitiria a los usuarios encontrar y conectarse de manera
mas eficiente.
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5.1.3. Expansion a otros casos de uso

Si bien el protocolo ha sido desarrollado inicialmente para su uso en mensajeria
y comparticién de archivos, existe la posibilidad de expandir su aplicacién a otros
casos de uso. Por ejemplo, se podria considerar su implementacion en entornos
de transacciones financieras, donde la privacidad y la seguridad son fundamenta-
les. Ademsds, se podria explorar su integracién en aplicaciones de colaboracién en
tiempo real, como salas de chat y videoconferencias, donde la confidencialidad y la
autenticidad de las comunicaciones son criticas. Estas expansiones permitirian una
mayor adopcién y utilidad del protocolo en diferentes contextos.

5.1.4. Estudio de mercado y viabilidad

Para determinar la viabilidad y efectividad del protocolo en el mundo real, seria
necesario realizar un estudio de mercado exhaustivo. Este estudio podria incluir la
evaluacién de las necesidades y demandas del mercado, la identificacién de competi-
dores y la investigacion de posibles modelos de negocio. Ademas, se podria realizar
un analisis de costo-beneficio para evaluar la viabilidad econémica de implementar
y mantener el protocolo a gran escala. Estos estudios proporcionarian informacion
valiosa para tomar decisiones informadas sobre el futuro desarrollo y la adopcién
del protocolo.

5.1.5. Investigacion continua en seguridad y privacidad en linea

Dado el constante avance de las amenazas y los desafios en el ambito de la segu-
ridad y la privacidad en linea, es fundamental continuar la investigacion en este
campo. Esto incluye estar al tanto de las ultimas tendencias y tecnologias, asi co-
mo participar en comunidades académicas y colaborar con expertos en la materia.
Ademas, se podria explorar la aplicacion de técnicas de aprendizaje automatico y
analisis de datos para mejorar la deteccion de actividades maliciosas y la proteccién
de los usuarios. La investigacion continua garantizara que el protocolo se mantenga
actualizado y a la vanguardia en términos de seguridad y privacidad.
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