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Abstract

In this final degree project, we aim to explain cryptocurrency mining from the
perspective of game theory. First, we will understand what cryptocurrencies are
and how they came into existence. We will also explain how they operate, with a
particular emphasis on the aspect of security.

Next, on a theoretical level, we will attempt to establish a direct relationship
between congestion games and the competition among miners that arises from
cryptocurrency mining, such as Bitcoin.

Finally, on a more practical level, we will try to determine the behavior that
miners may exhibit over time. We will present strategies to maximize rewards. We
will also see that adopting these strategies can pose a problem for the security of
the blockchain.

Resumen

En este trabajo de final de grado, pretendemos explicar la mineria de cripto-
monedas desde el enfoque de la teoria de juegos. En primer lugar, entenderemos
qué son las criptomonedas y cudl es su origen. También explicaremos cudl es su
manera de funcionar, poniendo énfasis en el aspecto de la seguridad.

Posteriormente, a nivel tedrico, trataremos de establecer una relacion directa
entre los juegos de congestion y la competicion entre mineros que surge de la
mineria de criptomonedas, como el Bitcoin.

Finalmente, a nivel mds préctico, trataremos de averiguar qué comportamiento
podrian tener los mineros a lo largo del tiempo. Presentaremos estrategias con
las que maximizar recompensas. También veremos que adoptar estas estrategias
puede significar un problema para la seguridad de la blockchain.






Capitulo 1

Introduccion

Las criptomonedas aparecen constantemente en todos los medios de comu-
nicacién, y no es para menos. Millones de individuos de todo el mundo estan
invirtiendo en ellas. Cada segundo, una cantidad inimaginable de délares se trans-
forma en criptodivisas. Cada afio, nuevos nombres salen al mercado y se afiaden
a los ya inconfundibles: Bitcoin, Ethereum, Cardano... [3]

En las siguientes paginas de este documento pretendemos dar respuesta a las
siguientes preguntas. ;Qué puede explicarnos la Teorfa de Juegos sobre el fun-
cionamiento del mercado de criptomonedas? ;Qué modelos mateméticos pueden
usarse para definir los patrones de comportamiento de los individuos que parti-
cipan en ese mercado? ;Como afectan las decisiones individuales, aparentemente
racionales, al conjunto de un sistema descentralizado que supuestamente “nadie
controla”?

Para intentar resolver esas cuestiones, estudiaremos las decisiones de los mi-
neros de criptomonedas desde dos perspectivas distintas. Ambas pretenden dar
respuesta a una pregunta global:

(Qué puede hacer un minero para maximizar su rentabilidad?

En primer lugar, modelizaremos una competiciéon no cooperativa entre mi-
neros. En esta competicién, los mineros deben decidir qué servicio en la nube
contratar para minar qué criptomoneda. Definiremos cuél es la probabilidad de
que un minero sea el primero en resolver el puzle de la criptomoneda minada. En
este primer escenario nos centraremos en la utilidad que puede tener el minero
entre puzles dentro de una época. Para ello plantearemos tres juegos diferentes.
En el primero, habrd una tnica criptomoneda k y S servicios en la nube que los
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mineros podran contratar para minarla. En el segundo plantearemos el juego in-
verso, multiples criptomonedas K y un tinico SN s. Finalmente, estudiaremos un
juego no atémico con multiples criptomonedas y SNs. Para cada uno de los juegos
daremos las condiciones necesarias para la existencia de un equilibrio (y unicidad
en algunos casos) puro de Nash.

En segundo lugar, trataremos un contexto mds determinista. En este, hay una
Unica criptomoneda que minar y cada minero dispondra de un poder de minado
méximo. En este contexto, propondremos estrategias para maximizar la rentabi-
lidad del usuario a lo largo de varias épocas. Veremos que lo que intuitivamente
podria parecer un equilibrio, donde los mineros minan con el poder total, no es
realmente un equilibrio. Demostraremos que a veces dejar de minar entre épocas
es una estrategia mejor que minar en cada una de ellas. La idea bésica tras esta
l6gica aparentemente contraintuitiva es que el poder total de minado determina
la dificultad del los puzles y, en consecuencia, determina también la recompensa
obtenida. Este hecho genera situaciones en las que la mejor opcién es dejar de
minar. Mostraremos una estrategia en la que minar en épocas alternas da mejores
recompensas (es decir: minar una época si, una época no). En secciones posterio-
res, trataremos de optimizar esta estrategia de minar en épocas alternas. Veremos
también que seguir este tipo de estrategias puede comprometer la seguridad de
la blockchain, principalmente en las épocas en las que se deja de minar. Daremos
resultados que nos permitirdn ver cuando es rentable optar por estas estrategias.

Finalmente, tras analizar ambas perspectivas, plantearemos posibles lineas de
investigacion para el futuro y expondremos brevemente las tendencias hacia las
que se mueve el mercado de las criptomonedas.



Capitulo 2

Contexto historico y relevancia de
las criptomonedas

Si existe un elemento que es el denominador comtn de todas las civilizaciones
y que ha determinado el rumbo de lo que hoy en dia se conoce como sociedad,
ese elemento es el dinero. Hace 5000 afios, en Mesopotamia, las dificultades para
realizar trueques obligaron a los sumerios a idear una nueva manera de intercam-
biar materiales. Segtin los historiadores, en ese momento surgio la idea del dinero,
cuya definicién primigenia era “algo material que permite cuantificar el valor de
los productos y hacer transacciones”. Desde entonces, el ser humano no ha dejado
de buscar maneras mads eficaces de comerciar y, en esa btisqueda, la complejidad
de las definiciones del dinero no ha dejado de aumentar. Hoy en dia, incluso se
plantea el fin del dinero en efectivo como algo no solo posible, sino inevitable.

En 2007-2008 (con el estallido de la burbuja inmobiliaria), una persona o un
grupo de personas aun desconocidas bajo el seudénimo de Satoshi Nakamoto,
encontraron otra manera posible de realizar intercambios. Esa nueva manera se
publicé online en forma de articulo, bajo el titulo "Bitcoin: A Peer-to-Peer Elec-
tronic Cash System"[8] . Igual que los sumerios hace miles de afios, Nakamoto
descubri6é que el sistema monetario actual conlleva algunas dificultades que po-
drian resolverse con un cambio de paradigma. ;Y si no fuera necesario confiar en
los bancos para mantener el valor del dinero? ;Y si hubiera una versién totalmen-
te electrénica del dinero que permitiese intercambios directos entre dos partes sin
tener que atravesar una institucién financiera? ;Y si hubiera un nuevo tipo de mo-
neda que cualquiera puede controlar, y que, por tanto, nadie controla realmente?
[12]

En enero de 2009 se realiz6 la primera transaccién de Bitcoin. Hoy, 14 afios
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4 Contexto histérico y relevancia de las criptomonedas

después, el ntimero total de transacciones alcanza los 800 millones. Este incre-
mento exorbitante demuestra que la confianza de la sociedad en las instituciones
financieras ha ido decreciendo tras cada crisis. En consecuencia, cada dia mds per-
sonas (tanto fisicas como juridicas) apuestan por otras alternativas de gestionar su
capital. Esas otras alternativas, entre las cuales se incluye el Bitcoin (que fue la pri-
mera), reciben el nombre de criptomonedas. Este nombre tiene su raiz en la voz
griega kryptos que significa “escondido, protegido”. Las criptomonedas utilizan
sistemas encriptacién para asegurar las transacciones entre usuarios, a diferencia
del dinero tradicional, cuya confianza se deposita en las instituciones financieras

En el momento en el que se escriben estas lineas (abril de 2023) las criptomone-
das tienen una capitalizacién total de mercado de 1,2 trillones de délares, siendo
Bitcoin [8] y Ethereum [1]] las monedas mds dominantes, con un 45 % y un 18 %
de cuota de mercado respectivamente. Por si fuera poco, nuevas monedas se unen
al mercado digital diariamente, lo que se traduce en un crecimiento constante del
mercado de la mineria.

En definitiva, sea el lector detractor o partidario de las criptomonedas y de sus
posibilidades en el futuro, es innegable que hoy en dia son una realidad.

1A lo largo de este documento, se utilizard la expresién “dinero tradicional” para referirse al
dinero utilizado mayoritariamente a dfa de hoy en el mundo, tanto el fisico como el digital (datos
almacenados en los servidores de las entidades bancarias).



Capitulo 3

Conceptos Previos

En este apartado responderemos a algunas preguntas sobre conceptos que se
utilizaran a lo largo del documento. De esta manera, facilitaremos la comprension
de los capitulos posteriores.

3.1. Preguntas clave

3.1.1. ;Qué es la blockchain?

La blockchain es una tecnologia basada en una cadena de bloques de operacio-
nes descentralizadas y publica. Es una gran base de datos compartida a la que
cualquier persona tiene acceso. Todas y cada una de las transacciones registradas
en la blockchain pueden ser rastreadas. Podriamos decir que es como un gran libro
de contabilidad inmutable modificado por muchos ordenadores (nodos, mineros)
simultdneamente. Cuando un usuario realiza una transaccién en la blockchain, es-
ta es validada por los mineros. A continuacién, se afiaden los datos (quién, qué,
cuando, dénde, cudnto, etc.) a un bloque de datos que los almacena. Posteriormen-
te, este se aflade a la cadena de bloques. El contenido de las transacciones es muy
variado y depende de la blockchain en la que se opera. Los casos mds comunes son
el intercambio de monedas digitales o la compra-venta de activos digitales.

3.1.2. ;Cémo se mantiene la seguridad de las criptomonedas?

Volviendo a la comparativa entre el dinero tradicional y las criptomonedas,
surge una pregunta obvia. ;Cémo se mantiene la seguridad del sistema de inter-
cambios de criptomonedas? O, dicho de otra manera, si la humanidad actualmente
confia en los bancos para almacenar y mover su dinero, ;en qué confian realmente
las personas que afirman confiar en la blockchain?
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Para mantener la seguridad de la criptomonedas existen los llamados proto-
colos de consenso. Un protocolo de consenso es cualquier método utilizado para
conseguir confianza (o “acuerdo”) a través de una red informatica descentralizada.
Existen multiples protocolos de consenso para regular y validar los bloques que se
afladen a la blockchain. Los mds usados son el protocolo Prueba de Trabajo (PoW,
por sus siglas en inglés "Proof of Work”) y el protocolo Prueba de Participacién (PoS,
por sus siglas en inglés "Proof of Stake’). El lector que desee conocer de una manera
mas amplia los protocolos de consenso puede consultar [6].

Segun [3], la mayoria de las criptomonedas estan basadas en el protocolo PoW,
entre ellas Bitcoin. Por este motivo, a lo largo de este documento se tratara tinica-
mente el PoW. La idea principal del este protocolo es que una gran cantidad de
energia debe ser usada para alterar la cadena de bloques y funciona bajo el con-
cepto de requerir un trabajo (work) al usuario, que posteriormente es verificado
por la red. Esta caracteristica es fundamental para mantener la seguridad, imposi-
bilitando que un mismo dispositivo controle varias identidades y corrompa asi el
sistema. Los ataques informaticos de este tipo reciben el nombre de ataques Sybil.
Esta caracteristica previene también los ataques del 50 %. Este dltimo ataque se
puede dar cuando un usuario posee mds del 50 % del poder de minado de una
blockchain. Al poseer la mayoria del poder de minado podria manipular las tran-
sacciones a su favor invalidando las validaciones del resto de mineros.

¢Pero qué significa realmente, en datos empiricos, esta "gran cantidad"de ener-
gia que requiere el POW? Segun [2], la energia consumida por Bitcoin esta cerca
del 0,5% de la energia consumida en todo el mundo. Este porcentaje es mayor al
consumo de electricidad anual de paises como Finlandia, que tiene 5,5 millones
de habitantes; y es una cantidad total de energia 7 veces mayor a la consumida
por las operaciones globales de Google [5].

Toda esa energia se consume en las operaciones de mineria, llevadas a cabo por
mineros. Los mineros son los usuarios que, mediante el poder de computacién de
sus ordenadores, contribuyen a la validacién de bloques en la blockchain. Debido
al elevado consumo de energia requerido, los mineros pueden contratar servicios
en la nube con hardware especializado (en adelante, SN) en vez de utilizar una
infraestructura propia.

Con el objetivo de afiadir estos bloques, los mineros compiten por ser los pri-
meros en resolver un puzle de gran complejidad. El incentivo por el cual los mine-
ros compiten es la obtenciéon de nuevas unidades de la criptomoneda minada. La
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recompensa es proporcional a la cantidad de energia invertida entre el total de los
mineros. Esta recompensa es fija y puede depender de la comisién de transaccién
o bien de su valor de cambio a monedas tradicionales.

3.1.3. ;Cémo se determina la dificultad de un puzle?

La blockchain se encarga de predecir cuanto poder de minado va a haber en un
momento dado basandose en datos anteriores. Esto se hace mediante la divisiéon
de los ajustes anteriores entre las épocas. Cada época consiste en un ntimero fijo
tanto de bloques minados como de recompensas, y en cada época se mina un nu-
mero fijo de criptomonedas.

La dificultad se calcula en funcién de la prediccién del poder de minado (tam-
bién llamado poder de hash) total de la época anterior. Como los mineros son
libres, pueden decidir unirse o dejar de minar una criptomoneda en cualquier
momento. Estas decisiones individuales (entrar y salir de la red de minado) afec-
tan a todo el resto de mineros que participan en el juego.

Idealmente, si ese poder de minado fuese conocido, la dificultad se ajustaria
a la vez que la situaciéon va cambiando (es decir, cada vez que entrase o saliese
un minero). Lo que sucede en realidad es que el ajuste no se realiza de manera
simultdnea. Es decir, los cambios durante la época no se tienen en consideracion,
lo que puede provocar el fenémeno conocido como "la espiral de la muerte"[11].
Una espiral de la muerte se produce cuando un nimero elevado de mineros de-
ciden dejar de minar una criptomoneda en una misma época. Como el poder de
hash total decrece (ya que hay menos mineros) y la dificultad se mantiene igual,
finalizar la época se convierte en una tarea practicamente interminable. Como el
ajuste de dificultad no sucede, el resto de mineros decidird dejar de minar y even-
tualmente la blockchain quedara inactiva.

Por ejemplo, en Bitcoin, cada 2016 bloques minados se recalcula la dificultad
y empieza una nueva época. Actualmente, se minan 6,25 bitcoins por época. Ade-
maés, cada 210000 bloques minados, la recompensa se reduce a la mitad (concepto
conocido como halving).
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3.2. Tipos de juegos analizados

3.2.1. ;Qué son los juegos de congestion?

En esta secciéon definiremos los juegos de congestion (congestion games) y las
funciones potenciales. Con estas definiciones seremos capaces de analizar los jue-
gos que hemos presentado en la introduccién.

Empecemos con los juegos de congestion. En este tipo de juegos hay una
coleccion de jugadores Ny una coleccion de recursos R. Concretamente, en los
juegos estudiados a continuacién, los jugadores serdn los mineros y los recursos
serdn los servicios en la nube (en adelante, SNs).

Cada jugador tendrd una coleccién de estrategias A; y escogerd una de estas
a; € A;. En nuestro caso, consideraremos los juegos en los que A; = A; para
todo i, j. Denotaremos como a = (a;);e el perfil de estrategias (también llamado
configuracién) de los jugadores. El coste por usar el recurso r € R dependerd del
nimero de jugadores que lo usen, denotado por x,. Por lo tanto, tendremos que
la funcién de coste para el recurso r serd c,(x,), donde ¢,(x,) es una funcién no
negativa, creciente y continua.

Por lo tanto, el coste del jugador i, c;(a;,a_;), serd la suma de los costes de los
recursos que haya utilizado. Podemos escribirlo como:

ci(aja_;) = Z cr(xr) (3.1)
rea;
El objetivo de cada jugador, como en cualquier juego, es minimizar el coste to-
tal. En este tipo de juego, las estrategias se escogen de manera independiente y
simultdnea. Esto puede resultar en una congestioén y, por lo tanto, en costes mas
elevados.
A continuacién introduciremos las funciones potenciales. Definimos la fun-
ci6én potencial de un juego de congestion como la funcién P(a) que asigna un
valor para cada perfil de estrategias. Podemos escribirla como:

P(a) =) Pi(aja-;) (3.2)
ieN
donde P;(a;,a_;) es la funcién potencial del jugador i cuando escoge la estrategia
a; y el resto de jugadores estan en la configuracion a.
Las funciones potenciales tienen dos propiedades:

i. No negatividad: P(a) > 0 para toda configuracién a
ii. Diferencia potencial: para todo i,j € Ny para todo a;,a; € A;, A;:

P(aj,a_;) — P(aja_;) = ci(ai, a—;) — cj(aj a_;) 3.3)
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Cualquier cambio de estrategia de un jugador en un juego potencial puede
estar asociado con un cambio en la funcién potencial. La funcién potencial es
una funcion real sobre el conjunto de estrategias. Ademds, sabemos que cualquier
funcién continua sobre un conjunto compacto (como el conjunto de estrategias
en un juego finito) tiene al menos un minimo y este minimo se corresponde al
equilibrio de Nash. Por lo tanto, los juegos que admiten funciones potenciales
(llamados juegos potenciales) tienen al menos un equilibrio de Nash.

Segun [7] todo juego de congestion admite una funcién potencial, que se define
bajo estas lineas. Para ello definimos primero x, en funcién de la configuracién.
Sea A = XjenA;. Para todoa € Ay paratodor € R:

xp(a) =#{ie N :rea;} (3.4)

Ahora, para cada a € A definimos la funcién potencial de un juego de conges-
tion como:

xj(a)
Pa)= Y () cf(k) (3.5)
je U a k=1

ieN
La prueba de que P es la funcién potencial del juego se puede deducir de [10].
También se puede deducir usando el Corolario 2.9 de [7]]. Finalmente, usando la
funcién potencial, podemos encontrar el equilibrio de Wardrop. El equilibrio de
Wardrop es un estado en el cual ningtin jugador puede reducir su coste cambiando
a una estrategia diferente.
Una configuracién a € A es un equilibrio de Wardrop si y solo si:

Pi(air a*i) < Pj(a;,a,j), Vie N y ai ;é ﬂ; (36)

En otras palabras, en un equilibrio de Wardrop, cada jugador escoge la estra-
tegia que minimiza su funcién potencial dada la estrategia del resto de jugadores.

3.2.2. ;Qué son los juegos no atémicos?

Un juego no atémico es un tipo de juego donde el conjunto de jugadores no
tiene influencia sobre las estrategias del resto de jugadores. En el contexto de los
juegos de congestion, el hecho de que el coste de utilizar un recurso dependa
directamente del nimero de jugadores que lo usen, implica que los costes no
cambiardn con ningtn cambio de estrategia. En nuestro caso particular podemos
asumir este comportamiento en diferentes escenarios:

i. Cuando los mineros interpreten que sus decisiones no afectan a las utilidades
obtenidas de minar una criptomoneda.
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ii. Cuando el niimero de mineros activos en una blockchain es muy elevado.
iii. Cuando el poder de hash total de cada minero es demasiado pequefio.

Haurie y Marcotte [4] probaron la existencia y unicidad del equilibrio no at6-
mico (también conocido como equilibrio de Wardrop). Definieron el equilibrio de
Wardrop como el limite del equilibrio de Nash de muchos jugadores. Las demos-
traciones de la existencia y unicidad del equilibrio se encuentran en los teoremas
(3.1) y (3.2) respectivamente de [4].



Capitulo 4

Modelo y definiciones

Nuestro modelo consiste en una coleccion de criptomonedas K = {1, ..., K},
cada una de ellas asociada a su cadena de bloques con su respectivo puzle y difi-
cultad; una colecciéon de mineros N = {1,..., N} que compiten por ser el primero
en resolver el puzle de la criptomoneda k; y una coleccién de servicios en la nube
S = {1,..., S} que proveen a los mineros de poder de hash para minar la cripto-
moneda k.

Denotaremos como 1 ; el poder de hash proporcionado por el SN s al minero
i para minar la criptomoneda k. A lo largo de este andlisis asumiremos dos cosas:

i. Todo servicio en la nube proporciona un poder de hash estrictamente positivo.
Esto es:
mrs >0paratodok=1,..,Kys=1,..,S 4.1)

ii. Los SNs son simétricos. Esto es:

Mys,i = My, para todoiyjtal quei #j (4.2)

Consideraremos también que la asociacién de un jugador a un SN s para re-
solver el puzle k tendrd un coste fijo cj .

A continuaciéon definiremos la coleccién de acciones de cada minero. Sea
A; C K x S la colecciéon de acciones del minero i. A; es una colecciéon de parejas
ordenadas (criptomoneda, SN) correspondiente a los servicios en la nube que el
minero i puede contratar para minar una criptomoneda. Estas colecciones pueden
diferir entre mineros debido a diferentes factores. Entre estos factores se incluyen
las limitaciones fisicas o reguladoras del poder de hash y la prohibicién de uso (y
minado) de una criptomoneda. Por ejemplo, como sucede con Bitcoin en China,
Bolivia o Bangladesh, entre otros. [9].

Denotaremos la estrategia del minero i como a; € A; y el perfil de estrategias
como el vector a = (a;);cpr- El perfil de estrategias producird un vector de carga

11
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I = (Ixs)ks donde I ; determina el nimero de usuarios que minan la criptomoneda
k con el SN s. Notamos que I es equivalente a xi4(a) visto en los conceptos
previos (3.4).

Con esto, podemos definir el total de poder de hash, My, que se utiliza para
minar la criptomoneda k,

M=) ) my; (4.3)

seSieN
Asumiendo (4.2) podemos simplificar (4.3) de la siguiente manera:

My =) I sy (4.4)
seS

Notamos que, como el poder de hash proporcionado por una SN es el mismo
independientemente del minero que se asocie a él, basta con saber cuantos mineros
seleccionan el par (criptomoneda, SN). No es necesario conocer sus identidades.

Definimos a continuacién la probabilidad de que el minero i sea el primero
en resolver el puzle de la criptomoneda k. Sea 7 el tiempo que le lleva al primer
minero resolver el puzle de la criptomoneda k con cualquier SN. Sea g la proba-
bilidad de que el puzle k sea resuelto en tiempo T. Dada la manera en la que se
ajusta la complejidad de los puzles (cada cambio de época) vemos que tanto T
como g dependen de Mj. Esto es debido a que el tiempo que se tarda en resol-
ver un puzle depende del nimero de mineros que estdn tratando de encontrar la
solucion.

Sea Hy, la cantidad de poder de hash que el minero i necesita para resolver
el puzle k con el SN s. Como anteriormente hemos asumido que los mineros son
simétricos (4.2), tenemos que las variables aleatorias Hy; son independientes y
estdn idénticamente distribuidas para todo i € N. Cada Hyg; esta distribuida
exponencialmente con pardmetro my ;. Entonces, si hay I, ; mineros asociados al
SN s minando k, el tiempo que necesita el minero méas rapido para resolver el
puzle k esté distribuido exponencialmente con pardmetro M. Por tanto:

T ~ Exp (M) (4.5)
gr =1 —exp (—=TMy) (4.6)

Notemos que si T es suficientemente grande, g ~ 1.

A continuacién definiremos las recompensas, costes y utilidad de un jugador.
Empecemos primero definiendo cual es la probabilidad de que el minero i asocia-
do al SN s sea el primero en resolver el puzle de k bajo el perfil de estrategias a

(con vector de carga I).

qimy,
Prs(l) = 1550 M, . 4.7)
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donde 1;, -0 es 1 si algtin minero estd minando k con s 0 0 en el caso contrario.

Sea w la recompensa por resolver el puzle k. Definimos como Uy (1), 1a utilidad
que recibiria cualquier minero por intentar resolver k con el SN s. La utilidad es la
diferencia entre las recompensas y los costes. Tenemos entonces:

uk,s(l) = Pk,sW — Cks (4-8)

Para simplificar el andlisis, fijaremos w = 1 y ajustaremos los costes acorde-
mente. Por tanto, reduciremos (4.8)) a:

uk,s(l) = Pk,s — Cks (49)

Tendremos pues, que la utilidad del minero i seré:

Ui(aia_i) = Y Lo (koUrs(l) (4.10)
(k,S)EAi
donde a_; = (ay,a2,4;-1,a;11,aN) es la configuraciéon de todos los jugadores ex-

cluyendo al minero i. Resumiendo, el juego que analizaremos esta caracterizado

por G = (N, K xS, (A)ien; U s)e(kcxs))-
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Modelo y definiciones




Capitulo 5

Anadlisis de los juegos

En este capitulo analizaremos los juegos planteados anteriormente.

5.1. Juego con una tnica criptomoneda y multiples SNs

En esta seccion estudiaremos el juego con una tnica criptomoneda y varios
SNs. Denotaremos como k la tinica criptomoneda en el conjunto de criptomonedas
para minar. Estudiaremos un juego en el que los mineros tendrdn que decidir si
asociarse o no a un SN para minar k.

El objetivo es establecer una relaciéon entre los juegos de congestién y el juego
planteado anteriormente. Para ello, asumiremos que los SN son simétricos. Tanto
el poder de hash proporcionado por s € S como el coste de asociarse a s serdn
iguales para todos los SNs. Esto es: my s = my y cxs = ¢, para todo s. Aunque este
sea un escenario muy simplificado, nos servird para analizar juegos mas complejos
a lo largo del trabajo.

Dado este contexto, adaptaremos nuestro modelo para reflejar el juego. Sea Ii
el nimero de mineros que deciden asociarse a un SN para minar k,

= E 2 1si:(k,s) (5.1)

seSieN

Entonces, podemos reducir (4.7) a:

m 1—exp(—TM
pi(lk) = 1zk>o% = 1j>0 pli 3 (5.2)

Observacién 5.1. A lo largo de este documento, asumiremos que 0/0 = 0. En este
caso tendremos que py = 0si [, = 0.

15
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Teorema 5.2. Supongamos que para todoiy j, A; = A; (estrategias iguales entre jugado-
res). Entonces el equilibrio de Nash de este juego viene dado por la solucion del siquiente

problema de optimizacion:
L

argmax )_(pi(l) — cr) (5.3)
I =1
sujetoa: I <N, [x>0 (5.4)

donde Iy es el nimero de jugadores que deciden minar k y la ecuacion es la funcién
potencial del juego.

Demostracién. En efecto, el juego presentado es un juego de congestién como el
definido en los conceptos previos (véase [3.2.T). Por lo tanto, el juego admite una
funcién potencial (3.5). Finalmente, cualquier juego que admite una funcién po-
tencial tiene al menos un equilibrio puro de Nash. O

Observacién 5.3. En los conceptos previos hemos definido la funcién potencial en
funcién de los costes. Por lo tanto, en ese caso, buscdbamos minimizar la funcién.
En este caso la hemos definido en funcién de la utilidad y, por lo tanto, buscamos
maximizarla. Podemos darnos cuenta que la definicién dada en los conceptos pre-
vios es equivalente a la del teorema substituyendo los costes por la utilidad.

El siguiente objetivo es demostrar la existencia del equilibrio de Nash con
condiciones mds relajadas. Para ello consideraremos que los SN no son simétricos.
El poder de hash proporcionado variard entre SNs y los costes se mantendran
iguales. Veremos que, atn asi, podemos establecer una relacién con los juegos de
congestion.

Teorema 5.4. Supongamos que para todo iy j, A; = A;j. Supongamos también que cy s =
Cks' Y Mys 7 My para todo s y s’ tal que s # s'. Entonces el equilibrio de Nash viene
dado por la solucion del siguiente problema de optimizacion:

lk,s*

arg max Z(pk,s*(l) —ck) (5.5)
lk,s* I=1
sujetoa: lge <N, g >0 (5.6)

donde s* = max{s : my s > my g Vs'}.

Demostracion. Sea l,/(/ , el namero de total de mineros, excepto uno, que deciden mi-
nar k con el SN s. Para probar el teorema necesitamos que I} ; no esté en equilibrio.
Tenemos que, el jugador que decidi6é no minar k estd enfrentdndose al siguiente
problema de optimizacion:
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1— —-T +y, 1, ’
max {méx { mk,s( exp( (mk,s Zs k,s'Mk,s ))), o }} (5.7)
s

/
M + Zs/ lk,s/mk,s’

donde la parte izquierda del méaximo es el cambio en la utilidad que se provo-
caria si el minero decide minar con s. Para estudiar el problema consideremos la
siguiente funcion:

x(1— exp(—~T(x + Lol ymis))
flx) = ,
X+ Zs’ Zk,s’mkrs/

(5.8)

Vemos que f(x) es una funcién estrictamente positiva para x > 0. Por lo tanto
tenemos que,

; My (1 —exp(=T(mys + Lo [ gMis)))
m}?Xf(x) = f(mys) = Me + Yo l}i,s/mk,S’ (5.9)

con s* = max{s : mys > myy Vs'}. Por lo tanto, la utilidad de cualquier jugador
en equilibrio sera:

My (1 —exp(—=T(mp o + Y o I iy o
méx{ k,s( p( ( k,s Zs ks tk,s ))) —¢, O} (5'10)

My s+ + Zs/ l],@s/mk,s/
Resumiendo, la mejor respuesta de cualquier jugador en [; _ es:
1. Asociarse a s*, con s* = max{s : mys > myy Vs'}.
2. Decidir no minar k.

Por lo tanto, asumiendo que ningtn minero se asociard a un SN diferente
a s*, esté juego vuelve a ser un juego de congestion en el sentido descrito en
los conceptos previos (véase [3.2.1). Finalmente, por el teorema (5.2), existe un
equilibrio puro de Nash. O

5.1.1. Ejemplo

Consideraremos un juego con 3 mineros y 4 SNs, N = 3 y S = 4. Cada SN
proporcionard un poder de hash my de 0.1, 0.2, 0.5, 0.7 para s = 1,2,3,4 respec-
tivamente. Si un minero decide no asociarse a ningtn SN, este tendrd un poder
de hash de 0. El coste de asociarse a un SN, c, serd de 0.3 y para simplificar los
calculos, T = 1. Por el teorema tenemos que, en equilibrio, los mineros de-
cidirdn no minar o bien asociarse a s* = 4. Entonces la utilidad de un jugador
vendra dada por:
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1-— exp(—mk/s*lkls*)
uk,s* = lk,s*
0 Si Zk/s* = O

Por tanto, Uy ¢+ serd igual a 0,0.203,0.077, —0.007 para x4+ = 0,1,2,3 respecti-
vamente. Ahora, para [y« = 0,1,2,3 tenemos que la ecuacién (5.5) es:

—cr Sl lk,s* >0

0 sile =0

b 0203 silge =1
Y (prs (1) —cx) =
= 028  silee =2

0273 sile =3

Por lo tanto, la expresion se maximiza para [y« = 2. Entonces tenemos que,
en equilibrio, dos mineros se asociaran a s* para minar k y el otro decidird no
minar. Finalmente, tenemos 3 posibles equilibrios. En cada uno de ellos, uno de
los mineros decide no minar k.

5.2. Juego con multiples criptomonedas y un SN

En esta seccion introduciremos el juego con mdltiples criptomonedas K y un
unico SN s. En este contexto, intentaremos buscar de nuevo propiedades de equi-
librio.

Como en el caso anterior, adaptaremos el juego con las condiciones especifi-
cadas. En primer lugar, podemos reformular la la probabilidad de que un minero
sea el primero en resolver el puzle k como:

1 —exp(—Tmyly)

pr(ly) = (5.11)

Ik
Dado /i (cantidad de mineros que deciden minar k), reformularemos la utilidad
de un minero (4.8) al minar k como:

Ur(lk) = pr — ck (5.12)

Para este juego afiadiremos la condiciéon de que un minero decidird no minar
k si la utilidad de minar k es negativa. Observaremos que teoremas similares a los
presentados anteriormente nos servirdn para encontrar y caracterizar las propie-
dades de equilibrio de este juego.
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Teorema 5.5. Supongamos que para todo iy j, A; = A;. El mimero de mineros que decide
minar k, ly = Y i nr 1a,—k €s solucion del siguiente problema de optimizacion:

I
argmax Y Y (pi(l) —cx) (5.13)
l kek 1=1
sujeto a: Z I.<N, [1>0 (5.14)
kel

Demostracién. La prueba del teorema es andloga a la del teorema (5.4) substitu-
yendo las ecuaciones (5.3)-(5.4) por las del teorema. O

5.3. Juegos con multiples criptomonedas y multiples SNs

En este capitulo estudiaremos el juego con multiples criptomonedas y multi-
ples SNs. Para ello asumiremos que los mineros son jugadores no atémicos. For-
mularemos la utilidad de cada minero teniendo en cuenta que los mineros son no
atémicos y estudiaremos el equilibrio no atémico del vector de carga .

En nuestro juego, dado un vector de carga /, los mineros trataran de solucionar
el siguiente problema de optimizacion:

max{max{Us(1), 0} } (5.15)

%

donde,

Mis
Ups(l) = =——— Misles | —c 5.16
ks(D) L (; ks'lis ks (5.16)

En este caso, como el valor del vector de carga no se modificara con ningtn
cambio de estrategia, la probabilidad de que un juego sea resuelto en tiempo T, gy,
estard en funcion del poder total de hash inicial utilizado para minar k. Tendremos
entonces que:

g = 1 —exp(—TMy) (5.17)

siendo M;, el poder total de hash utilizado para minar k antes de cualquier cambio
de estrategia de cualquier minero.

Por tanto, la mejor estrategia de un jugador dado un vector de carga I cual-
quiera, vendra dada por el argmax de la ecuacion (5.15). A continuacién caracte-
rizaremos el vector de equilibrio no atémico I*.
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5.3.1. Caracterizacion del vector de equilibrio no atémico

Sea I* el vector de equilibrio no atémico. Entonces [* satisface:

Ups(I*) = Up g (I*), sili, > 0,15, >0,Vs,8, kK (5.18)
Ups(IF) > Up o (1), sili, > 0,15, =0,Vs,s kK (5.19)
Upo(I") <0, silf, =0,Vsk (5.20)
Y Ii <N (5.21)

k,s

Antes de seguir con el estudio de las propiedades tenemos que responder la
siguiente pregunta. ;Puede un jugador estar interesado en desviarse del equilibrio
[*? Para resolver esta pregunta definamos primero el conjunto de mineros que
estdn en equilibrio. Sea A(I*) el conjunto de estrategias de los mineros cuyos pares
(criptomoneda, SN) estdn en equilibrio:

A(I") = {(k,s) | It s > 0, I} ; solucion de - (G.21)} (5.22)
La primera ecuacién implica que para todo par (criptomoneda, SN) en
A(I*) la utilidad es la misma. Si existiera cualquier otro par (criptomoneda, SN)
cuya utilidad fuese mayor (teniendo en cuenta que ningtin minero tiene influencia
sobre el vector de carga y por tanto sobre la utilidad) nadie escogeria el par inicial.
Por lo tanto, si un minero decidiera desviarse del equilibrio [*, el arg max de
tendria que ser un par (k',s") ¢ A(I*). Pero, si un jugador decidiera escoger una
estrategia (k’,s") ¢ A(I*) debido a la segunda ecuacion tendriamos que esta
eleccion no es 6ptima. En conclusion, un minero racional siempre escogeria una
estrategia (k,s) € A(I*) lo cual implica que el vector de carga I* que satisface
- (5.21) esta en equilibrio.
Para las siguientes secciones, asumiremos que [* existe.

5.3.2. ;A cudntos SNs decidirdn los mineros asociarse?

A continuacién, dada una criptomoneda cualquiera, estudiaremos que y cuan-
tos SNs son usados por los mineros para minarla. Analizaremos bajo que condi-
ciones los mineros deciden asociarse solo a un SN y bajo que condiciones a més
de uno.

5.3.2.1. (Qué condiciones deben darse para que los mineros decidan asociarse
a un solo SN?

A continuacién daremos un teorema con las condiciones necesarias para que
dada una criptomoneda, los jugadores decidan asociarse tan solo a un SN.
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Teorema 5.6. Dada una criptomoneda k, si se cumplen las siguientes condiciones:
: _ /
i. Cks = Crg para todos, s
il. myg # myy para todo s # s'

entonces, (1) los mineros se asociaran vinicamente a un SN y (2) este serd el que provea de
poder de hash mds alto.

Demostracién. Supongamos que, dada una criptomoneda k, los costes de asociarse
a un SN son los mismos para todo SN (cxs = cxy para todo s, s’) y el poder de
hash proporcionado por cada SN diferente (1 s # my ¢ para todo s # s’). Vamos a
demostrar el teorema por contradiccién. Supongamos que en equilibrio /* existen
dos elementos, [; vy I}, tal que [, > 0y [, > 0 para s # s'. Pero, de acuerdo a
(5.18), si [y > 0y I, > 0 observamos que:

Uy s(I") = Uy o (1I7)

My s
Yoo Mg lis

My s

<:> - o
Zs’ My s lk,s’

G | Yo mesls | —crs = g | Yo mislis | — ks
s/ s’

& My s = My g

Por tanto, llegamos a una contradicciéon demostrando (1). Ademads, si los mineros
se asocian unicamente a un SN, de acuerdo a (5.19), este sera el que provea de
mayor poder de hash my ; demostrando asi (2). O

5.3.2.2. ;A cuantos SNs se asociaran los mineros como maximo?

En esta seccién nos hacemos la siguiente pregunta: ;Cudntos SNs seran con-
tratados por los mineros para minar k? A continuacién veremos que la respuesta
a esta pregunta es dos.

Pero antes de ver este resultado necesitamos la siguiente definicién:

Definicién 5.7. Diremos que dos pares de SNs (s,s") y (s”,s") tales que, my s <
My g y My g < My g son colineales respecto k si:
My,s — My g My gr — My g

= (5.23)
Ck,s — Ck,s' Ck,s"" — Ck,s

Intuitivamente, diremos que dos pares de SNs son colineales cuando la dife-
rencia entre sus poderes de hash y costes pueden ser linealmente alineados.
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Teorema 5.8. Si ningiin par de SNs es colineal respecto a k, entonces, en equilibrio, los
mineros se asociaran a un mdximo de dos SNs.

Demostracién. Demostraremos este teorema por contradiccién. Supongamos que

en equilibrio, I*, existen tres elementos Ii, If, I ,» tales que It It If v > 0.

Entonces, por (5.18) tenemos el siguiente sistema:

U s(I") = U e (I7)

my

S e bk Milki | = crs — Crs
Yies Miilk,i 1625

s — Mg

Ukrs<l*> - uk,s” (l*)

My g — My g
AR Y mpilii | = cis — Crr
Yies Miilki — \ =3

Dividiendo ambas ecuaciones, obtenemos que:

My g — My g o Ck,s — Ck,g'
My,s — My g Ck,s — Cks"
My s — My g . My s — My g1
Cks — Ck,s Cks — Ckg"

lo que lleva a una contradiccién, concluyendo la demostracion. O



Capitulo 6

(Qué hara un minero a lo largo del
tiempo?

A continuacién definiremos el segundo modelo del trabajo. Este serd una adap-
tacion del modelo ya introducido. En vez de buscar la mejor estrategia a la hora
de resolver un puzle en particular, intentaremos dar estrategias para obtener una
mayor utilidad a lo largo de varias épocas. Para ello, definiremos de manera de-
terminista cual es la recompensa de un minero por cada unidad de hash usada.
Definiremos también cuanto poder de hash es necesario para finalizar una época.

Dado el modelo, demostraremos que el “equilibrio esperado” (cuya estrategia
serd denominada por mineria genuina en las siguientes secciones) no es realmen-
te un equilibrio. Veremos que las estrategias presentadas (en adelante, minerfa
eficiente y mineria eficiente optimizada), bajo ciertas condiciones, dominan a la
mineria genuina.

6.1. Adaptacion del modelo

El modelo consiste en una tnica criptomoneda k y una coleccién de mineros
N = {1,..,N} que minan k usando su infraestructura. Cada minero tendrd un
poder méximo de hash que le permitird realizar m; hashes (computaciones) por
unidad de tiempo. Los costes se dividiran en costes fijos cf; por unidad de tiempo
(independientemente del poder que se use) y costes variables cv; por cada compu-
tacion realizada. Los costes fijos hacen referencia al mantenimiento y actualizacion
del hardware especializado. Los costes variables hacen referencia al consumo de
energia del hardware.

Definiremos el poder total de hash de los mineros como:

M= Z m; (6.1)
ieN

23
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Como hemos mencionado en los conceptos previos (véase 3.1.3), una época
consiste en un nuimero fijo de bloques B y la blockchain se encarga de determi-
nar la dificultad para que esta termine en tiempo 7. Esto se consigue escogiendo
la complejidad necesaria para que resolver B puzles (afiadir B bloques) requiera
T - M computaciones. Diremos entonces que una época consiste en 7 - M compu-
taciones, siendo 7 un parametro fijado por la blockchain.

El modelo progresarad en épocas secuenciales ey, e, .... Como los mineros son
libres, puede que el nimero de computaciones por unidad de tiempo varie entre
épocas. Por tanto, una época ¢; consistira en H; computaciones. Entonces, para j >
0, la época e¢; empezara inmediatamente después de que H;_; computaciones sean
realizadas por todos los mineros en la época ¢;_1. Denotaremos por T; el nimero
de unidades de tiempo que tarda la época e; en ser completada. Inicialmente,
tendremos que H; = M7 . Vemos que, si los jugadores minan con la totalidad
de su poder de hash, Ty = 7. Ahora, para las siguientes épocas, la blockchain se
encargara de ajustar la dificultad. Tendremos que H; 1/T; 1 estimara el total de
poder usado en la época j — 1. Esto es: para cada j > 1, la época ¢; consiste en

H = D 6.2)
] T]._ 1 )
computaciones totales.

A continuacién definiremos las recompensas por unidad de hash. Para cada
j > 1, la recompensa por unidad de hash en la época j es:

RH; =

] 6.3)

Xs

siendo w la recompensa proporcionada por la blockchain en cada época. Como
hemos visto en secciones anteriores, en el caso de Bitcoin, w = 6.25 Bitcoins.

Como hemos mencionado antes, en este modelo, los mineros podran decidir
que cantidad de poder de hash utilizar. Aunque permitiremos esto, para simpli-
ficar el andlisis, asumiremos que los mineros no modifican el poder con el que
minan durante una época. Diremos que m;(j) < m; serd el poder de hash que
utiliza el minero 7 en la época e;. Dado ;(j), definiremos el coste del minero i en
la época e; como:

ci(j) = cfi + cv; - mi(j) (6.4)

y la recompensa por unidad de tiempo del minero i en la época j como:

Ri(j) = RH; - my(j) = f_‘;] () (6.5)
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Definiremos los beneficios del minero i en la época j como:
Bi(j) = Ri(j) — ci(j) (6.6)

Finalmente, definimos la utilidad del minero i como la media de las recom-
pensas por unidad de tiempo a lo largo de un ntimero indefinido de épocas:

U; = lim Lja(Rilj) —eili)) - T;

(6.7)
J—o0 Z]],:l T]

A lo largo del documento supondremos que las recompensas obtenidas en
las épocas en las que todo minero mina con todo su poder son R;(j) = jrrw =
cfi — cvym; + a. Intuitivamente, los beneficios obtenidos por minar con la totalidad
del poder de hash serdn «. Con el objetivo de simplificar los cdlculos & — 0. Como
W Por tanto, para determinar si una
estrategia domina la mineria genuina, bastard con encontrar una estrategia tal que

u; > 0.

Consecuencia, tenemos que w =

6.2. Estrategias de mineria racional

En esta seccion demostraremos que lo que intuitivamente podria parecer un
equilibrio (todos los mineros minan con el total de su poder), no lo es. Veremos
dos estrategia que, bajo ciertas condiciones, mejoran los resultados del minero.

6.2.1. Mineria eficiente

En esta primera estrategia, el minero que decida desviarse de la mineria ge-
nuina, minard en épocas alternas. Supongamos que para j/ < j cada uno de los
jugadores mina con todo su poder. En este contexto, tendremos que para j' < j, los
valores de Ty, Hy y RHj: estaran fijos en T, MT y 37 respectivamente. Suponga-
mos también que el minero que se desvia de esta estrategia no mina en las épocas
{ej ej42,...} y mina en las épocas {e;;1,€j13,...}. A continuacion analizaremos las
recompensas que el minero obtiene al desviarse de la mineria genuina.

Epoca j. Tenemos que, por definicién, Ti1= T . Entonces, si el minero decide
no minar en la época j, tenemos que:

H; = MT

H; MT T

T<: —= —_=
] M—mi M—mi 1—%
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Ri(j) = cilf) = —o= - mi(j) —(cfi + coi - mi(j)) = —cf;
MT O T/

La recompensa del minero i en la época j es:

M
M—mi

Bi(j) - Tj = =T - cfi

_T_
=7
complejidad de los puzles y, por lo tanto, incrementa la recompensa por unidad
de computacion. En la época j + 1 el minero mina con todo su poder:

Epoca j + 1. Ahora, como T, = > T el ajuste de dificultad reduce la

Hiq = ?T:MT (1-3)

T = DHL 7 (1 1)

M M
RH..— W _ w B w B w
T Hn T MTA-5) - MT —Tm; T(M—m)
Ri(j+1) —ci(j+1) = RHj1m; — (cfi + cv; - m;) = % — (cfi + cv; - m;)

La recompensa del minero i en la época j + 1 es:

' wim; ooy | M
Bi(j+1) Tjja=T - [7_(M_7ﬂi)—(cfﬁ—cvZ ml)] i

T (Cfi+C’0i'mi)M_ : o .M—mi
=7 [ Y (cfi + cv; - m;) i

:T'<Cfi+cvi'mi)'%

Epoca > j + 2. Ahora, Tis1 = T (1 — 3}). En esta época el minero no mina:

Hjn MT(1-5)
Hppp = 27 = Ml — M7 — H
T T, T(1-3%) ]
Hjis T
Ty = — 12— =T
MM 1M
w w
RHjjp = — = —— = RH]
]+2 Hj+2 MT ]

Ri(j+2) =ci(j +2) = —¢fi = Ri(j)
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Observamos que en las épocas {e;(,j4, ...} Obtenemos los mismos resultados
que en la época ¢; y en las épocas {ej3,¢;;5,...} los mismos resultados que en la
época €j1.

Veamos ahora cual es la utilidad del minero i a lo largo de un ntiimero indefi-
nido de épocas.

Yy Bi(j)- T

L{i = lim T
J—ro0 2]-:1 T]
o T B D) T + 30 Bi2)) - Ty
e I T
= i T

* Bi(Zj +1)- T2]'+1 + Bi(Zj) . sz
Ti1+T;

(cfi+coi-my) - i — cfi - 3o

1=+ om
M

donde en =, podemos considerar tinicamente una época de cada tipo para calcular
la media.

Ahora queremos ver cuando U; > 0. Las condiciones que cumplan la inecua-
cién serdn las que determinardn cuando la minerfa eficiente domina a la minerfa
genuina.

u >0
m;
~ (Cﬁ“l_cvlml)ﬁ >Cflm
o M M —m; S cfi
M M Cfi + co;m;
Denotaremos por y = = Jf{;lml el porcentaje de costes fijos respecto el total de

los costes y por x = 5} el porcentaje de poder de minado del jugador i con respecto
al total de poder de minado M. Tenemos entonces que esta estrategia domina a la
mineria genuina cuando x - (1 — x) > y para (x,y) € (0,1) x (0,1).

En la Figura 6.1 podemos observar la estructura de costes con los que la mine-
ria eficiente domina a la mineria genuina. La estrategia es dominante en cualquier
punto por debajo de la curva de la Figura Por ejemplo, cuando los costes fijos
del minero i representan el 20 % del total obtendrd un mayor beneficio si tiene
entre un 20 % y un 72 % del poder de minado total aproximadamente.
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Figura 6.1: Mineria eficiente
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6.2.1.1. ;Se beneficia el resto de mineros?

A continuacién comprobaremos si los mineros que deciden mantener la mine-
ria genuina se benefician de que otro minero se desvie hacia la mineria eficiente.
Supongamos que el minero k adopta la mineria eficiente y el minero 7 la minerfa
genuina. Queremos ver si la utilidad del minero i, U;, es mayor que 0. Debido a la
semejanza entre los escenarios, utilizaremos algunos de los resultados obtenidos.

Epoca j. En esta época el minero k decide no minar. Por lo tanto, todos los
resultados excepto el de las recompensas son equivalentes a los de la época j del
andlisis anterior. En cambio, la recompensa del minero i en la época j es:

M

mi—(cfi+cvi-mi)} =0

Bz‘(]')'TjZT-[ M

w
MT

Epoca j + 1. En esta época el minero k decide minar de nuevo. Equivalente-
mente a la época j, podemos utilizar los resultados del caso anterior. Por tanto
tenemos que la recompensa del minero i en la época j es:

wm; M — my

Bl(]—|—1)T]+1=7-{M—(Cﬁ—i—cvlmz)} M

zT-(cfi+cvi-mi)-%
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De la misma manera, observamos que en las épocas {ej+2, €jta, ...} obtenemos
los mismos resultados que en la época ¢; y en las épocas {e; 3, ¢j4s5, ...} los mismos
resultados que en la época ¢j, 1.

Veamos ahora cual es la utilidad del minero i a lo largo de varias épocas:

Bi(2j +1) - Toj1 + Bi(2)) - Ty -0
Ty +T;

U =

7-. C‘+CU"7H' U3
< <flmk : 11) M >0
T Mg

@(cfi—kcvi-mi)-% >0

La inecuacién se cumple en cualquier caso. Obtenemos entonces que cualquier
minero se beneficia del desvio de otro minero hacia la mineria eficiente.

6.2.2. Mineria eficiente optimizada

En esta seccién intentaremos mejorar la estrategia mineria eficiente. Veremos
que, con un tnico cambio y bajo ciertas condiciones, el minero podréd obtener ma-
yores beneficios. Aumentaremos el espacio de estrategias del minero i habilitando
la posibilidad de minar con poder de hash m;(j) € [0,m;] en la época ;.

Con el objetivo de aumentar la utilidad total del minero, intentaremos reducir
el gasto generado en las épocas de no minado. ;Cémo lo haremos? Como en el
escenario anterior, el jugador minard en épocas alternas con diferentes poderes
de hash. Pero en lugar de decidir no minar en ciertas épocas, el minero i minara
con poder de hash m!(j) € [0,m;]. Gracias a este cambio reduciremos los gastos a
cambio de reducir también los beneficios en las épocas en las que mina con el total
del poder de hash. El minero que optimice m/(j) de manera inteligente gozard de
mayores recompensas a lo largo del tiempo.

De la misma manera que en los casos anteriores, analizaremos las recompensas
obtenidas siguiendo esta estrategia. En las épocas {ej, €12, ...} el jugador minaré
con poder de hash m;(j) y en las épocas {e;;1,¢€j13,...} minara con el total. Deno-
taremos Am; = m; — m!(j) como la cantidad de poder de hash no usada durante
las épocas {ej, ¢j;2,...}.

Epoca j. Tenemos que, por definicién, T;—1 = T. Entonces, si el minero decide
minar con i} en la época j, obtenemos los siguientes resultados:

H; = MT

H; mMT T

T': p— =
J M — Am; M — Am; 1_%
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w w

MT

s

Bi(j) = 17 — (cfi +cor - mi(j)

_ (efit Cvz'gi) ) (ef+ oy mi)

o (0

La recompensa del minero i en la época j es:

Bi(j) - Tj = [Cfi‘ <m:<]> _1>] ' 1_TAmi

m;

_ (mi(j) —mi)M

1

mi(M — Am;) ST

Ami M
m; ‘M—Ami'cfl‘T

Epoca j + 1. Como T, = 1%”1, la dificultad se reduce y por tanto aumentan
T M.

las recompensas. En esta época el jugador i mina con el total de su poder. Por

tanto los resultados que obtenemos son:

H;
H]'+1 = T’T = (M— Am,') . T
]
Hj+1 . M — Ami

T =" Mo

w w
RH; 1 = =
T Hyy (M= Am)T

wm;

m — (Cﬂ+CUi -mi)

Bi(j+1) =

= (cfi+cv; - m;) - <MiVIAmi_1>

La recompensa del minero i en la época j + 1 es:

, M M — Am;
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= [Cfi+CUi'mi— (sz‘+CUZ‘-mZ-).(M—AmZ-:| T
M
M—Ami
~ Tl com) <1_M)
= (cfitcvi-m)

Epoca > j+2. Como, T; = M2 . T, Hi;, = MT = H;. Como en los
casos anteriores, observamos que los resultados de las épocas {ej,€j.4,...} son
equivalentes a los de la época j y los resultados de las épocas {ej;3,¢€j;5,...} son
equivalentes a los de la época j + 1.

Veamos ahora cual es la utilidad del minero i si adopta esta estrategia:

Yl Bi(j) - Tj

U; = lim 7
J—eo 2]‘:1 T]
= lim Y]y Bi(2j+1) - Toji1 + Xy Bi(2)) - Ty
= lim —
E o1

_ Bi(2j+1) - Tojy1 + Bi(2)) - Ty

Tia+T;
-Am; Am; M
B A (Cfi - cvi-my) — S g of
- M—Am; M

M T M—am

Ahora queremos ver bajo que condiciones esta estrategia domina a la mineria
genuina.

u>0
Am; Am; M
& Ml(cﬁ+cvi-mi)> m,‘l'M—Ami'Cfi
o mi(M—Ami) > Cfl'
M? cfi +cv; - my
m;M — mi® + m;m) . cfi
M? cfi + cvi - m;

(Mmoo
< (M) +M<1+M>>cfi—|—cvi-mi
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Denotaremos por z = Cfﬂf—{;fzml el porcentaje de costes fijos respecto al total
/

de los costes. Denotaremos también por x = 5% y por y = 1} el porcentaje de

m; y m! respectivamente del jugador i con respecto al total de poder de minado

M. Tenemos entonces que esta estrategia domina a la mineria genuina cuando

—x2+x(1+y) >z para (x,y,z) € (0,1) x (0,1) x (0,1).

Figura 6.2: Mineria eficiente optimizada
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En la Figura[6.2] podemos ver que combinaciones de x, y y z cumplen la inecua-
ciéon. Cualquier combinacién por debajo de la curva domina la estrategia de mine-
ria genuina.
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6.3. (Puede verse comprometida la seguridad de una block-
chain?

Como hemos visto en la Seccién que un minero decida desviarse de
la minerfa genuina beneficia al resto de mineros. Esto sucede debido a que la
dificultad se reduce en las épocas posteriores a las que el minero que se desvia
decide no minar o minar con menos poder de hash. Por tanto, los mineros que
decidan seguir la minerfa genuina no tienen ningtin motivo para oponerse a este
comportamiento. De lo contrario, podrian decidir unirse al ataque obteniendo ma-
yores beneficios. Esto puede comprometer seriamente la seguridad de cualquier
criptomoneda.

(Por qué puede verse comprometida la seguridad de una blockchain?

Como hemos comentado en los conceptos previos (véase cualquier crip-
tomoneda estd sujeta a los ataques del 50 %.

Supongamos que el minero i posee el 25 % del poder total de minado. Supon-
gamos también, que los costes fijos del minero representan el 10 % del total. Como
hemos visto en la Seccién este se beneficiaria de adoptar la estrategia de
mineria eficiente. En las épocas en las que decidiera no minar, bastaria con tener
mas del 37,5 % del poder de minado para que este tipo de ataque fuera efectivo.
La vulnerabilidad crece mds si consideramos al resto de mineros. Como hemos
mencionado antes, el resto de mineros podrian decidir adoptar esta estrategia de
la misma manera que lo hace el minero 1.

Contra-intuitivamente observamos también que la unién de nuevos mineros a
la blockchain empeora los problemas de seguridad. Suponiendo que los mineros
son racionales, estos decidirdn unirse en las épocas con mayores recompensas. De
la misma manera, aquellos que se unan en estas épocas, se irdn en las siguien-
tes evitando asf las épocas con menores recompensas. Esta situacion aumentaria
drasticamente la dificultad en las épocas con menor recompensas provocando el
abandono de los mineros cuya estrategia es la mineria genuina. Consecuentemen-
te, el abandono masivo de mineros de la blockchain, abre la puerta a los ataques
del 50 %. También podria provocar una época eterna llevando a la criptomoneda
al colapso.
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Capitulo 7

Conclusiones y trabajo futuro

La competicién entre los mineros es fundamental en los sistemas de blockchain
publicos. La competencia es uno de los elementos fundamentales para garantizar
que los mineros se esfuercen por alcanzar un consenso sobre el estado actual de
la blockchain. En la primera parte de este trabajo hemos modelado la competicion
entre mineros como un juego no cooperativo. Usando resultados de los juegos de
congestiéon hemos sido capaces de mostrar propiedades del equilibrio de Nash.
En particular, hemos caracterizado dichos equilibrios a través de problemas que
admiten soluciones algoritmicas.

Posteriormente, hemos demostrado que un minero totalmente racional puede
optar por no minar en ciertos momentos con el objetivo de maximizar sus recom-
pensas. En algunos casos, adoptar las estrategias de minerfa eficiente y mineria
eficiente optimizada resulta una mejor opcién. Finalmente, hemos mostrado co-
mo la seguridad de la blockchain puede verse comprometida. Ataques como el del
50 % resulta mds sencillo de ejecutar cuando los mineros adoptan este tipo de
estrategias.

Creemos que este trabajo abre varias direcciones interesantes para futuras in-
vestigaciones. Como ampliacién de la primera parte, podriamos permitir la con-
trataciéon de una fraccién del poder de hash proporcionado por un servicio en la
nube. En otra posible extensién del trabajo, podriamos afiadir variables que de-
terminen las limitaciones fisica de un minero. Por ejemplo, la legislacién podria
imponer limites al consumo de energia. También podriamos considerar limitacio-
nes a nivel global. En cuanto a la segunda parte del trabajo, podriamos ampliar la
investigacion encontrando nuevas estrategias que mejoren las planteadas. Final-
mente, podriamos comparar las estrategias entre si y ver en qué casos es mejor
adoptar una u otra.

35
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Apéndice A

Notacion

A.1. Tabla de notacion del modelo

Valor Descripcién

K Ntmero de criptomonedas (puzles)

N Ntumero de jugadores (mineros)

S Numero de servicios en la nube (SN)

My s Poder de hash proporcionado por el SN s para minar k

AiCKxS Acciones del minero i (criptomoneda, SN)

a; € A; Estrategia del minero i

e s Ntmero de mineros que minan k con el SN s

l Vector de carga asociado al perfil de estrategias

Tk Tiempo que tarda el primer minero en resolver k con cual-
quier SN

Jk Probabilidad de que el puzle k se resuelva en tiempo T

Pks Probabilidad de que el minero asociado a s sea el primero
en minar k

Wi Recompensa por ser el primero en resolver k

Cks Coste de minar k asociado a s

Uy s Utilidad del minero que se asocia a s para minar k
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Notacion

A.2. Tabla de notacién del modelo adaptado

Valor Descripcién

M Poder de hash total de los mineros

T Duracién deseada de una época (fijada por la blockchain)

T; Duracién real de la época j

H; Computaciones necesarias para completar la época j

RH; Recompensa por unida de hash de la época j

w Recompensa total proporcionada por la blockchain en cada
época

m;(j) € [0, m;] Poder de hash usado por el minero i en la época j

cfi Costes fijos del minero i

Cv; Costes variables del minero i

ci(f) Costes totales del minero i en la época j

Ri(j) Recompensa por unidad de tiempo del minero i en la épo-
caj

B;i(j) Beneficio por unidad de tiempo del minero i en la época j

u; Utilidad del minero i: media de las recompensas por uni-

dad de tiempo a lo largo de un ntimero indefinido de épo-
cas
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