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Resum

En el context actual de la ciberseguretat, la deteccié i resposta a amenaces
cibernetiques son fonamentals per a protegir la integritat de la informacio i els
sistemes. Com a Treball de Fi de Grau (TFG), he desenvolupat una aplicacié
anomenada ”Malware Scan”. Aquesta plataforma web s’ha dissenyat per a analitzar
els registres generats pel sistema Cortex XDR i proporcionar informacié addicional,
recomanacions i un marc col.laboratiu per a la gestié d’amenaces.

"Malware Scan” no sols examinen els registres a la recerca d’amenaces, sind
que també enriqueix les alertes amb context addicional, facilitant la col.laboracié
entre organitzacions i equips de seguretat. A través d’aquesta investigacio, es pretén
avaluar a fons aquesta eina que he desenvolupat i la seva capacitat per a millorar
la ciberseguretat en un entorn digital en constant canvi.

Paraules clau: ciberseguretat, analisi d’amenaces, incidents de seguretat, aler-
tes, resposta a incidents.

Abstract

In the current context of cybersecurity, detection and response to cyber threats
are essential to protect the integrity of information and systems. As a Final Degree
Project (TFG), I have developed an application called ”Malware Scan”. This web
platform is designed to analyze the logs generated by the Cortex XDR system and
provide additional information, recommendations and a collaborative framework for
threat management.

"Malware Scan” not only examines logs for threats, but also enriches alerts
with additional context, facilitating collaboration between organizations and secu-
rity teams. Through this research, I intend to thoroughly evaluate this tool that I
have developed and its ability to improve cybersecurity in an ever-changing digital
environment.

Keywords: cybersecurity, threat analysis, security incidents, alerts, incident
response.
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1 Introduccid

La ciberseguretat esdevé un pilar fonamental de I'era digital actual. La capa-
citat de detectar i respondre efica¢ i rapidament a les amenaces cibernetiques és
necessaria per a protegir la integritat de la informacio, aixi com els sistemes. En
aquest context, he desenvolupat I'aplicacié "Malware Scan” com a part del meu
Treball de Fi de Grau (TFG). Aquesta plataforma web té 'objectiu d’analitzar els
registres generats per I'eina Cortex XDR i proporcionar informacié addicional, re-
comanacions i un entorn col.laboratiu per a la gestié d’amenaces.

"Malware Scan” tracta de centralitzar la visié i el coneixement en la deteccié d’ame-
naces. L’aplicacié no sols examina els registres a la recerca de possibles riscos, sind
que també enriqueix les alertes amb recomanacions addicionals i, en aquest mateix
apartat, facilita la col.laboracié entre organitzacions i analistes de seguretat.

Aquest projecte tracta també de ser una contribucié a la comunitat de segure-
tat informatica. A través d’aquesta recerca, s’aspira a proporcionar una solucid
original per a poder abordar les amenaces cibernetiques amb més facilitat i millorar
la seguretat en un entorn digital, cada vegada més interconnectat.

1.1 Elecci6 de lambit i tema de treball

L’eleccié d’aquest tema i el seu ambit de recerca troba el seu fonament en
una serie d’experiencies i motivacions, tant personals com professionals, que han
modelat el meu interes i compromis amb el camp de la ciberseguretat.

Fa aproximadament un any, vaig tenir 'oportunitat de realitzar les meves practiques
en el camp de la ciberseguretat en una consultoria. Durant aquest periode, vaig
ser introduida en un moén molt dinamic i en constant evolucid, on vaig rebre les
primeres directrius i experiencies practiques. Més tard, vaig iniciar la feina en la
que actualment continuo, del sector ptblic, també en el departament especific de la
seguretat de la informaci.

L’ambit de la ciberseguretat sempre havia estat una de les meves passions des
de ben jove. Fins i tot en els meus anys d’adolescencia, mostrava un gran interes
per protegir els meus comptes en linia (majoritariament xarxes socials), implemen-
tant contrasenyes uniques per a cada plataforma. Aquesta precaucié, que podria
semblar obsessiva, es un principi fonamental de la seguretat informatica: la gestié
adequada de les contrasenyes.

Amb aquesta base d’experiencia i passié per la seguretat informatica, justifico 1’e-
lecci6 del meu Treball de Fi de Grau en aquest ambit. El meu objectiu és aprofundir
en la base dels meus coneixements i comprendre a fons les complexitats i desafia-
ments que involucra la ciberseguretat, aplicant les meves habilitats i experiencies
en un context de recerca academica.



D’altra banda, considerant el meu historial academic, on les assignatures relaci-
onades amb el desenvolupament de software van representar un gran desafiament,
em va semblar interessant enfrontar aquest repte i submergir-me en I’ambit de ’en-
ginyeria de software. L’elaboracié d’una pagina web, amb totes les seves fases de
desenvolupament que comporta, es presenta com una oportunitat d’aprenentatge
significativa en el qual puc aplicar i millorar les meves habilitats tecniques.

Aquest treball de recerca, aleshores, representa una convergencia dels meus interes-
sos personals i professionals en el camp de la ciberseguretat, aixi com una oportu-
nitat per a expandir els meus coneixements i habilitats en enginyeria de software.
A través d’aquest projecte, tinc intencié de contribuir a I’enteniment i millora de la
seguretat informatica, a la vegada que afronto un repte en el desenvolupament de
programari.

1.2 Objectius del treball
A continuacié es llisten els objectius d’aquest treball:
e Contribuir a la Practica Professional:
Proporcionar recomanacions i millors practiques en funcié dels resultats de la re-
cerca que puguin ser aplicades en l'’entorn professional de la ciberseguretat i el

desenvolupament de programari.

e Comprendre el MITRE ATTECK :
Aprofundir en 'enteniment del MITRE ATTECK, especialment en les tactiques
i tecniques utilitzades per actors maliciosos, per a aplicar aquest coneixement en
I’analisi de les alertes de seguretat.

e Avaluar la Seguretat de I’Aplicacié:

Identificar i abordar possibles vulnerabilitats de seguretat en 1’aplicacié ”Malware
Scan”, amb l'objectiu de millorar la seva robustesa.

e Desenvolupar Competencies en Desenvolupament Web:
Adquirir habilitats en el desenvolupament web a través de la creacié completa d’u-
na pagina web, incloent el seu disseny, implementacid, gestié de bases de dades i
desplegament.

e Millorar la presa de decisions en Seguretat:

Avaluar la utilitat de la informacié extreta per ’aplicacio creada en la optimitzacio
de la presa de decisions de seguretat en I’ambit de la resposta a incidents.



e Fomentar la col.laboracié interorganitzacional:

Promoure la col.laboracié entre equips de ciberseguretat en 1’analisi previ i posterior
resposta als incidents.

1.3 Estructura del treball

Abans d’iniciar amb el contingut d’aquest treball, he considerat fonamental
justificar 'estructura que s’ha aplicat en aquest.

En el proxim capitol, es presenta una revisié literaria, destinada a abordar els
coneixements de I'ambit de la seguretat cibernetica que soén essencials per a com-
prendre tant el proposit com les funcionalitats d’aquest projecte des d'una visié de
ciberseguretat.

A continuacio, es desenvolupa el Capitol 3, on s’ha dividit el marc teoric en quatre
parts clau, corresponents a les quatre eines fonamentals utilitzades en el projecte.
En primer lloc, es troba Cortex XDR, que serveix com a referencia i base en 'ambit
de la ciberseguretat. Seguidament, es detallen dos elements centrals del projecte,
Nuxt.js i Supabase, que aborden respectivament el frontend i la base de dades. Fi-
nalment, I’eina de desplegament Vercel.

El quart apartat es concentra en la part de disseny i desenvolupament web, in-
cloent tots els aspectes relacionats amb 'enginyeria de programari, que, encara que
no sigui la part central del TFG, ha estat un component molt necessari en el desen-
volupament del projecte.

A continuacio, el cinque apartat aborda les funcionalitats de seguretat implemen-
tades en D'aplicaci6. Aixo abasta des de la seleccié inicial de dades, passant per
la informacié addicional incorporada, fins a la relacié amb les recomanacions de
seguretat.

A mesura que avancem, ens trobem amb els apartats de Resultats i Discussié,
Conclusié, Desenvolupament Futur, Contribucions i Bibliografia. Cadascun d’a-
quests apartats compleix un rol especific en 'estructura del treball, i els seus noms
indiquen clarament el seu contingut i enfocament.



2 Revisid de la literatura

2.1 Conceptes fonamentals de ciberseguretat

En l'era digital actual, la ciberseguretat es manifesta com un pilar essencial
per a salvaguardar la integritat i confidencialitat de la informacié. Tal com va dir
Bruce Schneier, ”En ciberseguretat, entendre els conceptes fonamentals és com tenir
un mapa en un territori desconegut. Sense aquest coneixement, és dificil navegar
i prendre decisions informades.” Amb la creixent interconnexié de sistemes i 'om-
nipresencia de dades digitals, les organitzacions es veuen desafiades per amenaces
cada vegada més sofisticades. En aquest apartat es busca explorar els fonaments de
la ciberseguretat, especificament en el context de I’analisi d’amenaces, establint una
connexié coherent entre els principis basics, la identificacié d’amenaces, la gestié de
riscos i ’evolucio de les estrategies de seguretat, amb aquests conceptes fonamentals
ens introduirem en ’entorn de Cortex XDR, l’eina clau d’aquest treball.

Els principis basics de la ciberseguretat, encapsulats en la triangle de seguretat

anomenat CIA, Confidencialitat, Integritat i Accessibilitat, sén el punt de partida
essencial.

Confidentiality

Information
Security

Integrity

Availability
Figura 1: Triangle de Seguretat CIA

La confidencialitat garanteix que només aquells autoritzats accedeixin a la informa-
ci6, la integritat vetlla per la consistencia i precisié de les dades, i la accessibilitat
assegura que els recursos estiguin disponibles quan es necessitin. Aquests principis
proporcionen el marc conceptual necessari per a abordar els desafiaments dinamics
de I'analisi d’amenaces. En paraules d’Eugene Spafford, ” Els conceptes fonamentals
de ciberseguretat, com la gestio d’identitats i la privacitat, sén els fonaments sobre
els quals construim una defensa solida contra les amenaces digitals.”

I’analisi d’amenaces implica la identificacié i comprensié dels riscos potencials que
poden afectar a la seguretat dels sistemes. En reconeixer amenaces especifiques
i les vulnerabilitats susceptibles de ser explotades, les organitzacions poden dis-
senyar contramesures efectives. Aquest procés d’identificacié estableix un vincle
crucial amb els principis basics, ja que la proteccié contra amenaces es basa en la
preservacié de la confidencialitat, integritat i accessibilitat.
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La gestio de riscos en ciberseguretat implica un enfocament proactiu i continu per
a adaptar-se a un panorama d’amenaces en constant evolucid. Avaluar, mitigar
i monitorar els riscos identificats es converteix en un proces dinamic que busca
preservar la seguretat de la informacié. Aquest enfocament continu reflecteix la
necessitat d’alinear 1'estrategia de ciberseguretat amb els principis basics i la iden-
tificacié6 d’amenaces.

I’evolucié de la seguretat, des de les solucions antivirus tradicionals fins a enfo-
caments més avancats com XDR, reflecteix 'adaptacié continua a amenaces emer-
gents. Aquest procés evolutiu no sols implica adoptar noves tecnologies, siné també
canviar paradigmes en la resposta a amenaces. La flexibilitat i capacitat de respos-
ta son essencials per a mantenir la integritat, confidencialitat i accessibilitat en un
entorn d’analisi d’amenaces.

2.2 Eines i tecnologies en ciberseguretat

En lambit especific de 'analisi d’amenaces, es requereix una combinacié es-
trategica d’eines i tecnologies especialitzades per a garantir 1’eficacia del procés i la
proteccié dels actius digitals involucrats.

Les plataformes d’analisi d’amenaces es beneficien enormement d’eines d’intel.li-
gencia d’amenaces que recopilen, analitzen i correlacionen informacié sobre les ame-
naces actuals. Aquestes eines permeten una presa de decisions informada sobre les
possibles amenaces que podrien afectar la plataforma.

Aquestes eines avancades d’analisis de comportament sén essencials per a detec-
tar patrons anémals dins de l'activitat dels sistemes, ja que utilitzen algorismes
avangats per a identificar comportaments fora del comi que podrien indicar possi-
bles amenaces o activitats malicioses i, les eines que permeten la resposta rapida i
automatica a esdeveniments de seguretat, com la quarantena de sistemes compro-
mesos o l'actualitzacié de regles de seguretat, sén fonamentals per a mitigar riscos
de manera eficient.

Pel que fa a I'analisi forense digital, 1'is d’aquestes eines especifiques faciliten la
reconstruccié d’esdeveniments després d’'una amenaca o incident. Aquestes eines
permeten una recerca profunda per a comprendre la naturalesa de 'amenaca i mi-
llorar les estrategies de seguretat. Un altre punt a destacar és la combinacio de
tecnologies de deteccié basada en signatures i comportament, la qual ofereix una
defensa integral. La deteccié basada en signatures identifica amenaces conegudes,
mentre que la deteccié basada en comportament revela activitats anomales que
podrien indicar noves amenaces. Tal com diu Mikko Hypponen, 'Les amenaces evo-
lucionen constantment, i les nostres eines d’analisis han d’evolucionar amb elles. La
tecnologia exerceix un paper fonamental en la nostra capacitat per a comprendre i
combatre les amenaces digitals en constant canvi.’



Durant aquest treball tractarem de treure el maxim profit de la integracié de totes
aquestes funcionalitats especifiques en I'analisi d’amenaces a partir de la plataforma
Cortex XDR.

2.3 Evolucié de la Seguretat: d’Antivirus a XDR

L’evolucié de les solucions de seguretat, des dels antivirus tradicionals fins
a la deteccid i resposta estesa (XDR, per les seves sigles en angles), reflecteix la
creixent complexitat de les amenaces cibernetiques i la necessitat d’enfocaments
més avancgats per a protegir els sistemes. A continuacid, i per a contextualitzar
I’evolucio i arribada a les eines XDR, com Cortex XDR, s’explica un resum de la
seva evolucio:

2.3.1 Antivirus Tradicional

Els antivirus tradicionals sén programes dissenyats per a identificar, prevenir
i eliminar programari malicids, conegut com malware, dels sistemes informatics. El
seu criteri principal es basa en la identificacié de patrons especifics de codi, anome-
nats signatures.

Aquests antivirus mantenen una base de dades de signatures que correspon als
patrons especfics associats als malwares coneguts. Quan un arxiu o programa és es-
canejat, I’antivirus compara el seu contingut amb les signatures de la base de dades
per a identificar amenaces potencials. A més, utilitzen tecniques heuristiques per a
analitzar el comportament dels programes a la recerca d’activitats sospitoses, per-
metent la deteccié d’amenaces fins i tot si no coincideixen amb signatures conegudes.

Els escanejos exhaustius d’arxius i directoris sén una caracteristica comuna dels
antivirus tradicionals. Aquestes anilisis poden ser programades o iniciades manual-
ment per 'usuari, i busquen identificar i eliminar qualsevol malware present en el
sistema.

L’actualitzacio periodica de les bases de dades de signatures és imprescindible per
a l'efectivitat dels antivirus tradicionals, ja que aquestes actualitzacions permeten
als programes abordar les noves amenaces que sorgeixen constantment en el pano-
rama cibernetic. Malgrat la seva importancia historica en la seguretat informatica,
els antivirus tradicionals tenen limitacions, ja que poden ser menys efectius contra
amenaces desconegudes per a les quals no tenen signatures i poden ser vulnerables a
tactiques d’evasié avancades utilitzades per uns certs tipus de malware. Amb 'aug-
ment de la sofisticacié de les ciberamenaces, han sorgit enfocaments més avancats,
per a proporcionar una proteccié més integral i adaptativa contra les amenaces ci-
bernetiques modernes. A continuacié es mostra una imatge que tracta de resumir
el procés anteriorment explicat:



Figura 2: Resum funcionament antivirus

2.3.2 Evoluci6 d’Antivirus a Solucions EDR

La transicio des dels enfocaments tradicionals d’antivirus cap a les solucions
d’Endpoint Detection and Response (EDR) representa una resposta necessaria a la
constant evolucio de les amenaces cibernetiques. Brian Dye, president de Symantec,
conegut per 'antivirus Norton va dir el segiient: ”Els antivirus sén una part im-
portant de l'estrategia de seguretat, pero han de combinar-se amb enfocaments més
avangats, com la deteccié d’amenaces basada en comportaments”. Mentre que els
antivirus tradicionals han estat fonamentals en la identificacié de malware conegut
mitjancant signatures i heuristiques, les solucions EDR han emergit per a abordar
les limitacions inherents a aquest model.

En el context de la seguretat informatica, les solucions EDR es centren en el mo-
nitoratge constant d’esdeveniments i activitats en els endpoints, els quals son els
dispositius finals dins d’una xarxa (ordinadors, servidors, dispositius mobils, en
d’altres). Aquest enfocament proactiu implica la deteccié de possibles amenaces en
temps real i la capacitat de respondre de manera immediata davant d’esdeveniments
de seguretat.

Una de les caracteristiques principals de les solucions EDR és la visibilitat avancada
que proporcionen. En analitzar exhaustivament ’activitat en els endpoints, aques-
tes solucions ofereixen una comprensié detallada dels comportaments i activitats
que podrien indicar la presencia d’amenaces cibernetiques. Aquesta visibilitat més
profunda permet a les organitzacions identificar de manera primerenca comporta-
ments anomals, una capacitat crucial en la deteccio i mitigacié proactiva d’amenaces
avancades i persistents.

La capacitat de resposta activa és una altra part distintiva de les solucions EDR.
En lloc de dependre tinicament de la identificacié de signatures, aquestes solucions
permeten als equips de seguretat actuar immediatament davant esdeveniments sos-
pitosos, contenint i mitigant les amenaces abans que puguin causar un mal significa-
tiu. Aquesta capacitat de resposta rapida és necessaria en un panorama d’amenaces
on la velocitat de reaccié pot marcar la diferencia entre una intrusié menor i un
incident de seguretat greu.

No obstant aixo, és important reconeixer que les solucions EDR també presenten
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desafiaments, donat que la quantitat substancial de dades generades pel monito-
ratge constant requereix una analisi eficient per a identificar amenaces de manera
efectiva. A més, la interpretacié i 'accié sobre aquestes dades demanden un perso-
nal amb coneixements en ’ambit d’analisi d’amenaces.

En la figura que tenim a continuacé podem veure un petit resum que mostre 1'abast
dels EDR, en comparacié amb ’antivirus.

DETECT

Endpoint Detection & Response (EDR)

Figura 3: EDR vs Antivirus

Veiem que I'evolucié cap a solucions EDR representa un pas endavant en la seguretat
cibernetica, superant les limitacions dels enfocaments dels antivirus tradicionals.
Aquestes solucions no sols ofereixen una visibilitat més profunda i una capacitat
de resposta activa, siné que també reflecteixen la alta necessitat d’estrategies més
proactives i agils per a fer front a les amenaces cibernetiques en constant evolucié.

2.3.3 Transicié a XDR

La transicié des de les anteriorment explicades solucions d’Endpoint Detecti-
on and Response (EDR) cap a un paradigma més integral conegut com a eXtended
Detection and Response (XDR) representa una evoluci6 significativa en la resposta
a les amenaces cibernetiques. A mesura que les tactiques dels ciberdelingiients se-
gueixen tornant-se més complexes, les organitzacions busquen enfocaments encara
més avancats i holistics per a enfortir la seva postura de seguretat.

En el context d’EDR, I'enfocament se centra principalment en el monitoratge i
resposta a esdeveniments de seguretat en endpoints, com a ordinadors i servidors.
Aquesta solucio ofereix una visio detallada i activa de les amenaces, pero es limita
a I’ambit especific dels dispositius finals.

La transici6 cap a Deteccid i Resposta Estesa (XDR) implica una expansié de 'a-
bast. XDR va més enlla dels endpoints i incorpora la deteccié i resposta a amenaces
en multiples punts de la infraestructura d’IT, unificant la informacié de diverses
fonts, incloses xarxes, endpoints i sistemes en el nivol.

Una caracteristica clau de XDR és la seva capacitat avancada de correlacié de



dades. Pot identificar patrons i amenaces a través de diferents capes de seguretat,
proporcionant un context integral per a entendre la naturalesa i I’abast de les ame-
naces. Aix0 permet una visio més completa de les activitats malicioses i millora la
capacitat de deteccié i resposta.

A més, XDR ofereix un context global més ampli, permetent una comprensié més
profunda de les tactiques, tecniques i procediments utilitzats pels atacants. Faci-
lita una resposta més eficient en proporcionar informacié contextual que ajuda a
prioritzar accions i millora la coordinacié de respostes en tota la infraestructura de
IT.

2.4 El Model MITRE ATT&CK en la Seguretat Cibernetica

El Model MITRE ATT&CK (Adversarial Tactics, Techniques, and Common
Knowledge) s’ha convertit en un marc de referéncia essencial en el camp de la segure-
tat cibernetica. Desenvolupat per MITRE Corporation, aquest model proporciona
una amplia matriu que descriu tactiques i tecniques utilitzades pels actors d’ame-
naces cibernetiques per a comprometre sistemes i xarxes. El MITRE ATT&CK
s’ha convertit en una eina inavaluable per a la comprensié, deteccio i resposta a
amenaces cibernetiques, i la seva influencia en la comunitat de seguretat és notable.

El model ATT&CK es basa en una matriu que enumera les tactiques dels adversaris
(per exemple, ”Execucié” o ”Persistencia”) i les tecniques especifiques que utilitzen
dins de cada tactica (per exemple, ”Execucié de codi en procés en memoria” o ”In-
jeccié de DLL”). Aquesta matriu s’ha convertit en una guia exhaustiva que ajuda
els professionals de seguretat a comprendre com els atacants poden dur a terme les
seves accions i com es poden detectar i prevenir.

A continuacid, es mostra una imatge d’una part de la taula MITRE ATTCK. No
obstant aixo, és important tenir en clar que aquesta taula esta en constant evolucio.
Per tant, per a obtenir la informacié més fiable i actualitzada, el més recomanable
és consultar-la en el lloc oficial de MITRE.
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Una dels avantatges clau del Model MITRE ATT&CK és el seu enfocament en
I’adversitat. En lloc de centrar-se inicament en les vulnerabilitats i les amenaces
conegudes, el model es concentra en les tactiques i tecniques que els actors d’ame-
naces poden utilitzar. Aixe permet als equips de seguretat anticipar i respondre a
amenaces desconegudes i avancades de manera més efectiva.

El Model MITRE ATT&CK s’ha convertit en un recurs ampliament utilitzat per
organitzacions de tot el méon per a millorar les seves estrategies de seguretat ci-
bernetica. Les empreses ho empren per a avaluar les seves postures de seguretat,
identificar arees de risc i enfortir els seus sistemes de deteccid i resposta. A més,
la comunitat de seguretat cibernetica comparteix constantment informacié sobre

noves tecniques i tactiques observades en el camp, la qual cosa enriqueix encara
més la matriu del MITRE ATT&CK.
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3 Marc teoric

En el marc teoric d’aquest treball, es presenten les quatre eines principals del
meu treball, cadascuna de les quals es relaciona amb un aspecte fonamental del
desenvolupament d’aquest projecte. A continuacié trobem un petit resum sobre
I'eina de seguretat: Cortex, 'eina de desenvolupament frontend: Nuxt, 'eina de
gestié de bases de dades: Supabase i ’encarregat del hosting: Vercel.

3.1 Cortex XDR
3.1.1 Introducci6é a Cortex XDR

Dins del marc teoric del meu treball, I’eina central i de major rellevancia és
Cortex XDR, desenvolupada per Palo Alto Networks. Cortex XDR destaca per
la seva capacitat avancada de correlaciéo de dades, unificant informacié de diversos
punts de la infraestructura de IT, incloent endpoints, xarxes i entorns en el nuvol.
Aquesta capacitat facilita la identificacié de patrons i amenaces de manera efectiva,
proporcionant un context integral per a comprendre les tactiques i tecniques dels
atacants. A més, destaca per la seva eficiencia en la resposta a incidents, oferint
eines per a una resposta rapida i coordinada.

En el panorama actual de seguretat, on les amenaces cibernetiques evolucionen
constantment, Cortex XDR es posiciona com una de les eines més utilitzades per a
enfortir la postura de seguretat de les organitzacions.

3.1.2 Funcions principals de Cortex XDR

La capacitat distintiva de Cortex XDR recau en la seva habilitat per a corre-
lacionar dades en temps real. Aquesta funcié, en unificar informacié provinent de
diversos punts de la infraestructura, incloent endpoints, xarxes i entorns en el nivol,
permet una identificacié més eficient de patrons i amenaces. La correlacié de dades
proporciona un context integral que facilita la comprensié profunda de les tactiques
i les tecniques utilitzades pels atacants, permetent a les organitzacions anticipar i
respondre proactivament a possibles riscos.

Més enlla de la mera deteccié, Cortex XDR s’enfoca en la resposta rapida i co-
ordinada davant incidents de seguretat. La plataforma no sols identifica amenaces,
sind que també proporciona les eines necessaries per a una resposta agil. La infor-
macié contextual, derivada de la correlacié de dades, poténcia la presa de decisions
informada, millorant significativament la capacitat de mitigar i contenir amenaces
de manera eficient, minimitzant aixi 'impacte dels incidents. Sobre aquest tema,
David Boone, Vicepresident de Serveis de Seguretat i CISO de Palo Alto Networks,
destaca que ”Cortex XDR utilitza intel.ligencia artificial per a prevenir amenaces
abans que afectin”.
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Un altre aspecte clau de Cortex XDR és la seva capacitat per a oferir una visio
completa de la infraestructura de I'T. Aix0 permet a les organitzacions comprendre
les activitats malicioses en tota la seva extensid, una visibilitat integral que resulta
essencial per a anticipar i contrarestar amenaces que utilitzen multiples vectors i
tactiques per a eludir les defenses tradicionals.

En resum, les funcions clau de Cortex XDR dins del marc teoric de la segure-
tat cibernetica no sols reforcen la capacitat de deteccio preco¢ d’amenaces, siné que
també proporcionen eines practiques per a una gestio eficient i coordinada d’inci-
dents. Aquestes capacitats son crucials per a enfortir la postura de seguretat de les
organitzacions en un entorn digital dinamic i desafiador.

3.1.3 Integracié de Cortex XDR en I’Arquitectura de Seguretat

Cortex XDR no opera en aillament; en canvi, s’integra de manera holistica
en 'arquitectura de seguretat. La plataforma s’adapta a les solucions de segure-
tat existents, es personalitza segons les necessitats i politiques de cada organitzacio,
automatitza fluxos de treball i s’integra amb fonts externes d’intel.ligencia d’amena-
ces. Aquesta integracié assegura una resposta coordinada i efectiva a les amenaces
i garanteix l’escalabilitat i adaptabilitat a mesura que les necessitats de seguretat
evolucionen.

3.2 Nuxt.js

Introduccié a Nuxt.js Nuxt.js és un marc de desenvolupament web de codi
obert que es basa en Vue.js, un framework JavaScript ampliament utilitzat en la
creaci6é d’aplicacions web. El que distingeix a Nuxt.js és el seu enfocament a simpli-
ficar el procés de desenvolupament d’aplicacions web, proporcionant una estructura
solida i convencions predefinides que ajuden els desenvolupadors a crear aplicacions
més rapidament i de manera més eficient. Caracteristiques principals de Nuxt.js
Una de les caracteristiques més destacades de Nuxt.js és el seu enfocament en la
renderitzacié del costat del servidor (SSR) i la generacié estatica (SSG). La rende-
ritzacio del costat del servidor implica que les pagines web generades per Nuxt.js es
processen en el servidor abans de ser enviades al client. Aixo té diversos avantatges,
com millorar la velocitat de carrega de les pagines, optimitzar la indexacio en els
motors de cerca i proporcionar una experiencia d’usuari més rapida i fluida.

A més del SSR, Nuxt.js també ofereix la generaci6 estatica (SSG). Aixd permet
que les pagines web es pre-renderitzin completament durant el procés de compila-
cié. Aquesta funcionalitat és especialment 1til per a contingut estatic que no canvia
amb freqliencia, ja que permet lliurar contingut de manera ultrarapida als usuaris,
millorant encara més 'eficiencia i la velocitat de carrega de ’aplicacio.

Un altre avantatge clau de Nuxt.js és el seu sistema d’encaminament automatic.
En lloc de requerir una configuracié manual tediosa de rutes, Nuxt.js genera au-
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tomaticament les rutes de ’aplicacié en funcié de 'estructura d’arxius del projecte.
Aixo estalvia temps i evita possibles errors humans en la configuracié de rutes, la
qual cosa facilita encara més el procés de desenvolupament.

Nuxt.js també s’integra de manera nativa amb Vuex, una biblioteca de gestié d’es-
tats per a Vue.js. Aixo simplifica la gestié de dades en 'aplicacié i garanteix la
coherencia en tot el projecte, la qual cosa és essencial per a aplicacions web com-
plexes i dinamiques.

A més d’aquestes caracteristiques, Nuxt.js compta amb una comunitat activa i
un ecosistema de complements i moduls que faciliten ’expansié de les funcionali-
tats d'una aplicacié web. Aix0 redueix la necessitat de desenvolupar components
personalitzats des de zero i accelera significativament el procés de desenvolupament.

3.3 Supabase
3.3.1 Introduccié a Supabase

Quant a la gestio de dades, Supabase ha estat 1’eleccid per a la capa de backend
de I'aplicacio. Supabase és una plataforma de codi obert que ofereix una alternativa
versatil per a la gestié de bases de dades en aplicacions web i mobils. Es basa en
PostgreSQL, un sistema de gestié de bases de dades ampliament reconegut per la
seva robustesa i rendiment.

3.3.2 Caracteristiques principals de Supabase

La plataforma Supabase proporciona una serie d’avantatges i caracteristiques,
entre els quals trobem la facilitat d’as i U'experiencia del desenvolupador. Ofereix,
aleshores, una interficie d’usuari intuitiva que simplifica la creacié i administracio
de bases de dades. A més, proporciona eines de desenvolupament i APIs que faci-
liten la integracié amb diverses aplicacions ja existents.

La plataforma incorpora també caracteristiques d’autenticacié i seguretat avancades
per a protegir les dades emmagatzemades en la base de dades. Aix0 inclou autenti-
cacié amb proveidors d’identitat externs, com Google o Github, la qual cosa amplia
les possibilitats de la gestio d’usuaris.

Supabase ofereix APIs en temps real que permeten la transmissio de dades en temps
real entre aplicacions i bases de dades. Aquest punt és 1til per a les funcionalitats
de Paplicacié que requereixen actualitzacions instantanies. La plataforma també
permet 'automatitzacié de tasques rutinaries d’administracié de bases de dades,
com a copies de seguretat i escalabilitat. Aixo allibera temps i recursos perque els
equips se centrin en el desenvolupament de caracteristiques i millores.

Finalment, cal destacar com a caracteristica el fet que Supabase esta dissenyat per
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a ser altament escalable i proporcionar un rendiment optim, fins i tot en aplicacions
amb alt transit, sent, aleshores, adequat per a projectes de qualsevol grandaria.

3.4 Vercel

3.4.1 Introducci6é a Vercel

Vercel és una plataforma d’allotjament i desplegament d’aplicacions web que
s’ha guanyat una reputacié per la seva facilitat d’is i el seu enfocament en 1’auto-
matitzacié de tasques. Esta dissenyada perque els desenvolupadors puguin llancar
i escalar aplicacions web de manera rapida i senzilla, permetent un lliurament de
contingut d’una forma més rapida i eficient.

3.4.2 Caracteristiques principals de Vercel

Una de les caracteristiques més notables de Vercel és la seva capacitat per
al desplegament rapid i senzill d’aplicacions web. La plataforma automatitza gran
part del procés d’implementacié, la qual cosa permet als desenvolupadors llancar
les seves aplicacions amb rapidesa i sense complicacions. Aix0 és fonamental per
a mantenir un cicle de desenvolupament agil i per a oferir actualitzacions i noves
caracteristiques de manera eficient.

Vercel ofereix suport per a una amplia varietat de piles tecnologiques, fet que sig-
nifica que és compatible amb una amplia gamma de llenguatges de programacié
i frameworks. Aixo brinda als desenvolupadors la flexibilitat de treballar amb les
eines que millor s’adaptin a les seves necessitats, la qual cosa és especialment ttil
en un entorn on l’eleccié de tecnologies és clau. També cal destacar que la pla-
taforma incorpora capacitats d’automatitzacié de tasques i un procés d’Integracio
Continua / Lliurament Continu (CI/CD) integrat. Aixo permet als equips de desen-
volupament automatitzar tasques com a proves, compilacions i desplegaments, la
qual cosa garanteix la qualitat i la coherencia del codi implementat. Com a tltima
caracteristica a mencionar, Vercel esta dissenyat per a escalar automaticament en
funcié de la demanda de transit d’una aplicacié. Aixo garanteix que les aplica-
cions es mantinguin disponibles i amb un rendiment optim fins i tot en moments
d’alt transit, la qual cosa és essencial per a oferir una experiéncia d’usuari sense
interrupcions.
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4 Disseny i desenvolupament de I’aplicacié web

En la implementacié de 'aplicacié web dissenyada per a analitzar dades pro-
vinents de Cortex XDR, s’han aprofitat les caracteristiques distintives de Nuxt.js,
Supabase i Vercel per a aconseguir un sistema eficient, escalable i d’alt rendiment.

4.1 Arquitectura i disseny de ’aplicacio

Quant a ’arquitectura de I'aplicacid, s’ha decidit desactivar el renderitzat per
SSR (Server Side Rendering) pel fet que, per als requisits, no existeixen suficients
avantatges que justifiquin la complexitat afegida de tenir una aplicacié renderit-
zada pel servidor. Si bé SSR ofereix importants beneficis, com la millora en el
posicionament SEU (ja que els rastrejadors de Google indexen la pagina de manera
més efectiva en ser SSR i que proporcionar contingut més rapid) o millores en el
"startup times” de l'aplicacid, aquests aspectes no son critics per a una aplicacio
interna d’'una empresa o un particular. Per tant, es pren la decisié, a meitat del
projecte, de deshabilitar-lo a través de la configuracié de Nuxt.

Figura 5: Fragment arxiu nuxt.config.ts

En desactivar-ho, tot el projecte es renderitza en el costat del client, és a dir, fa
una sol.licitud al servidor per a obtenir els arxius font, i és el navegador el que ha
de processar els arxius i generar la pagina web. Aixo implica, com s’esmenta ante-
riorment, un 7 startup time” més baix, per la qual cosa Nuxt ens ofereix l'opcié de
proporcionar un arxiu HTML amb un carregador que es mostrara mentre el client
prepara la pagina (spaLoadingTemplate: true). Aquesta opcié prendra l'arxiu que
col.loquis dins de ”app/spa-loading-template” i mostrara el seu contingut mentre
es carrega la pagina.

A pesar que no utilitzem la caracteristica de Nuxt de renderitzat per SSR, aprofitem
molts altres avantatges de Nuxt, ja que facilita molt el desenvolupament agil. Per
exemple, ofereix importacions automatiques de components/utilitats/composables,
encaminament basat en directoris i altres caracteristiques que fan que utilitzar Nuxt
sigui la millor opcid.

Com a biblioteca de gestié d’estat compartit en 'aplicacio, utilitzem Pinia, ja que
és l'opcid recomanada per Nuxt. Utilitzem aquesta biblioteca per a gestionar I'estat
global de les alertes que es mostren per sobre de I'aplicacié i també per a la barra de
carrega en realitzar accions en el servidor. Ates que els components que renderitzen
les alertes i la barra de carrega es troben en un sol lloc (layouts/default.vue) i han
de poder ser anomenats des de qualsevol part de ’aplicacié sense inconsistencies de
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dades.

Quant a la biblioteca d’estils, no utilitzem cap biblioteca de components Vue, ja
que, encara que hauria simplificat el desenvolupament, el desenvolupament hau-
ria d’adaptar-se a la API que proporcionen i aprendre coneixements que no sén
transferibles fora del domini de la biblioteca de components. Per tant, s’opta per
utilitzar components de baix nivell de Nuxt/HTML. No obstant aixo, utilitzem
una biblioteca d’estils, Tailwind, que proporciona propietats basiques de CSS a
través de classes, simplificant en gran manera el codi i el nombre de propietats que
han d’ingressar-se. és similar a Bootstrap pero sense una estetica predefinida, la
qual cosa brinda un gran potencial per a dissenyar qualsevol tipus d’interficie sense
restriccions. També utilitzem biblioteques per a components més complexos, com
Headless UI (per exemple, per a modals o dialegs) o Tanstack Table (per a taules),
ja que implementar-los des de zero seria tediés. No obstant aixo, cap d’aquests
components inclou estils predeterminats.

Quant al backend de 'aplicacid, utilitzem Supabase, del qual es proporcionaran
més detalls en els punts segiients.

Finalment, pel que fa als tipus, es va aplicar TypeScript en llocs especifics, com
la visualitzacio de taules, pero no es va anar estricte en la tipificacié, ja que es
buscava agilitat en el desenvolupament.

4.2 Interficie d’usuari i experiencia de 'usuari

Per a dissenyar la interficie d’usuari, es va optar per un enfocament minima-
lista, ateés que no es compta amb experiencia en disseny i no és un punt fort en
els objectius d’aquest projecte. Tots els estils es van crear utilitzant Tailwind CSS,
aprofitant les classes predefinides, i es va prendre inspiracié d'una biblioteca anome-
nada ”Flowbite” que proporciona exemples d’"HTML basic amb classes de Tailwind
que es poden utilitzar sense cap dependencia.

Malgrat aquest enfocament minimalista, es va buscar constantment aconseguir
un disseny intuitiu i facil d’usar, fins i tot si aixo implicava realitzar modificacions
per a fer-ho més amigable des del punt de vista de I'experiéncia de 'usuari (UX). Es
va posar un emfasi especial en elements com a taules, modals i pagines que mostren
text de diverses maneres per a garantir una experiencia d’usuari satisfactoria.
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Adding user to organization

Introduce the email of the user you want te invite to your
organization

Figura 6: Exemple s de dialegs

Malware scan Home  Logs User Logout (alici; )

Recomendations

OTHER ALERT TYPES =

AT s A remote service

was created via RPC over SMB

W

@ v

Uslerta indica que s'ha creat un servei remot amb un nom poc comd a través d'RPC sobre SMB (Server Message Block). Aquest tipus
LNK fle reation in startup folder dactivitat pot ser sospitosa i requerir una recerca més detallada per 2 determinar i hi ha alguna amenaga de seguretat.

Credential Gathering Protection -
769377214

Lolbin CERTUTIL suspicious executions R
Excessive account lockouts on sus
users

1. Confirmar I'Autenticitat:

Verifica amb I'administrador de I'equip si és una activitat legitima. Aquest podria sun procés normal en la teva xarxa, perd també podria

Kerberos Traffic from Non-Standard Process jser indicatiu d'una activitat maliciosa.

Encoded information using Windows 2. Revisar els Registres d'Esdeveniments:

certificate management tool Examina els registres d‘esdeveniments del sistema i de seguretat en I'equip afectat per a obtenir més detalls sobre la creacié del servei.
Busca esdeveniments relacionats amb la creacié de serveis i qualsevol altre esdeveniment sospitds o inusual.

Suspicious executable detected

3. Analitza I'Activitat de 'Usuari:

Investiga Iactivitat de I'usuari que va iniciar la creacio del servei. Revisa els registres dinici de sessi6, les activitats de Iusuari

Cryptominers Protection - 2736470759 altra informacio rellevant per a determinar si acci6 va ser autoritzada i legitima.

Behavioral Threat

qualsevol

Executable moved to Windows system
folder

4. Analitza el Servei Creat:

Investiga el servei creat i determina el seu propdsit i funcié. Si el servei té un nom inusual o desconegut, pots buscar informacié sobre ell
Local Analysis Malware per a determinar si és legitim o si podria estar relacionat amb *malware.

Login Password Spray on a sensitive server 5. Analitza el Transit de Xanxa:

Examina el transit de xarxa associat amb la creacié del servei. Busca patrons de comunicaci inusuals, connexions a adreces IP sospitoses o
Talhin SCHTASKS susnicious executions - P S . .

Figura 7: Exemple s de modals

Malware scan Home  Logs i User Logout i gmail.com) English v

Recomendations

ALERT NAME ABSTRACT RECOMENDATION

1. Confirmar PAutenticitat: Verifica amb I'administrador de I'equip si és una activitat legitima. Aquest podria s'un procés normal en Ia teva xarxa, perd

indicatiu d'una Revisar els Registres Examina als registres sistemai de
Ualerts indica que s'ha creat un sequretat en l'equip afectat per 3 obtenir més detlls sobre la creacio Busca lacionats amb I 6 i

A remote senvce servei remot amb un nom poc qualsevol altre esdeveniment sospitds o inusual. 3. Analitza Activitat de I'Usuar: Investiga I'activitat de l'usuari que va iniciar la creacié del servei.

. comii a través dRPC sobre SMB. Revisa els registres d'inici de sessié, les activitats de I'usuari i qualsevol altra informacié rellevant per a determinar i acci6 va ser autoritzada i
(Server Message Block). Aquest legitima. 4. Analitza el Servei Creat: Investiga el servei creat i determina el seu proposit i funcid. Si el servei té un nom inusual o desconegut, pots

uncommon name

o tipus d'activitat pot ser sospitosa buscar informacio sobre el per a determinar si és legitim o si podia estar relacionat amb *malware. 5. Analitza el Transit de Xana: Examina el transit
. irequerir una recerca més de xarxa associat amb la creaci6 del servei. Busca patrons de comunicacié inusuals, connexions a adreces IP sospitoses o qualsevol altre
detallada per a determinar si hi comportament anomal en el transit de xanca. 6. Lianca un Escaner: Assegura't que el sistema afectat tingui *Cortex actualitzat i realitza un escaneig
ha alguna amenaga de seguretat. completala lacionades. 7. Consulta la onsulta bases de dades d'amenaces
‘conegudes per a determinar si el servei creat esta relacionat amb alguna amenaca conegud. 8. Al el Sistema Afectat: S trobes evidéncia
activitat maliciosa, considera aillar el sistema afectat de la xanca per a evitar que I propagui mentre investi bordes el problema.

1. Evitar Execuci6 de Programes Desconeguts: Evitar I'execuci6 de programes desconeguts i revisar la carpeta diinici per a identificar antiu LNK. 2.

Lalerta indica la creaci6 d'un
Analisi de Anxiu LNK: Realitzar una analisi detallada del contingut de I'anciu LNK per a entendre el seu proposit i les accions que intenta realitzar. 3.

aniiu LNK (accés directe) en la

IR Revisar Revisar els del sistema per a obtenir detalls addicionals sobre la creacid de Fandu LNK.
LNK file creation in " . Buscar esdeveniments sospitosos. 4. Escaneig Complet la recerca dAmenaces: Executar un escaneig complet del sistema aa recerca de possibles
Aquest comportament suggereix § o 5
startup folder s tiltzant ct d del Sistema: Analitzar altres activitats del sistema a la recerca d'indicadors
; de compromis o canvis no autoritzats. 6. Eliminaci o Aflament de 'Aniu LNK: Eliminar o aillar fanxu LNK si es confima activitat maliciosa per a
P tiques no autoritzades. 7. ontinu: Establir dell per a detectar
maliciosos en iniciar e sistema.
possibles amenaces addicionals.
Ualerta indica una amenaga 1. Analitzar Processos en Execucié: Investigar els processos en execucid per a identificar qualsevol aplicacié maliciosa que pugui estar utilitzant
comportamental relacionada recursos per a la mineria de criptomonedes. 2. Revisar I'Us de Recursos: Monitorar I de recursos del sistema, com Ids de la CPU i la memoria, per
Credential ambla proteccid contra aidentificar patrons inusuals que puguin indicar activitat de cryptomineria. 3. Langar un Escaner: Assegurar-se que el sistema tingui un sistema de
Gathering cryptominers Els cryptominers protecci6 actualitzat i realitzar un escaneig complet per 2 buscar i eliminar possibles cryptomineros. 4. Actualitzar | Posar pegats: Assegurar-se que el
Protection - s6n programes maliciosos que sistema operatiu i totes les aplicacions estiguin actualitzades amb els Gltims p perapr
769377214 wtilitzen els recursos del sistema malware. 5. Monitorejar Transit de Xarxa: Analitzar el tra per a identificar de mineria de
per a minar I e ineros. 6. Configurar Firewall: Configurar el firewall per a bloquejar el transit cap a i des d'adreces IP
el coneixement de lusuari, des de servidors de mineria de .

Figura 9: Exemple ts de taules
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4.3 Integracié amb Supabase
Com es va esmentar anteriorment, Supabase constitueix la base del backend
de D'aplicacio. Ates que no s’inclou en el projecte lliurat, ja que és una plataforma

allotjada en el nuvol, s’adjunten captures de les taules.

Update table scans

Name (3) Type Default Value (%) Primary

result_id @  # int8 s g =
sha256 @ T text = NULL = Q x
mitre_tactic & T text = NULL = @ =
severity & T text = NULL = Q@ =
alert_descript & T text = NULL = o:: X
alert & T text = NULL = @ =
user @ T uuid NULL = @ =
log @ {} jsonb = NULL @ =
created & £ timestamptz] (now() AT TIME Z( = o:: x
mitre_techniq 2 T text = NULL = @ =
mitre_tactic_i & T text = NULL = Q@ =
mitre_techniq 2 T text = NULL = @ =
profile_id T uuid NULL = Q@ =
hostname & T text = NULL = o:: X
user_detectec & T text = NULL = o:: X
alert_categor & T text o NULL E= o== by
organization_ & H  int8 NULL o:: X

Figura 10: Taula scans
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Update table scan_comments

@ Pol

ies are required to query data

You need to write an access policy before you can query data from this table. Without a policy,
querying this table will result in an empty array of resulis.

0 RLS Documentation

Enable Realtime

Broadcast changes on this table to authorized subscribers

Columns

created_at

scan_id

content

parent_id

organization_

profile_id

Figura 11:

Update table

Enable Row Level Security (RLS)

&

Type

intg o

timestamptz]
int8
text &
int8
int8

uuid

Default Value (3)

now()
NULL
NULL
NULL
NULL

NULL

Primary

il
<)
X

Taula dels comentaris dels scans

recomendations

wpunar

Recommended

Restrict access to your table by enabling RLS and writing Postgres policies.

(1) Policies are required to query data

You need to write an access policy before you can query data from this table. Without a policy,
querying this table will result in an empty array of results.

0 RLS Documentation

Enable Realtime
Broadcast changes on this table to authorized subscribers

Columns

MName

recomendatio

alert_name

abstract

recomendatio

Add calumn

Figura 12:

&

&

Type

intg8 o
text i
text -
text o

Default Value

NULL

NULL

NULL

20

Primary

Q@ x

I}
©
G07
>

& Learn more about data types

Taula recomanacions



Update table  recomendation_comments

Policies are required to query data

You need to write an access policy before you can query data from this table. Without a policy,
querying this table will result in an empty array of results.

0 RLS Documentation

Enable Realtime
Broadcast changes on this table to authorized subscribers

Columns
Type Default Value Primary

id & # ints 2 Qo x
created_at & By timestamptz} now() = or X
content & T text o NULL = °'§51 x
organization_ E H  int8 NULL o:c‘. X
profile_id E T uuid NULL = 0 =
recomendatio e H#  int8 NULL °c b4
parent_id E # ints NULL QO =
Add column 4 Learn more about data types

Figura 13: Taula dels comentaris de les recomanacions

Update table | profiles

Policies are required to query data
You need to write an access policy before you can query data from this table. Without a policy,
querying this table will result in an empty array of results

[0 RLS Documentation

Enable Realtime
Broadecast changes on this table to authorized subscribers

Columns

Type Default Value Primary

id E T uuid NULL = X

last_signed_ir & £ timestamptz] NULL = °o *
full_name & T text - NULL Q@ x
avatar_url & T text o NULL = °o .
email ) T text - NULL = Q@ x
role & = role o ‘guest’::role fob X
organization_ E H#  int8 NULL ° e X
Add column @ Learn more about data types

Figura 14: Taula perfils
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Update table  organizations

wpuuar

Enable Row Level Security (RLS) | Recommended
Restrict access to your table by enabling RLS and writing Postgres policies.

(D Policies are required to query data

You need to write an access policy before you can query data from this table. Without a policy,
querying this table will resultin an empty array of results

[0 RLS Documentation

Enable Realtime
Broadcast changes on this table to authorized subscribers

Columns
Type Detault Value (3) Primary
id @  # in8 3 5 X
created_at @ 3 timestamptz} now() X
name @ T text = NULL X
profile_id e T uuid NULL X
Add column & Learn more about data types

Figura 15: Taula de les organitzacions

Update table organization_join_requests

Enable Row Level Security (RLS) =~ Recommended
Restrict access to your table by enabling RLS and writing Postgres policies.

(D) Policies are required to query data
You need to write an access policy before you can query data from this table. Without a policy,

querying this table will result in an empty array of results.

[0 RLS Documentation

Enable Realtime
Broadcast changes on this table to authorized subscribers

Columns

Type Default Value Primary

id & T uuid o gen_random_uuid|

x

created_at & Fj timestamptz] now() =} for X
profile_id E T uuid NULL = @ x
joined & @ bool Z false °§_> x
organization_ a # int8 NULL 0'9‘} x
Add column @ Learn more about data types

Figura 16: Taula validacié de registres
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4.4 Consideracions de seguretat durant el desenvolupament

Durant el desenvolupament d’aquest projecte, s’ha mantingut un compromis
amb els principis de seguretat de la plataforma i s’han implementat mesures per
a garantir la seguretat en diverses arees clau. A continuacid, s’expliquen els punts
implementats en el desenvolupament:

4.4.1 Seguretat en el registre

Amb la finalitat de prevenir la suplantacié d’identitat durant el procés de re-
gistre, s’ha implementat un pas intermedi entre la sol.licitud de registre i ’activacio
completa del compte.

En primer lloc, 'usuari completa el procés de registre. Una vegada completat,
s’envia un correu electronic de confirmacié. Paral.lelament, en la base de dades
s’ha creat una taula amb les sol.licituds de registre, i per defecte, els usuaris no
estan validats. Quan 'usuari fa clic en I'enllag del correu electronic, el seu registre
es valguda i se li permet accedir al sistema.

4.4.2 Classificacié segons organitzacins

El segon punt es refereix a la gestié d’usuaris i rols. Inicialment, s’ha optat
per tenir usuaris individuals amb 'opcié de crear organitzacions. Una vegada que
es crea una organitzacié, només els usuaris amb rols d’administrador poden agregar
nous membres. Perque un usuari sigui part d’una organitzacio, primer ha d’estar
registrat. Després, un administrador li enviara una sol.licitud i aixo generara un
correu de confirmacio similar al cas del registre.

4.4.3 Permissos i privilegis

En l'apartat anterior es va esmentar el concepte de "administrador”, que és
un dels rols implementats en el sistema. L’administrador és I'usuari amb majors
privilegis i té la capacitat de realitzar una amplia gamma d’accions, que inclouen
agregar usuaris a organitzacions, analitzar dades i canviar recomanacions, entre al-
tres.

A continuacid, es detallen els rols de "usuari” i ”convidat”, que actualment no
es distingeixen entre si en termes de permisos.

Aquests permisos s’han implementat en conjunt amb el ”PermissionChecker”, el
qual avalua els rols especificats en relacié amb ’accié concreta que s’esta sol.licitant.
Si I'usuari té els rols requerits pel ”PermissionChecker” per a aquesta accié en
particular, se li permetra realitzar-la. En cas contrari, no se li donara accés. A
continuacié s’adjunta una imatge de I’esmentat.
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useCurrentUserProfile();

e.value.role);

Figura 17: Implementacié de PermissionChecker

4.5 Desplegament en Vercel

Tot i que aquesta seccid es troba al final, s’ha estat duent a terme durant tot
el projecte, seguint la metodologia d’Integracié i Desplegament Continu (CI/CD).
El treball es troba en un repositori de GitHub i consta de dues branques: ”main”
i "develop”. Com el seu nom indica, els canvis es realitzen sempre en la branca
"develop”, i una vegada que es té una versié estable, es fusiona amb la branca
"main”.

Tot aixo s’esmenta perque Vercel realitza el desplegament basat en la branca
"main”. Per tant, cada vegada que es fusiona amb "main”, simplement en iniciar
sessio en la plataforma Vercel i fer clic en un botd, s’inicia automaticament el procés
de desplegament.

Production Deployment Buldlogs  Runtimelogs ‘O Instant Rollback

The deployment that is available to your visitors.

o c2b8646 only logs from organiation and user

Figura 18: Deploy a Vercel

Podeu consultar la web: tfg-nuxt.vercel.app
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5 Funcionalitats de seguretat clau

5.1 Seleccid 1 extraccio de les dades del JSON

La primera funcionalitat de I'ambit de seguretat que trobem esta situada en
lapartat de “Logs” anomenat “Scan a new log”. Aquesta consisteix en I'extraccid
de caracteristiques que s’han considerat més rellevants, partint dels logs proporci-
onats per 'eina Cortex XDR. Aquelles caracteristiques seleccionades es consideren
necessaries per a ’analisi i la gestio efectiva de les alertes de seguretat. A continu-
acid, es llisten les caracteristiques extretes.

e SHA (Secure Hash Algorithm)

El valor SHA representa una firma digital iinica per a cada arxiu i és basica per a la
identificacié precisa d’amenaces. Permet rastrejar i correlacionar arxius maliciosos
i potencialment perillosos en diverses alertes i esdeveniments. Després de veure el
SHA, se’ns mostra un boté que ens enllaga a VirusTotal, una eina que analitzara
aquest codi i ens mostrara la reputaciéo que té registrada per part de diferents
venedors d’antivirus.

e Mitre Tactics i Techniques:

La matriu de tactiques i tecniques mitre (Adversarial Tactics, Techniques, and
Common Knowledge) proporciona una classificacié estandarditzada de tactiques i
tecniques utilitzades per actors maliciosos. L’extraccio d’aquesta informacié permet
una contextualitzacié completa de les amenaces i ajuda als analistes a comprendre
millor la naturalesa de les accions dels atacants. A més a més, s’inclou la funcio-
naliltat “Check Tactic” i “Check Technique”, que ens enllaca a la pagina oficial de
MITTRE ATT&CK on esta registrada la tactica o tecnica concreta.

e Usuari
El nom d’usuari vinculat a una alerta és imprescindible per a ’atribucié de respon-
sabilitat i la identificacié de possibles comptes o credencials compromeses. Saber el
lloc de treball de I'usuari també facilita la resposta i el seguiment d’incidents, aixi
com la presa de decisions de seguretat.

e Nom de 'equip
El nom del host afectat és essencial per a localitzar i saber el possible impacte,
aixi com aillar els sistemes compromesos. Permet una resposta més rapida i eficac,

minimitzant I'impacte de 'amenaga en la resta de la xarxa.

e Nom de l'alerta
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El nom de I'alerta proporciona una descripcié concreta del tipus d’amenaga o ac-
tivitat maliciosa detectada. Ajuda als analistes a prioritzar les alertes i a entendre
rapidament la naturalesa de I'incident. Aquesta caracteristica sera basica per la
implementacio de les posteriors ”recomanacions”.

e Categoria de l'alerta

La categoritzacié de l'alerta indica el tipus d’amenacga, com malware, phishing o
filtracié de dades. Facilita I'assignacié de recursos i la implementacié de mesures
de seguretat adequades a realitzar.

e Descripci6 de l'alerta

La descripcié d’aquesta proporciona informacié contextual sobre l’amenaca con-
creta, les seves caracteristiques especifiques, aixi com possibles indicadors de com-
promis (IoC). De la mateixa forma que les anteriors, facilita la presa de decisions
informades i la resposta rapida i efectiva.

Totes aquestes dades tenen un paper principal en la identificacié, avaluacié i miti-
gacio d’amenaces de seguretat. L’extraccié d’aquestes caracteristiques permet una
comprensié més concreta dels incidents, la correlacié de dades, la presa de decisions
fonamentades i la resposta oportuna. A més, facilita la col.laboracié entre diferents
equips de seguretat en proporcionar informacié clara, coherent i igual, fet que és
essencial per a una resposta eficag i una defensa proactiva contra les amenaces ci-
bernetiques.

En la segiient figura es mostra un exemple de I'extraccié de dades d’una alerta.

Malware scan Home  Logs i User Logout (alic com) English v

Scan Results

Scanned on: 2024-01-12T15:35:46.465633

Summary ID: 109 Mediur

SHA256
935c1861df abfa02d79037d8f68ca: b6cal65d44ad2 >> Check VirusTotal

Hostname
VMNWRIXNDCO4

User

NT AUTHORITY\SYSTEM

Alert category

Persistence

Mitre tactic

TAO003 - Persistence >> Check Tactic

Mitre technique

T1547 - Boot or Logon Autostart Execution >> Check Technique

Alert

Script file added to startup-related Registry keys

Alert description

regedit.exe registered a script to be run on the next login or boot. This script was registered on 0 other endpoints. The script was registered at HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft\Windows\CurrentVersion\RunOnce, in the
UnKES registry value. The registered script is wscript.exe //b C:\Users\PRDAA2~1\AppData\Local\Temp\UnKES vbs

Log JSON

-{

Figura 19: Exemple d’analisi de logs
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5.2 Consulta d’informacio en altres fonts

Un cop extretes les caracteristiques clau dels logs de Cortex, I’aplicacié mostra
en la mateixa pantalla unes funcionalitats addicionals, les quals s’han mencionat
anteriorment i afegeixen un valor significatiu a la gestié d’alertes de seguretat, ja
que permeten accedir a informacié addicional rellevant.

5.2.1 Enllag a VirusTotal

L’aplicacio ofereix una connexio directa a l’analisi de VirusTotal, la qual és
I’eina d’analisi de firmes més utilitzada, donat que inclou la reputacié registrada per
multiples venedors d’eines de deteccié de malware. D’aquesta forma, es proporciona
als analistes de seguretat informacié addicional sobre ’arxiu, com la seva reputacio,
comportament i deteccions anteriors.

De la mateixa forma, agilitza la presa de decisions sobre la resposta a ’amenaca,
incloent la quarantena o l’eliminacio de I’arxiu concret.

La segiient figura mostra un exemple d’una firma que ha donat un resultat no
favorable:

(1) 55 security vendors and 2 sandboxes flagged this file as malicious (¥ Reanalyze = Similar -  More ~
795db7bdad1befdd3ad?42be79715(6b0C508308599010816576590¢96 287901 Size Last Analysis Date %“
795db7bdadbefdd3ad?42be79716600c5 08 3d8599010816570590c96287901.bin 152.00 KB 23 hours ago EXE
° peexe  assembly i long-sleeps  44bits  persistence
Community Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 12

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks.

Popular threat label () ransomware.ryuklencoder Threat categories ransomware  trojan Family labels ryuk  encoder  smthc

Security vendors' analysis Do you want to automate checks?
AhnLab-V3 Alibaba @ Ransom:Win3 enasom.alit000102

AlYac Antiy-AVL (D TrojaniAPTIWin32.Ryuk

Arcabit Avast () Winsa:MalwareX-gen [Trj

AVG Avira (no cloud) @ HEURIAGEN.131764

BitDefender Bkav Fro (D We4.AlDetectMalware

ClamAv @ Win.Ransomware Ryuk-6688842-0 CrowdStrike Falcon @ Win/malicious_confidence_100% (W)

Figura 20: Exemple de VirusTotal

5.2.2 Enllag a MITRE ATT&CK

Aquesta funcionalitat ofereix als usuaris 'oportunitat d’accedir a una expli-
cacié detallada de la tactica o tecnica en la pagina de MITRE ATT&CK. Tenir
aquest informacié addicional facilita la comprensié sobre com els actors maliciosos
duen a terme les seves accions, la qual cosa és essencial per a un analisi més pro-
fund i detallat de I’'amenaca, aixi com és de gran ajuda per dissenyar estrategies de
defensa i contramesures per a mitigar I’amenaca especifica de manera efectiva. De
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la mateixa manera que anteriorment, es mostra un exemple de dues pantalles, de
tactiques i tecniques, respectivament, que podria mostrar-se com a resultat en un
enllag.

MITRE | ATT&CK

Tactics Techniques Defenses cn Resources Benefactors Blog

ATT&CK v14 has been released! Check out the blog post o release notes for more information.

TACTICS

Enterprise ~

Home > Tactics > Enterprise > Discovery

Reconnaissance

Discovery

Resource Development The adversary is trying to figure out your environment.

1D: TAD007
Initial Access "
Discovery consists of techniques an adversary may use to gain knowledge about the system and internal network. These Created: 17 October 2018

Last Modified: 19 July 2019

Execution techniques help adversaries observe the environment and orient themselves before deciding how to act. They also allow

Persistence adversaries to explore what they can control and what's around their entry point in order to discover how it could benefit their

Privilege Escalation current objective. Native operating system tools are often used toward this post-compromise information-gathering objective. Version Permalink

Defense Evasion

Techniques
Credential Access q
Techniques: 32
Discovery
D Name Description
Lateral Movement b
Collection T1087 Account Discovery Adversaries may attempt to get a listing of valid accounts, usernames, or email addresses on a system or within a compromised environment. This

information can help adversaries determine which accounts exist, which can aid in follow-on behavior such as brute-forcing, spear-phishing attacks,

Command and Control or account takeovers (e.g., Valid Accounts).

Exfiltration
001 | Local Account Adversaries may attempt to get a listing of local system accounts. This information can help adversaries determine which local accounts exist on a
Impact system to aid in follow-on behavior.
Mobile v
002 Domain Account Adversaries may attempt to get a listing of domain accounts. This information can help adversaries determine which domain accounts exist to aid
Ics v

in follow-on behavior such as targeting specific accounts which possess particular privileges.

003 Email Account Adversaries may attempt to get a listing of email addresses and accounts. Adversaries may try to dump Exchange address lists such as global

address lists (GALS).

004 | Cloud Account Adversaries may attempt to get a listing of cloud accounts. Cloud accounts are those created and configured by an organization for use by users,

Figura 21: Exemple de Tactica

Search Q

ATT&CK v14 has been released! Check out the blog post or release notes for more information.

TECHNIQUES

BITS Jobs .

Home > Techniques > Enterprise > BITS Jobs

BITS Jobs

Adversaries may abuse BITS jobs to persistently execute code and perform various background tasks. Windows Background

Boot or Logon Autostart Execution v

Boot or Logon Initialization Scripts v

Browser Extensions

Compromise Client Software Binary

Intelligent Transfer Service (BITS) is a low-bandwidth,

file transfer exposed through Component
Object Model (COM)."2 BITS is commonly used by updaters, messengers, and other applications preferred to operate in the

background (using available idle bandwidth) without interrupting other networked applications. File transfer tasks are

ID: T1197
Sub-techniques: No sub-techniques

(@ Tactics: Defense Evasion, Persistence

Create Account v

implemented as BITS jobs, which contain a queue of one or more file operations. @ Platforms: Windows
Create or Modify System Process v . (@ Defense Bypassed: Firewall, Host forensic analysis

The interface to create and manage BITS jobs is accessible through PowerShell and the BITSAdmin tool. 23!
Event Triggered Execution v Contributors: Brent Murphy, Elastic; David French,
External Remote Services Adversaries may abuse BITS to download (e.g. Ingress Tool Transfer), execute, and even clean up after running malicious code Elastic; Red Canary; Ricardo Dias
Hiack Execution Flow . (e.g. Indicator Removal). BITS tasks are self-contained in the BITS job database, without new files or registry modifications, and Version: 1.4

often permitted by host firewalls.|“I516] BITS enabled execution may also enable persistence by creating long-standing jobs (the Created: 18 April 2018
Implant Internal Image defauit maximum liftime is 90 days and extendable) or invoking an arbirary program when a job completes or erfors Last Modified: 21 April 2023
Modify Authentication Process v (including after system reboots).”l4!

v Version Permalink
Office Application Startup BITS upload functionalities can also be used to perform Exfiltration Over Alternative Protocol /4
Power Settings
Pre-0S Boot v Procedure Examples
Scheduled Task/Job v
D Name Description
Server Software Component v i
Traffic Signaling v G087 | APT39 APT39 has used the BITS protocol to exfiltrate stolen data from a compromised host.!
v .
Valid Accounts G0096  APT41 APT41 used BITSAdmin to download and install payloads.’Il'%!
Privilege Escalation v
S0534 | Bazar Bazar has been downloaded via Windows BITS functionality.I'"]
Defense Evasion v

Figura 22: Exemple de Tecnica

Finalment, afegir que I'tis d’aquestes eines fomenta l'intercanvi d’informacio col.laboratiu
entre equips de seguretat, la qual cosa és necessaria a I’entorn de ciberseguretat en
constant evoluci6.
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5.3 Apartat Recomanacions

L’apartat de recomanacions s’ha explicat anteriorment en termes de desenvo-
lupament web. Pel que fa al proposit com a tal, és essencial destacar que el que fa
que la funcionalitat sigui especial és 'opcié d’editar les recomanacions, la qual cosa
la converteix en una eina col.laborativa entre organitzacions.

Per a emplenar la taula, s’han recopilat, analitzat i consolidat un total de
40 recomanacions procedents de diferents fonts i experiencies propies. Aquestes
recomanacions estan unificades i adaptades en el context de Cortex. Donat que la
taula és molt extensa, s’adjunten a continuacié dues recomanacions, la resta de la
taula es troba a l’apartat annex.
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Nom alerta

Analisi

Recomanacid

A remote
service

with an
uncommon
name was
created via
RPC over
SMB

L’alerta  indica
que s’ha creat
un servei remot
amb un nom poc
comu a través
d’RPC sobre
SMB (Server
Message Block).
Aquest tipus
d’activitat  pot
ser sospitosa
1 requerir una
recerca més
detallada per
a determinar
si hi ha alguna
amenaca de
seguretat.

1. Confirmar I’Autenticitat: Verifica amb ’admi-
nistrador de l'equip si és una activitat legitima.
Aquest podria s’un procés normal en la teva xar-
xa, pero també podria ser indicatiu d'una activitat
maliciosa.

2. Revisar els Registres d’Esdeveniments: Exami-
na els registres d’esdeveniments del sistema i de se-
guretat en I'equip afectat per a obtenir més detalls
sobre la creaci6 del servei. Busca esdeveniments
relacionats amb la creacio de serveis i qualsevol al-
tre esdeveniment sospitds o inusual.

3. Analitza I’Activitat de 1'Usuari: Investiga I'ac-
tivitat de I'usuari que va iniciar la creacié del ser-
vei. Revisa els registres d’inici de sessio, les acti-
vitats de I'usuari i qualsevol altra informacio relle-
vant per a determinar si ’accié va ser autoritzada
i legitima.

4. Analitza el Servei Creat: Investiga el servei
creat i determina el seu proposit i funcié. Si el
servei té un nom inusual o desconegut, pots buscar
informacio sobre ell per a determinar si és legitim
o si podria estar relacionat amb malware.

5. Analitza el Transit de Xarxa: Examina el
transit de xarxa associat amb la creacié del ser-
vei. Busca patrons de comunicacié inusuals, con-
nexions a adreces IP sospitoses o qualsevol altre
comportament anomal en el transit de xarxa.

6. Llanga un Escaner: Assegura’t que el sistema
afectat tingui Cortex actualitzat i realitza un es-
caneig complet a la recerca de possibles amenaces
relacionades.

7. Consulta la Base de dades d’Amenaces: Con-
sulta bases de dades d’amenaces conegudes per a
determinar si el servei creat esta relacionat amb
alguna amenaga coneguda.

8. Ailla el Sistema Afectat: Si trobes evidencia
d’activitat maliciosa, considera aillar el sistema
afectat de la xarxa per a evitar que l'amenaca es
propagui mentre investigues i abordes el problema.
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Autorun.inf

created in
root C
drive

L’alerta propor-
cionada  indica
que s’ha creat
un arxiu Auto-
run.inf en 'arrel
de la unitat C.
La presencia
d’aquest  arxiu
podria ser un
senyal d’activi-
tat maliciosa, ja
que els arxius
Autorun.inf
s’han  utilitzat
historicament
per a executar
automaticament
programes en
connectar  uni-
tats extraibles a
un sistema.

1. Revisa que no hi hagi connectades Unitats
Extraibles: Evita connectar qualsevol unitat ex-
traible (com a memories USB) al sistema afectat
fins que hagis investigat i abordat el problema i,
en cas que hi hagi, desconnecta-les. Els arxius Au-
torun.inf solen estar associats amb ’execucié au-
tomatica de programes des de mitjans extraibles.
2. Investiga el Contingut de Autorun.inf: Examina
el contingut de 'arxiu Autorun.inf per a determi-
nar quin programa o accié intenta executar. Pots
obrir I’arxiu amb un editor de text per a revisar el
seu contingut. Para esment als comandos i rutes
especificades.

3. Analitza Registres d’Esdeveniments del Siste-
ma: Revisa els registres d’esdeveniments del siste-
ma per a obtenir més informacio sobre la creacié
de l'arxiu Autorun.inf. Busca esdeveniments re-
lacionats amb la creacié d’arxius en la unitat C i
qualsevol altre esdeveniment sospités.

4. Llanca un EscAjneo: Assegura’t que el sistema
afectat tingui Cortex actualitzat i realitza un es-
caneig complet a la recerca de possibles amenaces
relacionades.

5. Cerca Altres Indicadors de Compromis: Inves-
tiga si hi ha altres indicadors de compromis en el
sistema. Busca arxius, processos o activitats inu-
suals. Els canvis no autoritzats en arxius del sis-
tema o en la configuracié poden ser senyals d’una
intrusio.

6. Actualitza el Sistema: Assegura’t que el siste-
ma operatiu i totes les aplicacions estiguin actua-
litzades amb els 1ltims pegats de seguretat. Les
vulnerabilitats no posades pegats podrien ser ex-
plotades per malware.

7. Revisa la Politica de Grups: Examina la confi-
guracié de la Politica de Grups (Group Policy) per
a assegurar-te que no hi hagi configuracions inusu-
als que permetin I’execucié automatica de progra-
mes des d’unitats extraibles.

8. Elimina o Ailla I’Arxiu Autorun.inf: Si es deter-
mina que 'arxiu Autorun.inf és malicids, elimina-
ho del sistema. Ailla qualsevol sistema o dispositiu
afectat per a evitar la propagacié d’amenaces.

9. Analitza el Transit de Xarxa: Si és possible,
analitza el transit de xarxa a la recerca de patrons
inusuals o comunicacions amb adreces IP sospito-
ses.
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6 Resultats i Comparacions

6.1 Resultats dels objectius

En aquesta seccid, es presenten els resultats relacionats amb els objectius
establerts a l'inici del treball de recerca:

e Contribuir en la Practica Professional:

L’aplicacié demostra que pot ser util en la practica professional, donat que pro-
porciona un entorn col.laboratiu per a la gestio d’alertes de seguretat. Quants
més usuaris la utilitzin, més registres d’esdeveniments es generaran, la qual cosa al
seu torn augmentara la quantitat d’alertes i, en conseqiiencia, de recomanacions,
millorant aixi I’eficacia d’aquesta eina.

e Comprendre el MITRE ATTé6CK:

Comprendre el MITRE ATTéCK : S’ha aconseguit una aprofundir en la comprensié
de MITRE ATTéCK en proporcionar enllagos directes a la pagina oficial. Encara
que no es contemplen accions directes sobre la matriu ATT&CK, s’estableixen les
bases per a futures millores d’aquest recurs.

e Avaluar la Seguretat de I’Aplicacio:

Malgrat la falta de coneixements previs, s’han implementat tecniques de segure-
tat en la web. Encara que no seria correcte afirmar que garanteix una seguretat
absoluta, s’han aplicat mesures per a protegir alguns processos sensibles i dades,
de la mateixa forma, les eines utilitzades s’han sel.leccionat tenint com a un dels
principals requisit la seguretat de les dades.

e Desenvolupar Competencies en el Desenvolupament Web:

L’objectiu referent al desenvolupament web considero que s’ha aconseguit. Encara
que existeix un gran marge per a millorar i agregar noves funcionalitats, s’ha creat
una aplicacié web funcional.

e Millorar la presa de decisions de Seguretat:

L’aplicacié centralitza gran quantitat d’informacié rellevant per a la tria de decisi-
ons. L’efectivitat de les recomanacions depen en gran mesura dels usuaris que la
utilitzin, fet que augmenta el seu valor amb el temps.

e Fomentar la col.laboracié interorganitzacional:

S’han afegit diverses funcionalitats col.laboratives en la funci6 de recomanacions
per a promoure la col.laboracié entre organitzacions mentre es protegeixen les dades
sensibles. Aquesta caracteristica recolca la capacitat dels equips de seguretat per a
treballar junts en la resposta d’amenaces.
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6.2 Comparativa amb solucions existents

A continuacid, es presenta una comparacié entre I’aplicacié ” Malware Scan” i
dues solucions, ” TheHive Project” i 7 Splunk”, ambdues ampliament conegudes.

e Enfoc Principal:

"Malware Scan” es centra en la gestié d’alertes de seguretat i I'enriquiment de dades
a partir de llocs externs, aixi com dels propis usuaris.

TheHive Project s’especialitza en la gestié d’incidents de seguretat i la col.laboracio
entre equips de seguretat.

Splunk és una plataforma d’analisi de dades versatil que s’utilitza per a una va-
rietat d’ambits, inclosa la seguretat.

e Col.laboracié i Comunicacié:

"Malware Scan” facilita la col.laboracié tant dins d’una mateixa organitzacid, aixi
com entre varies, a través de comentaris i recomanacions.

TheHive Project es centra en la col.laboracié en la gestié d’'incidents i la comu-
nicacié en temps real.

Splunk ofereix capacitat de col.laboracié entre usuaris, tot i que no esta especificament
desenvolupat per a la gestié d’incidents.

e Usabilitat i Experiencia d’Usuari:

"Malware Scan” tracta de proporcionar una experiencia d’usuari minimalista, in-
tuitiva i enfocada en 'aprenentatge i la gestié d’alertes.

TheHive Project ofereix una interficie especificament dissenyada per a la gestio
d’incidents i la col.laboracié d’equips.

Splunk pot requerir una corba d’aprenentatge, ja que la plataforma a la seva ver-
satilitat i ampli abast.

e Enriquiment d’alertes:

"Malware Scan” enriqueix les alertes amb context addicional i redirigeix a la pagina
oficial de MITRE ATTECK per a obtenir informacié detallada.

TheHive Project s’enfoca en la gestié d’incidents, amb menys emfasi en 'enriqui-
ment d’alertes especifiques.

Splunk proporciona capacitats de cerca i analisi de dades, perd requereix una con-
figuracié extra per a enriquir alertes especifiques.
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e Costos i Complexitat:

"Malware Scan” pot tenir costos variables segons la implementacié i la grandaria
de l'organitzacio.

TheHive Project és de codi obert i, en general, més assequible, en termes de costos.

Splunk pot ser molt costds i complex, depenent de la quantitat de dades i la perso-
nalitzacié que es requereixi.

e Aplicabilitat Especifica:

"Malware Scan” esta dissenyat per a la gestié d’alertes de seguretat i 'enriquiment
de les dades dels registres de Cortex XDR.

TheHive Project esta especificament orientat a la gestiéo d’incidents i la resposta
a amenaces.

Splunk és versatil i s’utilitza en una varietat d’aplicacions, inclosa la cibersegu-
retat, pero requereix configuracié addicional per a casos especifics.

Podriem concloure, aleshores, que "Malware Scan” destaca més pel seu enfocament
especific en la gestio d’alertes de seguretat i la col.laboracié, mentre que Splunk
és versatil pero requereix configuracié addicional, i , finalment, TheHive Project
s’especialitza en la gestio d’incidents.
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7 Conclusions

El desenvolupament de I'aplicacié "Malware Scan” ha donat com a resultat
una serie de conclusions i assoliments en diverses arees:

o Gestié d’Usuaris:

La utilitzacié de rols i la pertinenca a organitzacions ha permes una gestié d’usuaris
eficag i escalable. Fet que assegura que els equips de seguretat puguin col.laborar
de manera eficient, accedint només a la informacié rellevant per a les seves respon-
sabilitats, la qual cosa millora la seguretat i I'organitzacio de les dades.

e Comentaris i Col.laboracié:

La implementacié de comentaris en ’aplicacié ha fomentat la col.laboracié entre
usuaris i equips de seguretat. Aixo ha contribuit a la creacié d’un ambient de treball
col.laboratiu, tant dintre de la organitzacio, podent comentar els logs interns, com
entre organitzacions, referent a les recomanacions, fet que impulsa el seguiment
d’amenaces de manera més efectiva.

e Assoliment d’Objectius:
Els objectius establerts a al principi del projecte s’han complert en la seva majoria.
L’aplicacié mostra una utilitat en la practica professional, ha millorat la comprensio
de MITRE ATTECK i ha aprofundit en I'ambit de la seguretat.

e Seguretat de I'aplicacié:
Malgrat no poder garantir una seguretat absoluta, s’han implementat varies tecniques
per a protegir determinats processos i dades sensibles. Aquesta caracteristica con-
tribueix a la confiabilitat de I'aplicacié i a la proteccié de la informacio.

e Comoditat de I’Usuari:
Durant el desenvolupament de la part visual, s’ha donat importancia a ’experiencia
de l'usuari en proporcionar una interficie intuitiva i centrada en la gestié d’alertes. A

més, l'estat de carrega de dades s’informa mitjancant un component, i la navegacié
simplificada ajuda a tenir una experiéencia d’usuari més agradable i eficient.

35



8 Millores futures

Com s’ha esmentat en anteriors apartats, aquest treball ofereix nombrosos
ambits que poden ser objecte d’'un major desenvolupament i millora. D’una ban-
da, la seccié de recomanacions podria ser significativament millorada, permetent la
possibilitat de generar multiples recomanacions per a una mateixa alerta o imple-
mentant un sistema de gestié més sofisticat.

Pel que fa als rols d’usuaris, si bé s’han implementat els rols basics, existeix marge
per a una gestié més refinada i segmentada que podria millorar la seguretat.

En relacié al desenvolupament web, tant en el frontend com en el backend, existei-
xen arees que poden ser optimitzades. Aixo inclou 'adaptacié de ’aplicacié per a
dispositius mobils, una estilitzacié més personalitzada i una millora en la traduccié,
entre altres aspectes.

A més d’aquestes millores esmentades, I'aplicacié presenta un potencial con-
siderable per a la incorporacié d’una amplia gamma de funcionalitats addicionals.
Per exemple, podria automatitzar-se I’entrada de dades des de Cortex, la qual cosa
ampliaria encara més la seva utilitat i versatilitat.
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11 Annex

Behavioral
Threat

L’alerta indica
una amenagca
comportamental
relacionada amb
la recopilacio
de credencials.
Aquest tipus
d’activitat és
preocupant, ja
que podria in-
dicar intents de
comprometre la
seguretat del sis-
tema mitjancant
I'obtencio no
autoritzada de
credencials.

1. Analitzar el Comportament de I'Usuari: In-
vestigar el comportament de I'usuari associat amb
I’alerta. Revisar els registres d’inici de sessid, acti-
vitats de I'usuari i qualsevol altra informacio relle-
vant per a determinar si es tracta d’una activitat
legitima o maliciosa.

2. Revisar Registres d’Esdeveniments: Examinar
els registres d’esdeveniments del sistema i de se-
guretat per a obtenir més detalls sobre ’amenaga.
Buscar esdeveniments relacionats amb la recopila-
ci6 de credencials i qualsevol altre esdeveniment
SOspitoés.

3. Analitzar Transit de Xarxa: Examinar el transit
de xarxa a la recerca de patrons inusuals o comuni-
cacions amb adreces IP sospitoses. La recopilacié
de credencials sovint implica la comunicacié amb
servidors maliciosos.

4. Llancar un Escaner: Assegurar-se que el sis-
tema tingui un sistema de proteccié actualitzat i
realitzar un escaneig complet per a buscar possi-
bles amenaces.

5. Canviar Credencials Compromeses: Si es con-
firma ’amenaca, canviar les credencials associades
amb els comptes compromesos per a evitar ’accés
no autoritzat.

6. Aplicar Politiques de Contrasenyes Fortes: Re-
forgar les politiques de contrasenyes per a garantir
que els usuaris utilitzin contrasenyes fortes i com-
plexes.

7. Monitorejar Activitats Sospitoses: Implementar
un monitoratge continu per a detectar qualsevol
activitat sospitosa en el sistema.
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Credential
Gathering
Protec-
tion

769377214

L’alerta indica
una amenagca
comportamental
relacionada amb
la proteccid
contra Cryp-
tominers. Els
cryptominers
son  programes
maliciosos  que
utilitzen els
recursos del
sistema per a
minar criptomo-
nedes sense el
coneixement de
I'usuari.

1. Analitzar Processos en Execucié: Investigar els
processos en execucié per a identificar qualsevol
aplicaciéo maliciosa que pugui estar utilitzant re-
cursos per a la mineria de criptomonedes.

2. Revisar 1I"is de Recursos: Monitorar I'as de
recursos del sistema, com 1'is de la CPU i la
memoria, per a identificar patrons inusuals que pu-
guin indicar activitat de cryptomineria.

3. Llancar un Escaner: Assegurar-se que el sis-
tema tingui un sistema de proteccié actualitzat i
realitzar un escaneig complet per a buscar i elimi-
nar possibles cryptomineros.

4. Actualitzar i Posar pegats: Assegurar-se que el
sistema operatiu i totes les aplicacions estiguin ac-
tualitzades amb els tltims pegats de seguretat per
a prevenir vulnerabilitats explotades per malware.
5. Monitorejar Transit de Xarxa: Analitzar el
transit de xarxa per a identificar comunicacions
amb servidors de mineria de criptomonedes o pa-
trons inusuals associats amb cryptomineros.

6. Configurar Firewall: Configurar el firewall per
a bloquejar el transit cap a i des d’adreces IP cone-
gudes de servidors de mineria de criptomonedes.
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Cryptominet
Pro-

tection -
2736470759

sL’alerta  indica
una amenaca
comportamental
relacionada amb
la recopilacio
de credencials.
Aquest tipus
d’activitat és
preocupant, ja
que podria in-
dicar intents de
comprometre la
seguretat del sis-
tema mitjancant

I'obtencid no
autoritzada de
credencials.

1. Analitzar el comportament de 'usuari Investi-
gar el comportament de I'usuari associat amb 1’a-
lerta. Revisar els registres d’inici de sessio, activi-
tats de l'usuari i qualsevol altra informacié relle-
vant per a determinar si es tracta d’una activitat
legitima o maliciosa.

2. Revisar Registres d’Esdeveniments: Examinar
els registres d’esdeveniments del sistema i de se-
guretat per a obtenir més detalls sobre 'amenaga.
Buscar esdeveniments relacionats amb la recopila-
ci6 de credencials i qualsevol altre esdeveniment
Sospitoés.

3. Analitzar Transit de Xarxa: Examinar el transit
de xarxa a la recerca de patrons inusuals o comuni-
cacions amb adreces IP sospitoses. La recopilacié
de credencials sovint implica la comunicacié amb
servidors maliciosos.

4. Llancar un Escaner: Assegurar-se que el sis-
tema tingui un sistema de proteccié actualitzat i
realitzar un escaneig complet per a buscar possi-
bles amenaces.

5. Canviar Credencials Compromeses: Si es con-
firma ’amenaca, canviar les credencials associades
amb els comptes compromesos per a evitar ’accés
no autoritzat.

6. Aplicar Politiques de Contrasenyes Fortes: Re-
forgar les politiques de contrasenyes per a garantir
que els usuaris utilitzin contrasenyes fortes i com-
plexes.

7. Monitorar Activitats Sospitoses: Implementar
un monitoratge continu per a detectar qualsevol
activitat sospitosa en el sistema.
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Encoded L’alerta  indica | 1. Descodificar la Informacié: Analitzar i descodi-
informati- | que s’ha codifi- | ficar la informacié codificada per a entendre el seu
on using | cat informacié | contingut. Pot ser necessari utilitzar eines especi-
Windows utilitzant ~ T'ei- | alitzades o consultar amb experts en seguretat.
certificate | na de gestié | 2. Revisar Certificats: Revisar els certificats ins-
mana- de certificats | tal.lats en el sistema per a identificar qualsevol cer-
gement de Windows. | tificat sospitds o no autoritzat.
tool Aquest com- | 3. Monitorar Activitats de Certificats: Establir un
portament  pot | monitoratge continu d’activitats relacionades amb
ser una tecnica | certificats per a detectar comportaments anomals.
utilitzada per a | 4. Revisar Politiques de Certificats: Verificar i
ocultar informa- | reforcar les politiques de gestié de certificats per
cié sensible. a evitar 1'is indegut.
5. Actualitzar Sistemes: Assegurar-se que el siste-
ma operatiu i les aplicacions estiguin actualitzats
per a mitigar vulnerabilitats conegudes.
Excessive L’alerta indi- | 1. Analitzar Comptes Bloquejats: Investigar els
account ca un nombre | comptes bloquejats per a identificar el motiu dar-
lockouts excessiu de | rere dels intents fallits d’accés.
on sus- | bloquejos de | 2. Revisar Registres de Seguretat: Examinar els
picious compte en | registres d’esdeveniments de seguretat per a obte-
users usuaris  sospi- | nir més detalls sobre els intents d’accés no autorit-
tosos. Aixo | zat i qualsevol altre esdeveniment sospitos.
podria indicar | 3. Canviar Credencials: En cas de confirmar acti-
intents d’accés | vitat maliciosa, canviar les credencials dels comp-

no autoritzat.

tes bloquejats per a prevenir ’accés no autoritzat.
4. Aplicar Politiques de Bloqueig de Comptes: Re-
forcar les politiques de bloqueig de comptes per a
prevenir intents repetits d’accés no autoritzat.

5. Implementar Autenticacié de Dos Factors
(2FA): Considerar la implementacié d’autenticacié
de dos factors per a agregar una capa addicional
de seguretat.

6. Monitorar Activitats d’Usuari: Establir un mo-
nitoratge continu de les activitats d’usuari per a
detectar comportaments sospitosos.

7. Actualitzar Sistemes: Assegurar-se que el siste-
ma operatiu i les aplicacions estiguin actualitzats
per a mitigar vulnerabilitats conegudes. Aques-
tes recomanacions estan dissenyades per a abordar
cada alerta especifica i ajudar a mitigar possibles
riscos per a la seguretat del sistema.
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Executable
moved to
Windows
system
folder

L’alerta indica
que s’ha de-
tectat I'acci6
de moure un
executable a
la carpeta del
sistema de Win-
dows. Aquest
comportament

és potencialment
perillés, ja que
uns certs tipus
de malware in-
tenten ocultar-se
en ubicacions
critiques del
sistema per a
evadir deteccio.

1. Verificar Autenticitat: Confirmar I'autenticitat
de 'acci6 amb I'administrador del sistema. Deter-
minar si 'accié és legitima o potencialment mali-
ciosa.

2. Revisar Registres d’Esdeveniments: Analitzar
els registres d’esdeveniments del sistema per a ob-
tenir detalls addicionals sobre I'accié de moure 1'e-
xecutable. Buscar esdeveniments relacionats que
puguin proporcionar més context.

3. Analisi de 'Executable: Realitzar una analisi
detallada de ’executable mogut per a determinar
la seva legitimitat i funci6. Utilitzar eines de se-
guretat per a escanejar l’arxiu a la recerca de pos-
sibles amenaces.

4. Escaneig Complet del Sistema: Executar un es-
caneig complet del sistema amb eines de seguretat
actualitzades per a identificar possibles amenaces
addicionals.

5. Consulta Bases de dades d’Amenaces: Con-
sultar bases de dades d’amenaces conegudes per
a identificar possibles connexions malicioses o pa-
trons associats amb ’executable.

6. Aillament del Sistema: En cas de confirmar-
se activitat maliciosa, considerar aillar el sistema
afectat per a prevenir la propagacié de I'amenacga.
7. Monitoratge del Transit de Xarxa: KEstablir
un monitoratge continu del transit de xarxa per a
identificar patrons inusuals o comunicacions amb
adreces IP sospitoses.
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Kerberos
Traffic
from Non-

Standard
Process

L’alerta
nyala la detecci6
de transit Ker-
beros provinent
d’un procés
no  estandard.
Aquesta activi-
tat és sospitosa,
ja que els ata-
cants sovint uti-
litzen tecniques
Kerberos per
a comprometre
I’autenticacié en
un sistema.

asse-

1. Investigar el Procés no Estandard: Investigar
el procés no estandard que esta generant transit
Kerberos. Determinar la seva legitimitat i funci
en el sistema.

2. Revisar Registres d’Esdeveniments: Revisar
els registres d’esdeveniments per a obtenir infor-
macié detallada sobre 'activitat de transit Kerbe-
ros. Buscar esdeveniments relacionats que puguin
llancar llum sobre la situacio.

3. Analisi del Transit de Xarxa: Analitzar el
transit de xarxa a la recerca de patrons inusuals
o connexions sospitoses associades amb el transit
Kerberos no estandard.

4. Escaneig de Seguretat: Realitzar un escaneig
de seguretat complet del sistema per a identificar
possibles amenaces i vulnerabilitats.

5. Canvi de Credencials: Canviar les credencials
si es confirma activitat maliciosa per a prevenir
accessos no autoritzats.

6. Reforgar Politiques de Seguretat Kerberos: Re-
forgar les politiques de seguretat relacionades amb
I’autenticacié Kerberos per a prevenir futurs inci-
dents.
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LNK file | L’alerta indi- | 1. Evitar Execucié de Programes Desconeguts:
creation ca la creacio | Evitar 'execucié de programes desconeguts i revi-
in startup | d'un arxiu LNK | sar la carpeta d’inici per a identificar 'arxiu LNK.
folder (accés  directe) | 2. Analisi de I’Arxiu LNK: Realitzar una analisi
en la carpeta | detallada del contingut de I'arxiu LNK per a en-
d’inici del sis- | tendre el seu proposit i les accions que intenta re-
tema.  Aquest | alitzar.
comportament 3. Revisar Registres d’Esdeveniments: Revisar els
suggereix intents | registres d’esdeveniments del sistema per a obtenir
d’executar au- | detalls addicionals sobre la creacié de ’arxiu LNK.
tomaticament Buscar esdeveniments sospitosos.
programes mali- | 4. Escaneig Complet a la recerca d’Amenaces:
ciosos en iniciar | Executar un escaneig complet del sistema a la re-
el sistema. cerca de possibles amenaces utilitzant eines de se-
guretat actualitzades.
5. Analisi d’Activitats del Sistema: Analitzar al-
tres activitats del sistema a la recerca d’indicadors
de compromis o canvis no autoritzats.
6. Eliminaciéo o Aillament de I’Arxiu LNK: Eli-
minar o aillar 'arxiu LNK si es confirma activitat
maliciosa per a prevenir execucions automatiques
no autoritzades.
7. Monitoratge Continu: Establir un monitoratge
continu de l'activitat del sistema per a detectar
possibles amenaces addicionals.
Local L’alerta indica | 1. Investigar I’Arxiu o Activitat Maliciosa: Rea-
Analysis la  deteccié de | litzar una recerca detallada de I'arxiu o activitat
Malware malware mit- | identificada com malware.
jancant analisi | 2. Escaneig Complet del Sistema: Executar un es-
local. Aixo | caneig complet del sistema amb eines de seguretat
podria  ser el | actualitzades per a identificar i eliminar possibles
resultat d’un | amenaces.
escaneig de | 3.  Actualitzaci6 de Definicions de Malware:
seguretat  que | Assegurar-se que les definicions de malware esti-

va identificar un
arxiu o activitat
sospitosa en el
sistema.

guin actualitzades per a detectar noves variants
d’amenaces.

4. Aillament del Sistema: Aillar el sistema afectat
per a prevenir la propagacié del malware a altres
sistemes de la xarxa.

5. Consulta amb I'Equip de Seguretat: Consul-
tar amb ’administrador de seguretat o I'equip de
resposta a incidents per a obtenir orientacié addi-
cional.

6. Monitoratge Continu: Establir un monitoratge
continu de l'activitat del sistema per a identificar
possibles amenaces addicionals.
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Login L’alerta indica | 1. Monitoratge de Comptes: Monitorar els comp-
Password un intent d’atac | tes d’usuari per a detectar qualsevol activitat inu-
Spray on | conegut com L- | sual, bloqueig de comptes o intents repetits d’inici
a sensitive | Login Password | de sessio.
server Esprai”en un | 2. Enfortir Politiques de Contrasenyes: Reforcar
servidor sen- | les politiques de contrasenyes i educar als usuaris
sible. Aquest | sobre la importancia d’utilitzar contrasenyes for-
tipus d’atac im- | tes.
plica provar un | 3. Bloqueig de IPs: Bloquejar les adreces IP
conjunt limitat | d’origen associades amb els intents de ”IL:Login
de contrasenyes | Password Esprai””.
contra multiples | 4. Analisi de Registres: Analitzar els registres d’es-
comptes d’usu- | deveniments per a obtenir detalls sobre els intents
ari per a evitar | d’inici de sessié. Buscar patrons i correlacions.
la detecci6 | 5. Notificacio d’Incidents: Notificar a ’equip de se-
automatica. guretat sobre l'incident perque pugui prendre me-
sures addicionals, com canviar contrasenyes o re-
visar configuracions de seguretat.
Lolbin L’alerta indi- | 1. Analisi de 'is de CERTUTIL: Investigar 1'is
CER- ca  execucions | legitim de CERTUTIL en el sistema i comparar-lo
TUTIL sospitoses de | amb I’execucié sospitosa identificada.
suspicious | CERTUTIL, 2. Revisar Registres d’Esdeveniments: Revisar els
executions | que és una uti- | registres d’esdeveniments per a obtenir detalls ad-

litat de linia de
comandos de
Windows per a
treballar ~ amb
certificats.  Els
atacants sovint
abusen  d’utili-
tats  legitimes
com Lolbins per
a executar codi
malicids.

dicionals sobre les execucions de CERTUTIL. Bus-
car esdeveniments sospitosos.

3. Monitoratge Continu: Establir un monitorat-
ge continu per a detectar activitats anomales que
involucrin utilitats del sistema.

4.  Escaneig de Malware: Realitzar un esca-
neig complet del sistema a la recerca de possibles
malware associats amb execucions de CERTUTIL.
5. Restringir Execucié de Lolbins: Implementar
restriccions en l'execucié de Lolbins com CERTU-
TIL per a prevenir abusos.
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Lolbin L’alerta indi- | 1. Analisi de I'is de SCHTASKS: Investigar I'ts
SCH- ca  execucions | legitim de SCHTASKS en el sistema i comparar-lo
TASKS sospitoses de | amb I'execucié sospitosa identificada.
suspicious | SCHTASKS, 2. Revisar Registres d’Esdeveniments: Revisar els
executions | que és  una | registres d’esdeveniments per a obtenir detalls ad-
eina  de linia | dicionals sobre les execucions de SCHTASKS. Bus-
de comandos | car esdeveniments sospitosos.
de Windows | 3. Monitoratge Continu: Establir un monitorat-
utilitzada  per | ge continu per a detectar activitats anomales que
a programar | involucrin utilitats del sistema.
tasques. Els | 4. Escaneig de Malware: Realitzar un esca-
atacants po- | neig complet del sistema a la recerca de possibles
den abusar de | malware associats amb execucions de SCHTASKS.
Lolbins com | 5. Restringir Execucié de Lolbins: Implementar
SCHTASKS restriccions en l'execucié de Lolbins com SCH-
per a executar | TASKS per a prevenir abusos.
comandos mali-
ciosos de manera
encoberta.
LSASS L’alerta indica | 1. Analisi del Bolcat de Memoria: Analitzar el
memory la creacié d’un | contingut de I'arxiu de bolcat de memoria per a
dump file | arxiu de bolcat | identificar possibles dades sensibles i determinar si
created de memoria (me- | es tracta d’un esdeveniment malicids.

mory dump) de
LSASS  (Local
Security Autho-
rity  Subsystem
Service). Aquest

comportament
pot ser indi-
catiu  d’intents
de robatori
de credenci-
als 1 activitats
malicioses.

2. Revisar Registres d’Esdeveniments: Revisar els
registres d’esdeveniments del sistema per a obtenir
informaci6 sobre la creacié de ’arxiu de bolcat de
memoria. Buscar esdeveniments relacionats.

3. Monitoratge de Credencials: Monitorar les cre-
dencials i comptes d’usuari per a detectar possibles
CcOmMpromisos.

4. Escaneig de Malware: Realitzar un esca-
neig complet del sistema a la recerca de possibles
malware que puguin haver causat la creacié de ’ar-
xiu de bolcat de memoria.

5. Actualitzacions de Seguretat: Assegurar-se que
el sistema i les aplicacions estiguin actualitzades
amb els tltims pegats de seguretat.

6. Implementar Proteccions Addicionals: Imple-
mentar proteccions addicionals, com a solucions
de detecci6o d’amenaces avancades, per a prevenir
i detectar activitats malicioses.

7. Revisié de Politiques de Seguretat: Revisar i
enfortir les politiques de seguretat per a mitigar
riscos associats amb atacs a LSASS i robatori de
credencials.
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New L’alerta indica | 1. Recerca del Comportament: Investigar el nou
Adminis- la deteccié d'un | comportament administratiu per a determinar la
trative nou compor- | seva legitimitat i autoritzacio.

Behavior tament  admi- | 2. Revisié d’Accessos: Revisar els registres d’accés
nistratiu en el | i esdeveniments del sistema per a obtenir més de-
sistema. Aquest | talls sobre les accions realitzades.
tipus  d’alerta | 3. Validaci6 amb Administradors: Validar 'ac-
sol  generar-se | tivitat amb els administradors autoritzats per a
quan un usuari | assegurar que l’accio sigui legitima.

o procés realitza | 4. Monitoratge Continu: Establir un monitoratge
accions que sén | continu per a detectar qualsevol activitat adminis-
inusuals o no | trativa inusual en el futur.

coincideixen 5. Notificacié a Equips de Seguretat: Notificar als
amb el compor- | equips de seguretat sobre 'activitat per a la seva
tament tipic en | analisi i seguiment.

la xarxa.

Office pro- | L’alerta indica | 1. Analisi del Procés d’Office: Analitzar el procés

cess crea- | que un procés | d’Office que ha creat la tasca programada per a

tes a sche- | d’Office ha cre- | determinar la seva legitimitat.

duled task | at una tasca | 2. Revisi6 de Registres d’Esdeveniments: Revisar

via file ac- | programada els registres d’esdeveniments del sistema per a ob-

cess mitjancant accés | tenir detalls addicionals sobre la creacié de la tasca

a arxius. Aquest
comportament

podria ser utilit-
zat de manera
maliciosa per a
executar tasques
automatitzades

no autoritzades.

programada.

3. Validacié amb Usuaris: Validar amb els usuaris
afectats per a confirmar si I’accio va ser intencional
i autoritzada.

4. Monitoratge Continu: Establir un monitoratge
continu per a detectar accions similars en el futur.
5. Restriccions de Tasques Programades: Consi-
derar restringir la capacitat de processos d’Office
per a crear tasques programades, especialment si
no és una funcié necessaria per a les operacions
normals.
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Possible L’alerta sug- | 1. Analisi de ’Actor Conegut: Investigar 1'actor
DLL Side | gereix la pos- | conegut en l'organitzacié per a entendre les seves
Loading by | sibilitat de | intencions i motivacions.
a Known | "DLL Side | 2. Analisi de DLL Side Loading: Realitzar una
Actor  in | Loading”per analisi detallada de la possible DLL Side Loading
the Orga- | part d'un ac- | per a determinar la legitimitat i riscos associats.
nization tor conegut en | 3. Revisié d’Activitats de I’Actor: Revisar les ac-
Iorganitzacio. tivitats recents de 'actor conegut per a identificar
Aquest terme | patrons o comportaments sospitosos.
es refereix a la | 4. Escaneig de Malware: Realitzar un escaneig de
carrega  lateral | malware a la recerca de possibles amenaces asso-
d’una biblioteca | ciades amb la DLL Side Loading.
dinamica (DLL) | 5. Enfortiment de Seguretat: Enfortir les mesures
maliciosa per un | de seguretat per a prevenir futurs incidents de DLL
procés legitim. Side Loading.
6. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats sospitoses relaci-
onades amb l'actor conegut.
Possible L’alerta indica | 1. Analisi del Procés No Signat: Investigar el
LDAP la  possibilitat | procés no signat per a determinar el seu origen
enumera- d’enumera- i legitimitat.
tion by | ci6 LDAP | 2. Revisié de Registres d’Esdeveniments: Revisar
unsigned (Lightweight els registres d’esdeveniments del sistema per a ob-
process Directory  Ac- | tenir detalls sobre l'activitat d’enumeracié LDAP.
cess  Protocol) | 3. Escaneig de Malware: Realitzar un escaneig de
per part d’un | malware a la recerca de possibles amenaces asso-
procés no signat | ciades amb el procés no signat.
digitalment. 4. Restriccié d’Execucié: Considerar la implemen-
L’enumeracio tacio de politiques que restringeixin 'execuci6 de
LDAP  podria | processos no signats digitalment.
ser utilitzada | 5. Actualitzacié de Signatures de Seguretat:
per a recopi- | Assegurar-se que les signatures de seguretat esti-
lar  informacié | guin actualitzades per a detectar noves amenaces
sobre usuaris i | relacionades amb ’enumeracié LDAP.
recursos en el | 6. Monitoratge Continu: Establir un monitorat-

directori actiu.

ge continu per a detectar activitats similars en el
futur.
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ProcDump | L’alerta indicala | 1. Analisi de I'is de ProcDump: Investigar el mo-
usage deteccio de 1'is | tiu de 1'is de ProcDump per a determinar si és
detection de ProcDump, | una activitat legitima o potencialment maliciosa.
una eina de linia | 2. Revisié de Registres d’Esdeveniments: Revisar
de comandos | els registres d’esdeveniments del sistema per a ob-
utilitzada per a | tenir detalls addicionals sobre 1'is de ProcDump.
generar bolcats | Buscar esdeveniments relacionats i patrons sospi-
de memoria de | tosos.
processos en sis- | 3. Analisi de Memoria Dump: Analitzar el con-
temes Windows. | tingut dels bolcats de memoria generats per Proc-
La utilitzaciéo | Dump per a identificar possibles amenaces o acti-
d’eines de bolcat | vitats malicioses.
de memoria | 4. Monitoratge Continu: Establir un monitoratge
pot ser indica- | continu per a detectar futurs usos d’eines de bolcat
tiva d’intents | de memoria i activitats similars.
d’analisis foren- | 5. Implementar Restriccions: Considerar la imple-
se o compromis | mentacié de politiques que restringeixin 1'is d’ei-
del sistema. nes de bolcat de memoria en entorns no autorit-
zats.”
Recurring | L’alerta assenya- | 1. Analisi del Domini i Procés: Investigar el do-
rare  do- | la 'accés recur- | mini rar i el procés no signat per a determinar la
main rent a un domi- | legitimitat de l'activitat.
access ni rar des d’un | 2. Revisio de Registres d’Esdeveniments: Revisar
from  an | procés no sig- | els registres d’esdeveniments del sistema per a ob-
unsigned nat digitalment. | tenir detalls addicionals sobre 'accés al domini i
process Accessos inusu- | I'execucio del procés no signat.
als a dominis, | 3. Escaneig de Malware: Realitzar un escaneig de

especialment des
de processos no
de confianca, po-
den ser indica-
tius d’activitats
malicioses.

malware a la recerca de possibles amenaces asso-
ciades amb 'accés al domini i el procés no signat.
4. Restriccié d’Accessos: Considerar la implemen-
tacio de politiques que restringeixin l'accés a do-
minis rars des de processos no de confianga.

5. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i acces-
soris a dominis rars en el futur.
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Remote L’alerta indica | 1. Analisi d’Activitat d’Enumeracié: Investigar
account la  possibilitat | I'activitat d’enumeracié remota per a determinar
enumerati- | d’enumera- el seu origen i naturalesa.
on ci6 remota de | 2. Revisié de Registres d’Esdeveniments: Revi-
comptes, un | sar els registres d’esdeveniments del sistema per a
comportament obtenir detalls addicionals sobre 'activitat d’enu-
que pot  ser | meracié remota.
utilitzat per | 3. Canviar Credencials: Considerar el canvi de
atacants per | credencials si es confirma activitat maliciosa per a
a recopilar | prevenir accessos no autoritzats.
informaci6  so- | 4. Escaneig de Malware: Realitzar un escaneig de
bre wusuaris i | malware a la recerca de possibles amenaces asso-
comptes en el | ciades amb ’enumeracié remota.
sistema. 5. Enfortiment de Seguretat: Reforcar les mesu-
res de seguretat per a prevenir futures activitats
d’enumeracié remota.
6. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i reforcar
les politiques de seguretat.
Remote L’alerta  indica | 1. Analisi de Comandos Executats: Investigar els
command | I'execucié remo- | comandos executats a través de wmic.exe per a
executi- ta de comandos | determinar la seva intencié i legitimitat.
on via | a través de | 2. Revisié de Registres d’Esdeveniments: Revisar
wmic.exe wmic.exe, una | els registres d’esdeveniments del sistema per a ob-
eina legitima | tenir detalls addicionals sobre ’execucié remota de
de Windows | comandos.
Management 3. Escaneig de Malware: Realitzar un escaneig de
Instrumentation | malware a la recerca de possibles amenaces asso-
(WMI) que | ciades amb I’execuci6 remota de comandos.
també pot ser | 4. Restriccié d’Execucio: Considerar la implemen-
utilitzada de | tacié de politiques que restringeixin ’execucio re-
manera mali- | mota de comandos a través de wmic.exe en entorns
ciosa  per a | no autoritzats.

executar coman-
dos a distancia.

5. Enfortiment de Seguretat: Reforcar les mesu-
res de seguretat per a prevenir futures execucions
remotes de comandos no autoritzades.

6. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i reforcar
les politiques de seguretat.
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Remote L’alerta indi- | 1. Analisi de Processos Executats: Investigar els
WMI ca I'execucié | processos executats remotament a través de WMI
process remota de pro- | per a determinar la seva legitimitat i autoritzacio.
execution | cessos a través | 2. Revisié de Registres d’Esdeveniments: Revisar
de Windows | els registres d’esdeveniments del sistema per a ob-
Management tenir detalls addicionals sobre ’execucié remota de
Instrumentation | processos a través de WMI.
(WMI). Aquesta | 3. Escaneig de Malware: Realitzar un escaneig de
activitat podria | malware a la recerca de possibles amenaces asso-
ser indicativa | ciades amb 1’execucié remota de processos.
d’un intent de | 4. Restriccié d’Accés WMI: Considerar la imple-
controlar siste- | mentacié de politiques que restringeixin ’'accés re-
mes a distancia | mot a WMI i evitin el seu ds no autoritzat.
o realitzar acci- | 5. Enfortiment de Seguretat: Reforcar les mesu-
ons malicioses | res de seguretat per a prevenir futures execucions
en la xarxa. remotes de processos no autoritzades.
6. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i reforcar
les politiques de seguretat.
Rundll32 L’alerta assenya- | 1. Analisi d’Execucié de Rundll32: Investigar 1'e-
execution | la l'execucié de | xecucié de Rundll32 sense parametres per a deter-
without Rundll32 sense | minar la seva intencid i legitimitat.
parameters | parametres. 2. Revisio de Registres d’Esdeveniments: Revi-

Rundll32 és
una utilitat de
Windows  que
permet 1’execu-
ci6 de funcions
en arxius DLL.
L’execucié sense

parametres pot
ser indicativa
d’un intent

d’abis o execu-
ci6 maliciosa

sar els registres d’esdeveniments del sistema per
a obtenir detalls addicionals sobre l'execucié de
Rundll32.

3. Analisi de DLLs Invocades: Analitzar les DLLs
invocades per Rundll32 per a identificar possibles
amenaces o0 comportaments maliciosos.

4. Escaneig de Malware: Realitzar un escaneig de
malware a la recerca de possibles amenaces asso-
ciades amb I'execucié de Rundll32.

5. Restriccié d’Execucié: Considerar la implemen-
tacio de politiques que restringeixin 'execuci6 de
Rundll32 sense parametres.

6. Monitoratge Continu: Establir un monitorat-
ge continu per a detectar execucions inusuals de
Rundll32 i reforcar les politiques de seguretat.
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Script  file | L’alerta  indica | 1. Analisi del Script Agregat: Investigar el contin-
added to | I'addici6  d’un | gut del script agregat per a entendre el seu proposit
startup- arxiu de script | i avaluar la seva legitimitat.
related a les claus del | 2. Revisio de Registres d’Esdeveniments: Revisar
Registry Registre relacio- | els registres d’esdeveniments del sistema per a ob-
keys nades amb l'inici | tenir detalls addicionals sobre 'addicié del script
del sistema. | a les claus del Registre.
Aquest compor- | 3. Escaneig de Malware: Realitzar un escaneig de
tament  podria | malware a la recerca de possibles amenaces asso-
indicar intents | ciades amb el script agregat a l'inici del sistema.
d’executar 4. Eliminacié o Aillament del Script: Eliminar o
scripts  malicio- | aillar el script si es confirma activitat maliciosa per
sos en iniciar el | a prevenir execucions automatiques no autoritza-
sistema. des.
5. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i enfortir
les politiques de seguretat relacionades amb I'inici
del sistema.
Suspicious | L’alerta indica | 1. Analisi de la Imatge Docker: Investigar la imat-
docker la descarrega | ge Docker descarregada per a determinar la seva
image d’una imatge | legitimitat i contingut.
downlo- Docker sospitosa | 2. Revisié de Registres Docker: Revisar els re-
ad  from | des d’un registre | gistres de Docker per a obtenir detalls addicionals
an unre- | no  reconegut. | sobre la descarrega de la imatge des del registre no
cognized Aixo podria | reconegut.
registry indicar un in- | 3. Escaneig d’Imatge Docker: Realitzar un esca-

tent d’introduir
imatges malici-
oses en l’entorn

Docker.

neig de la imatge Docker a la recerca de possibles
vulnerabilitats de seguretat o malware.

4. Restricci6 de Descarregues: Considerar la
implementacié de politiques que restringeixin la
descarrega d’imatges Docker des de registres no
autoritzats.

5. Monitoratge Continu: Establir un monitorat-
ge continu per a detectar descarregues d’imatges
Docker sospitoses i reforcar les politiques de segu-
retat en entorns de contenidors.
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Suspicious | L’alerta indi- | 1. Aillament de ’Executable: Aillar I’executable
executable | ca la deteccid | detectat per a evitar possibles impactes en el sis-
detected d’un executable | tema i en la xarxa.
sospités  en el | 2. Analisi de I’Executable: Analitzar ’executable
sistema. Aix0 | sospitds en un entorn segur per a entendre el seu
podria ser in- | comportament i determinar si és malicios.
dicatiu de la | 3. Escaneig de Malware: Realitzar un escaneig
presencia de | complet del sistema a la recerca de possibles ame-
malware, eines | naces associades amb l’executable detectat.
malicioses o ar- | 4. Revisi6 de Registres d’Esdeveniments: Revi-
xius executables | sar els registres d’esdeveniments del sistema per
desconeguts. a obtenir detalls addicionals sobre la deteccio de
I’executable sospitos.
Suspicious | L’alerta assenya- | 1. Aillament de I’Arxiu: Afllar 'arxiu modificat
File Modi- | la modificacions | per a evitar que el canvi es propagui a altres siste-
fication sospitoses en un | mes.

arxiu. Les modi-
ficacions no au-
toritzades en ar-
xius poden ser
indicatives d’ac-
tivitat maliciosa,
com la manipu-
lacié de dades o
la introduccié de
malware.

2. Analisi de ’Arxiu: Analitzar I'arxiu modificat
en un entorn controlat per a entendre la naturalesa
de les modificacions i avaluar el seu impacte.

3. Revisié de Registres d’Esdeveniments: Revi-
sar els registres d’esdeveniments del sistema per a
obtenir detalls addicionals sobre les modificacions
sospitoses.

4. Escaneig de Malware: Realitzar un escaneig
complet del sistema a la recerca de possibles ame-
naces associades amb les modificacions de I'arxiu.
5. Restauracio des de Copies de seguretat: Res-
taurar l'arxiu afectat des de copies de seguretat de
confianca si és necessari.

6. Notificacié a Equips de Seguretat: Notificar a
I'equip de seguretat sobre la deteccid per a analisi
addicional i presa de mesures correctives.

54




Suspicious | L’alerta indica | 1. Analisi de I’Arxiu LNK: Investigar el contingut
LNK file | la creacié d’un | de I’arxiu LNK creat des de ’aplicacié d’Office per
created arxiu LNK (ac- | a determinar la seva intencié i potencial malicids.
from Office | cess  shortcut) | 2. Revisié de Registres d’Esdeveniments: Revisar
sospitos des | els registres d’esdeveniments del sistema per a ob-
d’una aplicacio | tenir detalls addicionals sobre la creacié de I'arxiu
d’Office. Els | LNK.
arxius LNK po- | 3. Escaneig de Malware: Realitzar un escaneig
den ser utilitzats | complet del sistema a la recerca de possibles ame-
per a executar | naces associades amb l'arxiu LNK sospités.
comandos o | 4. Restriccié d’Execucié de LNK Considerar la
llancar progra- | implementacié de politiques que restringeixin 1’e-
mes de manera | xecucié d’arxius LNK des d’ubicacions no segures.
maliciosa. 5. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i reforcar
les politiques de seguretat relacionades amb arxius
LNK.
Suspicious | L’alerta indica | 1. Analisi del Procés Creat: Investigar el procés
Process la creacié d’un | creat per a entendre la seva funcié i determinar si
Creation procés sospitos | és malicids.

en el sistema. La
creaci6 de pro-
cessos  inusuals
pot ser indica-
tiva d’activitat
maliciosa, com
I’execucid de
malware o eines
no autoritzades.

2. Revisié de Registres d’Esdeveniments: Revisar
els registres d’esdeveniments del sistema per a ob-
tenir detalls addicionals sobre la creacié del procés
sospitos.

3. Escaneig de Malware: Realitzar un escaneig
complet del sistema a la recerca de possibles ame-
naces associades amb el procés sospitos.

4. Restriccié d’Execucié: Considerar la implemen-
tacio de politiques que restringeixin 'execuci6 de
processos no autoritzats o sospitosos.

5. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i reforcar
les politiques de seguretat.
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Unsigned L’alerta indica | 1. Aillament del Procés No Signat: Aillar el procés
and un- | que un procés | no signat per a evitar que continui interactuant
popular no signat 1| amb altres processos i propagant possibles amena-
process poc comu ha | ces.
perfor- realitzat una | 2. Analisi d’Injeccié: Analitzar la injeccié realit-
med an | injecci6 en un | zada per a comprendre la seva naturalesa i avaluar
injection altre procés. | qualsevol impacte potencial.
Les  injeccions | 3. Revisié de Registres d’Esdeveniments: Revi-
de codi poden | sar els registres d’esdeveniments del sistema per a
ser  indicatives | obtenir detalls addicionals sobre la injecci6 realit-
de tecniques | zada.
utilitzades per | 4. Escaneig de Malware: Realitzar un escaneig
malware per a | complet del sistema a la recerca de possibles ame-
evadir la detec- | naces associades amb el procés no signat i la injec-
ci6 1 executar | cib.
codi maliciés | 5. Monitoratge Continu: Establir un monitoratge
en el context | continu per a detectar activitats similars i reforcar
de processos | les politiques de seguretat.
legitims.
Unsigned L’alerta indica | 1. Aillament de Processos: Aillar tant el procés no
and un- | que un procés | signat com el procés signat pel proveidor de segu-
popular no signat i poc | retat per a evitar qualsevol interaccié addicional.
process comu ha realit- | 2. Analisi d’Injeccié: Analitzar la injeccié realit-
performed | zat una injeccio | zada per a entendre la seva intencié i avaluar qual-
injection en un altre | sevol possible impacte.
into a | procés que esta | 3. Revisio de Registres d’Esdeveniments: Revi-
process signat per un | sar els registres d’esdeveniments del sistema per a
signed by | proveidor de se- | obtenir detalls addicionals sobre la injecci6 en el
a security | guretat. Aquest | procés signat pel proveidor de seguretat.
vendor comportament 4. Escaneig de Malware: Realitzar un escaneig
pot ser indicatiu | complet del sistema a la recerca de possibles ame-
d’intents d’eva- | naces associades amb la injeccio.

dir la detecci6
de seguretat.

5. Monitoratge Continu: Establir un monitoratge
continu per a detectar activitats similars i enfortir
les politiques de seguretat.
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Vulnerable | L’alerta indi- | 1. Desactivacié del Controlador: Desactivar o
driver ca que s’ha | desinstal.lar el controlador vulnerable per a evitar
loaded carregat un con- | possibles explotacions.
trolador (driver) | 2. Actualitzacié de Controladors: Actualitzar el
vulnerable  en | controlador a I'iltima versié disponible que corre-
el sistema. Els | geixi les vulnerabilitats conegudes.
controladors 3. Revisié de Configuracions: Revisar les configu-
vulnerables po- | racions de seguretat per a assegurar-se que només
den ser explotats | es carreguin controladors signats i de confianca.
per atacants per | 4. Escaneig de Malware: Realitzar un escaneig de
a comprometre | malware a la recerca de possibles amenaces associ-
la integritat i | ades amb la presencia del controlador vulnerable.
seguretat del
sistema.
WildFire L’alerta indica | 1. Aillament del Sistema: Aillar el sistema afectat
Malware la deteccié de | per a evitar que el malware es propagui a altres
malware ti- | sistemes.
pus WildFire | 2. Analisi del Malware: Realitzar una analisi pro-
en el sistema. | funda del malware per a entendre el seu compor-

WildFire és un
terme que sovint
s’associa  amb
malware avancat
i perillés.

tament, funcions i possibles impactes.

3. Eliminacié del Malware: Utilitzar eines de se-
guretat de confianca per a ’eliminacié efectiva del
malware del sistema.

4. Revisi6 d’Activitats Recents: Revisar les activi-
tats recents en el sistema per a identificar possibles
vectors d’infeccié i punts d’entrada del malware.
5. Notificacié a Equips de Seguretat: Notificar als
equips de seguretat sobre la deteccié per a analisi
addicional i presa de mesures correctives.

6. Actualitzaci6 de Signatures de Seguretat:
Assegurar-se que les signatures de seguretat esti-
guin actualitzades per a detectar i prevenir futures
amenaces similars.
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Windows L’alerta indica | 1. Aillament del Sistema: Afillar el sistema afectat
LOLBIN que un executa- | per a evitar que la connexié maliciosa afecti altres
executable | ble de Windows | sistemes.
connected | considerat com | 2. Analisi de I’Executable LOLBIN: Investigar 1’e-
to a rare | Living Off the | xecutable LOLBIN per a comprendre la seva fun-
external Land Binary | ci6 i determinar si la seva connexié amb el host
host (LOLBin)  ha | extern és legitima o maliciosa.
establert una | 3. Revisié de Registres d’Esdeveniments: Revi-
connexié  amb | sar els registres d’esdeveniments del sistema per
un host extern | a obtenir detalls addicionals sobre la connexi6 del
poc comu. Els | LOLBIN al host extern.
LOLBins son | 4. Analisi de Transit de Xarxa: Analitzar el transit
eines legitimes | de xarxa associat amb la connexi6 per a identificar
de Windows | patrons maliciosos i determinar la naturalesa de la
utilitzades pels | comunicacié.
atacants per a | 5. Bloqueig de Connexié: Bloquejar la connexio al
executar coman- | host extern si es confirma activitat maliciosa per a
dos de manera | prevenir la transmissié de dades no autoritzades.
legitima i evadir | 6. Monitoratge Continu: Establir un monitoratge
deteccions. continu per a detectar activitats similars i reforcar
les politiques de seguretat.
WmiPrvSe.axk’alerta  indica | 1. Analisi del Comando Executat: Investigar el co-
Rare Child | que el procés | mando executat per WmiPrvSe.exe per a entendre
Command | WmiPrvSe.exe la seva intencié i avaluar qualsevol comportament
Line ha executat | malicios.
un comando | 2. Revisi6 de Registres d’Esdeveniments: Revisar
inusual o rar. | els registres d’esdeveniments del sistema per a ob-

WmiPrvSe.exe
és el procés de
servei de host de
WMI (Windows
Management
Instrumen-
tation). Un
comando inusu-
al pot indicar
intents d’abus o
comportament
malicids.

tenir detalls addicionals sobre el comando executat
per WmiPrvSe.exe.

3. Escaneig de Malware: Realitzar un escaneig
complet del sistema a la recerca de possibles ame-
naces associades amb el comando executat.

4. Monitoratge Continu de WMI: Establir un mo-
nitoratge continu per a detectar comandos inusuals
executats pel servei de host de WMI.

5. Actualitzacié de Signatures de Seguretat:
Assegurar-se que les signatures de seguretat esti-
guin actualitzades per a detectar i prevenir futurs
comportaments maliciosos.
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