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RESUM

La recopilacié de dades massiva és al centre d'importants debats per part d'investigadors i
academics de diferents camps cientifics, alhora que la normalitzaci6 del seu Us ha generat un
gran nombre de preocupacions socials que van des de la vigilancia massiva fins a la prediccié
d’habits de consum. Aquest fenomen emergent aporta reptes 1 desafiaments que apunten a un
canvi social i tecnologic.

En aquest treball es pretén realitzar una aproximacié al concepte d’empremta digital i Big
Data. Es vol estudiar aquestes noves técniques d'obtencid 1 manipulacié d’informacio i les
seves utilitats.

Paraules clau: empremta digital - Big Data — xarxes socials — control — protecci6 de dades.

ABSTRACT

Mass data collection is at the center of important debates by researchers and academics in
different scientific fields, while the normalization of its use has generated a large number of
social concerns ranging from mass surveillance to prediction consumption habits. This
emerging phenomenon brings challenges that point to a social and technological change.

In this work, it is intended to make an approach to the digital fingerprint and Big Data concept.
We want to study these new techniques for obtaining and manipulating information and their
uses.

Keywords: digital footprint - Big Data - social networks - control - data protection.
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I.  INTRODUCCIO

El moén actual ja no és comprensible sense el concepte d’Internet, i no es poden ignorar els
rastres d’informacio que queden a la xarxa dels milions d'usuaris que es connecten diariament.
Tenim el telefon mobil amb nosaltres la gran part del temps i en fem us d’aquest molt seguit.
Els mobils deixen un rastre de la nostra localitzacié a cada moment, dels llocs on comprem,
del que busquem per Internet o de les pagines a les que accedim, de dades personals i de
comentaris a les xarxes socials. Aquest rastre que deixen a Internet les persones és anomenat
empremta digital. Es el que ens representa a I’espai digital, i en la majoria dels casos és
beneficiosa per a I'usuari, per0 en d’altres pot ser realment nociva, ja que mai no és
irrellevant. S’ha arribat a un punt en qué les tecnologies digitals s'han tornat invisibles.
Algunes persones poden afirmar que les seves vides no s’han digitalitzat en cap mesura, que
les seves maneres de treballar, socialitzar, moure's per I'espai, participar en la vida familiar o
les relacions intimes han canviat poc perqué es neguen a utilitzar dispositius informatics. No
obstant aixo0, aquests individus parlen des d'una posicidé que nomes serveix per posar en relleu
com de discreta pot ser la digitalitzacié de les persones, ja que fins i tot les persones que
defugen de 1'ts d'un telefon intel-ligent, d’'una camera digital o d’una plataforma de xarxes
socials, es veuen en una situacio d’interaccio amb les que si que en fan d’Gs. Aixi mateix, pot
donar-se el cas de que imatges digitals o fitxers d'audio d'aquestes persones realitzats amb
aquestes tecnologies es pengin i es facin circular per altres sense el seu coneixement o
consentiment.

Aquests registres representen el Big Data, i és informacié sobre nosaltres que pot servir a
tercers per guanyar diners o coneixer les nostres preferencies i poder vendre millor els seus
productes. Aquesta nova eina d'analisi de dades és especialment atil a I'nora de detectar
patrons de compra nous i oferir experiéncies de client més personalitzades, a més d'una millor
comprensié del nou comportament dels consumidors.

Es definira el problema de recerca al voltant a l'estudi de les noves técniques d'obtencid i
manipulacié de dades en la societat actual. Per aixo s’incorporara el concepte de Big Data,
que és un terme utilitzat per descriure el gran volum de dades que composen Internet i la
possibilitat d'obtenir informacid sobre les persones. Les dades que els individus proveeixen a
les xarxes socials digitals son fonamentals per definir la personalitat de cadascun de ells i
tenir una idea més clara a I'hora de dirigir-los missatges, propostes, idees, etc. De fet, el Big
Data pot ser definit com un registre i sistematitzacié d'empremtes digitals de tot allo que
realitzem “online” i “offline”, ique pot quedar consignat en algun dispositiu digital.



1.1. OBJECTIUS I HIPOTESI

En aquest treball es parteix de la hipotesi de que la gent no és totalment conscient de la seva
empremta digital, dels seus usos ni dels perills que comporta. En aquest treball de recerca es
pretén arribar a:

l. Coneixer que és I’empremta digital i els seus usos.

Il Coneixer el motiu de la creixent normalitzacié de 1’us de les nostres empremtes
digitals, ja sigui per empreses, organitzacions politiques, etc.

. Evidenciar que I’empremta digital és un fenomen social recent i molt poderds.

V. Cercar solucions per a protegir la nostra empremta digital, si és possible.

1.2. METODOLOGIA

Per aconseguir els objectius del treball, la metodologia s’ha organitzat en dues parts. La
primera és una investigacio de les fonts secundaries, fonamentalment a través de llibres i
articles academics, obtinguts, en bona part, de fons oficials com ISI Web Of Science,
Cercabib 1 Google Schoolar. Per realitzar la recerca de les fonts d’informacié s’ha hagut de fer
una cerca sistematica d’articles 1 llibres que abordessin aquest tema i donessin resposta a una
série de qiiestions. En primer lloc havien de parlar del fenomen de I’empremta digital i el Big
Data. Havien de parlar sobre el paper dels governs /o les empreses, i 1’as que li donen, aixi
com sobre els pros i contres de I’empremta digital, sobre I’opini6 publica i sobre regulacions
de protecci6 de dades. A part d’articles cientifics, també s’ha fet us d’articles de revistes
sensacionalistes, articles d’opinid, publicacions a les xarxes socials, etc. per tindre un altre
punt de vista. S’ha recorregut a Twitter, Reddit i Discord per conéixer el que els usuaris diuen
sobre I’empremta digital i el Big Data. A Twitter s’han fet cerques de tweets amb el hashtag
bigdata (#bigdata). A Reddit s’han fet cerques de discussions que tractin qualsevol dels dos
conceptes. Finalment a Discord s’han trobat comunitats i grups de gent que parlen del tema en
linia.

La segona part ha sigut una investigacio quantitativa on s’ha creat una enquesta i extret
informaci6 d’altres enquestes oficials anteriorment realitzades, per contrastar o complementar
la informaci6 de les fonts secundaries. L enquesta d’elaboraci6 propia s’ha enviat a persones
de totes les edats i nivells educatius. Ha servit per saber si els enquestats coneixien el terme de
I’empremta digital i per congixer si els usuaris veuen aquest fenomen com una cosa positiva o
negativa. Les enquestes realitzades per altres empreses dona una mostra més extensa i un
ventall més ampli de preguntes irespostes.



II. MARC TEORIC

L’empremta digital i el Big Data son dos conceptes diferents pero relacionats entre ells.
L'empremta digital fa referencia a la informacié que deixem en linia sobre nosaltres mateixos.
Estem acostumats a mirar tota mena d'informacié a Internet, pero, també ens estan mirant a
nosaltres. Cada vegada que busquem informacié a la web, quan compartim alguna cosa a les
xarxes socials, enviem un missatge instantani o enviem un correu electronic, anem deixant un
rastre d'informacié. Les empremtes digitals poden oferir comoditat, com per exemple, a I'nora
d'iniciar una sessi6 a una aplicacid, ja que podem tenir desat el nostre usuari i contrasenya.
L'elaboracié de un perfil es basa en la recopilacié d’informaci6é i cerques dels usuaris i
I’extracci6 de dades de configuracié de les aplicacions, de geolocalitzacid, dels programes
instal-lats, etc. Si combinem tota aquesta informacid i les dades extretes es confeccionara el
que anomenem empremta digital Unica de cada dispositiu i, per tant, és diferent per a cada
usuari.

Daltra banda, el Big Data fa referencia a grans conjunts de dades que es poden analitzar per
obtenir informacié uatil. Aquest rastre pot ser utilitzat per determinades organitzacions en
benefici seu segons siguin els seus interessos. Es un tema d’interés i de preocupacié ja que
cada vegada creix més i la gent parla d’aquest. L'any 1989 Erik Larson utilitza per primera
vegada el terme Big Data, en un article sobre el marqueting i com es faran servir les dades
dels clients, en els termes que actualment coneixem (IGN, 2017).

El desenvolupament dels cercadors des de mitjans de la decada dels 90 del segle passat i l'alt
grau de centralitzacio de la informacio, materialitzada en la creacié de gegants repositoris de
dades gestionats per grans empreses privades o pels Estats, van acabar cridant I’atencié sobre
les potencialitats de 1’as d’una informaci6 tan enorme. L'augment significatiu de la capacitat
d'emmagatzematge i de la velocitat del processament van completar el quadre que va donar
lloc al sorgiment del Big Data, que no és cap altra cosa que el conjunt de técniques usades per
a la seleccid, el maneig i la interpretacio de milers de milions de dades que permeten inferir
tendéncies, extraient informacié de miriades de casos puntuals que estan succeint o han
succeit. Per exemple, determinar les variacions en temps real de la demanda d'un producte,
incloent-hi el color preferit pels consumidors, és un dels casos més comuns de l'aplicacié
d'aquest tipus de técniques.

Actualment s’ha convertit en una eina de control molt utilitzada per les empreses amb

I’objectiu de conéixer les nostres preferéncies o, fins 1 tot, per contractar a gent. Es podria dir

que el principal objectiu de l'analisi del Big Data és transformar immenses quantitats de dades

incorrelades en una cosa Util per a la presa de decisions. Les possibilitats que ofereix Big Data

son practicament infinites i es pot trobar una aplicacid practica a gairebé tots els sectors.

Algunes poden ser més intuitives, com la deteccié de tendencies complexes que permetin
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prendre decisions en mercats d'actius financers o avancar-se a qualsevol tipus de desastre
natural o meteorologic. D'altres, més sociologiques: mitjancant I'analisi de patrons de text a
Twitter es pot entendre i predir el comportament i el sentiment d'un grup social o detectar
gaps de coneixement entre els més joves per establir plans d'estudi. També podeu augmentar
la nostra qualitat de vida millorant diagnostics meédics gracies a la correlacié de multitud de
proves mediques digitals.

El 2001, Doug Laney va detallar que el Big Data es caracteritzava per tres trets: volum,
velocitat i varietat. Des de llavors altres autors han atribuit altres qualitats, com la
caracteristica de valor (Marr, 2014) A continuacio, definirem aquestes caracteristiques:

1) Volum: tradicionalment, les dades s'han generat de forma manual. Ara
provenen de maquines o dispositius i es gesten de manera automatica, per la
qual cosa el volum que cal analitzar és massiu. Aquesta caracteristica del Big
Data es refereix a la mida de les quantitats de dades que es generen actualment.

2) Velocitat: el flux de dades és massiu i constant. Les empreses, per tant, han de
reaccionar molt rapid per poder recopilar-los, emmagatzemar-los i processar-
los.

3) Varietat: l'origen de les dades és altament heterogeni. Provenen de maltiples
suports, eines i plataformes: cameres, smartphones, cotxes, sistemes GPS,
xarxes socials, registres de viatges, moviments bancaris, etc.

4) Veracitat: les empreses han d'assegurar-se que les dades que estan recopilant
tinguin validesa, es a dir, que siguin les adequades per als objectius que s'hi
pretenen assolir.

5) Valor: el valor que generen les dades, una vegada convertides en informacid,
es pot considerar l'aspecte més important. Amb aquest valor, les empreses
tenen l'oportunitat de treure el maxim profit a les dades per introduir millores
en la seva gestio, definir estrategies més optimes.

L'usuari d'Internet ha passat de tenir una actitud passiva, com a simple receptor d'informacid,
a adoptar una posicié activa, com a generador de contingut. Un bon Us de les dades també pot
aportar oportunitats a sectors mes tradicionals com el transport, la salut o la inddstria
manufacturera. La millora de I'analisi i el processament de les dades, especialment del Big
Data, permetra:

- Transformar les industries de serveis d'Europa generant una amplia gamma de
productes i serveis d'informaci6é innovadors.

- Augmentar la productivitat de tots els sectors de I'economia mitjancant la millora
de la intel-ligéncia empresarial.

- Abordar de manera més eficient molts dels reptes que afronten les nostres
societats.



- Millorar la recerca iaccelerar la innovacio.
- Aconseguir reduccions de costos mitjancant serveis més personalitzats;
- Augmentar l'eficiencia en el sector public.

Bona part d’aquestes dades ofereixen informacié sobre les activitats humanes. Els humans
deixem un rastre digital, voluntariament o involuntaria, quan fem activitats. Estem envoltats
de dispositius i sensors que permeten el seguiment de la nostra activitat. Aixi, per exemple,
deixem la nostra empremta digital quan utilitzem el nostre telefon mobil, paguem amb una
targeta de crédit, utilitzem el transport public amb la nostra targeta de transport 0o quan
participem a les xarxes socials. Aquestes dades constitueixen una matéria primera molt
valuosa per a I’estudi del comportament huma. Permeten analitzar directrius 1 processos de
mobilitat que no es poden estudiar (almenys de la mateixa manera) amb estadistiques oficials
0 amb enquestes. Aixi, per exemple, les despeses amb targetes bancaries permeten saber on
compres o qué compres. De la mateixa manera, les dades de les empreses telefoniques
serveixen per dur a terme la posicid corresponent al client per a 1I’as de serveis telefonics, pero
també s’utilitzen per dur a terme estudis de mobilitat 0 geomarketing. Com s’ha mencionat
anteriorment, ’empremta digital conté¢ informacié molt valuosa per les empreses. Amazon
recomana llibres relacionats amb els nostres gustos, Spotify fa el mateix amb les cancons i els
artistes, i1 Facebook ens proposa persones que potser coneixem. Ja hi ha nombrosos exemples
de com aquesta tecnologia forma part de la nostra vida i sembla tenir el consentiment dels
ciutadans.

Les noves tecnologies digitals han tingut una influencia profunda en la vida quotidiana, les
relacions socials, el govern, el comerg, I'economia i la produccid i difusié de coneixement. Els
moviments de les persones a I'espai, els seus habits de compra i la seva comunicacié en linia
amb altres persones ara és controlada per les tecnologies digitals. Cada cop ens estem
convertint en dades digitals, ens agradi o no, i si triem ser-ho o no. L'era del Big Data canvia
la nostra relacié social de moltes maneres. No només inclou el processament de grans
quantitats d’informacio, també ens presenta I’oportunitat d’accedir a diferents tipus
d’informacid que ja teniem anteriorment, i utilitzar noves eines, tecnologies i epistemologies
per relacionar-nos amb les dades que hemtingut tot el temps (Mohr, 2015).

Daltra banda, va sorgir ja fa temps el boom de les xarxes socials, a les quals hi ha milions de
perfils d'usuaris que sovint pugen informacié relativa a ells mateixos. En els darrers anys, hi
ha hagut una amplia discussi6 i publicitat sobre les possibilitats de recerca social, empresa
comercial i govern eficient que ofereixen els conjunts massius de dades digitals. Empreses
d'informaci6é digital com Facebook, Microsoft i Google, aixi com grans empreses com
Amazon, Target i Walmart, han liderat el cami per adonar-se de les maneres que poden
utilitzar les dades que els usuaris aporten voluntariament sobre si mateixos i que s'utilitzara
per al desenvolupament de productes i publicitat personalitzada (Lupton, 2014).



Fent Us de tota aquesta informacid accessible, és possible rescatar dades Utils relatives a les
consultes demanades per ’usuari mitjangant un servei web. Per aquest cas caldria poder
disposar dels perfils publics dels usuaris, ja que altrament es faria impossible la recollida

d’informacio.

El 2008, la campanya electoral d'Obama als Estats Units (EUA) va ser la primera en utilitzar
les xarxes socials com un recurs primordial. Va ser increiblement eficag. Les xarxes socials es
van convertir, en aquesta campanya i per primera vegada, en la plataforma d'organitzacio i
trobada de votants que volien portar a Barack Obama a la presidéncia dels EUA. Els assessors
de campanya del candidat van dissenyar estratégies que es focalitzaven a apareixer
practicament a totes les xarxes socials disponibles. Els missatges de campanya es van
virtualitzar com mai havia succeit a la historia fins aquell moment. Aquest meétode va ser
repetit el 2012 per la reeleccié del candidat. EI 2016, la companyia Cambridge Analytica va
estar a carrec de la campanya de Donald Trump als EUA i del Brexit al Regne Unit. En tots
dos casos, l'equip de campanya va classificar els usuaris de xarxes socials d'acord amb les
seves ideologies politiques. En tots dos casos, també, van guanyar les eleccions. Mentre els
altres equips de campanya han confiat en metodes tradicionals de marqueting demografic
massiu, és a dir, I'enviament de missatges particulars d'acord amb la posicio demografica del
consumidor, Cambridge Analytica va utilitzar un model nou. El seu exit es va basar en una
combinacié d'elements: ciéncia del comportament, analisi de grans quantitats d’informacio a
Internet, i publicitat especialitzada. A finals de la década del 2010 es va descobrir que havien
adquirit les dades de Facebook de manera il-legal. Quan es va fer puablic que realment va ser
Facebook qui va vendre les dades a una consultoria privada, la poblacié es va escandalitzar.
Va sortir a la llum que s’havien recollit informacié de 50 milions d’usuaris de la xarxa social
sense permis per generar anuncis politics dirigits a afavorir la campanya presidencial de
Trump iel Brexit.

L'atractiu del Big Data ha tingut un impacte important en la politica sanitaria. Moltes unitats
de salut pablica, hospitals i altres centres sanitaris han posat en marxa sistemes de gestio de
dades per intentar millorar, gestionar i planificar les demandes dels seus serveis. Ara n'hi ha
molt de debat sobre el poder dels amplis arxius de dades recollits per les tecnologies digitals
tant per informar els pacients sobre els seus propis cossos i proporcionar informacié als
proveidors de salut sobre l'estat de salut de les poblacions i I'lUs de l'assisténcia sanitaria.
Segons IBM, el 90% de la informaci6 generada actualment ha estat creada en els dos darrers
anys. A causa d'aquest creixement s'ha popularitzat el terme Big Data, que esta cridat a
convertir-se en una de les tendencies tecnologiques amb més futur els propers anys.



Les dades suposen, alhora, un avantatge i un risc per a qualsevol organitzaci6. Algunes
histories terrorifiques sobre robatori de bases de dades de clients colossals tenen més
repercussié mediatica que molts assassinats, i es converteixen en veritables problemes de
relacions publiques per a les empreses que els pateixen, fins al punt de fer trontollar des de la
confianga dels seus clients fins al propi valor de mercat de les mateixes. En aquest sentit, son
il-lustratius els casos de Yahoo el2013 (3.000 milions de comptes afectats), de Marriot Hotels
entre 2014 1 2018 (500 milions de clients afectats), i el de ’'Hospital Clinic de Barcelona,
aquest passat marg, el qual va patir una encriptacié dels seus sistemes que feia impossible
I’accés a la informacid dels pacients.
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I1l. REGULACIONS PER LA PROTECCIO DE DADES
PERSONALS

3.1. ESPANYA

A Espanya hi ha la Llei Organica 3/2018 de Proteccié de Dades Personals i garantia dels drets
digitals. Va ser publicada al BOE per la Jefatura del Estado.

Aquesta llei diu que és un dret fonamental la proteccié de dades pel qual es garanteix a la
persona el control sobre les seves dades, qualsevol dada personal, i sobre el seu Us i
destinacid, per evitar-ne el transit il-licit o lesiu per a la dignitat i els drets dels afectats.
D'aquesta manera, el dret a la proteccio de dades es configura com una facultat del ciutada per
oposar-se a que determinades dades personals siguin utilitzades per a fins diferents d'aquell
que en va justificar I'obtencio. Per la seva banda, a la Senténcia 292/2000, de 30 de novembre,
es considera com un dret autonom i independent que consisteix en un poder de disposiciod i de
control sobre les dades personals que faculta la persona per decidir quines d'aquestes dades
proporcionar a un tercer, sigui I'Estat o un particular, o quines pot demanar aquest tercer, i que
també permet a l'individu saber qui posseeix aquestes dades personals i per a que, podent
oposar-se a aquesta possessio o Us. A nivell legislatiu, la concrecio i el desenvolupament del
dret fonamental de proteccié de les persones fisiques en relacido amb el tractament de dades
personals va tenir lloc amb l'aprovacié de la Llei Organica 5/1992, reguladora del tractament
automatitzat de dades personals, coneguda com a LORTAT. Aquesta llei va ser reemplacada
per la Llei Organica 15/1999, de 5 de desembre, de proteccid de dades personals, a fi de
traslladar al nostre dret a la Directiva 95/46/CE del Parlament Europeu i del Consell, relativa
a la proteccio de les persones fisiques pel que fa al tractament de dades personals i la Iliure
circulacio daquestes dades.

La mateixa norma que vetlla per la privadesa dels ciutadans a I'entorn en linia permet als
partits politics recopilar sense autoritzacié dades personals obtingudes en pagines web i altres
fonts d'accés public per enviar-los propaganda electoral personalitzada a través del correu
electronic o les xarxes socials. Aquestes activitats, segons la llei, estaran emparades a l'interés
public quan s'ofereixin garanties adequades, perd en cap cas la norma detalla en quines
circumstancies rastrejar les dades dels usuaris és d'interés public ni quines son les garanties
sota les quals els partits poden ensumar a la vida electronica de la gent.
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3.2. UNION EUROPEA

La proteccid de les persones fisiques en relacio amb el tractament de dades personals és un
dret fonamental. L'article 8, apartat 1, de la Carta dels Drets Fonamentals de la Uni6é Europea
(«la Carta») i l'article 16, apartat 1, del Tractat de Funcionament de la Uni6 Europea (TFUE)
estableixen que tota persona té dret a la proteccio de les dades de caracter personal que li
concerneixin. Els principis i normes relatius a la proteccié de les persones fisiques pel que fa
al tractament dels seus dades de caracter personal han de, sigui quina sigui la seva nacionalitat
0 residencia, respectar les seves llibertats i drets fonamentals, en particular el dret a la
proteccié de les dades de caracter personal.

La Directiva 95/46/CE del Parlament Europeu i del Consell tracta d'harmonitzar la protecci6
dels drets i les Ilibertats fonamentals de les persones fisiques en relaciéo amb les activitats de
tractament de dades de caracter personal i garantir la lliure circulacidé d’aquestes dades entre
els Estats membres.

El tractament de dades personals ha d'estar concebut per servir la humanitat. El dret a la
proteccid de les dades personals no és un dret absolut sind que s'ha de considerar en relacio
amb la seva funcid a la societat i mantenir 1’equilibri amb altres drets fonamentals, d’acord
amb el principi de proporcionalitat. Aquest Reglament respecta tots els drets fonamentals i
observa les llibertats i els principis reconeguts a la Carta conforme es consagren als Tractats,
en particular el respecte de la vida privada i familiar, del domicili i de les comunicacions, la
proteccié de les dades de caracter personal, la llibertat de pensament, de consciencia i de
religio, la llibertat d’expressio i d’informacio, la llibertat d’empresa, el dret a la tutela judicial
efectiva ia un judici just; i la diversitat cultural, religiosa i lingistica.

La rapida evolucio tecnologica i la globalitzacié han plantejat nous reptes per a la proteccié de
les dades personals. La magnitud de la recollida i de I’intercanvi de dades personals ha
augmentat de manera significativa. La tecnologia permet que tant les empreses privades com
les autoritats publiques utilitzin dades personals en una escala sense precedents a I'hora de fer
les seves activitats. Les persones fisiques difonen un volum cada vegada més gran
d'informacio personal a escala mundial. La tecnologia ha transformat tant la economia com la
vida social, i ha de facilitar encara més la lliure circulacié de dades personals dins de la Unio i
la transferencia a tercers paisos i organitzacions internacionals, garantint alhora un elevat
nivell de proteccid de les dades personals.

D'altra banda, també es recull a l'article 8 de la Carta dels Drets Fonamentals de la Unié
Europea ia l'article 16.1 del Tractat de Funcionament de la Unié Europea.
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Anteriorment, a nivell europeu, s’havia adoptat la Directiva 95/46/CE citada, l'objecte de la
qual era procurar que la garantia del dret a la protecci6 de dades personals no suposés un
obstacle a la lliure circulacio de les dades al si de la Unid, establint aixi un espai comu de
garantia del dret que, alhora, assegurés que en cas de transferéncia internacional de les dades,
el seu tractament al pais de destinacio estigués protegit per salvaguardes adequades a les
previstes a la propia directiva.

3.3. ESTATS UNITS

A diferéncia d’Europa, els Estats Units no tenen un Unic marc o directiva de privadesa de
dades. Més aviat, la llei de protecci6 de dades dels Estats Units esta formada per un mosaic de
lleis i regulacions federals i estatals, que regeixen el tractament de les dades en diverses
industries i operacions empresarials. Per complir amb les lleis de privadesa de dades dels
Estats Units, les organitzacions sense anim de lucre que operen als Estats Units han de
respectar i complir les lleis federals i estatals. En general, els estatuts federals regulen la
recollida, I'emmagatzematge i I'Us d'informacié personal no publica sensible. La legislacio
estatal, en canvi, generalment regula els requisits de divulgacio després d'una violacio de la
seguretat de no public es produeix informacio personal.

Les lleis federals de proteccié de dades als EUA es deuen principalment a la industria i al
tipus de dades. Amb un augment de l'atencié a la privadesa de dades i la proteccio del
consumidor en els darrers anys, és probable que les lleis de proteccio de dades siguin
aplicades de manera més estricta pels reguladors en un futur proper.

1) Federal Trade Comission Act (FTCA): va ser promulgada per prohibir els actes o
practiques deslleials o enganyoses en el comer¢. Una practica comercial és enganyosa
si implica una representacio, omissido o practica material que pot induir a error un
consumidor que actua raonablement en les circumstancies, en detriment del
consumidor.

2) Health Insurance Portability and Accountability Act (HIPAA): Segons HIPAA, les
entitats cobertes han de complir les normes de privadesa i seguretat. Segons la horma
de privadesa, les entitats cobertes no poden utilitzar ni revelar la informacié de salut
protegida, excepte en circumstancies especifiqgues o quan ho autoritzi el pacient o el
participant. D'acord amb la regla de seguretat, les entitats cobertes han de garantir la
confidencialitat, la integritat i la disponibilitat de la informacié de salut protegida
electronica que mantenen o transmeten, fent complir les garanties administratives,
fisiques i técniques raonables i adequades. Una entitat coberta es defineix com un pla
de salut, centre de compensacié d'assisténcia sanitaria o proveidor d'atencié medica
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que transmet qualsevol informaci6 de salut en forma electronica en relacié6 amb una
transaccié coberta per la llei.

Family Educational Rights and Privacy Act (FERPA): protegeix les dades dels
estudiants i s'aplica a totes les agéncies i institucions educatives que reben el
financament del Departament d'Educacio dels EUA, incloses les organitzacions sense
anim de lucre.

Non-Solicited Pornography and Marketing Act of 2023 (CAN_SPAM Act): la Llei de
marqueting i pornografia no sol-licitada de 2003 regula els missatges de correu
electronic comercials. Els missatges de correu electronic comercials es defineixen com
qualsevol missatge de correu electronic, la finalitat principal del qual és la publicitat
comercial o la promocié d'un producte o servei comercial.

Gramm-Leach-Bliley Act (GLBA): exigeix que les institucions financeres respectin la
privacitat dels seus clients i protegeixi la seguretat i privacitat d’aquests.

Fair Credit Reporting Act (FCRA): va ser creada per promoure la presentacio
d'informes de credit justos i precisos, i estableix procediments per a la recollida, I'ds i
la proteccié de la informacio personal en poder de les agéncies d'informacio del
consumidor.

Children’s Online Privacy Protection Act (COPPA): es va promulgar per protegir els
nens menors de tretze anys en el seu Us d'Internet mitjancant la regulacié de com els
llocs web recullen, utilitzen, i revelen la informacié personal dels nens. Segons la
COPPA, abans que un "operador™ de llocs web pugui recopilar informacio personal
d'un nen, ha de notificar als pares del nen les seves practiques de recollida de dades i
ha d'obtenir el consentiment dels pares per recollir la informacié. COPPA s'aplica als
operadors de llocs web dirigits a nens i als llocs web de "pablic general™ si I'operador
té coneixement real que el lloc web esta recopilant informacié personal dels nens.

Gairebé tots els estats han promulgat algun tipus de llei de privadesa de dades aplicable a la
seva jurisdicci6. Es important tenir en compte que, tot i que s'apliquen les lleis estatals de
privadesa de dades, els fiscals generals de I'estat respectius també poden demandar per
violacio de la llei federal. Per tant, les organitzacions sense anim de lucre no haurien de veure
els estatuts federals i estatals com a dues esferes jurisdiccionals separades, sin6 com a
conjunts de lleis que s'aplicarien conjuntament. En general, la llei de privadesa de dades a la
majoria dels estats es centra en la notificacié d'incompliments, amb les entitats obligades a
notificar als consumidors la informaci6 personal dels quals esta compromesa. Les excepcions
notables son California i Massachusetts, que tenen lleis i regulacions més proactives i de més
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abast. Es important tenir en compte que California i Massachusetts van promulgar lleis que
s'apliquen a qualsevol entitat, a qualsevol lloc dels Estats Units, amb accés a informacié no
publica d'un dels seus residents.
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IV. RESULTATS

Al principi del treball s’ha dit que es faria un analisi d’enquestes per contrastar i recolzar la
teoria. A continuaci6 es mostraran els resultats d’aquestes enquestes.

4.1. ENQUESTA D’ELABORACIO PROPIA

En I’enquesta d’elaboracié propia per congixer ’opinid dels usuaris d’Internet s’ha recollit
una mostra de 95 persones, de grups d’edat diferent. Dels 95 participants, 1 era menor de 18
anys, 60 eren de entre 18 i34 anys, 5 de entre 35 154, 129 de més de 55 anys.

73 usuaris s’han sentit vigilats a traves dels seus dispositius electronics. Se’ls hi ha preguntat
si els hi preocupa que les seves dades siguin utilitzades per altres persones o empreses. La
gran majoria, de totes les franges d’edat, ha contestat que si els hi preocupa, amb 76 persones
que si els hipreocupa, 10 que no i9 enquestats mai s’ho havien replantejat. (Taula 1).

Taula 1
¢ Te preocupa o alguna vez te ha preocupado que tus datos sean Total
utilizados por otras personas o empresas?
Nunca lo habia pensado No, no me preocupa. Si, me preocupa.

¢, Cuantos afios De 18 a 9 6 45 60
tienes? 34

De 35 a 0 2 3 5
54

Mas de 0 2 27 29
55

Menos de 0 0 1 1
18

Total 9 10 76 95

Taula: Elaboracio propia a partir de la nostra enquesta.
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Quan se’ls hi va preguntar si els hi preocupava que les seves dades siguin accessibles |
publiques, el nimero de persones que no els hi preocupa creix. Amb un total de 20 persones
que no els hi preocupa, 70 que si els hi preocupa i 5 que no s’ho havien replantejat mai (Taula
2). Destaca bastant aquest canvi de resultats en aquestes dues preguntes molt semblants,
I’tnic que canvia ¢és que en la primera les teves dades son utilitzades i en la segona només son
observades.

Taula 2
¢ Te preocupa o alguna vez te ha preocupado que tus datos y tus Total
blusquedas sean accesibles para otras personas/empresas?
No, no me preocupa. | Nunca lo habia pensado. Si, me preocupa.
¢,Cuantos afios De 18 a 15 5 40 60
tienes? 34
De 35 a 2 0 3 5
54
Mas de 3 0 26 29
55
Menos 0 0 1 1
de 18
Total 20 5 70 95

Font: Elaboraci6 propia a partir de la nostra enquesta.

La pregunta de si creuen que ’empremta digital és beneficiosa o perjudicial és una pregunta
oberta. Hi han hagut respostes molt variades. Molt poca gent s’ha posicionat a una banda o a
I’altre. La gran majoria ha optat per les dues opcions i els arguments que han donat han estat
variats. Com a arguments en contra de I’empremta digital s’ha repetit molt la preocupacio de
la privadesa. Consideren que el fet que persones i empreses puguin veure la teva informacio
¢s una violacié a la teva privacitat. Un argument en contra de ’empremta digital que s’ha
repetit també, és el control que poden exercir les empreses sobre tu. Es a dir, que les empreses
poden congixer les teves preferéncies i oferir-te productes que ells volen que compris. O el fet
de que la gent que accedeix a les teves dades pot saber tot el que fas. Un tema que es repeteix
és la preocupacio per el futur. Les publicacions que penges, els missatges que envies i les
pagines que consultes queden registrades i no es poden esborrar. “El que penges és permanent
i por arruinar la imatge d’una persona per quelcom que va publicar fa deu anys”. Aquesta és
unaresposta d’un usuari a qui li preocupa que el que publiqui en el present, pugui afectar-li en
un futur. “Perjudicial perque no s’esborra res i en el futur et pot perjudicar a nivell laboral o
personal”. Un altre argument contra I"as de ’empremta digital és que si recopilen dades teves
de tot el que fas i1 de tot el que t’agrada, les empreses poden conéixer-te millor que tu a tu
mateix.
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Es menciona el bombardeig constant de noticies i d’informacié que t’envien i I’intercanvi de
les teves dades com un negoci. Un altre enquestat menciona el consum innecessari,
argumentant que les empreses utilitzen les nostres dades per llencar millors campanyes de
marqueting per fomentar les compres.

Com a arguments a favor, també hi ha hagut de molt diferents. Molts afirmen que és
beneficiosa per les empreses perque poden coneixer millor al seu public, i també per casos de
desaparicions, accidents, etc. (a ’any 2009 la policia de Massachusetts va rescatar a unanena
segrestada gracies al GPS i Google Maps del mobil; amb 1’ajuda de la companyia del telefon
van trobar a la nena a un motel amb la segrestadora). Altres creuen que és molt beneficiosa si
les dades es treballen d’una manera correcte (un usuari menciona les “cookies” 1 diu que
gracies a elles pot veure anuncis del seu intereés i li faciliten les cerques a Internet). Un usuari
menciona la cerca de persones a Internet i posa I’exemple d’una primera cita (la persona
enquestada explica que si has de quedar amb algl per primer cop, pots cercar a aquesta
persona a les xarxes socials i saber una mica mes sobre ella). Un altre usuari destaca el facil
acceés als seus comptes, ja que les pagines webs guarden les seves contrasenyes. S han trobat
dues respostes que afirmaven que ’empremta digital és beneficiosa, perd “veient el mon en el
que vivim i els valors de les persones segur que és més perjudicial”. Un enguestat pensa que
I’empremta digital pot ajudar a resoldre casos criminals (al gener del 2019 uns fiscals
d'Alemanya van presentar a un tribunal dades del iPhone de la victima, que contradeien la
versio del sospitos, que al-legava que la victima pujava per les escales, quant en realitat estava
sent arrossegat, ja que el iPhone no va detectar les seves passes).

42. FECYT

El FECYT és la Fundaci6 Espanyola per la Ciéncia i la Tecnologia. Es una fundacié publica
dependent del Ministeri de Ciéncia i1 innovaci6 d’Espanya. D’aquesta fundacié s’han utilitzat
les enquestes de percepcid social de la ciencia i la tecnologia a Espanya de 1’any 2022.

Les persones que s’informen sobre ciencia i tecnologia a través d'Internet ho fan
principalment a través de: videos (62,3%), xarxes socials (75,4%) i mitjans digitals
generalistes (58,9%). Les xarxes socials i els videos son més utilitzats a mesura que baixa
I'edat, sent els principals canals d'informacié sobre ciéncia i tecnologia a Internet per a les
persones de 15 a 34 anys.

S’ha consultat una enquesta on es demana I’opinio dels enquestats sobre si les noves
tecnologies son beneficioses o no, i els resultats mostren que en relacié a la intel-ligéncia
artificial, lI'experimentacié animal amb finalitats médiques, la robotitzacié del treball i el
cultiu de plantes modificades genéticament el balang és proper a zero, és a dir, que l'atribucio
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de riscos i beneficis és similar. Més o menys el mateix resultat obtingut a la nostra enquesta.

En relaci6 amb I'Gs de dades personals amb intel-ligéncia artificial, una mica més de dues
terceres parts de la ciutadania (70,4%) es mostra d'acord que el risc de ser manipulats amb les
nostres propies dades per empreses o governs és alt o molt alt, produint-se un lleuger
increment respecte del 2020 (67,7%). Una mica més d'un ter¢ (38,1%) creu que la
intel-ligencia artificial incidira en la millora de la qualitat dels serveis publics i empreses.

4.3. EUROBAROMETRE

A la European Comissions s’ha trobat un Eurobarometre sobre les actituds vers a I'impacte de
la digitalitzaci6 i automatitzacié de la vida quotidiana. Es mostra que els enquestats estan
molt més disposats a compartir les seves dades de salut i benestar amb els metges i
professionals sanitaris (65%) que amb administracions publiques o empreses del sector public
(21%), o amb empreses del sector privat (14%), encara que siguin anonims i per a finalitats de
recerca (Special Eurobarometer, pg. 99).

També ens mostra que la majoria d’usuaris d’Internet han pres mesures de seguretat i
privacitat quan naveguen per la xarxa. Entre els usuaris d'Internet, les accions més habituals
en els Gltims tres anys en resposta als problemesde privadesa i seguretat han estat instal-lar o
canviat el seu programari antivirus (45%), mostrar-se menys propensos a donar informacio
personal als llocs web (39%), utilitzar només el seu ordinador (36%), o obrir correus
electronics només de persones i adreces que coneguin (35%).

La majoria diu que les funcions de seguretat i privadesa d'un producte informatic tenen un
paper important en la seva eleccié. ElI 27% diu que tenen un paper important en la seva
eleccio i que estan disposats a pagar més per millorar caracteristiques de seguretat i
privadesa, mentre que el 34% afirma que no esta disposat a pagar més, encara que aquests
aspectes tenen algun paper en la seva eleccio (Special Eurobarometer, pg. 109).

En lI'ambit cibernétic, la majoria dels usuaris d'Internet han pres accions com a resposta a les
preocupacions privadesa i seguretat en linia, com, per exemple, instal-lar o canviar
programari antivirus, ser més prudent amb la informacio personal que donen als llocs web i
amb els correus electronics que obren, i utilitzar només els seus propis ordinadors. Tot i que
les funcions de seguretat i privadesa juguen un paper important, la majoria de l'eleccio de
productes informatics dels enquestats, no tothom esta disposat a pagar més per millorar
caracteristiques de privadesa i seguretat.
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4.4. VODAFONE INSTITUTE FOR SOCIETY AND COMUNICATIONS

Per ultim s’ha trobat una enquesta a nivell europeu realitzada per la companyia Vodafone per
il-lustrar com els europeus perceben el maneig de les seves dades personals i valoren
questionsde privadesa. El Vodafone Institute for Society and Communications va iniciar una
enquesta anomenada "Big Data - Oportunitats i Riscos" a vuit paisos europeus. L'enquesta
aborda situacions quotidianes en que els consumidors, conscient o inconscientment, revelen
que les seves dades personals sén recollides per empreses privades o institucions publiques
per habilitar productes personalitzats, serveis i experiéncies. L’enquesta mostra que només el
12% de les persones llegeix les politiques de termes i condicions sobre la recopilaci6é i Us de
les dades. Aixd mostra que molt poca gent sap el que passa amb les seves dades.

Se’ls hi pregunta sobre el grau de confianga respecte a 1'is de les seves dades. Un gran
percentatge (43%) confia molt en les institucions sanitaries; per contra, la confianca es
redueix considerablement quan es tracta de companyes de xarxes socials.

L'enquesta mostra que la majoria de la gent no se sent ben informada sobre les practiques
actuals de recollida de dades. Es va preguntar als enquestats que en saben sobre la recollida i
I'ls de dades per part de diferents organitzacions. L’enquesta ens mostra que una manera de
que la poblacié guanyi confianca respecte a la recollida de dades és utilitzar un llenguatge clar
i concis, amb termes simples.

La meitat de les persones enquestades (55%) dels vuit paisos on es va realitzar I’enquesta van
estar d'acord amb l'afirmacio de que el govern hauria de tenir accés a dades personals per tal
de mantenir la seguretat al seu propi pais. D'altra banda, una quarta part (25%) esta en contra
d'aquest afirmacio, mentre que el 19% s'abstenen i no estan d'acord ni discrepen. Hi ha moltes
maneres possibles de protegir les nostres dades.

Governments have a legitimate
requirement to request access to
people’s data in order to keep the

23 0 15 7_»__‘] Disagree
country safe from crime or terrorism.

Font: captura de pantalla de I’enquesta de VVodafone Institute for Society and
Communications
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La mesura més esmentada pels europeus enquestats (44%) és eliminar o bloquejar les
“cookies”. Una altre mesura de seguretat que prenen (41%) és aturar una descarrega quan
se'ls demana que introdueixin les seves dades personals. En qualsevol cas, gairebé un terg
(31%) dels enquestats de tots aquests paisos no donen el seu nom real ni altres dades
personals. També es veu que un 51% de la poblaci6 creu que el Big Data porta desavantatges,
mentre que el 32% opina que aporta avantatges.

Advantages and disadvantages of big data
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Més de la meitat de tots els europeus enquestats (55%) diuen preferir pagar al proveidor de
serveis per utilitzar un servei a permetre que les seves dades siguin recopilades i utilitzades
per aquest. En canvi, les persones més joves solen no tenir una aversio tan forta al fet de que
les seves propies dades siguin utilitzades pel proveidor de serveis. Tanmateix, en el grup
d'edat de 18 a 29 anys, un nombre aproximadament igual prefereix pagar a lliurar les seves
dades.

Use of online services — pay money or hand over your data?
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@39%

In general, | would rather prefer to pay nothing for the service -
but understand that in return the supplier is going to collect and
use some of my personal data for commercial purposes.

Font: captura de pantalla de I’enquesta de VVodafone Institute for Society and
Communications

Una dada curiosa que s’ha vist a ’enquesta de Vodafone és que una manera de guanyar
confianca vers els governs és a través de I'apoderament dels usuaris. Es a dir, més de la meitat
dels enquestats (51%) associen la confianca en les institucions amb el potencial d'influir
personalment en la seva configuracid de privadesa personal, la qual cosa podria ser una
soluci6 a la sensacié d’invasio de privadesa que molts usuaris pateixen.

En aquests sentit, un exemple seria la nova proposta de Telefonica: la quarta plataforma. Es
tracta d’un projecte en desenvolupament que persegueix donar als usuaris el control de les
dades generades pel consum que fan dels seus productes i serveis, aixi com de les generades
quan naveguen per les seves xarxes. D’aquesta manera, Telefonica pretén generar confianca
entre els seus clients a I'hora d’utilitzar Internet. Aixi, Telefonica posara les capacitats de les
seves plataformes al servei dels seus usuaris perque les dades d’aquests no arribin a mans de
tercers sense el seu consentiment exprés i informacié clara. El president de Telefonica, a la
seva intervencié a Santander, va deixar clar que es tracta d'un projecte en marxa que busca la
solucié més senzilla i transparent perqué l'usuari sigui el veritable sobira de les dades.
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V. DISCUSSIO

5.1. CONTROL O SEGURETAT?

Hi ha moltes implicacions étiques i politiques importants en relacié amb 1'as de ’empremta
digital. Els termes "bones dades™" i "males dades™ ara s'utilitzen de vegades per descriure les
implicacions de I'Us de grans dades per part de les corporacions i les agencies governamentals.
Per exemple, les "bones dades" ofereixen beneficis per a les empreses comercials i les agéncies
governamentals, contribueixen a investigacions importants (com ara la de temes medics) i
ajuden a les mesures de seguretat sense perjudicar els consumidors i els ciutadans ni infringir
la seva privadesa o llibertats civils (Lupton, 2015).

Ara bé, qué passaria si la novel-la “1984” de George Orwell es fes realitat? The Guardian va
revelar que Raytheon (un contractista de defensa nord-america) va desenvolupar el programa
Rapid Information Overlay Technology (RIOT), que utilitza dades de lliure accés de xarxes
socials i dades associades a una adreca IP, etc, per perfilar una persona i fer les seves accions
quotidianes completament transparents.

Empreses com Netflix o Amazon aprofiten el seu emmagatzematge del Big Data per predir el
comportament dels consumidors i actuar en consequéncia. La majoria dels governs i bancs
centrals mai no ho havien fet, pero ara sembla que si. S'estan donant compte a poc a poc que
amb I'ds del Big Data poden reaccionar molt més rapid davant de les crisis economiques
identificant els comportaments de productors i consumidors. Durant molts anys hi ha hagut un
debat constant sobre si l'activitat a Internet hauria de ser supervisada legalment pels
proveidors de serveis d'Internet o pel govern. Hi ha molts pros i contres a ambdues parts
d'aquest problema. No només hi ha una necessitat valida de monitoritzacio d'Internet de les
xarxes privades a més dels sistemes governamentals, sind que també hi ha una preocupacié
valida per la privadesa dels ciutadans del nostre pais.

Aquesta informacié recollida a partir de dades estadistiques i cada cop més del Big Data es
pot utilitzar de manera especifica per aconseguir que la gent consumeixi o es comporti d'una
determinada manera, mitjancant marqueting especific. A més, si es coneixen diferents
aspectes sobre les preferéncies i condicions d'un grup concret, aquests es poden utilitzar per
emprar incentius per fomentar o desanimar un determinat comportament (Zwitter, 2014). Es
donara un exemple molt simple per entendre-ho millor. S’ha descobert a partir de recopilar
informacié que a un grup de persones els hi agrada la xocolata. | resulta que una gran part
d’aquest mateix grup es troba en una situacidé de que no saben quin partit politic votar entre el
partit A o el B. El que pot fer el partit B és oferir xocolata si el voten. D’aquesta manera el
Big Data augmenta la capacitat de descobrir correlacions ocultes, la qual cosa augmenta la

capacitat de crear incentius, els proposits dels quals son menys transparents.
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D'una banda, Facebook és el sospitds habitual a esmentar quan es tracta de qlestions de
privadesa. Al mateix temps, aquesta discussié amaga el fet que molta informacié no personal
també pot revelar molt sobre grups molt especifics en relacions geografiques molt
especifiques. En altres paraules, la informacié individual pot ser interessant per a finalitats
d'investigacio de les agencies d'intel-ligencia, pero la informacié realment valuosa per a les
empreses no requereix l'etiqueta individual. Per exemple, la “policia predictiva" ja és un fet a
grans ciutats, on l'analisi del Big Data apunten a determinats carrers, bandes o grups
d’individus, que tenen més probabilitats de cometre un delicte, per tal de sotmetre'ls a una
major vigilancia. Que passa si l'analisi del Big Data prediu que una determinada persona (per
exemple, una mare que viu en un barri determinat, sense feina, sense relacié estable, etc.) té
una probabilitat del 95% de patir violéncia domestica? Cap organitzacié de benestar social
que tingui aquesta informacié podria actuar politicament sobre aquesta informacio.
L'enviament de treballadors socials a casa de la persona pot ser tan invasiu com empresonar
persones abans de l'acte, i viola la presumpcid d'innocéncia. Tanmateix, aixo pot provocar un
estigma a la persona, la familia i els amics. Fins i tot si les dades recollides mitjancant la
vigilancia governamental creen una sospita raonable de conducta per a la persona objectiu,
pot ser que no hi hagi cap garantia que l'individu sigui culpable.

Quan augmentem la quantitat de cobertura disponible a la societat, comencem a restringir els
drets d'aquells que no mereixen intervencions de seguretat. La vigilancia és perjudicial perque
pot frenar l'exercici de les nostres llibertats civils. Amb respecte a les llibertats civils, es
considera la vigilancia de les persones quan pensen, llegeixen i es comuniguen amb els altres
per tal de crear la seva opinid sobre qlestions politiques i socials. Aquesta vigilancia
intel-lectual és especialment perillosa perque pot provocar que la gent no experimenti amb
idees noves, controvertides o desviades. A mes, aix0 planteja preguntes sobre el paper etic
dels qui estableixen el llindar d'intervencid i dels cientifics de dades que escriuen l'algoritme
que calcula l'atzar en funcié de determinades variables disponibles al conjunt del Big Data.

“Si no has fet res malament, no tens res a témer”

Aquest és un argument tipic utilitzat pels governs i altres grups per justificar les seves
activitats d'espionatge. Sembla que té sentit, ja que la majoria de les persones son ciutadans
respectuosos, la majoria no seran objecte de vigilancia i no afectara les seves vides, siné que
les fara més comodes i segures mitjancant l'eliminacio dels delinguents. Per tant, I'Us per part
del govern de cameres de circuit tancat a I'espai public, les escoltes telefoniques sense mandat
i les comprovacions dels registres de la biblioteca tenen el potencial de salvar vides de
delinguents iterroristes amb una invasié minima de la privadesa dels seus ciutadans.

En primer lloc, s’ha de pensar que aquests arguments es podrien aplicar facilment demanant a
tots els ciutadans que portin dispositius de seguiment lligats al peu; faria molt més facil el
rastreig d'actes delictius, i es podria argumentar que les persones que es neguen a portar
aquests dispositius només ho fan perqué tenen alguna cosa a amagar. Considero evident que
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la majoria de la gent de la nostra societat s'oposaria a aquesta solucié, no perqué vulguin
cometre cap delicte, sind perque és invasiva. S’ha de tenir en compte que, donada la
tecnologia actual, el govern ja té la capacitat de fer un seguiment dels moviments d'un
objectiu conegut fins a un grau raonable i té facil accés a informacié com ara els habits de
compra, les activitats en linia, les converses telefoniques i el correu. Tot i que la
implementacié de dispositius de seguiment d'ubicacié obligatoris per a tota la poblacio és sens
dubte més invasiva que l'anterior, diria que les practiques actuals sén igual d’invasives.

A continuacio6, aquest argument no té en compte una serie de questions importants a I'nora de
recopilar dades o enregistraments d'identificacid personal; en primer lloc, que aquestes
practiques creen un arxiu d'informacié que és wvulnerable a l'abls per part de persones
privilegiades de confianca. A més, permetre la vigilancia anima el govern a ampliar aquests
programes de vigilancia en el futur. EI European Data Protection Supervisor ha reconegut que
fins i tot quan es creen dues bases de dades d'informacié amb finalitats especifiques i diferents,
es podrien combinar entre si per formar un tercer amb un proposit per al qual els dos primers
no es van construir. Aquesta no singularitat i immutabilitat de la informacio ofereix un gran
potencial d'abus per part de persones i institucions.

Al inici del treball, a I’apartat Metodologia, s’ha mencionat que es faria una aproximacio a
I’opini6 publica fent cerques a les xarxes socials. La gran majoria de publicacions i forums
que parlen de ’empremta digital o del Big Data no son favorables als seus usos, ja que
comporten un perill inherent de vigilancia i control, i fins itot d’espionatge.

A Twitter s’ha fet una cerca amb el #bigdata, on s’han trobat comentaris i publicacions amb
opinions bastant iguals. “Big Data, Big Shit” és el missatge que un usuari va publicar, donant
la seva opinid. Una noia va publicar un missatge relacionat amb la vigilancia i el control:
“Alguien mds habla lejos de su movil para que no les escuchen?” 0 “No solo por los
teléfonos nos espian. Cuidado con lo que digan o hagan” donant a entendre que hi ha una
“cosa” que ens escolta a totes hores. També s’han trobat publicacions en les que es mostren
bastant enfadats, com I'usuari PATGON78 qui afirma que “Cada dia estoy mas
convencido de que nos espian por todos lados. Ayer estuve en un local donde se juega a
dardos y, qué casualidad, hoy me salen anuncios de accesorios para dardos de todo tipo
"

Les poques publicacions que s’han trobat a favor de I'is de I’empremta digital han sigut de
comptes d’hotels, que trobaven favorable 1'is per augmentar el turisme. Un exemple és el cas
de Airbnb quan, després d'una caiguda del 70% de les reserves a causa de la pandemia,
I’empresa va canviar l'enfocament a 1'hora d'oferir recomanacions. La companyia es va centrar
en la idea de que viatjar en aquests temps es tracta més de viure comodament i de manera
segura, que de fer turisme. Per aix0, van ajustar l'algoritme i van comencar a recomanar
allotjaments allunyats de les grans ciutats.
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Reddit és una col-lecci6 massiva de forums on la gent pot compartir noticies i contingut, a
més de comentar les publicacions d'altres persones. En aquest cas s’ha cercat el concepte Big
Data a la seva pagina web. S'han trobat diversos comentaris, pero s’ha volgut aprofundir i
s’ha cercat el terme “espionatge”, i s’han obtingut molts més resultats.

“The FBI is the same as they always were, above the law and having no respect for the
citizens constitutional rights. They have done this since their inception.”. Aquest €s un
comentari extret de Reddit on un usuari expressava la seva frustracio cap al FBI per no
respectar els seus drets. Es un comentari fet a una comunitat on s’estava parlant de la violaci6
de privadesa i de I’espionatge que fa el govern nord-america als seus ciutadans. “F*ck
government. I won't give them honest information”. En aquest cas, aquest és un comentari fet
a una publicaci6 que es queixava de que el govern els estava espiant un altre cop. L’usuari
que ha comentat aix0 basicament diu que no pensa donar informacié honesta, justament
perqué el govern no el tingui controlat. Igual que a Twitter, aqui també han aparegut
comentaris dient que les mobils els espien i molts comentaris compartint les seves
experiéncies de com els espien. Per exemple, una noia explica que va trencar amb la seva
parella, idos hores despreés li va sortit un anunci d’una aplicacié de cites.

Discord és una plataforma on pots crear comunitats i parlar en linia amb gent de tot el mon.
Per aquesta aplicacié es va crear un compte i es va parlar en temps real amb usuaris. Se’ls hi
va preguntar I’opini6 sobre ’empremta digital i els seus usos, si estaven d’acord o no. La
gran majoria estava en contra i uns pocs consideraven que era una bona eina per “tenir-nos a
tots controlats”. En totes les tres aplicacions, els usuaris tenen opinions semblants i la majoria
no son opinions positives. Aixo recolza I’argument de que encara que no hagi d’amagar res, la
poblaci6é no se sent comoda sabent que és vigilada a traves dels seus dispositius electronics.

5.2. AQUI PERTANYEN LES TEVES DADES?

A I’any 2010 Eric Schmidt, aleshores conseller delegat de Google, va declarar que un dia, en
el curs d'una conversa, es van adonar que es podrien utilitzar les dades que té Google dels seus
usuaris per predir I'evolucio del mercat borsari. Pero van decidir que aixo era il-legal. Aixi
que van deixar de fer-ho.

Moltes vegades, quan accedim a qualsevol servei, com ara una xarxa social, ens sentim bé
perque l'accés és gratuit. Podem compartir amb amics o familia les nostres fotos, els llocs que
visitem o, quan marxem de vacances, els fem reviure amb nosaltres aquests moments
especials i les anécdotes divertides que ens succeeixen. En altres casos, també podem
expressar les nostres opinions o comentar situacions que ens importen i compartir-les
lliurement. Tot i aixd, no som conscients que estem cedint, gratuitament, les nostres dades
personals. | n'hi ha una maxima que gairebé sempre es compleix: “ siun servei és gratuit,
el producte ets tu”. Aqui tenim la primera i fonamental ra¢ per la qual no hem de pagar:

Facebook viu de la publicitat que contracten les empreses. Facebook els facilita estadistiques
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basades en totes les dades que recopilen, perqué les campanyes publicitaries es dirigeixin amb
la maxima precisié possible a tots els potencials clients que podrien estar interessats en els
seus productes. Si baixem l'arxiu de les dades que Facebook emmagatzema sobre nosaltres,
ens sorprendra la quantitat d'informacié que tenen sobre nosaltres: I'agenda del nostre teléfon,
la cronologia de la nostra vida, les localitzacions, etc.

Aquestes dades brinden a les empreses un enorme poder per congixer el mon. Considerem els
exemples segiients: Mark Zuckerberg, conseller delegat de Facebook, ha utilitzat dades
personals per predir quins usuaris de Facebook iniciaran relacions sentimentals; analistes de
mercat han fet servir dades de Twitter per calcular els ingressos de taquilla de les pel-licules; i
Google ha utilitzat criteris de cerca per detectar brots de grip a tot el mon (Nielsen, 2013).
Awui dia donem per fet que només un grapat de grans companyies amb anim de lucre i
agencies secretes d'intel-ligéncia, com ara la NSA, tenen accés a una infraestructura de dades
potent. Pero hi ha possibilitats de crear una infraestructura publica de dades igual de poderosa,
una infraestructura que la pot utilitzar qualsevol des de qualsevol part del mon. Es tracta de
portar el Big Data a les masses.

5.3. QUI GUANYA | QUE GUANYEN?

S’han mencionat els beneficis i els perjudicis de 1’is de 'empremta digital. A les enquestes
s’han vist les preocupacions de la poblacid i les diferents opinions sobre el tema. La pregunta
aqui és, quiguanya amb I’us del Big Data i ’empremta digital?

Al mon real no hi ha un sol vigilant com a la novel-la d’Orwell, sin6 que les dades passen per
moltes mans. Neix aixi una nova professio, la del Data Broker, que a diferencia del broker de
borsa, és intermediari en operacions de compravenda de dades personals (Sedano, 2017). Pero
per sort, a Espanya gracies a la Llei Organica de Proteccié de Dades de Caracter Personal
(LOPD), que va entrar en vigor el 13 de desembre del 1999 i que es va modificar finalment el
2011, els usuaris estan més protegits que en altres paisos. El nostre pais no permet I'exercici
dels Data Brokers sense el consentiment de l'usuari. Pero, el problema aqui és que molt poca
gent llegeix totes les condicions d'una aplicacio abans d'acceptar-les. A l'actualitat, obtenir el
consentiment quan els usuaris estan acostumats a donar-lo a “Acceptar” sense problemes, €s
la cosa més senzilla del mon, per la qual cosa a la practica moltes vegades estem donant
l'autoritzacio perqué s'explotin les nostres dades amb fins comercials, a través d'interminables
politiques de privadesa, sense ni tan sols ser-ne conscients. La legislacio espanyola no permet
la venda de dades personals entre empreses, per la qual cosa moltes es fan amb elles de dues
maneres. La primera és mitjancant una alianga d'empreses en que una empresa paga a una
altra perque envii publicitat d'aquesta als seus usuaris registrats. La segona és quan una
companyia se'n fa amb una altra per quedar-se amb els usuaris sense anim de seguir amb el
desenvolupament de l'activitat.
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| com els governs segueixen les activitats en linia dels ciutadans? Doncs a través de
proveidors d’Internet, xarxes socials, malware i sistemes automatitzats. Es important
subratllar que els governs sovint tenen poders limitats per supervisar les activitats en linia dels
ciutadans i que aquests poders sovint es basen en lleis i reglaments. Els governs han de
complir la legislacié de privadesa i només poden supervisar les activitats en linia dels
ciutadans si estan autoritzats legalment per fer-ho.

Aquest control de dades per part dels governs té avantatges. En els darrers vint anys, les
tecnologies de la informacio i la comunicacio (TIC) han prevalgut a les ciutats, transformant-
les en "ciutats intel-ligents". Grans empreses, com IBM, Oracle, Siemens i Microsoft, han
fomentat el desenvolupament d'aquestes ciutats. ja que afavoriria I'Us dels seus productes. A
més, els governs veuen aquestes “ciutats intel-ligents" com a progressistes, ja que
hipoteticament sén més segures, funcionals i sostenibles. Per exemple, Filadélfia calcula que
esta estalviant un milié de dolars cada any amb sensors a les papereres que poden indicar
quan el contenidor esta ple i, per tant, reduir el nombre de recollides innecessaries. Per
mantenir aquest urbanisme intel-ligent, els governs i les empreses han de recollir masses de
dades sobre els seus ciutadans. O Songdo, Corea del Sud, és una ciutat dissenyada amb
sensors per controlar la temperatura, I'Gs d'energia i el transit de tota mena, també disposa d'un
sistema d'absorcié dels residus solids que automaticament els condueix a grans tanels que els
porten al diposit final. A més, les interconnexions entre els sensors instal-lats als carrers i els
dispositius electronics personals poden arribar a permetre que [l'usuari rebi avis
automaticament quan és a prop el seu autobds. Aixi, pel bé de la societat, els ciutadans
renuncien a part de la seva privadesa: hi ha una compensacio.

A més, els governs també poden utilitzar el Big Data per entendre com es comporten els
ciutadans davant de noves politiques i serveis. De fet, a través de les xarxes socials, per
exemple, els governs poden recopilar informacio i millorar les seves politiques per adaptar-les
a les necessitats i preferéncies dels ciutadans. Les dades governamentals tenen molts proposits
i usos diferents: mesurar els resultats del govern, millorar resultats i qualitat operativa,
prendre decisions de planificacié i ampliar la consciencia general i comprensio dels serveis i
resultats del govern. Les dades s'utilitzen en cada fase de l'elaboracié de politiques i el proces
d'implementacié de politiques, inclosa la planificaci6 de programes, la gestié de les
operacions diaries, realitzar revisions de seguiment o posteriors a l'accio, preparar informes
estadistics i realitzar investigacions i avaluacions. Un exemple és quan algun politic llanca un
globus sonda, la poblacié déna una resposta, ja sigui positiva o negativa, a les seves xarxes de
la proposta.
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A continuacioé es mostren les arees on la recopilacio de dades por ajudar als governs:

1)

Ciutats i governs regionals: Ajuda a gestionar els costos, optimitzar els serveis,
gestionar les infraestructures de manera intel-ligent i crear marcs de gestié del
rendiment que mostrin valor a totes les parts interessades.

Impostos i assisténcia social: Combinant aquestes eines amb analisis predictives, es
detecten fraus i maximitza la recaptacié mitjancant programes de contacte amb el
client optimitzats i rendibles.

Seguretat: Responen les amenaces a la seguretat, tant interns com externes,
supervisant de manera visual els esdeveniments d'un pais, frustrant activitats delictives
a través de patrons mobils, també protegeix la naci6 contra les amenaces externes, tant
digitals com fisiques.

Defensa: Ofereix un sentit al complex seguiment de la informacié logistica i la
seguretat de les dades.

Educacio: Ajuda a optimitzar els plans d’estudi i el rendiment dels cursos per obtenir
el maxim valor dels recursos disponibles.

Salut: A través de dades historiques, juntament amb els patrons de mobilitat actuals,
els governs poden entendre un brot de malaltia i prendre mesures per controlar-lo,
alhora que poden iniciar programes de benestar dirigits a cohorts especifiques del pais,
dirigint programes preventius de atencio sanitaria.

Reduir els fraus financers: A través de sofisticats algorismes, es rastregen
immediatament les transaccions dubtoses, proporcionant informacié sobre el
comportament dels ciutadans i mitigant els fraus financers.

Millors iniciatives de benestar: Mitjancant I'analisi dels sentiments és possible fer un
seguiment dels sentiments nacionals i desenvolupar nous serveis i iniciatives d'acord
amb les necessitats dels ciutadans. Les dades governamentals tenen molts proposits i
usos diferents: mesurar els resultats del govern, millorar resultats i qualitat operativa,
prendre decisions de planificacié i ampliar la consciencia general i comprensio dels
serveis i resultats del govern. Les dades s'utilitzen en cada fase de I'elaboracio de
politiques i el procés d'implementacié de politiques, inclosa la planificacio de
programes, la gestié de les operacions diaries, realitzar revisions de seguiment o
posteriors a l'accid, preparar informes estadistics i realitzar investigacions i
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avaluacions. Els mitjans de comunicacio i el pablic també utilitzen les dades
governamentals per a informacié general i per fer diferents decisions personals.

En el cas de les empreses és diferent. Les empreses creen sistemes de captacié de dades per
mantenir els seus clients con sén regals, subscripcions a ofertes, etc. Les dades son
necessaries per mantenir una comunicacio activa amb els clients. En ocasions el client no sap
que esta donant el consentiment per I’Gs de les seves dades. Les lleis espanyoles i europees
sobre proteccio de dades impedeixen que les empreses comprin les bases de dades propies a
altres empreses. En canvi si que es poden adquirir legalment mitjancant servidors que
busquen a Internet noms, direccions de correu electronic o nimeros de teléefon sempre que
estiguin publicats, de forma similar a com funciona un buscador d'Internet.

5.4. ALTERNATIVES AL BIG DATA

Al llarg del treball s’ha vist, sobretot amb les enquestes i la opini6é publica, que 1as del Big
Data 1 I’empremta digital no son ben rebuts. Encara que pel que s’ha vist, aquest us €s molt
ampli i bastant Gtil. Es un fenomen que molt dificilment marxara. Es molt poc probable que es
deixin d’utilitzar les dades personals com una eina empresarial 0 governamental. Es per
aquest motiu que durant la realitzacié del treball s’han plantejat altres opcions no tan
intrusives, pero que segueixin fent s de les dades personals.

5.4.1. VENDA DE DADES

Federico Zannier és un jove nord-america que es va oferir a lliurar la seva empremta digital
d'un dia per només 2 dolars. Diu que va violar la seva propia privadesa a partir del febrer
durant uns 50 dies seguits, gravant captures de pantalla i cameres fotografiques de si mateix
cada 30 segons i fent un seguiment de tots els seus passos mitjancant la tecnologia GPS. Va
registrar l'adreca de cada pagina web que va visitar (emmagatzemar uns 3 milions de linies de
text) i va acumular 21.124 fotos de camera web i 19.920 captures de pantalla. L'objectiu de
Zannier, una mica paradoxalment, era apropiar-se de les seves dades venent-les. Assenyalava
que sovint cedim les nostres dades privades sense voler-ho, atés que poca gent es dedica a
llegir els termes i condicions de les aplicacions i serveis en linia. Les empreses recapten
milions de dolars venent la nostra informacié a empreses de marqueting mentre rebem poc a
canvi. Pero Zannier no només vol fer una declaracio sobre la privadesa en linia, sind que té
previst utilitzar els fons per crear una extensio del navegador i una aplicacio per a telefons
intel-ligents que, segons ell, ajudara els altres a vendre les seves propies dades. El resultat ha
estat que 213 usuaris han comprat les seves dades mitjangant mecenatge a
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Kickstarter. En total les dades de Zannier van tenir un valor de 2733 dolars. A Espanya per
exemple, Movistar va comprar Tuenti en 2010 pagant 9,62 euros per usuari. Una xifra que de
forma individual no és molt alta, pero si es multiplica pels casi 8 milions d'usuaris que tenia la
xarxa social, fa una quantitat considerable: 70 milions de euros (Sedano, 2017). Aquest
experiment que va realitzar obre portes a noves solucions per tenir control sobre les teves
dades. Quan s’accedeix a una pagina web, un percentatge molt baix llegeix les condicions de
privacitat (12% a Europa segons 1’enquesta de Vodafone), per tant una gran majoria de la
poblacié no sap el que passa amb les seves dades. Una forma de saber-ho seria venent les
teves dades a empreses. D’aquesta manera els usuaris podrien decidir quina informaci6 donen
i quina no, a quines empreses els hi donen i a quines no, i decidir qué fan amb elles. Tant a
Espanya com a Europa esta prohibida la venta de dades, per tant aquesta solucié no seria
possible a nivell nacional o europeu.

Pero imaginem un escenari en el que si fos legal vendre les teves dades. No per empreses,
sino pels propis usuaris. Fer el que va fer Zannier. A I’enquesta de Vodafone, el 55% de la
poblacio preferia pagar per I’is d’aplicacions que donar les seves dades. Que passaria si fos al
reves? Que les empreses haguessin de pagar per tal d’accedir a les nostres dades. Guanyariem
control sobre la informacié que donem a les empreses. Facebook, per exemple hauria de pagar
als seus usuaris per aconseguir les seves dades. Pero aquesta idea tan idil-lica comporta alguns
reptes. Es poc probable que el preu sigui tan just. No és facil determinar quin és el valor de
mercat de les nostres dades, de manera que és probable que acceptem el que els altres pensen
que acceptara el mercat massiu. Per exemple, quin és el valor de les fotos que comparteixes a
les xarxes socials en un any? Depen de qui ets i de quant saps sobre el potencial de les teves
dades. | iniciar un model com aquest és practicament impossible. Cap empresa acceptaria
pagar per informacié que aconseguien de manera gratuita.

5.4.2. OPEN DATA

L’Open Data sén dades publiques a les que qualsevol pot accedir, i que persones, empreses i
organitzacions poden fer servir per analitzar patrons i tendencies, prendre decisions basades
en dades i resoldre problemes complexos (seccié 5 del diagrama). Totes les definicions de
I’Open Data inclou dues caracteristiques basiques: les dades han d'estar publicament
disponibles perque qualsevol les utilitzi i han d'estar organitzades d'una manera que en permet
la reutilitzacio. L’Open Data també ha de ser relativament facil d’utilitzar i ha d'estar
disponibles gratuitament o a un cost minim. Aquest aporta una perspectiva que pot fer que el
Big Data sigui més atil, més democratic i menys amenacador. Mentre que el Big Data es
defineix per la mida, ’Open Data es defineix pel seu Us.
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El Big Data, si no és obert al public, no és gens democratic. La seccio 1 del diagrama inclou
totes les dades on el public no pot accedir: €s el tipus d’informacié que dona avantatges a la
gent que la controla pero treu poder a aquells que no la tenen.

L’Open Data no ha de ser una base de dades enorme, quantitats modestes de dades poden
tenir un gran impacte quan es fan pabliques. Les dades dels governs locals (seccié 4) per
exemple, poden ajudar els ciutadans a participar amb el pressupost local, triar I'atencid
medica, analitzar la qualitat dels serveis locals o crear aplicacions que ajudin les persones a
navegar pel transport public.

L'Open Data no ha de venir només de les administracions publiques, cada cop més cientifics
estan compartint les seves investigacions en astronomia i altres arees en un nou model
col-laboratiu de recerca (seccié 3). Altres investigadors utilitzen dades importants recopilades
en mitjans socials, la majoria de les quals estan obertes al public, per analitzar l'opini6 publica
i les tendéncies del mercat. Pero quan el Govern converteix el Big Data en 1’Open Data, és
especialment poderds: les agencies governamentals tenen la capacitat i els recursos per
recopilar grans quantitats de dades, i l'obertura d'aquests conjunts de dades pot tenir grans
beneficis economics.

| si fos el Govern qui proporcionés la infraestructura publica de dades? Aixo, de fet, ja passa
quan es tracta de dades directament relacionades amb el Govern, a través d'iniciatives com
Data.gov, el portal del Govern dels Estats Units per a les dades locals. La seccié 6 mostra el
resultat d’una bona combinaci6 entre el Big Data, un govern obert i /’Open Data: una base de
dades extensa amb tota la informacié d’empreses 1 governs a 1’abast de tothom. Pero resulta
dificil creure que seria una bona idea deixar que sigui el Govern qui subministri una
infraestructura publica de dades de més abast. La innovacié tecnologica requereix que molts
grups de persones exposin i sotmetin a prova les idees d’altres grups diferents. Seria necessari
crear una organitzacio sense anim de lucre que es dediqués a controlar la base de dades
publica. Aixo implica una gran confianca per part dels ciutadans en aquesta organitzacio, i un
compromis de la organitzacio en fer un bon Us de les dades i no deixar que cap empresa 0
govern intenti comprar les dades per usos privats. Es un escenari poc probable, requereix molt
esfor¢ 1 els governs i empreses s’oposarien. Dit aix0, iniciatives com Data.gov seran una
contribucié important a la infraestructura pablica de dades, perd no poden constituir el nucli
d'una potent infraestructura publica de dades d'ampli abast.
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Figura 1:

1 Dadess no publique
pel marketing,

negocis, seguretat,
nacional, etc.

2 Peticions
ciudadanes
per la creaci6 de
programes

6 Grans bases
de dades de
governs estatals

3 Grans bases
de dades
d'articles
educatius,

de xarxes social
o de llocs no
governamentals.

4 Dades publiques
d'ajuntaments locals

5 Informes sobre les empreses

Font: imatge recreada a partir de la imatge de Gurin (Gurin, 2014)

5.4.3. THICK DATA

El Thick Data fa referencia a un complex ventall d’estratégies de recerca primaria |
secundaria, incloses enquestes, guestionaris, grups focals, entrevistes, revistes, videos, etc.
Es el resultat de la col-laboracio entre cientifics de dades i antropdlegs per donar sentit a grans
quantitats de dades. Junts, analitzen series de dades per extreure informacio qualitativa com a
coneixements, preferéncies, motivacions i raons dels comportaments. En esséncia, el terme
Thick Data fa referéncia a series de dades qualitatives (observacions, sentiments, reaccions)
que ofereixen informacio sobre la vida emocional quotidiana dels consumidors. El Thick Data
se centra a identificar emocions, histories i models al mon on viuen les persones, per la qual

cosa els seus resultats poden ser dificils de quantificar. Es pot confondre amb el Big Data pero
tenen les seves diferencies.

1) EIBig Data és quantitatiu, mentre que el Thick Data és qualitatiu.
2) EIl Big Data genera tanta informacié que necessita alguna cosa més per tancar i/o

revelar els buits de coneixement. El Thick Data descobreix el significat després de les
visualitzacions i analisis del Big Data.

3) EIl Big Data revela informacié a partir d'un rang determinat de punts de dades. El
Thick Data revela el context social i les connexions entre els punts de dades.
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4) EIBig Data ofereix nimeros. El Thick Data revela histories.
5) EIBig data depen de les tecnologies de d’Intel-ligencia Artificial i l'aprenentatge de
maquina, mentre que el Thick Data depén de l'aprenentatge huma.

Si les grans tecnologiques de Silicon Valley aspiren realment a entendre el moén, han de
capturar tant les seves quantitats (Big Data) com les seves qualitats (Thick Data). El procés de
recol-lecci6 de dades dut a terme pel Big Data requereix una estandarditzacio i un agrupament
que desposseeix de context els resultats obtinguts. La immensa mida de les mostres fa
impossible centrar-se en les histories particulars, histories plenes d’emocions que resulten
fonamentals per entendre la relacié entre el consumidor i el producte. El Thick Data no es
mostra com a antagonic al Big Data, sin6 com a complementari. No es tracta de la classica i
maniquea oposicié entre quantitatiu i qualitatiu, sin0 més aviat d'entendre que les dues
técniques son igualment valuoses per obtenir un prisma general de la situacié que estem
analitzant. Mentre que el Thick Data perd escala, el Big Data perd resolucio. Mentre que el
Big Data ailla variables per identificar patrons, el Thick Data assumeix la complexitat
humana. Dues cares de la mateixa moneda.

Per entendre les persones, cal entendre'n el context. La major part del mén és coneixement de
fons. Més enlla de tractar d'entendre’ns atenent exclusivament allo que fem, el Thick Data
cerca entendre com ens relacionem amb els diferents mons que habitem. Mentre que el Big
Data requereix un procés algoritmic generalment dut a terme per estadistes i matematics, el
Thick Data és terreny d'antropolegs, sociolegs i cientifics socials.

Hi ha una tecnologia que permet combinar les dues coses. Es tracta de la computacio afectiva.

La computacié afectiva és l'estudi i el desenvolupament de sistemes i dispositius capacos de
reconeixer, interpretar, processar i simular els afectes humans. Sembla de pel-licula de ciencia
ficcio en les que apareixen robots i intel-ligéncies artificials amb emocions, com per exemple
‘I Robot’, 2001°, ‘WallE’, o ‘Eva’. Algunes vegades, aquests robots emocionals generen
problemes inesperats pel seu comportament que, en certes circumstancies, €s menys
predicible del que seria el comportament d'una maquina purament racional. En altres ocasions,
pero, és el fet de tenir un components emocional el que permet als robots actuar de forma
raonable, entendre als humans i respectar les decisions que prenem encara que racionalment
pareix que no s6n bones per a nosaltres.

Es tracta d'un camp interdisciplinari on es donen la ma la informatica, la psicologia i les
ciencies cognitives. L'origen d'aquesta branca de la ciéncia informatica, la més moderna, es
remunta a la publicacié el 1997 del treball de Rosalind Picard sobre Computacio afectiva
(Lapedriza, 2019). Un dels objectius d’aquest estudi era la capacitat de simular empatia. Aixo
exigiria als equips informatics interpretar l'estat emocional dels humans i adaptar-ne el
comportament a ells, oferint respostes adequada a aquestes emocions. Per fer aixo es necessita
un sistema de reconeixement d'emocions es basa en captar, amb sensors, senyals relacionats
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amb les nostres emocions. Per exemple fer servir cameres per capturar imatges o videos de les
persones, per observar els moviments facials, els gestos o la situacid en que es troba una
persona. També podem fer servir sensors integrats al cos per capturar senyals fisiologiques
com el ritme cardiac o la respiracid, o fer servir microfons per captar la veu i els canvis
d'entonacié quan algu esta parlant. Per tant, mirant la camera web a la seva pantalla, els
investigadors de mercat ho prenen i diuen "aquesta persona sembla que no esta interessada" i
estan fent una inferencia sobre el que signifiquen les seves expressions facials. Estan
descobrint si els seus anuncis son avorrits i haurien de deixar de publicar-los. Tota aquesta
informacié conté senyals sobre I'estat emocional d'una persona. De fet nosaltres mateixos fem
servir aquest tipus d'informacié per intentar reconeixer les emocions d'altres persones. Un cop
capturats aquests senyals es poden fer servir técniques d'aprenentatge automatic per aprendre,
a partir de moltes dades, patrons en els senyals que son informatius sobre I'estat emocional
d'una persona.

Actualment no hi ha cap sistema automatic que pugui reconeixer i entendre perfectament les
emocions d’una persona. Tot i aix0, aquest tipus de técniques si que s'apliquen ja per a
problemes i casos concrets. L'analisi dels moviments i gestos de la cara i la seva relacio amb
I'estat emocional és una de les linies de recerca que ha estat més activa dins de la Computacio
Afectiva, i ja hi ha programari comercial que analitza els moviments de la cara per reconeixer
emocions. A més, actualment s'esta estudiant com fer servir aquestes técniques en diferents
aplicacions, com per exemple al camp de la conducci6 assistida.

Per ultim, i com un extra que semblava interessant, I’empremta digital i el Big Data es poden
relacionar amb la intel-ligéncia artificial. Es per aixd que se li ha preguntat a una IA solucions
per protegir les nostres dades. S’ha utilitat el ChatGPT i ha donat aquesta resposta:

1) Utilitza cercadors per comprovar la teva petjada digital.

2) Limita el que comparteixes.

3) Verifica la teva configuracié de privadesa.

4) No comparteixis en exces la teva vida personal a les xarxes socials.

5) Evitaels llocs web insegurs.

6) No divulguis dades privades en xarxes Wi-Fi puabliques.

7) Crea contrasenyes segures i utilitza un administrador de contrasenyes.

Aquestes alternatives al Big Data son recents i poc explorades. Son teories i esborranys de
propostes que, en un futur, poden tenir un gran impacte. El que ha resultat curids és que una
Intel-ligencia Artificial com ho és el ChatGPT hagi donat una resposta per “protegir” les
nostres dades, saben perfectament que aquesta cerca ha sigut emmagatzemada i ja forma part
de la meva empremta digital.
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VI. CONCLUSIONS

L'analisi del Big Data i I’ts de I’empremta digital sobn unes noves tendéncies en 1s de la
informacié que pot generar beneficis tant a les empreses com a tota la societat donat I'ampli
univers de les aplicacions practiques que se li pot donar. No obstant aix0, els reptes técnics
que planteja no son senzills i requereixen molta inversio, cosa que pot provocar que els
beneficis no arribin. Per una part, hi ha arguments que defensen la vigilancia, perd que ha
d'existir registres raonables i accessibles al public i responsabilitat per als qui aproven i
realitzen la vigilancia en questid. Per una altre part, hi ha arguments que defensen que aquesta
vigilancia recorda a logica penitenciaria moderna, el panoptic. Consisteix en que el presoner
és observat sense que aquest pugui veure el seu observador. L'altissima concentracid i la
centralitzacié de la informacid sembla aleshores conduir-nos de manera inexorable que el
99%-1% sigui també una realitat no només en la riquesa material sind també en el
coneixement de l'altre. En aquest cas, 1% coneix i anticipa els moviments i els sentiments del
99% restant, sense que aquest ho percebi, i menys que tingui acces al que aquest 1%
predisposa per a la totalitat.

Quan es va realitzar la investigacido de I’opinié publica a les xarxes socials, una cosa que s’ha
trobat a faltar és la justificacié de les opinions. O proves veridiques que sustentin les seves
creences de que ens espien. També s’ha de considerar que justament aquesta és la gracia de
les xarxes socials. Dones la teva opinid en un fet, real o no, i la gent t’escolta i es posa
d’acord amb tu, o al contrari. Ets “lliure” d’expressar les teves opinions sense haver de
justificar-te a ningu. S’han trobat alternatives més “transparents” per 1’as de les dades, pero
per desgracia no s6n molt utilitzades. Qui sap si en uns anys les empreses i governs les posin
en practica; o que la poblacié sigui conscient d’aquestes alternatives i demanin I’aplicacio
d’aquestes.

En el procés de fer aquest treball, la idea era simple: saber si la gent era conscient de que les
seves dades eren utilitzades. A mida que s’ha anat investigant s’han anat descobrint nous
temes de discussio, s’han descobert usos de les dades que no es sabien, com per exemple la
importancia de I’us de les teves dades en campanyes politiques. S’han detectat dos grups amb
idees bastant polaritzades; per una part les empreses i els governs que estan a favor de 1’us de
I’empremta digital, i per I’altre banda estan la gran majoria d’usuaris que consideren que 1’uS
de les seves dades és una violacio de la seva privacitat.

Com s’ha dit anteriorment, s’han trobat alternatives que no violen la privacitat de les persones
i, fins i tot, una IA ens ha donat solucions per protegir la nostra empremta digital. EI que ha
quedat clar és que I’ts de les dades no és una practica que vagi a desapareixer. | és molt
dificil luitar contra aixo. Per tant, el millor que es pot fer és fer el possible per anar cap a una
societat on aquestes practiques no suposin una violacié dels teus drets.
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