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Resumen

El propésito fundamental de este proyecto de Trabajo de Fin de Grado (TFG) se
centra en el desarrollo de una plataforma web destinada a la automatizacién integral
de la generacién de informes detallados concernientes a la seguridad asociada a
direcciones IP o URL especificas. La esencia principal de esta plataforma radica en
la compilacién exhaustiva de informacién relevante que abarcard no solo los datos
vinculados a estas direcciones, sino también identificara y analizard potenciales
vulnerabilidades inherentes a las mismas.

Este sistema se concibe como una herramienta de gran utilidad, permitiendo a
los usuarios obtener informes detallados que ofreceran una visiéon comprehensiva de
la seguridad asociada a direcciones IP o URL especificas. Esto incluird un anélisis
minucioso de los datos disponibles y una identificacién precisa de las posibles ame-
nazas o debilidades de seguridad, proporcionando asi una visién holistica del estado
de seguridad de la direccién consultada.

La funcionalidad principal de la plataforma se basara en la ejecucién de scripts di-
senados para recopilar informacién relevante de manera automatizada. Estos scripts
seran configurables y adaptables para satisfacer las necesidades especificas de los
usuarios. Posteriormente, la informacion recopilada sera procesada y presentada en
un informe detallado y comprensible que ofrecera una vision integral de la seguridad
relacionada con la direccién consultada.

En resumen, este proyecto aspira a ofrecer una soluciéon completa y eficiente para
la evaluacion de la seguridad de direcciones IP o URL especificas a través de una
plataforma web intuitiva y automatizada, brindando informes detallados y precisos
que contribuyan significativamente al analisis y mejora de la seguridad informética.



Resum

El proposit fonamental d’aquest projecte de Treball de Fi de Grau (TFG) es basa
en el desenvolupament d’una plataforma web destinada a l'automatitzacio integral
de la generacié d’informes detallats concernents a la seguretat associada a adreces
IP o URL especifiques. La principal essencia d’aquesta plataforma radica en la
compilacio exhaustiva d’informacio rellevant que abasta no sols les dades vinculades
a aquestes direccions, sind també a identificar i analitzar potencials vulnerabilitats
inherents en aquestes.

Aquest sistema es concep com una eina de gran utilitat, permetent als usuaris
obtenir informes detallats que oferiran una visié comprehensiva de la seguretat
associada a adreces IP o URL especifiques. Aixo incloura un minucios analisi de les
dades disponibles i una identificacié precisa de les possibles amenaces o febleses de
seguretat, proporcionant aixi una visio holistica de 'estat de seguretat de la direccio
consultada.

La funcionalitat principal de la plataforma es basara en 'execucié de scripts
dissenyats per a recopilar informacié rellevant de manera automatitzada. Aquests
scripts seran configurables i adaptables per a satisfer les necessitats especifiques
dels usuaris. Posteriorment, la informacié recopilada sera processada i presentada
en un informe detallat i comprensible que oferira una visi6 integral de la seguretat
relacionada amb la direccié consultada.

En resum, aquest projecte aspira a oferir una solucié completa i eficient per
a 'avaluacié de la seguretat d’adreces IP o URL especifiques a través d'una pla-
taforma web intuitiva i automatitzada, brindant informes detallats i precisos que
contribueixin significativament a 1’analisi i millora de la seguretat informatica.
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Abstract

The fundamental purpose of this Bachelor’s thesis project focuses on the develop-
ment of a web platform aimed at the comprehensive automation of the generation
of detailed reports concerning the security associated with specific IP addresses or
URLs. The main essence of this platform lies in the exhaustive compilation of rele-
vant information that covers not only the data linked to these addresses, but also
to identify and analyze potential inherent vulnerabilities. in the same.

This system is conceived as a very useful tool, allowing users to obtain detailed
reports that will offer a comprehensive view of the security associated with specific
IP addresses or URLs. This will include a thorough analysis of the available data
and a precise identification of possible security threats or weaknesses, thus providing
a holistic view of the security status of the consulted address.

The main functionality of the platform will be based on the execution of scripts
designed to collect relevant information in an automated manner. These scripts will
be configurable and adaptable to meet specific user needs. Subsequently, the infor-
mation collected will be processed and presented in a detailed and understandable
report that will offer a comprehensive view of the security related to the consulted
address.

In summary, this project aims to offer a complete and efficient solution for the
security evaluation of specific IP addresses or URLs through an intuitive and auto-
mated web platform, providing detailed and accurate reports that contribute signi-
ficantly to the analysis and improvement of security. computing.
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1. Introduccién

Este proyecto se centrara en el desarrollo de PentesTool, una pagina web muy til
para auditores de seguridad informética, la cual permite tener controladas diferentes
direcciones, obteniendo informes detallados, donde encontraremos informaciéon como
el sistema operativo, puertos abiertos con la version de sus servicios, geolocalizaion
entre otras muchas cosas.

1.1. Motivacion

En la era digital actual, la integridad, confidencialidad y disponibilidad se han
convertido en grandes preocupaciones para todos nosotros. El incremento constante
de amenazas cibernéticas, ataques maliciosos y la exposicién a vulnerabilidades en
la red hacen que la proteccion de datos sea crucial para individuos y organizaciones.

La identificacion y evaluacion de las vulnerabilidades en direcciones IP y URL
son fundamentales para mantener la seguridad en linea. La exposiciéon a riesgos
como intrusiones no autorizadas, fugas de datos sensibles o la posibilidad de ser
objeto de ciberataques estd en constante aumento, exigiendo soluciones efectivas
que fortalezcan la seguridad digital.

En este contexto, el analisis exhaustivo de direcciones IP y URL se convierte en
una piedra angular para mitigar riesgos. Sin embargo, las herramientas existentes
a menudo dependen de métodos centralizados y pueden no ser lo suficientemen-
te exhaustivas o agiles para identificar y abordar las vulnerabilidades de manera
completa y eficiente.

Ademas, las actualizaciones y nuevas versiones representan un aspecto crucial.
Mantener todos los servicios actualizados a la version estable més reciente posible
se vuelve fundamental en el ambito de la seguridad cibernética. Sin embargo, la
recomendacién no suele ser adoptar la iltima version inmediatamente, ya que esta
podria contener fallos no contemplados o atin no identificados.

Las actualizaciones periddicas no solo introducen nuevas funcionalidades, sino
que también corrigen vulnerabilidades conocidas y fortalecen la seguridad de las pla-
taformas digitales. Esta practica es esencial para mitigar posibles riesgos derivados
de vulnerabilidades previamente descubiertas y parcheadas por los desarrolladores.

La capacidad de realizar andlisis de seguridad no solo se centra en detectar
vulnerabilidades existentes, sino también en promover una cultura proactiva de
mantenimiento y actualizacion. La implementacion de esta funcionalidad permitira
a los usuarios mantener sus servicios digitales en un estado éptimo de seguridad,
minimizando riesgos potenciales y asegurando un entorno en linea mas protegido y
resistente frente a amenazas emergentes.

Este enfoque hacia la gestién inteligente de actualizaciones no solo mejora la
seguridad general, sino que también garantiza una experiencia mas confiable y es-
table para los usuarios, respaldando asi la integridad y la proteccion de sus activos
digitales.



Mi proyecto de TF'G tiene como objetivo desarrollar una plataforma innovadora
que permita la generacion de informes de seguridad detallados a partir de direc-
ciones IP o URL. Al emplear scripts y recursos especificos ejecutados desde una
maquina especializada, mi propuesta busca proporcionar un anélisis minucioso y
automatizado de la seguridad de estos puntos de acceso digitales.

En resumen, este proyecto aborda la necesidad de herramientas avanzadas y
eficaces para evaluar riesgos de seguridad en linea. Al ofrecer una solucién auto-
matizada y detallada para la identificacion de vulnerabilidades en direcciones IP
y URL, se pretende facilitar a usuarios individuales y entidades comerciales una
forma agil y confiable de proteger sus activos digitales.

El desarrollo de esta plataforma enfrentara desafios técnicos y de seguridad sig-
nificativos, incluyendo la precisién del analisis, la gestion de grandes volumenes de
datos y la identificacion efectiva de las amenazas potenciales. Ademas, sera funda-
mental garantizar que la plataforma sea agil y adaptable a los cambios constantes
en el panorama de la ciberseguridad.



1.2. Objetivos

Para este proyecto, se han definido una serie de objetivos fundamentales que
apuntan a abordar los desafios especificos asociados con la evaluacién de seguridad
de direcciones IP y URLs, asi como la generacion de informes detallados sobre estas
vulnerabilidades. A pesar de que en el transcurso del desarrollo del proyecto se han
identificado objetivos adicionales, se ha priorizado el enfoque en los siguientes:

= Investigacién y evaluacién de herramientas de seguridad: El objetivo princi-
pal de este proyecto es realizar una investigacion exhaustiva y evaluar diversas
herramientas de seguridad disponibles para la identificacion de vulnerabilida-
des en direcciones IP y URLs. Esta fase comprendera la identificacion de
herramientas reconocidas y la evaluacion de sus capacidades para detectar
amenazas potenciales, como intrusiones no autorizadas y vulnerabilidades ex-
plotables en ciberataques. Se estableceran criterios especificos para la seleccién
de las herramientas que se integraran en el proceso de anélisis de seguridad.

= Creacion y Desarrollo de Scripts Especializados: El siguiente objetivo serd el
desarrollo de scripts especializados adaptados a las herramientas selecciona-
das durante la fase de investigacion. Estos scripts se disenaran para realizar
tareas especificas, como el escaneo y la evaluacién de las direcciones IP y
URLs. Ademas, se programaran para recopilar datos relevantes de seguridad
de manera eficiente y precisa.

= Procesamiento y filtrado de datos obtenidos: Una vez recopilados los datos
mediante los scripts, se procedera al procesamiento y filtrado de la informacién
obtenida. Este paso implicard la identificacién y recopilacién de tinicamente
la informacién relevante y critica para la generacién del informe de seguridad,
descartando datos superfluos y centrandose en los aspectos esenciales de las
vulnerabilidades identificadas.

= Diseno e implementacion del informe de seguridad: El desarrollo de un informe
detallado y comprensible serd un objetivo clave. Se disenard e implementara
un informe estructurado que proporcione una visiéon completa de las vulnera-
bilidades descubiertas en las direcciones IP y URLs evaluadas. Este informe
contendra detalles sobre las amenazas identificadas, niveles de riesgo asocia-
dos, asi como recomendaciones para su mitigacién y resolucion.

= Desarrollo de una plataforma web intuitiva: Se creard una plataforma web
de facil acceso que permita a los usuarios ejecutar los andlisis de seguridad y
visualizar los informes generados. La interfaz de usuario sera amigable, ofre-
ciendo funcionalidades claras y accesibles para facilitar la interaccion y com-
prension de los informes de seguridad.

» Evaluacién rigurosa de la efectividad y utilidad: Se llevard a cabo una eva-
luacion detallada y rigurosa para determinar la efectividad y utilidad de la
plataforma desarrollada. Esta evaluacion comprendera pruebas exhaustivas
de la funcionalidad, precision, facilidad de uso y capacidad para proporcionar



informacion critica sobre las vulnerabilidades en las direcciones IP y URLs
analizadas.

Estos objetivos establecen una base sélida para el desarrollo de la pagina, abor-
dando la investigacion, el disefo, la implementacion vy la evaluacién de su efectividad
) )
para usuarios individuales y organizaciones.



1.3. Planificacion

Este proyecto de TFG comprende una serie de objetivos fundamentales que re-
quieren un margen de tiempo adecuado para afrontar posibles contratiempos im-
previstos. He desarrollado un plan detallado de actividades, reflejado en la Figural[T]
donde se detallan las diferentes tareas completadas a lo largo de mi investigacién.
Es crucial destacar que tanto el diseno como la implementacion han demandado
mas tiempo del inicialmente previsto debido a cambios en la definicién de objetivos
y alcances. Especificamente, se produjeron ajustes en los objetivos, como la crea-
cién de la pagina web para visualizar los informes. Estos ajustes han contribuido a
mejorar el estado final del proyecto.

Septiembre Octubre Noviembre Diciembre Enero Mes
2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4Semana

Tarea Duracién Inicio

Elaboracion del proyecto: PentesTool 18 semanas |Septiembre
Informacién y desarrollo de la memoria 18 semanas |Septiembre
Investigacion y recopilacion de informacion 10 semanas | Septiembre
Definicion de los objetivos y alcance del proyecto 4 semanas |Noviembre g
Desarrollo de la memoria 4 semanas |Diciembre A
Disefio e implementacidn de los scripts 9 semanas |Septiembre
Investigacion y evaluacion de herramientas 3 semanas |Septiembre
Creacion y desarrollo de scripts 2 semanas |Septiembre A
Procesamiento y filtrado de datos 3 semanas |Octubre AYY

10 Disefio e implementacién del informe 1semana |Noviembre Y
11 Disefio e implementacion de la pagina web 8 semanas |Noviembre
12 Disefio e implementacién de front-end 3 semanas |Noviembre
13 Disefio e implementacion de back-end 5semanas |Diciembre N

w|~Nlo v | wiN e

w

Figura 1: Diagrama de Gantt sobre la planificacién de PentesTool

La planificacion se ha estructurado en tres secciones principales, cada una abor-
dando aspectos especificos del proyecto. La primera seccién se enfoca principalmente
en la recopilacién de informacion y el desarrollo de la memoria, identificada como
Tarea 2 en nuestro plan. La segunda seccién (Tarea 6) se centra en el diseno e
implementacién de los scripts. Por tltimo como tercera seccién (Tarea 11) tenemos
el disenio e implementacién de la pagina web. Al dividir el proceso de esta mane-
ra, podre prestar la atencion necesaria a cada etapa del proyecto, asegurando una
gestion efectiva y una ejecucion exitosa.

Tarea 1. Elaboracién del proyecto PentesTool: Esta es la tarea principal la cual la
desglosamos en tres secciones.

Tarea 2. Informacién y desarrollo de la memoria: La primera secciéon consta de tres
tareas destinadas a configurar una memoria acorde con el proyecto.

Tarea 3. Investigacion y recopilacion de informacién: La tarea de investigacién y recopi-
lacion de informacién para la memoria del TFG se centra en analizar exhaus-
tivamente las vulnerabilidades de direcciones IP y URL. Esta labor implica
revisar fuentes especializadas, estudios relevantes y metodologias existentes
sobre ciberseguridad. El objetivo es reunir datos fundamentales que respalden
el desarrollo de una plataforma innovadora para generar informes de seguridad
detallados, empleando scripts y recursos especificos para un analisis automati-
zado. Se busca garantizar la precision, actualizacion constante y adaptabilidad
de la informacion recopilada para enfrentar desafios técnicos y de seguridad.



Tarea 4.

Tarea 5.

Tarea 6.

Tarea 7.

Tarea 8.

Tarea 9.

Tarea 10.

Tarea 11.

Definicién de objetivos y alcance del proyecto: Es crucial definir objetivos
realistas que podamos lograr dentro del alcance disponible. Analizaremos y
evaluaremos meticulosamente las herramientas a nuestra disposicién para se-
leccionar las mas adecuadas a nuestras necesidades.

Desarrollo de la memoria: La creacién de una memoria exhaustiva que docu-
mente el trabajo realizado sera esencial. Esta memoria detallara las decisiones,
disenos, implementaciones y anélisis efectuados, asi como los resultados obte-
nidos.

Diseno e implementacion de los scripts: La segunda seccion consta de cuatro
tareas destinadas a la crecion de los scripts.

Investigacion y evaluacién de herramientas: Se enfoca en identificar y analizar
diversas soluciones existentes para la deteccion de vulnerabilidades en direc-
ciones I[P y URL. Esto implica revisar herramientas de analisis de seguridad
disponibles en el mercado, evaluar sus capacidades, ventajas y limitaciones,
asi como comparar diferentes metodologias y enfoques utilizados en estas solu-
ciones. El objetivo es seleccionar las herramientas mas adecuadas que puedan
servir como referencia o complemento para el desarrollo de la plataforma, con-
siderando su precision, capacidad de analisis, actualizaciones y adaptabilidad
a entornos cambiantes de ciberseguridad.

Creacion y desarrollo de scripts: Se concentra en la escritura y programacion
de cédigos informaticos especializados que permitiran automatizar el andlisis
de seguridad de direcciones IP y URL. Estos scripts se disenan para llevar a
cabo tareas especificas, como escanear y recopilar datos para posteriormente
hacer un anélisis de vulnerabilidades. El enfoque radica en la implementacién
de algoritmos eficientes y precisos que mejoren la capacidad de deteccién de
amenazas.

Procesamiento y filtrado de datos: El procesamiento y filtrado de datos implica
trabajar con la informacion recopilada durante el analisis de vulnerabilidades
en direcciones IP y URL. Este proceso se centra en la limpieza, organizacion y
estructuracion de los datos para eliminar ruido o informacion redundante, asi
como para asegurar la precision y relevancia de los datos recopilados. Ademdés,
implica la aplicacion de filtros y técnicas de procesamiento para identificar
patrones, clasificar la informacién y extraer los elementos clave necesarios
para generar informes de seguridad detallados y 1tiles en la identificacién de
amenazas cibernéticas.

Diseno e implementacién del informe: Se enfoca en juntar todos los datos ttiles
en un documento. Ademas, se lleva a cabo la implementacién de un script
que genere automaticamente estos informes a partir de los datos recopilados y
procesados, asegurando su coherencia, precision y utilidad para los usuarios.

Diseno e implementacién de la pagina web: tercera y tltima seccién consta de
dos tareas destinadas a desarrollar la pagina web.



Tarea 12.

Tarea 13.

Disenio e implementacion de front-end: Creacién de la interfaz de usuario de
la plataforma de seguridad. Esto implica el desarrollo de la parte visual y
funcional con la que los usuarios interactian. Incluye la definicién de la apa-
riencia, disposicion y navegacion de la aplicacion, asegurando una experien-
cia de usuario intuitiva y amigable. La implementacién del front-end implica
utilizar tecnologias como HTML, CSS, JavaScript y otros frameworks para
construir la interfaz que permita a los usuarios acceder, ingresar datos y vi-
sualizar los informes de seguridad generados por la plataforma, facilitando asi
su comprension y uso efectivo.

Diseno e implementacion de back-end: El diseno e implementacién del back-
end engloba la parte logica y funcional que respalda la plataforma de seguri-
dad. Incluye la creacion de la estructura de la base de datos para almacenar
y gestionar la informacién recopilada, asi como el desarrollo del servidor que
ejecuta los scripts de analisis de seguridad. Ademaés, implica la configuracién
y despliegue de la aplicacién en la nube, asegurando su disponibilidad y ac-
cesibilidad. Esta fase une todos los componentes del sistema, garantizando la
integracién fluida entre el servidor, la base de datos y la funcionalidad de la
aplicacion para ofrecer una solucién completa y operativa para la deteccion
de vulnerabilidades en direcciones IP y URL.

Este plan estructurado garantiza una gestién efectiva y una ejecucién rigurosa
de las tareas, lo que permitira un desarrollo exitoso de nuestro proyecto de TFG.



1.4. Estado del arte

En la actualidad, la seguridad cibernética se ha convertido en un tema crucial
debido al constante aumento de amenazas en linea. La deteccién de vulnerabilida-
des en direcciones IP y URL es esencial para proteger los activos digitales contra
intrusiones no autorizadas y ataques malintencionados.

Herramientas y metodologias existentes, como los escaneres de vulnerabilidades,
han sido fundamentales para identificar debilidades en sistemas informaticos. Estas
soluciones utilizan técnicas de escaneo exhaustivo para encontrar posibles brechas
de seguridad y evaluar la exposicién a riesgos.

Ademas, se ha observado un crecimiento significativo en el desarrollo de plata-
formas basadas en la nube para la gestion y andlisis de seguridad. Estas soluciones
ofrecen escalabilidad, accesibilidad y flexibilidad, permitiendo a los usuarios realizar
evaluaciones de seguridad de manera remota y eficaz.

No obstante, existen desafios persistentes, como la necesidad de actualizaciones
constantes para abordar nuevas vulnerabilidades y la adaptabilidad a entornos en
constante evolucién en el panorama de la ciberseguridad.

Herramientas como Shodan[I] y censys[2] entre otras, han sido fundamentales
para la identificacién de vulnerabilidades en sistemas informaticos. Sin embargo,
su uso estd acompanado por limitaciones notables. Shodan, es la mas conocida, y
a veces pasa por alto ciertas paginas web, proporciona informacion incompleta y
carece de claridad al indicar el estado de seguridad de una direccion IP o URL
analizada.

En este contexto, el desarrollo de una plataforma innovadora para la generacion
de informes detallados a partir de direcciones [P y URL representa un avance signi-
ficativo. Esta herramienta se propone como una solucién automatizada y exhaustiva
para identificar y evaluar vulnerabilidades, contribuyendo asi a fortalecer la seguri-
dad digital de individuos y organizaciones. Ademas de poder tener guardados estos
informes en la propia plataforma.

En conclusion, la evolucion constante del panorama de la ciberseguridad ha des-
tacado la importancia de herramientas de deteccién de vulnerabilidades como Sho-
dan y Censys, aunque con limitaciones inherentes. El desarrollo de una plataforma
innovadora y automatizada para generar informes detallados a partir de direcciones
IP y URL representa un paso adelante en la proteccién de activos digitales. Esta
solucién integral, al abordar la identificacion y evaluacién exhaustiva de riesgos,
promete fortalecer la seguridad en linea, ofreciendo una visiéon mas clara y acciones
preventivas para individuos y organizaciones en un entorno digital cada vez mas
complejo y dinamico.



2. Tecnologias

En la seccién de tecnologias, nuestro objetivo es brindar una introducciéon a cada
una de las tecnologias que vamos a utilizar en el proyecto. Esta categoria servira
como punto de partida para comprender y contextualizar cada tecnologia, lo que
facilitara las explicaciones posteriores.

2.1. Herramientas de seguridad informatica

Nos enfocaremos en herramientas que pueden ser ejecutadas mediante lineas de
comandos en sistemas operativos, lo que permite interactuar con ellas a través de la
terminal o linea de comandos. Estas herramientas, se ejecautan directamente me-
diante instrucciones especificas que se ingresan en la linea de comandos del sistema
operativo.

2.1.1. Recopilacion de informacion y enumeraciéon

Estas herramientas son esenciales en las fases iniciales de un anélisis de seguridad,
ya que su objetivo principal es recopilar una amplia gama de datos sobre la orga-
nizacion, red, o sistema objetivo. Su propdsito fundamental es identificar posibles
debilidades, vulnerabilidades, y dreas susceptibles de ser aprovechadas por poten-
ciales atacantes, proporcionando asi informacién valiosa para fortalecer y mejorar
la seguridad.

= Amass:

e Funciéon: Amass es una herramienta de codigo abierto que se utiliza para
la recopilacion de informacién sobre la infraestructura de red. Permite
la busqueda de activos en linea, descubrimiento de subdominios y otras
entidades asociadas con un dominio especifico.

e Caracteristicas clave: Utiliza diversas fuentes de datos, como motores de
buisqueda, certificados SSL/TLS, bases de datos publicas y colaborati-
vas para recopilar informacion sobre la infraestructura de red de una
organizacion.

= Dig:

e Funcién: Dig (Domain Information Groper) es una utilidad de linea de
comandos que realiza consultas al sistema de nombres de dominio (DNS).
Es utilizada para buscar y obtener informacion detallada sobre registros
de DNS, resolucién de nombres y diagnésticos relacionados con los do-
minios.

e Utilidad: Es una herramienta fundamental para verificar la configuracion
del sistema de nombres de dominio y diagnosticar problemas de resolu-
cién de nombres en servidores DNS.



= Nslookup:

e Funcién: Similar a Dig, Nslookup es otra herramienta de linea de coman-
dos que permite consultar informacién del sistema de nombres de dominio
(DNS). Proporciona datos sobre la resolucién de nombres, diagndsticos
y otros detalles ttiles sobre los registros DNS de un dominio.

e Utilidad: Permite a los administradores de sistemas y profesionales de re-
des verificar la configuraciéon de DNS y realizar diagndsticos relacionados
con la resolucién de nombres.

s Whois:

e Funcién: Whois es una utilidad que proporciona informacién detallada
sobre un dominio en particular, como el propietario registrado, datos
de contacto, registrador, fecha de creacién y vencimiento, servidores de
nombres, entre otros.

e Utilidad: Es 1til para obtener informacion basica sobre la propiedad de
un dominio y para realizar investigaciones en la identificaciéon de propie-
tarios de dominios.

= Nmap:

e Funciéon: Nmap es una herramienta de escaneo de red que permite descu-
brir dispositivos, puertos abiertos y servicios en una red. Es ampliamente
utilizada para la evaluacion de seguridad, descubrimiento de vulnerabi-
lidades y mapeo de la red.

e Utilidad: Ayuda a los profesionales de seguridad cibernética a identifi-
car activos de red, servicios expuestos y posibles puntos débiles en la
seguridad de la red.

» Wappalyzer (Wappy) [3]:

e Funcién: Wappalyzer es una extensién de navegador que identifica tecno-
logias utilizadas en sitios web, como el software del servidor, frameworks,
bibliotecas JavaScript, entre otros.

e Utilidad: Es util para los desarrolladores web, investigadores de seguridad
y profesionales de marketing para identificar las tecnologias subyacentes
utilizadas en un sitio web, lo que puede ser 1til para analizar la estructura
tecnolégica, identificar posibles vulnerabilidades y comprender mejor la
arquitectura de un sitio.

= ipinfo:

e Funcion: ipinfo.io es una plataforma que proporciona informacion deta-
llada sobre direcciones IP. Ofrece datos como ubicacién geografica, pro-
veedor de servicios de Internet (ISP), tipo de conexién, cédigo postal,
coordenadas geograficas y detalles del dominio.
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e Utilidad: Es 1util para desarrolladores, administradores de red, investiga-
dores de seguridad y profesionales de marketing que necesitan informa-
cién especifica sobre direcciones IP. Permite comprender la geolocaliza-
cién, la infraestructura de red utilizada y ayuda en la identificacién de
posibles amenazas o uso indebido de direcciones IP. Ademas, puede ser
util en el andlisis de trafico, en la configuracion de sistemas de seguridad
y en el seguimiento de visitantes en sitios web.

= hunter [4]:

e Funciéon: Hunter.io es una plataforma que permite buscar direcciones de
correo electrénico asociadas a un dominio especifico. Proporciona infor-
macién detallada sobre correos electrénicos encontrados, como el formato
de la direccién (ejemplo@dominio.com), la probabilidad de que sea vali-
da, y en algunos casos, el nombre del propietario asociado a esa direccién.

e Utilidad: Es 1til para profesionales de marketing, reclutadores, equipos
de ventas y profesionales de relaciones ptublicas que buscan establecer
contacto con personas especificas en funcién de sus roles o empresas.
También es 1util para verificar la autenticidad de direcciones de correo
electronico, en campanas de correo electronico, y para entender la es-
tructura de correos electréonicos dentro de una organizacién o dominio
especifico. Ademds, puede ayudar en estrategias de prospeccién y en la
construccién de redes profesionales.

2.1.2. Analisis de vulnerabilidades

Las herramientas de analisis de vulnerabilidades tienen como objetivo identificar
y evaluar posibles debilidades, fallos de seguridad o riesgos en los sistemas, apli-
caciones, redes o infraestructuras de una organizacion. Su propdsito principal es
llevar a cabo un escaneo exhaustivo en busca de vulnerabilidades conocidas, tales
como configuraciones inseguras, fallos de software, puertos expuestos, y otros po-
sibles vectores de ataque. Estas herramientas utilizan bases de datos de exploits
conocidos y técnicas de andlisis avanzadas para descubrir y reportar vulnerabilida-
des potenciales. Su funcion es crucial para priorizar y remediar las vulnerabilidades
encontradas, fortaleciendo asi la seguridad y mitigando posibles riesgos de ataques
informaticos.

= Searchsploit:

e Funcién: Searchsploit es una herramienta incorporada en Kali Linux que
simplifica la bisqueda y recuperacién de exploits desde la base de da-
tos de exploits de Offensive Security [5], conocida como exploit-db. Su
funcién principal radica en facilitar la identificacién y acceso a exploits
previamente documentados y disponibles publicamente.

e Busqueda de exploits: Permite realizar buisquedas en una amplia base
de datos de exploits para identificar y recuperar informacion detallada
sobre vulnerabilidades conocidas.
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e Andlisis detallado: Ofrece descripciones, codigos de explotacion y refe-
rencias a las fuentes originales de los exploits, proporcionando a los pro-
fesionales de seguridad cibernética informacién esencial para evaluar y
comprender las vulnerabilidades documentadas.

e Apoyo a la investigacion: Ayuda a los analistas de seguridad a investigar
y comprender exploits conocidos, evaluar su impacto potencial y tomar
medidas para mitigar los riesgos asociados con dichas vulnerabilidades
en sistemas y aplicaciones.

» Qualys SSL Labs [06] [14]:

e Funcién: Qualys SSL Labs es una plataforma en linea que evalia la
configuracion de seguridad de los servidores web que utilizan protocolos
SSL/TLS. Realiza pruebas exhaustivas para analizar la configuracién de
cifrado, la validez del certificado SSL, la configuraciéon de protocolos y la
seguridad general del servidor.

e Utilidad: Es una herramienta esencial para administradores de sistemas,
ingenieros de seguridad y desarrolladores web, ya que les permite evaluar
y mejorar la seguridad de sus servidores web. Proporciona una evaluacion
detallada de la implementacién SSL/TLS, identifica posibles vulnerabili-
dades, y ofrece recomendaciones para mejorar la seguridad y la configu-
racion de los servidores. Ademads, ayuda a garantizar el cumplimiento de
estandares de seguridad y a mantener la integridad de las comunicaciones
en linea.

» SecurityHeaders [7]:

e Funcién: SecurityHeaders.com es una herramienta en linea que escanea
un sitio web en busca de encabezados HT'TP y HTTPS relacionados con
la seguridad. Evalia la presencia y configuracion de encabezados de se-
guridad como Content Security Policy (CSP), Strict-Transport-Security
(HSTS), X-Frame-Options, X-XSS-Protection, entre otros.

e Utilidad: Es una herramienta valiosa para desarrolladores web, adminis-
tradores de sistemas y profesionales de seguridad informatica. Permite
verificar y mejorar la configuracion de seguridad en un sitio web, ayu-
dando a prevenir ataques como XSS (Cross-Site Scripting), ataques de
clicjacking, y otros riesgos de seguridad. Ademas, ayuda a garantizar el
cumplimiento de las mejores practicas de seguridad recomendadas por
OWASP (Open Web Application Security Project) [8] y otros estandares
de seguridad web.
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2.2. Scripts

Primero de todo empezaremos por saber qué es un script, este es un conjunto
de instrucciones o comandos que se utilizan para automatizar tareas o realizar
operaciones especificas en un sistema informatico. Un script puede ser escrito en
diferentes lenguajes de programacion, como Python, Perl, Ruby, Bash, entre otros.
Los scripts se ejecutan en un entorno de linea de comandos, lo que significa que no
necesitan una interfaz grafica de usuario para ser ejecutados. Los scripts pueden ser
utilizados para una variedad de tareas, como automatizar la instalacion de software,
configurar sistemas, realizar tareas de mantenimiento, realizar copias de seguridad,
procesar grandes cantidades de datos, entre otros. Una de las ventajas de utilizar
scripts es que permiten a los usuarios automatizar tareas repetitivas, lo que puede
ahorrar tiempo y aumentar la eficiencia en el trabajo. Ademas, los scripts pueden ser
compartidos y reutilizados por otros usuarios, lo que los convierte en herramientas
valiosas en el desarrollo de software y la administracién de sistemas informaticos.

Para este proyecto he decidido utilizar bash, este es un lenguaje de programacién
de scripting de linea de comandos que se utiliza comtinmente en sistemas operativos
Unix y Linux. Bash significa “Bourne-again shell“, que es una referencia a la shell
original de Unix, llamada “sh*“. Bash se ha convertido en la shell predeterminada
en muchos sistemas operativos Unix y Linux.

Bash es un lenguaje de programacion interpretado, lo que significa que los co-
mandos se ejecutan en tiempo real, linea por linea, a medida que se escriben en la
linea de comandos. Bash se utiliza comuinmente para escribir scripts de automati-
zaciéon de tareas, como la gestion de archivos y directorios, la automatizacién de
procesos de compilacién de software y la gestién de servidores y redes. Bash es un
lenguaje de programacién de alto nivel que admite variables, operadores, bucles,
condicionales, funciones y otros elementos comunes de la programacion estructura-
da. También admite la redireccién de entrada y salida, lo que permite que los datos
se redirijan a través de tuberias y se procesen de manera efectiva.
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2.3. Desarrollo web
2.3.1. Lenguajes y frameworks de programacién

Los lenguajes de programacién y frameworks son los cimientos de la ingenieria
de software moderna, brindando a los desarrolladores las herramientas necesarias
para dar vida a aplicaciones innovadoras y funcionales. Los lenguajes de programa-
cién, como Python, JavaScript, Java, C4++, entre otros, actian como idiomas con
reglas y sintaxis especificas que permiten a los programadores comunicarse con las
computadoras y crear software.

Por otro lado, los frameworks son estructuras y conjuntos de herramientas pre-
definidos que agilizan el proceso de desarrollo al ofrecer soluciones comunes para
problemas recurrentes. Frameworks como React, Angular, Django, Ruby on Rails,
entre muchos otros, proporcionan una base solida y componentes reutilizables que
permiten a los desarrolladores construir aplicaciones de manera eficiente, escalable
y mantenible.

Esta combinacién de lenguajes de programacion y frameworks no solo impulsa la
creacion de aplicaciones web, moviles y de escritorio, sino que también alimenta la
innovacion tecnolégica, permitiendo a los desarrolladores explorar nuevos horizontes
y llevar a cabo proyectos ambiciosos en el mundo digital.

= Python:

e Descripcion: Python es un lenguaje de programacion versatil, de alto
nivel y facil de aprender. Es conocido por su sintaxis clara y legible, lo
que lo hace ideal para una amplia gama de aplicaciones, desde desarrollo
web hasta inteligencia artificial y ciencia de datos.

e Versatilidad: Se utiliza en multiples dominios, incluyendo desarrollo web,
scripting, desarrollo de juegos, automatizacion, entre otros.

= Vue.js:

e Descripcion: Vue.js es un framework progresivo de JavaScript utilizado
para la construccién de interfaces de usuario en el lado del cliente (fron-
tend). Es conocido por su enfoque modular y su facilidad de integracién
en proyectos existentes.

e Reactividad: Proporciona reactividad y una estructura simple que facilita
la creacién de interfaces de usuario dindmicas.

e Escalabilidad: Permite desarrollar desde pequenas aplicaciones hasta pro-
yectos a gran escala debido a su enfoque progresivo.

= CSS:

e Descripcion: CSS (Cascading Style Sheets) es un lenguaje de estilo uti-
lizado para definir la presentacién visual de las paginas web. Es funda-
mental para el diseno y la apariencia de las aplicaciones web.
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e Estilo y diseno: Permite definir la apariencia, diseno y formato de los
elementos HTML en una pagina web.

s React:

e Descripcion: React es un framework de JavaScript mantenido por Face-
book. Se utiliza para la creaciéon de interfaces de usuario y se centra en
la eficiencia y la construccién de componentes reutilizables.

e Componentizacion: Permite crear componentes reutilizables que facilitan
el desarrollo y mantenimiento de aplicaciones.

= Node.js:

e Descripcion: Node.js es un entorno de ejecucion de JavaScript en el ser-
vidor. Es 1til para construir aplicaciones web escalables y de alto rendi-
miento.

e JavaScript en el servidor: Permite a los desarrolladores utilizar JavaScript
tanto en el frontend como en el backend de una aplicacion.

s FastAPI:

e Descripcion: FastAPI es un framework de desarrollo rapido para crear
APIs web con Python. Es conocido por su alta velocidad, sencillez y
capacidad de auto documentacion.

e Rendimiento: Ofrece un rendimiento rapido y eficiente para el desarrollo
de APIs, aprovechando las caracteristicas de Python.

2.3.2. Herramientas de desarrollo

Estas herramientas son esenciales en el desarrollo de software moderno, facili-
tando la gestion de aplicaciones, el trabajo colaborativo, el control de versiones y
la comunicacién con servidores, lo que mejora la eficiencia y la productividad en el
desarrollo de aplicaciones y proyectos.

= Docker [9]:

e Descripcion: Docker es una plataforma de software que permite contener
aplicaciones y sus dependencias en entornos aislados llamados contene-
dores.

e Virtualizacién ligera: Permite la creacién, implementacion y ejecucién de
aplicaciones en contenedores, lo que facilita la portabilidad y distribucién
de software.

» GitHub:

e Descripcion: GitHub es una plataforma de desarrollo colaborativo que
utiliza el sistema de control de versiones Git. Proporciona herramientas
para alojar, revisar y colaborar en proyectos de software.
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e Control de versiones: Permite a los equipos de desarrollo gestionar el con-
trol de versiones de su cédigo, facilitando la colaboracién y el seguimiento
de cambios.

= Axios:

e Descripcion: Axios es una biblioteca de JavaScript utilizada para realizar
solicitudes HT'TP desde el navegador o Node.js.

e Facilidad de uso: Proporciona una interfaz simple y facil de usar para
realizar solicitudes HT'TP, lo que la hace popular para la comunicacién
entre aplicaciones web y servidores.

= pytest:

e Descripcion: pytest es un marco de prueba en Python que se utiliza para
escribir y ejecutar pruebas de software de manera eficiente. Ofrece una
amplia gama de caracteristicas y soporte para diversos tipos de pruebas,
incluyendo pruebas unitarias, de integracién y funcionales.

e Proporciona una interfaz simple y amigable para escribir y ejecutar prue-
bas en Python. Su sintaxis clara y su capacidad para integrarse con otros
marcos de prueba lo hacen popular entre los desarrolladores. Ademas, py-
test ofrece caracteristicas avanzadas como parametrizacion de pruebas,
fixtures flexibles y la posibilidad de escribir extensiones personalizadas,
lo que lo convierte en una herramienta versatil para la automatizacién
de pruebas en proyectos de cualquier tamano.

2.3.3. Servicios en la nube y alojamiento

Los servicios en la nube han transformado la gestién de datos y recursos in-
formaticos al proporcionar una red global de servidores remotos accesibles a través
de Internet. Esta infraestructura ofrece una amplia gama de servicios, desde alma-
cenamiento hasta computo y andlisis, permitiendo a empresas y usuarios acceder
a recursos segln sus necesidades sin invertir en infraestructura fisica costosa. Por
otro lado, el alojamiento web se centra en proporcionar espacios en servidores para
sitios web y aplicaciones en linea, garantizando su accesibilidad constante. Ambos,
los servicios en la nube y el alojamiento web, son fundamentales en la era digital
actual, ofreciendo soluciones flexibles y eficientes para el almacenamiento, gestién
y acceso a datos y aplicaciones en linea.

s Azure:

e Descripcion: Azure es la plataforma de servicios en la nube de Microsoft
que ofrece una amplia gama de servicios, incluyendo cémputo, almacena-
miento, bases de datos, redes y mas, permitiendo a los usuarios construir,
implementar y administrar aplicaciones en la nube.
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e Versatilidad: Proporciona una amplia gama de servicios que se adaptan
a diversas necesidades de desarrollo y despliegue de aplicaciones en la
nube.

e Escalabilidad: Permite escalar recursos de manera flexible para satisfacer
las demandas de las aplicaciones.

= Render:

e Descripcion: Render es una plataforma de alojamiento en la nube que se
centra en la simplificacion del despliegue y la administracion de aplica-
ciones web.

e Facilidad de uso: Ofrece una experiencia de despliegue simple y directa
para aplicaciones web, facilitando la configuracién y el mantenimiento.

e Automatizacion: Proporciona herramientas para automatizar tareas de
despliegue, actualizacion y gestion de aplicaciones web.

2.3.4. Base de datos

Las bases de datos constituyen el pilar fundamental en la gestiéon y almacena-
miento de informacion en la era digital. Estas estructuras organizadas permiten
almacenar, organizar, y recuperar datos de manera eficiente, facilitando la mani-
pulacion de informacion para aplicaciones, empresas y sistemas informaticos. Con
una amplia diversidad de tipos, como bases de datos relacionales, NoSQL y bases
de datos en la nube, estas plataformas son esenciales para mantener la integridad,
disponibilidad y seguridad de los datos en un mundo cada vez mas interconectado
y orientado a la informacién.

» Supabase [10]:

e Descripcion: Supabase se basa en PostgreSQL, un sistema de gestion de
bases de datos relacional potente y de cédigo abierto. Ademds, propor-
ciona una interfaz de API RESTful que permite a los desarrolladores
interactuar con los datos almacenados en la base de datos utilizando
endpoints de API predefinidos.

e Base de datos escalable: Utiliza PostgreSQL como su motor, que es co-
nocido por su confiabilidad, rendimiento y escalabilidad en entornos de
bases de datos.

e Interfaz de API RESTful: Ofrece una interfaz de programacién de apli-
caciones basada en REST que facilita la comunicaciéon y manipulacién
de datos almacenados en la base de datos.
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3. Implementacién, cédigo y ejecucion

En el andlisis detallado que sigue, examinaremos exhaustivamente las partes
clave del proyecto, proporcionando una visién profunda de su implementacion y
funcionamiento. Estas secciones son fundamentales para comprender en profundidad
como se han abordado los desafios especificos y como se ha logrado la funcionalidad
requerida. Sin embargo, es importante mencionar que, debido a la extension del
proyecto y el enfoque en las partes mas relevantes, algunas secciones pueden ser
tratadas de manera més superficial o incluso no ser abordadas en este contexto.
Esto no implica que su importancia sea menospreciada, sino que nos enfocaremos
en los aspectos que requieren mayor atencion y explicacién detallada

3.1. Estructura del proyecto

La estructura del proyecto la explicaré en tres fases:

= Estructura de la pagina web
» Estructura de los scripts

= Despliegue del proyecto
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3.2. Pagina web

La estructura de la pagina web de PentesTool es la siguiente:

= github:

e workflows:

e}

= backend:

® SIC:

o

o

azure-static-web-apps-delightful-flower-067234403.yml: configura un
flujo de CI/CD (Integracién Continua/Entrega Continua) para Azu-
re Static Web Apps en GitHub, donde se definen trabajos para com-
pilar y desplegar la aplicacion en la rama principal (main), asi co-
mo para cerrar automaticamente solicitudes de extraccién (pull re-
quests) en el evento de cierre en la misma rama principal. Utiliza
tokens de API y realiza acciones de construccion, despliegue y cierre
utilizando la accién Azure/static-web-apps-deploy@v1.

_init__.py: Marcador para que Pyhton reconozca el directorio como
un paquete.

database.py: Configura la conexién con la base de datos utilizando
SQLAIchemy.

main.py: Archivo principal que configura las rutas y maneja las soli-
citudes HTTP (GET, POST, PUT, DELETE) utilizando el frame-
work FastAPI en Python.

models.py: Define los modelos de datos utilizando SQLAlchemy, para
representar entidades en la base de datos. Crea las relaciones, tablas,
columnas, restricciones...

repository.py: Funciones que interactian con la base de datos utili-
zando SQLAlchemy, para realizar operaciones CRUD (Crear, Leer,
Actualizar, Eliminar)

schemas.py: Definiciones de clases BaseModel utilizando la libreria
Pydantic. Estas clases definen los esquemas de datos que se utilizan
para la validacion y serializacion de datos en la aplicacion.

test_user.py: Contiene diferentes pruebas unitarias.

e Dockerfile: Archivo de configuracion utilizado para construir una imagen
de Docker de la parte del backend.

e requirements.txt: Lista con las diferentes dependencias de Python.

s frontend:

® SIC:

e}

components:

¢ FooterView.vue: Contiene nuestro pie de pagina.
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¢ HeaderMenu.vue: Contiene nuestro encabezado de pagina.

¢ Inicio.vue: Pagina principal donde podremos visualizar nuestros
informes actuales y su estado. Ademads de poder volver a escanear
una IP o URL de la lista.

¢ Login.vue: Se utiliza para registro e inicio de sesion.

¢ NewScan.vue: Sirve para empezar un nuevo escaneo no registra-

do.
o Settings.vue: Se utiliza para visualizar y anadir informacion de
usuario.
¢ VerInforme.vue: Nos permite visualizar el informe.
o router:
¢ index.js: Configuracién de enrutamiento para nuestra pagina web.
o main.js: Archivo principal donde se configuran y se inicializan todas
las dependencias necesarias.

o userState.js: Nos ayuda a almacenar informacién del usuario.

e Dockerfile: Archivo de configuracién utilizado para construir una imagen
de Docker de la parte del frontend.

= Docker-compose.yml: Archivo principal de configuracién utilizado para cons-
truir una imagen de Docker compuesta por tres servicios (backend, frontend
y base de datos).

No he anadido archivos como Bootstrap, build, config, dist, node_modules, pu-
blic, static, package.json, entre otros. Estos archivos son comunes y considero que no
es necesario mencionarlos. Para obtener mas informacion, puede revisar el archivo
adjunto que contiene el proyecto.

En cuanto a la base de datos tenemos la tabla users que almacena informacién
de los usuarios, mientras que la tabla reports almacena los informes creados por
esos usuarios. Estas dos tablas estdn relacionadas a través del campo user_id en la
tabla reports, que se asocia con el username en la tabla users. Esta estructura de
base de datos permite relacionar informes con usuarios especificos en la aplicacién.
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] reports I users

o & id int4 o* 4 username varchar
url varchar & email varchar
name varchar & password varchar
ip varchar name varchar
status varchar { lastname varchar

& vuln varchar & company varchar

Y user_id varchar reports _text

Figura 2: Esquema de la base de datos

Los informes se vinculan en la base de datos a través de una URL que representa
la ubicacion del recurso asociado. En la tabla 'reports’; el campo 'url’ guarda la
direccién web que permite acceder al recurso relacionado con el informe almacenado
externamente a la base de datos.

Al ingresar a la pagina web, lo primero que encontramos es la opcién de “signi-
n/login“, donde podemos llevar a cabo ambas acciones desde la misma interfaz.

En la seccién de “signin“, se solicitard un nombre de usuario (inico y con un
minimo de 15 caracteres), una contrasena (de al menos 8 caracteres, que incluya al
menos una mayuscula, un nimero y un caracter especial), asi como una direccién
de correo electrénico (verificada mediante expresiones regulares y unica).

Create new
Account

Already Registered? Log In
Username

Username

pentesTool ani010,

Password

Email

Email

SIGN UP

Figura 3: Registro de usuario

Al hacer uso de la funcionalidad de LocalStorage, se guardaran estos datos para
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facilitar futuros accesos. Esta caracteristica permite actualizar la pagina sin difi-
cultades una vez iniciada la sesion y, al cerrar la pagina web, al volver a ingresar
nos llevard directamente a la pagina de inicio, evitando pasar por el signin/login
nuevamente.

Una vez que LocalStorage almacena nuestros datos, nos redirigird a la pagina
de inicio, que estara vacia la primera vez. La pagina mostrara una cabecera con el
nombre del sitio, enlazando de vuelta a la pagina de inicio; seguido por una pestana
para realizar nuevos escaneos y un menu desplegable con opciones de ajustes y
cerrar sesion. La tultima opcion nos llevara al login y eliminara los datos guardados
en localStorage. Ademas, encontraremos un pie de pagina con datos de contacto e
informacion adicional.

Al acceder a la pestana de “NewScan*“, completaremos el formulario con el nom-
bre del informe y una direccion IP o URL a escanear de manera obligatoria, vi-
sualmente lo veremos con una estrella roja, opcionalmente podemos anadir una
frecuencia, para que cada ciertas horas se genere un nuevo reporte automaticamen-
te, esta frecuencia va de 1 a 999 horas y saltard error en caso contrario, ademas
anadird automaticamente un estado de “In Progress®.

pentesTool — Wewsean  py secome

Name: *
IP/DOMAIN *

Frequency

hours

Generate report

Navigation Contact

Home Barcelona, Spain Q

Aceount ©

rpelliali@alumnes.ub.edu

Figura 4: Nuevo escaneo
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En la seccién de “Inicio®, podremos visualizar los informes creados y su estado.
También tendremos la opcién de eliminarlos utilizando el botén correspondiente.
Una vez que un informe pasa de “In Progress® a “Completed®, se habilitara un
botén para visualizar dicho informe. Asimismo, tendremos la opcion de escanear
nuevamente una o varias IPs o dominios. Para ello, seleccionaremos los elementos
deseados y pulsaremos el botén “Start Report“, cambiando asi el estado de todos
los seleccionados de nuevo a “In Progress®. Si la IP o dominio no existe o no es
alcanzable, se mostrara el estado de “No Connection“.

pentesTool — Wewscan Ly tecome

Select Name IP/Domain Status Vulnerability Next report Frequency (hours)

O edu Completed 6 View Report
a Ruben 8888 In Progress View Report
(] Test test No Connection

Start Report

Navigation Contact

Home & Barcelona, Spain @

Account © rpellial7@alumnes.ub.edi

Figura 5: Inicio

Al hacer clic en “View Report“, seremos redirigidos a otra pagina donde podre-
mos visualizar diferentes secciones del informe, cada una en cartas separadas con un
titulo y su informaciéon adicional. Estos datos pueden ser puramente informativos o
detallar vulnerabilidades o riesgos relacionados con alguna funcion especifica.
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pentesTool  tewsean

Report
JavaScript graphics Industry CMS
MathJax [version: 2.7.1] Science WordPress
Web servers Databases Programming lamguages
Apache [version: 7.0.27] MySQL PHP [version: 7.4.37]
Organization P Host
161.
JavaScript libraries TTL Open Ports
jQuery [version: 2.2.3] 53 20
443

SS5L Rating Header Rating Possible Vulnerabilities
A F MySQL
Apache 7.027
\WordPress
Geolocation Other domains and IP Emails
city: Barcelona ju 1811 Results 6036
region: Catalonia u 161.11 edu
country: ES «du 161. du
loc: 41, du 161.1 adu
fimezone: EuropeMadrid edu 161 u
161.116 u
u
du
u
du

Figura 6: Ver Informe

Finalmente, en la seccion de “Settings“, podremos visualizar los datos que se
tienen sobre nosotros para simplemente consultar, anadir, modificar o eliminar. Los
datos adicionales incluyen nombre, apellido y empresa, y se ofrece la opcién de
eliminar la cuenta.
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pentesTool  wewsean

Username:
Ruben |
Password
Name:
Ruben |
Lastname
Email

ruben@gmail com |

Company Name:

| TFG |

‘Save Information Delete Account

Navigation Contact

Home Barcelona, Spain @

Aecount © rpelliali@alumnes.ub.edic &

Figura 7: Ajustes de perfil
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3.3. Scripts

Los scripts de mi proyecto son ejecutados desde una maqui-
na Parrot [I1], la cual es una distribucién Linux altamen-
te especializada y configurable. Parrot OS ofrece una va-
riedad de herramientas preinstaladas disenadas especifica-
mente para actividades relacionadas con la seguridad in-
formatica, analisis forense, anonimato en linea, desarrollo

y programacion. Figura 8: Logo de
Parrot OS

La eleccion de utilizar Parrot como plataforma para ejecutar los scripts se basa
en su conjunto completo de herramientas incorporadas, su robustez en cuanto a
seguridad y privacidad, ademas de su flexibilidad para adaptarse a distintos reque-
rimientos de proyectos. Desde Parrot, se pueden aprovechar y utilizar las utilidades
y comandos integrados para automatizar procesos, realizar andlisis de datos, y llevar
a cabo pruebas o tareas especificas que requieran de un entorno confiable y potente.

Al utilizar Parrot como entorno de ejecucion para los scripts, se garantiza una
solida infraestructura que respalda la ejecucién de las tareas de manera eficiente y
segura, aprovechando las capacidades integradas en esta distribucién para alcanzar
los objetivos del proyecto con confianza y precision.

La estructura de los scripts de PentesTool es la siguiente:

= auto:

e archivos:
o txt: carpeta donde guardaremos los archivos .txt con la informacion
procesada.
o xml: carpeta donde guardaremos los archivos .xml con la informacion
procesada.
o informe.md: este es el archivo con formato markdown con todos los
datos de los archivos .txt y .xml procesados.

e scripts:
o actualizar_md.sh: Revisa los archivos .txt y .xml y los junta en un
mismo archivo creando el informe.md.

o all.sh: Este script es quien se encarga de llamar a los diferentes scripts
segtin la informacién recibida. También llama al script de crear el
informe y lo sube a la base de datos, actualizando el estado.

o amass.sh: Recoge los datos de otros dominios e IPs relacionadas
a la escaneada y procesa estos datos guardandolo en un archivo
amass.txt.

o check_sslscan.py: Recoge una valoracién de la A+ hasta la F depen-
diendo de los resultados del certificado SSL obtenidos.
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o dig.sh: Recoge la IPs de un dominio y la guarda en dig.txt.

o geo.sh: Recoge los datos de la geolocalizacion como ciudad, region
, pueblo y coordenadas, junto al hostname y lo guarda en geoloca-
tion.txt.

o header.sh: Recoge una valoracién de la A+ hasta la F dependiendo
de los resultados del header de la pagina web obtenidos.

o hunter.sh: Guarda correos electréonicos, nombre de la organizacién e
industria de la empresa en hunter_emails.txt.

o json.sh: Se encarga de transformar el archivo informe.md, en el ar-
chivo json que subiremos a la base de datos.

o nmap.sh: Hace un reconocimiento de puertos abiertos y guarda la
informacion mas relevante en nmap.xml.

o nslookup.sh: Recoge el dominio de una IP y la guarda en nsloo-
kup.txt.

o searchsploit.sh: Revisa si alguna informacion guardada tiene alguna
posible vulnerabilidad, en caso de que asi sea se anadira al archivo
vuln_number.txt.

o ssl.sh: Ejecuta el archivo check sslscan.py y guarda la informacion
en ssl.txt.

o storage.js: Sube el informe .json a la base de datos.

o wappy.sh: Recoge la informacién de las tecnologias utilizadas en la
pagina web y las guarda en wappy.txt.

o xml.sh: Transforma el archivo .xml en un archivo .txt para poder
juntarlo todo mas fécil.

= bdd.sh: Cuando en la pagina web algiin informe tiene estado “In Progress*,
este script se encarga de recoger el name, [P o URL y user_id y enviarlo a al
script all.sh.

Dentro de estos scripts aparte de usar las herramientas mencionadas anterior-
mente, se hace uso de otros comandos bésicos como ping, mkdir, rm, sudo... y para
manipular y procesar datos utilizamos jq, curl, tee, awk, grep, tail, sed entre otros.
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3.4. Despliegue del proyecto

El despliegue de este proyecto se organiza meticulosamente para asegurar su
funcionamiento y sincronizacion efectiva entre sus diferentes componentes.

Utilizamos Docker para encapsular la aplicaciéon en un contenedor. Esto ofrece
una portabilidad excepcional y permite la ejecucion consistente de la aplicacion en
una variedad de entornos. La modularidad y la capacidad de escalabilidad inherente
a Docker facilitan enormemente el desarrollo y el despliegue.

La parte del backend estd alojada en Render, un servicio de alojamiento en
la nube altamente confiable y escalable. La implementacion de actualizaciones se
realiza con fluidez a través de un simple push, garantizando una rapida puesta en
marcha de las ultimas versiones. Para la gestion de la base de datos, confiamos en
Supabase, que proporciona una capa solida y segura para el almacenamiento de
datos con funcionalidades avanzadas.

El frontend, que constituye la interfaz de usuario, se encuentra alojado en Azure
como una aplicacién web estatica. Se configura para tomar automaticamente la
rama principal (main) del repositorio de GitHub, lo que asegura que los usuarios
accedan siempre a la ultima versién disponible sin demoras ni inconvenientes.

El componente de monitoreo esta a cargo de una maquina virtual equipada con
Parrot OS. Esta maquina realiza verificaciones constantes del estado de la base de
datos. Si detecta que algtin reporte esta en estado 'In Progress’, recoge los datos
que necesita de la base de datos y ejecuta scripts predefinidos para procesar la
informacion y actualizar el estado a "Completed’ y genera informes detallados para
su revisiéon y resolucion almacenandolos en la base de datos. En caso de no encontrar
conexion en la IP o URL, simplemente cambiara el estado a 'No Connection’.

> o Render
Q) -

@ > 4 su%abase <a @

GitHub  gJocker 0 P
|:> AMﬁcr@S@ﬁt Azure

Figura 9: Flujo de pentesTool

En resumen, como podemos ver en la figura [0 github crea los contenedores
en docker, donde este tendra como contenedores backend (Render), base de datos
(Supabase) y Frontend (Azure), donde tanto Render como Azure haran solicitudes
a la base de datos. Por otro lado, tenemos la maquina virtual (Parrot OS) que
también hara solicitudes a la base de datos.

Este enfoque integral de despliegue permite mantener una actualizacién cons-
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tante, garantizar la disponibilidad y llevar a cabo una supervisién proactiva del
proyecto en todas las etapas de su funcionamiento. La combinacién estratégica de
estas herramientas y servicios crea un entorno robusto y confiable para la imple-
mentacion exitosa de la aplicacion.
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4. Analisis de los resultados

En el transcurso del proyecto, se realizé una meticulosa serie de pruebas destina-
das a asegurar la calidad y confiabilidad tanto de los scripts individuales como de la
plataforma web en su conjunto. Este enfoque de pruebas se llevé a cabo en diferentes
etapas del desarrollo para garantizar un producto final robusto y funcional.

= Pruebas de scripts individuales:

Cada script utilizado en el proyecto fue sometido a rigurosas pruebas en su
propio entorno. Se ejecutaron diversos escenarios y se simularon diferentes
condiciones para verificar su rendimiento, precision y comportamiento bajo
diversas circunstancias. Esta fase de pruebas individuales fue esencial para
identificar y corregir posibles fallos, asegurando que cada script cumpliera su
funcion especifica de manera confiable y eficiente.

Las pruebas exhaustivas no solo validaron la funcionalidad, sino que también
permitieron detectar posibles cuellos de botella o areas susceptibles de mejora,
lo que llevé a la optimizacion de cada script para su mejor desempeno.

= Pruebas incrementales de la pagina web:

En el desarrollo de la pagina web, se adopté un enfoque incremental para
las pruebas. Cada nueva caracteristica o cambio introducido en la interfaz
web fue sometido a pruebas exhaustivas de funcionalidad y compatibilidad. Se
realizaron tests de usuario, pruebas de carga y evaluaciones de usabilidad para
garantizar que cada componente nuevo o modificado funcionara sin problemas
y no afectara la estabilidad de las caracteristicas existentes.

La realizacion de pruebas paso a paso permitio identificar y solucionar posibles
conflictos entre diferentes secciones de la pagina, asegurando una experiencia
de usuario fluida y consistente a medida que se agregaban nuevas funcionali-

dades.

» [teraciones basadas en resultados:

Los resultados obtenidos de estas pruebas jugaron un papel fundamental en
la toma de decisiones para mejorar el sistema. Se analizaron minuciosamente
para identificar dreas de mejora y se implementaron cambios significativos en
los scripts y en la estructura de la pagina web en base a estas conclusiones.

Las mejoras fueron diversas, desde optimizaciones de rendimiento hasta ajus-
tes de usabilidad y correcciones de errores. Cada cambio se aplic6 cuidadosa-
mente, manteniendo un enfoque centrado en la mejora continua basada en los
datos recopilados durante las pruebas.

= Pruebas de integracion completa:

Una vez que se logré un nivel de rendimiento satisfactorio en cada componente
individual, se llevaron a cabo pruebas integrales. Estas pruebas simularon
situaciones reales de uso, integrando los scripts, la base de datos, el backend
y el frontend en un escenario de prueba unificado.
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Estas pruebas de integracién integral permitieron validar la interaccion entre
todos los elementos del sistema, desde las solicitudes de los scripts hasta la
respuesta de la pagina web, garantizando su funcionamiento coordinado y
eficiente en un entorno realista.

El enfoque iterativo, combinado con pruebas exhaustivas en diferentes niveles,
permitié no solo identificar y corregir problemas, sino también garantizar un
sistema robusto y confiable que responde a las necesidades del usuario y se
adapta a diferentes situaciones.
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4.1. Comparativa con otras paginas similares

En este apartado, se llevard a cabo una comparativa detallada con algunas plata-
formas relevantes en este campo, como son, Shodan, Censys, ZoomEye [12] y FOFA
[13], con el objetivo de evaluar la efectividad y las capacidades de nuestra pagina
en relacién con la informacién expuesta.

En nuestra comparativa, nos enfocaremos en aspectos clave como la profundidad
de analisis, la precision de los datos recopilados, la interfaz de usuario, la capacidad
de identificar y mitigar vulnerabilidades. Evaluaremos como nuestra pagina se com-
para con estas plataformas lideres, destacando sus fortalezas y mejoras potenciales
en términos de seguridad, visibilidad en linea y proteccién de la informacion.

Esta comparativa nos permitira identificar areas de mejora y destacar las forta-
lezas de nuestra pagina en comparacién con estas plataformas lideres en el ambito
de la seguridad cibernética.

Empezaremos la comparativa con una pagina muy famosa cuyo uso principal
es ser un traductor, corrector ortografico y gramatical de la lengua catalana para
fomentar su uso.

'. SHODAN Explore Downloads Pricing 2 |- org n
n Note: No results found

// PRODUCTS // PRICING /7 CONTACT US

Bulk Data

supportashodanio

mMev o

Images

Figura 10: Ejemplo de error en Shodan.io

Como podemos ver en la Figura [10, Shodan no encuentra resultados para esta
pagina. Algo que me sorprende de la pagina similar mas utilizada. Asi que busca-
remos otra para ver los resultados.
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Shodan Report

# GENERA

@ Countries
Seain
-
£%; Ports [ Organization /A Vulnerabilities
aaz Universits: Mo information available
£3 Products > Tags {F Operating Systems
Apache httpd No information available. Mo information available
# HTTPINSIGHTS
Sitio web Titles Web Technologies Protocol Versions
Cloudhare: Na information available
Mt
ysaL
P
WordFress
MORE
# SSLINSIGHTS
SSL/ TLS Versions JARM Fingerprints JA3S Fingerprints

noz HOIEAI00004 20420000006 12563 . 1 9400131520435 MIORCITLSSIAIEL

ey

Figura 11: Ejemplo en Shodan.io

Censys, en cambio, si que encuentra informacién como puertos abiertos, loca-
lizacién geografica, servicios, otros DNS entre otros. La informacién generada eta
bien, pero hecho en falta algin punto donde hable de vulnerabilidades o posibles
vulnerabilidades. Asi que podriamos decir que es una pagina que su funcién es uni-
camente recopilar informacion sin hacer después un analisis de vulnerabilidades.
Como otro punto negativo pondria que no es muy visular de primeras y requiere de
hacer mucho scroll.
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o
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+
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Keyboard shorieus | Map Dea | Terms
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Host Key Timezone  Europe/Madric
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Key Exchange c
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SMTP 25/TCP
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Figura 12: Ejemplo en Censys

FOFA es bastante parecido, incluso dirfa que muestra menos informacién y de

manera menos clara.

FOFA |

149

Full-text S

https://

Weicome to nginx!

-
ASN
Organization:

Figura 13: Ejemplo en FOFA

Por 1ltimo una pagina menos conocida que Shodan y

Pricing

w [

Support

Censys es ZoomEye, una

pagina que te dice menos informacion que estas dos, pero, en cambio, te dice si tiene

vulnerabilidades y cudles son.
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Gurownsee | ZoomEye

SEARCH TYPE

openssh

COUNTRY
s

Figura 14: Ejemplo en ZoomEye

A continuacién, se presenta una tabla comparativa con las herramientas de re-
copilacién de informacion y andlisis de con URL/IP mencionadas anteriormente,
destacando sus principales caracteristicas y funcionalidades. Gracias a esta tabla
comparativa podremos ver las principales diferencias, puntos fuertes y flojos de

cada herramienta.
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Comparativa de paginas parecidas

Shodan Censys FOFA ZoomEye pentestTool

Utilidad Recopilacién Recopilacion Recopilacién| Recopilacion Recopilacién
de infor- | de infor- | de  infor- | de  infor- | de  infor-
macién y | macién macion macién y | macién y
analisis analisis analisis

Informacién Informacién| Mucha Poca infor- | Mucha Buena in-
mejorable informa- macién informa- formacién
pero filtra- | cién poco cién  poco | filtrada
da filtrada filtrada

Vulnerabilidades | De pago No tiene No tiene Muy buen | Buen anali-

analisis sis

Interfaz Interfaz Interfaz Interfaz Interfaz Interfaz
web y API | web y API | web y API | web y API | web

(de pago)

Privacidad Datos Datos Datos Datos Datos
publicos publicos publicos publicos publicos
recopilados | recopilados | recopilados | recopilados | recopilados

Velocidad <5min <bmin <bmin <5min >bmin

Informes Individual | Individual | Individual | Individual | Individual,
y sin re- |y sin re- |y sin re- |y sin re- | multiple
visién visién visién visién y con
posterior posterior posterior posterior revision

posterior

Costo Version Versién Version Version Versién
gratuita gratuita gratuita y | gratuita y | gratuita
y de pa-|y de pa-|de pago | de pago
go (mds | go  (méds | (mds con- | (mds con-
bisquedas | busquedas | sultas API, | sultas API,

y vulnera- | e informa- | bisquedas | busquedas
bilidades) | ci6n) e informa- | e informa-
cién) cién)

Cuadro 1: Comparativa de paginas parecidas
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5. Conclusiones

Durante el desarrollo de este proyecto, se han logrado alcanzar los objetivos
principales establecidos, asi como se han identificado metas adicionales que podrian
ser exploradas en futuras etapas.

El proyecto pentesTool proporciona a los auditores y profesionales de este ambi-
to una herramienta versatil y poderosa. Desde su concepcion hasta su desarrollo
final, se ha trabajado para ofrecer una plataforma integral que permita un control
detallado de muiltiples direcciones, brindando informes exhaustivos que incluyen da-
tos relevantes como sistemas operativos, puertos abiertos con las versiones de sus
servicios, geolocalizacion, y una amplia gama de informacién crucial para evaluar
la seguridad de los sistemas.

Este proyecto ha sido un ejercicio continuo de innovacion tecnologica, impulsan-
do la creacién de una herramienta que facilita el analisis y control de direcciones
de manera eficiente. La usabilidad y accesibilidad de pentesTool han sido aspectos
fundamentales en su desarrollo. Se ha prestado especial atencion a una interfaz ami-
gable e intuitiva, permitiendo a usuarios de distintos niveles de experiencia acceder
y utilizar la herramienta sin complicaciones.

Durante la fase inicial del proyecto, se llevé a cabo un exhaustivo estudio de
las diferentes herramientas disponibles en el mercado. Tras un andlisis meticuloso,
se seleccionaron las mas adecuadas, lo que permitio la creaciéon de un conjunto de
scripts personalizados. Estos scripts, ejecutados en una maquina virtual especial-
mente configurada, han sido fundamentales para recopilar datos precisos y generar
informes detallados. Esta estrategia ha consolidado un informe integral y meticuloso
que supera las expectativas establecidas.

La interfaz de pentesTool se ha disenado meticulosamente con el objetivo de
garantizar una experiencia intuitiva y cumplir con una amplia gama de requisitos.
Mas alla de las expectativas iniciales, la pagina ofrece una experiencia de usuario
fluida y completa. Su diseno intuitivo facilita el acceso y la comprension de las
funcionalidades incluso para aquellos usuarios con niveles de experiencia variados
en el ambito de la auditoria y la seguridad informatica.

La integracion de las diversas etapas del proyecto, desde la creacion de la pagina
web hasta la implementacién de la base de datos, la configuracion de la maquina
virtual con los scripts y la posterior migracién a la nube, presenté desafios signifi-
cativos. A pesar de las complejidades y obstaculos encontrados en este proceso, se
superaron con éxito. La dedicacién y el esfuerzo dedicado a solventar estos desafios
llevaron finalmente a la culminacién exitosa de esta integraciéon compleja, logrando
un producto final funcional y coherente.

Sin embargo, a pesar de los logros obtenidos, el desarrollo de pentesTool no
concluye aqui. Reconocemos que existen oportunidades para mejorar y expandir
sus capacidades. Se vislumbra la posibilidad de integrar nuevas funcionalidades que
enriquezcan aiun mas la experiencia del usuario, asi como mejorar la precision y
velocidad de la herramienta para adaptarse a entornos méas complejos y exigen-
tes. Ademas, se busca fomentar una colaboracién més estrecha con la comunidad
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de usuarios y expertos en seguridad, para recibir retroalimentacién constante que
permita mejorar la herramienta en futuras versiones.
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5.1. Ampliaciones futuras

El desarrollo de esta plataforma ha sido un paso significativo hacia la gestion
eficiente de informes de seguridad web. No obstante, se identifican areas clave para
mejoras y ampliaciones futuras que podrian potenciar su funcionalidad, accesibili-
dad y seguridad, asi como enriquecer la experiencia del usuario y la utilidad de la
herramienta en general.

Tarea 1. Mejora de la seguridad de la pagina web: La seguridad es un aspecto fun-
damental en cualquier plataforma, especialmente cuando se trata de datos
sensibles. Para mejorar la seguridad de la pagina web, se pueden implementar
medidas como la encriptacion de datos sensibles, la autenticacién con dos o
més factores (MFA), el escaneo continuo de vulnerabilidades y la aplicacién
de parches de seguridad de manera proactiva. Ademas, realizar auditorias re-
gulares de seguridad y cumplir con las mejores préacticas de desarrollo seguro
serfa crucial para proteger la integridad de la informacién almacenada y la
privacidad de los usuarios.

Tarea 2. Botones de descarga en diferentes formatos: Se sugiere la incorporacion de
botones que permitan a los usuarios descargar los informes en formatos es-
pecificos, como archivos JSON para la manipulaciéon de datos o en formato
PDF para una visualizacién més accesible. Esta mejora facilitaria la utiliza-
cién de los informes segun las necesidades especificas de los usuarios, brin-
dando flexibilidad en la manipulacion o simplemente en la visualizacién de la
informacion.

Tarea 3. Funcionalidades de seleccion masiva: La adiciéon de un botén para seleccionar
todos los informes desde la péagina de inicio, para mejorar la usabilidad y
rapidez en la plataforma.

Tarea 4. Implementacion del buscador: Inclusiéon de un buscador avanzado, permitira
los usuarios encontrar rapidamente los informes deseados. El buscador podria
ser capaz de buscar informes por nombre, estado, vulnerabilidades u otros
criterios relevantes, mejorando significativamente la usabilidad y la eficiencia
de la plataforma.

Tarea 5. Filtro de datos en la pagina de inicio: Agregar un filtro en la pagina de ini-
cio para la tabla de informes facilitaria la organizacién y clasificacién de los
informes, permitiendo a los usuarios visualizarlos de acuerdo con criterios es-
pecificos.

Tarea 6. Edicion en la pagina de inicio: Anadir la capacidad de editar datos directa-
mente desde la pagina de inicio serd una adicién valiosa, brindando mayor
flexibilidad en la gestion y actualizacién de la informacion.

Tarea 7. Mejoras en los informes: Es esencial ampliar y mejorar los informes existen-
tes para proporcionar informacién mas detallada y valiosa a los usuarios. La
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Tarea 8.

Tarea 9.

inclusién de detalles como los CVE (Common Vulnerabilities and Exposu-
res) de las vulnerabilidades identificadas, sugerencias sobre areas a mejorar,
una valoracién global del dominio/IP y otros datos relevantes, enriquecerian
enormemente la utilidad de los informes.

Integracién de API_KEY: La integracion de una API_KEY permitird un acceso
seguro a la API de la plataforma, brindando una capa adicional de seguridad
y control en el intercambio de informacién entre sistemas. Esto facilitara a los
usuarios autorizados aprovechar la funcionalidad de la plataforma de manera
segura y controlada.

Compartir informes: Habilitar la capacidad de compartir informes entre dis-
tintos miembros de una misma empresa. Esta funcionalidad permitira a los
usuarios compartir de manera eficiente y segura los informes generados, pro-
moviendo la colaboracion y el intercambio de informacién relevante dentro de
la organizacién.

En conclusién, la implementacion de estas mejoras y ampliaciones futuras for-
talecera la plataforma, proporcionando una experiencia mas segura, eficiente
y enriquecida para los usuarios. Estos avances no solo mejoraran la funciona-
lidad de la herramienta, sino que también contribuiran significativamente a la
seguridad y utilidad en la gestion de informes de seguridad web.
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A. Tecnologias

Figura 15: Docker-compose.yml
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Figura 16: Crear contenedores en docker
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@ pentesTool

Figura 21: Github

Figura 22: Github Actions Workflow Azure CI/CD
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B. Scripts

Figura 23: Parte del script all.sh
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Figura 24: Parte del script check_sslscan.py

Figura 25: Script geo.sh




Figura 26: Script hunter.sh

Figura 27: Parte del script json.sh
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Figura 28: Script bdd.sh

Figura 29: Script storage.sh
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C. Logo

Figura 30: Logo de pentesTool
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D. Glosario

= [P: Una direccién tnica que identifica un dispositivo en una red utilizando el
protocolo de Internet (IP).

» URL (Uniform Resource Locator): También llamado link, la direccién que
identifica la ubicacién de un recurso en internet. Por ejemplo, ”https://www.ejemplo.com”.

= Linea de comandos, terminal o cmd: Interfaz de texto utilizada para dar ins-
trucciones a una computadora mediante comandos escritos en texto.

» DNS (Domain Name System): Un sistema que traduce los nombres de dominio
legibles por humanos en direcciones IP comprensibles por las maquinas.

» Certificado SSL/TLS: Un archivo que garantiza la seguridad de una conexién
cifrada entre un servidor web y un navegador, proporcionando autenticacion
y privacidad.

» ISP (Internet Service Provider): Una empresa que ofrece servicios de acceso a
internet a los usuarios.

= Andlisis de tréafico: La evaluacion y estudio de los datos de red para compren-
der patrones, identificar problemas de seguridad o mejorar el rendimiento.

= Exploit: Un programa, fragmento de cédigo o técnica que aprovecha una vul-
nerabilidad en un sistema para lograr un comportamiento no deseado.

» Kali Linux: Una distribucion de Linux especializada en seguridad informatica
y pruebas de penetracion.

» XSS (Cross-Site Scripting): Una vulnerabilidad que permite a los atacantes
inyectar scripts maliciosos en paginas web visitadas por otros usuarios.

» HTTP (Hypertext Transfer Protocol): Un protocolo de comunicacion utilizado
para la transferencia de datos en la web.

» HTTPS (Hypertext Transfer Protocol Secure): Una version segura de HTTP
que utiliza cifrado para proteger la transferencia de datos.

= Clickjacking: Una técnica de ataque donde los usuarios son enganados pa-
ra hacer clic en algo diferente de lo que perciben, generalmente ocultando
elementos maliciosos sobre elementos legitimos en una pagina web.
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