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ABSTRACT

The importance of fraud detection has increased over the last years, which is why
companies, especially banks, are looking for a solution in this regard. This final degree
project focuses on the detection of anomalies in banking transactions with the aim of
preventing fraud. A methodology based on Machine learning has been applied using data
from a real bank. An unsupervised model based on the Isolation Forest algorithm has been
developed to identify anomalous patterns in the transaction logs. The project also includes
the implementation of the model in the bank, contributing to the improvement of fraud
prevention strategies in the bank.
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1. INTRODUCCIO

En els darrers anys hem vist un augment significatiu en les practiques fraudulentes que han
impactat negativament a les empreses i als particulars. Aixd es deu al desenvolupament
tecnologic, que ha permés als estafadors buscar maneres més sofisticades per a dur a
terme el frau. També es deu als canvis en els habits de consum de la gent, on les compres
en linia han augmentat exponencialment generant un escenari propici a I'aparicié de noves
formes de frau. Per a reduir les pérdues derivades del frau, les empreses busquen maneres
de poder-lo detectar i prevenir, per aix0, destinen recursos per a trobar models
d’aprenentatge automatic que els ajudin a detectar patrons anomals.

Des del moment on havia de comencar a pensar en el tema del treball, la meva idea era
poder fer-lo en col-laboracié amb una entitat financera, aixi podria aplicar els coneixements
adquirits a la universitat en el mén real. Aleshores em vaig posar en contacte amb un banc, i
la primera resposta que vaig rebre, va ser que en aqguell moment no tenien cap projecte on
pogués col-laborar. No va ser fins a mitjans d’abril, on el mateix banc va contactar amb mi
per a dir-me que els hi havia sortit un problema, i que ara si que els aniria bé la meva ajuda.
Quan m’ho van comunicar vam arribar a un acord, on jo ajudaria a solucionar el problema i
ho utilitzaria com a tema per a fer el treball. També vam acordar que el nom del banc seria
anonim durant tot I'informe.

Es va escollir la deteccio de frau com a tema d’aquest treball després de parlar amb el banc i
gue em comentessin que en els Ultims mesos, estaven tenint el problema que alguns
establiments rebien atacs de transaccions fraudulentes. Aleshores vam decidir que podia
col-laborar amb I'entitat i utilitzar les seves dades per a desenvolupar un model que detectes
aquests atacs. Aquesta oportunitat m’ha permes resoldre un problema real mentre faig el
treball sobre dos dels camps que em van semblar més interessants durant la carrera, la
programacio i les finances.

El principal objectiu és desenvolupar un model que sigui Util per a I'entitat financera. Per
aconseguir aquest objectiu hem de treballar i transformar les dades que ens donen, fer un
model no supervisat que sigui rapid i que detecti les anomalies. Amb aixd, obtindriem una
resposta més rapida i eficag davant els fraus i millorarem la confianca dels clients amb
I'entitat.

La metodologia emprada consisteix en I'analisi de les transaccions d’un banc i la implantacié
de técniques d’aprenentatge automatic no supervisades per a detectar anomalies. El
principal llenguatge de programaci6 amb el qual es treballara és Python i s'utilitzara
l'algoritme Isolation Forest per a resoldre el problema.

Aquest treball es divideix en dues parts: la part teorica i la part practica. En la part teorica
s’explica els conceptes necessaris per a conéixer els riscos financers i els tipus de frau amb



targetes de crédit. També es mostren estadistiques per a poder entendre I'efecte del frau en
les empreses i, en ultim lloc, s’explica un model per a la deteccié d’anomalies. En la part
practica és mostra com es treballen les dades, com s’aplica un algoritme i els respectius
resultats, i finalment, s’explica com s’ha aplicat I'algoritme en I'entitat financera.



2. METODOLOGIA

La base de dades utilitzada ha estat proporcionada pel banc. Aquesta ens mostra les
transaccions que s’han dut a terme a través de targetes del banc entre el 23 de desembre
del 2022 fins al 23 d’abril de 2023. Cada dia de les dades estava guardat en un fitxer de text
on cada linia hi havia una transaccié amb la informacié en format JSON. A partir d’'aquests
fitxers de text, s’ha construit una base de dades estructurada per a poder-hi treballar millor.
Es important destacar que la informacid6 emprada ha estat tractada amb la deguda
confidencialitat i seguint les politiques de privacitat i proteccioé de dades del banc.

La metodologia usada ha sigut I'algoritme d’aprenentatge automatic Isolation Forest, aquest
meétode és una técnica de deteccidé d’anomalies que es pot fer servir en casos no supervisats
com el nostre.

Per a dur a terme el cas practic s’ha utilitzat el llenguatge de programacié de Python i les
principals llibreries utilitzades per a manipular les dades i aplicar els algoritmes han sigut
Pandas, NumPy, Scikit-learn i Plotly. Primer hem construit la base de dades amb totes les
transaccions juntes usant Pandas i Json. En la seglent part fem un bucle que s’executa
cada 10 minuts on en cada iteracid6 fem un calcul per acabar obtenint els valors que
emprarem en el model, en aquesta part hem emprat Numpy per a fer els calculs i Pandas
per guardar les dades en una taula. Per la part de fer els grafics dels valors de les series
hem fet servir Plotly. Finalment, per a crear 'algoritme hem fet Us de Scikit-learn. Quan hem
decidit aplicar la manipulacié de dades i I'algoritme en temps real en el banc hem treballat
agafant les dades d’Elasticsearch fent servir la llibreria elasticsearch.



3. CONCEPTES BASICS

3.1. Tipus de riscs financers

El risc financer és un factor molt important que cal tenir en compte quan s’analitza una
inversié. Es refereix a la probabilitat que es produeixi un esdeveniment negatiu que provoqui
pérdues financeres en una empresa. En qualsevol inversiéo que es vulgui dur a terme és
critic quantificar els riscos per a poder decidir si fer la inversié o no. El risc acostuma a estar
relacionat amb la rendibilitat, com major sigui el risc major sera la rendibilitat que s'obtindra
en cas que surti bé.

Existeixen diferents tipus de riscos financers que poden afectar a les empreses, els
principals son:

- Risc de crédit: és aquell que esta relacionat amb la possibilitat que una part
involucrada en la transaccié no compleixi les seves obligacions de pagament.

- Risc de mercat: es refereix a les fluctuacions en els mercats financers que poden
afectar el valor dels actius i les inversions. Aquest tipus de risc financer inclou el risc
de tipus d’interés, el risc de tipus de canvi i el risc de matéries primeres, aquests
riscos els veure’m amb més detall en un apartat posterior.

- Risc operacional: esta associat amb els processos interns, inclou riscos com
possibles errors en els sistemes tecnologics, erros humans, frau intern o
l'incompliment de regulacions.

Cada un dells presenta caracteristiques uUniques que s’han d’avaluar i gestionar
correctament.

La gesti6 del risc financer és un procés que implica identificar, mesurar, controlar i mitigar
els riscos per protegir els interessos de lI'empresa i maximitzar-ne el valor per als
accionistes. Aix0 inclou desenvolupar estrategies de diversificaci6 de carteres, I'Us
d’instruments financers derivats per cobrir posicions i la implementacié de politiques de
gestio de riscos.

En resum, entendre i gestionar el risc financer és essencial per a qualsevol empresa que
busqui prendre decisions d’inversio informades i protegir la salut financera a llarg termini.
Quantificar els riscos i avaluar-ne I'impacte potencial en la rendibilitat ajudara a implementar
estratégies de gestio efectives.
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A continuacié exposaré una explicaci6 més detallada dels diferents tipus de risc financers
amb la finalitat d’entendre les seves caracteristiques, els desafiaments que planteja cada un
d’ells i les estrategies per a gestionar-los.

3.1.1. Risc de credit

El risc de credit és la possibilitat que té un creditor de tenir perdues derivades d'un
impagament dels crédits concedits als seus clients i deutors en una operaci6é financera,
normalment aquest incompliment sorgeixen per motius d'insolvéncia produint perdues en el
prestador, en aquest cas el banc.

Aquest tipus de risc esta directament relacionat amb els problemes que puguin presentar els
deutors de I'operacio financera de forma individual, en canvi, altres riscs com el de mercat, el
gual veurem posteriorment, tenen un component de risc sistematic, aquest deriva de la
incertesa global del mercat que afecta tots els actius existents en I'economia.

Hi ha 3 formes del risc de créedit:

- Risc d'incompliment: és quan I'emissor d'un bo o el deutor d'un préstec no compleix
amb les obligacions contractuals. Quan l'impagament és parcial, una part del deute
emes és recuperada, en canvi, quan és total el deutor no paga res de la quantitat que
es deu.

- Ris de rebaixa crediticia: és la possibilitat que una agéncia de qualificacié redueixi la
gualitat crediticia d'un actiu o emissor.

- Risc de spread de credit: aquest risc mesura un augment en la diferencia de la
rendibilitat d'un actiu de referéncia respecte a la rendibilitat d'un actiu lliure de risc i
amb un venciment semblant. Un augment en I'spread ens indica que l'actiu de
referencia ho esta fent pitjor que I'actiu lliure de risc, aixd és perqué que augmenta la
rendibilitat de I'actiu de referéncia aquest cau en preu, ja que el preu i la rendibilitat
d'un bo es mouen inversament.

Per a mesurar el risc de credit s'utilitza la perdua esperada (PE), la qual es pot calcular a
partir de la férmula seglent:

PE = PD * EAD = LGD

On la probabilitat d'incompliment (PD), en angles probability of default,és la probabilitat que
el prestatari no compleixi amb les seves obligacions contractuals, s’expressa en forma de
percentatge. L’'exposicid a lincompliment (EAD), en angles exposure at default, és la
guantitat total de la posicié que resta per pagar en el moment de I'incompliment. La perdua
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en cas d'incompliment (LGD), en angles loss given default, és la part del total de I'exposicio
a lincompliment (EAD) que no es recupera després que el deutor hagi incomplert el
pagament i ja s’hagi dut a terme un procés de recuperacié d’actius, s’expressa en forma de
percentatge. Es important tenir en compte que la PD, EAD i la LGD s6n unes estimacions i
estan subjectes a canvis, per tant, és important que les entitats financeres realitzin un
seguiment i les actualitzin periddicament per assegurar-se que és precis el risc creditici que
assignen a cada deutor, aixi poden gestionar correctament el risc creditici.

Algunes de les accions que es poden prendre per a reduir el risc creditici son les seglents:

- Invertir en capacitacié de personal, 'equip de gestors ha de tenir la capacitat de
reconeixer els riscos associats a les operacions de credit.

- Facilitar la comunicacié directa i eficag entre els clients i I'area de crédit.

- Automatitzar el flux d’'informacions i processos, aixi les decisions es poden prendre
més rapidament.

Per a minimitzar els problemes causats per al risc dimpagament, els creditors poden
contractar assegurances de credit, les quals sén oferits per asseguradores que cobreixen les
perdues derivades de l'impagament de l'operacid, a canvi d'aquesta proteccié el creditor
paga una prima a l'asseguradora.

3.1.2. Risc de mercat:

El risc de mercat és la probabilitat de variacions en el preu d'un actiu financer com podrien
ser bons, accions, divises, matéries primeres i altres instruments financers. Fa referéncia al
risc de possibles pérdues de valor d'un actiu associat a la fluctuacio i les variacions en el
mercat. Aquest risc €s provocat per la volatilitat i imprevistos que afecten el valor dels actius.

Els principals components del risc de mercat soén:

- Risc de tipus d'interés: fa referéncia a la possibilitat que la variacié dels tipus
d'interés afecti el valor d'actius financers, principalment dels bons. Quan les taxes
d'interés augmenten, el preu dels bons disminueix, aixd pot portar pérdues latents
dels bonistes si volen vendre el bo a mercat en lloc d'esperar a venciment, on l'import
gue havien pagat del bo es tornara integrament sempre gue I'emissor del bo no hagi
fet fallida. Altrament, quan les taxes d'interés s'abaixen, el preu dels bons augmenta,
aixo pot portar guanys als bonistes. Un altre efecte de lI'augment dels tipus d'interés
és l'encariment del finangament d'empreses amb deute variable, aixo es traslladara
en més despeses per I'empresa reduint els beneficis.

Per a intentar contrarestar I'efecte dels tipus d’interés hi ha diverses vies:

12



- Si contractem un tipus d'interés fix, pagarem un interes més alt que el que
pagariem si agaféssim I'opcié variable, perd ens dona més seguretat davant
de possibles futures pujades de tipus d'interés.

- També es pot intentar contrarestar I'efecte de les possibles pujades de tipus
d'interés invertint en productes que augmentin de preu quan augmenten els
tipus d'interes, eliminant aixi els efectes negatius de les pujades de tipus.

Una altra opcié més complexa per a mitigar aquest risc és el dels futurs sobre taxes
d'interés, aquests contractes sén una cobertura sobre actius els quals el seu preu
depén unicament del nivell dels tipus d'interes. El proposit és tenir un mecanisme que
et permeti fixar de manera anticipada la taxa d'interés reals i cobrir la volatilitat
causada pels moviments de la inflacid. El funcionament d'aquests futurs és que qui
els ven es compromet a entregar una quantitat de titols de deute amb un periode de
vigéncia, a un preu pactat i una data futura, per l'altra part, el comprador es
compromet a rebre els titols i pagar el preu pactat. Els guanys d'ambdues parts al
venciment sorgeix de la diferéncia en la taxa d'interés entre la pactada i la que
existeix en el mercat quan el contracte veng.

Risc de tipus de canvi:

Aquest risc fa referéncia a la possibilitat que canviin els tipus de canvi entre diferents
divises, ja que el seu preu fluctua constantment en el mercat de divises. Aquests
moviments principalment sén causats per canvis en les condicions economiques i
politiqgues, anuncis de politica monetaria dels bancs centrals, esdeveniments
geopolitics i fluxos de capital internacionals, entre altres.

Per exemple, si comprem un fons d'inversié estatunidenc en dolars, una depreciacié
del dolar contra l'euro perjudicaria la rendibilitat dels fons per a un inversor europeu.

Un altre exemple habitual, és les empreses manufactureres, aquestes compren
matéries primeres de diferents llocs del mén, per tant, treballen amb monedes
diferents, algunes d'elles amb paisos poc estables tant econdmicament com
socialment, i aixo implica un risc per I'empresa.

Un recurs molt utilitzat per a minimitzar aquest risc és la cobertura de tipus de canvi,
aixo consisteix a fixar el tipus de canvi futur al qual es vendra una divisa, en el cas
que s’ha comentat anteriorment del fons d'inversié, consistiria a vendre dolars, aixi
eliminariem I'exposicid a possibles fluctuacions en el tipus de canvi. En el cas que el
dolar es depreciés respecte a l'euro, obtindriem una plusvalua amb el tipus a futur,
donat que previament haviem fixat un preu a futur superior a l'actual, el qual
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compensaria la caiguda del valor dels actius en euros derivat de la depreciacié del
dolar.

Per a determinar la diferencia entre el tipus de canvi a futur i I'actual es té en compte
el diferencial de tipus d'interés entre els respectius paisos, aixo vol dir que la
cotitzacioé futura de la moneda del pais amb els tipus d'interés més elevats ha de ser
rebaixada respecte a la moneda amb els tipus d'interés més baixos, aixi s'evita la
possibilitat d'arbitratge.

El que ens costaria cobrir el risc d'aquesta manera seria el corresponent al diferencial
de tipus d'interés entre les dues monedes, en aquest cas, entre el tipus d'intereés dels
Estats Units i Europa.

Per a avaluar com és d'important cobrir el tipus de canvi hem de tenir en compte
diferents factors. El primer factor seria la classe d'actiu en la que invertim, ja que si es
tracta d'actius amb una baixa volatilitat, el risc de no cobrir la divisa té un pes més
rellevant en el risc de la inversié. El segon factor és I'horitzé temporal de la inversio,
donat que a llarg termini les fluctuacions s'acostumen a anul-lar i no compensa
assumir el cost de la cobertura, en canvi, en inversions a curt i mitja termini la
cobertura pot ser una bona opcié per a gestionar el risc. Per acabar, és necessari
tenir una visio a futur de la divisa, ja que si creiem que aquesta s'apreciara més que
el cost de la cobertura, la cobertura no estaria justificada.

Risc de les matéries primeres:

Aquest risc fa referéncia a les perdues financeres que poden océrrer tant al
consumidor com al productor quan hi ha un canvi de preus en els productes basics.
Un risc per als compradors és que els preus de les materies primeres pugin, fent que
es redueixi el seu marge de benefici si mantenen intacte el preu del producte final, si
volen mantenir el marge, hauran d'incrementar el preu del producte final.

Aquest risc afecta principalment als productors, incloent-hi agricultors, empreses
mineres, empreses petrolieres i fabricants d'automobil, ja que la variacié de preu en
matéries primeres afecta directament als seus inputs de produccio.

També afecta els consumidors perqué un augment dels preus de les matéries
primeres s'acaba traslladant als productes finals que requereixen aquestes matéries
en la seva fase de produccio.

Alguns dels factors que afecten en aquest risc son els seglents:
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- Per la part de la politica es poden imposar aranzels a les materies primers.
Un exemple per a entendre les consequéncies d'aquest factor és en la guerra
comercial entre els EUA i Xina, on en el 2018 EUA va imposar aranzels a les
importacions de lacer i alumini de Xinacom a represalia del que
consideraven practiques comercials deslleials per part de Xina. Aleshores,
Xina va respondre imposant aranzels a les importacions de productes
agricoles, automobils i altres productes dels EUA. A consequéncia dels
aranzels, els consumidors estatunidencs van veure un augment en els preus
dels productes que depenien de l'acer i l'alumini. Els agricultors nord-
americans es van trobar amb barreres en el mercat xinés per als seus
productes agricoles, aixd va provocar una disminucio de les exportacions i la
caiguda de preu dels productes agricoles dels EUA. Per laltra part, la
disminucié d'exportacions de Xina als EUA va tenir un impacte negatiu en
I'economia xinesa i les empreses que depenien del mercat nord-america.

- Un altre factor important és les condicions climatiques, ja que en periodes de
secada o d’inundacio les collites es veuen perjudicades fent que augmenti el
preu de productes que requereixen les materies primeres afectades.

- La innovaci6 tecnologica juga un paper important. Un exemple és quan
aguesta innovacio permet descobrir i accedir a nous jaciments de matéries
primeres, aixd pot tenir un impacte significatiu augmentant l'oferta de les
materies i influint en el seu preu. Un altre cas on es veu l'efecte de la
tecnologia és en l'augment de l'eficiencia en el processament de les matéries
aconseguint una producci6 més eficient i econdmica, aixd pot augmentar
I'oferta i disminuir els preus. Quan es desenvolupen tecnologies alternatives
poden afectar la demanda d'algunes matéries, un exemple que esta en ple
creixement és el de les energies renovables, on la solar i I'edlica poden reduir
la demanda de combustibles fossils. En ultim lloc, un efecte indirecte és que
la tecnologia pot influir en la demanada de materies primeres a través de
modificar els patrons de consum, aixd ho veiem en l'augment en la demanda
de dispositius electronics, incrementant la demanda de les matéries que
s'utilitzen per a fabricar els components dels dispositius.

Per a fer front a les fluctuacions dels preus causades per la gran diversitat de factors
gue acabem de veure, existeixen les cobertures de futurs per a protegir tant als
consumidors com als productors contra els moviments de preu. El productor té el risc
que els preus baixin, i els consumidors tenen el risc que els preus augmentin.
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3.1.3. Risc de concentraci6

Aquest terme es refereix al nombre de préstecs que un banc ha concedit i que encara estan
pendents de pagament, en relaci6 amb la quantitat i el tipus de persones o entitats que han
rebut aquests préstecs. Els bancs utilitzen l'avaluacié d'aquest risc financer per a mantenir
un equilibri entre els diposits i el valor dels préstecs.

Aquest risc també té en compte la naturalesa dels préstecs, aix0 inclou la identificacié de si
un percentatge significatiu dels préstecs tenen un proposit similar, com per exemple,
hipoteques o prestes al consum.

Classificar els prestes i determinar el percentatge que es té de cada classe pot ajudar a
determinar el nivell de risc de concentracié que té el banc en un sector determinat.

Per a mantenir el risc baix a vegades aix0 s'aconsegueix assegurant-se que els tipus de
préstecs amb més risc no superin un cert percentatge dels préstecs totals que estan
actualment actius.

Si el banc perd clients, la seva capacitat de generar ingressos i administrar els préstecs es
veura compromesa, el que pot fer que augmenti el risc de concentracio, si el risc es torna
massa alt i el banc no té suficients actius en balan¢ per a protegir la quantitat total dels
préstecs en dificultats, podria correr el risc de fer fallida.

3.1.4. Risc operacional

El risc operacional és tota possible contingéncia que pugui provocar pérdues a una
empresa, en aguest cas entitats bancaries, causades d'errors humans, error tecnologics, de
processos interns defectuosos o fallits, o arran d'esdeveniments externs com fraus.

Aquest tipus de risc és inherent a tots els sistemes i processos realitzats per humans.
Actualment, aquest risc té un gran impacte en les organitzacions, va ser des de la seva
reglamentacié en l'acord de Basilea Il quan en el sector financer es van adonar de la seva
importancia i van desenvolupar mesures i programes de gestio del risc operacional.

Les empreses per a detectar, avaluari contenir aquest risc utilitzen el Sistema
d'Administracié6 de Risc Operacional, un conjunt de politiques, procediments, estructures
organitzacionals i informacid, entre altres.

Els principals factors del risc operacional son els segients:
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- Processos interns: possibles pérdues financeres relacionades amb procediments mal
dissenyats o inexistents que poden traduir-se en un desenvolupament deficient dels
serveis de I'empresa.

- Processos externs: les empreses son susceptibles de ser afectades per
esdeveniments externs al control de I'empresa, per qué poden alterar el
desenvolupament de les seves activitats.

- Recursos humans: les empreses estan condicionades a possibles errors,
negligéncies, fraus o robatoris provocats pels treballadors.

- Tecnologia: aqui entren les possibles pérdues provocades per bretxes en la
seguretat informatica, errors d’implementacié i programacié de plataformes
tecnologiques, Us de tecnologies incompatibles entre si.

Hi ha diferents enfocaments per a mesurar el risc operacional, segons el Comité de Basilea
son tres:

- L'enfocament d'indicador basic (BIA) és molt més simple que les altres técniques per
a mesurar el risc operatiu i és recomanable per a entitats financeres petites amb
operacions no molt complexes. Aquest métode calcula el risc per a tota l'organitzacio
i després l'assigna el resultat a les linies operatives. L'indicador es mesura com un
percentatge de l'ingrés brut sobre el dels tres anys anteriors.

- Segons I'enfocament estandard (SA), les activitats dels bancs estan dividides en vuit
linies de negoci: finances corporatives, vendes | nhegociacid borsaria,
banca minorista, banca comercial, pagaments i liquidacions, serveis d'agencia,
administracié d'actius i corretatge minorista. Dintre de cada linia l'ingrés brut serveix
com a indicador per a mesurar l'escala de les operacions comercials i per a calcular
la possible exposicio al risc operacional de cada linia. Per a calcular-la, s'agafa la
mitjana dels tres anys de la suma dels carrecs de capital per cada linia operativa en
cada any.

- L'enfocament de mesura avancada (AMA) és el métode més sofisticat dels tres, amb
aquest model els bancs poden crear el seu propi model empiric per a quantificar el
capital requerit per al risc operacional. El marc del model AMA ha d'incloure I'is de
guatre elements quantitatius per a la seva elaboracié: dades internes de pérdues,
dades externes, analisis d'escenaris i entorn empresarial o factors de control intern.
Dintre dels models AMA existeixen tres tipus diferents de metodologies: enfocament
de mesura interna (IMA), enfocament de distribucié de péerdues agregades (LDA) i
guadres de comandament.

Gracies als plantejaments introduits pel Comité de Basilea les entitats poden realitzar una
adequada quantificacié del risc operacional i aix0 els hi permetra operar sense exposar-se a
perills.

Per a reduir el risc operacional és important identificar els factors interns que poden afectar
els processos i avaluar-los correctament per a analitzar el seu impacte en I'entitat i crear un
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pla d'operacions en el que es desenvolupi I'estratégia i decisions a prendre per a mitigar el
risc.

3.1.5. Risc de pais

El risc de pais és la probabilitat que es produeixi una péerdua financera per circumstancies
macroeconomiques, politiques o] socials en un pais determinat.
Aquest risc comprén el risc d'impagament del deute extern sobira (risc sobira), i del deute
extern privat quan el risc de credit es deu a circumstancies alienes a la situacié de solvencia
o liquiditat del deutor privat. A part també hi ha altres riscos com els de confiscacio,
expropiacio i nacionalitzacié de les inversions estrangeres, incompliment dels contractes,
riscos de guerra i violéncia politica.

Un altre concepte dintre del risc pais és el del risc politic, aquest seria el derivat d'accions i
decisions politiques concretes.

Alguns exemples d'accions del risc politic podrien ser:

- Promoure lleis i regulacions que afectin el funcionament de les entitats bancaries.

- Es decideix augmentar els impostos a les entitats financeres, aixo pot reduir els seus
beneficis.

- Els politics decideixen nacionalitzar entitats financeres en situacions de crisis.

Un augment en el risc pais es reflecteix directament en l'increment del cost del deute sobira
del pais, perdo a més, també té efectes de difusié negativa, ja que dificulta el finangcament de
les empreses. Aquest escenari desincentiva l'execucié de projectes d'inversio, el qual
s'acostuma a traslladar en una reduccié del creixement econdomic del pais.

Com més arriscat sigui invertir en un pais, major seran els interessos que els inversos
demanaran per prestar-li diners.

3.1.6. Risc de liguiditat

El risc de liguiditat en I'ambit de les finances és el risc que un actiu s'hagi de vendre a un
preu menor al del mercat a causa de la seva escassa liquiditat. En canvi, en I'ambit de
I'economia, mesura I'habilitat d'alga d'afrontar les seves obligacions a curt termini.

En el mén de les finances, quan un actiu és poc liquid significa que no es negocia de
manera freqient, un exemple seria I'habitatge o alguns bons, sobretot els que es van emetre
fa molt temps. Quan es necessita vendre de manera urgent un actiu poc liquid, hi podria
haver molt pocs compradors interessats, aixo faria que si aquests pocs compradors no estan

18



disposats a pagar el preu actual, hauria de disminuir el preu per atraure més compradors i
podré vendre l'actiu. Per tant, el risc de liquiditat és més alt en mercats que tenen poca
profunditat de mercat i poca liquiditat.

En la renda fixa com pitjor és la qualitat crediticia de I'emissor major és el risc de liquiditat.

A continuacié ens centrarem en el risc de liquiditat bancari, en aquest cas es produeix quan
una entitat financera no pot atendre les peticions de reemborsament i liquidacié dels seus
clients. Els bancs agafen els diners que dipositen els clients i una part la guarden com a
reserva, aixo és el que es coneix com el coeficient de caixa, aquest coeficient indica el
percentatge dels diners ingressats que s'han de mantenir en reserves liquides, no es pot
utilitzar per a inversions ni préstecs. La resta de diners que no han de mantenir en reserva
els fan servir per a préstecs i inversions, d'aqui és d'on surten els beneficis del banc. Es per
aguest motiu que en situacions on es creu que el banc no sera capac de tornar els diposits
per una mala gestié de les inversions o un augment de l'impagament dels pagaments dels
clients, aixd provoca que molts clients del banc vulguin retirar els diners, aquesta situacié pot
empitjorar la situacié de liquiditat del banc i generar una crisi financera si no es gestiona
adequadament.

La Gestié de Riscos de liquiditat és, per tant, vital per a un banc. Després de la crisi global
del 2008, un comité internacional va establir els acords de Basilea lll, que fixen noves
formes d'abordar aquest risc. L'objectiu d'aquests acords és millorar la resisténcia de les
entitats financeres davant de pertorbacions de liquiditat.

L’acord de Basilea Ill crea dos estandards:

- El primer estandard és el coeficient de cobertura de liquiditat (LCR). Té I'objectiu
d’augmentar les reserves d’actius liquids d’alta qualitat, d’aquesta manera les entitats
de crédit poden suportar situacions d’estres.

- El segon estandard és el coeficient de finangcament estable net (NSFR). Té un
caracter més estructural i a llarg termini. Amb ell es pretén assegurar un finangament
més estable mitjangant passius a mitja o llarg termini i aixi afrontar condicions
d’estrés més prolongades.

Ambdds estandards es complementen amb una série d'eines per al seguiment de I'exposicid
del risc de liquiditat.

Per a la gestio dels riscs estructurals i de la planificacio financera en les entitats, s'utilitza els
anomenats procediments ALM (Asset Liabilities Management). Es tracta d’'un conjunt de
tecniques per assegurar una correcta presa de decisions d’inversio i financament. Dintre de
'analisi ALM s’inclouen els riscos de tipus d’interés, de liquiditat i de tipus de canvi.
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Quant a la rendibilitat, les entitats bancaries compten amb un objectiu de benefici per repartir
entre els accionistes. L’activitat lucrativa dels bancs esta limitada per la necessitat de
liquiditat per fer front a les demandes de diners dels seus dipositats i la solvéncia. D’aquesta
manera, el valor de realitzacié dels seus actius no ha de ser inferior al valor dels seus
diposits.

3.1.7. Risc legal

El risc legal és la possibilitat d'incérrer en pérdues a causa de l'incompliment de la legislacié
gue afecta els contractes financers, o la impossibilitat d'exigir el compliment del contracte
legalment. Aquest risc també inclou el risc de canvi de regulacio per part de les autoritats
competents de la normativa, de manera que afecti negativament la posicié de I'empresa o
entitat financera.

Aquest risc s'ha de tenir en consideracié des de tots els departaments de I'empresa perqué
afecta diferents entorns. Els principals tipus son:

- Corporatius: son fruit de la naturalesa i estructura legal de I'organitzacié. Sén els
riscos fiscals, els de responsabilitat civil, abséncia de documentacio, etc.

- Riscos d’actius: tenen a veure amb la proteccié del valor dels actius tangibles i
intangibles.

- Els riscos legals contractuals: son riscos assumits voluntariament per la signatura de
contractes, errors als contractes, incapacitat de 'empresa de complir el que s’ha
pactat, cancel-lacié de contractes, etc.

- Els riscos de litigi: estan relacionats amb la resolucié de disputes en els tribunals,
fruit de demandes, conducta d’empleats, entre altres. Quan hi ha aquest tipus de risc
el valor de mercat de les accions d’'una empresa cauen a consequencia de la
incertesa del veredicte.

- Elrisc de regulacié: implica la imposicié de sancions per infraccions i el canvi de lleis
que puguin afectar negativament en I'empresa. Com per exemple, canvis en la
regulacio del comerg, les regulacions fiscals, entre altres.

- Riscos constitutius: apareixen en el moment de la constitucié de la societat. Afecta la
denominacié de 'empresa i la regulacié del tipus d’empresa.

- Els riscos territorials: aqui s’inclourien els tractats, senténcies vinculants, normatives
de la Uni6 Europea, normativa internacional, etc.

- Riscos extintius: son riscos legals relacionats amb concursos, fallides o liquidacions.

Les amenaces que resulten de I'incompliment d’obligacions legals i contractuals s’han de
tenir en consideracié a l'efecte de disposar d’'un mapa de riscos complet, aixi com un
sistema de gesti6 que permeti identificar-los, valorar-los i gestionar-los de manera
adequada.
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Una correcta gestié dels riscos legals és imprescindible en un sector molt regulat com el
financer.

3.2. Tipus de fraus

Ara que ja hem introduit els principals riscos dels bancs ens centrarem en un en especific,
gue esta inclos en el risc operacional, el frau en targetes de credit.

Primer de tot introduirem el concepte de frau, aquest terme es refereix a I'acte intencional
gue té com a objectiu enganyar a una persona o entitat per a obtenir un benefici 0 un
avantatge indegut. Alguns exemples de possibles fraus dintre del sistema financer sén per
exemple el blanqueig de diners, manipulacié del mercat, el robatori d’identitat, la falsificacié
de xecs, I'Us de targetes de credit robades, entre altres.

Ara ens centrem en el tema principal del treball, el frau en targetes de crédit. Es un tipus de
frau financer en el qual s'utilitza de manera il-legal una targeta de crédit o débit per a
realitzar transaccions no autoritzades. Aquest frau és una amenaca constant per als usuaris
i les entitats financeres, i la seva prevencié és crucial per evitar pérdues economiques i
danys en la reputacio de les empreses.

A continuacié s’explicaran les diferents formes que utilitzen els delinqlients per a obtenir
acces a la informacio financera del titular de la targeta per a produir el frau, es parlara des
del robatori fins al phishing i el skimming, entre altres.

En primer lloc, el robatori de targetes és quan algu roba la targeta d’'una altra persona i la
utilitza de manera il-legal. En aquest cas el que es recomana fer és anul-lar la targeta el més
rapid possible, contactar amb I'entitat financera per a informar el frau, presentar una
denuncia a la policia i notificar qualsevol transaccié sospitosa que aparegui.

El skimming és la captura i transferéncia no autoritzada de dades de pagament a una altra
font amb la finalitat de cometre frau. Els lladres poden robar les dades directament de la
targeta o0 de la infraestructura de pagaments d’'un establiment, ambdues técniques
requereixen un dispositiu fisic deshonest.

Un tipus de skimming és quan s’aconsegueixen les dades de la targeta directament del
dispositiu de pagament del consumidor, es fa utilitzant un lector de targetes petit i portatil, i
acostuma a involucrar personal de I'establiment. Es du a terme quan la targeta la té el
treballador i el consumidor no I'esta veient.

Un altre tipus és quan la captura de les dades succeeix dintre de la infraestructura de
pagament del comerciant, tant pot ser que la terminal del punt de venda estigui compromesa
0 que ho estigui la infraestructura. Els delinqlients insereixen equips electronics en la

21



terminal o la infraestructura per a aconseguir les dades dels consumidors. En aquest cas ni
el comerciant ni el consumidor en son conscients.

Un altre cas es pot donar a través de tecnologies de xarxes sense fil, com Bluetooth i Wi-Fi
gue permeten transmetre informacio entre dispositius. Quan aquestes tecnologies no estan
ben xifrades o sén xarxes Wi-Fi compartides o sense seguretat, les dades poden ser
interceptades.

Per a evitar aquest frau hi ha els sistemes anti-skimming. El primer consisteix a xifrar la
informacié en la banda magnética de la targeta per a impedir que els delinqiients puguin
accedir a la informacid. El segon sistema detecta l'existéncia d'un dispositiu en I'entrada de
targetes del caixer automatic i el bloqueja, per a impedir que l'usuari pugui introduir la seva
targeta. Per acabar, hi ha sistemes electronics que disposen de sensors oOptics i infrarojos
amb la funcié6 de bloquejar el lector de targetes en cas que es detecti algun dispositiu
fraudulent.

Alguns consells per a protegir-te del skimming son:

- Enun establiment mantenir la targeta a la vista en tot moment per a assegurar-te que
nomes s’utilitza en la maquina de venda.

- No compatrtir el PIN de la targeta amb ningu.

- Verificar l'extracte de la teva targeta per a identificar possibles transaccions
fraudulentes al més aviat possible.

A continuacio, es parlara sobre una altra técnica utilitzada per a cometre frau amb targetes
de credit, el phishing.

El phishing és una de les estafes més antigues i més conegudes. Es podria definir com un
frau en les telecomunicacions que utilitza I'enginyeria social per a obtenir dades privades de
les victimes.

L'atac es du a terme a través de mitjans electronics com poden ser el correu, SMS o0 una
trucada de teléfon. L'atacant es fa passar per una persona o organitzacié de confianga amb
I'objectiu d'obtenir informacié confidencial com podria ser el nimero de la targeta de crédit.

El missatge que s'envia té la finalitat de persuadir a la victima perqué cliqui en un enllag, es
descarregui un arxiu o envii informaci6. Amb les xarxes socials els atacants poden
aconseguir informacié de la persona per a fer que I'engany estigui personalitzat i aixi sigui
més creible.

Alguns consells per a protegir-te del phishing son:
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- Quan rebis correus electronics, SMS o trucades demanat informaciéo personal
sempre has de verificar l'autenticitat del missatge abans de proporcionar la
informacié.

- Quan entris en un URL assegurat que és auténtic, ja que webs fraudulentes
acostumen a tenir URL similars a les de les webs llegitimes.

- Evita obrir enllagos sospitosos que rebis per correu electronic sense préviament
haver verificat 'autenticitat de I'enllac.

- No comparteixis informacié personal com contrasenyes o el nimero de targeta.

- Utilitza eines de seguretat com antivirus i Firewall per a protegir-te de pagines web i
correus electronics fraudulents.

L’altim tipus de frau en les targetes de credit a veure és el SIM swapping, es dona quan algu
ha fet un duplicat de la targeta SIM per a poder rebre SMS amb el codi de confirmacié que
algunes pagines o bancs envien al mobil perqueé autoritzis una operacié per internet.

Els delinqlents poden obtenir el duplicat de la targeta SIM de manera presencial o
aconseguir-la per telefon, depenent de l'operadora mobil que tinguis, si bé la nostra
companyia hauria d'identificar d'alguna manera el titular, mitjancant preguntes personals o
ensenyant el DNI, per a assegurar-se que la persona que esta demanat la targeta SIM és
qui ha de ser, el problema és que a vegades aquesta mesura de seguretat pot ser
vulnerada. Una vegada que s'activa la SIM duplicada la que tens es desactiva
automaticament, et quedes sense internet i sense poder fer trucades. Si et passa aixo
s’hauria de contactar immediatament amb la teva operadora perqué et confirmi si algu ha fet
un duplicat sense el teu permis.

3.3. Estadistiques i dades rellevants sobre el frau en Espanya:

A continuacié abordarem un dels temes principals del treball i que és de gran rellevancia en
I'entorn empresarial, el frau, i en aquest cas enfocat a Espanya. En els darrers anys, hem
viscut un augment significatiu de practiques fraudulentes que han impactat negativament a
les empreses. El desenvolupament tecnoldgic i els canvis en els habits de consum han obert
noves oportunitats per als estafadors, plantejant reptes importants per a la proteccid i la
seguretat de les organitzacions i els clients. A continuacié explorarem amb més detall la
situacié actual del frau a Espanya, analitzant-ne l'impacte, els sectors més afectats i les
mesures que s'estan prenent per combatre aquest problema.

Les estadistiques presentades a continuacié provenen de l'informe sobre I'estat del frau a
Espanya, elaborat per I'Associacié Espanyola d’Empreses contra el Frau de l'any 2021-
2022. Aguest informe ens ofereix una visi6 detallada i actualitzada sobre la situacié del frau
a Espanya, aquesta informacio ens serveix per entendre millor i poder afrontar el problema
des de I'ambit empresarial i social.
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Pel que fa a la prevencio del frau en les empreses, un 73% dels casos son detectats pels
departaments de frau, un 20% dels casos son detectats per les arees de riscos, mentre que
el 7% restant son localitzats pels departaments d'operacions.

Aquestes dades evidencien la importancia de preveure el frau dins de les organitzacions, per
aquest motiu es creen departaments especialitzats en aquestes arees clau com el frau i els
riscos. Aixd ens mostra que les empreses estan prenent mesures proactives per combatre i
mitigar els riscos associats al frau, d'aqui sorgeix la necessitat de comptar amb estratégies i
recursos dedicats a la seva prevencio i deteccio.

Il 1a5 personas

[l Entre & y 10 personas
[l Entre 11 y 20 personas
B mas de 20 personas

Grafic 1. Dotacié de recursos per a la gestié d’incidents en matéria delictiva.(AEECF, 2021-
2022)

En el grafic veiem que tot i la necessitat de disposar de mecanismes per a preveure el frau,
el nombre de recursos destinats a l'analisi i seguiments dels casos de frau en la majoria dels
negocis no supera les 5 persones. Només el 13%, principalment del sector de la gran banca
i telecomunicacions, disposa d'equips de més de 20 persones per a gestionar incidents
relacionats amb el frau.

Més de la meitat de les empreses afirma haver detectat un augment en els intents i casos de
frau en comparacié els anys anteriors. Aixd ens mostra com tot i estar creant una estructura
cada vegada més consolidada i segura contra les estafes, el frau continua proliferant gracies
a noves metodologies que aconsegueixen vulnerar les mesures antifrau.

No només s'ha observat un augment en els intents i casos de frau, sin6 que també les
pérdues s'han fet més grans en la majoria dels negocis. Sobre les quantitats dels fraus, el
74% de les empreses declara una perdua mitjana per cada cas de frau inferior als 5.000 €,
en canvi, el 7% comunica una pérdua mitjana per cada cas de més de 50.000 €, aquests
casos es produeixen principalment en el sector de les telecomunicacions.
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Tot i que la majoria coincideix en el fet que el frau afecta a totes les zones geografiques, a
I'hnora de detectar les regions amb més incidencia de frau, destaquen quatre regions:
Catalunya, Madrid, Valéncia i Andalusia.

Ara parlarem sobre les caracteristiques del perfil de les persones defraudades utilitzant la
informacié que ens proporcionen les empreses.

Si analitzem per edat, veiem que una amplia majoria, en concret un 73%, considera que el
frau afecta a totes les edats per igual. Tot i aix0, hi ha una part minoritaria que destaca les
franges de 25 a 45 anys i dels 45 als 60 anys com les més predisposades a ser estafades.

En I'ambit laboral podem veure una diferéncia d'opinions més marcades que en l'edat. El
33% apunta que el frau afecta a totes les situacions laborals, mentre que un altre 33%
considera que les persones actives laboralment, tant per compte propi com per compte alie,
sbn les més perjudicats. De la resta de persones no es compta amb suficient informacié

En relaci6 amb el tema dels ingressos, la major part de les entitats manca d'aquesta
informacié dels seus clients, per tant, només el 20% dels enquestats indica que el frau sol
afectar més a persones amb ingressos superiors a la mitjana.

La major part de les empreses, un 67%, assegura que els clients nous, referint-se a
persones fisiques, son la principal victima en la majoria dels fraus, en canvi, quan parlem de
clients que fa temps que utilitzen els serveis de I'empresa, només un 20% diu que aquests
clients son els principals afectats del frau. Quan es tracta de persones juridiques, només el
13% de les empreses posicionen aquesta figura com a principal afectada de la major part
dels fraus.

Veiem que els resultats no ens permeten detectar un perfil concret de personar defraudada,
aixdo és degut al fet que el frau afecta practicament a tota la societat.
El canal a través del qual s'estan produint els fraus és en la majoria de les empreses al canal
en linia. El segon canal que destaca és el telefonic. Aquests resultats confirmen la tendéncia
creixent en el frau a través de canals en linia a causa dels canvis de consum i l'augment de
les transaccions en linia, per aix0, és important augmentar les mesures de seguretat en
entorns digitals.

El principal tipus de frau és el frau d'admissié a punts de venda digitals, amb un 33% del
total dels casos. En segon lloc, amb un 27%, hi ha el frau de compte, aguest consisteix en
I'inici de transaccions fraudulentes després d'accedir de manera il-licita al compte d'un client.
En tercer i quart lloc, amb un 20% cadascun, hi ha el robatori de dades i el frau d'admissio
en punts de venda fisics. Si mirem com s'originen aquests fraus, descobrim que en el 40%
de les empreses enquestades, la principal causa és la suplantacié d'identitat, també cal
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destacar que la identitat en linia inventada també ocupa un lloc significatiu. Per al 26% de
les empreses el principal origen del frau sorgeix de la manipulacié de documents d'identitat.

B69% Hemamientas de validacidn del documento ide)
B09% Bases de datos externas

TEO, Andlisis y verificacidn del dispositi

B39, Bases de datos de frauds

A7% Verificacitn de i

Grafic 2.Eines per a lluita contra el frau més aplicades.(AEECF, 2021-2022)

Per a preveure el frau, les solucions tecnologiques continuen sent les protagonistes en les
empreses. Aquestes solucions cada vegada es reforcen més per a protegir-se contra
I'enginyeria social cada cop més sofisticada i I'aparici6 de noves tipologies de frau. En el
grafic 2 veiem les iniciatives més utilitzades on, en primer lloc, hi trobem les bases de dades
internes, utilitzades en un 100% de les empreses enquestades. En segon lloc, hi trobem les
eines de validacié de documents identificatius, emprat en el 86% de les empreses. En tercer
lloc, hi trobem les bases de dades externes amb un 80% d'Us. A continuacio hi trobem altres
eines com l'analisi i verificacid de dispositius amb un 73%, I'Us de bases de dades de frau
compartit amb un 53%, biometria del comportament i la verificacié d'identitat o prova de vida,
amb un 47% cadascuna. Aqui veiem com les empreses adopten diferents eines i tecnologies
per reforcar els sistemes de proteccid. La valoracié mitjana d'aquestes eines per part de les
organitzacions és d'un 7,83 sobre 10.

Les eines anteriorment comentades també presenten alguns problemes, on el principal
problema és la falta d'automatitzacié, aixd genera la necessitat de la revisié constant per part
d'un gestor. A agquesta primera dificultat I'acompanya els falsos positius, la falta de compartir
dades entre entitats, la dificil implementacié de les eines i la informacié insuficient per a
prendre decisions.

Els resultats apunten a l'automatitzacié en la presa de decisions com el principal repte a
afrontar per part de les empreses a curt i mitja termini. Un altre repte és la migracié dels
clients del canal presencial al canal en linia sense que I'experiéncia es vegi afectada, s'ha de
trobar un equilibri entre seguretat i comoditat del client. Altres objectius a destacar sén per
exemple, la identificacio i prevencid de grups organitzats involucrats en activitats fraudulents
i 'accés a noves fonts d'informacié per a la deteccio del frau. Aquestes estratégies han
d'evolucionar rapidament per a fer fronts als delinqlients, tant a Espanya com en |'ambit
global.
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3.4. Models ML

L'aprenentatge automatic és un camp de la intel-ligencia artificial que esta dedicat al
disseny, analisi i el desenvolupament d'algorismes i técniques que permeten que les
maquines evolucionin. Es un camp multidisciplinari perqué combina ciéncies com la
computacio, les matematiques, la logica i la filosofia per crear programes que puguin
generalitzar comportaments a partir del reconeixement de patrons o classificacié i de
sistemes capacos de resoldre problemes per si mateixos, utilitzant com a paradigma la
intel-ligéncia humana.

Els algoritmes de Machine Learning es divideixen en tres categories:

- Models d’aprenentatge supervisat: en aquest tipus de models s’utilitza un conjunt de

dades etiquetades per a entrenar el model, aquestes dades inclouen les entrades i
les sortides, les entrades son les caracteristiques d’un registre i la sortida és una
etiqueta o el valor desitjat.
L’'objectiu és aprendre a predir la sortida per a nous registres donades les
caracteristiques d’entrada. Aix0 vol dir que el model ha de ser capag¢ de generalitzar
a partir de les dades d’entrenament i fer prediccions precises sobre dades no vistes
préviament.

- Models d’aprenentatge no supervisat: aquests models s'utilitzen en bases de dades
on no es tenen ni etiquetes ni informacié de la sortida per a entrenar els models.
L’objectiu és descobrir patrons, estructures o relacions amagades en les dades, aixo
s’aconsegueix deixant que [lalgoritme d’aprenentatge automatic interpreti grans
conjunts de dades i intenti organitzar aquestes dades per a descriure’'n I'estructura. A
mesura que aquests models avaluen més dades la seva capacitat per prendre
decisions millora gradualment.

- Models d’aprenentatge per reforg: aquests models es basen en els processos
d'aprenentatge reglamentats, en qué es proporcionen algoritmes d'aprenentatge
automatics amb un conjunt d'accions, parametres i valors finals.

En definir les regles, I'algoritme d'aprenentatge automatic intenta explorar diferents
opcions i possibilitats, supervisant i avaluant cada resultat per determinar quin és
I'optim.

Per tant, aguest sistema ensenya la maquina a través del procés d'assaig i error.
Aprén d'experiencies passades i comenca a adaptar-ne I'enfocament en resposta a
la situacio per aconseguir el millor resultat possible.

En el nostre cas d’estudi, la deteccié d’'anomalies, és un problema on no tenim etiquetes que
ens indiquin si les transaccions sén anomales o no, per tant, haurem d’utilitzar models
d’aprenentatge no supervisats.
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Un dels principals avantatges d’aquest tipus de models és que et permeten descobrir
patrons i informacié nova i inesperada sobre les dades i aquests coneixements es poden
emprar per a prendre decisions, identificar oportunitats o millorar alguns processos.

El principal desavantatge dels models no supervisats és que com que no tenim etiquetes ni
informacié de la sortida de les dades, pot ser més dificil avaluar i mesurar la qualitat dels
resultats. No hi ha cap mesura que ens digui com de bé el model ha aprés i descobert
patrons importants en les dades, aixo dificulta la comparacié entre models.

A continuaci6 ens centrarem en el model Isolation Forest (iForest), una técnica
d’aprenentatge no supervisat que farem servir per a analitzar el nostre cas d’estudi.

3.5. Isolation Forest

La majoria d’enfocaments basats en models per a la deteccié d’anomalies construeixen un
perfil d’instancies normals i, a continuacio, identifiquen les instancies que no s’ajusten al
perfil normal com a anomalies. Aquest model ailla explicitament les anomalies en lloc de
perfilar els punts normals. Un inconvenient dels models que utilitzen I'enfocament de perfilar
punts normals és que el detector d’anomalies esta optimitzat per perfilar instancies normals,
perd no optimitzat per detectar anomalies, com a consequéncia, pot ser que la deteccid
d’anomalies no sigui tan bona com s’esperava, causant moltes alarmes falses. Un altre
inconvenient és que es limiten a dades de dimensions baixes a causa del seu alt cost
computacional.

En un arbre aleatori induit per dades, la particié de les instancies es repeteix de forma
recursiva fins que totes les instancies s’aillen. Aquesta particié aleatdoria produeix camins
notablement més curts per a anomalies, ja que menys instancies d’anomalies donen lloc a
un nombre menor de particions. Un altre motiu pel qual els camins s6n més curts quan
representen possibles anomalies, és pel fet que les instancies amb valors d’atributs
distingibles tenen més probabilitats de separar-se en les primeres particions.

Per a veure de manera grafica el que acabo d’explicar comentaré el seglient grafic:
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Grafic 3. Longitud mitjana dels camins. (Fei Tony Liu i Kai Ming Ting, 2008)

En aquest cas esta representat en l'eix d’abscisses el nombre d’arbres creats i en I'eix
d’ordenades el nombre mitja de la longitud del cami fins a arribar als punts X, i Xi, on X, és
una anomalia i xi és un punt normal. El que veiem en el grafic és que utilitzant 1000 arbres la
longitud mitjana del cami de X, i Xi convergeixen aproximadament a 4 i 13 respectivament.
Aix0 ens mostra que les anomalies tenen recorreguts més curts que instancies normals.

Per explicar els fonaments matematics del model primer introduirem dos conceptes
importants.

Arbre d’aillament, en anglés isolation tree, sigui T un node d’'un arbre d’aillament. T és un
node extern sense fill, 0 un node intern amb una prova i exactament dos nodes fills (T, T:).
Una prova consisteix en un atribut g i un valor dividit p de manera que la prova g < p divideix
els punts de dadesen T, i T..

La longitud del cami h(x), en anglés path length, d’'un punt x es mesura pel nombre d’arestes
que x travessa en arbre d’aillament (isolation tree) des del node arrel fins que el recorregut
s’acaba en un node extern.

Com a metode de deteccid d’anomalies requereix una puntuacié d’anomalia. La dificultat per
obtenir aquesta puntuacié a partir de h(x) és que mentre la maxima alcada possible de
larbre d’aillament creix en l'ordre de n, l'alcada mitjana creix en l'ordre de log(n). La
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normalitzaci6 de h(x) per qualsevol dels termes anteriors no esta limitada o no es pot
comparar directament.

A causa de la seva similitud, agafem l'analisi de BST (Binary Search Tree) per a estimar la
longitud mitjana del cami d’un arbre d’aillament. Donat un conjunt de dades de n instancies,
ens dona la longitud mitjana del cami com:

c(n) = 2H(n —1) - (@)

On H(i) és el nombre harmonic i es pot estimar com In(i) + 0.5772156649 (constant d’Euler).
Com c(n) és la mitjana de h(x) donat n, s’utilitza per normalitzar h(x). La puntuacio
d’anomalia s d’'una instancia x es defineix com:

_E(h(x)
s(x,n) =2 <m

On E(h(x)) és la mitjana d’h(x) d’'una col-leccié d’arbres d’aillament.

D’aquesta equacié podem treure les relacions amb possibles valors d’E(h(X)):

- Quan E(h(x)) sigui igual a ¢(n), s en valdra 0,5.
- Quan E(h(x)) sigui igual a 0, s en valdra 1.
- Quan E(h(x)) sigui igual a n-1, s en valdra 0.

A partir d’aqui podem treure les segiients valoracions:

- Siles instancies tornen una s propera a 1, aleshores definitivament sén anomalies.

- Si les instancies tenen valors s molt més petits que 0,5, llavors amb bastant
seguretat podem considerar-les com instancies normals.

- Si totes les instancies retornen una s = 0,5, aleshores la mostra sencera no té cap
anomalia.

Com a conjunt d’arbres d’aillament, iForest identifica anomalies com a punts amb camins
més curts i té multiples arbres que ajuden a orientar diferents anomalies. El fet que iForest
no necessiti aillar totes les instancies normals fa que funcioni bé amb models parcials,
sense aillar tots els punts normals i creant models amb una mida de mostra petita.

Al contrari que altres metodes on una mida de mostreig gran és més desitjable, el métode
d’aillament funciona millor quan la mida del mostreig es manté petita. Una mida de mostreig
gran redueix la capacitat d’iForest d’aillar anomalies, ja que els casos normals poden
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interferir amb el procés d’aillament i, per tant, redueix la seva capacitat d’aillar clarament les
anomalies. Aixi, el submostreig proporciona un entorn favorable perquée iForest funcioni bé.

iForest té una complexitat temporal lineal amb una constant baixa i un requisit de memoria
baix, ideal per a conjunts de dades de gran volum. A més, iForest convergeix rapidament
amb una petita mida de conjunt, aixo li permet detectar anomalies amb una alta eficiéncia.

Per a problemes de grans dimensions que contenen un gran nombre d’atributs irrellevants,
iForest pot aconseguir un alt rendiment amb un selector d’atributs addicional. També s’ha
vist que iForest funciona bé fins i tot quan no hi ha anomalies.

En conclusié, iForest és un detector d’anomalies precis i eficient, especialment per a grans
bases de dades, aquesta ultima caracteristica és important per a aplicacions de la vida real
com és el cas que estudiarem en aquest treball, la deteccioé del frau en targetes de créedit.
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4. CAS PRACTIC

Després de comentar els principals riscos financers i introduir els models d’aprenentatge
automatic, és moment d’endinsar-nos en un cas real on posarem en practica els
coneixements teorics adquirits.

Primer, recapitularem els objectius d’aquest cas practic, el nostre objectiu és analitzar els
registres de transaccions d’un banc i estudiar el nombre de transaccions realitzades en
diferents intervals de temps. A partir d’aquests valors agrupats crearem una serie temporal
que ens permetra aplicar I'algorisme Isolation Forest per a detectar possibles anomalies.

Es important destacar que aquest cas d’estudi és no supervisat, per tant, no comptem amb
etiquetes o categories predefinides per identificar les anomalies en les transaccions. Per
aixo, utilitzarem un algorisme de deteccioé d’anomalies no supervisat.

Esperem que lalgorisme ens identifiqui instants on el nombre de transaccions d’'un
establiment es desviin significativament dels seus patrons normals. Aquestes anomalies
podrien indicar possibles activitats fraudulentes o irregularitat a les operacions del banc.
L’objectiu final és implementar aquest algorisme en temps real en el banc per a poder
detectar el més rapid possible les anomalies i poder prendre mesures per a parar el frau.

Al llarg d’aquesta seccié es detallara el procés de creacié de la série temporal a partir dels
registres de transaccions, aixi com la implementacié de I'lsolation Forest.

En dltim lloc, cal especificar que aquesta part practica del treball va sorgir com a resposta a
un problema concret que tenia una entitat financera, i que es va considerar com un cas que
es podia abordar dintre d’un treball final de grau.

4.1. Base de dades:

Es dificil trobar bases de dades publiques relacionades amb el risc financer o registres de
transaccions perqué inclouen informacié confidencial dels clients i estan protegides per lleis
de privacitat i seguretat.

En aquest cas vaig aconseguir una base de dades d’un petit banc sobre les transaccions
dels seus clients, amb previa autoritzacio i consentiment, del periode compres entre el 23 de
desembre del 2022 i el 23 d’abril de 2023, un total de 4 mesos.

Per a obtenir aquestes dades s’ha firmat un contracte de confidencialitat pel qual no es
mencionara el nom del banc i s’anonimitzaran les dades perqué no apareguin noms que
puguin identificar el banc amb el qual s’esta treballant.
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Les dades dels registres de les transaccions estaven recopilats en fitxers de text, on cada
arxiu corresponia a les transaccions d’un dia.

Dins de cada fitxer, cada linia feia referéncia a la informacié d’una transaccié especifica. El
format de cada linia estava dissenyat de manera que una part de la cadena de text
corresponia a un objecte JSON. Aquest objecte JSON incloia la informacié rellevant on
trobem les segiients variables que ens seran Uutils pel treball:

Variable Descripcio

timestamp Indica la data i hora exacta de la
transaccio

operationld Identifica de manera Unica cada
transaccio
merchantType Indica el sector al qual pertany
I'establiment
merchantName Representa el nom de 'establiment on

es realitza la transaccio

purchaseAmonut Indica el valor de la compra realitzada

Taula 1. Definici6 variables.

Aquesta informacio es va passar del format JSON a un format estructurat on cada variable
era una columna, aixi era més facil manipular i analitzar les dades.
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4.2. Analisi descriptiu

Sempre que treballem amb una base de dades és necessari dur a terme una analisi
detallada de les variables presents. Aquest estudi ens permet tenir una visié general de la
base de dades, perd el seu principal objectiu és identificar la preséncia de patrons de
comportament o anomalies. Si detectem errors en aquesta part del projecte encara som a
temps de corregir les dades per a solucionar els problemes. Per aixo és important estudiar
les dades amb les quals treballarem.

En la primera fase de l'analisi descriptiva és essencial revisar si existeixen dades faltant o
també conegudes com a missings, és a dir, observacions que manquen d’informacié en una
0 més variables. Detectar i treballar de manera adequada els missings és fonamental per a
garantir la qualitat, funcionament i fiabilitat de les modelitzacions posteriors. En el nostre cas
hem vist que la base de dades utilitzada no presenta cap valor faltant, aixd garanteix una
base solida a I'hora d’elaborar I'analisi i la presa de decisions basades en les dades.

La primera variable és ‘operationld’, aquesta variable és un index Unic per a cada registre,
és un codi que serveix per a identificar cada transaccié, ens sera util quan vulguem comptar
el nombre d’operacions que s’han dut a terme en un periode concret de temps.

La variable ‘timestamp’ captura la informacié temporal de cada transaccio. Aquesta variable
representa les dates amb una resolucié de nanosegons i la referencia a la zona horaria és
UTC (Universal Time Coordinated). Que la zona horaria sigui UTC ens assegura que les
dades es mantenen consistents i es poden interpretar correctament en diferents contextos i
ubicacions geografiques. L’Us de la variable en l'analisi de dades permet fer un seguiment
precis de quan es va dur a terme la transaccio.

4.2.1. Variables categoriques

Les variables categoriques son un tipus de variable que representa diferents categories o
grups, poden prendre un nombre finit de valors. Les categories poden ser qualitatives o
nominals, quan no tenen un ordre, o poden ser ordinals, en aquest cas existeix un ordre
especific entre les categories. En la nostra base de dades només tenim dues variables
categoriques perd en crearem dues més a partir de la variable ‘timestamp’.

La variable ‘merchatType’ és una variable categorica que representa el codi del sector al
qual pertany I'establiment on s’ha realitzat la transaccié. Ens proporciona informacio sobre la
naturalesa del negoci o I'activitat comercial associada a cada transaccio.

Tenim un total de 294 tipus de sectors, si ens centrem en els 50 amb més operacions,
podem veure que recullen el 88,93% de les operacions.
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Grafic 4. Percentatge d’operacions per sector.
Aix0 ens permet veure com el consum esta centrat en pocs sectors.

La variable ‘merchantName’ és una variable categdrica que ens mostra el nom de
I'establiment on s’ha dut a terme la compra. L'analisi de la variable 'merchantName' pot
proporcionar informacio rellevant, com ara la diversitat d'establiments involucrats en les
transaccions, la popularitat de certs comercos, o fins i tot la segmentacio dels comercos en
diferents categories o sectors.

En la nostra base tenim un total de 14.911 establiments diferents on s’ha realitzat un total de
185.133 transaccions. Si ens fixem només en els 50 establiments amb més operacions,
podem veure que recullen el 49,47% de les operacions.
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Grafic 5. Percentatge d’operacions per establiment.

En aquest cas en lloc del nom dels establiments es mostra un nimero per motius de
confidencialitat com s’ha especificat en la presentacié de la base de dades.

La tercera variable categorica és el dia de la setmana, aquesta variable no esta en la base
de dades, perd la creem a partir de la variable ‘timestamp’, ja que ens pot ser util quan
mirem les variables numériques.

L’ultima variable categorica és I'hora del dia, a ligual que el dia de la setmana aquesta
variable la creem a partir de ‘timestamp’ i l'utilitzarem després junt amb les variables
numerigues.

4.2.2. Variables numeriques

Sén aquelles variables que es representen amb nimeros. Poden ser de dos tipus: variables
continues o discretes. Les continues s6n les que poden prendre qualsevol valor en un rang,
es caracteritzen per tenir infinites possibilitats de valors en un interval. Les discretes sén
aquelles que només poden prendre valors enters. En la nostra base de dades només tenim
una variable numeérica.

En daltim lloc, tenim ‘purchaseAmount’ que és una variable numérica continua, aquesta
representa el valor de la compra realitzada en cada transaccié. Al ser una variable numérica
podem calcular els seglients estadistics descriptius:
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Mitjana 106,01€
Desviacio tipica 517,46€
Minim 0,01€
Percentil 25 11,44€
Mediana 37€
Percentil 75 87.,82€
Maxim 170.629,26€

Taula 2. Analisi descriptiu variable ‘purchaseAmount’.

També podem utilitzar aquesta variable numérica per a analitzar per dia de la setmana,
agrupem les dades segons el dia corresponent i mirem el valor mitja de les transaccions per
cada dia. Aixo ens permetra identificar possibles patrons del valor mitja de les transaccions
al llarg de la setmana.
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Mitjana valor transaccions per dia de la setmana
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Grafic 6. Valor mitja transaccions per dia de la setmana.

Aqui podem veure com el valor mitja de les compres és lleugerament inferior durant els caps
de setmana.

També podem veure com evoluciona aquest cost mitja durant les hores del dia.

Mitjana valor transaccions per hores del dia
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Grafic 7. Valor mitja transaccions per hores del dia.
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En aquest cas si que podem veure un patr6 més clar, hi ha pics on el valor mitja de les
transaccions és més gran, com son les 10 del mati i les 5 de la tarda, en canvi, en hores
nocturnes veiem uns valors clarament inferiors a la resta del dia.

Utilitzant la variable que indica el moment de la transaccio i ‘operationld’, I'index Unic per a
cada transaccio, podem analitzar el nombre de transaccions per dia de la setmana i per les
hores del dia.

Primer agruparem les dades per dia de la setmana i mirarem la mitjana de transaccions que
es realitzen cada dia, aixd ens permetra veure possibles variacions al llarg de la setmana.
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Grafic 8. Nombre mitja de transaccions per dia de la setmana.

Veiem que durant els caps de setmana el nombre de transaccions que es duen a terme sén
inferiors en comparacié amb la resta de dies.

També podem veure com evoluciona el nombre de transaccions durant les hores del dia.
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Mitjana operacions per hores del dia
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Grafic 9. Nombre mitja de transaccions per hores del dia.

Podem observar com durant les hores dilirnes, des del mati fins a la tarda, es registra un
major nombre de transaccions en comparacidé amb les hores nocturnes. Aix0 es pot
entendre, ja que durant les hores dilrnes, les persones en general estan més actives fent
compres i transaccions, en canvi, durant les hores nocturnes, I'activitat comercial i el nombre
de transaccions disminueix.

4.3. Tractament dades

La primera idea consistia a contar el nombre de transaccions en intervals d'una hora per a
crear una seérie temporal per a cada establiment. Posteriorment, aplicariem
l'algorisme iForest per detectar anomalies en aquestes séries temporals i enregistrariem els
moments on es produissin les anomalies junt amb el nom de I'establiment. Finalment, quan
ho traslladéssim a la realitat, la idea era que cada hora es calculés el nombre de
transaccions que havia rebut cada establiment i afegir aquest valor a la série corresponent.
Després aplicariem l'algorisme a cada establiment i fariem que ens arribes una notificacié
per correu de les anomalies que detectéssim en I'Ultima hora, aguest procés es repetiria
cada hora. Pero quan vam comengar a treballar amb aquesta idea ens vam trobar amb els
seglents inconvenients:

- Aguest plantejament podia suposar que quan un establiment havia tingut molt
pogues transaccions, la série de dades tindria molts valors a 0, ja que durant la gran
majoria d'intervals d'1l hora no hi hauria transaccions. Aix0 es podia traslladar al fet
gue quan comences a tenir algunes transaccions, aquestes les detectes com a
anomalies sense ser un nombre de transaccions sospitds. Un exemple, seria el d'un
establiment on en els Ultims 4 mesos només ha tingut 3 transaccions repartides en
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diferents hores, quasi ve tots els valors serien 0, excepte 3 valors que serien 1. Si
guan posem el model a funcionar en temps real rebéssim en una mateixa hora 3
compres en aquest establiment, és probable que ens saltes l'alerta, ja que seria un
valor anomal per les dades que tenim.

- L’altre problema, és que el nombre d’establiments diferents que teniem era molt
gran, més de 10.000. Aleshores haver d’executar I'algoritme iForest per a cada un
era una feina que tardava molt de temps, arribant a estar més d'1 hora per a
processar-los tots. Aixo feia que fos impossible poder-lo executar en temps real cada
hora.

- El fet d’executar-lo cada hora era una cosa que haviem decidit arbitrariament perqué
veiem que de la manera que ho estavem fent tardava molt a executar-se. Haviem de
buscar una manera on poguéssim executar el procés en un periode més curt de
temps, com per exemple, cada 5 o 10 minuts, aixi podriem detectar els possibles
fraus quan comencaven i actuar amb més rapidesa.

Després d’haver vist que era inviable fer-ho d’aquesta manera vam decidir plantejar-ho de
nou, a continuacié exposarem aquest nou plantejament.

En aquest nou enfocament comencem seleccionant les dues primeres setmanes que tenim
dades, del 23 de desembre del 2022 fins el 5 de gener del 2023. D’aquest periode calculem
la mitjana de transaccions que té cada establiment en mig dia, 12 hores. Un cop obtinguda
aquesta mitjana, ens enfocarem en les 12 hores posteriors a aquest periode de dues
setmanes, on enregistrarem les transaccions realitzades en cada establiment durant aquest
lapse de temps.

A continuacié explicaré punt per punt com es construeix el valor per a ordenar els
establiments de més a menys risc en cada iteracio:

- Per a cada establiment, utilitzarem el valor obtingut de contar les transaccions durant
el periode de 12 hores i I'hi restarem la mitjana de les dues Ultimes setmanes.

- Ens fixarem només en els valors on la diferéncia sigui positiva, ja que en el cas on la
diferencia fos negativa, ens indicaria que les transaccions sén inferiors a la mitjana
de les Ultimes 2 setmanes i quedaria descartat com un frau a causa d'un gran
nombre de transaccions.

- Dels casos on la diferéncia és positiva, calculem la diferéncia de logaritmes per no
guedar-nos amb la diferéncia absoluta, sind que ens fixem en la diferéncia
proporcional entre els valors, el resultat d’aquest calcul és el valor que usarem per
ordenar els establiments i posteriorment, analitzar-ho per a veure si en aquell lapse
de temps hi ha una anomalia o no.

- Ordenarem els resultats de major a menor, aixo ens permetra ordenar els comergos
en funcioé del seu possible risc.
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Ara anem a veure un cas per a entendre-ho millor. Imaginem que un establiment durant les
dues primeres setmanes té una mitjana de 40 transaccions cada 12 hores, i en les 12 hores
posteriors té un total de 50 transaccions. Primer mirariem que la resta d'aquests valors fos
superior a 0, en aquest cas ho és. Aleshores el valor que mirariem per després poder
ordenar els comergos seria el seguent:

50
valor = In(50) — In(40) = In (E) =1In(1,25) = 0,22314

En cada una de les iteracions guardem el valor més gran, junt amb el nom de I'establiment.
Farem el mateix per al segon valor més gran, pero en aquest cas ho guardarem en una altra
base de dades, aix0 ens permetra més endavant poder arribar a detectar si ens ataquen a
dos establiments diferents al mateix temps.

Aquest calcul I'anem executant cada 10 minuts, el que resulta d’aqui s6n dues bases de
dades, un que correspon al valor més gran en cada iteracié i un altre que correspon al segon
valor més gran, tots dos tenen la mateixa estructura, on cada registre hi ha el moment de
temps on s’ha executat la iteracié, el nom de I'establiment, el nombre de transaccions en el
periode de 12 hores i el valor de la diferéncia de logaritmes.

Amb aquest plantejament aconseguim un valor que posteriorment ens servira per detectar
les anomalies, ja que els atacs de moltes operacions que rep el banc no és una cosa molt
comuna, per tant, esperem que els valors de la diferéncia de logaritmes dels casos on hi ha
els atacs difereixi bastant dels valors on no hi ha frau, i aixi poder localitzar els atacs. La
base de dades que guarda el segon establiment amb un valor més gran de la diferencia de
logaritmes ens serveix perqué si detectem un atac en l'altra base de dades poder mirar en
aquell moment si s’esta atacant un segon comerg al mateix temps.

Aquest plantejament té alguns inconvenients:

- Només podem detectar un maxim de 2 atacs en un mateix moment, aixd és un
problema, ja que si ataquen més de 2 comergos al mateix temps, no podrem veure la
totalitat d’establiments atacs.

- El valor de la diferéncia de logaritmes pot ser molt gran en casos on la mitjana de
transaccions de les 2 setmanes sigui molt baixa o quasi ve nul-la i les transaccions
en les seglients 12 hores siguin no molt grans. Un exemple seria si la mitjana de les
2 setmanes és de 0,5 transaccions i les transaccions en les 12 hores segtients fos de

8. En aquest cas el valor seria igual a In (%) = 2,77258 i podria sortir que fos una

anomalia, perd no seria un atac de moltes transaccions perqué 8 son poques. Per a
solucionar aquest petit problema vam establir un nombre minim de transaccions i en
cas de no superar-les en el periode de 12 hores, no tenim en compte 'establiment a
'hora de calcular la diferéncia de logaritmes. Aixd ho fem perqué casos com el que
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acabo de mostrar no ens surtin com a anomalies, ja que tot i ser una anomalia no és
I'atac d’'un gran nombre de transaccions que estem buscant.

A continuacié podem veure com queda la série dels valors per a la diferéncia de logaritmes
més grans.

TOP 1 diferencia logaritmes

Feb 26

Temps

Grafic 10. Valors dels establiments amb diferéncia de logaritmes més grans.

A continuacio tenim la serie pel segon valor més gran en cada lapse de temps.

TOP 2 diferencia logaritmes

Feb 26

Temps

Grafic 11. Valors dels segons establiments amb diferéncia de logaritmes més grans.

Ara gue ja hem vist les séries de valors procedirem a la part del model.
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4 .4. Construccié del model Isolation Forest

Previament, ja hem vist els fonaments del model en detall, perd per a recordar la idea
general del model, comentar que I'algoritme Isolation Forest és una técnica de deteccio
d’anomalies que es basa en la idea que les anomalies s6n punts atipics que s’aillen
facilment en un conjunt de dades.

En aplicar l'algorisme a les dades de la diferéncia de logaritmes, busquem identificar les
possibles anomalies en funcié del comportament inusual en relacié amb la resta de dades.
L’algorisme construeix un conjunt d’arbres de decisié que divideixen repetidament les dades
en subconjunts, cosa que permet identificar els punts que es troben en regions menys
poblades, és a dir, les anomalies.

En utilitzar l'algoritme obtenim una puntuacié d’anormalitat per a cada punt en funcié de
guant aillat esta del conjunt de dades. Els punts amb puntuacions més altes s’assignen a
valors atipics.

En aquest cas, al ser sense supervisid li hem d’introduir un valor que és la proporcio
d’anomalies que hi ha en la nostra base de dades, perd com que és sense supervisié aquest
valor sera el percentatge de valors amb una puntuacié d’anormalitat més gran. Nosaltres
hem treballat amb un 5%, aix0 vol dir que el que ens ha agafat com a valors atipics sén el
5% dels registres amb la puntuacié d’anomalia més gran.

A continuacié, en un grafic representarem els valors de les observacions i ressaltarem les
anomalies que ha detectat el model. Aquests valors anomals estan marcats mitjancant punts
de color vermell.

Anomalies TOP 1 diferencia logaritmes

Anomalia

Jan 29 Feb 12 Feb 26 Mar 12

Temps

Grafic 12. Anomalies valors dels establiments amb diferéncia de logaritmes més grans.
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Quan en un lloc veiem que hi ha molts punts vermells consecutius, en la majoria dels casos
€s degut a com esta construida la serie, on comparem les ultimes 12 hores amb les 2
setmanes anteriors i aixd fem que s’executi cada 10 minuts, aleshores quan hi ha un atac on
hi ha moltes transaccions, a mesura que aquestes arriben i les comptabilitzem en les Gltimes
12 hores el valor que calculem va variant, i com que és un valor gran si no arriba cap valor
més gran, aquest establiment continuara apareixent fins que el final de I'atac quedi fora de
les 12 ultimes hores.

Anomalies TOP 2 diferencia logaritmes

Anomalia

Feb 26

time_stamp

Grafic 13. Anomalies valors dels segons establiments amb diferéncia de logaritmes més
grans.

Mirant els dos grafics podem observar com en certs punts, com per exemple, els situats
durant el 2 de febrer i el 23 de marg, es pot observar anomalies en ambdds grafics, aixo és
perqué probablement en aquests dies els atacs es cometien a més d’'un establiment al
mateix temps.

4.5. Analisis d’anomalies detectades

En total hem detectat 17 establiments diferents que han sigut atacats. A continuacio
intentarem mirar amb grafics si hi ha algun patr6 en les hores del dia on comenca I'atac 0 en
els dies de la setmana en qué es du a terme.
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Grafic 14. Grafic de fregliiencies de les hores d’inici de possibles atacs.

Veiem que una gran part dels atacs comencen en hores nocturnes, entre les 9 del vespre i
les 7 del mati.
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Grafic 15. Grafic de frequéncies dels dies de la setmana dels possibles atacs.

En aquest cas veiem que no hi ha un patré clar de comportament en aquest aspecte.

4.6. Implementacio tractament de dades i algoritme en temps real

En aquest apartat ens centrarem a aplicar en el banc el que hem vist préviament, i explicaré
punt per punt com ho hem fet.

- El primer pas és fer que I'script funcioni connectant-se a Elasticsearch per a poder
agafar les dades d’alla. Les dades que tenim aqui van des del setembre del 2022 fins
a l'actualitat. Anteriorment, no hem treballat amb aquestes dades perqué al servidor
d’Elasticsearch només si podien connectar els que tenien permisos i aquests eren
treballadors del banc, i el fet que m’haguessis donat els permisos hauria sigut dificil i
hagués portat temps.

- En segon lloc, agafarem les dades i farem el que hem vist a I'apartat 4.3, el
tractament de les dades, on el que obtindrem sera el valor més gran i el segon valor
més gran de la diferéncia de logaritmes, aixo ho tindrem per intervals de 10 minuts
de tot I'historic de dades. Aixi tindrem les series de dades creades.

- Ara que ja tenim les dades de r'historic fins al moment actual, programarem que
cada 10 minuts que passin en temps real es calculi el nombre de transaccions de
cada establiment en les ultimes 12 hores i el nombre de transaccions mitja per cada
12 hores de les 2 setmanes anteriors a les 12 hores. A partir d’aquests valors
calcularem la diferéncia de logaritmes entre el valor de les 2 setmanes i el de les 12
hores, el valor més gran i el segon més gran I'afegirem a la série de dades que hem
creat en el punt anterior.

- Ara tenim una série de dades que s’actualitzara en temps real, en concret cada 10
minuts. El que farem és que quan ja s’hagi executat el calcul anterior aplicarem
I'algoritme iForest sobre les dades.

- En dltim lloc, comprovarem si lalgoritme ha detectat I'Gltima dada com una
anomalia o no, en cas afirmatiu, s’enviara automaticament una notificacié per correu
amb la informacié sobre el moment de temps, el nom de I'establiment, el nombre de
transaccions en el periode de 12 hores i el valor de la diferéncia de logaritmes.

Aixi obtenim un sistema que cada 10 minuts ens avaluara en temps real si algun establiment
és atacat. Per a fer que els calculs fossin més rapids hem utilitzat Dask, una biblioteca de
Python que permet dividir els processos en parts més petites i executar-les en paral-lel.
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4.7. Limitacions

Una de les principals limitacions amb la que ens hem trobat és la falta d’'una variable que
indiques si una transaccio es tractava d'un frau o no. Haver tingut aquesta informacié ens
hauria permés poder utilitzar models supervisats i haver avaluat el seu funcionament amb
meétriques com la precisio, la sensibilitat, TAUC o altres técniques com la cross-validation. Si
haguéssim tingut les transaccions etiquetades, hauriem pogut detectar si una transaccio era
fraudulenta o no, i amb el que hem fet només podem detectar si un establiment és atacat o
no. Per a superar aquesta limitacié el que vam fer va ser explorar técniques d’aprenentatge
no supervisat per no haver de dependre de dades etiquetades.

Cal comentar que després d’haver parlat aquest tema amb el banc es va decidir que per a
poder millorar la seguretat, a partir d’ara es treballaria amb el departament de ciberseguretat
perqué qualsevol frau que es detectés tant amb el model que hem creat i que posteriorment
és valida com a frau, o fraus que ens comuniquin des del departament de ciberseguretat, es
deixara constancia en un camp de la transacci6. Quan tinguem bastants registres de
transaccions i en aquestes estiguin etiquetats els fraus podrem treballar amb models
supervisats i també valorar si les alertes que s’obtenen del model no supervisat sbn o no
certes.

Una altra limitacid és que només podem detectar quan un establiment li cometen moltes
transaccions fraudulentes, en altres casos on el frau s’enfoqués a fer moltes compres amb
una targeta en diferents establiments, nosaltres no el detectariem per com hem plantejat la
solucié a un problema concret. En les dades que se’ns van proporcionar la informacioé sobre
la targeta estava encriptada.

4 .8. Futures millores

A continuacié, explicarem futures millores que treballarem fora del treball de final de grau.
En aquest cas consistira en buscar una estructura de dades adequada per a poder
desenvolupar un model que ens permeti detectar anomalies utilitzant multiples variables,
tant numeriques com categoriques. Aleshores, a part de poder treballar amb el nombre de
transaccions que ha rebut I'establiment en un periode també podriem tenir en compte
l'import total, 'hora del dia, si es tracta d’'un cap de setmana o d’un dia festiu, entre altres
variables. Sera una millora important, ja que ens permetra obtenir una visié6 més completa i
detallada.
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5. CONCLUSIONS

Ara que ja hem arribat al final del treball, és important fer una mirada als objectius que ens
vam marcar al principi. El proposit principal era crear un model que fos capag de detectar
anomalies en el nombre de transaccions que rep un establiment en un periode concret.
L’altre tema rellevant era investigar i entendre els atacs que podia tenir I'entitat financera i
crear un métode que fos util en el seu dia a dia.

De tot el procés, la part de les dades és la més important i a la que s’ha dedicat més temps,
per a assegurar-nos que els resultats sén correctes. Ens hem d’assegurar que quan féiem
les proves és llegissim correctament tots els arxius, i posteriorment, quan creem el model
pel banc assegurar-nos que la connexié6 amb I'Elasticsearch funciona correctament. Es
rellevant que quan tenim les dades carregades, analitzar que totes les variables tinguin la
informacié que s’espera i que no hi hagi valors erronis. La part on construim el model depén
principalment de com hagim tractat les dades que hi introduirem. Aixi, és crucial tenir tant
coneixements teécnics per a poder treballar correctament les dades, com coneixements del
sector per a entendre de qué tracten i si hi ha algun valor incorrecte.

El model que hem desenvolupat és una solucié eficient i rapida per al problema que
plantejava el banc. De la manera que I'hem dissenyat, hem aconseguit que s’executi en
temps real cada 10 minuts i que doni la resposta sobre si I'Gltim valor de la série de dades és
una anomalia o0 no en menys de 30 segons. Amb aquest monitoratge en temps real obtenim
gue el banc pugui prendre decisions de manera immediata, ja que amb la informacié que
reben de I'anomalia poden ubicar I'atac amb facilitat. En conclusio, el model contribueix a
millorar la seguretat de I'entitat i a protegir els clients.

Tot i aix0, és important destacar que encara hi ha arees de millora, com treballar amb
models de multiples variables per a incorporar més informacio, o identificar les transaccions
fraudulentes i etiquetar-les per a poder investigar metodes supervisats amb models com
XGBoost, Random Forest o SVM entre altres.

Amb aquest treball hem demostrat que tot i trobar-nos amb una situacié on no tinguem
dades etiguetades podem trobar altres models que son senzills, perd a la vegada Uutils i facils
d’aplicar. A part, hem vist que tenim la capacitat de poder-los crear des de dintre del banc,
sense haver de contractar un servei extern, el qual acabaria fent un model similar, perd no
podriem veure el funcionament intern del model i suposaria un cost econdomic més gran. Un
exemple d’aquest servei extern és I'eina de pagament que té Elasticsearch, el qual utilitza
l'algoritme Random Cut Forest per a detectar anomalies en temps real.
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