)

2

-\el Internationat |
J aﬁal rs ACDESNCTRﬁ ?o UNIV ElR:ITAT

BARCELONA

+

escuela diplomatica
de Barcelona |

PROTECCION DE DATOS EN LA
ESFERA PRIVADA. RETOS Y
PERSPECTIVAS DEL MARCO

LEGISLATIVO EUROPEO.

-Trabajo de Fin de Master=

Master Universitario en Diplomacia y
Organizaciones Internacionales

Autor/a: Cecilia Alonso Vigil
Tutor/a: Daniel Iglesias Marquez

Fecha de entrega: 10 de mayo de 2014



CEI Centro Adscrito a la Universitat de Barcelona, N° 2/2024, DE 28 DE MAYO. COLECCION TRABAJOS DE
INVESTIGACION DEL M.U. EN DIPLOMACIA Y ORGANIZACIONES INTERNACIONALES

RESUMEN

La progresiva transformacion digital de la sociedad ha llevado a una proliferacion de los
mercados de datos, en una esfera que involucra a Estados, empresas e individuos a partes
iguales. Mediante esta investigacion, se pretenden esclarecer los origenes de esta digitalizacion,
y su impacto para los actores internacionales mencionados. En tal sentido, se destaca la
importancia de la proteccion de datos, con el objetivo de generar una cierta conciencia sobre su
creciente valor en el mercado y los consecuentes peligros que puede acarrear su
sobreexposicion indiscriminada. Siguiendo esta linea, resulta necesario alcanza un equilibrio
justo entre la proteccion del ciudadano y la expansion economica y social del sector privado.
Para ello, es indispensable promover la cooperacion entre Estados y entidades supranacionales
en el desarrollo de una normativa que regule las relaciones en el ciberespacio. Asi pues, esta
investigacion analiza la labor de la Uniéon Europea a este respecto, y trata de plasmar los
posibles retos que aun estdn pendientes de resolver para salvaguardar los intereses de los
ciudadanos.

ABSTRACT

The progressive digital transformation of society has led to a proliferation of data markets, in a
sphere that involves states, companies and individuals on equal terms. This research aims to
shed light on the origins of this digitisation and its impact on the aforementioned international
actors. In this sense, the importance of data protection is highlighted, with the aim of generating
a certain awareness of its growing value in the market and the consequent dangers that its
indiscriminate overexposure may entail. Along these lines, it is necessary to strike a fair balance
between the protection of the citizen and the economic and social expansion of the private
sector. To this end, it is essential to promote cooperation between states and supranational
entities in the development of regulations governing relations in cyberspace. This research
analyses thus the work of the European Union in this respect, and attempts to capture the
possible challenges that remain to be met in order to safeguard the interests of citizens.

Palabras clave:

Autoridades de control, Big data, Cambridge Analytica, consentimiento, cookies,
descentralizacion, Directiva ePrivacy, elaboracion de perfiles, gobernanza multiactor,
identificacion y re-identificacion, inferencia de informacion, mercado de datos, minimizacion
de datos, paywalls, proteccion de datos, Reglamento IA, RGPD, transformacion digital,
vulnerabilidad.



CEI, Centro Adscrito a la Universitat de Barcelona, N° 2/2024, DE 28 DE MAYO. COLECCION TRABAJOS DE
INVESTIGACION DEL M.U. EN DIPLOMACIA Y ORGANIZACIONES INTERNACIONALES

INDICE

ABREVIATURAS ... 4
INTRODUCCION ........coooviiiiiiiiieiieieie et 5

CAPITULO L. EL CIBERESPACIO, LA TRANSFORMACION DIGITAL
Y SUIMPACTO EN LAS EMPRESAS Y EL INDIVIDUO............ccceeeennee 7
1.1. Origenes y expansion de Internet.................ccccoccvveiiiiiiine e 7
1.2. El ciberespacio y los retos para su regulacion ...................ccccceeeeee. 10
1.2.1. Descentralizacién y jurisdiccion en el ciberespacio..................... 12
1.2.2. Gobernanza multiactor del ciberespacio ...........cccceeveiiiiiiiiecinnnne 13
1.2.3.  Atribucidn de responsabilidad.............ccccoevveiiviieniei i 14
1.3. Transformacion digital en las empresas................ccccocoevivirinnnnnn 14
1.3.1. Sistemas de informacion, Big Data y cookies...........ccccceeverurennnnn. 15
1.3.2. Potenciales riesgos y perjuicios de la ciberinseguridad............... 16
1.3.3.  Efectos de la ciberinseguridad ..........ccccoooeiiiiiiinniiniiiiec e 17
1.4. Creacion de normas en materia de ciberseguridad.......................... 18

CAPITULO 2. REGULACION EN MATERIA DE SEGURIDAD Y
PROTECCION DE DATOS EN EL AMBITO DIGITAL EN LA UNION

EUROPEA ...t 20
2.1. Contextualizacion: marco regulatorio europeo............c..ccccoccvvveeennnn. 20
2.2. Reglamento General de Proteccion de Datos .................ccccoeviiiennnnns 21
2.2.1. Antecedentes Y eVOIUCION ........c.cocveieiiiee e 22
2.2.2. Contenido de la regulacion............cccocvvveiiiiieiinic s 23
2.3. Proteccion de datos en comunicaciones electronicas.......................... 26

2.3.1. Directiva 2002/58/CE (Directiva sobre la privacidad y las
COMUNICACIONES EIECLIONICAS) ... .ccveiveeireiesieee st 27



CEI, Centro Adscrito a la Universitat de Barcelona, N° 2/2024, DE 28 DE MAYO. COLECCION TRABAJOS DE
INVESTIGACION DEL M.U. EN DIPLOMACIA Y ORGANIZACIONES INTERNACIONALES

2.3.2. Propuesta de Reglamento sobre la privacidad y las comunicaciones

] [T (] [ Tor T SRS 29
2.4. Reglamento de Inteligencia Artificial.....................ccoo, 31
2.4.1. (QUE ES T TA? .o e 32
2.4.2. Propuesta de Reglamento de Inteligencia Artificial......................... 34
2.4.3. Aplicabilidad y entrada en Vigor........ccccccevvveiieieenie e 36
2.5. Reflexiones generales sobre el capitulo...................cccooiiiiinns 37

CAPITULO 3. LOS RETOS DE LA APLICACION DE LA NORMATIVA

EUROPEA DE LA PROTECCION DE DATOS ......coooooeeieeeeeeeeeeereeeenn 39
3.1. Innovacion vs minimizacion de datos......................cccceviieeen i, 39
3.2. Limitacion de la finalidad y consentimiento del usuario..................... 41

3.2.1. Lenguaje sencillo y comprensible o detallado y complejo ............... 41
3.2.2. Especificidad de la finalidad .............cccccoovieiieiii e, 42
3.2.3. El caso de Cambridge Analytica como reflejo de la importancia de

las politicas de conSentiMmieNnto..........cccccvevveiiereeie e 42
3.3. Transmision de datos a terceros...............ccccveeviiiiiieeeiiiiee e 44
3.3.1. Términos y coNdiCIONES A8 USO......c.ecvuerveeierieeiesieeieseesiesreesie e seeans 44
3.3.2. LS COOKIBS ....vveiieeiiieiieitee et te et e et e et eeneesneesnaeanae s 45
3.3.3. Las paywalls como alternativa al tratamiento de datos.................... 47
3.4. La IAy los peligros de la elaboracion de perfiles..................ccccoeee. 50
3.4.1. Re-identificacion del individuO..........cccccoooviiiiiniinii e 50
3.4.2. Inferencia de informacion sensible..........cccocevviieii i, 52
3.5. Reflexiones sobre el capitulo 3 ................cocoiiiiiii 53
CONCLUSIONES ... 55
BIBLIOGRAFTA ........coocooiiiiiiiiieceeeeese s 57



CEI Centro Adscrito a la Universitat de Barcelona, N° 2/2024, DE 28 DE MAYO. COLECCION TRABAJOS DE
INVESTIGACION DEL M.U. EN DIPLOMACIA Y ORGANIZACIONES INTERNACIONALES

ABREVIATURAS

AEPD — Agencia Espafiola de Proteccion de Datos

ARPANET - Red de la Agencia de Investigacion de Proyectos Avanzados

DDoS — Denial-of-service attack (Ataque de Denegacion de Servicio)

EEE — Espacio Econdomico Europeo

GPAI — General Purpose Artificial Intelligence (Inteligencia Artificial de Proposito General)
HTML - HyperText Markup Language (Lenguaje Marcado del Hipertexto)

IA — Inteligencia Artificial

IP — Internet Protocol (Protocolo de Internet)

IoT — Internet of Things (Internet de las Cosas)

LAN - Local Area Network (Red de Area Local)

LOPDGDD - Ley Orgénica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales

NCP - Network Control Protocol (Protocolo de Control de la Red)
OCDE - Operacion para la Cooperacion y el Desarrollo Econdmicos
OTAN - Organizacion del Tratado del Atlantico Norte

OTT - Over-The-Top (referidos a servicios de transmision libre)
P2P — peer to peer (entre particulares)

REFIT - Regulatory Fitness and Performance Programme (Programa De Adecuacion y
Eficacia De La Reglamentacion)

RGPD - Reglamento General de Proteccion de Datos

TCE - Tratado constitutivo de la Comunidad Europea

TCP — Transmision Control Protocol (Protocolo de Transmision de Control)
TJUE — Tribunal de Justicia de la Union Europea

UE - Union Europea

VPN - Virtual Private Network (Red Privada Virtual)
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INTRODUCCION

La superposicion del espacio fisico con el aun naciente espacio virtual ha llevado a una
transformacion de la sociedad, dando lugar a una nueva dimension mas cercana, accesible e
inmediata para todos; un nuevo mundo, en cierto sentido mas homogéneo, donde las distancias
se acortan y las posibilidades se multiplican. Pero al mismo tiempo se trata de un espacio en
constante cambio y expansion; un espacio, donde el intuitivo funcionamiento de sus servicios
transmite a los usuarios una falsa sensacion de control; y cuya integracion absoluta en la
cotidianeidad, unida a su aparente gratuidad, perpetla la idea cuasi inconsciente, si bien
erronea, de que los servicios ofrecidos en esta nueva dimension son publicos, y no ofrecidos
por entes privados. La generalizacion de este tipo de ideas entrafia una serie de vulnerabilidades
a la seguridad de los ciudadanos y de sus datos personales, y los perjuicios derivados de ellas
aumentan progresivamente con el avance de la tecnologia. Por este motivo, resulta vital
implementar una regulacién eficiente, que proteja al individuo ante tales vulnerabilidades.

La creencia de los que los servicios ofrecidos en Internet son gratuitos es, posiblemente,
la primera equivocacion que entrafia un peligro de considerable. Ha de tenerse en cuenta que
detras de cada uno de estos servicios opera una empresa, cuyo objetivo no es en absoluto ser
caritativa, sino obtener un beneficio econémico. Por lo tanto, cada vez que no se exige una
remuneracién por los servicios ofrecidos, la corporacion obtiene ganancias a partir de los datos
de los usuarios; datos que, en la mayoria de las ocasiones, son obtenidos con el consentimiento
voluntario de dichos usuarios, que creen entender a la perfeccion el funcionamiento de la red,
simplemente porque navegan por ella con fluidez. Sin embargo, la realidad es que estos
individuos no son conscientes de que, el aceptar el tratamiento de sus datos sin ningun tipo de
criterio, les posiciona en una situacion vulnerable, cuya gravedad aumenta con el avance de las
tecnologias; en este sentido, no solo han de considerarse riesgos econémicos, tales como el
acceso a la cuenta bancaria del interesado o la modificacion de precios en funcién de su
capacidad econdmica, busquedas e intereses; sino también potenciales dafios morales, como la
sobreexposicion de informacion personal que pueda dafiar la integridad del individuo, o
convertirlo en un blanco mas facil para su manipulacién.

La falta de pericia general, unida a los grandes intereses economicos detras del comercio
de datos, hacen que esta cuestion sea enormemente dificil de regular. No obstante, se trata
asimismo de un asunto de gran vigencia y relevancia para el conjunto de actores que conforman
la sociedad actual, en tanto que potenciales afectados por las amenazas en este espacio virtual.

Tomando todo esto en consideracion, cabe preguntarse ¢cuan eficiente es la regulacion
vigente en su mision de proteger al individuo en la red? Para responder a esta pregunta, la
presente investigacion toma como referencia la legislacion europea en el contexto de la
actividad empresarial privada. Asi pues, el objetivo general de este trabajo sera estudiar el papel
desempefiado por la Union Europea, y el conjunto del Espacio Econémico Europeo en su
totalidad, en la implementacion de dicha regulacion. No obstante, para alcanzar este primer
proposito es preciso tomar en consideracion una serie de objetivos especificos. Por un lado, este
trabajo pretende esclarecer el funcionamiento del conocido como “ciberespacio”, asi como sus
implicaciones; ello resulta esencial no solo para la navegacion consciente del individuo por la
red, sino también para desarrollar una legislacion eficiente, que permita maximizar los
beneficios de las nuevas tecnologias, pero teniendo como objetivo principal la proteccion del
individuo. En este sentido, se estudiaran las dificultades para hacer frente a las amenazas en la
red y, especialmente, para regularlas. Por otro lado, se hara un analisis de las principales
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regulaciones europeas en materia de ciberseguridad y proteccion de datos, tomando como
nucleo el Reglamento General de Proteccion de Datos. A este respecto no solo se investigara el
contenido de la regulacion en si, sino que tratara de plasmarse su evolucién a lo largo de los
afios, y su pertinente adaptacion a los cambios sociales y tecnologicos. Por Gltimo, una vez
asentado el marco puramente tedrico, se estudiaran cuestiones mas practicas, analizando casos
en los que se ven involucradas grandes compafiias, tales como Netflix o el complejo de Meta,
e identificando ciertos retos para la regulacion europea.

Persiguiendo este objetivo, para la elaboracidn de esta investigacion se ha realizado un
andlisis cualitativo a varios niveles. Por un lado, con el objetivo de asentar los conocimientos
generales en torno al contexto tecnoldgico actual y su reglamentacion, se ha realizado una
revision bibliografica de fuentes académicas que han investigado con anterioridad las
cuestiones mas generales planteadas, incluyendo el ciberespacio, la transformacion digital y la
proteccion de datos. Por otro lado, se ha llevado a cabo un seguimiento de la actualidad europea
en materia de regulacion de proteccion del usuario en la red. Una vez identificadas las
normativas mas importantes para alcanzar el proposito de la investigacion, se ha realizado un
analisis exhaustivo de su contenido, asi como de su proceso evolutivo, contrastando las
disposiciones actuales con sus predecesoras. Por ultimo, se ha recurrido nuevamente a fuentes
académicas, desarrolladas por particulares o por grupos de trabajo, con el objetivo de analizar
mas en profundidad la aplicacion de la normativa a casos reales y las posibles lagunas juridicas
existentes.

El presente trabajo se divide en tres partes. Asi pues, el primer capitulo se centra las
dificultades generales en la reglamentacion del espacio virtual. En este sentido, se aborda la
complejidad de regular esta nueva dimension, dado el rapido avance de las tecnologias; la falta
de una jurisdiccion claramente delimitada; y la multiplicidad de actores que operan en la red,
que ademés no siempre son identificables. Entre estos actores, se destacan especialmente las
empresas, en tanto que centros de tratamiento constante de los datos de sus usuarios, y cuya
actividad es, en cierto sentido, la base sustantiva de la legislacion actual.

El segundo capitulo estudia las principales regulaciones desarrolladas en el marco del
Espacio Econdmico Europeo, a saber, el Reglamento General de Proteccion de Datos, la
Directiva sobre la privacidad y las comunicaciones electronicas, la Propuesta de Reglamento
sobre la privacidad y las comunicaciones electronicas, y la nueva Ley IA.

Por altimo, el tercer capitulo aborda los retos que aun quedan por resolver para lograr
una legislacién que garantice el cumplimiento su objetivo, que no es otro que la proteccion del
individuo en el ciberespacio. Asi, este Ultimo capitulo toma como referencia una serie de casos
reales que reflejan de forma clara el impacto degradante de la sobreexposicion y falta de
proteccion de la informacion personal ante entidades privadas, y cuestiona, asimismo, las
lagunas en cuanto a su regulacion.



CEI Centro Adscrito a la Universitat de Barcelona, N° 2/2024, DE 28 DE MAYO. COLECCION TRABAJOS DE
INVESTIGACION DEL M.U. EN DIPLOMACIA Y ORGANIZACIONES INTERNACIONALES

CAPITULO I. EL CIBERESPACIO, LA TRANSFORMACION
DIGITALY SU IMPACTO EN LAS EMPRESAS Y ELL
INDIVIDUO

La creacion de Internet en la segunda mitad del siglo XX y su rapida expansion a partir de los
afnos 90 trae consigo una transformacion tecnoldgica que da comienzo a la “Era Digital” o “Era
de la Informacion”. Con ella, se producen una serie de cambios revolucionarios a nivel
socioeconomico, dando lugar a una sociedad globalizada y profundamente interconectada,
basada en la omnipresencia de las redes electronicas. Asi, Internet constituye una
infraestructura, compuesta por redes de datos, que permiten el intercambio de informacién en
un espacio virtual e intangible, denominado ciberespacio.

En este capitulo se tratard de plasmar la rapida transformacion del mundo digital,
inducida por los avances de Internet, y sus implicaciones en la sociedad actual. Para ello, se
tomara como centro el concepto de los datos y su creciente valor en la economia mundial.
Igualmente, se considerard el impacto de estos activos tanto para el usuario como para las
empresas que operan con ellos.

Con este fin, se realizard un breve repaso histdrico de la evolucion tecnoldgica que ha
conducido al panorama actual, especialmente en el contexto de la digitalizacion de las
empresas. Para ello también se realizardn algunas explicaciones de conceptos técnicos
relevantes, que faciliten la comprension el fenomeno de la transformacion digital. Asimismo,
se esbozaran algunas de las amenazas mas comunes para la proteccion de estos datos, y su
impacto en la actualidad. Por ultimo, se expondran los motivos por los que resulta
extremadamente complejo establecer un marco juridico robusto que desincentive la
proliferacion de las amenazas en el contexto digital y merme su impacto nocivo.

1.1. Origenes y expansion de Internet

Los origenes de Internet! se remontan a 1969, cuando, en el contexto de la Guerra Fria, el
Departamento de Defensa de EE. UU. cre6 una red de ordenadores para optimizar las
comunicaciones militares y reducir sus vulnerabilidades. Esta primera red computacional
recibid el nombre de ARPANET (Red de la Agencia de Investigacion de Proyectos Avanzados).
Las universidades vieron su potencial para la investigacion y la colaboracion y, ese mismo afio,
se establecio el primer nodo de conexion entre las universidades de California, Standford, Santa
Barbara y Utah. Asi, se convirtieron en pioneras en el uso de la red tal y como lo conocemos
actualmente?.

No obstante, la comunicaciéon entonces tenia ciertas limitaciones. Paralelamente a
ARPANET se habian desarrollado otras redes, tales como CYCLADES® o NPL Mark I*. Cada
una de estas redes utilizaba su propio protocolo NCP (Network Control Protocol)®, lo que

! De Internetworking, “interconexion de redes”

2 LEINER, B.M. et al. “A Brief History of the Internet”. Internet Society, 1997, pp. 23-24.
3 Red desarrollada en Francia, 1972.

4 Red desarrollada en Gran Bretafia, 1969.

% Es un protocolo simple que gestiona las conexiones unidireccionales entre dos puntos.
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dificultaba la conexion entre redes diferentes®. El protocolo NCP utiliza un sistema de
direcciones de 12 bits’ para identificar a los dispositivos en una sola red, es decir, admite hasta
4096 dispositivos®. Asi pues, su alcance era apropiado para una pequefia red de investigacion,
pero con su crecimiento exponencial demostrd tener una flexibilidad insuficiente. Por este
motivo, en la década de 1970, comenz6 a desarrollarse un nuevo protocolo que fuera mas
flexible y escalable. El resultado de este trabajo fue el modelo TCP/IPv4°® (Transmision Control
Protocol & Internet Protocol), que fue adoptado en 1981%°. Este modelo consiste en un conjunto
de protocolos con una direccion de 32 bits — admitiendo, por tanto, hasta 4.294.967.296
dispositivos!. El TCP/Ipv4 utiliza un sistema de direcciones IP que identifica ordenadores de
diferentes redes, permitiendo una conexion mas global y accesible al publico®?.

A pesar del incremento de ordenadores conectados a Internet, el uso de la red todavia
era algo limitado, pues servia meramente para transferir archivos y usar correo electronico. Esto
cambiaria en 1991, cuando se accede al primer navegador'® de la historia, la Word Wide Web'*,
una red global que simplificé el uso de Internet™® gracias a la invencién del HTML?® (hipertexto)
y los hipervinculos. Estos elementos reestructuran la informacion, proporcionando un acceso
inmediato a la misma. Su funcionamiento se basa en la creacion de enlaces entre archivos y
documentos electronicos — las conocidas paginas web —, que permiten al usuario navegar de
forma intuitiva por la red, gracias a una distribucién mas grafica del contenido, utilizando textos
resaltados y/o subrayados o imdgenes. Asi, el uso de la red, que hasta entonces requeria
conocimientos técnicos, comenzo a ser mas atractivo y facil de comprender, permitiendo el
acceso a un publico mas amplio, y fomentando su difusion?’.

En un principio, Internet era unidireccional, es decir, los usuarios no podian interactuar
o contribuir, sino simplemente acceder a informacion, facilitada por un niimero limitado de
creadores de contenido. Esta primera etapa se denomina Web 1.0, o “web estética™*8,

Con el desarrollo de la tecnologia y la popularizacioén de Internet, en la primera década
de los 2000, Ia Web entr6 en su fase 2.0. La denominada “web social” se convirtié en una red
bidireccional e interactiva, que permitia a los usuarios convertirse también en creadores de

® SRI International. “75 years of innovation: Internetworking”. SRI International, 19 noviembre 2020.

" La longitud de una direccion determina el niimero de dispositivos que se pueden conectar a la red.

8 LEINER, B.M. et al., op. cit., p. 4.

® Es un conjunto de protocolos mds robusto que asegura una gestiéon de las conexiones entre varios puntos de
manera fiable y ordenada. Se divide en varias capas para optimizar funcionamiento y lo garantiza, en gran medida,
con la division de los datos en segmentos.

0 MUELLER, M. L., “Ruling the Root. Internet governance and the taming of cyberspace”. Cambridge,
Massachussetts: MIT Press, 2002, p. 36.

11 Cabe destacar que este niimero comienza a ser insuficiente, puesto que cada usuario puede acceder a Internet a
través de distintos dispositivos, por lo que se estd implementando un nuevo protocolo IPv6, de 128 bits, esto es
340 sextillones de dispositivos.

2 MUELLER, M. L, op. cit., pp. 32-34.

13 Los navegadores web interpretan el codigo HTML y muestran el contenido de la pagina web en la pantalla del
usuario.

14 En desarrollo desde 1989, por el cientifico informatico Tim Berners-Lee.

15 CERN. 4 short history of the Web.

16 Es un lenguaje de marcado, es decir, un tipo de lenguaje informatico que se utiliza para describir la estructura y
el contenido de un documento. Utiliza etiquetas para indicar como mostrar el contenido de una pagina web.
"KRUSE, O. et al. “Hypertexts, Hyperlinks, and the World Wide Web”, en Digital Writing Technologies in Higher
Education. Springer Nature Switzerland AG, Cham, Suiza: 2023. pp. 51-52.

18 CHHETRI, B. & KUJUR, P. “Evolution of World Wide Web: Journey From Web 1.0 to Web 4.0”. International

Journal of Computer Science Trends and Technology, junio-marzo 2015, p. 134.
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contenido, y compartir y editar dicho contenido en las paginas web. De esta manera, aparecen
las primeras redes sociales'®, tales como Facebook, YouTube o Twitter?, si bien la pionera fue
Sixdegrees?!. No obstante, en esta etapa, la actividad de los usuarios se veia limitada, en cierta
medida, por un control centralizado, es decir, el ejercido por la autoridad competente en la
plataforma que se estuviera utilizando. Asimismo, estas plataformas, que estan completamente
monopolizadas, se nutren de la actividad del usuario, a través de la recoleccion de gran cantidad

de datos e informacion??, lo que les permite maximizar sus ganancias®.

Los avances mas recientes promueven la creacion de una web mas inteligente, lo que
da pie a la web actual, denominada Web 3.0 o “web semantica”. Esta tercera fase, operativa
desde 2010 se basa, principalmente, en la integracion de tecnologias de inteligencia artificial
(IA), que permiten una mayor adaptacion a las necesidades del usuario mediante un analisis
mas personalizado de sus datos — por ejemplo, estudiando sus patrones de comportamiento y
de decision?®. Asi, los instrumentos de IA son capaces de procesar y comprender la informacién
relevante, interpretdndola y emitiendo respuestas cada vez mas precisas, lo que proporciona a
los usuarios una interaccion mas personalizada e inmersiva en Internet?.

Finalmente, con el objetivo de hacer la web més segura, se introducen una serie de
cambios que pretenden llevar a una ligera transformacion de la web, que pasa a denominarse
Web3 o “web descentralizada”. Como su propio nombre indica, el incremento de interacciones
en la red fomenta el deseo por una descentralizacion de la gobernanza de los datos, en oposicion
a las fases anteriores?®. Este modelo se caracteriza, principalmente, por la integracion de
tecnologias blockchain®® — esto es, la transferencia del control de la informacion a una red
distribuida, eliminando la figura del intermediario. De esta manera, los usuarios operan en una
red peer-to-peer®® (P2P), y son sus propios equipos los que comparten la informacion de manera
transparente, y almacenan y procesan los datos intercambiados entre ellos, sin depender de un
servidor o punto de control que pueda valerse de su informacion®®. No obstante, este modelo
no se encuentra todavia completamente implementado.

Adicionalmente, en los ultimos afios se ha comenzado a hablar de una nueva Web 4.0,
que permitird al usuario sumergirse completamente en un entorno digital, a través de la creacion
de un mundo virtual. Asi, la combinacidn de todas las nuevas tecnologias, podran ofrecer una
experiencia inmersiva en un entorno que entremezcle lo fisico y lo digital. No obstante, este es

todavia un proyecto en evolucion®.

Gracias a la constante evolucion de Internet y a su mayor alcance, el nimero de usuarios
se ha multiplicado de manera exponencial, superando los 5 000 millones, lo que representa al

19 Ibidem, pp. 134-135.

20 Creadas en 2004, 2005 y 2006, respectivamente.

21 Creada en 1997, pero cerrada en el afio 2001.

22 A menudo, sin conocimiento del usuario.

23 WENSHENG GAN, V. et al. “Web 3.0: The Future of Internet”. In Companion Proceedings of the ACM Web
Conference 2023 (WWW °23 Companion), 30 abril - 4 mayo 2023, p. 2.

24 Ibidem, pp. 3-5.

25 CHHETRI, B & KUJUR, op. cit., p. 135.

26 WENSHENG GAN, V. et al., op. cit., p. 2.

27 También llamado “tecnologia de cadena de bloques”.

28 Red de pares o red entre iguales.

29 WENSHENG GAN, V. et al., op. cit., p. 3.

%0 Comisién Europea. Hacia la proxima transicion tecnoldgica: la Comision presenta la estrategia de la UE para
liderar la web 4.0 y los mundos virtuales, 11 de julio de 2023. [Comunicado de prensa].
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62,5% de la poblacién mundial®!. De esta manera, ha transformado la interconexién mundial,

introduciendo una serie de cambios a nivel socioecondmico, que afectan a Estados,
organizaciones, empresas e individuos®2. Asi, brinda a los ciudadanos la oportunidad de acceder
a una gran cantidad informacion, que les ayuda a estar al tanto de la actualidad, a formarse en
distintas areas de interés, a desarrollar nuevas perspectivas personales y a fundamentar la toma
de decisiones. Desde el punto de vista social, cabe destacar el papel de Internet en la

construccion de relaciones y comunidades de interés>3,

Desde el punto de vista empresarial, Internet ha abierto las puertas a un crecimiento sin
precedentes, estableciendo redes de conexion globales que permiten a las empresas operar en
diferentes lugares del mundo, facilitando a los usuarios el acceso a servicios de manera
telematica, y posibilitando a los profesionales trabajar de la misma manera. Asi, se impulsa el
crecimiento de las propias companias y del mercado en general. Ademas, las posibilidades de
comunicacion con otras empresas y profesionales fomentan la innovacion a través de la
promocion de la investigacion y el acceso a informacion actualizada, lo que permite a su vez la
toma de decisiones solidas y fundamentadas. Asimismo, cabe mencionar el importante papel
que juega Internet en el contexto de la publicidad, ofreciendo plataformas ideales para la
difusion de campanas de marketing, cuyo impacto puede ser analizado y optimizado con base
a los resultados obtenidos. Asi pues, en términos generales, Internet ha ayudado a expandir el
comercio, a reducir ciertos costes® y a aprovechar las oportunidades que brindan las constantes

innovaciones tecnologicas®.

De esta manera, Internet ha posibilitado la creacion de un entorno de interaccion, que
basa su crecimiento en la participacion y retroalimentacion de sus usuarios, cimentado, a su
vez, en el intercambio de datos®. Esta nueva dimension de interoperabilidad va a recibir el
nombre de ciberespacio.

Asi pues, y aunque parece indudable que este espacio proporciona una serie de ventajas
al crecimiento economico, a la productividad y a la prosperidad, el flujo constante de
informacion puede traer consigo ciertas implicaciones negativas, especialmente en términos de
seguridad y privacidad. Por este motivo, es importante desarrollar un marco regulador que
permita aprovechar las oportunidades que brinda el ciberespacio, y proteja a los usuarios de sus
posibles vulnerabilidades.

1.2. El ciberespacio y los retos para su regulacion

El ciberespacio, por lo tanto, se revela como un simbolo de la globalizacion y del desarrollo, en
tanto en cuanto permite interconexiones a nivel internacional y una expansion comercial. No
obstante, a su vez, trae consigo una serie de riesgos dificiles de evadir. Se trata, ademas, de un
entorno completamente incierto, puesto que no sigue las estructuras tradicionales de territorio

31 Statista. Numero de usuarios de Internet en el mundo entre 2005 hasta 2022. Statista, 2023.

32 DANDAURA, S. & MBANSO, U. “The Cyberspace: Redifining a New World”. IOSR Journal of Computer
Engineering, mayo-junio 2015. p. 17.

33 Ibidem., p. 18.

3 Por ejemplo, costes de inventario o de comunicacion, y en el caso de los clientes, costes de busqueda.

3% MAZON CALPENA, C. & PEREIRA, P. “Las tecnologias de Internet y las empresas: riesgos y oportunidades”.
Navarra y la sociedad del conocimiento. actas del congreso, Gobierno de Navarra, 2000. p. 105.

% DANDAURA, S. & MBANSO, op. cit., p. 17.
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ni de gobernanza del espacio fisico. Asi pues, presenta grandes retos, no solo para la evasion de
amenazas, sino también para su regulacion en el marco del Derecho Internacional®.

Cabe sefialar que, mientras que el ciberespacio es una dimension de creacion muy
reciente, y en constante evolucion — siempre paralela al rapido crecimiento de la infraestructura
de Internet — la elaboracion de las normas que lo regulan requiere un tiempo de andlisis y
desarrollo mucho mas prolongado. Asi pues, toda regulacion referente al ciberespacio esta
sujeta a constantes reformas para tratar de adaptarse a los avances de Internet, pero se
implementa a un ritmo mucho mas lento®, por lo que, a pesar de los esfuerzos por mantenerse
actualizada, siempre parece ir un paso por detras.

Un desafio que surge en torno a la regulacion de esta nueva dimension reside en la falta
de uniformidad en la propia definicion de “ciberespacio”, dado que la carencia de una
conceptualizacion armonizada y estandarizada dificulta una delimitacion del alcance de sus
normas>®. Asi, el Departamento de Defensa de los Estados Unidos lo describe como “a global
domain within the information environment consisting of the interdependent networks of
information technology infrastructures and resident data, including the internet,
telecommunications networks, computer systems, and embedded processors and controllers”
[un dominio global dentro del entorno de la informacion formado por las redes
interdependientes de infraestructuras de tecnologia de la informacién y datos residentes,
incluidos Internet, las redes de telecomunicaciones, los sistemas informaticos y los
procesadores y controladores integrados]*.

Por su parte, en 2018, la UE lo define en su marco de politicas de ciberdefensa como
“the fifth domain of operations, alongside the domains of land, sea, air, and space” [el quinto
dominio de operaciones, junto con los 4mbitos terrestre, maritimo, aéreo y espacial]*'. También

la OTAN lo reconoce como un “domain of operations” [dominio de operaciones]*.

A pesar de no existir una uniformidad, todas estas definiciones hacen referencia al
ciberespacio en tanto que un quinto dominio global. Esto trae consigo una serie de
implicaciones, que pueden suponer grandes retos para su regulacion y, simultaneamente, para
la proteccion de todos los actores que interactiian en ¢él. Asi pues, cabe destacar tres factores
importantes: por un lado, la dificultad de determinar la jurisdiccion imperante en el
ciberespacio, dada su naturaleza descentralizada; por otro lado, las complejidades en su
gobernanza dada la pluralidad de actores influyentes en su funcionamiento y regulacion; y por
ultimo, y como resultado de los anteriores, la dificultad para atribuir responsabilidad ante la
perpetracion de un hecho ilicito.

37 KOBRIN, J. S. “Territoriality and the Governance of Cyberspace”. Journal of International Business Studies,
vol. 32, nim. 4, 2001, p. 690.

38 KRAUS, S. et al. “Digital Transformation: An Overview of the Current State of the Art of Research”. SAGE
Open, julio-septiembre 2021, p. 1.

39 KOBRIN, I. S., op. cit. 697.

40 THEOHARY, C. Defense Primer: Cyberspace Operations. Congressional Research Service. Diciembre, 2023,
p- 1.

41 Council of the European Union. EU Cyber Defence Policy, 15585/14. Bruselas, 18 de noviembre, 2014, p. 2.

42 North Atlantic Treaty Organization. Cyber defence. Septiembre, 2023
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1.2.1. Descentralizacion y jurisdiccion en el ciberespacio

La existencia del ciberespacio entra en conflicto con las bases del Derecho Internacional
Publico establecidos en la Paz de Westfalia. Los principios westfalianos se basan en la
concepcion de un mundo dividido en Estados soberanos, acotados por fronteras geograficas que
delimitan el territorio en el que pueden ejercer su jurisdiccion y sus competencias de manera
exclusiva. Asi, se establecen los principios de soberania estatal, no intervencion en asuntos
internos e igualdad de representacion con base a la territorialidad de los Estados*®. Este aspecto
resulta problematico en la medida que el ciberespacio supone, inherentemente, una
desterritorializacion. Se trata de una dimension transfronteriza, en la que interactiian actores
independientemente de su ubicacion geografica real, y cuyas acciones pueden tener
repercusiones en terceros Estados, lo que comporta dificultades para su regulacion.

Por un lado, cada Estado tiene su propia tradicion cultural, politica y legal, y, por lo
tanto, es casi impracticable concebir unas normas especificas que se adapten a los ideales y
expectativas de todos ellos®. Si bien es cierto que, a través de negociaciones, es posible llegar
a ciertos acuerdos generales acerca de lo que es permisible y lo que no en el ciberespacio, el
cumplimiento de estas normas comunes se revela como un reto mas grave y de mayor
complejidad*. Esto es especialmente notorio en lo referente a los desacuerdos sobre qué
jurisdiccidon debe aplicar en cada caso, teniendo en cuenta la naturaleza descentralizada del
espacio®’.

La naturaleza descentralizada del ciberespacio se basa en la distribucion de la
infraestructura de Internet*® en diferentes Estados, a través de redes de proveedores y servidores
interconectados. Esto limita la soberania de aquellos Estados que despliegan dicha
infraestructura en otros territorios*®, dado que se ven vinculados, al menos parcialmente, al

derecho de interno de los mismos®°.

Asi, el hecho de que el ciberespacio sea una dimension transfronteriza no implica que
no exista realmente una vinculacion entre el espacio fisico y virtual; la infraestructura que
permite la existencia del ciberespacio es material; las acciones que se perpetran se dirigen desde
una ubicacion geografica concreta; y sus consecuencias también pueden tener impacto en el
mundo tangible®. Sin embargo, pueden surgir discrepancias acerca de si la jurisdiccion debe
ejercerla el Estado desde el que se dirige el ataque, o el Estado en el que se recibe.

Sea como fuere, al referirse a delitos cometidos en el ciberespacio, cabria preguntarse
cuan legitimo es conferir jurisdiccion en base a estos criterios de territorialidad. La
descentralizacion de la infraestructura de Internet acarrea grandes dificultades para localizar de

4 KOBRIN, J. S., op. cit., p. 688.

4 IMBROGNO, A. “Internet: camino hacia un derecho globalizado”. Cartapacio Universidad Nacional del
Centro, nim. 7, 2004, pp. 4-5.

4 FINNEMORE, M. & HOLLIS, D. “Constructing norms for global cybersecurity”. The American Journal of
International Law, vol. 110:425, 2016, p. 466.

4 Ibidem, p. 478.

47 IMBROGNO, A, op. cit., p. 5.

48 Aquella que permite la existencia del propio ciberespacio.

4 Por otro lado, ofrecen otras ventajas a Estados con menos capacidad econdmica e infraestructural para valerse
de esta redistribucion y asegurar una mayor participacion en el ciberespacio que les permite defender y
salvaguardar sus intereses.

%0 KOBRIN, I. S., op. cit., pp. 688-689.

51 fdem.
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manera exacta la ubicacion desde la que actiia un usuario; para identificar al responsable en
caso de perpetracion de un hecho ilicito; y, en base a ello, para determinar qué Estado tiene
jurisdiccion para realizar su enjuiciamiento®. Asi pues, si bien es cierto que existen mecanismos
de ciberseguridad cada vez mas desarrollados, no deben infravalorarse las capacidades técnicas
de otros agentes altamente especializados®,

1.2.2. Gobernanza multiactor del ciberespacio

Siguiendo esta misma linea, ha de tenerse en cuenta la dimension multiactor™* que gobierna el
ciberespacio, y que implica no solo la participacion de diferentes Estados, sino también la de
otros actores del derecho internacional, es decir, gobiernos, organizaciones internacionales,
entidades privadas e individuos — todos ellos tienen un poder influyente en la gobernanza del

ciberespacio®.

Esta incorporacion de agentes no estatales a la gobernanza del ciberespacio se basa,
mayoritariamente, en el hecho de que tienen unas habilidades técnicas, que les permite
adaptarse y responder mas eficazmente que los gobiernos a los retos emergentes. Al mismo
tiempo, si bien su especializacion aporta gran riqueza, no ha de desestimarse el papel de los
Estados, que tienen, al menos presumiblemente, la obligacion de velar por los intereses de la
comunidad internacional de manera transparente y responsable; por su parte, las empresas y los
individuos tienen, a lo sumo, una responsabilidad moral, que no ofrece ninguna garantia de
cumplimiento®®.

En este sentido, es relevante considerar la dependencia que tiene Internet de los actores
particulares especializados. Asi pues, la evolucion de Internet se sustenta, en gran medida, en
la actividad de agentes individuales con amplios conocimientos técnicos, que tienen la
posibilidad de implementar funciones antes inexistentes®. Con ello, surgen grandes avances en
desarrollos de software y de aplicaciones. Pero, al mismo tiempo, abre la puerta a actividad
maliciosa®®, que pueden desestabilizar el funcionamiento de la red, sortear bloqueos®® y acceder
a los datos que circulan por la red, utilizdndolos para lograr un beneficio, ya sea econdémico, o
meramente estratégico®. De esta manera, estos actores irian no solo un paso por delante de la
legislacion, sino incluso, en algunos casos, de las capacidades de técnicos de ciberseguridad.

Por 1ultimo, cabria considerar las consecuencias de la naturaleza hibrida del
ciberespacio, en tanto que dimension simultdineamente publica y privada. Asi, si bien se trata
de un espacio abierto y de libre acceso, esta libertad esta sujeta a ciertas condiciones. Por un
lado, dependera de la capacidad econdomica del usuario, que determinara si tiene accesibilidad

52 [bidem, p. 690.

5 RAYMOND, M. & DENARDIS, L. “Multi-stakeholderism: anatomy of an inchoate global institution”.
International Theory, 2015, p. 598.

5 Multistakeholder.

% RAYMOND, M. & DENARDIS, L., op. cit., p. 596.

% MATTLI, W. & WOODs. “The Politics of Global Regulation”. Capitulo 2. The Governance Triangle:
Regulatory Standards Institutions and the Shadow of the State. Princeton University Press, New Jersey, 2009,
pp. 44-88.

" RAYMOND, M. & DENARDIS, L., op. cit., p. 598.

% FINNEMORE, M. & HOLLIS, D., op. cit., pp. 447-448.

% Como aquellos que pueden constituir los sistemas de antivirus.

% En 4mbitos sociales y politicos, por ejemplo.
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a un dispositivo o a la infraestructura y conectividad necesaria para darle un uso practico al
mismo®®. Por otro lado, es relevante considerar que la libertad de acceso y la apertura de este
espacio permite la intervencion de los mencionados actores maliciosos, que, paraddjicamente,
pueden tener la capacidad de limitar el acceso a otros usuarios®?.

De esta manera, la regulacioén del ciberespacio debe desarrollarse de mutuo acuerdo
entre todos estos actores, de forma que logren un equilibrio que asegure la estabilidad,
accesibilidad y seguridad del espacio global, y supere las tensiones que puedan emerger por
discrepancias e intereses enfrentados.

1.2.3. Atribucion de responsabilidad

La superposicion de jurisdicciones, la descentralizacion y la gobernanza multiactor del
ciberespacio suponen grandes retos para la atribucion de responsabilidad ante la perpetracion
de un hecho ilicito. Asi, resulta importante insistir en las dificultades para la identificacion y
enjuiciamiento de los atacantes en el ciberespacio®. A este respecto, destaca el rol que juega el
anonimato. Con ello no solo se hace referencia al uso de un pseudénimo, sino a todas las
técnicas que permiten ocultar la identidad de un individuo o de un grupo. En el contexto de los
ciberataques esto puede implicar el uso de una VPN® que dificulte el rastreo de la actividad del
usuario®®, o el uso de un proxy®®, que puede ocultar la direccion IP® de un dispositivo®®.

Ademas, la consumacion de un ciberataque involucra a multiples actores, pues, si bien
la culpa debe recaer sobre el perpetrador, es responsabilidad de otros sujetos proteger los
objetivos de un posible ataque y limitar los agravios derivados del mismo. Asi, en cierta
medida, se puede atribuir responsabilidad a los gobiernos con jurisdiccion sobre los actores
involucrados, los proveedores de servicios que alojan los sistemas atacados, y las empresas

victimas de un ataque®.

1.3. Transformacion digital en las empresas

La introduccion de Internet se ha convertido en un hecho irreversible e inevitable a todos los
aspectos. Asi, hoy por hoy, parece imposible llevar una vida al margen de Internet, lo que exige
la inmersion de todos los agentes en el ciberespacio. A raiz de este fendmeno, la informacion

61 Actualmente, el 62,5% de la poblacion tiene acceso a dispositivos conectados a la red, lo que constituye una
desventaja para el 37,5% restante, en términos de acceso a la informacion y productos y servicios que promuevan
el desarrollo.

2 FINNEMORE, M. & HOLLIS, D., op. cit., pp. 447-448.

83 HOLLIS, B. D. “A Brief Primer on International Law and Cyberspace”. Carnegie Endowment for International
Peace. Junio, 2021, pp. 3-4

8 Por sus siglas, Red Privada Virtual. Permite navegar por la red de forma privada y segura, ocultando la direccién
IP personal.

8 Por ejemplo, asignando una direccion IP temporal no asociada a la identidad real del usuario, o que no registre
la actividad en linea del usuario.

% Es un servidor que actila como intermediario entre el dispositivo del usuario y el sitio web al que pretende
acceder.

67 Es decir, €l sitio web solo puede ver la direccion del servidor proxy y no la del dispositivo del usuario.

8 HOLLIS, B. D., op. cit., p. 3.

% FINNEMORE, M. & HOLLIS, D., op. cit., pp. 435-436.
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experimenta una digitalizacion’ — esto es, pasa de ser analoga a digital — de manera que pueda
ser almacenada y difundida con mucha mas inmediatez y eficiencia’. Uno de los agentes que
opera con mas volumenes de datos digitales es la empresa.

1.3.1. Sistemas de informacion, Big Data y cookies

Ante la revolucion tecnologica, las empresas se ven en necesidad de adaptarse, pues de no
hacerlo, corren el riesgo de volverse obsoletas. Una serie de motivaciones impulsan esta
adaptacion, a nivel externo e interno de la empresa. Por un lado, a nivel externo, se basan
mayoritariamente en las expectativas del consumidor, los requisitos especificos del fabricante
o del proveedor y las diferentes regulaciones en vigor. Por otro lado, a nivel interno, se basan
en deseos de optimizar su eficiencia e innovar en sus productos y servicios, con el fin de mejorar
su productividad, reducir sus costes de produccion, mantenerse resilientes contra los riesgos y,
en general, conservar su competitividad en el mercado’?.

La puesta en marcha de estrategias de adaptacion a los procesos de digitalizacion se
denomina fransformacion digital. A este respecto, cabe insistir en que las innovaciones
tecnologicas estan en constante evolucion, lo que obliga a las empresas a mantenerse alerta y
preparadas para introducir cambios con la misma constancia — pero siempre sujetos a altos
niveles de incertidumbre. Es por este motivo que las empresas deben tratar de desarrollar una
estructura administrativa flexible, que facilite la adaptacion”.

Uno de los pilares de la transformacion digital es la creacion de sistemas de informacion.
Estos, como su nombre indican, son sistemas informaticos que operan, de forma estructurada,
con datos que obtienen tanto de sus clientes como a lo largo de su cadena de produccion.
Incluye, entre otros, el almacenamiento, administracion, procesamiento y transmision de estos
inputs™. No obstante, la informacion con la que operan estos sistemas se ve completada con un
fenomeno aun mas revolucionario — el Big Data.

Big Data es un concepto que alude a volumenes ingentes de informacién digital
estructurada y no estructurada, como registros de redes sociales, datos de sensores y de
transacciones, o localizacion. Estos datos son recopilados por diferentes actores en tiempo real
y analizados extensamente con el uso de algoritmos, con el objetivo de inferir de ellos hechos
y tendencias ocultas. Asi, los sistemas de informacion de las empresas operan no solo con los
datos que recopilan en sus bases de datos tradicionales, sino también con los insights mas
valiosos extraidos de Big Data, con el objetivo de optimizar sus procesos de produccion,
comercializacion y toma de decisiones de forma estratégica’®.

Por otro lado, el instrumento mas conocido en la recopilacion de datos de usuarios en
linea son las cookies. Las cookies operan de manera similar al Big Data, pero no se centran en
conjuntos masivos de informacion, sino mas bien en datos de navegacion individual. Su
objetivo inicial era recordar las credenciales de cada usuario para facilitar su acceso a la red,

0 Se empieza a dar en los 2000 (remitir al resumen de Internet). Implica a su vez una automatizacién de procesos.
TKRAUS, S. et al. op. cit., p. 4.

2 Ibidem., p. 1.

BKRAUS, S. et al., op. cit., p. 5.

4 Ibidem, p. 11.

S GIL, E. Big Data, privacidad y proteccion de datos [Recurso electronico]. Madrid, Espafia: Imprenta Nacional
de la Agencia Estatal. Boletin del Estado: 2016. Capitulo 1. La Revolucion del Big Data, p.17.
<https://www.aepd.es/sites/default/files/2019-10/big-data.pdf>
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pero posteriormente se empezaron a utilizar con el fin de analizar los patrones de
comportamiento del consumidor, para ofrecer una experiencia adaptada a sus gustos’®.

No obstante, el uso de estas tecnologias implica también un riesgo, especialmente, en
lo que se refiere al acceso a datos de caracter personal. Esto no se limita a nombres y apellidos,
sino una lista cada vez mas amplia de informacion, que incluye, entre otros, el domicilio, datos
bancarios, el nimero de la Seguridad Social, o incluso las interacciones en las redes sociales o
el sonido y el tono de voz’’ — lo cual puede resultar problematico en la medida que permiten la
identificacion del individuo a través de su actividad en la red’®. Estos supuestos deben ser
abordados por las empresas, en tanto que recopiladoras y procesadoras de datos personales,
puesto que la filtracion o el mal uso de esta informacion puede traer consigo grandes perjuicios
para el usuario, ademas de constituir una vulneracion de su derecho a la privacidad y a la
intimidad”®.

1.3.2. Potenciales riesgos y perjuicios de la ciberinseguridad

El procesamiento de estos datos por parte de la empresa estd sujeto a una serie regulaciones y
condiciones que se comprometen a salvaguardar los intereses de los consumidores. Sin
embargo, los datos se convierten en un activo especialmente valioso y, por este motivo, los
sistemas de informacidn se convierten en objetivo susceptible de ser atacado a tres niveles
distintos: vulnerabilidades, amenazas y riesgos®.

Primeramente, una vulnerabilidad en el sistema implica un defecto de este que puede
comprometer la seguridad de la informacion almacenada. En segundo lugar, las amenazas
conllevan a una explotacion de la vulnerabilidad, lo que provoca un dafio o un perjuicio. Por
ultimo, el riesgo consiste en la probabilidad de que dicha amenaza culmine y provoque un dafio
o perjuicio®l,

Asi pues, en primer lugar, el atacante debe identificar una vulnerabilidad en un sistema
de informacion. Dada la complejidad de los codigos y protocolos existentes en la red, las
vulnerabilidades son practicamente inherentes a estos sistemas, por lo que se dan ataques de
manera frecuente. De esta manera, entre las amenazas mas tipicas de una empresa, cabe
mencionar: (1) ataques de secuestro de datos o ransomware, en los que un software introduce
un virus en el sistema, bloqueando el funcionamiento del dispositivo y exigiendo una suma de
dinero a cambio de restablecer el acceso al mismo; (2) ataques distribuidos de denegacion de
servicios o denial of service attacks®?, que privan al usuario acceder a un servidor o a un sistema
de datos; (3) “programas maliciosos” o malware, que danan al dispositivo impidiendo su
funcionamiento o robando sus datos; (4) amenazas de ingenieria social o phising, provocadas
por el error humano, al convencer al usuario de proporcionar informacion personal a través de
una pagina web falsa®; (5) suplantacion de identidad, en combinacién con la anterior, para
hacerse pasar por un agente de confianza para convencer al usuario de compartir sus datos

6 Ibidem, p. 18.

77 [dem.

8 Comisién Europea. ;Qué son los datos personales?

9 Conceptos que se abordaran mas en profundidad en el capitulo 2, especialmente en términos del Reglamento
General de Proteccion de Datos.

8 FINNEMORE, M. & HOLLIS, D., op. cit., p. 432-434

8 Ibidem, p. 433.

8 DDoS por sus siglas en inglés.

8 Qe refiere al uso de un enlace que descarga un malware en el dispositivo.
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privados; (6) ataques a redes LAN inaldmbricas o wireless attack, que, utiliza herramientas
conjuntamente a los ataques (4) y (5) para tratar de acceder a una red inaldmbrica y a otros
dispositivos; (7) ataques a dispositivos del Internet de las cosas o IoT® que busca impedir el
funcionamiento normal de Internet, dirigiendo ataques a toda infraestructura habilitante®®; y (8)
ataques a la cadena de suministro, que aprovechan la distribucidon de procesos para atacar al
sector mas vulnerable y crear un efecto en cascada que alcance al resto de los sectores de la
cadena®®.

A todas estas amenazas, conocidas y ampliamente contempladas por los expertos en
materia de ciberseguridad, cabe afadir otras no documentadas ni catalogadas. Estas se
denominan “vulnerabilidades del dia cero”, porque no dan tiempo de reaccion a los técnicos del
sistema atacado®’, que tienen, literalmente, cero dias para corregirla. Asi, al tratarse de
vulnerabilidades que no se han dado nunca antes, no se encuentran registradas, y son
descubiertas inicialmente por el atacante. No existe una manera de combatirlas de forma
inmediata, sino que una defensa debe ser desarrollada e instalada a posteriori en los equipos de
los usuarios, lo que da tiempo al delincuente para explotar la vulnerabilidad. Esta amenaza
resulta especialmente grave teniendo en cuenta que, en ocasiones, se tardan semanas o incluso
aflos en identificarla, asi como en descubrir las consecuencias del ataque sufrido®.

1.3.3. Efectos de la ciberinseguridad

La circulacion constante de datos de caracter personal, su andlisis a través de nuevas tecnologias
y el riesgo de que sean atacados debido a las vulnerabilidades de los sistemas de informacion,
exponen al individuo a una serie de riesgos. Estos se clasifican, en la comunidad de seguridad
informatica, bajo las siglas CIA, refiriéndose a las pérdidas de confidencialidad, integridad y
accesibilidad®.

Por un lado, las pérdidas de confidencialidad pueden provocar perjuicios en la medida
en la que se revele informacion personal que se pretendia mantener en privado. Esto incluye
datos de caracter economico, tales como informacién de la cuenta bancaria o ndéminas; pero
también de cardcter personal, como pueden ser aquellos referidos a la salud®.

Por otro lado, las pérdidas de integridad se pueden dar ante la manipulacion de los datos
del usuario o la suplantacion de su identidad. Estos ataques pueden dar lugar a pérdidas de
confidencialidad; pero también consistir en perjuicios de tipo moral®® u otros especialmente
denigrantes, como aquellos que incluyen asuntos de naturaleza sexual.

8 Internet of things.

8 CANDO-SEGOVIA, M. R., y MEDINA-CHICAIZA, P. “Prevencion en ciberseguridad: enfocada a los procesos
de infraestructura tecnolédgica”. Cuadernos de desarrollo aplicados a las TIC, 2021, p. 27-35.

8 European Commission. Infographic - Top cyber threats in the EU. Febrero, 2023.

87 FINNEMORE, M. & HOLLIS, D. op. cit., p. 432.

88 fdem.

8 POPESCUL, D. “The Confidentiality — Integrity — Accessibility Triad into the Knowledge Security. A
Reassessment from the Point of View of the Knowledge Contribution to Innovation”, en Khalid S. Soliman (ed.)
Innovation and Knowledge Management.: A Global Competitive Advantage [Recurso electronico]. Proceedings of
The 16th International Business Information Management Association Conference. Kuala Lumpur, 29-30 junio
2011, p. 1139.

% GIL, E., op. cit., pp. 45-46.

%1 POPESCUL, D., op. cit., p. 1139.
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Por ultimo, la privacion de accesibilidad constituye una clara limitacion de las posibilidades
del usuario en términos de comunicacién y acceso a informacién, asi como a servicios
completamente implantados en la sociedad actual, como pueden ser multiples actividades
laborales que requieran una conexion y un funcionamiento adecuado de Internet.

Velar por la seguridad informatica y la proteccion de los datos acumulados en sus
plataformas, es una responsabilidad de las empresas. No obstante, ademas del usuario, la propia
entidad corporativa puede verse asimismo amenazada por estas potenciales pérdidas de
confidencialidad, integridad y accesibilidad.

Esto puede llevar, por un lado, a filtraciones de informacion confidencial de la empresa y
de sus profesionales, exponiendo, por ejemplo, informacion relativa a los impuestos sobre las
ventas, o los nimeros de licencia de los comerciales.

Ademas, por otro lado, cada vez son mas comunes los robos de identidad corporativa, en
los que los atacantes suplantan la marca en cuestion® para lucrarse de la misma, difundir
informacion falsa, estafar a consumidores y dafiar la imagen y reputacion de la empresa, que,
inevitablemente, pierde la confianza de sus clientes.

Por ultimo, la privacion de accesibilidad implica una clara desventaja competitiva para las
empresas, en tanto en cuanto, se limita la comunicacién con colaboradores y clientes, se
ralentiza el proceso de produccidn y se priva a la entidad del acceso a informacion inmediata y
actualizada.

1.4. Creacion de normas en materia de ciberseguridad

La existencia de un ciberespacio, posibilitado por el desarrollo de la infraestructura de Internet,
implica, por lo tanto, una serie de ventajas que son ya inherentes en la sociedad actual. No
obstante, el acceso a estas oportunidades no esta exenta de riesgos. Es por este motivo que, con
el objetivo de mantener un equilibrio entre los beneficios y posibles perjuicios, es necesario
desarrollar una serie de normas.

Los desafios en la creacion de estas normas se basan, mayoritariamente, en la naturaleza
transfronteriza de los ataques, asi como en la falta de consenso ante la pluralidad de actores
reguladores. A esto se le suman otras cuestiones relevantes, como la rapida evolucion de la
tecnologia y la falta de recursos, tanto financieros como humanos, para responder a ella®.

No obstante, a pesar de estas dificultades, la creacion de un marco normativo se revela
como necesaria. Para desarrollarlo, deben tomarse en consideracion varias cuestiones: a quién
se dirige la norma; qué exigencias presenta; qué se considera apropiado e inapropiado dentro
de tales exigencias; y las expectativas colectivas a nivel subjetivo de la comunidad®*.

De esta manera, una norma debe definir a qué comunidad va a estar destinada. Asi,
puede aplicarse a legislaciones nacionales, a grupos regionales de Estados (Ia Unién Europea),
a Estados vinculados a través de un tratado bilateral (acuerdos entre China y EE. UU. contra el
ciberespionaje) o Estados con ideas afines (OTAN); pero también a individuos (Convencién de

%2 Por ejemplo, a través de una suplantacion de identidad en una red social.
% DANDAURA, S. & MBANSO, U., op. cit., p. 17.
% FINNEMORE, M. & HOLLIS, D. op. cit., p. 443.
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Budapest) o a miembros dentro de la propia industria informatica (desarrolladores de software,
proveedores de servicios de Internet. ..)%.

En segundo lugar, las exigencias de una norma pueden variar dependiendo de su
especificidad. Por un lado, por el hecho de que pueden estar destinadas a la creacion de
obligaciones, prohibiciones o permisos. Por otro lado, porque cabe hacer una distincion en
funcién de la rigidez de su contenido. Asi, por ejemplo, en el marco de la UE se hace una
distincion entre reglamentos, en tanto que instrumentos juridicos vinculantes, que obligan a
todos los miembros de la UE al cumplimiento de una serie de normas; decisiones, que solo son
vinculantes para aquellos a quienes estan dirigidas; directivas, que establecen una serie
objetivos, pero su implementacion es flexible; recomendaciones, que introducen
especificaciones técnicas destinadas a lograr mejores practicas; y los principios introducen
consideraciones generales a tener en cuenta, pero no son determinativas, sino mas bien
orientativas®®.

Dada la complejidad de coordinar tales normas a nivel internacional, sea cual fuere su
especificidad, lo mas comun hasta el momento ha sido la propuesta de normas voluntarias, no
vinculantes, de manera que puedan evolucionar y adaptarse, y respetar las diferencias entre la
politica, cultura, religion o legislacion nacional de cada Estado. Asi, cada Estado tiene su propia
normativa y, si bien es comun que los Estados més afines desarrollen acuerdos, la mayoria son
directrices no vinculantes®’.

No obstante, siguiendo en la misma linea, cabe destacar nuevamente el caracter
evolutivo del ciberespacio, asi como el de la elaboraciéon de normas. Las normas deben
entenderse como construcciones sociales, que existen en la medida que el colectivo que las
adopta las considera apropiadas®®. Asi pues, las normas evolucionan en funciéon de las
necesidades del momento — con lo que dependera de la capacidad de la comunidad en cuestion
de identificar la existencia de un problema o un peligro digno de atencién y promover el
desarrollo de normas que prevengan y/o prohiban el comportamiento dafiino y atentien su
impacto.

Por lo tanto, la creacion de un marco normativo, si bien conlleva grandes desafios, es
necesario para mejorar los niveles de ciberseguridad y optimizar las ventajas que ofrece el uso
de la red. Asi, debe desarrollarse en una comunidad donde la peligrosidad de los ciberataques
constituya un incentivo lo suficientemente fuerte como para alinear sus perspectivas, poner en
comun sus afinidades y desarrollar unas regulaciones, o en su defecto, directrices, estandares o
principios que, a pesar de no ser vinculantes, puedan promover una mayor seguridad en el
ciberespacio.

% Ihidem, pp. 439-440.

% Unién Europea (s.f.). Tipos de legislacion.

% FINNEMORE, M. & HOLLIS, D., op. cit. p. 441.
% Ibidem, pp. 443-444.
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CAPiTULQ 2. REGULACION EN MATERIA DE SEGURIDAD Y
PROTECCION DE DATOS EN EL AMBITO DIGITAL EN LA UNION
EUROPEA

2.1. Contextualizacion: marco regulatorio europeo

Ante los avances de la tecnologia y la multiplicacion de oportunidades en el mercado, la Unidén
Europea®® ha comenzado a establecer un marco normativo cada vez mas robusto, que pretende
impulsar la innovacion digital. No obstante, las amenazas cibernéticas también se han
multiplicado, por lo que, al mismo tiempo, este nuevo ordenamiento juridico persigue
salvaguardar la seguridad digital, con el fin de evitar comprometer la estabilidad de la region y
asegurar la privacidad de los ciudadanos europeos'®.

En este contexto, la transformacion digital se convirtié en una de las prioridades de la
UE, hasta el punto de erigirse como una de las mayores promotoras de regulacion en términos
de digitalizacion. De esta manera, la transicion hacia una economia digital pasé a ser una de las
siete “iniciativas emblematicas™®! de la Estrategia Europa 2020, en concreto, la denominada
Agenda Digital para Europal®® de 2010. Esta Agenda Digital se convierte asi en una de las
prioridades fundamentales de la Union'®%, en tanto que promotora de una “economia inteligente,
sostenible e integradora que disfrute de altos niveles de empleo, de productividad y de cohesion
social104,

Siguiendo esta linea, en 2015 se reforzaron estas provisiones, mediante la elaboracion
de la Estrategia para el Mercado Unico Digital, que, como su nombre indica, establece una serie
de objetivos y lineas de actuacion claves para crear un mercado tnico digital en la Union'®.
Este plan de accion se mantiene abierto a reformas para adaptarse a la realidad del entorno
contemporaneo, como la inducida por la pandemia de la COVID — 19; la crisis evidencié atn
mas la necesidad de promover la digitalizacion, lo que exigié una actualizacion de la estrategia
en 2020, esta vez centrada en la recuperacion econdmica y en la mejora de la resiliencia, y
haciendo especial énfasis en sectores esenciales, tales como el sanitario®®®.

Asi pues, la UE se ha propuesto proporcionar a sus ciudadanos un espacio digital seguro,
inclusivo y accesible que proteja sus derechos fundamentales y su privacidad, a la par que
refuerce la competitividad y soberania digital de Europal”’. Esta vision se refleja en la
elaboracion de diferentes normativas, asi como en la actualizacion de reglamentacion obsoleta.
Ejemplo de ello es la adopcion en 2022 del paquete de Ley de Servicios Digitales, que engloba

la Ley de Servicios Digitales y la Ley de Mercados Digitales!; a través de su implementacion

9 En adelante, UE o Unié6n.

100 Consejo Europeo & Consejo de la Unién Europea (s.f.). Un futuro digital para Europa. 7 de febrero de 2024.
101 Comunicacién de la Comisién Europea 2020. Una estrategia para un crecimiento inteligente, sostenible e
integrador. Bruselas, COM (2010) 2020 final, del 3.3.2010, p. 5.

192 Ibidem, p. 6

103 pEREZ DE LAS HERAS Beatriz. “Hacia el Mercado Unico Digital en la Unién Europea: retos y
potencialidades para los entes subestatales”, Ekonomiaz, nim. 98, 2020, p. 151

104 Comunicacion de la Comision Europea, 2020, op.cit, p. 5

105 Comisién Europea. “Paquete de la Ley de Servicios Digitales”. Configurar el futuro digital de Europa, 16 de
febrero de 2024. Disponible en: <https://digital-strategy.ec.europa.cu/es/policies/digital-services-act-package>
106 fdem.

107 pEREZ DE LAS HERAS Beatriz, op. cit., pp. 153-154.

108 Entrada en vigor de forma progresiva desde el 16 de noviembre de 2022 y desde el 2 de mayo de 2023,
respectivamente.
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se deroga la directiva vigente hasta el momento, que databa del afio 2000, con el fin de
responder a las necesidades actuales y exigir responsabilidad, especialmente a las grandes
plataformas, en cuestiones relacionadas con la propagacion de desinformacion y contenido
dafiino®.

Asimismo, con el objetivo de proteger infraestructuras criticas — tales como redes y
sistemas de informacion — y mejorar la resiliencia de las entidades publicas y privadas de la
Unidn, se desarrolla la Directiva NIS-2°. A través de esta, se pretende reforzar la cooperacion
entre los Estados miembro, estableciendo una normativa uniforme con medidas de seguridad
claras de obligado cumplimiento y unas sanciones que desincentivan los potenciales ataques.
Asi pues, la directiva persigue simplificar las diferentes legislaciones vigentes, de manera que
se favorezca la colaboracion entre Estados y las operaciones entre empresas, para que puedan
dar una respuesta armonizada y eficiente a los posibles ataques cibernéticos!?.

Si bien son muchas las normativas elaboradas — y en proceso de elaboracion — por la
UE, todas ellas tienen un nucleo comun que puede considerarse la base del desarrollo
tecnoldgico, y, por ende, normativo, en este contexto: el valor de los datos!!2. En este contexto,
y con el objetivo de proteger los derechos fundamentales de los ciudadanos europeos, se
desarrolla el Reglamento General de Proteccion de Datos. Mediante su implementacion se
disponen una serie de obligaciones a las empresas y organizaciones que operan con datos. Asi,
se aspira a conceder al individuo su derecho a tener bajo su control su informacion personal®,

Por esta razon, a lo largo del presente capitulo se introduciran los principios y bases
regulatorias de este reglamento, asi como de normativas adicionales, en concreto, la directiva y
propuesta de reglamentacion para la proteccion de comunicaciones electronicas, y la nueva Ley
de Inteligencia Artificial.

2.2. Reglamento General de Proteccion de Datos

El avance de las nuevas tecnologias se ve impulsado por la proliferacion de datos, y su
consecuente procesamiento y difusion. Este fendmeno ha generado una economia de datos!,
en la que estos se han convertido en un activo cuyo valor se encuentra en un constante ascenso.

Asi, se espera que se triplique entre los afios 2018 y 2025, y que se duplique asimismo el nimero

de profesionales dedicados a este campo®®.

109 COLOMINA Carme et. al, “The World in 2024: ten issues that will shape the international agenda”, CIDOB
notes internacionals, ISSN 2013-4428, 2023, pp. 7-8.

110 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, por la que se
modifican el Reglamento (UE) nam. 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI 2) (Texto pertinente a efectos del EEE). DOUE, L 333/80, de 27 de diciembre de
2022.

11 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a las
medidas destinadas a garantizar un elevado nivel comin de ciberseguridad en toda la Unidn, por la que se
modifican el Reglamento (UE) num. 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva SRI 2) (Texto pertinente a efectos del EEE). DOUE, L 333/80, de 27 de diciembre de
2022.

112 parlamento Europeo. “Una Agenda Digital para Europa”. Fichas temdticas sobre la Unién Europea, 30 de
noviembre de 2023.

U3 fdem.

114 Consejo Europeo & Consejo de la Unidén Europea, op.cit.

15 fdem.
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Bajo esta premisa, la UE establece un marco regulador cuyo objetivo es aprovechar y
optimizar los beneficios de este nuevo paradigma revolucionario, al mismo tiempo que proteger
los derechos de privacidad de los afectados.

2.2.1. Antecedentes y evolucion

La importancia de la proteccion de datos personales es reconocida explicitamente en tanto que
derecho de los ciudadanos europeos, desde la aprobacion del Tratado constitutivo de la
Comunidad Europea (TCE) en 19578, cuyo articulo 286! establecia que “[tJoda persona tiene
derecho a la proteccion de los datos de caracter personal que le conciernan”!®. No obstante,
este acuerdo no contemplaba atin cuestiones vinculadas a datos digitales, puesto que Internet ni
siquiera habia sido creado. Asi pues, no existiria un instrumento juridico con disposiciones
referidas al tratamiento automatizado de datos hasta 1981, afio de aprobacion del Convenio
ntim. 108%*° del Consejo de Europa'?. Este tratado sentaba las bases de una importante doctrina
para salvaguardar el derecho fundamental a la vida privada en todas las dimensiones posibles,
incluyendo la cibernética.

Posteriormente, en 1995, se adoptd la Directiva 95/46/CE'?!, que extendia la concepcion

de la libre circulacidon de mercancias, personas, servicios y capital del mercado interior europeo,
y tomaba igualmente en consideracion la circulacion y utilizacion de datos personales a través
de limites transfronterizos.

La Carta de los Derechos Fundamentales'??, aprobada en el afio 2000, reconocia
nuevamente, en su articulo 8, el derecho de toda persona a la proteccion de sus datos personales,
que deben ser tratados “de modo leal, para fines concretos y sobre la base del consentimiento”
o bien para “otro fundamento legitimo previsto por la ley”?%. Sobre esta base, todo individuo
debe poder tener acceso a los datos que le conciernen, asi como ejercer su derecho a
rectificarlos. En este sentido, la Carta se aplica a los Estados miembro en el marco del Derecho
de la Union, velando por el cumplimiento de las directivas y reglamentos pertinentes, y siempre
bajo la fundamentacion de los Tratados europeos'?*.

Toda esta labor acab6 derivando, finalmente, en la firma del Reglamento General de
Proteccion de Datos (RGPD)'?°, en vigor desde mayo de 2016. Bien es cierto que no es de
aplicacion obligatoria hasta dos afios més tarde'?®, en una pretension por conceder un plazo de

116 Actualmente: Version consolidada del Tratado de Funcionamiento de la Unién Europea (C 326/47), del 26 de
octubre de 2012.

117 Actual articulo 16 del TFUE.

118 Version consolidada del Tratado de Funcionamiento de la Unién Europea, del 26 de octubre de 2012, p. 55.

119 Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter
personal, Estrasburgo, 28 de enero de 1981, Serie de Tratados Europeos num. 108 del Consejo de Europa..

120 Tomar en consideracién que no debe confundirse con una institucién de la Unién, sino que se trata de una
organizacion intergubernamental para la proteccion de derechos humanos.

121 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos,
DOCE, L 281/31, de 23 de noviembre de 1995

122 Carta de los Derechos Fundamentales de la Unién Europea (2000/C 364/01), del 18 de diciembre del 2000.

12 Ibidem, p. 10.

124 Tratados comunitarios, TUE y TFUE.

125 Reglamento (UE) nam. 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos, DOUE, L 119/46, de 4 de mayo de 2016.

26 Ibidem, art. 99., p. 87.
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adaptabilidad a todas las entidades e instituciones afectadas. Este reglamento sustituye a la
Directiva 95/46/CE, con el objetivo reforzar su eficiencia y actualizarlo al contexto actual y al
creciente abuso de utilizacion de datos que ponen en riesgo la integridad y seguridad de la
poblacion®?’.

2.2.2. Contenido de la regulacion

El RGPD aspira a proteger los derechos de los usuarios sobre sus datos personales, y, por lo
tanto, regula su tratamiento — incluyendo la forma en la que son recopilados, procesados,
almacenados y eliminados — y su circulacion. Asi, pretende dar a los usuarios un control sobre
sus propios datos!?®,

El contenido del texto se basa en la necesidad de proteger “datos personales”,
definidos'?® en el articulo 4 como “toda informacién sobre una persona fisica identificada o
identificable”®®. M4s especificamente, establece que'®! “se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa’® o indirectamente!®®”,
por ejemplo, a través de un nombre, direccidon, correo e-mail, direccion IP, o material

audiovisual como fotografias o videos.

Cabe sefialar, en el mismo articulo, una subclasificacion de tres tipos de datos personales
especiales, cuyo tratamiento queda estrictamente prohibido a través del articulo 9 del
reglamento®*. En primer lugar, los “datos relativos a la salud”'®, tanto fisica como mental;
dentro de estos se incluye toda informacion referida al sometimiento a atencion sanitaria, que
pueda desvelar el estado de salud del sujeto. En segundo lugar, los “datos genéticos”, que
pueden considerarse una especificacion del anterior, dado que conciernen a “las caracteristicas
genéticas heredadas o adquiridas”, que brinden “informacion nica sobre la fisiologia o salud”
136 del individuo en cuestion; esto puede incluir desde muestras de ADN hasta test de paternidad.
Por 1ultimo, los “datos biométricos” proporcionan informaciéon acerca de las “caracteristicas
fisicas, fisiolégicas o conductuales™®’ que posibilitan la identificacion de la persona, lo que
incluye, por ejemplo, imagenes o datos dactiloscopicos.

Un aspecto crucial de esta regulacion es que afecta a todas las personas fisicas y
juridicas'® que operen con datos de la UE, independientemente de si se trata de una entidad

127 Consejo Europeo & Consejo de la Unidén Europea, op. cit.

128 Reglamento (UE) 2016/679, op. cit., parr. 7., p. 2.

129 Esta definicion solo aplica en algunos Estados, como los de la UE; pero en otros paises, como EE. UU., solo se
consideran datos personales aquellos que permitan la identificacion de una persona de forma directa.

130 Reglamento (UE) 2016/679, op. cit., art. 4(1) p. 33.

131 fdem.

132 Se entienden como directamente identificables todos aquellos datos que son exclusivos al individuo, tales como
el nimero de identidad.

133 Se entienden como indirectamente identificables todos aquellos datos que no son exclusivos al individuo, pero
que pueden revelar informacioén importante sobre su identidad, como por ejemplo el lugar de nacimiento.

134 3j bien recogen excepciones tales como, entre otras, el consentimiento explicito para el fin sefialado, el
cumplimiento de obligaciones especificas, la seguridad, la proteccion de intereses vitales o intereses publicos
esenciales, siempre y cuando sean proporcionales con el objetivo perseguido, o en pos de la salud publica o
investigaciones cientificas o historicas.

135 Reglamento (UE) 2016/679, op. cit., art. 4(15), p. 34.

136 Ibidem, art. 4(13), p. 34.

137 Ibidem, art. 4(14), p. 34.

138 La proteccion se aplica sobre los datos de las personas fisicas, pero el reglamento se aplica a las personas
juridicas que se ven afectadas en el marco de su operacion con tales datos.
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cuya sede se encuentre dentro de las fronteras de esta regidon o en un tercer Estado; basta con
que parte de su actividad implique el trato de datos de ciudadanos europeos®®. Ademas, se
aplica de manera uniforme en todos los Estados miembro, con el objetivo de evitar disparidades
en las legislaciones nacionales®. Asi, por ejemplo, la empresa Twitter, de origen
estadounidense, debe regirse por los principios del RGPD en lo que respecta a los datos
europeos. Esto implica que, si bien la legislacion de Estados Unidos solo considera “datos
personales” aquellos que permiten la identificacion de un individuo de manera directa, al operar
con datos de ciudadanos europeos, debera adherirse a la definicion de la UE, que incluye la
posibilidad de identificacion indirecta, y comprometerse con la proteccion pertinente de esos
datos.

Asi pues, toda entidad o institucion que opere con datos de la UE debe adherirse a los
principios recogidos en el articulo 5 del reglamento que incluyen

a) el trato licito, leal y transparente de los datos'*!, que asegure su integridad y
confidencialidad#?;

b) la limitacion clara de los propésitos para la recogida y tratamiento de tales datos*?;

¢) la“minimizacion de datos”, es decir, la recopilacion de los minimos datos necesarios
para el proposito establecido;

d) el respeto por la exactitud y, en la medida de lo posible, actualizacion de los datos
almacenados, permitiendo al usuario rectificar y exigir la supresion (el conocido
como “derecho al olvido”***) de los datos recopilados'*®;

e) la conservacion de los datos por parte del responsable durante el tiempo
estrictamente necesario, y nunca mas del requerido'*%;

f) el deber del responsable de demostrar su compromiso con el cumplimiento de sus
obligaciones, por ejemplo, a través del almacenamiento de registros’*’ o la

realizacion de evaluaciones de impacto®®.

El ultimo principio, referido a la obligacion del responsable de demostrar la licitud en
la recopilacion y el procesamiento de datos personales, se ve desarrollado en el articulo 6, y es
novedoso con respecto a la Directiva anterior. Las condiciones expuestas en esta clausula para
demostrar el cumplimiento licito'*° de las empresas incluyen, entre otras, la necesidad de que
el usuario proporcione su consentimiento expreso de forma “libre, especifica, informada e
inequivoca”® para el procesamiento de sus datos. Para ello, ademas, el reglamento indica que
es necesario que, en caso de que el consentimiento se conceda de manera escrita, la solicitud
del consentimiento se presente de forma clara, sencilla e inteligible, de manera que no
obstaculice ni confunda en ninguna manera al interesado. De la misma manera, el responsable
debe facilitarle al interesado toda la informacion referente a sus derechos y, de forma

139 Reglamento (UE) 2016/679, op. cit., parr. 22., p. 4.

140 Ibidem, parr. 10., p. 2.

141 Desarrollado en el art. 6 del Reglamento.

142 Desarrollado en el art. 32 del Reglamento.

143 Desarrollado en el art. 18 del Reglamento.

144 Reglamento (UE) 2016/679, op. cit., art. 17, pp. 43-44.
145 Desarrollado en los art. 16 y 17 del Reglamento.

146 Reglamento (UE) 2016/679, op. cit., art. 5(1)(e), p. 36.
147 Ibidem, art. 30., pp. 50-51.

148 Ibidem, art. 35., pp. 53-54.

149 Ibidem, art. 7., p. 37.

%0 Ibidem, art. 4(11), p. 34.
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igualmente concisa y de facil lectura, brindarle aclaraciones acerca de la recopilacion,
151

almacenamiento, procesamiento y aseguramiento de sus datos™".

Si bien todas las disposiciones anteriores son importantes, en la medida en la que
permiten a los responsables ajustarse a una serie de principios y demostrar su cumplimiento,
cabe considerar la opcion de implantar una serie de medidas de seguridad que minimicen los
riesgos en si. Esta posibilidad se contempla en el articulo 6.4.e) y 32.1.a), que permiten al
responsable o al encargado recurrir a técnicas tales como la seudonimizacion y el cifrado de
datos personales cuando la evaluacion de riesgos inherentes a su tratamiento pueda desafiar lo
dispuesto en el Reglamento®®2.

Por ultimo®®3, cabe sefialar la creciente relevancia de la “elaboracion de perfiles”, esto

es, el tratamiento automatizado de datos personales, para, a través de un analisis de estos, tratar
de predecir comportamientos y tendencias futuras, relativas a las preferencias del individuo,
pero también a su ubicaciodn, situacion economica y profesional o salud. Este fendmeno pasaria
a involucrar no solo aspectos relacionados con datos personales, sino también con el
rendimiento del sistema de informacion operativo y el algoritmo.

Para cumplir con estas obligaciones, todos los Estados miembro deberan designar a una
o varias “autoridades de control”*®® para que velen de forma independiente por la aplicacion de
la presente regulacion, promuevan la sensibilizacion de los ciudadanos, asesoren a los
organismos que operen con los datos contemplados y cooperen entre ellos para tratar de
asegurar la coherencia en la ejecucion del reglamento®®.

Estas autoridades deben responder a su vez ante un Comité Europeo de Proteccion de
Datos, organismo que goza de personalidad juridica. Este cuerpo estd compuesto por el director
de la autoridad de control de cada Estado y por el Supervisor Europeo de Proteccion de Datos™®’.
Ademas, puede contar con la participacion de la Comision Europea®®®. Este Comité se encarga,
entre otros aspectos, de supervisar y garantizar la correcta aplicacion del Reglamento; de
asesorar a la Comisién Europea en toda cuestion referente a la proteccion de datos personales
en la UE, concretamente con vistas a una potencial modificacion del Reglamento; de promover
la cooperacion entre los Estados miembro y sus respectivas autoridades competentes, asi como,
en algunos casos, con terceros paises; de acreditar organismos de certificacion; y de emitir

dictamenes y recomendaciones y buenas practicas®®.

Asimismo, todos los organismos y entidades que traten con datos de la UE nombraran
a un “responsable”?®® que se comprometa con las obligaciones del reglamento y se ponga a
disposicion del interesado, cuando este Gltimo necesite contactar con el organismo en cuestion
para aplicar sus derechos.

L Ipidem, art. 12.

192 Ibidem, parr. 83., p. 16.

158 E] RGPD es, por supuesto, mucho mas extenso de lo desarrollado en los puntos anteriores. No obstante, no
pretende hacerse un analisis exhaustivo de sus disposiciones, sino tan solo esclarecer los puntos mas importantes
para el desarrollo del presente escrito.

154 Reglamento (UE) 2016/679, op. cit., art. 4(4), p. 33.

155 Ibidem, art. 51, p. 65.

1%6 Ibidem, arts. 51y 57.

157 Reglamento (UE) 2016/679, op. cit., art. 68, p. 76.

1%8 Si bien no tiene derecho a voto en la toma de decisiones.

159 Reglamento (UE) 2016/679, op. cit., art. 70, pp. 66-67.

160 Ibidem, art. 4(7), p. 33.
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A su vez, el “responsable” puede delegar su actividad en un “encargado”®!, si lo

estimara necesario u oportuno. La autoridad de control debera, por lo tanto, comunicarse con
estas figuras particulares, supervisar su actividad e incluso cooperar con ellas en operaciones
conjuntas®?. Para asegurar el cumplimiento de sus obligaciones, el responsable y/o el
encargado debera llevar un registro de las actividades de tratamiento de datos ejercidas bajo su
responsabilidad®®3.

En el caso espafiol, por ejemplo, la adopcion de la Ley Organica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (LOPDGDD)!* adapta la normativa espafiola a la
legislacion europea, y designa a la Agencia Espafiola de Proteccion de Datos (en adelante,
AEPD) como autoridad de control, encargada de velar por el cumplimiento y aplicacion del
reglamento®®®. Este cuerpo se encarga, entre otros aspectos, de la promociéon de la
sensibilizacion del publico en cuanto a los riesgos y normas existentes; de la sensibilizacion,
asimismo, de los responsables y su asesoramiento; de la cooperacion con autoridades de control
de otros Estados?®®; del impulso de mecanismos de certificacion de protecciéon de datos; del
seguimiento periddico de dichas certificaciones expedidas; del registro de infracciones del
reglamento; o del ejercicio de sus poderes de investigacion, de autorizacion, consultivos y
correctivost®’.

Adicionalmente, el titulo V de esta Ley 3/2018 se ocupa de la figura del “encargado del
tratamiento de datos”, que, en este caso, se denomina “responsable” cuando acttia en su propio
nombre y establezca relacion con los afectados; o bien cuando en su funcion de encargado
utilice los datos en pos de un objetivo propio'®®,

Con el objetivo de tratar de desincentivar el incumplimiento de sus disposiciones, el
presente reglamento comunitario establece un régimen sancionador, cuyas multas
administrativas pueden ascender hasta los 20 millones de euros, o, si el infractor es una empresa,
hasta el 4% de su facturacion total anual. No obstante, la imposicion de la cantidad exacta
recaera en la autoridad nacional competente, que debe evaluar cada caso de forma individual®®®.

De esta manera, el RGPD sienta las bases para el marco normativo de proteccion de
datos. No obstante, el desarrollo tecnoldgico y el surgimiento de nuevos actores y dimensiones
exigen el desarrollo de directivas y reglamentos adicionales que complementen al primero.

2.3. Proteccion de datos en comunicaciones electronicas

El desarrollo de Internet impuls6é el crecimiento de los mercados, revolucionando las
infraestructuras tradicionales de prestacion de servicios, asi como la disposicion de la
informacion. Con la creacion de redes moviles digitales accesibles para un publico amplio, se

181 Ibidem, art. 4(8), p. 33.

182 Ibidem, art. 62, p. 72-73.

183 Ibidem, art. 30, pp. 50-51.

164 Ley Organica 3/2018 de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales,
BOE, nim. 294, de 06 de diciembre de 2018.

185 Ibidem, art. 47, p. 32.

186 Ibidem, art 58., pp. 37-38.

167 Es decir, aquellos sefialados en los arts. 57 y 58 del RGPD.

188 ey Orgénica 3/2018, op. cit., art. 33., p. 26.

169 Reglamento (UE) 2016/679, op. cit., art. 83(2), p. 82.
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multiplicaron las posibilidades de los usuarios, si bien también supuso un incremento de los
riesgos para sus datos personales e intimidad*™.

Por este motivo, paralelamente a la regulacion en materia de proteccion de datos,
comienza a manifestarse la necesidad de contar con una cierta reglamentacion complementaria
en sectores especificos. En este contexto, se elabora la Directiva 2002/58/CE*"%, del 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas el de servicios de comunicaciones electronicas.

2.3.1. Directiva 2002/58/CE (Directiva sobre la privacidad y las
comunicaciones electronicas)

Esta directiva pretende garantizar una serie de derechos fundamentales en el marco de las
comunicaciones electronicas; concretamente, el derecho a la intimidad de las personas fisicas
y la seguridad de sus datos personales!’?; aspira, asimismo, a salvaguardar los intereses
legitimos de personas juridicas’’®. En este contexto, se aplica a todos los proveedores de
servicios de comunicaciones electronicas, independientemente de si estan establecidos o no en
la UE, siempre y cuando oferten sus servicios a otros proveedores o usuarios finales en el

territorio de la Union.

La Directiva 2002/58, también llamada Directiva ePrivacy, presenta numerosos
paralelismos con el RGPD"* si bien se concibe como meramente complementaria, con el
objetivo de precisar aspectos adicionales que entremezclan diferentes tecnologias!’®. De esta
manera, una de sus bases principales es la armonizacion regulatoria entre los Estados miembro
para evitar obstaculos en el mercado interior europeo, garantizando la libre circulacion de datos
y servicios de comunicaciones electronicas'’®. Asi pues, trata de promover el desarrollo
transfronterizo de las comunicaciones, para lo cual precisa contar con la confianza de los
usuarios en la proteccion de su intimidad.

Debe, asimismo, adherirse a los mismos principios que estan recogidos en el articulo 5
del RGPD, siendo de nuevo especialmente destacados los conceptos de consentimiento y
confidencialidad. Ambos se ven profundamente interconectados, en la medida que el
consentimiento pretende poner en conocimiento del wusuario las posibilidades de

confidencialidad disponiblest’’.

170 ALONSO LECUIT Javier. “Privacidad, confidencialidad e interceptacion de las comunicaciones”. Real

Instituto Elcano. ARI 92/2018, 24 de julio de 2018, pp. 2-3.

1 Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas, DOCE,
L 201/37, de 31 de julio de 2002

172 Bajo la disposicion del art. 52.3 de la Carta de Derechos Fundamentales de la UE, relativo al alcance de los
derechos garantizados, son de aplicacion los arts. 7 y 8 de la misma Carta y el art. 8 del Convenio Europeo de
Derechos Humanos

173 La intencién de proteger los intereses de las personas juridicas se manifiesta a lo largo de la directiva se
fundamenta vagamente, como “garantizado en el marco de la legislacion comunitaria” (parr. 12). En la propuesta
de reglamentacion posterior, este principio presenta una mayor base argumentativa, referenciando jurisprudencia
del Tribunal de Justicia de la Unién Europea y del Tribunal Europeo de Derechos Humanos.

174 La comparacion deberia establecerse mas bien con respecto a su contemporanea, la Directiva 95/46/CE,
predecesora del actual RGPD.

175 Directiva 2002/58/CE, op. cit., parr. 46, p. 42.

176 Ibidem, art. 1(1), p. 42.

17 Directiva 2002/58/CE, op. cit., parr. 34, p. 41.
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Los datos que son tratados en las redes de comunicaciones electronica incluyen en este
caso, una concretizacion de los expuestos en el RGPD, introduciendo una diferenciacion entre
y “datos de localizacién!"® y “datos de trafico”’®. Los primeros permiten conocer la ubicacién
fisica de un dispositivo conectado'®, mientras que los segundos involucran los relativos al
propio funcionamiento de la red*®.

Sin embargo, la distincion entre ambos no siempre es clara, puesto los datos de
localizacion pueden ser a su vez datos de trafico. Asi, por ejemplo, la direccion IP se considera
un dato de localizacion, en la medida en la que determina la ubicacion de un equipo; pero
también un dato de trafico, en tanto que factor en el andlisis del patron de utilizacion de Internet
por parte del usuario.

Ademas de esto, al realizar una comunicacion, entendida en la presente directiva como
“cualquier informacion intercambiada o conducida entre un numero finito de interesados por
medio de un servicio de comunicaciones electrénicas™'®, se proporcionan, por ejemplo, el
nombre o a la direccion del remitente y/o del destinatario; los datos de trafico pueden incluir
una conversion de esta informacion'®,

No obstante, si los datos de trafico permiten establecer una relacion con un usuario
identificable, estaran sujetos a las disposiciones del articulo 5, referido a la confidencialidad de
comunicaciones'®. Mediante este articulo se prohibe “la escucha, la grabacion, el
almacenamiento u otros tipos de intervencion o vigilancia de las comunicaciones y los datos de
trafico asociados a ellas por personas distintas de los usuarios, sin el consentimiento de los
usuarios interesados”%, salvo autorizacion legal, y con la excepcion del almacenamiento
técnico.

Es necesario, pues, distinguir los datos de trafico que estan incluidos en el concepto de
“comunicacion” de aquellos que no lo estan. Asi, se excluyen los datos tratados por proveedores
de una red publica® o de un servicio de comunicaciones electronicas abierto al publico, cuando
se transmiten como parte de un servicio de radiodifusion'®’. Con respecto a este tltimo caso
cabe destacar que el tratamiento de los datos suele estar vinculado a un proposito de promocion
comercial o de prestacion de servicios de valor afiadido’®®, si bien debe estar sujeto al
consentimiento del usuario, y siempre bajo la premisa de concederle la debida informacion®®.

178 Ibidem, art. 2(c), p. 43.

178 Ibidem, art. 2(b), p. 43.

180 Seguin el parr. 14 de la Directiva (p. 38), indica, entre otras, “la latitud, la longitud y la altitud del equipo (...) o
la hora en la que la informacion de localizacion ha sido registrada”.

181 Segtin el parr. 15 de la Directiva (p. 38), referida “al encaminamiento, la duracién, la hora o el volumen de una
comunicacion, al protocolo utilizado, a la localizacion del equipo (...), a la red en que se origina o concluye la
transmision, al principio, fin o duracion de una conexion (...), al formato en que la red conduce la comunicacion.”
182 Directiva 2002/58/CE, op. cit., art. 2(3), p. 43.

183 De nuevo, en el caso de una direccion IP.

184 Debe estar protegida conforme al Convenio Europeo para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales.

185 Directiva 2002/58/CE, op. cit., art. 5(1), p. 43.

186 Ibidem, parr. 16, p. 38.

187'Y, por lo tanto, no se da entre un niimero finito de usuarios identificables.

188 Entendidos en el art. 2 de la Directiva (p. 43) como aquellos que operan con datos que van “mas alla de lo
necesario para la transmisién de una comunicacion o su facturacion”.

189 Directiva 2002/58/CE, op. cit., parr. 26, p. 40.
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Un ejemplo claro de esto es el uso de las cookies'® o “chivatos”. Esta directiva los
considera un tipo legitimo de spyware'®! o “programa espia”, en la medida en la que se utiliza
con el conocimiento de los usuarios, y concediéndoles la posibilidad de denegar el
almacenamiento de dichas cookies en su equipo. Esto puede ofrecer una serie de ventajas,
facilitando la navegacion del usuario y ofreciéndole un trato mas personalizado, por ejemplo,
recordando su nombre de usuario y contrasefia, o el idioma de preferencia'®?. No obstante, el
almacenamiento de tales datos puede suponer también un importante riesgo a la privacidad.

Si bien el caso de las cookies es especialmente polémico, son varias las problematicas
que se identificaron en la presente directiva. Asi, tras una evaluacion de la Comision, se estimo
que la Directiva no era suficientemente eficaz ni adecuada al contexto actual, especialmente
dada la constante evolucion tanto en el plano tecnologico como en el econdmico!® y la
inexistencia de un mecanismo de control autorizado para supervisar del cumplimiento de las
disposiciones expuestas.

Por este motivo, con el objetivo de precisar las clausulas de la normativa existente,
aumentar la seguridad en las comunicaciones digitales y asegurar la coherencia con el RGPD,
se introdujeron sugerencias innovadoras a la Directiva 2002/58/CE, que acabaron derivando en
una nueva propuesta de reglamentacion, denominada Reglamento sobre la privacidad y las
comunicaciones electronicas'®*,

2.3.2. Propuesta de Reglamento sobre la privacidad y las comunicaciones
electronicas

La presente propuesta pretende precisar el contenido del RGPD en el sector de las
comunicaciones electronicas, por lo que se presenta como una lex specialis, que complementa
las obligaciones recogidas en el RGPD, manteniendo para ello el mismo alcance territorial
aplicable!®. Asi, mientras el RGPD se ocupaba de la proteccion de los datos personales de
manera general, la nueva propuesta trata de garantizar especificamente la confidencialidad en
las comunicaciones, independientemente de si involucra datos personales o de caracter no
personal, o incluso datos relacionados con personas juridicas'®®. Adicionalmente, se refuerza el
compromiso con la armonizacion regulatoria, con el objetivo de evitar interpretaciones dispares
entre los Estados miembro®®’.

190 pequetios archivos de datos guardados por un sitio web cuando se visita. Almacenan informacién para recordar
las preferencias del usuario (por ejemplo, el idioma) y hacer un seguimiento de su actividad.

191 Definidos en el parr. 24 de la Directiva (p. 39) como “identificadores ocultos (...) que pueden introducirse en
el terminal del usuario (...) para acceder a informacion, archivar informacion oculta o rastrear las actividades del
usuario”.

192 Directiva 2002/58/CE, op. cit., parr. 25, p. 40.

193 Evaluation and review of Directive 2002/58 on privacy and the electronic communication sector. Final Report:
A study prepared for the European Commission DG Communications Networks, Content & Technology by
Deloitte, 2017, p. 162.

194 Propuesta de Reglamento 2017/0003 (COD) del Parlamento Europeo y del Consejo, de 10 de enero de 2017,
sobre el respeto de la vida privada y la proteccion de los datos personales en el sector de las comunicaciones
electronicas y por el que se deroga la Directiva 2002/58/CE.

195 Ibidem, art. 3, p. 28.

19 Se argumenta en este sentido (p. 4) que segtin el alcance del articulo 7 de la Carta de Derechos Fundamentales,
de la jurisprudencia del Tribunal de Justicia de la Unién Europea y del Tribunal Europeo de Derechos Humanos,
“las actividades profesionales de personas juridicas no pueden quedar excluidas de la proteccion de derechos
garantizada por el articulo 7 de la Carta y el articulo 8 del CEDH”.

197 Propuesta de Reglamento 2017/0003, op. cit., parr. 7, p. 15.
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Una de las mayores preocupaciones en lo referente al uso de Internet y las comunicaciones
telematicas es la emergencia de nuevos servicios que dejan atras la regulacion vigente, incapaz
de seguir el ritmo de la evolucidon tecnoldgica. Asi, por ejemplo, se manifiesta una falta de
regulacion de los servicios de transmision libre (en inglés, Over-the-Top'® o, por sus siglas,
“OTT”) en el marco legislativo de la Unién'®. Si bien es cierto que varios proveedores de estos
servicios OTT se ajustan total o parcialmente a los requisitos de confidencialidad, depender de
su autorregulacion puede suponer un peligro para la proteccion de los derechos fundamentales
del ciudadano europeo.

Por lo tanto, si bien los objetivos y principios dictaminados en la Directiva 2002 se
mantenian apropiados, tras realizar una evaluacion (denominada REFIT, por sus siglas en
inglés??), la Comision determiné que esta no habia alcanzado los propdsitos establecidos?®?.
Este fracaso se atribuyd, mayoritariamente, a la falta de precision y a la formulacion de
disposiciones ambiguas?®?, y, por lo tanto, abiertas a interpretaciones divergentes, con lo que
obstaculizaban la actividad transfronteriza de las empresas. No obstante, también cabe
considerar la evolucién en las innovaciones tecnolédgicas y econdmicas, que han transformado
Internet en un escenario vital de comercio®®,

En este sentido, se hace hincapié en la cuestion de las cookies. A este respecto, se resalta el
hecho de que, a pesar de que exista una definicion del concepto de “consentimiento”, esta no
tiene valor alguno si los usuarios no comprenden la nocién de cookies ni sus implicaciones.
Esto se da hasta el punto de que, en la mayoria de las ocasiones, permiten su instalacion de
manera inconsciente?*,

Tomando en consideracion todo lo anterior, la nueva propuesta contempla nuevas
perspectivas para el tratamiento de datos, y comienza sefialando la necesidad de una
centralizacion de la normativa referente a los proveedores OTT. De esta manera, el reglamento
ampliard el alcance personal de la directiva para incluir a nuevos proveedores de servicios — lo
que puede incluir servicios de mensajeria instantdnea o comunicaciones interpersonales — que
tendran que adaptarse a las nuevas condiciones y al principio del consentimiento, asumiendo
los costes adicionales pertinentes®®.

Siguiendo esta linea, se simplifica el control de la privacidad en programas, aplicaciones y
navegadores, proporcionando informacién mas clara sobre la configuracién disponible. Al
respecto del uso de cookies, cabe destacar la introduccion de ajustes predeterminados en el
navegador o en una aplicacion?®® para rechazar cookies de terceros?®’, posibilitando la reduccion
de mensajes y anuncios. Esta configuracion debe ofrecerse de manera transparente y sencilla
de comprender. Asi, una de las condiciones es que se realicen formulaciones claras como, por

198 Servidores que distribuyen contenido audiovisual o de otro tipo directamente al usuario, sin depender de una
operadora tradicional de television por cable o satélite. Por ejemplo, Netflix, WhatsApp, Skype.

199 ALONSO LECUIT J., op. cit., pp. 2-4.

200 Regulatory Fitness and Performance Programme.

201 ALONSO LECUIT J., op. cit., pp. 2-4.

202 Por ejemplo, parr. 25 de la Directiva 2002/58/CE: “la presentacion de la informacién y del pedido del
consentimiento o posibilidad de negativa debe ser tan asequible para el usuario como sea posible”.

203 Evaluation and review of Directive 2002/58, op. cit., pp. 42-43.

204 KUBICECK, K. (2024). Automated analysis and enforcement of consent compliance [Tesis de doctorado,
Universidad Masaryk], p. 16.

205 Propuesta de Reglamento 2017/0003, op. cit., parr. 17, pp. 17-18.

206 Evaluation and review of Directive 2002/58, op. cit., p 61.

207 Archivos de texto creados por sitios web que el usuario no esta visitando. Por ejemplo, si ese sitio web tiene un
anuncio en la pagina web que el usuario esta visitando, puede introducir una cookie.
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ejemplo, “aceptar cookies siempre”, “no aceptar nunca cookies”, “rechazar cookies de terceros”
o “solo aceptar cookies de origen”?%,

Asimismo, se exige que se proporcione la debida informacion, con el objetivo de que el
usuario pueda tomar su decision de manera libre. Queda prohibida toda informacién — o en su
defecto, toda omision de informacion — que pretenda disuadir usuario de elegir una
configuracién con mayor privacidad?®. Asi, el primer ejemplo claro seria la omision de
informacion al usuario acerca de su posibilidad del usuario de elegir la configuracion de
privacidad. Otros ejemplos podrian ser la ocultacion de informacion relevante respecto a los
plazos de conservacion del historial de navegacion, o la utilizacion de datos personales para el
envio de publicidad personalizada.

Otro de los grandes focos de la nueva propuesta de reglamentacion es la conceptualizacion
de “mercadotecnia directa”, definida como “cualquier forma de publicidad mediante la cual una
persona fisica o juridica envia comunicaciones comerciales directas a uno o varios usuarios
finales identificados o identificables empleando servicios de comunicaciones electronicas”?°.
Asi, la intensificacion de la publicidad puede constituir una intromision en la privacidad del
usuario cuando se le transmita de forma no solicitada®’!. Mediante la presente propuesta, se
sefiala el derecho de los usuarios a bloquear estas comunicaciones?'?, haciendo uso de unos
datos de contactos de facil disponibilidad o una configuracion de manejo claro y sencillo*?.

La funcion de supervisar la aplicacion de este reglamento pretende delegarse a las
mismas autoridades designadas en el RGPD; y de igual manera, se contemplan los sistemas de
sanciones establecidos en dicho reglamento?'.

Asi, la propuesta de Reglamento sobre la privacidad y las comunicaciones electronicas
constituye un pilar fundamental para asegurar la privacidad y confidencialidad de las
comunicaciones electronicas, y, al mismo tiempo, la coherencia del RGPD, que se revela como
incompleto ante la falta de regulaciones adicionales que cubran los desafios que suponen las
constantes innovaciones tecnoldgicas.

2.4. Reglamento de Inteligencia Artificial

El crecimiento constante de los revolucionarios de Inteligencia Artificial (en lo sucesivo, “IA”)
sienta las bases para una un impulso econémico y social sin precedentes. A pesar de su impacto
revolucionario y su gran atractivo, para optimizar sus beneficios y reducir sus riesgos es
necesario establecer un marco de cooperacion que fomente la confianza en su desarrollo y
proteja la privacidad y seguridad de los ciudadanos.

Las potenciales amenazas derivadas de su desarrollo han demostrado la insuficiencia
del RGPD para velar por los intereses de los ciudadanos de la UE en la proteccion de sus datos
personales. Por este motivo, en abril de 2021, la Comision presentd una propuesta de
reglamentacion de IA. Tras meses de negociacion, el Consejo y el Parlamento Europeo

208 Propuesta de Reglamento 2017/0003, op. cit., parr. 23, p. 20.

209 Ibidem, parr. 24., pp. 20-21.

210 Ibidem, parr. 32, p. 23.

21 Ibidem, parr. 33, p. 23.

212 Recogido en el art. 16 de la propuesta, con excepciones expuestas en el art. 17.
213 Propuesta de Reglamento 2017/0003, op. cit., parr. 34., pp. 23-24.

214 Ibidem, Capitulos IV y V.
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alcanzaron un acuerdo provisional?®® el 9 de diciembre de 2023%!%, por el que se establece el
Reglamento de IA?Y. Ello constituye un hito para la Unidn, en tanto en cuanto se ha convertido
en la primera region en legislar esta tecnologia, y, por lo tanto, puede sentar las bases de un
modelo a imitar por otros Estados?8,

2.4.1. ;QuéeslalA?

La Inteligencia Artificial es un fendmeno relativamente nuevo y en permanente desarrollo. Se
trata de un concepto muy extenso, aplicable a un enorme rango de tecnologias, por lo que resulta
complejo de delimitar. De manera algo simplificada, el Grupo de expertos de alto nivel sobre
inteligencia artificial define la IA como “sistemas que demuestran un comportamiento
inteligente analizando el entorno y actuando — con cierto grado de autonomia — para alcanzar
unos objetivos especificos”?!®. De la misma manera, el Grupo internacional de trabajo sobre
proteccion de datos y telecomunicaciones?? la define como la “teoria y desarrollo de sistemas
informaticos capaces de llevar a cabo tareas que normalmente requieren inteligencia
humana”??!. Ambos Grupos incluyen el concepto “inteligencia” en su definicion, término que,
tanto aplicado a humanos como a maquinas, es, en cierta medida, abstracto. Por este motivo
suele hablarse mas bien de “racionalidad”, haciendo referencia a la capacidad de escoger la
opcion 6ptima para alcanzar un objetivo concreto???,

La manera de lograr esto no es otra que recopilando datos, tanto estructurados como no
estructurados, y a partir del andlisis de ese input inferir el output deseado. Asi, el Grupo de
expertos de alto nivel sobre IA, propone un ejemplo sencillo; una maquina que limpie el suelo
cuando esté sucio. Este aparato recibird un input, pongamos, una fotografia, y, a través de este,
la IA debera analizar si detecta suciedad y si, por lo tanto, debe generar un output, que en este
caso seria activar su opcion de limpieza®?®. La cuestion es que, para que esta maquina esté

215 Sj bien, por el momento, sigue pendiente la adopcion del texto oficial.

216 Consejo Europeo & Consejo de la Unién Europea, op. cit.

217 Propuesta de Reglamento 2021/0106 (COD) del Parlamento Europeo y del Consejo, de 21 abril de 2021, por
el que se establecen normas armonizadas en materia de inteligencia artificial (Ley de Inteligencia Artificial) y se
modifican determinados actos legislativos de la Union.

218 ARNAL, Judith & JORGE RICAT, Raquel. “Inteligencia artificial: el ‘efecto Bruselas’, en juego”, Real Instituto
Elcano, 3 de octubre del 2023.

219 High-Level Expert Group on Artificial Intelligence, “A definition of Al: Main capabilities and scientific
disciplines”, Directorate-General for Communication, European Commission, 18 de diciembre de 2023, p. 1.
Traduccion propia. Texo original: “[Al refers to] systems that display intelligent behaviour by analysing their
environment and taking actions — with some degree of autonomy — to achieve specific goals.”

220 Compuesto por representantes de las autoridades de proteccion de datos y otros organismos de administraciones
publicas nacionales, organizaciones internacionales y cientificos de todo el mundo.

221 International Working Group on Data Protection in Telecommunications: 675.57.14, “Working Paper on
Privacy and Artificial Intelligence”, 64 reunion, Nueva Zelanda, 29-30 de noviembre de 2018, p. 2. Traduccion
propia. Texto original: “the theory and development of computer systems able to perform tasks normally requiring
human intelligence”.

222 High-Level Expert Group on Artificial Intelligence, op. cit., pp. 1-2.

223 Ibidem, p. 3.
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preparada para identificar la suciedad, debe ser “ensefiada” mediante técnicas como pueden ser

el machine learning®®*, el deep learning®®, o arboles de decision?2.

El perfeccionamiento de las tecnologias de IA lleva al despliegue de esta en una
pluralidad de ambitos, lo que la ha llevado a convertirse en un fendmeno totalmente implantado
en nuestra sociedad. La herramienta de IA que mas ha dado que hablar en los Gltimos meses es,
posiblemente, el ChatGPT; se trata de un modelo de procesador de lenguaje y, como tal, puede
reconocer el habla, transcribirla, traducirla, entender 6rdenes, y optimizar o corregir la escritura,
entre otras opciones. No obstante, existen otras herramientas, como las encargadas de filtrar
contenido — por ejemplo, identificando contenido spam o moderando contenido en una
plataforma —, identificar contenido audiovisual — por ejemplo, reconociendo objetos y personas
o movimientos??’ —, clasificar riesgos — por ejemplo, elaborando informes de riesgo crediticio
o prediciendo un potencial fraude en transacciones®?® —, o recomendar algoritmos — a través del
analisis de patrones y tendencias de comportamientos, normalmente con el fin de recomendar
productos con un objetivo comercial®?®.

Las dos ultimas herramientas — referidas a clasificacion de riesgos y recomendacion de
algoritmos — son un claro ejemplo de “elaboraciéon de perfiles”?®, que pretenden realizar
predicciones y tomar decisiones a partir del andlisis de los datos del interesado, y, por lo tanto,
estan especialmente vinculadas con la normativa del RGPD. En este sentido, es importante
proteger al individuo, ya que, si bien el procesamiento de sus datos para dar como resultado un
output crecientemente personalizado, también conlleva un riesgo potencial cada vez mayor.
Ademas, debe tenerse en cuenta que la recopilacion y procesamiento de datos que lleva a cabo
la Al implica, basicamente, que se nutre con todo el Big Data que puede acumular, lo cual
contrasta en gran medida con el principio de minimizacion establecido en el RGPD?!.

Asi pues, el desarrollo de la Inteligencia Artificial presenta grandes conflictos para la
proteccion de derechos fundamentales, especialmente, aquellos relacionados con la privacidad
y la proteccion de datos. Es por este motivo que la propuesta de Ley IA actual estd concebida
con la pretension de que se ajuste y respete, en primer lugar, la regulacion vigente en materia
de proteccion del individuo en estos 4mbitos?2.

224 O “aprendizaje computacional”. Campo de la IA en el que el dispositivo no tiene que ser programado

explicitamente, sino que aprenden a partir del input de datos que reciben y mejoran su rendimiento.

225 O “aprendizaje profundo”. Subcampo especializado de machine learning, basado en la creacion de redes
neuronales artificiales que pretenden imitar el cerebro humano, para aprender a partir del input de datos. Es capaz
de operar con algoritmos mas complejos que el anterior.

226 Modelo de aprendizaje automatico utilizado para tomar decisiones o realizar predicciones. Se representa como
un diagrama con forma de arbol, que incluye las posibles decisiones y las ramificaciones de las potenciales
consecuencias de esa decision.

227 Por ejemplo, un coche auténomo.

228 Por ejemplo, a través del analisis de patrones, identificando comportamientos inusuales o redes de cuentas
bancarias utilizadas para blanquear dinero.

229 Fieldfisher [Fieldfisher Data & Privacy Team] (1 de febrero de 2024). Debunking the EU AI Act: an overview
of the new legal framework [Video]. YouTube.

230 International Working Group on Data Protection in Telecommunications, op. cit., pp. 6-7.

BLGIL. E., op. cit, p. 52.

22 MADIEGA, T. Artificial intelligence act [Legislative Briefing]. European Parliamentary Research Service,
marzo, 2024. p. 10.
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2.4.2. Propuesta de Reglamento de Inteligencia Artificial

Uno de los propositos principales perseguidos con la elaboracion de este proyecto es convertir
a la UE en la primera region del mundo en adoptar una legislacion que regule el uso de la IA,
y que, a su vez, incentive a otros paises a desarrollar un reglamento similar®®3, generando asi el
denominado “efecto Bruselas”?*.

Al igual que en el RGPD, las disposiciones de la presente propuesta van dirigidas a
todos los actores involucrados en la cadena de valor del producto de IA, asi como a los
organismos publicos y privados que operen con datos de la UE, independientemente de si estan
establecidos en un Estado miembro o no. Asimismo, se aplica, por supuesto, a las personas que

se vean potencialmente afectadas por estos sistemas®®.

El articulo 3 de la Ley IA define el sistema de IA como un “software [...] que puede,
para un conjunto determinado de objetivos definidos por seres humanos, generar informacion
de salida como contenidos, predicciones, recomendaciones o decisiones que influyan en los
entornos con los que interactua”. Esta definicion, muy similar a las anteriormente expuestas,
esta desarrollada de manera muy generalizada®®®, con el objetivo de alinearse lo mas posible
con la elaborada por la Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE),
que la describe como un “sistema basado en maquinas que, por objetivos explicitos o implicitos,
infiere, a partir de la entrada que recibe, como generar salidas tales como predicciones,
contenidos, recomendaciones o decisiones que pueden influir en entornos fisicos o virtuales”?*’.
Asi, trata de alcanzar la una cierta convergencia internacional a este respecto?®,

El reglamento, sin perjuicio de los cambios que puedan introducirse en las
negociaciones vigentes, se fundamenta en la jerarquizacion de los sistemas de IA de acuerdo
con los riesgos que implican; asi, se realiza una distincion entre riesgo (1) inaceptable, (2) alto,
(3) limitado y (4) bajo 0 minimo?3°. En base a los mismos, se aplican obligaciones y sanciones®*°
diferenciadas, si bien, al igual que en el caso del RGPD, la determinacion de la cantidad
concreta recaerd en una autoridad nacional.

En primer lugar, los sistemas de IA de riesgo (1) inaceptable?*! son aquellos que desafian

los principios de la UE, como puede ser la violacion de un derecho fundamental — por ejemplo,
el mencionado derecho a la vida privada — o que sean susceptibles de provocar perjuicios a la
salud del individuo. Asi, en este rango, se engloban las practicas referidas a la explotacion de

233 ARNAL, J. & JORGE RICAT, R., op. cit.

234 Acufiado por analogia al concepto “Efecto California”, fendmeno a través del cual el marco normativo de la
UE se convierte en un modelo que afecta al ordenamiento juridico de terceros Estados, convirtiéndose, de manera
indirecta, una potencia reguladora mundial.

235 Propuesta de Reglamento 2021/0106, op. cit., art. 2., p. 44

236 Para tratar de alcanzar la una cierta convergencia internacional a este respecto.

237 OECD/LEGAL/0449, “Recommendation of the Council on Artificial Intelligence”, del 22 de mayo de 2019, p.
7. Traduccién propia. Texto original: “a machine-based system that, for explicit or implicit objectives, infers, from
the input it receives, how to generate outputs such as predictions, content, recommendations, or decisions that can
influence physical or virtual environments.”

238 Comunicacion de la Comisién al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité Econémico
y Social Europeo y al Comité de las Regiones. Plan coordinado sobre la inteligencia artificial. Bruselas,
07.12.2018. COM (2018) 795, p. 23.

239 Propuesta de Reglamento 2021/0106, op. cit., p. 14.

240 E] art. 71(1) de la Propuesta determina que el régimen de sanciones sera determinado por los Estados miembro,
contra el principio de uniformidad.

241 Propuesta de Reglamento 2021/0106, op. cit., Titulo II, pp. 49-51.
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vulnerabilidades?* o a las técnicas especialmente manipulativas que puedan provocar dafios

fisicos o psicologicos, tanto al usuario afectado como a otras personas. Asimismo, prohibe la
realizacion de calificaciones social en base al output generado por la [A, que pueda resultar en
un trato discriminatorio o desfavorable; y, salvo excepciones?*®, prohibe el “uso de sistemas de
identificacion biométrica en tiempo real en espacios de acceso publico con fines de aplicacion
de la ley”. Las multas administrativas aplicadas por el incumplimiento de esta disposicion
ascienden hasta los 30 millones de euros, o el 6% de facturacion anual si el infractor es una

empresa’*,

En segundo lugar, los sistemas de riesgo (2) alto?* se definen como aquellos que pueden

suponer un dafo a la salud o seguridad de los derechos fundamentales de las personas e
incluyen, por lo tanto, todos los sistemas de identificacion biométrica®®®. Si bien son de uso
aceptado en el mercado europeo, estan sujetos a unos requisitos obligatorios®¥’, referidos al

establecimiento de un sistema de gestion de riesgos actualizado periddicamente?®®; a la

implementacion de unas practicas adecuadas en la gobernanza de datos adecuada®®®; al registro

y manejo de una documentacion técnica detallada®?; al archivamiento de registros de actividad

transparentes®!; al sometimiento a supervision humana®®?; y la comunicacién de informacién
a los interesados®3, ademas de otras especificidades técnicas®*. Asimismo, deben someterse a
unos procedimientos de evaluacion de conformidad ex ante, y a sistemas de mitigacion de
riesgos, que se comprometa a proporcionar un alto nivel de precision y solidez?®®. Las multas
aplicadas en este caso ascienden hasta los 20 millones de euros, o el 4% de facturacion anual

en caso de una empresa®>®.

En tercer lugar, los sistemas de riesgo (3) limitado®’ son aquellos que interactiian con

individuos. Son capaces de identificar emociones o establecer una asociacion a una categoria
social a partir de datos biométricos, asi como de generar deepfakes®™® a través de la produccion
o manipulacion de contenido. Este grupo se ve sujeto a una serie de requisitos de transparencia
que, entre otros, obliga a los sistemas a informar al usuario de manera clara e inequivoca de que
no esta comunicandose con un ser humano, sino con una maquina. Un claro ejemplo de un
sistema de riesgo limitado seria una IA generativa, como un chatbot. Si bien las obligaciones
impuestas a estos sistemas son diferentes a las establecidas para los sistemas de riesgo alto, las
multas aplicables son las mismas.

242 Ibidem, art. 5(1)(b), p. 49. Se destacan en este caso los grupos vulnerables concretos, debido a su edad, salud o
situacion social o econdmica.

243 Por ejemplo, buisqueda de victimas, prevencion de ataques terroristas u otras amenazas especificas.
24 Propuesta de Reglamento 2021/0106, op. cit., art. 71(3), p. 92.

245 Ibidem, Titulo 111, pp. 51-66. Grupo que engloba la mayoria de las provisiones de la regulacion.

246 Entre otros sistemas. Clasificados en el Anexo III del reglamento.

247 Propuesta de Reglamento 2021/0106, op. cit., Titulo III, Capitulo 2, pp. 53-59.

248 Ibidem, art. 9, p. 53.

249 Ibidem, art. 10, pp. 54-55.

20 Ibidem, art. 11, pp. 55-56.

21 Ibidem, arts. 12 y 13, pp. 56-57

22 Ibidem, art. 14, pp. 57-58.

23 Ibidem, art. 13, pp. 56-57.

24 Ibidem, art. 15, pp. 58-59.

25 Ibidem, p. 13.

26 Ibidem, art. 71(4), p. 92.

57 Ibidem, Titulo 1V, pp. 77-78.

258 O “ultrafalsificaciones”.
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Por ultimo, los sistemas de riesgo (4) bajo 0 minimo?® no se ven sometidos a ninguna

obligacion especial ni a ninguna multa administrativa®®’, dado que, generalmente, no son
susceptibles de suponer una amenaza a la seguridad, salud, libertad o derechos fundamentales
de los usuarios. Ejemplos de este ultimo grupo serian filtraciones de spam o videojuegos.

Adicionalmente, si bien es importante partir de la base de esta clasificacion, también lo
es tener en cuenta la evolucion constante de los sistemas de IA. De acuerdo con este patron,
resulta esencial hacer referencia a los sistemas de IA de proposito general (GPAI por sus siglas
en inglés?®'), que son aquellos que se entrenan de manera que terminan por cumplir un propdsito
para el que originalmente no estaban concebidos. Por lo tanto, aunque no fuera el caso inicial,
podrian acabar por convertirse en sistemas de alto riesgo, y teniendo que adherirse a los
requisitos obligados de este reglamento?®?.

El reglamento dispone de una multa administrativa adicional, aplicable a todos los
sistemas, independientemente de su clasificacion en la escala de riesgos. Se trata de una sancion
de hasta 10 millones de euros, o bien el 2% de la facturacidon anual de la empresa, en el supuesto
de que se presente “informacion inexacta, incompleta o engafiosa”?%, como respuesta a la
solicitud de organismos notificados o autoridades nacionales competentes.

Con el objetivo de supervisar la aplicacion de las disposiciones expuestas, el reglamento
propone, nuevamente, el nombramiento por parte de los Estados miembro de autoridades
nacionales, si bien, en esta ocasion, no se explicita que deban ser las mismas designadas por el
RGPD, a pesar de que sus funciones y poderes presenten grandes paralelismos; una de estas
similitudes es la recogida en el articulo 68, que dispone que conformardn, junto con el
Supervisor Europeo de Proteccion de Datos, el denominado “Comité Europeo de Inteligencia
Artificial”, cuerpo presidido por la Comision Europea. Este Comité se encargard de armonizar
las practicas de los Estados miembros a través de la puesta en comun de conocimientos técnicos.
Asimismo, debera emitir dictdmenes o recomendaciones pertinentes, referentes tanto a aspectos
puramente técnicos, como a cuestiones administrativas — lo que puede incluir desde
especificaciones para la armonizacién de normas, hasta documentos orientativos en el marco
del régimen sancionador?®*,

2.4.3. Aplicabilidad y entrada en vigor

Si bien se dispone la entrada en vigor de la Ley IA 20 dias después de su publicacion en el Diario
Oficial, al igual que en el caso del RGPD, su aplicacion pretende llevarse a cabo de manera
progresiva, con el fin de dar a las personas fisicas y juridicas afectadas un margen de adaptacion®®.
Asi pues, uno de los aspectos que se contempla actualmente, es el establecimiento de plazos de
implementacion, que pueden dividirse en cuatro etapas.

La primera etapa concierne a los Titulos I y II, referidos, respectivamente a (I) el ambito de
aplicacion y las definiciones y (IT) las practicas de IA prohibidas. La aplicacion de estos se hara

29 Propuesta de Reglamento 2021/0106, op. cit., Titulo IV, pp. 77-78.

260 Comision Europea. “Ley de IA”. Configurar el futuro digital de Europa, 2024.

261 General Purpose Artificial Intelligence (Inteligencia Artificial de Prop6sito General).
262 MADIEGA, T., op. cit., p. 9

263 Propuesta de Reglamento 2021/0106, op. cit., art. 71(5), p. 92.

264 Ibidem, Titulo VI, Capitulo I, pp. 81-82.

265 MADIEGA, T. op. cit., p. 10
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obligatoria en los 6 meses siguientes a la entrada en vigor del reglamento®®, con el objetivo de

delimitar el alcance de las definiciones recogidas, y prohibir lo antes posible aquellas actuaciones
consideradas inaceptables en la UE.

La segunda etapa atafie a los Titulos III, VI, VIIl y X, y concede un plazo de 12 meses para
su aplicacion tras la entrada en vigor del reglamento®®’. El Titulo III hace referencia a los sistemas
de alto riesgo; el nombramiento de autoridades notificantes y organismos notificados; y el
establecimiento de normas, evaluaciones de conformidad, certificados y registros?®®. El Titulo VI
concierne la gobernanza de la 1A, para la cual se constituye un Comité Europeo de Inteligencia
Artificial, y se designan las autoridades nacionales competentes®®®. El Titulo VIII se ocupa del
seguimiento posterior a la comercializacion de sistemas de IA de alto riesgo, asi como de su
supervision en el mercado®®. Por ultimo, el Titulo X recoge las sanciones aplicables ante las
potenciales infracciones®’.

La tercera etapa concibe la aplicacion completa del reglamento en un plazo de 24 meses®’?,
periodo que se considera suficiente para la adaptacion total de los interesados a la nueva realidad.
Sin embargo, existe una excepcional cuarta etapa, para la que se estiman necesarios hasta 36 meses
de adaptacion®’®. Esta se refiere a la aplicacion total de los anexos®™, concretamente del Anexo 11,
que contempla la armonizacion total de la legislacion de la UE?"™.

A pesar de la delimitacion de estas etapas, muchas empresas han empezado su proceso de
adaptacion para obtener cierta ventaja competitiva, identificando los tipos de IA que utilizan,
evaluando su riesgo y su potencial estructura de gobernanza y facilitando la instruccion de sus
empleados mediante cursos y campaiias informativas.

2.5. Reflexiones generales sobre el capitulo

Si bien el desarrollo digital es una prioridad en la Unién Europea, toda la regulacion
desarrollada a su alrededor tiene como principal preocupacion la proteccion del individuo. Bajo
esta premisa se erige el Reglamento General de Proteccién de Datos, que se convierte en la
pieza clave de la legislacion europea en lo relativo a, como su propio nombre indica, la
proteccion de datos de los ciudadanos europeos®’®. Asi, sienta las bases esenciales para la
navegacion segura por la red, en un marco juridico que busca una normativa armonizada entre
los Estados miembros?’’. Por un lado, otorga a los usuarios derechos sobre sus datos personales,
como el derecho al acceso, rectificacion, supresion u oposicion al tratamiento?’8. Por otro lado,
establece los principios basicos del tratamiento de datos, siendo estos trato licito, leal y

266 fdem.

27 fdem.

268 Propuesta de Reglamento 2021/0106, op. cit., pp. 51-77.

289 Ibidem, pp. 81-83.

210 Ibidem, pp. 84-90.

21 Ibidem, pp. 91-93.

22 MADIEGA, T. op. cit., p. 10

273 Fieldfisher, op. cit.

274 Anexos de la Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
armonizadas en materia de Inteligencia Artificial (Ley de Inteligencia Artificial) y se modifican determinados actos
legislativos de la Union. Bruselas, 21.4.2021. COM (2021) 206.

25 Ibidem, pp. 2-3.

276 Reglamento (UE) 2016/679, op. cit., parr. 22., p. 4.

27 Ibidem, parr. 10, p. 2.

218 Ibidem, art. 13(2)(b), p. 41.

37



CEI Centro Adscrito a la Universitat de Barcelona, N° 2/2024, DE 28 DE MAYO. COLECCION TRABAJOS DE
INVESTIGACION DEL M.U. EN DIPLOMACIA Y ORGANIZACIONES INTERNACIONALES

transparente, limitacion de finalidad, minimizacion, exactitud y actualizacion, limitacion de
279

tiempo de conservacion y deber de demostrar el debido cumplimiento”’.

Siguiendo esta misma linea, la Directiva ePrivacy pretende proteger, de forma mas
especifica, las comunicaciones electronicas, por ejemplo, el correo o la mensajeria
instantanea®°. Se concibe de forma complementaria al RGPD, y estd vinculado mas
directamente a cuestiones comerciales. En este sentido, destaca especialmente por constituir el
marco normativo de las cookies?!. No obstante, al tratarse de una directiva, cada Estado tiene
cierta libertad para adoptar las medidas que considere oportunas, alejando asi a la Unién de su
objetivo de uniformidad. Esta cuestion, sumada a su aparente falta de eficacia en general?®?,
termina llevando a la elaboracion de una propuesta de reglamentacion.

La propuesta de reglamento ePrivacy, ademas del objetivo evidente de armonizar las
legislaciones nacionales, persigue adaptar la directiva vigente a la realidad tecnolégica del
momento, afiadiendo disposiciones para regular servicios de transmisiéon libre de manera
centralizada®®®, Ademas, introduce propuestas para puntualizar ciertos aspectos en torno a las
cookies, presentando un modelo mas intuitivo y facil de comprender para el usuario, en el que
pueda elegir una configuracion predeterminada®®*. Cabe mencionar, adicionalmente, la
incorporacion del derecho del usuario a bloquear publicidad no solicitada?®,

Por ultimo, el auge de la inteligencia artificial ha conducido, inevitablemente, a la
elaboracion de un marco legal para su desarrollo, implementacién y uso en el territorio de la
Union. Esta regulacion establece una clasificacion de sistemas de 1A en funcién de su nivel de
riesgo; mediante la misma, se establecen normas de mayor y menor severidad, con sus
consecuentes sanciones administrativas, también diferenciadas®®. Asimismo, se crean unos
plazos diferenciados para la implementacion de medidas, que no entrardn en vigor en su
totalidad hasta pasados 36 meses de su publicacion en el Diario Oficial de la Unién Europea?®’.

29 Ibidem, art. 5, pp. 35-36.

280 Directiva 2002/58/CE, op. cit., art. 1(1), p. 42.

281 Directiva 2002/58/CE, op. cit., parr. 24, p. 40

282 Byaluation and review of Directive 2002/58 on privacy and the electronic communication sector, op. cit., p. 162.
283 AL ONSO LECUIT 1., op. cit., pp. 2-4.

284 Evaluation and review of Directive 2002/58, op. cit., p. 61.

285 Propuesta de Reglamento 2017/0003, op. cit., arts. 16-17, pp. 35-36.

286 Propuesta de Reglamento 2021/0106, op. cit., p. 14.

287 MADIEGA, T. op. cit., p. 10
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CAPITULO 3. LOS RETOS DE LA APLICACI()N DE LA
NORMATIVA EUROPEA DE LA PROTECCION DE DATOS

La legislacion europea es una de las mas robustas del mundo, en lo que se refiere a la proteccion
de la privacidad de los datos del individuo. Asi todo, el avance de la tecnologia sigue un ritmo
claramente superior al de la elaboracion de normativa. Ademads, la evolucién de esta
reglamentacion debe darse en un relativo equilibrio con respecto al ordenamiento juridico de
otras regiones, de manera que pueda existir un balance entre la cooperacion tecnologica y social,
el crecimiento econdmico, y la proteccion de los derechos de los ciudadanos europeos?é.

En este capitulo se abordaran algunas de las dificultades que entrafia el desarrollo de
nuevas tecnologias para el cumplimiento de la regulacion europea, a saber; la imposibilidad de
cumplir con el principio de minimizacién de datos; la falta de consciencia general de la
poblacion al brindar su consentimiento para el tratamiento de sus datos; las dificultades para
especificar la finalidad de dicho tratamiento dada la imprevisibilidad del valor de los datos; los
potenciales peligros de la transmision de datos a terceros; el fendémeno de las cookies y las
limitaciones de su regulacion ante la carencia de una categorizacion clara; la licitud y riesgos
de las paywalls; y la subestimacion de la IA a la hora de inferir datos y reconocer la identidad
del individuo mediante la elaboracion de perfiles.

3.1. Innovacion vs minimizacion de datos

Uno de los mayores retos a los que se enfrenta la regulacion europea en la actualidad es su
incompatibilidad con la realidad tecnolégica. En este sentido, una de las cuestiones a las que la
normativa no ha sabido dar respuesta hasta el momento es el fenomeno del Big data.

Al hablar de tecnologias de Big data, se hace referencia a un modelo de trabajo que
opera con cantidades inabarcables de datos, que engloban tanto aquellos proporcionados por el
usuario como los extraidos a partir de su andlisis con el uso de algoritmos y otros
instrumentos?®. Por lo tanto, debe tenerse en cuenta que estas tecnologias son intrinsecamente
incompatibles con el principio de minimizaciéon de datos®®, recogido en el articulo 5 del
RGPD#!,

Asi todo, cabe plantearse por qué parece primarse el uso de Big data sobre la proteccion de
la privacidad del interesado, y cudles son los potenciales riesgos de su promocion, en
vulneracion del principio de minimizacion de datos. Para poder responder a estas preguntas y
entender sus implicaciones, debe comprenderse, primeramente, el funcionamiento de estas
tecnologias. De manera simplificada, Elena Gil lo divide en dos fases.

La primera fase consiste en la recopilacion de datos y su analisis a partir de algoritmos y
otros medios automatizados, con el objetivo de inferir tendencias de comportamiento. Mediante

288 FINNEMORE & HOLLIS, op. cit., 465-466.

289 Tal y como se explica en el apartado 3.1 del capitulo 1.

20 GIL. E., op. cit., p. 52.

291 Mencionadas en el capitulo 2, pero, a saber; el trato transparente de los datos; la limitacion clara de los
propositos de su recogida; la minimizacion de datos recogidos para cumplir con un fin establecido; la conservacion
de dichos datos durante un tiempo delimitado, y nunca mas del estrictamente necesario; y el respeto por el derecho
de rectificacion y de olvido por parte del usuario.
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dicho analisis se persiguen una serie de objetivos, tales como la obtencion de informacion
292

relevante o la maximizacion de un beneficio econdmico~™*.

En el campo de la investigacion, el Big data resulta una herramienta especialmente ttil para
adquirir nuevos conocimientos que propulsan la innovacion y el progreso social. Asi, por
ejemplo, el sector sanitario saca provecho del Big data realizando estadisticas esclarecedoras a
partir de la comparacion entre datos de pacientes y resultados de analisis clinicos u otro tipo de
pruebas; de esta manera, se puede determinar con precision la efectividad de un medicamento
o la potencialidad de contraer una enfermedad en base a los genes de un individuo, entre otros
muchos aspectos®®,

Por otro lado, las empresas pueden utilizar Big data para predecir con mayor exactitud el
rendimiento de un nuevo proceso o recurso disponible, o para conocer la demanda de un
producto o servicio en el mercado; asi pueden reducir sus costes, lograr un mayor rendimiento
y acelerar la innovacién en su cadena de produccion. Asimismo, cabe destacar su utilidad para
la optimizacion de estrategias de marketing, a partir de la inferencia de los gustos de los clientes,
en base a sus busquedas, compras o resefias; asi, son capaces de personalizar sus sugerencias y
publicidad en el navegador, adaptando el contenido ofrecido a sus tendencias de consumo, €
impulsando las posibilidades de que realicen una compra®**.

En esta primera fase, por lo tanto, se asocian una serie de datos como pertenecientes a una
misma persona®®, para, posteriormente, compararlos con otros datos de otro individuo e inferir
variables comunes. El uso que se le da posteriormente a estas correlaciones se recoge en la
segunda fase.

La segunda fase consiste en tomar una serie de decisiones, una vez se han recopilados un
conjunto de datos y se han extraido unas conclusiones — que se sobreentienden de valor
reforzado por el analisis anterior. Asi pues, a partir del modelo de correlaciones conformado en
la primera fase, se obtienen una serie de conclusiones, cuyo contenido se personaliza a cada
individuo®®. En el sector sanitario, por ejemplo, se estudiardn los datos y circunstancias
personales de un paciente (edad, sexo, sintomas, intolerancias...) en tanto que variables de
analisis; en funcion de las correlaciones establecidas en tal analisis, se inferird la patologia del
paciente y se decidird, entre otros aspectos, la medicacion o el tratamiento mas adecuado para
el mismo?%’.

Cabe recordar que, de acuerdo con el articulo 6 del RGPD, se precisa del consentimiento
previo del usuario para ambas fases, pues tanto su recopilacion como su uso se consideran
modalidades especificas e independientes de tratamiento de datos?®®,

Las ventajas que ofrecen las tecnologias Big data son muchas. Retomando el ejemplo
anterior, en el sector sanitario un paciente sera sometido al tratamiento mas ajustado a sus
circunstancias personales; y en el sector comercial, un consumidor encontrara el producto mas
adecuado a sus necesidades y a su capacidad econdémica, de manera sencilla — por ejemplo,

22 GIL, E., op. cit., pp. 56-58.

293 European Data Protection Supervisor. “Opinion 7/2015 on Meeting the challenges of big data”, del 19 de
diciembre de 2015, p. 7.

2% GIL, E., op. cit., p 124.

2% Esto no implica la identificacion del individuo, sino que su identidad puede permanecer oculta, por ejemplo,
tras un codigo.

2% GIL, E., op. cit., p. 58.

297 fdem.

2% Definido en el articulo 4(2).
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obteniendo los resultados de busqueda en su idioma de manera predeterminada —, intuitiva —
obteniendo primero los resultados de paginas en las que haya navegado previamente y donde,
por lo tanto, se encuentre comodo —, y rapida —teniendo su direccidon de correo registrada, de
manera que no tenga que introducirla en repetidas ocasiones?®°.

Sin embargo, los riesgos para la privacidad del usuario merecen también especial atencion.
En los siguientes apartados se hara un repaso de algunas de las problematicas méas importantes
en lo referente a la proliferacion de datos y ciertas lagunas en la legitimacion de su tratamiento.

3.2. Limitacion de la finalidad y consentimiento del usuario

Uno de los mayores peligros para la proteccion de datos de los ciudadanos reside en el
conocimiento del usuario, o mas bien, en su falta de conocimiento, a la hora de ejercer sus
derechos sobre sus datos, o bien, de tener un control consciente de los mismos. Asi, la normativa
establece que el tratamiento de datos debe darse siempre con el consentimiento del usuario al
que le conciernen. No obstante, son varias las problematicas en torno a las politicas de
consentimiento.

3.2.1. Lenguaje sencillo y comprensible o detallado y complejo

En primer lugar, en lo que se refiere a la obtencion de consentimiento existe una polémica
paraddjica. Por un lado, parece necesario que el usuario disponga de informacion ampliamente
detallada sobre el tratamiento que se va a dar a sus datos antes de que lo acepte®®’. Sin embargo,
el articulo 7 del RGPD mantiene que el consentimiento debe brindarse bajo unas condiciones
concretas, entre ellas, que se otorgue “de forma inteligible y de fécil acceso y utilizando un
lenguaje claro y sencillo™%,

La cuestion estd, simplemente, en que los usuarios rara vez leen las condiciones de las
politicas de privacidad; y de entre los pocos que si las leen, la mayoria no alcanza a entender
sus implicaciones®®?, Asi, se abre un debate entre si es preferible ofrecer un texto completo,
pero demasiado largo y dificil de comprender para el interesado; o si, por el contrario, es mas
adecuado redactar una politica con un lenguaje sencillo y breve, de forma que el usuario lo lea
y le resulte comprensible. No obstante, el riesgo de esta segunda opcion es que pueda dar lugar
a imprecisiones y vacios legales®®,

Asimismo, cabe destacar otro tipo de procedimientos que entorpecen la comprension del
usuario y desincentivan su interés®®*. Un ejemplo claro es la comunicacién de cambios en las
politicas de términos y condiciones de uso; en estos casos, si bien lo mas sencillo seria,
simplemente, compartir con los interesados solamente los cambios realizados, es mas comin
que la empresa remita la politica entera, que, de nuevo, serd demasiado larga y compleja para
que el usuario dedique tiempo a leerla.

29 GIL, E., op. cit., pp. 28-32.

300 European Data Protection Supervisor, op. cit., p. 15.
301 Reglamento (UE) 2016/679, op. cit., art. 7, p. 37.
302 GIL, E. op. cit., pp. 132-133.

303 Ibidem, pp. 71-72.

304 European Data Protection Supervisor, op. cit., p. 13.
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3.2.2. Especificidad de la finalidad

Independientemente de si los usuarios leen o no tal politica, existe una problematica adicional
acerca del alcance de su consentimiento. El articulo 6 del RGPD sefiala que el tratamiento de
los datos solo se considera licito cuando “el interesado dio su consentimiento (...) para uno o
varios fines especificos®®”. No obstante, las tecnologias Big data operan con grandes
cantidades de datos que se intercambian de forma constante e impredecible®*®, y que realmente
adquieren valor una vez han sido recopilados y comparados con otros, al dar lugar a resultados
aprovechables®”’.

Asi pues, a pesar de que el usuario dé su consentimiento para la finalidad sefialada en la
politica inicial, las conclusiones obtenidas de estos datos, y el uso secundario que se haga de
esta informacién, debe contar con un consentimiento adicional. Por lo tanto, es incorrecto
asumir que los datos inferidos a partir de un andlisis son propios de las empresas que lo realizan;
pues la realidad es que siguen siendo datos personales®®.

Mas alla de esto, cabe destacar que el alcance del término “especifico” se ha ido precisando
progresivamente. Por ejemplo, en la jurisprudencia espafiola, la AEPD ha sefialado que la
referencia a fines publicitarios®® es insuficiente®®, Asi lo expresa también, de manera
inequivoca, en su Informe Juridico 325/2004:

“(...) la mera referencia al uso de los datos con fines de ‘publicidad’ o ‘remision de
informacion’de productos o servicios, sin especificar el sector al que los mismos vienen
referidos no resultaria suficiente para considerar el consentimiento prestado como
‘especifico’ e ‘inequivoco’” 31,

Por lo tanto, la finalidad del uso de datos debe expresarse de manera exhaustiva, pues
cualquier actuacion ligeramente improvisada, en base a la obtencién de resultados
impredecibles, se deberia desestimar, en tanto que es considerada contraria a la normativa

europea’®?,

3.2.3. El caso de Cambridge Analytica como reflejo de la importancia de las
politicas de consentimiento

313

Un caso claro del uso secundario — y, adicionalmente no consentido®*> — de datos personales,

es el escandalo Facebook-Cambridge Analytica®!4.

305 Cursiva afiadida.

306 GIL, E. op. cit., p. 73.

307 Ibidem, p. 18.

308 Resolucion del Parlamento Europeo, de 25 de marzo de 2021, sobre el informe de evaluacion de la Comision
sobre la ejecucion del Reglamento General de Proteccion de Datos dos afios después de su aplicacion
(2020/2717(RSP)). Parr. 9, p. 15.

309 Cursiva afiadida

310 ROSELLO MALLOL, V. “Marketing y Proteccion de Datos (VI): comunicacién de datos a terceros y encargo
del tratamiento de datos. Transferencias internacionales de datos”. Noticias Juridicas.

811 Agencia Espafiola de Proteccion de Datos: 325/2004. “Comunicacién de datos entre empresas de un mismo
grupo”, 28 de julio de 2004

312 European Data Protection Supervisor, op. cit., pp. 13-15.

313 Cursiva afiadida

314 Ha de tenerse en cuenta que en este caso el RGPD todavia no estaba completamente implementado en el
momento del escandalo. Este ejemplo se presenta con el tinico fin de hacer entender de forma clara lo que se
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Cambridge Analytica era una empresa britanica especializada en la recopilacion y analisis
de datos destinados a la segmentacion publicitaria; esto es, la creacion de publicidad conductual
personalizada, en base al perfil del usuario. Con este fin, la compafiia creo una aplicacion
llamada “thisisyourdigitallife”’; basicamente, su actividad consistia en la realizacién de un test
de personalidad, basandose en las respuestas de usuarios a una encuesta. Esta prueba estaba
destinada, inicialmente, a fines académicos'®, y se incentivaba su uso a través de un pequefio
pago — de uno o dos euros — a cambio de completar la encuesta. La problemaética de este caso
se divide en dos ramificaciones.

Por un lado, para realizar la encuesta, los usuarios tenian que conectarse a través de su
cuenta de Facebook, lo que daba a la empresa acceso al perfil de los participantes en la red
social, y a todos sus datos generados en la plataforma. Pero, ademas, la compaiiia podia acceder
a los contactos de los usuarios en la red; es decir, si un usuario tenia cien “amigos” en Facebook,
Cambridge Analytica podia acceder al perfil y datos de cada uno de ellos, independientemente
de si habian utilizado la aplicacion ‘thisisyourdigitallife’ o no%!°.

Asi, presuntamente, Facebook permitié que, aunque fueron unas 270 000 personas las que
respondieron a tal encuesta, brindando su consentimiento — dicho sea de paso, de manera
cuestionable — la empresa pudiera recopilar datos de 50 M de usuarios, sin que estos fueran
conocedores de ello. Esto conlleva indiscutiblemente una vulneracion del derecho de los
usuarsios que no dieron, en ninglin momento, su consentimiento para la recopilacion de sus
datos®"’.

Por otro lado, Cambridge Analytica fue acusada de incumplir el principio de limitacion de
finalidad; pues, si bien habia alegado que la recopilacion de datos a través de la aplicacion
‘thisisyourdigitallife” perseguia fines de investigacion, el escandalo surgio, precisamente, por
la revelacion de que los datos habian sido utilizados en campanas electorales, concretamente,
la del Brexit y la de Donald Trump, en 201638,

A través de este ejemplo, pueden apreciarse los diferentes problemas de la normativa en lo
referente al consentimiento:

(1) Los usuarios no leyeron las condiciones de uso, y no eran conscientes de estar
compartiendo sus datos de Facebook.

(2) La finalidad inicial y consentida (la investigacion) no se correspondia con el uso final
que se dio a los datos (generacion de publicidad segmentada y personalizada en
campanas electorales).

Para hacer frente a este tipo de problematicas, podria contemplarse la posibilidad de
profundizar ciertos aspectos del RGPD, haciendo mayor hincapi¢ en la importancia de
desarrollar politicas de privacidad mas claras y concisas. Es decir, seria aconsejable incentivar
a las empresas que utilizan este tipo de contratos, a que los hagan mas sencillos, intuitivos y

entiende por “uso secundario y no consentido” de datos personales brindados y consentidos para un fin explicito,
y sus posibles riesgos.

315 European Parliament resolution (2020/C 345/10) of 25 October 2018 on the use of Facebook users’ data by
Cambridge Analytica and the impact on data protection (2018/2855(RSP)). P. 3.

316 VERCELLI, A. “Facebook Inc. - Cambridge Analytica: (des)proteccion de datos personales y campafias
globales de desinformacion. Grupo de Investigacion” Ciencia, Tecnologia, Universidad y Sociedad (CITEUS),
2019, p. 60.

817 Ibidem, p. 61.

318 Ibidem, p. 59.
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atractivos para el interesado, de manera que se incentive, a su vez, el interés del individuo por
tener conocimiento e interés por la proteccion de su informacion personal®®.

Por otro lado, en relacion con la publicidad politica, cabe destacar la labor de la UE, en su
elaboracioén del Reglamento 2024/900 sobre transparencia y segmentacion en la publicidad
politica®®. Asi, obliga a incluir una declaracion clara, destacada e inequivoca de que el
contenido compartido es un anuncio politico, asi como la identidad del patrocinador®!.
Adicionalmente, prohibe estrictamente la elaboracion de perfiles, y restringe el uso de
publicidad segmentada en base a los datos personales, de forma que solo sea aceptable cuando
el interesado dé su consentimiento informado y explicito®?2. Con ello se pretende que el
individuo pueda reconocer la publicidad politica y distinguirla de otro tipo de contenido, como,
por ejemplo, opiniones a titulo personal de otro sujeto, o campanas de desprestigio, de manera
que pueda tomar decisiones de forma mas consciente e informada®?,

3.3. Transmision de datos a terceros

En relacion con el caso Facebook-Cambridge Analytica, cabe hacer una mencion a la relevancia
de la transmision de datos a terceros. Asi, en su afan por movilizar y promover el mercado
europeo de datos, la UE adoptd el Reglamento 2023/2854%2% que complementa al RGPD y a la
Directiva 2002/58/CE3%°, A través de este, se pretende establecer unas normas de
interoperabilidad en el mercado de datos, para continuar estimulando la innovaciéon y el
intercambio de informacion dentro de los umbrales de un marco regulador. De esta manera,
favorece, entre otros aspectos, el traslado y venta de datos®?° a terceros para su utilizacion. Este
uso esta, por supuesto, supeditado al consentimiento del usuario a través de un contrato, que
debe incluir una clausula que recoja el fin especifico que el tercero pretende dar a dichos
datos®?’. Este contrato puede darse de muchas formas; entre ellas, una politica de términos y
condiciones de uso en una aplicacion, o las politicas de aceptacion de cookies en una pagina
web.

3.3.1. Términos y condiciones de uso

Esta normativa, aplicada de forma justa, resulta muy enriquecedora, tanto para las empresas
que operan con estos datos, como para los usuarios, a los que se les da acceso a servicios y
productos mas personalizados.

No obstante, también favorece la aparicion de nuevos modelos abusivo, en los que el usuario
esté obligado a aceptar la transmision de sus datos a terceros si quiere utilizar un determinado

819 GIL, E. op. cit., p 143-144.

320 Reglamento (UE) 2024/900 del Parlamento Europeo y del Consejo de 13 de marzo de 2024 sobre transparencia
y segmentacion en la publicidad politica (Texto pertinente a efectos del EEE).

321 Ibidem, art. 11, pp. 28-29.

822 Ibidem, art. 18, pp. 35-36.

323 Ibidem, parr. 74, p. 14.

324 Reglamento (UE) 2023/2854 del Parlamento Europeo y del Consejo de 13 de diciembre de 2023 sobre normas
armonizadas para un acceso justo a los datos y su utilizacion, y por el que se modifican el Reglamento (UE)
2017/2394 y la Directiva (UE) 2020/1828 (Reglamento de Datos).

325 En tanto que consideradas normativas base para la proteccion de la privacidad de datos.

326 En este caso, personales y no personales.

327 Reglamento (UE) 2023/2854, parr. 25, pp. 8-9.
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servicio. Esta situacion se ve plasmada en el actual asunto sometido ante el TJUE, Meta
Platforms Inc. c. Bundeskartellsamt, C-252/21%%8. En este caso, la autoridad alemana de
competencia, el Bundeskartellsamt, demanda a Meta por obligar al interesado a aceptar en su
totalidad sus condiciones y términos de uso, si quiere utilizar sus plataformas; incluyendo esto
la remision de publicidad conductual personalizada y otras clausulas consideradas abusivas®?°.
En este sentido, el usuario no puede elegir si quiere o no aceptar ciertas condiciones, porque
ello limitaria su acceso a las redes sociales del complejo de Meta (Facebook, Instagram y
WhatsApp, entre otros). Asi, se considera que Meta estaria abusando de su posicion dominante
en el mercado, y forzando una transmision de datos que, de ser evitable, no se llevaria a cabo®*°.

Asi todo, para hacer referencia a la transmision de datos a terceros y la existencia de
politicas abusivas, no es necesario remitirse a casos de tal envergadura; pues lo cierto es, que
se trata de una realidad a la que el usuario se enfrenta en su dia a dia, meramente a través del
uso de cookies.

3.3.2. Las cookies

El consentimiento de las cookies presenta grandes paralelismos con respecto a las politicas de
condiciones de uso; de hecho, la normativa aplicable a la validez del consentimiento y al
tratamiento de datos obtenidos a partir de cookies es la misma en ambos casos, es decir el
RGPD?%. Asi todo, la aceptacion de las cookies es, en cierta medida, mas compleja, dado que
muy pocos entienden realmente en qué consisten, y son ain menos los que leen las opciones
disponibles a la hora de rechazarlas o de aceptarlas, total o parcialmente.

De forma resumida, las cookies son una tecnologia de seguimiento individual que segmenta
datos de los usuarios, y que pueden, posteriormente, incluirse en el conjunto de Big data. Se
trata de paquetes de informacion, que la pagina web almacena cuando el usuario la visita®*2, No
obstante, estos datos pueden ser recopilados no solo por el sitio web visitado®3, sino también
por socios con los que trabaje esa pagina®**. Los paquetes de informacion recopilados por estos
asociados se denominan cookies de terceros®®.

Al entrar en una pagina web, la reglamentacion europea establece que el usuario debe tener
la eleccion de rechazar todas las cookies, o bien de aceptarlas, de forma total o granular, es

328 Asunto C-252/21. Sentencia del Tribunal de Justicia (Gran Sala) de 4 de julio de 2023 (peticion de decision
prejudicial planteada por el Oberlandesgericht Diisseldorf — Alemania) — Meta Platforms Inc., anteriormente
Facebook Inc., Meta Platforms Ireland Limited, anteriormente Facebook Ireland Ltd., Facebook Deutschland
GmbH contra Bundeskartellamt, con intervencion de Verbraucherzentrale Bundesverband e. V.

329 Permitian recolectar datos del usuario y de su dispositivo, a través de todas las plataformas de la empresa y
otros interfaces en sitios web o aplicaciones de terceros conectados a “Productos de Facebook™; estos datos eran
luego combinados en la red de Facebook,com para su tratamiento. Cabe destacar que esto incluiria informacion
referente al nimero de teléfono del usuario, su ubicacion o sus datos de transaccion y métodos de pago, entre otros.
30 GORRIZ LOPEZ, C. “Tratamiento de datos personales y defensa de la competencia (Meta Platforms Inc v
Bundeskartellamt)”. Derecho y digitalizacion empresarial, UAB (s.t.).

331 KUBICECK, K., op. cit., pp. 1-2.

332 [dem.

333 Article 29 Data Protection Working Party. “Opinion 04/2012 on Cookie Consent Exemption”. Adoptado el 7 de
junio de 2012, pp. 4-5.

334 Pueden ascender fAcilmente a los 800 asociados.

335 Es decir, cookies establecidas por paginas con un dominio diferente al de la pagina visitada.
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decir, aceptar las esenciales, pero rechazar las de terceros. Ademads, estas opciones deben
presentarse de manera clara, de forma que el usuario tenga una eleccion real, libre y consciente
de como ejercer sus derechos sobre sus datos y dar su consentimiento expreso>-°.

El conflicto mas evidente que existe a este respecto es esta Ultima cuestion. Asi, puede
cuestionarse como de claros son los pop-ups®*’ que presentan las opciones de cookies; es muy
comun que el enlace de “aceptar todas” se muestre en mayusculas, con un tamafo de fuente
grande, y dentro de un cuadro a color; mientras que la opcion de “rechazar todas”, “elegir
configuracién”, o similar, aparece a menudo en una esquina, en un tono gris y con una letra
minascula de menor tamafio®®. No obstante, incluso si estos disefios pueden resultar
controvertidos, es un aspecto complejo de regular de forma general, pues no es obligatorio el
uso de un formato estandar en cada pagina. Asi pues, se trata de una cuestion que deberia

analizarse caso a caso.

Por otro lado, resulta problematica la falta de una clasificacion legal reconocida a nivel
internacional sobre los tipos de cookies que existen. Tomando como ejemplo la categorizacion
de la International Chamber of Commerce®?, Karel Kubicek distingue®*° entre:

(1) Esenciales: estrictamente necesarias para el funcionamiento de la pagina.

(2) Funcionales: personalizan el contenido de la pagina, pero no son necesariamente
esenciales para su correcto funcionamiento.

(3) Analiticas: estudian el comportamiento del usuario y se utilizan de forma acumulativa,
es decir, combinandolas con otras de diferentes bases de datos para construir un perfil
completo del usuario.

(4) Publicitarias: son utilizadas para segmentar la publicidad, a partir del seguimiento de la
actividad del usuario en diferentes dominios3#!.

Dada la falta de una categorizacion oficial, Kubiceck mantiene que pueden surgir ciertas
disconformidades que lleven a lo que ¢l considera una clasificacién incorrecta; esto es, por
ejemplo, categorizar ciertas cookies analiticas — posiblemente, las mds invasivas — como
esenciales para el funcionamiento de la pagina visitada; obligando asi al usuario a aceptarlas®#?.
Ahora bien; se sobreentiende que, de manera general, al visitar una pagina web, no es un
requisito indispensable que un tercero recopile los datos del usuario, puesto que no es necesario
para el funcionamiento de la pagina web en cuestion, sino que suelen estar destinadas a un
servicio alternativo®®,

Ademas, puede surgir una complicacion adicional en aquellos casos en los que una misma
cookie est¢ destinada a fines multiples, como, por ejemplo, recordar las preferencias de
navegacion y realizar un seguimiento de la actividad del usuario. Es necesario que el usuario
dé su consentimiento expreso para ambas utilidades, de manera que no se vea obligado a aceptar

336 Article 29 Data Protection Working Party, 7 de junio de 2012, op. cit., p. 5.
337 Ventanas emergentes.

338 KUBICECK, K., op. cit., p. 16.

339 Camara Internacional de Comercio de Reino Unido.

30 K UBICECK, K., op. cit., p. 60.

341 Direcciones de sitios web.

2 KUBICECK, K., op. cit., pp. 72-74.

343 filem.
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el seguimiento de su actividad simplemente por querer que se recuerden sus preferencias de

navegacion®*.

Asi, independientemente de que la pagina web proporcione al usuario una clasificacion de
los tipos de cookies que utiliza y de su finalidad, Kubiceck sefiala que el 25,4 % de las paginas
web analizadas en su investigacion recogen cookies no clasificadas en ninguna categoria®®; e
incluso, que un 82,5 % de dichas paginas utilizaban cookies que ni siquiera estaban declaradas,

es decir, no ponian a disposicion del usuario informacion acerca de su finalidad®#®.

Por ultimo, existe una fuerte controversia con respecto a la licitud de las conocidas como
cookie walls o “muros de cookies”; estas son, como su nombre indica, barreras a ciertas paginas
web, que restringen el acceso del usuario al contenido de las mismas si no aceptan todas las
cookies. Esta practica se considera contraria a la normativa europea, concretamente, al principio
del consentimiento libre tal y como se define en el considerando 43 del RGPD3*". Asi lo
sefialaba®® en 2016 el Grupo de Trabajo del articulo 29%%°, que indicaban que esta
aproximacion, que caracterizaba como “tomalo o déjalo**®® no cumplian los principios
legitimos de consentimiento, puesto que “si las consecuencias del consentimiento menoscaban
la libertad de eleccion de los individuos, el consentimiento no seria libre”3%?.

Asi pues, se considera que el problema de las cookie walls reside en que no ofrecen una
opcidn alternativa al usuario para acceder a la informacion, producto o servicio de una pagina
web®*2, Tomando esto en consideracion, ha comenzado a extenderse una nueva practica,
conocida bajo el nombre de paywalls.

3.3.3. Las paywalls como alternativa al tratamiento de datos

El concepto de paywalls es aplicable tanto en el contexto de las cookies como en otros servicios,
por ejemplo, el de las redes sociales. Siguiendo la linea anterior, las paywalls se ajustarian a un
lema de “péagalo, tomalo o déjalo”; es decir, dan al usuario tres opciones. Primero, pagar, y
rechazar asi el tratamiento de sus datos; segundo, no pagar, pero asumir que todos sus datos van
a ser tratados; y tercero, renunciar a los servicios de la pagina.

34 Ibidem, p. 65.

35 Ibidem, p. 66.

348 fdem.

347 «“Se presume que el consentimiento no se ha dado libremente cuando no permita autorizar por separado las
distintas operaciones de tratamiento de datos personales pese a ser adecuado en el caso concreto, o cuando el
cumplimiento de un contrato, incluida la prestacion de un servicio, sea dependiente del consentimiento, aun cuando
este no sea necesario para dicho cumplimiento”.

348 Article 29 Data Protection Working Party: “Opinion 03/2016 on the evaluation and review of the ePrivacy
Directive (2002/58/EC)”. Adoptado el 19 de julio de 2006, p. 16.

349 Creado por la Directiva 95/46/CE, trataba cuestiones relacionadas con la proteccion de la privacidad y los datos
personales hasta la entrada en aplicacion del RGPD en 2018.

30 Traduccion propia de: “take it or leave it”

%1 Traduccion propia de: “if the consequences of consenting undermine individuals' freedom of choice, consent
would not be free”.

352 Article 29 Data Protection Working Party, 19 de julio de 2006, op. cit., p. 17.
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Por un lado, parece logico que las paginas web y las redes sociales implementen esta
medida. Hace afios que se ha normalizado el acceso a las mismas de forma gratuita, pero la
realidad es que son empresas que se financian, en gran medida, a partir de la informacion que
sus usuarios les brindan. Asi pues, estos servicios no son gratuitos, sino que los datos se
convierten en el instrumento de trueque, que es posteriormente monetizado. Por lo tanto, si
estas empresas dejan de tener acceso a los datos de los usuarios, deben encontrar formas
alternativas de obtener ingresos; una de estas seria exigir directamente el pago de una cantidad
determinada de dinero®®. Asi lo hacen muchos periodicos, por ejemplo, El Pais.

Es también la intencién de Meta, tras el mencionado revuelo causado por su confrontacion
con el Bundeskartellsamt. Asi, en el asunto C-252/21, el TJUE determiné que las opciones de
pago podrian ser una alternativa valida y ajustada el principio de consentimiento libre.

“Asi pues, en el marco del proceso contractual, esos usuarios deben disponer de la
libertad de negarse individualmente a prestar su consentimiento a operaciones
particulares de tratamiento de datos que no sean necesarias para la ejecucion del
contrato, sin verse por ello obligados a renunciar integramente a la utilizacion del
servicio ofrecido por el operador de la red social en linea, lo que implica que se ofrezca

a dichos usuarios, en su caso a cambio de una remuneracion adecuada®®®, una

alternativa equivalente no acompafiada de tales operaciones de tratamiento de datos” 3%

No obstante, los problemas de estas paywalls son varios, si bien en esta ocasion se sefialaran
cinco. En primer lugar, como se ha mencionado anteriormente, los usuarios no estdn al tanto de
lo que implica compartir su informacion; por lo tanto, ante la posibilidad de obtener un servicio
“gratuito”, no dudardn en aceptar el tratamiento de todos sus datos. Adicionalmente, la
posibilidad de elegir entre “gratuito” o “de pago”, desincentivara todavia mas el interés de los
usuarios por leer las condiciones de tratamiento®*®, lo que ademas aumenta las probabilidades
de que este método sea utilizado en paginas web con intereses poco legitimos para exigir la

aceptacion de un tratamiento desproporcionado de los datos o bien realizar un pago’.

En segundo lugar, existe otro problema evidente, y es que los datos de los usuarios ya estan,
irremediablemente, en el ciberespacio. Es cierto que algunos de ellos estan sujetos a contratos
que se comprometen con la eliminacién de tales datos después de un tiempo determinado. Pero
el hecho de que ya existan perfiles de los usuarios implica que, incluso si estos dejan de estar
alimentados con tanta informacion de forma constante, podrian seguir en uso y actualizindose
de forma mas moderada, por ejemplo, a partir de la recopilacion de cookies o de otros datos

esenciales para el disfrute de un servicio®®.

33 MOREL, V. et al. “Your Consent Is Worth 75 Euros A Year — Measurement and Lawfulness of Cookie
Paywalls”. Association for Computing Machinery, 2022, p. 213.

3% Cursiva afiadida.

35 Asunto C-252/21, op. cit, parr. 150.

%6 D’AMICO, A. et al. “Meta’s pay-or-okay model: an analysis under eu data protection, consumer and
competition law”. Utrecht Centre for Regulation and Enforcement in Europe Working Papers, 8 de abril de 2024,
p- 10.

357 Ibidem, p. 21.

38 Ibidem, p. 7.
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En tercer lugar, cabe destacar que, en muchas ocasiones, la conservacion de privacidad ni
siquiera depende de los datos que proporcione el usuario. Asi, Elena Gil sefiala que es posible
acceder a informacion no expuesta de un individuo, tomando la proporcionada por un contacto
en una red social®®®. Segun explica a partir de un estudio realizado por Alan Misolve3®,
basandose en los datos que algunos usuarios exponen acerca de su grado universitario, afo de
graduacion y dormitorio en residencias universitarias, se puede obtener esa misma informacion
de estudiantes que no la habian revelado. Por lo tanto, el hecho de que un usuario trate de
salvaguardar su privacidad y restringir el tratamiento de sus datos, a partir de un pago o de
cualquier otro método, no le da ninguna garantia de que su informacidén esté realmente
protegida®?,

El cuarto problema identificable se da al respecto del concepto de “remuneracion
adecuada”, tal y como se indica en la sentencia del TJUE del 4 de julio de 2023. En este sentido,
cabria preguntarse cudnto cuestan los datos de los usuarios y cudnto se deberia exigir en
compensacion. Y es que Meta estudia la posibilidad de establecer tarifas de hasta 13 €
mensuales por el uso de Facebook e Instagram, para respetar la decision del TJUE en el asunto
C-252/21. Por supuesto, cada empresa es libre de establecer su modelo de negocio, asi como
sus precios; no obstante, si se compara con otras plataformas, estas tarifas pueden parecer
excesivas®®?. Asi, Netflix, cobra también 13 € mensuales a sus suscriptores por su tarifa
estandar, pero ofrece un contenido cuyo coste es mucho mayor que el que se encuentra
normalmente en las redes sociales, alimentadas basicamente por los propios usuarios.

El quinto y tltimo problema seria, de nuevo, la posibilidad de que esta herramienta fuera
utilizada de manera abusiva, en el sentido de que la opcion sea “todo o nada”; es decir, que no
se le dé al usuario la posibilidad de escoger una opcion intermedia, pagando una tarifa mas
reducida, y aceptando unas determinadas opciones para el tratamiento de sus datos>®3. En este
sentido, seria mas viable ofrecer modelos de suscripcion con diferentes niveles de acceso y
precios, de manera que el usuario tuviera la libertad de dar o retirar su consentimiento en
operaciones particulares, sin que ello implicara la renuncia integra del servicio®,

Asi pues, si bien es cierto que las paywalls pueden ser una opcion legitima para asegurar la
supervivencia econdomica de algunas empresas, y una alternativa licita al tratamiento de datos,
no implican una garantia absoluta de la intimidad y la proteccion general del usuario. Por lo
tanto, su implementacion no deberia ser aceptada sin una regulacion adicional, pues podrian
suponer un detrimento para la privacidad de los usuarios e incentivar practicas abusivas por
parte de las empresas®®®.

39 GIL, E. op. cit., p. 75.

360 MISOLVE, A. et al. “You are who you know: inferring users profiles in online social networks”. Conferencia
WSDM 2010, 4-6 de febrero de 2010, Nueva York, p. 2.

%1 GIL, E. op. cit., p. 76.

%2 D’ AMICO, op. cit., p. 21.

363 Ibidem, p. 18.

%4 GORRIZ LOPEZ, C., op. cit.

365 D’ AMICO, op. cit., p. 4.
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3.4. La IAy los peligros de la elaboracion de perfiles

En los apartados anteriores se han sefialado una serie de problemadticas en la normativa
europea para la proteccion de los datos personales del individuo, con aproximaciones que
corresponden tanto al RGPD como a la regulacion en torno al uso de las cookies®®® Se ha
resaltado en varias ocasiones la falta de concienciacion de los ciudadanos con respecto a su
privacidad; y es que, de manera generalizada, el ciudadano promedio considera que dar acceso
a ciertos datos no puede causarle ningun tipo de dafo.

Es cierto que permitir el tratamiento de datos personales no acarrea necesariamente
perjuicios; no obstante, cuanto menos se protege la informacion personal, mas aumenta el riesgo
de exposicion a un dafio. Asi, al navegar sin consciencia, se alimenta al Big data con nuestros
gustos, nuestros miedos, nuestros trabajos, nuestros familiares y, lo que mas preocupaciones
parece despertar; nuestra cuenta bancaria. La herramienta encargada de asociar toda esa
informacion a un individuo es la TA.

3.4.1. Re-identificacion del individuo

La IA es una herramienta destinada al andlisis y procesamiento de Big data. Asi, tratara los
datos que se recopilen en la red y los procesara para darles una utilidad, estableciendo
correlaciones entre individuos, intereses, tendencias u otras cuestiones que tengan un potencial
social o econdmico de valor3®’.

El operar con datos y analizarlos no conlleva directamente®®® la exposicion de la
identidad del interesado. De hecho, segiin un testimonio de un ingeniero de Google, citado en
el libro Big data, privacidad y proteccion de datos, la identidad del usuario ni siquiera resulta
interesante — o al menos, no en la mayoria de los casos®®; puesto que aquello que se considera
realmente 1til son los atributos de comportamiento, que permiten encontrar una correlacion de

patrones comunes®’’.

Asi pues, el interés primario de las tecnologias de analisis de datos no es la identificacion
del individuo. Sin embargo, no debe descartarse esta posibilidad, y la regulacion europea exige
la aplicacion de técnicas y medidas que garanticen un compromiso con la preservacion de la
privacidad del usuario®!,

Una de las opciones propuestas es la pseudonimizacién®'?, es decir, omitir los datos que

hagan al individuo identificable directamente — como el nombre o apellidos — y sustituirlos por

366 Tomando en consideracion tanto la Directiva 2002/58/CE como la propuesta de reglamento.

367 SARTOR, G. “The impact of the General Data Protection Regulation (GDPR) on artificial intelligence”.
Scientific Foresight Unit (STOA). Junio 2020, p. 1.

368 Cursiva afiadida

369 Cursiva afiadida

870 GIL, E. op. cit., p. 101.

371 European Parliamentary Research Service, op. cit., pp. 69-70.

372 Definida en el art. 4(5) del RGPD como “tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacion adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable”.
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otra variable. Durante un tiempo, se utilizaba, por ejemplo, el nimero de la Seguridad Social;
no obstante, este ha pasado a considerarse un dato personal que permite la identificacion del
individuo®’®. Asi pues, actualmente, para llevar a cabo una pseudonimizacion, se utiliza un
codigo de valor generalizado o aleatorio®’*.

Por otra parte, cabe la posibilidad de utilizar técnicas de anonimizacion, es decir,
omitiendo directamente todas las variables de datos que hagan al usuario identificable. No
obstante, una vez anonimizados, el RGPD no seria aplicable®’®, puesto que esta normativa solo
afecta a aquellos datos que permitan la identificacion directa o indirecta del usuario®’®.

En principio, utilizando estas técnicas, el usuario deberia tener la libertad para operar
en el ciberespacio, registrarse en redes sociales, suscribirse a plataformas, realizar compras o
descargarse aplicaciones con la seguridad de que el almacenamiento de sus datos podra ser
accesible tan solo de forma parcial y por lo tanto no deberia comprometer su intimidad. Sin
embargo, el problema reside en que, hoy en dia, gracias a la existencia del Big Data y a su
explotacion mediante la IA, cabe la posibilidad de poner en comun los datos parciales — ya sean
pseudonimizados o anonimizados —, de diferentes bases de datos, y averiguar, a través de su
combinacion, la identidad de un individuo®'’.

Asi, en 2008, dos investigadores de la Universidad de Texas, Narayanan y Shmatikov,
demostraron poder identificar a usuarios de Netflix a partir de datos no personales, a saber; la
calificaciéon que le daban a una serie de peliculas, y la fecha en la que se realizo tal
calificacion®’®. A través de la comparacion de esos datos con los recopilados en IMDb®'®, los
investigadores pudieron revelar la identidad de los usuarios®®.

No obstante, como los propios Narayanan y Shmatikov explican en su estudio del caso
sobre el Premio Netflix, la cuestion no es que el hecho de que suscribirse a una plataforma
audiovisual de este tipo suponga directamente un riesgo a la privacidad del usuario; sino que lo
que tratan de demostrar es que incluso informacidén que parece nimia puede ser utilizada de
forma injusta, o bien para acceder a datos personales muy valiosos gracias a las tecnologias Big
data, incluyendo datos sensibles®®?.

S8 GIL, E., op. cit., p. 90-91.

374 Ibidem, p. 89.

375 Ibidem, p. 51.

376 Reglamento aplicable, segun su articulo 4(1), a un individuo identificable, directa o indirectamente.

877 European Data Protection Supervisor, op. cit., p. 15

378 Expuesta con motivo de un concurso para mejorar el algoritmo de recomendacioén; no proporcionaba mas
informacion que la indicada, y ademas, agregaba ruido para proteger ain mas la privacidad de sus usuarios.

379 Base de datos de pelicula donde los usuarios pueden registrarse para publicar sus votaciones y valoraciones.
30 NARAYANAN, A. & SHMATIKOV, V. “Robust De-anonymization of Large Datasets (How to Break
Anonymity of the Netflix Prize Dataset)”. Universidad de Texas, 5 de febrero de 2008, p. 11.

381 fdem.
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3.4.2. Inferencia de informacion sensible

Disponer de este tipo de informacion puede causar grandes estragos en la intimidad del usuario.
Asi, puede, por ejemplo, causar prejuicios de tipo moral, sacando a la luz cuestiones que el
interesado puede preferir mantener en privado. Esta fue una de las polémicas més destacadas
en la investigacion de Narayanan y Shmatikov, pues permitié inferir otro tipo de datos
personales, tal como la orientacion sexual de los usuarios. Este tipo de informacion, que deberia
ser intrascendente, puede ser utilizada contra el individuo, en contextos comunes como una

preseleccion para conseguir un trabajo®?; o en situaciones mas extremas, como en un viaje a

un pais donde la homosexualidad esté penada®®®.

Aun mas, la sobreexposicion del individuo y de su informacion sensible lo convierte en
un blanco mas facil a ataques de suplantacion de identidad o de ingenieria social, y lo hace mas
vulnerable ante posibles manipulaciones®*, como, por ejemplo, en asuntos de naturaleza

politica®®®,

Volviendo al ejemplo de Cambridge Analytica, lo que convirtidé a este caso en una
noticia escandalosa y ampliamente extendida, fueron las acusaciones de que los datos
personales recopilados habian sido utilizados en campafias electorales, concretamente en la
campana del Brexit y en la de Trump. Asi, segun las alegaciones, se elaboraba un perfil de cada
usuario a través del analisis de dichos datos, y se segmentaba la publicidad electoral®®. A los
afines al partido promocionado se les dirigia publicidad que reforzara esta afinidad; a los que
distaban mucho de la posicion de tal partido, se les dirigia publicidad disuasoria del grupo
contrario; no obstante, los usuarios que marcaban una diferencia realmente en esta campafa
publicitaria eran aquellos con ideas poco definidas o intermediarias. Estas personas se incluian
en un grupo denominado “persuasible”. A partir de la creacion de un andlisis de sus gustos,
intereses o miedos, se les compartia publicidad personalizada para influir en su voto; de esta
manera, el grupo de los, digamos, “indecisos”, pasaron a posicionarse. Segun testimonios de
empleados de la compafiia “veian en el mundo tal y como queriamos que lo vieran”%®, sin
importar si para ello les hacian ver noticias verdaderas o falsas®®,

Asimismo, se puede facilitar, por ejemplo, la categorizacion del individuo, que puede
favorecer, entre otras cuestiones, la aplicacion de discriminacion de precios. Por ejemplo, en el
marco sanitario, a una persona que presente un cuadro médico con ciertas complicaciones se le
podra asignar un seguro médico de mayor coste®°. O, en un contexto comercial, si se identifica

382 Se sobreentiende, en una empresa donde impere un pensamiento homéfobo y discriminatorio

383 XENIDIS, R. “Tuning EU equality law to algorithmic discrimination: Three pathways to resilience”. Maastricht
Journal of European and Comparative Law. Vol. 27(6) 736758, p. 744.

384 EBERS, M. et al. “The European Commission’s Proposal for an Artificial Intelligence Act—A Critical
Assessment by Members of the Robotics and Al Law Society (RAILS)”. J — Multidisciplinary Scientific Journal,
num. 4, 8 de octubre de 2021, p. 592.

385 Por ejemplo, identificando potenciales votantes a un partido politico en funciéon de sus conexiones en redes
sociales y sus “amigos” o “me gustas”.

36 La UE est4 trabajando para prohibir esta practica, con una propuesta de la Comision (Reglamento sobre la
transparencia y la segmentacion de la publicidad politica el 25 de noviembre de 2021).

387 Traduccion propia. Original: “they saw the world the way we wanted them to”.

388 AMER, K. & NOUJAIM, J. (2019). El gran hackeo. [Documental]. Netflix.

389 EBERS, M. et al., op. cit., p. 594.
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al individuo como un comprador con interés especial en un producto — por ejemplo, cuando

visita un anuncio en repetidas ocasiones — se aumenta el precio del producto®®.

Ademas, no debe obviarse la existencia de otros actores maliciosos, cuyo objetivo se
limita al beneficio personal en perjuicio del usuario®*. En este sentido, el hecho de que los
datos estén presentes en un nimero incontable de bases de datos implica una sobreexposicion
del interesado y una mayor posibilidad de que estos agentes logren tener un acceso a su

informacion®%.

De esta manera, el problema reside en que ciertos datos pueden utilizarse para exponer
al usuario a comportamientos discriminatorios, denigrantes e incluso peligrosos en
determinados contextos. Asi pues, si bien es cierto que el reglamento de IA hace referencia a la
importancia de que “las personas fisicas sean debidamente informadas y puedan decidir
libremente no ser sometidas a la elaboracion de perfiles u otras practicas que puedan afectar a
su conducta”®®, la elaboracion de perfiles es, hoy en dia, intrinseca a la utilizacion de la red, y,
por lo tanto, no supone ninguna garantia de proteccion para el individuo ante los peligros
mencionados®®.

Mas alla de este tipo de respuestas sociales intencionadas, cabria considerar que las
tecnologias de IA tienen un cierto margen de error. Por lo tanto, la toma de decisiones en base
a los andlisis de Big data presenta un cierto riesgo en la medida en que los resultados
automatizados no siempre seran los correctos, pues si bien muchas correlaciones se establecen
por causalidad, otras tantas se daran por casualidad®®.

3.5. Reflexiones sobre el capitulo 3

La actividad de los usuarios en la red lleva a la acumulacion de sus datos mediante tecnologias
Big data®®®, que se valen de instrumentos como las cookies para recopilar informacion
individualizada de cada usuario®®’; y, posteriormente utilizan herramientas de 1A para crear una
suerte de perfil del individuo®®®, permitiendo recopilar e inferir todo tipo de informacion, tanto

del propio usuario como de su circulo.

El uso de este tipo de tecnologias es inherentemente contrario al principio de
minimizacion de datos®®*®. No obstante, debe tenerse en cuenta que sus beneficios para la
investigacion, la economia y, en general, la innovacién, son cuanto menos notables, y
desaprovecharlos ralentizaria a la UE y la posicionaria en una situacion muy desventajosa con
respecto a otros actores internacionales®®. Asi pues, teniendo en cuenta que la prohibicién de

39 XENIDIS, R., op. cit., p. 749.

391 Como los mencionados en el capitulo 1: secuestro de datos, denegacion de servicio o suplantacion de identidad,
entre otros.

392 GIL, E., op. cit., p. 118.

3% Propuesta de Reglamento 2021/0106, op. cit., p. 15
3%4 EBERS, M. et al., op. cit., p. 594.

3% GIL, E., op. cit., p. 33.

3% Ibhidem, p. 17.

397 KUBICECK, K., op. cit., pp. 1-2.

3% EBERS, M. et al., op. cit., p. 594.

39 GIL. E., op. cit, p. 52.

400 European Data Protection Supervisor, op. cit., p. 7.
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estas tecnologias es improbable, parece necesario estudiar la normativa para precisar ciertos
aspectos.

Por un lado, es esencial incentivar una mayor concienciacion de los usuarios*®’. En este
sentido, es necesario mantener informados a los ciudadanos, e incluso plantear alguna reforma
educativa que incluyera este tipo de cuestiones, ya que estan absolutamente implantadas en la
sociedad actual.

Por otro lado, el uso de cookies, que parece completamente irrelevante, parece estar
insuficientemente regulado; el hecho de que no haya siquiera una categorizacioén oficial
dificulta la tarea de proporcionar la debida informacion al usuario para que este pueda tomar
una decision ajustada“®?,

A este respecto, la reglamentacion en transmision de datos a terceros parece también
demasiado laxa, y favorece mas a las empresas que operan con estos datos que a los propios
usuarios. Esto es especialmente notable con la legalizacion de paywalls, que, si bien son, en
esencia, legitimas, deberian contar con una cierta regulacion para evitar la imposicion de
clausulas abusivas o de una pseudo-obligacion de aceptar un tratamiento desproporcionado de

los datos, siendo la alternativa el pago de tarifas excesivas*®,

Adicionalmente, es crucial que el usuario tenga conocimiento de las implicaciones de
compartir sus datos, tanto al aceptar cookies como al brindar su consentimiento para el
tratamiento de datos por parte de una empresa o de terceros*%,

Asi pues, debe recalcarse el problema no es la proliferacion de los mercados de datos,
cuyos beneficios econdmicos y sociales son notables; sino que el peligro reside en el hecho de
que (1) el usuario no es consciente de hasta qué punto sus datos estan recogidos en innumerables
bases de datos (2), teniendo esto en cuenta, no puede ejercer su derecho al olvido o a la
rectificacion y (3) dichos datos son mas susceptibles de ser atacados o de ser utilizados de
manera injusta y dafiina, cuanto mas extendidos, y por ende, mas accesibles sean.

Por ultimo, cabe resaltar que la proteccion de los datos personales*® no parece ser

suficiente para salvaguardar la privacidad del individuo, puesto que cualquier tipo de
informacion, incluidos los datos considerados no personales*®, han demostrado poner en riesgo
la privacidad y la intimidad de los ciudadanos®”’. En este sentido, podria considerarse la
posibilidad de incluir la proteccion de todo tipo de datos en la regulacion europea, en la medida
en que cualquier dato puede hacer a una persona identificable; y, con ello, cabria incorporar,
asimismo, ciertas técnicas de anonimizacion perfeccionadas.

401 GIL, E. op. cit., p 143-144.

402 KUBICECK, K., op. cit., p. 60.

403 »° AMICO, op. cit.,p. 18.

404 European Data Protection Supervisor, 19 de diciembre de 2015, op. cit., p.4.
405 Cursiva afiadida

406 Cursiva afiadida

407 NARAYANAN, A. & SHMATIKOV, V., op. cit.,, p. 11.
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CONCLUSIONES

Tras haber realizado un analisis de las vulnerabilidades de la navegacion en la red, la regulacion
existente para tratar de confrontarlas, y la efectividad de dicha legislacion en un contexto
préctico, parece mds importante que nunca prestar atencion a las diferentes conclusiones
extraidas de este estudio, a saber:

Primera. La evolucion de la tecnologia ha transformado por completo la manera en la
que nuestras relaciones sociales, laborales y comerciales funcionan. La regulacion de esta
actividad digital es sumamente compleja, dada su reciente creacion y constante evolucion; la
falta de una jurisdiccion clara, que delimite la competencia de cada Estado; y la multiplicidad
de actores participantes en estas interacciones, cuya identidad no siempre es identificable. No
obstante, se trata de una cuestion que atafie a todos aquellos que interactian en la red — es decir,
el mundo entero — y, por lo tanto, es necesario extender una concienciacion general de la
peligrosidad de esta nueva realidad digital, que sirva como incentivo para crear una normativa
solida, alineada con otras a nivel internacional.

Segunda. Las interacciones en la red se basan en el intercambio de datos, gestionados
por compaiias privadas. Por este motivo, la regulacién vigente presta una atencion especial a
la actividad empresarial. En este sentido, cabe destacar que la transformacion digital de las
empresas ha llevado al desarrollo de un mercado de datos, cuyo valor en la economia mundial
estd en constante aumento, lo que ha fomentado a su vez el avance de nuevas tecnologias para
el tratamiento masivo de datos, como las tecnologias Big data, o herramientas para su
recopilacion incesante, como las cookies.

Tercera. El ordenamiento juridico de la Union Europea, y asi como el del Espacio
Econdmico Europeo, es uno de los mas robustos en materia ciberseguridad y transformacion
digital. Destaca su compromiso con el objetivo de transformacion digital, pero siempre bajo la
premisa de que esta digitalizacion sea accesible y garantice la proteccion del ciudadano, en
linea con sus reconocidos derechos fundamentales y su privacidad, situdndolos en el centro de
la normativa en materia de proteccion de datos.

Cuarta. Sibien todas las disposiciones normativas desarrolladas por la Union pretenden
adquirir el estatus de reglamento — y no de directiva — con el fin de lograr una armonizacioén
interestatal en el plano europeo, es importante destacar que la aplicacion de la legislacion y la
imposicion de sanciones administrativas corresponde a las “autoridades de control”
independientes de cada Estado, por lo que esta uniformidad es todavia relativa, y depende en
gran medida de la colaboracion entre tales autoridades.

Quinta. La legislacion europea en proteccion del usuario en la red se desarrolla en torno
al Reglamento General de Proteccion de Datos. Asi, toda regulacion adicional, sean
reglamentos, directivas o directrices, debe tomar en consideracién los principios bdasicos
recogidos en el Reglamento 2016/679 (resumidos a grandes rasgos en: trato licito, real y
transparente; limitacion de proposito; minimizacion de datos; exactitud y actualizacion;
limitacion temporal necesaria). Este patron se puede identificar en las normativas estudiadas, a
saber, la Directiva 2002/58/CE, la Propuesta de Reglamento sobre la privacidad y las
comunicaciones electronicas, y el Reglamento de Inteligencia Artificial.

Sexta. Las regulaciones que hacen referencia a cuestiones de nuevas tecnologias
encuentran grandes dificultades en su implementacién, por dos motivos. Por un lado, la
complejidad de dar con una definicion clara, completa, inequivoca y uniforme de determinados
conceptos esenciales para desarrollar el texto juridico pertinente; asi, el margen de
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interpretacion puede ser peligrosamente elevado, dando lugar a una normativa ineficaz. Por otro
lado, la necesidad de conceder un periodo considerable para la propia implementacioén de la
normativa, con el objetivo de permitir una adaptacion a la nueva realidad tecnologico-juridica;
la problematica de este planteamiento es que, cuando por fin se adoptan las disposiciones de la
regulacion en su totalidad, pueden resultar obsoletas, dado el ininterrumpido avance
tecnologico desarrollado en ese tiempo. Ambas dificultades pueden ser aplicables al
Reglamento de Inteligencia Artificial.

Séptima. En linea con la Tercera conclusion, la superioridad del marco normativo del
Espacio Econdmico Europeo con respecto a otras legislaciones se basa en una mayor
preocupacion por la seguridad del individuo. Esto puede verse reflejado en comparaciones con
la normativa estadounidense respecto a la proteccion de datos personales, cuyo alcance es
mucho mas limitado, y, por lo tanto, la seguridad del individuo se ve manifiestamente mermada.
Esto tiene un impacto directo en sus relaciones comerciales con otros Estados, en la medida en
la que su actividad empresarial puede no estar permitida en el marco de la jurisdiccion europea,
pero si en otros Estados.

Octava. A pesar de sus multiples aspectos positivos, la regulacion europea no esta exenta
de vulnerabilidades. Asi, los intereses por el desarrollo econdmico, social y tecnologico son a
menudo incompatibles con la legislacion estudiada. En este sentido, el uso de tecnologias Big
data resulta incompatible con el principio de minimizacion de datos, lo cual abre un debate
sobre si debe priorizarse una por encima de otra, o si debe reformarse el texto normativo para
dar cabida a nuevas tecnologias, sin por ello menoscabar los derechos del individuo.

Novena. La implementacion de legislacion carece practicamente de utilidad, si no viene
acompafada por una mayor consciencia del individuo. A este respecto, es especialmente
destacable la aceptacion indiscriminada de cookies, de términos y condiciones de uso de datos,
o de transmision de estos datos a terceros. Asi, es tan importante desarrollar una regulacion
solida, como incentivar al usuario a proteger sus datos personales, a través de la transmision de
informacion de forma mas clara, sencilla e inteligible. Adicionalmente, la proliferacion de
paywalls, si bien legitimas, no constituye mas que un nuevo elemento para desincentivar el
interés del individuo, y deberia desarrollarse cierta regulacién adicional para evitar el
establecimiento de precios descompensados.

Décima. El pensamiento generalizado es que los datos de un individuo comun no son
importantes, y nadie puede utilizarlos contra ¢l, por lo que la unica preocupacion al utilizar
Internet gira en torno a cuestiones econdmicas, tales como extracciones de su cuenta bancaria,
o subidas de precios en productos o servicios de interés. Sin embargo, a través del tratamiento
masivo de datos, se pueden elaborar perfiles completos de cada usuario que permiten reconocer
rapidamente de su identidad, ademas de inferir informacidn sensible, que incluye cuestiones
como el estado de salud, la orientacion sexual, la ideologia politica y las creencias religiosas.
Todo ello puede convertir al individuo en un blanco facil para manipulaciones, y, asimismo,
puede acarrear consecuencias en situaciones como una preseleccion para conseguir un trabajo
o incluso en una visita a un pais donde la homosexualidad esté penada. Por lo tanto, es esencial
tener conocimiento sobre la relevancia de la proteccion de datos, asi como ser consciente de los
potenciales peligros de la navegacion inconsciente por la red.
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