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RESUMEN

Este trabajo aborda el fendmeno del sharenting, enfocandose en su impacto en la
privacidad y el bienestar de los nifos, nifias y adolescentes en linea. Su propdsito es
desarrollar un programa preventivo para concienciar a los padres sobre los riesgos
asociados y promover practicas mas seguras en el uso de redes sociales. Para ello, se
disefia una intervencion cuyo objetivo sea trabajar estos peligros de manera directa con
padres y madres. Este trabajo comprende un andlisis detallado de los riesgos
psicosociales, emocionales y cognitivos del sharenting, asi como la identificaciéon de
estrategias para mitigar estos riesgos. Se destaca la importancia de la educacién social
en capacitar a los padres y madres para proteger la privacidad de sus hijos en linea. El
programa propuesto, el Programa PROFISS, (Programa de prevencién de Riesgos Online
para Familias sobre Internet, Sharenting y Seguridad) busca empoderar a los padres y
madres con conocimientos y habilidades para una navegacion segura en entornos
digitales. Se espera que este enfoque contribuya a crear un entorno digital mas seguroy
saludable para los nifios, nifias y adolescentes, promoviendo una mayor conciencia sobre
los riesgos del sharenting y fomentando practicas mas conscientes en el uso de las redes

sociales.

Palabras clave: Prevencidn, Riesgos Online, Sharenting, Seguridad, Familias, Educacion

Social



ABSTRACT

This work addresses the phenomenon of sharenting, focusing on its impact on the
privacy and well-being of online children and teenagers. Its purpose is to develop a
preventive program to raise awareness among parents about associated risks and
promote safer practices in the use of social networks. To do this, she designs an
intervention whose objective is to work directly with parents. The results include a
detailed analysis of the psychosocial, emotional and cognitive risks of sharenting, as well
as the identification of strategies to mitigate these risks. The importance of social
education to empower parents to protect the privacy of their children online is
highlighted. The proposed program, the PROFISS Program, (Online Risk Prevention
Program for Families about Internet, Sharenting and Security) seeks to empower parents
with knowledge and skills for safe navigation in digital environments. This approach is
expected to contribute to creating a safer and healthier digital environment for children
and adolescents, promoting greater awareness of the risks of sharenting and

encouraging more conscious practices in the use of social networks.

Keywords: Prevention, Risks Online, Sharenting, Security, Families, Social Education
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1. INTRODUCCION Y JUSTIFICACION

En la era digital actual, las tecnologias de la informacion y la comunicacidn (TIC) facilitan
una comunicacién mas amplia y eficiente entre las personas, eliminando las barreras
geograficas y temporales. Gracias a las TIC, es posible conectar a individuos en cualquier
parte del mundo, en tiempo real o de manera diferida, mediante diversas plataformas

digitales.

Esta variedad de plataformas disponibles permite que nuestra informacién se difunda
rapidamente a través de diversos dispositivos y medios. Es fundamental recordar que, al
utilizar estas tecnologias, creamos una huella digital, es decir, el rastro que dejan
nuestras actividades. Como nos recuerda el Gobierno de la Provincia de Buenos Aires
(2020), “toda la informacion que estd en la web y que se asocia con nuestro nombre se
convierte en la manera que tienen terceros para conocernos mas y, por ende, forma

III

parte de nuestra identidad digita

Estas tecnologias permiten, por tanto, un acceso ininterrumpido y casi ilimitado a una
vasta cantidad de informacion. Esto implica que el receptor debe utilizarla de manera

adecuada, conforme a sus necesidades y objetivos particulares.

De manera similar a cualquier fendmeno transformador, el uso de las TIC “requiere de
tiempo para ser asimilado por las generaciones de adultos, quienes, en ocasiones,
desean compartir momentos especiales o cotidianos de la vida de los nifios, nifas y
adolescentes que componen su familia con los usuarios de redes sociales” (Cocco et al.,

2023, p.59).

A esta practica de compartir imagenes o videos de los hijos e hijas se le conoce como

sharenting, y ha ganado una relevancia significativa en esta era digital.

En la era digital actual, la practica del sharenting, que consiste en compartir activamente
contenido sobre los hijos en redes sociales, ha ganado una relevancia significativa. Cada
vez que abrimos cualquier red social, nos encontramos con innumerables publicaciones
gue muestran las vivencias y momentos de nifios y nifias, a menudo protagonizando
situaciones que podrian convertirse en memes Vvirales (definidos como

“imagen, video o texto, por lo general distorsionado con fines caricaturescos, que se di-
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funde principalmente a través de internet” (Real Academia Espafiola, 2018, definicion

2)) en cuestion de minutos.

Sin embargo, detras de estas imdgenes hay consideraciones importantes sobre la
privacidad y seguridad de los nifios, nifias y adolescentes en linea, asi como sobre las

implicaciones a largo plazo en su identidad digital.

En este contexto, la educacién social emerge como una disciplina que puede propiciar
herramientas para abordar los desafios del sharenting desde un enfoque educativo. La
educacidn social no solo puede sensibilizar sobre los riesgos del sharenting, sino también
dotar a los adultos y adultas con estrategias para prevenir su practica excesiva y proteger

la intimidad de los nifios, nifias y adolescentes en linea.

Todo ello respalda el hecho de que “se deberia enfatizar en la educacion digital tanto
para padres como para los menores de edad, a fin de lograr un equilibrio en la

consecuencia de los riesgos y su entorno con las redes sociales” (Azurmendi et al., 2021).

Es fundamental inculcar en los padres y en las madres conceptos de educacion digital
para que comprendan la importancia de usar contrasefias seguras, configurar la
privacidad de sus cuentas y reflexionar antes de compartir contenido. Cada vez mas, se
hace evidente la necesidad de aumentar la conciencia y proporcionar habilidades a
padres y madres para proteger la privacidad y seguridad de los nifios, nifas y

adolescentes en entornos digitales.

Es imperativo reconocer que cada accién que tomemos ahora puede marcar la diferencia
en la construccion de un entorno en linea mas seguro y responsable para las
generaciones futuras. Desde la educacién social, se puede empoderar a padres y madres
para promover practicas mas conscientes y seguras en el uso de las redes sociales,

protegiendo asi la privacidad y bienestar de los nifios, nifias y adolescentes.

Este proyecto de intervencidn nace, entonces, de la necesidad de explorar a fondo las
diversas dimensiones del sharenting y sus implicaciones en diferentes aspectos, con el
fin de disefiar un programa de prevencién que proporcione estrategias para mitigar y
prevenir sus riesgos mediante la educacién a las personas adultas responsables de nifios,

nifias y adolescentes.



Cocco et al. (2023), argumentan, basandose en informacion del Ministerio de Justicia y
Derechos Humanos de Argentina (2020), que el sharenting es uno de los usos indebidos
de las TIC que mas peligros acarrea, “tales como ciberhostigamiento o ciberbullying,
grooming, creacién y montaje de material de abuso sexual contra las infancias (MASCI)
y suplantacién de identidad mediada por el robo de datos personales” (Cocco et al.,

2023, p.60).

Precisamente por ello se deben de enfocar los esfuerzos de la educacién social en llevar
a cabo un trabajo de prevencién con el objetivo de informar y educar a los padres y
madres, quienes “exponen la identidad digital de sus hijos, muchas veces producto del
desconocimiento del manejo de la informacién compartida en redes sociales” (Cocco et

al. 2023, p. 62).

Desde un enfoque académico (Soler, 2023; Williams-Ceci et al., 2021; Marasli et al,
2017), el estudio del sharenting ofrece la oportunidad de profundizar en la comprensién
de como las dinamicas de crianza se estan transformando en el contexto digital.
Investigar su impacto en la privacidad y bienestar de los nifios, nifias y adolescentes

contribuye al conocimiento en areas como la psicologia del desarrollo y la ética digital.

Este trabajo busca proporcionar herramientas y estrategias concretas para padres y
madres que se enfrentan a las complejidades propias del sharenting. Al disefiar un
programa de prevencion dirigido a este grupo, se pretende educarlos, no en el temor a
las plataformas sociales, sino para tomar decisiones informadas y proteger a los nifios,
nifias y adolescentes. “Dicha educacién, no debe centrarse exclusivamente en el discurso

del miedo, sino en la identificacion de riesgos” (Martinez, 2017).

En un mundo en constante evolucidn, donde la sociedad avanza a pasos agigantados y
la tecnologia se integra cada vez mas en las vidas de las personas, surgen riesgos y
amenazas emergentes que requieren una respuesta. La practica del sharenting es un
ejemplo claro de como las dinamicas familiares se estan transformando en el contexto
digital, y su impacto afecta de manera directa y negativa en la privacidad y bienestar de

los nifos, nifas y adolescentes.

En este sentido, la educacidon social no puede quedarse rezagada. Es crucial que esta

disciplina se anticipe a los riesgos y se adelante a las amenazas emergentes en el entorno
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digital. En estos momentos, cuando se empiezan a conocer las graves consecuencias que
estas practicas conllevan, no se puede permitir el lujo de esperar a que el dafio esté
hecho paraintervenir; se debe de actuar de manera proactiva y preventiva para proteger

a los nifios y nifas de los peligros del sharenting y otras practicas digitales de riesgo.

Tomar medidas de prevencion dentro de las redes sociales es un hecho
fundamental para preservar la integridad de la identidad digital de un menory,
de esta forma, disminuir los riesgos que podria generar el sharenting en él.
Resulta fundamental inculcar en los padres y en las madres el concepto de
educacidn digital a efectos de proteger a sus hijos menores de edad. (Cocco et al.,

2023, p.62).

Promoviendo la conciencia critica, proporcionando herramientas practicas vy
fomentando practicas mds seguras en entornos digitales, la educacion social puede
desempefiar un papel clave en la proteccién de la privacidad y bienestar de los nifios,

nifas y adolescentes online.

Para la elaboracion de este trabajo, en primer lugar, se delinean los objetivos generales
y especificos que guiaran el proceso de la creacion del proyecto de intervencion.
Después, se lleva a cabo una exhaustiva indagacion documental que traza los conceptos
fundamentales relacionados con el sharenting, a fin de componer un sélido marco
tedrico. Este analisis abarca desde la evolucidn histdrica de las redes sociales hasta el
examen detallado del concepto de sharenting, pasando por las motivaciones
subyacentes a esta practica, el marco legal que la rodea y los riesgos inherentes a la

misma.

Subsecuentemente, se procede con un diagndstico — analizando entrevistas llevadas a
cabo durante el proceso de investigacién y subrayando las fortalezas y debilidades que

se observan a la hora de la implementacién del proyecto de prevencion.

A continuacion, se presenta una minuciosa descripcion de la propuesta de intervencidn,
haciendo hincapié en los objetivos, los destinatarios y la metodologia, la cual engloba
los principios rectores, estrategias y las actividades especificas delineadas para su

implementacion.



Por ultimo, se abordan los elementos concernientes a la evaluacién, comunicacioén,
promocién y difusién del proyecto, y culminando con la presentacién de las

conclusiones.



2. OBJETIVOS:

Para la consecucion de este trabajo, se han establecido una serie de objetivos que

guiaran el desarrollo del proyecto de intervencién. En este sentido, se presentan dos

objetivos generales y tres especificos, cada uno delineado con el propdsito de abordar

aspectos clave relacionados con el tema del estudio.

El primer objetivo general, dividido en dos objetivos especificos (especifico 1y especifico

2), se enfoca en conocer el fendmeno del sharenting, sus riesgos, peligros y amenazas.

El segundo objetivo general, asociado con el objetivo especifico 3, se concentra en la

creacion propiamente dicha de un programa de prevencion que capacite a los padres y

madres con conocimientos de educacién digital.

2.1 Generales:

1.

2.2.

Investigar y analizar el impacto del sharenting en la privacidad y bienestar de los
nifios, ninas y adolescentes.
Crear un programa de prevencion del sharenting en un centro socioeducativo,

dirigido a padres, madres y tutores legales.

Especificos

Analizar consecuencias psicosociales, las repercusiones emocionales y las
cognitivas asociados al sharenting en los nifos, nifias y adolescentes expuestos.
Identificar los riesgos y peligros que aparecen como consecuencia de la
exposicidn de los nifos, nifias y adolescentes en redes sociales.

Disefar estrategias de intervencidn con el propdsito de prevenir y mitigar los
riesgos asociados al sharenting, promoviendo practicas mas conscientes vy

seguras entre los padres y cuidadores en entornos digitales.



3. MARCO TEORICO:

En el entorno digital actual, la informacién compartida en internet y redes sociales puede
ser aprovechada con fines maliciosos, como el fraude y la suplantacion de identidad. Este
riesgo es aun mayor cuando se trata de datos personales de nifios, ninas y adolescentes,
gue pueden ser utilizados para actividades ilegales como la pornografia infantil y el

ciberacoso.

El marco tedrico de este trabajo se estructura en siete secciones principales, cada una
abordando aspectos especificos relacionados con el fendmeno del sharenting y su
contexto. En primer lugar, se examina la historia de las redes sociales, destacando su
evolucion y su impacto en la practica del sharenting. A continuacion, se define el
concepto de sharenting y se analizan las motivaciones que llevan a los padres y madres

a compartir contenido sobre sus hijos e hijas en plataformas digitales.

Posteriormente, se aborda el marco legal que regula esta practica, explorando las

normativas y legislaciones pertinentes.

Se dedica una seccion especifica a los riesgos asociados al sharenting, como la huella
digital, el oversharing, la explotacion infantil, el robo de identidad, las consecuencias

psicoldgicas, el acoso y la pedofilia.

Ademas, se examina el papel de la educacion social como respuesta preventiva ante los
riesgos del sharenting, analizando las estrategias y acciones que pueden implementarse
para mitigar sus efectos negativos. Por ultimo, se revisan los antecedentes relevantes
sobre este tema, proporcionando una guia para la intervencién socioeducativa a llevar a

cabo.

3.1. Historia de las redes sociales

Con el inicio del nuevo milenio, se establecieron las bases de lo que hoy conocemos
como Internet. Durante los afos 2004 y 2006, surgieron algunas de las plataformas de
redes sociales mas reconocidas, como Facebook, YouTube y Twitter. Este periodo marcé

una revolucién, ya que permitié que cada individuo no solo fuera un consumidor, sino



también un productor de contenido, dando paso al concepto de "prosumidores”, como

los denomina Gilibets (2023).

En 2007, el advenimiento de los smartphones inaugurd una era en la que la tecnologia
se volvid accesible e intuitiva para el consumidor, eliminando la necesidad de estar frente
a un ordenador para conectarse con el mundo, ya que cada usuario tenia todo lo

necesario al alcance de su mano.

Este desarrollo y evolucion de las redes sociales también han influido en el fendmeno
del sharenting, la practica de compartir activamente contenido sobre los hijos en estas
plataformas. A través de cualquiera de las distintas plataformas cada vez mas
popularizadas, los padres y madres pueden documentar y compartir la vida de sus hijos

e hijas.

“En una época en la que internet y las redes sociales son plenamente protagonistas,
estos canales se convierten en prioritarios para progenitores con esta necesidad”

(Autoridad Catalana de Proteccion de Datos).

La Autoridad Catalana de Proteccion de Datos considera que todo ello plantea
preocupaciones sobre la privacidad y seguridad de los nifios, nifias y adolescentes en
linea, asi como implicaciones a largo plazo en su identidad digital, y avisan que antes de
publicar nada, “hay que pensar si esta informacion no le perjudicard en el futuro”

(Autoridad Catalana de Proteccion de Datos).

3.2 El concepto de sharenting
Para abordar el concepto de sharenting, primero es importante comprender su origen y
significado. El término sharenting, acuiiado por Blum-Ross & Livingston (2017), se refiere
a la practica de compartir activamente contenido sobre los hijos en redes sociales. Viene

de combinar la palabra «sharing» (compartir) y «parenting» (crianza).

“Este fendmeno ha sido objeto de estudio desde que las redes sociales se convirtieron
en un fendmeno masivo” (Marasli et al, 2017) y los nifios, nifias y adolescentes pasaron

de estar expuestos a miles de personas a estar expuestos a millones. “Estos estudios se



relacionan estrechamente con la responsabilidad parental y plantea cuestiones legales y

éticas” (Martinez, Garmendia & Garitaonamendia, 2020).

La sobreexposicion de los nifios, nifias y adolescentes en linea, también conocida como
oversharing (compartir demasiado), expone a los nifios, nifias y adolescentes en todas
sus facetas, ya que “los contenidos de las imagenes y videos son muy diversos y recogen
el dia a dia de la familia” (Holzer, 2017).

llustracidén 1. Informacidn del hijo o hija publicada por los padres a Facebook
Table 1. Information concerning children posted on Facebook profiles by parents

Name Age Date of birth Films Other documents
N 152 141 a2 33 12
% 90.5 83.9 309 327 7.1

Fuente: Brosch, A. (2016). When the child is born into the Internet: Sharenting as a growing trend among parents on
Facebook. The New Educational Review

llustracion 2. Tipos de fotos publicadas a Facebook
Table 2. Types of baby photos

Daily life Outings Special Eml::arrass— Professional Total
events ing
N 8736 5629 4209 710 147 19431
% 45.0 29.0 2.7 3.7 0.8 100

Fuente: Brosch, A. (2016). - When the child is born into the Internet: Sharenting as a growing trend among parents
on Facebook. The New Educational Review

Se ha observado que “este fendmeno se centra principalmente en las madres” (Fox &
Grubss, 2019) “y en plataformas como Instagram” (Choi & Lewallen, 2017), aunque ello
“no implique que plataformas como Youtube y TikTok no merezcan mas atencién”

(Damkjaer, 2018).

“El impacto de los nifios en las cuentas de influencers en Instagram ha dado lugar a
términos como Instadads” (Campana, Van de Bossche & Miller, 2020). Ademas, la
creacién de cuentas especificas para ninos “ha contribuido al surgimiento de micro

celebridades” (Nottingham, 2020).

Sin embargo y a pesar de que, como veremos en el siguiente apartado mas a fondo los
padres y madres reciben satisfaccidn personal al realizar estas practicas, en un estudio

realizado recientemente, los adolescentes sefialaron que al entender que sufririan
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consecuencias a corto y largo plazo y adquieren consciencia de como quieren ser
percibidos en “un mundo en linea donde estan representados de una manera especifica,
el sharenting deberia ser mas reflexivo y restringido” (Verswijvel, Walrave, Hardies &

Heirman, 2019).

3.3. Motivaciones para el sharenting:
La creciente practica del sharenting ha alcanzado proporciones significativas en la
sociedad actual. Una encuesta realizada por EU Kids Online (2019) en Espaia revela
que el 89% de los padres y madres comparten fotos o videos de sus hijos e hijas en

redes sociales.

Con el tiempo, este fendmeno ha evolucionado y ya no se limita solo a la esfera
personal, sino que también ha emergido como una estrategia, donde la presencia

de nifnos en las publicaciones genera un impacto significativo.

Existen distintos factores que motivan a los progenitores a la hora de compartir fotos

y videos de sus hijos e hijas en las redes.

El primer motivo que se encuentra respaldado en el hecho que, para los padres, el
sharenting es “una forma de intercambiar consejos sobre las dificultades de la

crianza, o de obtener afirmacién y apoyo” (Marasli et al 2019).

Ademas, se ha encontrado que los padres participan en el sharenting para “permitir
gue amigos y familiares se mantengan en contacto con sus hijos” (Brosch, 2016),
para “mostrar que estan orgullosos de sus hijos” (Drews, P, 2018), “para recolectar

recuerdos y para retratarse como buenos padres" (Kumar & Schoenebeck, 2015).

Sin embargo, al alcanzar cierto niumero de seguidores, estas motivaciones iniciales
se ven reemplazadas por motivos econdmicos y ambiciosos — se deja atras la
inocencia de querer compartir con familiares y se busca ganar seguidores vy

colaboraciones monetizadas con marcas.

Jiménez Iglesias (2022) arroja luz sobre la correlacidon entre la presencia de nifos,

nifas y adolescentes en las publicaciones y la obtencién de 'me gusta'. Segln sus
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conclusiones, los contenidos que incluyen nifios reciben un 41% mds de 'me gusta'
en comparacién con aquellos en los que no aparecen.

Esta tendencia no solo refleja la atraccién natural que despiertan los nifos en las
comunidades en linea, sino también la capacidad de capitalizar este interés para
atraer la atencién de marcas publicitarias. Es evidente que en muchos casos hay un
claro interés de lucro al comercializar con las imdgenes de los y las nifios, nifias y

adolescentes.

En el caso de nifios, nifias y adolescentes influencers, cominmente son los padres
qguienes conceden el consentimiento para la publicacidon de contenido que afecta la
imagen de sus hijos e hijas. Esto incluye fotos y videos que los padres editan para
compartir en el perfil del nifio, nifia o adolescente, y a menudo, son ellos quienes
negocian directamente la remuneracién con las marcas que promocionan a través de

sus hijos.

Cabe resaltar que algunas influencers han admitido publicamente que las marcas
ofrecen mayores pagos si en la publicidad aparecen los hijos nifios, nifas y adolescentes.

(Lucia Sanchez, 2023).

3.4. Marco Legal:
A pesar de las medidas legales existentes para proteger los derechos de los nifios en el
contexto del sharenting, este fendmeno continda planteando interrogantes éticos y
legales, ya que “el concepto de sharenting conlleva las connotaciones negativas de

ignorar la ética, la privacidad y los derechos de los nifios” (Lazard et al., 2019)

Es necesario, ante todo tener en cuenta que los nifios y nifias son titulares de la plenitud
de sus derechos, y no solo merecedores de los derechos que sus padres o madres

decidan que quieren otorgarles.

En primer lugar, todos los y las nifos, nifias y adolescentes espafioles gozan del “derecho
al honor, a la intimidad personal y familiar y a la propia imagen” (Constitucién Espafola

[CE]. Art. 18. 1978. Espaiia). Esto implica que cualquier accién que vulnere estos
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derechos, como podria ser la exposicidon no autorizada en redes sociales, esta prohibida

y puede ser objeto de proteccidn legal.

Los nifios, ninas y adolescentes tienen derecho a mantener su intimidad y su imagen
protegidas, y cualquier uso no consentido de su imagen o informacion personal puede
ser considerado una violacion de sus derechos fundamentales. Por lo tanto, es
responsabilidad de los adultos, incluyendo a los padres madres y tutores legales,
respetary proteger estos derechos y no exponer a los menores a situaciones que puedan

comprometer su intimidad o imagen sin su consentimiento.

Ademads, en la Convencidn sobre los Derechos del Nifio, se comenta que se “los nifios
tienen derecho a expresar su opinion sobre los asuntos que les afectan. Los adultos
deben escuchar a los nifios y tomarles en serio" (Convencién Sobre los Derechos del

Nifio, 2012).

El primer articulo de La LOPJM (1996) establece medidas para la proteccion de los
derechos de los nifios, nifias y adolescentes de edad. Esta ley tiene como objetivo
garantizar el bienestar de los nifos, ninas y adolescentes y protegerlos de cualquier
forma de abuso, negligencia o vulneracién de sus derechos, y aborda diversas areas
relacionadas con la infancia, incluyendo la proteccién frente a la exposicién no

autorizada en medios de comunicacion.

Cuando nos referimos a nifios, nifias y adolescentes, la LOPJM establece el principio del
interés superior del menor, el cual considera "los deseos, sentimientos y opiniones del
menor" (LOPJM, Art. 2. 1996), y como se vera mas adelante, hay indicios muy claros de

gue estos y estas nifios, nifias y adolescentes no disfrutan de su exposicién en las redes.

Por otro lado, segun establece la LOPDGDD (2018), en Espafia la edad minima para
registrarse en una red social es de 14 afos, segun lo establecido por la Ley de Proteccidn

de Datos Personales y Garantia de los Derechos Digitales.

Sin embargo, el articulo octavo del Reglamento Europeo sobre Proteccion de Datos

establece que “el tratamiento de los datos personales de un nifio se considerara licito
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cuando tenga al menos 16 afios” (UE, 2016). Antes de alcanzar esta edad, se requerira

el consentimiento de los padres, madres o tutores legales.

Como se puede observar, a pesar de las leyes y regulaciones que prohiben a los nifios,
nifas y adolescentes de cierta edad tener redes sociales, se permite a los padres y
madres exponerlos en estas plataformas. Esto plantea una pregunta importante sobre
la coherencia entre las regulaciones de proteccion de datos y la practica de compartir

informacién sobre los nifios, nifias y adolescentes en linea.

Siguiendo con la mirada internacional, El Reglamento General de Proteccion de Datos
de la Unién Europea (RGPD) ha mostrado un interés considerable en el derecho al olvido

y en el tratamiento de los datos de los nifios, ninas y adolescentes (2018).

Aunque el RGPD reconoce la importancia de proteger la identidad digital de los nifios y
nifas, la UE no ha adoptado una postura tan firme como la que se encuentra en la

Children Online Privacy Protection Act (1998) en Estados Unidos.

Esa ley si impone algunos requisitos sobre qué datos pueden recopilar los sitios web de
nifos, nifias y adolescentes de 13 afios, pero trata a todos los demas jévenes como

adultos en linea, y no ha sido actualizada desde su implementacién hace mas de 20 afios.

Realmente no tenemos protecciones actualizadas que sean relevantes para lo que estan
experimentando las familias en linea en este momento, lo que lleva a cuestionar por qué
seguimos utilizando medidas poco actualizadas a pesar de los significativos cambios en

la sociedad digital.

Se evidencia que si hay una legislacién para proteger al menor, sin embargo, el problema
reside en que los encargados de proteger a los nifios, nifias y adolescentes de estas
violaciones a sus derechos son los mismos que les ponen en esa situacion de

vulnerabilidad — los padres y madres.

Es aqui donde encontramos el vacio legal, ya que los nifios, nifias y adolescentes si tienen
derecho a la intimidad personal, pero los primeros en rebasar el limite son los propios

tutores legales que tienen la responsabilidad de protegerlo.
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No obstante, existen precedentes legales de las consecuencias de ciertas practicas de
sharenting, habiendo sido evidentes en casos como el de la pareja en Estados Unidos
gue perdié la custodia de dos de sus cinco hijos en marzo del 2017. La noticia de La
Vanguardia (2017) sefiala como la pareja conocida por su canal de YouTube, DaddyOFive
cruzo la linea al exponer a sus hijos, de entre 10 y 17 afios, a bromas pesadas vy

humillaciones constantes frente a una audiencia de mas de 700,000 suscriptores.

Este caso sirve como un recordatorio contundente de los riesgos asociados con la
sobreexposicidon de los nifos, nifias y adolescentes en las redes sociales y plantea

importantes preguntas sobre los limites éticos y legales del sharenting.

Es en este ambito en donde realmente se ha producido un gran cambio en el sharenting,
ya que ahora se estda empezando a reconocer que la influencia de los padres

probablemente es algo que necesita ser regulado.

3.5. Riesgos Asociados al Sharenting:
En el andlisis del sharenting, es esencial examinar los riesgos que acompafan esta
practica cada vez mas comun de compartir la vida de los hijos en linea. Desde la
sobreexposicidn hasta la vulnerabilidad ante actividades delictivas, los riesgos asociados

al sharenting son diversos y significativos.

3.5.1. Huella digital
En la sociedad actual, la comprensidn de nuestra huella digital es crucial. No solo se trata
de lo que publicamos activamente en linea, sino también de cémo nuestras
interacciones en la web, desde las busquedas en Google hasta los "me gusta" en redes
sociales, generan un rastro de datos que puede ser recopilado, analizado y utilizado por
diversas entidades. Esta huella digital, compuesta por datos personales vy
comportamientos en linea, puede tener un impacto significativo en nuestra privacidad,

seguridad y reputacion digital.

De esta manera, se estd construyendo una identidad digital que es fundamental
comprender para poder gestionar adecuadamente. En el caso de los nifos, nifias y

adolescentes, especialmente los que participan en plataformas como YouTube, “no solo
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estan creando esta huella digital de manera activa y pasiva, sino que también estan
detallando y documentando su vida para millones de desconocidos que conocen todo

sobre ellos, mientras que ellos no saben nada de esos espectadores” (Martinez, 2017).

Aunque se tenga una cuenta privada, los datos quedan guardados en la red, en la base
de datos de las redes que se utilizan. Las plataformas de redes sociales estan
almacenando todo lo que se comparte. Tienen el rostro del nifio, nifia o adolescente en
un repositorio y estan recopilando enormes cantidades de datos sobre ellos. Para
cuando ellos y ellas comiencen a usar las redes sociales y la web por su cuenta, ya

tendran una huella digital creada sin su consentimiento.

3.5.2. ‘Oversharing’
En los ultimos afios, se viene detectando una conducta consistente en la exposicién de

los nifios, nifias y adolescentes en Internet, el oversharing o sobreexposicion.

Durante los primeros afnos de vida, es comUn que los padres y madres, llenos de
entusiasmo por la nueva crianza, compartan numerosas fotografias de sus hijos e hijas
en linea. Esta practica continua a lo largo de la infancia y la adolescencia del o la menor.
Como resultado, una gran cantidad de fotografias se difunden en las redes sociales, sin

gue se perciba ningln riesgo aparente.

Segun las encuestas realizadas por la socidloga Nuria Bigas (2023), la sobreexposicién
comienza incluso antes del nacimiento, y un 23% de los nifios estan presentes en linea
gracias a la publicacién de ecografias durante el embarazo por parte de los padres. Este
porcentaje se eleva rapidamente, “alcanzando un 81% de presencia en linea antes de
que los nifios cumplan los 6 meses, y un 3% poseen una cuenta personal antes de los 2

afios” (Bigas. 2023).

Actualmente, se estima que en Espaia existen miles de canales y cuentas familiares en
YouTube y demas redes sociales. Estos canales se presentan como family friendly y
afirman compartir contenido relacionado con la maternidad o entretenimiento infantil,

aunque en realidad distan mucho de ser "amigables".

En ocasiones, el contenido que parece inofensivo y se etiqueta como adecuado para toda

la familia puede incluir comportamientos cuestionables por parte de los padres vy
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madres, lo que muestra situaciones que podrian representar un riesgo para los nifios,

nifas y adolescentes.

Un ejemplo de esto es la cuenta wren.elenor en TikTok, donde una madre muestra a su
hija, que no supera los tres afios, probandose atuendos inapropiados para su edad y
modelandolos de manera sugestiva, asi como consumiendo alimentos con formas
falicas. Es importante destacar que esta madre es consciente del peligro en el que pone
a su hija, ya que recibié miles de comentarios inapropiados que llevaron a desactivarlos
permanentemente en todas sus publicaciones pasadas y actuales, pero no ha

modificado el contenido ni ha eliminado los videos.

Cabe recordar que estos nifnos y nifias no eligieron esta vida publica, pero aun asi tendran
gue enfrentar las consecuencias de que miles de personas conozcan cada detalle de su

vida.

3.5.3. Explotacion Infantil
Segun Pérez Rufi (2019), el algoritmo de YouTube favorece el contenido considerado
family-friendly, lo que aumenta sus posibilidades de aparecer en la seccion de
Tendencias, por lo que muchos padres y madres aprovechan estas circunstancias para

conseguir un aumento exponencial de visitas y la viralizacion de sus videos.

Ademas, algunas familias, al alcanzar cierto nimero de seguidores en plataformas de
redes sociales y conscientes del interés que generan, optan por crear canales de

suscripcion de pago, ofreciendo contenido exclusivo a quienes pagan por acceder.

Un ejemplo de esto es el canal "Una Locura de Familia", donde en su opcién premium se
ofrece acceso al parto de su ultimo hijo, asi como a otras cuestiones intimas de la vida
de sus otro 7 hijos e hijas. En su pagina web, unalocuradefamilia.com, podemos ver sus

cuotas, que van de los 5 euros mensuales, los 25 semestrales y los 50 anuales.

Si se tiene en cuenta, entonces, que estos nifios y nifias se dedican a producir contenido
— muchas veces viral y muy bien compensado econdmicamente - y considerando que el
ser influencer o “productor de contenido multimedia es un trabajo reconocido” (Calvo,

2022), se puede concluir que estos y estas nifios, nifias y adolescentes trabajan los siete
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dias de la semana, las veinticuatro horas del dia, desde el momento en que sus padres

son conocedores de la existencia del embarazo.

En los ultimos aiios, los influencers menores de edad, nifios, nifias y adolescentes con un
gran numero de seguidores en las redes sociales, “han catalizado una industria
publicitaria en redes sociales de 8 millones de ddlares, con nifos, nifias y adolescentes
altamente ‘exitosos’ que generan hasta 26 millones de ddlares al afio a través de la
publicidad y el intercambio de contenido patrocinado” (Masterson, 2020). “Los nifios se
hallan bajo un grave riesgo de explotacion porque carecen del derecho legal a los
ingresos que generan, o de condiciones de trabajo seguras y protecciones a través de las

leyes laborales” (Masterson, 2020).

Es mas, “muchas jurisdicciones son tan respetuosas con los derechos de los padres para
tomar decisiones autonomas al criar a sus hijos que existe poca o ninguna regulacion de

la produccién de contenido de redes sociales que involucre a los nifios” (Langford, 2020).

En estos escenarios en los que los hijos e hijas se convierten en la fuente principal de
ingresos para padres y madres influencers, la percepcion de los nifios, nifios vy
adolescentes cambia drasticamente. Dejan de ser vistos simplemente como hijos e hijas,
nifos, nifias y adolescentes protegidos y cuidados, para ser considerados mas bien como
mano de obra, una herramienta para generar contenido y mantener la relevancia en las

redes sociales

Un ejemplo concreto de esta dindmica se encuentra en la pareja de youtubers e
influencers Nikki y Dan Phillippi. Seguidos por mas de 1,2 millones de suscriptores, la
pareja compartié abiertamente su proceso de adopcién de un bebé en Tailandia a través
de las redes sociales. Sin embargo, desistieron en este proceso y publicaron contenido
criticando a este pais al enterarse de que se les prohibia hablar o compartir cualquier
contenido sobre el nifio o nifia en internet durante un afio después de su adopcién (20

minutos, 2021).
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3.5.4. Robo de identidad
El robo de identidad no se limita a los adultos; la identidad digital de los nifos resulta
especialmente atractiva para los ciberdelincuentes debido a su falta de historial. Segln
Coughlan (2018), se estima que para el 2030, casi dos tercios del fraude en linea
provendran de la exposicion de informacidn personal de nifios, nifias y adolescentes en
Internet, con un costo proyectado de 800 millones de délares. Ademas, se informa que
mas de un millén de nifios, nifias y adolescentes son victimas de robo de identidad cada
ano, “con un costo anual estimado de 540 millones de délares” (Coughlan, 2018). Este

tipo de fraude se estima que afecta a uno de cada 50 nifios.

Los estafadores también pueden aprovechar la informacién compartida en el sharenting
para perpetrar sus engafios. Por ejemplo, podrian realizar ataques de dirigidos
utilizando detalles sobre la vida diaria de la familia para obtener acceso a cuentas
bancarias o informacién confidencial. Un ejemplo destacado es el caso de la familia
Trapp, donde los estafadores utilizaron la tecnologia de clonacion de voz para persuadir
a la madre de la familia para que entregara una suma considerable de dinero bajo falsos

pretextos de emergencia (Truta, 2024).

Este ejemplo ilustra como los estafadores pueden utilizar informacion compartida en
linea para perpetrar sus enganos y destaca la importancia de ser cautelosos al compartir

detalles personales en las redes sociales.

Ademas del robo de identidad, el secuestro digital de fotos de nifios, nifas vy
adolescentes es otra preocupacion creciente. En estos casos, las fotos de los nifios son
utilizadas con nuevos nombres e identidades, a menudo reclamando al nifio como
propio. Este fendmeno, conocido como secuestro digital, también presenta riesgos

significativos para la privacidad y la seguridad de los nifios, nifias y adolescentes en linea.

3.5.5. Consecuencias psicologicas
La practica del sharenting ha sido objeto de preocupacién debido a su posible impacto
en la salud mental de los nifios, nifias y adolescentes. Diversos estudios han encontrado
vinculos entre el sharenting y problemas como la depresién, la ansiedad y los trastornos

de la autoestima en los jovenes. Segun un estudio publicado en el Journal of Youth and
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Adolescence (2018), la exposicion en redes sociales puede contribuir significativamente

a estos problemas.

Ademads, investigaciones como las publicadas en Children and Youth Services Review
(2019) sugieren que el sharenting puede generar sentimientos de verglienza y falta de
privacidad en los adolescentes, especialmente cuando se sienten expuestos de manera

no deseada en linea.

Este fendmeno puede ser especialmente preocupante considerando el informe de
UNICEF, que sefiald como el sharenting puede afectar la capacidad de los nifios para

desarrollar su propia identidad y encontrar empleo en el futuro (Innocenti, 2017).

Algunos estudios previos indican que los adolescentes suelen sentirse avergonzados por
el contenido que los padres comparten sobre ellos en las redes sociales (Levy, 2017) y

gue pueden frustrarse por ello (Hiniker et al., 2016; Ouvrein y Verswijvel, 2019).

Un estudio realizado por Mark Travers y publicado en Forbes (2023) sugiere que los
padres que priorizan la autopromocion en redes sociales sobre el bienestar y la
privacidad de sus hijos e hijas pueden crear una brecha en la relacion familiar, lo cual

puede crear problemas en el entorno familiar que desembocan en ansiedad.

Finalmente, la sobreexposicién en redes sociales puede tener un impacto negativo en la
privacidad, seguridad y autoestima de los nifios, nifias y adolescentes, como sefala un
estudio publicado en el International Journal of Environmental Research and Public
Health en 2023. La constante exposicién en linea puede hacer que los nifios se sientan

vulnerables y expuestos, lo que puede afectar su bienestar emocional.

Las encuestas realizadas por Azurmendi, Etayo y Torrell (2021) revelan el malestar que
experimentan los jovenes debido a la falta de privacidad y control sobre la informacidn
compartida por sus padres en linea. Los adolescentes expresan un alto grado de molestia
por el sharenting y muestran un deseo de eliminar el contenido compartido por sus

padres y madres en internet.

Las graficas detalladas de los resultados de la encuesta se encuentran en anexos. Se
recomienda consultar Anexo 1 para obtener una visualizacién completa de los datos

recopilados.
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3.5.6. Acoso

Los riesgos asociados con el acoso son una preocupacion central del sharenting.

La Fundacion ANAR (2023) advierte de que el sharenting pone en el punto de mira de
“ser objeto de meme, bullying o acoso escolar y ciberbullying” a los y las nifios, nifias y
adolescentes afectadas. El entorno escolar también puede ser un espacio donde el acoso

se manifieste a partir de la informacion compartida en linea.

Los comparieros de clase podrian usar detalles de la vida personal del nifio para burlarse

de él, contribuyendo asi a situaciones de bullying o ciberbullying.

“Aveces, los padres comparten publicaciones vergonzosas de sus hijos en linea” (Ahmed,
2021), lo que puede generar situaciones de acoso en las que los y las comparieras utilizan
publicaciones para burlarse o acosar. Segun la encuesta realizada por Ahmed (2021) el
21% de los padres, sus hijos han sido victimas de ciberacoso y acoso, y aproximadamente

el 69% de esos nifios fueron victimas en la red social Snapchat.

Ademas, existe el riesgo de que los nifios sean objeto de memes, stickers o montajes
fotograficos que los ridiculizan y afectan su reputacién, y que les perseguiran el resto de

sus vidas adultas.

La Asociacion REA (2020) informa que las fotografias compartidas por los padres pueden
contener detalles que podrian ser utilizados por depredadores para localizar a los nifos.
Por ejemplo, estas imagenes pueden mostrar la escuela a la que asiste el nifio, su

uniforme o incluso revelar el nombre de la calle de su domicilio familiar.

Ademas, las geoetiquetas adjuntas a las imagenes pueden facilitar a individuos con
malas intenciones el seguimiento de la ubicacién exacta del nifio en tiempo real

(Autoridad Catalana de Proteccion de Datos, s.f.).

3.5.7. Pedofilia
Los peddfilos estan aprovechando la abundancia de fotos de nifios en las redes sociales,
robandolas, editdndolas y colocdndolas en sitios de imagenes de abuso sexual infantil,
galerias de intercambio de fotos pedéfilas y sitios de "modelaje infantil" altamente
sexualizados.
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Esta sobreexposicion se ve agravada por el acceso cada vez mas temprano de los nifios
a dispositivos mdviles, lo que aumenta los riesgos de grooming y sexting - procesos
insidiosos que buscan preparar a un menor en linea para implicarlo en actividades

sexuales dentro o fuera de la red.

En menos de una década, los contenidos de abuso sexual infantil en la red han
aumentado de manera alarmante, con un incremento del 1,815% entre 2013 y 2022,
segun datos recientes de la Internet Watch Foundation (2022). La sobreexposicién de los
nifos, ninas y adolescentes en las redes sociales alimenta esta proliferacién, ya que
incluso imdagenes aparentemente inocentes pueden ser utilizadas por agresores sexuales

para sus fines nefastos.

Es importante tener en cuenta que este tipo de personas no se limitan a imagenes
explicitas, “en el 72% de los casos de agresores sexuales duales condenados, se
encontraban imagenes cotidianas de ninos, nifias y adolescentes no sexualizadas”

(Formatjé, 2023).

Ademas, plataformas populares como YouTube o Tiktok enfrentan problemas constantes

en la lucha contra el uso indebido de contenido infantil para fines peddfilos.

Los comentarios en estos videos pueden contener un lenguaje secreto que sefala
momentos susceptibles de explotacion sexual infantil, dificultando su deteccion por
parte de las plataformas. Otras veces, y como se puede observar en estas imagenes, los

comentarios son directos, claros y sin tapujos:
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llustracién 3, 4 y 5. Comentarios sexuales acerca de menores

Comentarios

i Comentarios
Comentarios r\ brian.guzman25
7Yy A, franavellaneda

eemi.sb 4 &’ La verdadera pregunta es: todo esto era legal?

qricoo 5Me gusta  Responder
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lambret.19 ¢
saria ? At i u ¢ v .

danirojaspy Hola comisaria 2 Ah uerfa denunciarme \ f Deci que dijeron la edad o caia en cana otra ves

C 2.0 s r ccién =

Como dijo un gran maestro japonés, si pasa la
docena aguanto la condena

q agus_gom
\E @dorian_.contrera_rocha se entendié q sos
terrible pajin

it 4§ § @ © 0 @ Hé& 8OO0 e W ¢ s 0 0 o

Fuente: TikTok - make your day. (2024). Tiktok.com. Shopsocippo

3.6. Educacidn Social: la respuesta desde la prevencion

Segun Romero et al (2009), un programa de prevencién es un conjunto de acciones
planificadas, adaptadas a necesidades evaluadas, dirigidas a cumplir objetivos realistas.
Se enfoca en areas individuales, de pares, familiares, escolares, comunitarias vy

socioambientales para abordar factores de riesgo y proteccion.

Ricard Martinez (2017) apunta que “la garantia del respeto de la identidad digital de los
menores y de su derecho al olvido debe basarse necesariamente en politicas de caracter

preventivo”.

Ill

La educacidn social “entendida como una herramienta para la prevencidn para anticipar
y actuar ante la aparicion de problemdticas” (Consejo General de Colegios de
Educadores y Educadoras Sociales, 2015) emerge como la herramienta mas util para
hacer frente a esta necesidad. Esto se debe a que esta rama social trata de aumentar la
conciencia, proporcionar habilidades y fomentar valores que protejan la privacidad y

seguridad de los nifios, nifas y adolescentes — en este caso, en linea.

A través de programas de prevencién, como se puede observar en el programa creado

por Paula Soler en 2023, se busca aumentar la conciencia sobre los riesgos del sharenting
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entre los padres y cuidadores, ya que “el uso responsable de las redes sociales por parte
de los padres evitara los riesgos que supone la adiccidn a internet y la sobreexposicidon

en los menores” (Soler, 2023).

Ademds de aumentar la conciencia, la prevencidon desde la educacion social también
busca dotar a los padres con habilidades y estrategias para prevenir el sharenting
excesivo. Esto incluye ensefiarles a evaluar criticamente qué informacidn es apropiada

para compartir en linea y cdmo proteger la privacidad de sus hijos e hijas al hacerlo.

Por todo ello, la eleccién del Casal en Familia como espacio para llevar a cabo acciones
de prevencién del sharenting desde la educacién social se fundamenta en su enfoque
integral y preventivo, asi como en su compromiso con el bienestar y desarrollo armdnico

de las familias.

En primer lugar, El Casal en Familia se posiciona como un refugio esencial para las
familias que enfrentan desafios econdmicos y carecen de una red de apoyo sdlida,
teniendo espacios para los hijos e hijas y para los padres y madres por separado, y para

el nucleo familiar al completo.

Al ofrecer un espacio de acompafiamiento y apoyo integral a los y las tutores legales, el
centro se convierte en un entorno propicio para abordar no solo las necesidades
inmediatas de las familias, sino también para explorar y trabajar en la prevencién de

problematicas emergentes, como el sharenting.

Los programas de prevencion que nazcan de la educacidn social con el fin de tratar esta
problematica deben de “entrenar las habilidades parentales como la mentalizacién o la
parentalidad positiva y las habilidades emocionales tales como la autoestima vy la
tolerancia a la frustracion” (Soler, 2023). Esto suma a la decisién de llevar a cabo el
programa en el espacio de padres y madres, ya que es esa justamente la intencién detras

de esas sesiones.

La orientacién especifica sobre el uso responsable de las redes sociales y la proteccién
de la privacidad de los nifos en linea se integra naturalmente en este acompafiamiento,

contribuyendo asi a prevenir los riesgos asociados con el sharenting.
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Asimismo, el casal se trata de un espacio donde se observa a padres y madres
interactuando con sus hijos e hijas y se les puede ver compartiendo contenido en redes
sociales con frecuencia — lo que proporciona un contexto idéneo para implementar

acciones de sensibilizacidn y educacién sobre el sharenting.

3.7. Antecedentes:

Desde el campo de la educaciéon se han encontrado algunos antecedentes desde la
practica de algunas asociaciones y fundaciones. Si bien es cierto que no son acciones
gue buscan trabajar de manera directa con grupos concretos de padres y madres, sino
gue mas bien se lanzan reclamos que quieren llegar a todas las personas que busquen
esta informacidn, diversas asociaciones, fundaciones y entidades han llevado a cabo
campanas para la seguridad de los nifos, nifias y adolescentes afectados por practicas

de sharenting.

Por ejemplo, la Asociacion REA y la Fundacion ANAR, ambas del dambito social, han
creado paginas web y campafas que advierten sobre los peligros del sharenting y

promueven practicas mas seguras.

Por su parte, la Asociacion REA hizo eco de este fendmeno a través de una breve
infografia que repasa los peligros asociados al sharenting y da algunas recomendaciones
de seguridad. Entre ellas, se destaca que los nifios, nifias y adolescentes aparezcan
“siempre vestidos y tener precaucion en cuanto a las poses, conductas o actitudes en las
que se fotografian, para imagenes sexualizadas de ellos/as en la Red” (Asociacionrea,

2023).

La Fundacién ANAR, por otro lado, opta por desarrollar una guia de cinco paginas que
instan a llevar a cabo un sharenting responsable, dando “consejos para proteger a tu

hijos/a en internet y redes sociales” (Fundacion ANAR, 2024).

De manera similar, el Instituto Nacional de Ciberseguridad (INCIBE) desarrolla un
documento en linea que invita a la reflexion sobre el uso de las redes sociales por parte

de los padres y madres y las publicaciones que suben de sus hijos e hijas, recordando a
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que “difundir imagenes o videos sobre tus hijos/as tiene sus riesgos. Ante la duda, no

compartas. Su privacidad y proteccién dependen de ti” (INCIBE, 2022).

En el campo de la psicologia, por otro lado, se han realizado intervenciones directas con
grupos de padres y madres. Un ejemplo de esto es el estudio Combating sharenting:
Interventions to alter parents’ attitudes toward posting about their children online,
llevado a cabo en Estados Unidos el aino 2021. En este estudio, se implementaron dos
intervenciones con el objetivo de disuadir a los padres y madres de compartir contenido
inapropiado sobre sus hijos e hijas en linea. Los padres participantes fueron divididos en

diferentes grupos segun la intervencién asignada.

En la primera intervencioén, los padres visualizaron un video informativo sobre los
peligros del sharenting, que destacaba las posibles consecuencias negativas de
compartir excesiva informacion sobre sus hijos en las redes sociales. En la segunda
intervencidn, algunos de los padres que vieron el video también tuvieron que escribir un
resumen del contenido. Este paso adicional estaba disefiado para incentivar a los padres
a reflexionar sobre los mensajes clave e implicaciones del video, reforzando su

conciencia sobre los riesgos asociados con el sharenting inapropiado.

Los investigadores destacan que “descubrimos que la intervencién redujo la disposicion
de los padres a publicar contenido inapropiado y apropiado sobre los nifios, pero solo
si los padres reflexionaban sobre el mensaje del video por escrito” (Williams-Ceci et al.,

2021).

En este mismo campo de estudio, si miramos a Espafia, se ha implementado un
programa de prevencion que “tiene como destinatario a los padres de estudiantes que
cursan los tres primeros cursos de infantil en centros educativos de la Comunidad
Valenciana, ya sean publicos, concertados o privados" (Soler, 2023) y pretende dar a
conocer las medidas de proteccidn del menor en una situacién de sobreexposicion en
redes sociales, identificar los mitos de internet y de las redes sociales e informar sobre

habilidades parentales como la comunicacion.

Estos antecedentes han sido fundamentales para el disefio y la estructura del programa

de intervencidn que se va a crear, asegurando que se aborden las necesidades vy
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preocupaciones de los padres y madres en cuanto a la seguridad en linea de sus hijos e

hijas.
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4. DIAGNOSTICO

4.1 Diagndstico inicial
Tras la revision bibliografica sobre el sharenting en la que se han reconocido los distintos
peligros e implicaciones en diferentes ambitos y se han estudiado los antecedentes de
programas de prevencion para este fendmeno, se llevan a cabo seis entrevistas con una
variedad de perfiles con el propdsito de investigar cdmo las teorias y preocupaciones
planteadas en la literatura académica se reflejan en la realidad cotidiana de estos actores

clave.

La selecciéon de la poblacién de estudio y la muestra para las entrevistas se llevé a cabo
considerando una variedad de perspectivas y experiencias relevantes para el tema del
sharenting. Se identifican cuatro grupos clave cuyos aportes son fundamentales para
comprender las complejidades y repercusiones de compartir la vida de los hijos e hijas

en las redes sociales:

1. Profesionales de la educacion: Se incluye a una educadora social del Casal en
Familia y a una maestra de primaria. Estas profesionales tienen un conocimiento
profundo de las dinamicas sociales y educativas que influyen en el desarrollo de los
nifios, nifias y adolescentes y pueden ofrecer una visién fundamentada desde su

experiencia en el campo educativo.

2. Padres y madres: Representados por dos perspectivas opuestas. Por un lado,
una madre que se opone rotundamente a publicar la vida de sus hijos e hijas en redes
sociales y, por otro lado, una madre que esta a favor de compartir estos aspectos. Esta
dicotomia refleja la diversidad de opiniones y decisiones que los padres enfrentan en la

era digital y permite explorar los motivos y las consecuencias de cada postura.

3. Joven victima de bullying: Se ha seleccionado a un joven de 18 afios que sufrid
acoso escolar a causa de una publicacién que hizo su madre en RRSS para obtener una
perspectiva directa sobre cdmo se sienten los hijos que han sido objeto de publicaciones
en redes sociales desde una edad temprana. La voz de este grupo demografico es
esencial para comprender las implicaciones a largo plazo del sharenting en la vida de los

nifios, ninas y adolescentes.
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4. Madre influencer: Se ha incluido a una influencer que practica el sharenting a
una mayor escala para entender como esta practica se ha convertido en un fenédmeno

cultural y como afecta la vida cotidiana de quienes la practican.

El tipo de muestreo utilizado en esta seleccion de participantes es un muestreo
intencional o de conveniencia. En lugar de seleccionar a los participantes al azar o
siguiendo un procedimiento estadistico especifico, se eligieron deliberadamente
individuos que representan diferentes perspectivas y experiencias relevantes para el
tema del sharenting. Este enfoque permite recopilar una variedad de opiniones y puntos
de vista sobre el tema, lo que enriquece la comprensidn del fendmeno desde multiples

angulos.

Es relevante mencionar que dos de las madres entrevistadas y la educadora social son
tanto usuarias como trabajadoras en el casal donde se planea llevar a cabo el proyecto.
Esta combinacidén de experiencia personal y profesional proporciona una visién y un

realismo invaluable al proceso de disefio e implementacion del programa de prevencion.

Asi, cada uno de estos grupos aporta una dimension Unica al debate sobre el sharenting,
permitiendo asi una comprension mas completa de sus implicaciones sociales,

emocionales y éticas.

Durante estas conversaciones, se identificaron 6 necesidades fundamentales
relacionadas con el uso responsable de las redes sociales: educar a los padres sobre el
sharenting, alertar sobre riesgos en linea, promover la comunicacién, concienciar sobre
salud mental, fomentar pensamiento critico y generar habitos seguros desde temprana

edad.

Para justificar las necesidades, se presenta una tabla realizada con citas de cada una de

las entrevistas. Para leer las entrevistas enteras, véase anexo 16.
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Tabla 1 Citas de las entrevistas a profesionales de la educacién y joven afectado

NECESIDAD CITAS DE LAS ENTREVISTAS
MAESTRA DE PRIMARIA HIJO AFECTADO EDUCADORA SOCIAL
Educar a los padres | “Nuestro papel como | “Todo comenzd a raiz | “La verdad que es un tema que no
y madres sobre el | docentes es [...] asesorar a | de wunas fotos en | hemos tratado en ninguna de las
uso responsable de | los alumnos y familias sobre | Instagram que | charlas ni estd incluido en los
las redes sociales cémo hacer un buen uso [...] | publicaba mi madre.” | temas de trabajo con las madres.”
Lo dificil como pasa en todo | “Ella no lo hacia a | “Deberia ser mas responsabilidad

es que fuera, en Sus casas,

malas, sabes, queria

de las familias controlarlo y

sigan las mismas | expresar pues su hijo, | supervisarlo, por eso el trabajo
directrices.” pues presumir” debe enfocarse mas en las
familias.”
Advertir de las | “Publicar a tus hijos es como | “Se abrian cuentas con | “Parece inocente, pero [hay]
situaciones de | dejar la puerta de casa | mi cara y se reian de | consecuencias que puede tener
riesgo en linea abierta” mi, hacian memes” esas imagenes para realizar otros
actos que no son precisamente
nobles.”
Promover la | “Jugad con vuestros hijos, | “Obviamente las veia, | “Incluir el tema en la reflexidon con
comunicacion disfrazaos, haced juego | pero como que a lo | las madres en el trabajo que
efectiva simbdlico [...] limitar el uso | mejor no me atrevi a | hacemos de acompafiamiento.”
de pantallas vacias” decirle no las subas”
Crear conciencia | “Necesitamos mas | “Ganas de quitarte la | “Ha habido muchos problemas de
sobre el impacto | formacion al respecto.” vida porque pues | suicidio o de bullying a nivel desde
en la salud mental crees que no sirves | esta parte de las redes.”
para nada.”
Fomentar el | “Los claustros cada vez sean | “Ser conscientes de lo | “Creo que se ha perdido mucho el
pensamiento mas sumisos y no haya lugar | que hacen y que | sentidode lo publicoy lo privado.”
critico para el debate pedagdgico | piensen en el hijo el

que yo vivi en mis primeros
anos como docente.”

dia de manana.”

Generar habitos de
seguridad en linea
desde temprana
edad

“En alguna ocasiéon he
tenido que deshabilitar la
participacion de  algun
alumno por mal uso”

“Era muy pequeiio [...]
y estaba
acostumbrado a que
subiera todo”

“Dar herramientas también a los
nifios de cOmo reaccionar si se ven
involucrados en esto.”

Fuente: elaboracion propia
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Tabla 2. Citas de las entrevistas a madres

NECESIDAD

CITAS DE LAS ENTREVISTAS

MADRE INFLUENCER

MADRE A FAVOR

MADRE EN CONTRA

Educar a los padres
y madres sobre el
uso responsable de
las redes sociales

“A veces siento que estoy
intentando  entender vy
ensefarles sobre esto que

ellos saben mas que yo.”

“Yo creo [..] no hay
tanto riesgo en
publicar la vida de los
nifios [pero] si alguien
me lo demostrara

claro, pararia.”

“Si tu padre y tu madre, que son
las personas que mas te quiereny
para las cuales vas a ser lo mas
importante hasta el dia que te
mueras, {cOMo no van a preservar
tu intimidad?”

Advertir de las | “Recibieron algunos | “No me he planteado | “¢Qué puede gustarle a una
situaciones de | comentarios muy muy muy | nunca qué | persona de los nifos que tu
riesgo en linea desagradables y hasta | repercusiones puede | publicas? Que son guapos, que
sexuales, muy explicitos. | tener que yo publique | son pequenos, quiero decir, ¢Qué
Imaginate, fue bastante | ahora la vida de mis | interés pueden tener esas fotos
impactante y preocupante | hijos [...]. Yo creo que | para personas normales?
para nosotros.” no tendrd ninguna | Ninguno.”
repercusion.”
Promover la | “Como mis hijos son muy | “Los hijos son mios y | “Ve a tomar un café, queda con la
comunicacion pequeifos para entender | lasdecisioneslastomo | familia, queda con los amigos, ve a
efectiva todo esto, no suelo hablar | yo.” un parque, ve de barbacoa, pero
con ellos directamente no los cuelgues.”
sobre lo que esta pasando.”
Crear conciencia | “Esos comentarios estaban | “Bueno yo es que | “Puede llevar a tus hijos [...] al

sobre el impacto
en la salud mental

dirigidos a wunos nifios
inocentes que ni siquiera
tenian idea de lo que estaba

pasando.”

considero que ellos
ahora mismo
privacidad no

necesitan ninguna.”

suicidio, a la automutilacién, a no
querer salir de casa y a vivir la vida
en diferido.”

Fomentar el
pensamiento

“La gente se obsesiona con
conseguir likes y seguidores

“Al final necesito datos
para poder valorar”

“[Hay que tratar que] sean libres
de decidir qué hacen con la

critico y se olvida de lo que informacion que quieren
realmente importa.” compartir.”
Generar habitos de | “De verdad te sorprenderia | “Mis chicos ahora | “En  linea no hay ninguna
seguridad en linea | lo poco que les importa a | mismo son pequefios | privacidad y, por lo tanto, la
desde temprana | Veces lo que se comparteen |y yo comparto | relaciéon de la juventud con las
edad linea. Para ellos, es como un | absolutamente todo, | redes sociales solo puede ir a
juego, una parte natural de | no tengo ninguna | peor”
suvida.” limitacién.”

Fuente: elaboracion propia
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Tal y como se observa en la tabla, las entrevistas revelan una serie de necesidades
compartidas por los diferentes grupos de participantes. Se evidencia un consenso
general en la importancia de educar a los padres sobre el uso responsable de las redes

sociales.

La tabla muestra que tanto la maestra de primaria como la educadora social resaltan la
necesidad de asesorar a las familias en este aspecto, destacando la dificultad de
conseguir que aquello que se ensefia a los nifios y nifias cale en las familias y se perpetue

el cambio de actitudes y acciones fuera del entorno educativo.

Asimismo, se puede observar que todos los grupos coinciden en laimportancia de alertar
sobre los posibles riesgos en linea, como el bullying, asi como los demas riesgos
encontrados durante el proceso de investigacion de documentos académicos como
podrian ser la pedofilia y el acoso. La metafora utilizada por la maestra de primaria,
comparando la publicacién en redes sociales con dejar la puerta de casa abierta, subraya
la necesidad de concienciar sobre las implicaciones de compartir la vida de los hijos e

hijas en linea.

En cuanto a la promocién de la comunicacién efectiva, se reconoce la importancia de
fomentar el didlogo entre padres y sus hijos e hijas sobre el uso de las redes sociales y la
capacitacion de estos nifos, nifias y adolescentes para poner limites sanos. Sin embargo,
se observan divergencias en cémo abordar este aspecto, como se puede ver en las citas
de la madre influencer y la madre a favor del sharenting, quienes mencionan la falta de

conversaciones directas con sus hijos sobre el tema.

Por otro lado, se indica que todos los participantes reconocen la necesidad de crear
conciencia sobre el impacto en la salud mental, con énfasis en problemas graves como
el suicidio y las autolesiones. Esta preocupacion por el bienestar emocional de los hijos
e hijas se destaca en la tabla, subrayando la importancia de abordar de manera adecuada

el tema del sharenting.

En definitiva, como se puede observar en la tabla, las citas extraidas de las entrevistas
respaldan lo que se detalld en el marco tedrico y muestran un consenso en varias

necesidades relacionadas con el uso responsable de las redes sociales y el sharenting, lo
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que destaca la importancia de abordar estas cuestiones de manera integral vy

colaborativa entre padres, educadores y profesionales.

Para abordar estas necesidades de manera efectiva, se consideran cruciales tanto los
factores internos (las debilidades y fortalezas) como externos (las amenazas vy
oportunidades) que influyen en el éxito del programa de prevencion. “El DAFO
(Debilidades, Amenazas, Fortalezas y Oportunidades) permite analizar la realidad del
producto para tomar decisiones de futuro. Es un buen comienzo cuando nos planteamos
un nuevo proyecto porque ayuda a establecer las estrategias para que sea viable”

(Herramienta DAFO, 2024).

Un analisis DAFO permite identificar las fortalezas internas, como el compromiso del
Casal en Familia y la experiencia de los profesionales, asi como las debilidades, amenazas
y oportunidades externas que podrian impactar en la implementacién del programa.
Este analisis integral proporciona una base sélida para el disefio e implementacion de
estrategias efectivas de prevencion del sharenting desde la educacion social en el Casal

en Familia.

Tabla 3. DAFO

DEBILIDADES AMENAZAS

Limitaciones en la accesibilidad.

Falta de conciencia sobre el problema.

Falta de participacién activa de algunos padres
o cuidadores.
idiomaticas dificulten el

Barreras que

intercambio de informacidn.

Cambios en las tendencias tecnolégicas o en las
plataformas de redes sociales que puedan
dificultar la efectividad del programa.
Aparicion de nuevas tecnologias y plataformas

Presién de la cultura digital.

FORTALEZAS

OPORTUNIDADES

Compromiso del Casal en Familia con el
bienestar y desarrollo de las familias.

Experiencia y capacitacion de los profesionales
gue participaran en la implementacién del

programa.

Posibilidad de establecer alianzas con otras

organizaciones locales o instituciones
educativas para ampliar el alcance del
programa.
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Existencia de un espacio fisico adecuado para
llevar a cabo las sesiones y actividades del
programa.

Apoyo de algunos padres y madres o
cuidadores que estan interesados en abordar el

sharenting de manera responsable.

Interés creciente en la sociedad sobre los
riesgos asociados con el sharenting, lo que
podria aumentar la receptividad a participar en
el programa.
Disponibilidad de recursos tecnolégicos vy
herramientas de comunicacién que pueden
facilitar la implementacién y seguimiento del
programa.

Potencial para generar conciencia publica sobre

el sharenting y promover cambios en las

practicas de los padres y cuidadores.

Fuente: elaboracion propia

El andlisis DAFO del programa de prevencion del sharenting en El Casal en Familia
identifica debilidades como limitaciones en la accesibilidad, falta de conciencia y
participacion, y barreras idiomaticas, especialmente entre participantes origen

extranjero. Las amenazas incluyen cambios tecnoldgicos y presion cultural digital.

Entre las fortalezas destacan el compromiso del Casal, la experiencia de los profesionales
y el apoyo de algunos padres. Las oportunidades incluyen posibles alianzas con otras
organizaciones, creciente interés social en los riesgos del sharenting y disponibilidad de

recursos tecnoldgicos.

Con este diagndstico y analisis DAFO, se llevara a cabo la propuesta del programa,
abordando las necesidades identificadas y aprovechando las fortalezas y oportunidades

para superar las debilidades y amenazas.

4.2 Consideraciones éticas
Primeramente, con el fin de realizar las entrevistas de manera ética, se pasa una hoja de
informacion detallada que permite que los participantes, todos mayores de edad,
comprendan completamente el propdsito, la naturaleza y los objetivos de la serie de

preguntas que responden voluntariamente (véase Anexo 2).
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De la misma manera y con tal de cumplir con la transparencia y la ética a la hora de llevar
a cabo la intervencién socioeducativa, se proporciona una hoja informativa detallada
para informar a los participantes sobre su participacidon en un proyecto de intervencion.

(véase Anexo 3).

Respecto a la autonomia y derechos individuales de cada participante, se facilita una
hoja de consentimiento que formaliza la voluntad de cada persona seleccionada para
participar en el proyecto, tato para las personas entrevistadas (véase anexo 4) como para
las destinatarias del programa (véase anexo 5). Este acto respeta la autonomia individual

y garantiza que las personas estén de acuerdo con participar de manera voluntaria.

Por esta razdn, la hoja de informacidn que se facilita incluye detalles sobre los posibles
riesgos y beneficios de la participacion. Esto ayuda a los participantes a evaluar si desean
o no formar parte del trabajo y les brinda informacion sobre cdmo se manejaran sus
datos personales. Es decir, se incluyen detalles sobre cémo se protegeran los datos
recopilados durante el proceso del trabajo, garantizando la confidencialidad y la

privacidad de los participantes en todo momento.

Hay que tener en cuenta que la obtencidn de consentimiento informado es un requisito
legal para llevar a cabo investigaciones con seres humanos, con tal de no hacer dano a
nadie y prevenirlo. Por esta razdn, proporcionar esta documentacidn es esencial para
cumplir con las regulaciones éticas y legales que protegen los derechos de los

participantes.
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5. DESCRIPCION
Programa PROFISS:

Prevencidn de Riesgos Online para Familias sobre Internet, Sharenting y Seguridad.

5.1. Marco de referencia
El marco de referencia de este proyecto se construye sobre dos pilares. En primer lugar,
el conjunto de entrevistas para la identificacién de necesidades de las y los actores del
sharenting, las cuales revelan una brecha significativa en la disponibilidad de recursos

destinados a mitigar los riesgos inherentes al sharenting desde la educacion social.

Por otra parte, el estado actual de la literatura cientifica revela que, si bien existen
articulos de investigacidon y prevencion que abordan los peligros de internet y las redes
sociales, estos enfoques generalmente se centran en la concienciacion de los estudiantes

y la supervisidén parental, normalmente desde centros escolares y educativos.

“Los centros docentes llevan afios haciendo un gran esfuerzo por incorporar equipos a
sus centros y fomentar su uso en las dindmicas educativas para aprovechar sus ventajas
y formar en el conocimiento de las competencias digitales” argumenta Quero Gervilla
(2023) “mientras que los padres se centran mas en limitar y controlar el uso que hacen

sus hijos” (Quero Gervilla, 2023).

Sin embargo, escasean los programas especificos dirigidos a los padres y madres,
quienes se enfrentan a dilemas éticos y practicos al compartir informacién sobre sus
hijos e hijas en linea sin su consentimiento — mas aun si se buscan programas realizados

por profesionales de la educacién social en centros socioeducativos.

Por lo tanto, se plantea la necesidad de desarrollar un programa preventivo que aborde
de manera integral los riesgos del sharenting y promueva un uso responsable de las

redes sociales por parte de los padres desde una perspectiva socioeducativa.

“Para una correcta integracidn se precisa una mirada poliédrica en la que las familias y
el uso ético, seguro y sostenible de los dispositivos, constituyan variables determinantes

en su adopcion” (Quero Gervilla, 2023).
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Este programa, concebido para los padres y madres con hijos e hijas menores de doce
anos, busca empoderar a los y las tutoras legales con herramientas y conocimientos
adecuados, reduciendo asi los riesgos que lleva consigo la sobreexposicidn de los nifios,

nifias y adolescentes en linea, priorizando su bienestar emocional y su privacidad digital.

En este sentido, centros socioeducativos como el Casal en Familia de IRES son el entorno
ideal para implementar estos programas, por su capacidad para alcanzar a muchos

participantes.

5.2 Objetivos de la propuesta

Objetivos Generales:

1. Sensibilizar a los padres y madres sobre el uso adecuado de las redes sociales y
la importancia de la seguridad en linea para proteger a sus hijos e hijas.

2. Prevenir situaciones de riesgo en linea.
Objetivos Especificos:

1. Proporcionar informacion y herramientas a los padres y madres, asi como a los
nifios, nifas y adolescentes para una navegacion segura en internet.

2. Promover la comunicacion efectiva entre padres y madres y sus hijos e hijas.

3. Crear conciencia sobre los distintos impactos negativos que el sharenting tiene
en los nifos, nifias y adolescentes.

4. Dar herramientas para analizar de manera reflexiva el contenido en linea y sus

posibles implicaciones.

5.3. Poblacion destinataria

Las receptoras previstas para el programa abarcan a un total de doce madres integrantes
del Casal en Familia de IRES del barrio de La Pau, junto con sus respectivos veinte hijos e

hijas — participantes también en este centro.

A pesar de que el programa de prevencién se plantea desde un inicio como una

herramienta para capacitar a las madres y padres con estrategias y conocimientos para
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identificar, frenar y replantear actuaciones de riesgo en las RRSS, “se deberia enfatizar
en la educacion digital tanto para padres como para los menores de edad, a fin de lograr
un equilibrio en la consecuencia de los riesgos y su entorno con las redes sociales”
(Azurmendi et al., 2021). Por ello, se llevara a cabo una sesidn en la que se prevea
implicar a los nifios, ninas y adolescentes que asisten al Casal, con el objetivo de

inculcarles practicas seguras a ellos y ellas también.

Se destaca la relevancia de considerar las dinamicas intrafamiliares observadas, donde
la participacién activa de los padres en las actividades suele ser limitada, delegando
mayormente en las madres la responsabilidad familiar mientras ellos asumen el rol de

trabajador que aporta el dinero y el sustento econdmico a la familia.

En consecuencia, se anticipa que estas madres, motivadas por su voluntad vy
compromiso, participaran de manera voluntaria y se comprometeran con la realizacién
de las dinamicas planteadas durante las sesiones del programa, prescindiendo de la
presencia de sus esposos. Esta disposicién a participar activamente se reconoce como

fundamental para el éxito y la efectividad del programa propuesto.

Este hecho justifica que, de ahora en adelante al hablar de las personas destinatarias, se

hable solamente de madres y no de madres y padres.

5.4. Agentes educativos implicados

Ademas de los participantes directos, se identifican otros agentes clave involucrados en

el desarrollo y la implementacién del programa.

Entre ellos se encuentra la educadora social que funge como coordinadora del proyecto
del Casal en Familia, desempeiando un papel fundamental como referente del grupo de

edad de entre 3 y 6 afios en el espacio de Centro Abierto que se ofrece por las tardes.

Esta profesional se encarga también de conducir las sesiones grupales dirigidas a las
madres, las cuales tienen lugar cada martes de 9h a 11h (horario que justifica su
viabilidad en el hecho de que, bien sea por cuestiones culturales, decisiones personales

o problematicas que se lo impiden, las madres participantes no tienen un empleo que
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requiera su presencialidad en ese horario) y a las que asisten sin la presencia de sus hijos

e hijas.

Asimismo, se cuenta con la colaboracién de otra educadora social asignada al Casal en
Familia, quien actia como referente del grupo de nifios y ninas de entre 6y 12 afios. Esta
ultima juega un papel esencial en la atencion y el acompafiamiento de los nifios, nifias y
adolescentes durante las actividades grupales, contribuyendo asi al desarrollo integral

del programa.

La colaboracion coordinada de estas figuras profesionales garantiza un enfoque integral

y adaptado a las necesidades especificas de cada grupo etario involucrado.

5.5. Contextualizacion
El programa se desarrollard en el Casal en Familia de IRES, un centro socioeducativo
ubicado en el barrio de La Verneda i La Pau de Barcelona y se llevara a cabo durante un
trimestre, con dos sesiones mensuales de una hora y media cada una, lo que permite un

enfoque gradual y progresivo en el aprendizaje y la reflexidn sobre los temas abordados.

Las condiciones fisicas necesarias para su desarrollo incluyen un espacio adecuado para
reuniones grupales que permita la interaccidn y la privacidad — las salas y aulas de la

Escola La Pau, donde se ubica el Casal en Familia.

Se propone que el proyecto se incorpore al programa del centro, el cual trabaja con una
serie de objetivos cada trimestre, como la parentalidad positiva, la diversidad cultural, la
diversidad sexual, la perspectiva y roles de género o los habitos saludables. Esto
permitird una integracion coherente del proyecto en las actividades y enfoques
pedagdgicos del Casal, fortaleciendo su relevancia y promoviendo una sinergia efectiva

con otros programas y actividades ya establecidos.

Seran necesarios materiales educativos y audiovisuales pertinentes, entre ellos un
proyector, un ordenador, tabletas, libros y diversos materiales de oficina. Se requerira
acceso a recursos tecnoldgicos para presentaciones y actividades en linea, asi como a

materiales impresos para actividades practicas.
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5.6. Recursos necesarios

Los recursos necesarios para el programa de prevencion incluyen una variedad de
elementos que son fundamentales para su implementacion. Estos recursos se dividen en

categorias clave que abarcan desde recursos humanos hasta materiales y tecnoldgicos.

En primer lugar, los recursos humanos son esenciales para llevar a cabo las actividades
del programa. Esto incluye a la coordinadora del programa, las facilitadoras que
conducen las sesiones y actividades de prevencion, asi como otros profesionales de
apoyo. Ademas, el compromiso y la participacion activa de las familias participantes

también se consideran un recurso humano invaluable.

En cuanto a los recursos materiales, se requieren diversos materiales educativos y de
apoyo para facilitar las sesiones y actividades del programa. Esto puede incluir
materiales impresos, como folletos informativos, hojas de trabajo y guias de discusion,
asi como recursos audiovisuales, como presentaciones de diapositivas, videos

educativos y materiales en linea interactivos.

Ademas, es importante contar con un espacio fisico adecuado para llevar a cabo las
sesiones y actividades del programa, que puede ser proporcionado por el centro
educativo en el que se instala el Casal. Estos entornos proporcionan la infraestructura
necesaria para llevar a cabo las diversas sesiones y actividades del programa, facilitando

la interaccidn y el aprendizaje entre los participantes.

En lo que respecta a los recursos tecnolégicos, se necesitan dispositivos y herramientas
digitales para facilitar la comunicacién y el intercambio de informaciéon entre los
participantes y facilitadores del programa. Esto puede incluir computadoras, tabletas o

teléfonos inteligentes para acceder a recursos en linea.

En definitiva, los recursos necesarios para el programa de prevencidn incluyen una
combinaciéon de recursos humanos, materiales y tecnolégicos que son fundamentales
para su implementacién y efectividad. Garantizar el acceso a estos recursos y su
adecuada gestidn es esencial para el buen funcionamiento del programa y para cumplir
con sus objetivos de proteger la infancia digital y promover un uso seguro y responsable

de las redes sociales.
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5.7. Viabilidad a corto y largo plazo

La viabilidad a corto y largo plazo del proyecto de intervencion en la prevencién de
riesgos asociados con el sharenting se basa en varios factores clave que aseguran su éxito

y sostenibilidad a lo largo del tiempo.

A corto plazo, el proyecto cuenta con una estructura metodolégica sélida que permite
abordar de manera efectiva las necesidades y preocupaciones inmediatas de los
participantes. Mediante la implementacidn de actividades como seminarios vy talleres,
se proporcionan herramientas prdcticas y estrategias de reflexion que permiten a los
padres y madres tomar medidas inmediatas para proteger la privacidad y seguridad de
sus hijos en linea. Ademas, la evaluacién continua de las actividades garantiza que se

puedan realizar ajustes y mejoras rapidas para maximizar el impacto en el corto plazo.

A largo plazo, la viabilidad del proyecto se fundamenta en su capacidad para generar
cambios significativos en el comportamiento y la percepcion de los participantes en
relacién con el sharenting y el uso de las redes sociales. Al promover una mayor
conciencia'y comprension de los riesgos asociados con la sobreexposicidon en linea de los
nifos, asi como proporcionar alternativas practicas y seguras para compartir
informacion, el proyecto contribuye a la creacion de un entorno familiar mas saludable

y protector a largo plazo.

Ademas, el enfoque participativo del proyecto, que involucra tanto a padres como a hijos
en las actividades de prevencion, fomenta un cambio cultural dentro de las familias,
donde se valoran y practican comportamientos mas seguros y responsables en linea.
Este cambio cultural es fundamental para la sostenibilidad del proyecto a largo plazo, ya
gue establece nuevas normas y practicas que perduran mas alld de la duracién especifica

del programa de intervencion.

La viabilidad de la propuesta se vera influenciada por varios aspectos cruciales. Por un
lado, el numero de participantes que asistan a las sesiones y actividades del programa
serd un indicador clave de su pertinencia y aceptacidn dentro de la comunidad. Una alta
asistencia reflejara el interés y la percepcién de la necesidad de abordar el tema del

sharenting y sus riesgos asociados.
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Por otro lado, la evaluacidn continua del proyecto permitird identificar areas de mejora
y ajustar las estrategias y actividades en funcién de los comentarios y resultados
obtenidos. Esta retroalimentacién constante garantizara que el programa se adapte a las
necesidades cambiantes de los participantes y optimice su efectividad a lo largo del

tiempo.
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6. PROPUESTA METODOLOGICA

6.1. Principios metodoldgicos
Los principios metodoldgicos que configuran el modelo de intervencidon social son
ampliamente reconocidos y establecen una estructura fundamental para el desarrollo
de cualquier programa o proyecto en este ambito. Estos principios incluyen la

planificacidn, la programacion, la implementacién y la evaluacion.

Cada intervenciéon social sigue estos pasos de manera secuencial conformando un
proceso dindmico que se retroalimenta continuamente, y en este programa de

intervencidn para la prevencion de riesgos asociados con el sharenting no sera diferente.

Ante cualquier intervencion siempre se dan estos pasos, teniendo en cuenta que
se trata de un modelo de tipo dindmico, es decir, que parte de una informacion
gue se evalla y marca unas pautas de intervencion (estrategias), que producen
unos efectos que suponen una nueva informacion que retroalimenta el sistema.

(Azkoidi, 1995)

Inicialmente, se recopila y evalta informacién relevante para identificar necesidades y
establecer objetivos claros. A partir de esta evaluacion, se desarrollan estrategias vy

acciones especificas en el plan de intervencién.

La implementacidn del plan implica la ejecucidn de las actividades planificadas, con la
participacion activa de los agentes implicados y la gestion de recursos necesarios.
Durante esta fase, se monitorean y ajustan las acciones segln sea necesario para

garantizar su eficacia y pertinencia.

Finalmente, la evaluacién permite analizar los resultados obtenidos y verificar el
cumplimiento de los objetivos planteados. Esta retroalimentacién proporciona
informacion valiosa para mejorar la intervencion, identificar areas de mejora y optimizar

futuras acciones.

Por otra parte, el proyecto se fundamenta en una metodologia activa que busca
involucrar a las personas en la blsqueda de soluciones propias. Esta metodologia
promueve la participacién activa de los participantes, fomentando el empoderamiento

y la autonomia en la identificacién y abordaje de los retos relacionados con la prevencion
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de riesgos en linea y el sharenting. La idea es generar un espacio colaborativo donde se
fomente el intercambio de experiencias, conocimientos y estrategias entre los
participantes, potenciando asi el aprendizaje colectivo y la construccién de soluciones

adaptadas a las necesidades especificas de cada familia.

El proyecto se basa en la creacién de grupos cooperativos y el uso de simulaciones para
promover la participacion activa y el aprendizaje experiencial. A través de actividades
practicas y dindmicas de grupo, los participantes tendran la oportunidad de explorar
escenarios simulados relacionados con el uso responsable de las redes sociales y el
sharenting. Estas simulaciones permitirdn a los participantes desarrollar habilidades
practicas, analizar situaciones reales y experimentar de manera segura diferentes
enfoques y estrategias para abordar las complejidades asociadas con la crianza digital y

la proteccion de la infancia en linea.

Estos principios metodoldgicos constituyen un marco sélido que guia el desarrollo de
intervenciones sociales, asegurando un enfoque sistematico y efectivo para abordar las

necesidades de las comunidades y los individuos.

6.2. Estrategias metodologicas
Las estrategias metodoldgicas se definen como “un conjunto de decisiones articuladas,
que afectan a diversas variables, y que, en conjunto, constituyen una manera de

ensefar” (Parcerisa ,1999 p. 112).

Siguiendo la teoria de Parcerisa (1999), se plantea que algunas de las sesiones del
programa sera un seminario disefiado para “facilitar la reflexion comun, la indagacién y
la adaptacion” (Parcerisa ,1999). Durante estos seminarios, los participantes podran
discutir de manera mas profunda sobre los impactos del sharenting en los nifios, nifias y
adolescentes y explorar estrategias para promover un uso responsable de las redes

sociales en el ambito familiar.

Por otro lado, se contempla la realizacién de talleres, concebidos como espacios donde
los participantes, padres y madres y sus hijos e hijas, adquieran conocimientos practicos

relacionados con el uso seguro de las redes sociales y alternativas a ellas. Estos talleres
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permitiran explorar de manera activa y participativa distintos aspectos de la navegacion

en linea y compartir estrategias para proteger la privacidad de los hijos.

“El role-playing o juego de roles es una de las técnicas e instrumentos que han
demostrado ser mads eficaces y eficientes en el aprendizaje de comunicacion” (Camps-
Font et al., 2023), por ello, se llevardn a cabo sesiones en las que se trabaje con el
objetivo de mejorar la comunicacion efectiva entre los hijos e hijas con sus padres y
madres, actividades de role-playing. Estas permitirdn “desarrollar habilidades de
comunicacion verbal y no verbal, para la observacidon, para la mejora del
comportamiento social, profesional o intercultural, y ayuda al aprendizaje de la gestidon

del estrés y la autoconciencia” (Camps-Font et al., 2023).

6.3. Estructuras organizativas
La estructura organizativa del programa PROFISS se caracteriza por su enfoque
participativo y colaborativo. En esta estructura, los roles y responsabilidades estan
claramente definidos para garantizar una coordinacién efectiva y un flujo de trabajo

eficiente.

En primer lugar, la coordinadora del programa se encarga de la planificacion,
organizacion y supervision general de todas las actividades y recursos del programa. Su
papel es fundamental para asegurar que se cumplan los objetivos establecidos y que se

mantenga la coherencia en la implementacion de las estrategias de prevencion.

Las facilitadoras del programa son responsables de llevar a cabo las sesiones y
actividades de prevencién, guiando a los participantes a través de los contenidos y
facilitando la discusion y el intercambio de experiencias. Su labor es clave para el éxito
del programa, ya que son quienes interactian directamente con los participantes y les
proporcionan el apoyo necesario para comprender y aplicar los conceptos aprendidos.
En este caso, la coordinadora sera también facilitadora, ya que es la referente del grupo

de madres.

Los y las participantes del programa son las familias que asisten al Casal en Familia. Su

participacidn activa es esencial para el desarrollo y la efectividad del programa, ya que
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su compromiso y colaboracién son fundamentales para generar cambios significativos

en sus practicas y comportamientos en relacion con el sharenting.

En definitiva, la estructura organizativa del programa de prevencién se basa en la
colaboracion y la participaciéon activa de todas y todos los actores involucrados, con el
objetivo comun de proteger la infancia digital y promover un uso seguro y responsable

de las redes sociales.

6.4. Temporizacion

Tabla 4 Cronograma

AGO SEP ocT NOV DIC

DIAGNOSTICO

Identificacion del problema

Delimitacion

Definicion de objetivos

Programacion

Difusién, promocion y comunicacion

PRIMERA FASE

Actividad 1
Actividad 2

SEGUNDA FASE
Actividad 3
Actividad 4

TERCERA FASE
Actividad 5
Actividad 6

EVALUACION

Evaluacion continuada

Evaluacion del programa PROFISS

Fuente: elaboracion propia
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6.5. Actividades

En este apartado se presenta la planificacion detallada de cada actividad, incluyendo la
duracidn, los recursos necesarios y los objetivos especificos. Para acceder a informacién
mas detallada sobre cada actividad se recomienda consultar las fichas especificas en los

anexos del 8 al 13.

Las actividades estdn disefiadas para fomentar la participacion activa y el compromiso
de las 12 madres del grupo, quienes se reunen cada martes de 9h a 11h, junto con la
educadora referente del grupo. Estas sesiones matutinas — en un horario en el que las
madres, desempleadas por diversos motivos, pueden participar sin mayor dificultad
mientras sus hijos e hijas estdn en clase — ofrecen un espacio seguro y colaborativo
donde las madres pueden compartir experiencias, discutir sus inquietudes y aprender
nuevas estrategias para apoyar a sus hijos e hijas en su desarrollo integral. Este enfoque
participativo es fundamental para construir una comunidad de apoyo donde cada madre

se sienta valorada y escuchada.

Como se ha mencionado previamente, estas actividades se llevaran a cabo con una
frecuencia de cada dos semanas durante el primer trimestre del curso. Este esquema de
programacion permitira la realizacion de un total de seis actividades, cuidadosamente

distribuidas a lo largo de los tres primeros meses.

Este plan ha sido disefiado con el objetivo de proporcionar una experiencia continua y
enriquecedora para los participantes, asegurando que cada actividad tenga suficiente
espacio temporal para ser desarrollada de manera éptima y para permitir a los

participantes digerir y aplicar los conocimientos adquiridos en cada sesion.

Todas las actividades se llevaran a cabo en ese espacio, a excepcion de la quinta
actividad, que se llevara a cabo un lunes o miércoles por la tarde, en el horario del Centro
Abierto de 17h a 19h, con el objetivo de que los nifios, nifias y adolescentes también

puedan participar junto con sus madres.

Esta planificacion detallada y coordinada busca no solo cumplir con los objetivos
especificos de cada actividad, sino también fomentar un entorno de aprendizaje

continuo y apoyo mutuo dentro de la comunidad del Casal en Familia.
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6.5.1. Actividad 1

Como se puede apreciar en la tabla, la actividad inicial se enfocard en sensibilizar a las

participantes sobre los diversos impactos negativos que el sharenting puede tener en

nifios, ninas y adolescentes. Este primer encuentro no solo pretende informar sobre las

posibles consecuencias perjudiciales de esta practica, sino también fomentar una

reflexion critica y profunda sobre el contenido compartido en linea y las implicaciones a

largo plazo que puede tener en la privacidad y bienestar de los menores. La importancia

de esta primera actividad radica en establecer una base sdlida de conocimiento y

conciencia, que sera fundamental para las actividades subsiguientes del programa.

Para obtener detalles mds completos y especificos sobre esta actividad, se recomienda

consultar la ficha correspondiente en el Anexo 8.

Tabla 5. Actividad 1

SESION 1

OBJETIVOS

ACCIONES

DURACION

RECURSOS

EVALUACION

Crear conciencia
sobre los distintos
impactos negativos
que el sharenting
tiene enlosy las
nifios, ninas y
adolescentes.

Dar herramientas
para analizar de
manera reflexiva el
contenido en lineay
sus posibles
implicaciones.

Encuesta inicial.
Visualizacion de
videos de

concienciacion.

Debate.

Evaluacion de la
satisfaccion.

La actividad tiene una
duracion total de dos horas,
distribuidos de la siguiente
manera:

- 20 minutos para un
desayuno distendido y
espacio de autocuidado.

- 20 minutos para
completar un cuestionario
inicial. (VEASE ANEXO 6)

- 25 minutos para la
visualizacion de videos.

- 35 minutos para el
debate.

- 20 minutos para evaluar
la satisfaccion.

Café y pastas.

Proyectory
pantalla.

Ordenador con
conexion a
internet.

Sala con sofas.

Hoja de
informaciony
consentimiento
informado.

Encuesta inicial.

Actividad de
satisfaccion para
evaluar la
experiencia.

Fuente: elaboracion propia
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6.5.2. Actividad 2

La segunda actividad se centrara en la realizacidon de un taller practico dedicado a la

configuracién de privacidad en redes sociales, asi como en la presentacién de

herramientas y recursos disefiados para proteger la privacidad en linea.

El taller comenzard con una introduccién a los conceptos bdsicos de la navegacion segura

y se llevard a cabo un taller practico en el que se guiara a las participantes paso a paso

en la configuraciéon de opciones de privacidad en las principales plataformas sociales.

Este segmento practico es esencial para asegurar que las madres adquieran

competencias técnicas que puedan aplicar de inmediato para proteger la informacién

personal y familiar.

Ademads, durante la sesion se presentaran diversas herramientas y recursos educativos

gue pueden ser utilizados para fortalecer la seguridad en linea.

Para obtener detalles mas completos y especificos sobre esta actividad, se recomienda

consultar la ficha correspondiente en el Anexo 9.

Tabla 6. Actividad 2
SESION 2
OBIJETIVOS ACCIONES DURACION RECURSOS EVALUACION

Proporcionar Taller practico sobre | La actividad tiene una duracidn | Café y pastas. Actividad de
herramientas y configuracion  de | total de dos horas, distribuidos satisfaccion para
estrategias para una privacidad en redes | de la siguiente manera: Wifi. evaluar la
navegacion segura en | sociales. - 20 minutos para el experiencia.
internet. desarrollo de un desayuno | Ordenador con

Presentacion de

herramientas y
recursos para
proteger la

privacidad en linea.

Evaluacion de la
satisfaccion.

distendido y espacio de
autocuidado

- 20 minutos para la
introduccién a la navegacion
segura.

- 25 minutos para la
configuracion de privacidad en

RRSS.

- 25 minutos para la
presentacion de herramientas
y recursos.

- 10 minutos resolucion de
dudas.

- 20 minutos para evaluar la
satisfaccion.

conexion a internet.

Guia de
Configuracién de
privacidad,
Herramientas de
control parental y
Recursos
educativos. (VEASE
ANEXO 14)

Fuente: elaboracion propia
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6.5.3. Actividad 3
Segun se detalla en la tabla, esta actividad tiene como objetivo principal ofrecer

alternativas a la publicaciéon en redes sociales para conservar recuerdos valiosos y
compartir fotografias de manera segura y orgullosa con los seres mas allegados. Durante
esta sesion, se llevara a cabo una actividad manual en la que las participantes crearan

un album de fotos personalizado.

La elaboracion del dlbum de fotos permitira a las madres explorar formas creativas y
tangibles de guardar y mostrar momentos significativos sin recurrir a la exposicion en
plataformas digitales. Ademds, esta actividad fomentara el desarrollo de habilidades

manuales y creativas, proporcionando una experiencia enriquecedora y relajante.

Para obtener detalles mas completos y especificos sobre esta actividad, se recomienda

consultar la ficha correspondiente en el Anexo 10.

Tabla 7. Actividad 3

SESION 3
OBIJETIVOS ACCIONES DURACION RECURSOS EVALUACION
Proporcionar Elaboracion de un | La actividad tiene una | Caféy pastas. Actividad de
alternativas a la | album de fotos. duracidn total de dos horas, satisfaccion  para
publicacién en redes distribuidos de la siguiente | Fotografias evaluar la
sociales. Evaluaciéon de la | manera: impresas. experiencia.
satisfaccion. - 20 minutos para el

desarrollo de un desayuno | Tijeras,
distendido y espacio de | pegamento,
autocuidado cartulinas de
- 1 hora para la| colores.
elaboracion del album de

fotos. Cordon para
- 25 minutos para | encuadernar.

reflexionar sobre la

diferencia entre hacer eso y | Rotuladores,

publicar a las RRSS. pegatinas y
- 15 minutos para evaluar | materiales

la satisfaccion. decorativos.

Fuente: elaboracion propia
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6.5.4. Actividad 4

La cuarta sesidn se centrard en promover la participacién activa de las madres en la

creacién de material educativo sobre seguridad en linea para compartir con sus hijos e

hijas. Durante estas dos horas, las participantes ideardn, crearan, presentaran y

planificaran el uso que le dardn a sus posters en la siguiente sesién, la cual sera con sus

hijos.

Para obtener detalles mds completos y especificos sobre esta actividad, se recomienda

consultar la ficha correspondiente en el Anexo 11.

Tabla 8. Actividad 4

SESION 4

OBJETIVOS ACCIONES DURACION RECURSOS EVALUACION
Promover la | Creacién de | La actividad tiene una | Caféy pastas. Actividad de
participacion activa | Posters para la | duracion total de dos horas, satisfaccion  para
de los padres vy | Seguridad en | distribuidos de la siguiente | 5 cartulinas | evaluar la
madres en la | Linea. manera: grandes experiencia.
creacion de material - 20 minutos para el
educativo sobre | Evaluacion de la | desarrollo de un desayuno | Tijeras,
seguridad en linea | satisfaccion. distendido y espacio de | pegamento.

para compartir con
sus hijos e hijas.

autocuidado

- 10 minutos para mostrar
ejemplos de posters sobre
seguridad en linea.

- 15 minutos para facilitar
una lluvia de ideas sobre los
temas que los padres y
madres desean abordar en
los posters.

- 50 minutos para Ia
creacion de posters en
grupos de tres.

- 10 minutos para
presentar los posters y
como planean usarlos para
ensefiar a sus hijos acerca
de este tema en la siguiente
sesion.

- 20 minutos para evaluar
la satisfaccidn

Rotuladores,
pegatinas v
materiales
decorativos.

Fuente: elaboracion propia
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6.5.5. Actividad 5

La quinta sesidn tiene como objetivo central fomentar la comunicacion efectiva entre

madres e hijas e hijos, al tiempo que se abordan temas de seguridad en linea y el uso

responsable de redes sociales desde una edad temprana.

La sesidon comenzara con la presentacion de los posters creados en la sesion anterior,

proporcionando una oportunidad para que los nifios, ninas y adolescentes y sus madres

compartan sus reflexiones y aprendizajes sobre la seguridad en linea.

Ademas, se realizaran juegos de rol disefiados para promover la comunicacion entre los

miembros de la familia, facilitando un espacio en el que puedan practicar y mejorar sus

habilidades de comunicacidn en un entorno seguro y estructurado.

Para obtener detalles mas completos y especificos sobre esta actividad, se recomienda

consultar la ficha correspondiente en el Anexo 12.

Tabla 9. Actividad 5

SESION 5
OBIJETIVOS ACCIONES DURACION RECURSOS EVALUACION
Promover la | Presentacion de | La actividad tiene una | Zumo, fruta, pany | Actividad de
comunicacion los posters | duracion total de dos horas, | queso. satisfaccion para
efectiva entre padres | creados en la | distribuidos de la siguiente evaluar la
e hijos y reforzar los | sesion anterior. manera: Sala amplia o | experiencia.

conceptos de
seguridad en linea.

Juegos de rol.

Evaluacion de la
satisfaccion.

- 30 minutos para el
desarrollo de una merienda
distendida con madres,
padres, hijos e hijas y
espacio de autocuidado vy
juegos.

- 30 minutos para Ia
presentacion de los posters
y resolver dudas.

- 30 minutos para juegos
de rol en familia.

- 10 minutos para una
conversacion reflexiva.

patio para realizar
las actividades.

Papelitos con
situaciones para
el role-playing,
especificadas en
la ficha de
actividad (VEASE
ANEXO 12)

Fuente: elaboracion propia
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6.5.6. Actividad 6
Para concluir el programa de prevencion, se desarrollard una actividad destinada a
fomentar la reflexién sobre situaciones cotidianas relacionadas con el uso de redes

sociales y el sharenting, asi como a evaluar el programa PROFISS.

Se iniciard una conversacion reflexiva sobre el sharenting y se pedira a los participantes
gue proporcionen retroalimentacion constructiva sobre el programa, y se concluira con
la realizacién de una encuesta final que evaluara la efectividad del programay el impacto

de las actividades en la percepcion y comportamiento de los participantes.

Para obtener detalles mds completos y especificos sobre esta actividad, se recomienda

consultar la ficha correspondiente en el Anexo 13.

Tabla 10. Actividad 6

SESION 6
OBJETIVOS ACCIONES DURACION RECURSOS EVALUACION
Fomentar la | Cierre y | La actividad tiene wuna | Caféy pastas. Actividad de
reflexion sobre | evaluacién del | duracion total de dos horas, satisfaccion  para
situaciones programa. distribuidos de la siguiente | Boligrafos. evaluar la
cotidianas manera: experiencia.
relacionadas con el | Debate. - 20 minutos para el | Encuesta final.
uso de las redes desarrollo de un desayuno Encuesta final.
sociales y el | Evaluaciéon de la | distendido y espacio de
sharenting. satisfaccion. autocuidado
- 30 minutos para una
Evaluar el programa conversacion reflexiva
PROFISS. sobre el bloque temitico,
reflexiones y experiencias
personales y

preocupaciones.

- 30 minutos para
feedback: propuesta de
mejoras, criticas
constructivas, puntos
fuertes, aspectos positivos.

- 20 minutos para la
encuesta final. (VEASE
ANEXO 7).

- 20 minutos para evaluar
la satisfaccion.

Fuente: elaboracion propia
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7. EVALUACION

La evaluacion es una de las partes mas esenciales de cualquier proyecto. Como destaca
Gomez Serra (2005), la evaluacion de servicios y programas socioeducativos debe ser un
instrumento de mejora para la accién social que posibilite reconocer y resaltar los
aspectos positivos, brindando elementos justificativos para fortalecer la autonomia de

los profesionales.

Teniendo en cuenta la importancia de esta fase del proyecto, tras la conclusién de las
seis actividades de intervencién directa, el equipo profesional llevard a cabo una
evaluacion exhaustiva del Programa PROFISS, tomando en consideracion el valioso
feedback proporcionado por las participantes y las conclusiones a las que se llegue tras

el estudio de los indicadores.

Ademads, se debe tener en cuenta que “el campo de la educacion social presenta una
singularidad, unas caracteristicas propias, unos elementos cualitativos particulares, y
qué, por consiguiente, los disefios de evaluacion deben adaptarse a esta realidad
singular y otras caracteristicas particulares” (Gomez Serra, 2005), lo cual subraya

doblemente la importancia de este proceso en un programa como este.

Por ello, para cerciorarse de que la evaluacion se lleva a cabo con el mayor rigor y

adaptabilidad posible, se evaluaran diferentes niveles del programa.
En primer lugar, se evaluaran cada una de las actividades individualmente.

La evaluacién continua que se lleva a cabo en cada actividad, como se detalla
minuciosamente en la ficha correspondiente a cada una, constituye un pilar fundamental
en la ejecucién del proyecto de prevencion. Este enfoque evaluativo no solo se limita a
una revision de la participacion de las madres y sus hijos e hijas, sino que implica un

proceso dinamico de retroalimentaciéon y adaptacién constante.

A través de esta interaccion continua con los participantes, se obtiene una comprensién
mas profunda de sus necesidades y se ajustan las dindmicas de aprendizaje en tiempo

real para maximizar su efectividad.

Ademds de evaluar la participacidn activa, se examinan aspectos clave como la

comprensidon de los riesgos asociados al sharenting y la capacidad para reflexionar
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criticamente, proponer soluciones innovadoras y poner practica las estrategias

aprendidas.

Esta evaluacion detallada se centra, no solo en los resultados observables, sino también
en el proceso de aprendizaje subyacente, buscando identificar los puntos fuertes y las
areas de mejora en el desarrollo de cada participante, asi como en cada parte de la

actividad.

Al recopilar feedback en tiempo real y ajustar las actividades segun sea necesario, se
fomenta un ambiente de aprendizaje dinamico y adaptable que se adecua a las

necesidades individuales y grupales.

Este enfoque holistico de la evaluacién no solo garantiza la efectividad de cada sesion,
sino que también contribuye al logro de los objetivos educativos establecidos,

promoviendo un aprendizaje significativo y transformador.

Por otra parte, se llevara a cabo una evaluacion del Programa PROFISS en su totalidad.
Para ello, se observara el grado de cumplimiento de los objetivos del programa, se tendra
en cuenta la participacion activa y la asistencia de las familias y el impacto percibido en

la conciencia y practicas relacionadas con la seguridad en linea.

Ademas, se estudiaran detenidamente los cuestionarios iniciales y finales (véase anexos

6y 7) para determinar el grado de impacto.

Este proceso de evaluacion se enfocara en identificar dreas de mejora y fortalezas, con
el objetivo de implementar mejoras significativas de cara al préximo curso, garantizando

asi la efectividad y relevancia continua del proyecto.

Para observar el grado de cumplimiento de los objetivos, se plantean los siguientes
indicadores y métodos evaluativos para determinar si los objetivos del Programa

PROFISS se logran y en qué grado:

1. Objetivo General 1: Sensibilizar a los padres y madres sobre el uso adecuado de las
redes sociales y la importancia de la seguridad en linea para proteger a sus hijos e

hijas.
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- Indicador: Porcentaje de participantes que muestran un aumento en el
conocimiento sobre los riesgos en linea y las practicas de seguridad después de
la intervencion.

- Método de evaluacion: Comparacion de los resultados del cuestionario inicial y
final.

Objetivo General 2: Prevenir situaciones de riesgo en linea.

- Indicador: Porcentaje de participantes que informan haber implementado al
menos una medida de seguridad en linea después de la intervencion.

- Método de evaluacion: Seguimiento posterior a las sesiones para recopilar
informacion sobre las medidas de seguridad implementadas por los
participantes.

Objetivo Especifico 1: Proporcionar informacién y herramientas para una navegacion

segura en internet.

- Indicador: Numero de madres que demuestran habilidades para configurar
herramientas de control parental después de la sesidn de capacitacion.

- Meétodo de evaluacion: Ejercicios practicos durante la sesién para que los
participantes configuren herramientas de control parental en sus dispositivos.

Obijetivo Especifico 2: Promover la comunicacion efectiva entre madres e hijas/os.

- Indicador: Mejora en la calidad de la comunicacién entre padres e hijos segun lo
informado por los participantes.

- Método de evaluacion: Observacidn directa durante las actividades interactivas
entre madres e hijos/as para registrar la calidad y el contenido de la
comunicacion.

Objetivo Especifico 3: Crear conciencia sobre los distintos impactos negativos del

sharenting en los nifos, nifas y adolescentes.

- Indicador: NUmero de participantes que reconocen los impactos negativos del
sharenting después de la intervencidn.

- Método de evaluacién: Comparacién de los resultados del cuestionario inicial y
final.

Objetivo Especifico 4: Dar herramientas para analizar de manera reflexiva el

contenido en linea y sus posibles implicaciones.
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- Indicador: Numero de participantes que informan haber reflexionado sobre el
contenido antes de publicarlo en redes sociales.
- Meétodo de evaluacion: Observacién directa durante los diversos debates y

conversaciones reflexivas mantenidas durante las sesiones.

A través de esta evaluacion, no solo se pretende determinar el nivel de conocimiento
adquirido, sino también impulsar un cambio efectivo y duradero en la percepcion y
participacion de las madres en la actividad a redes sociales en relacidén con la exposicion

de sus hijos o hijas.

Otro aspecto crucial es la participacién y el compromiso de las participantes, llevando la
cuenta del niumero de participantes en cada sesién, valorando la participacién activa, el
nivel de compromiso y la motivacidon durante las actividades, asi como la calidad de las

interacciones y la colaboraciéon en grupo.

Ademas, se considera el impacto de las actividades a través del feedback de las mujeres
participantes y los cambios observables en su comportamiento y actitudes respecto al

sharenting.

Asimismo, se evalla también la adecuacion del espacio utilizado para las actividades, las
condiciones de confort y accesibilidad, y la disponibilidad de recursos tecnoldgicos

necesarios.

En cuanto al equipo profesional, se valora la competencia y preparaciéon del equipo
profesional, asi como el nivel de cooperaciéon y coordinacidon entre los diferentes

miembros.

La eficacia de la metodologia también es evaluada, asegurando que las técnicas
didacticas utilizadas son coherentes con los objetivos planteados y que se pueden

adaptar a las necesidades de los participantes.

Finalmente, se evalla el tiempo asignado a cada actividad, asegurando que sea
suficiente para mantener el interés y compromiso de los participantes y que dé tiempo

a llevar a cabo todas las actividades propuestas en cada sesién.

A través de esta evaluacion integral en los distintos niveles del programa, se busca
identificar dreas de mejora, asegurar la pertinencia y el impacto positivo de las
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intervenciones educativas, y promover un proceso continuo de revision y ajuste que

garantice el logro de los objetivos y fomente un aprendizaje sostenible y transformador.

A partir de esta evaluacién, se tendran que replantear y readecuar las estrategias
didacticas utilizadas para asegurar una mejora continua. Este proceso se traduce en
circulos de mejora continua donde la evaluacién proporciona informacién clave para
ajustar y perfeccionar las actividades futuras. De este modo, se garantiza que las
intervenciones educativas sean cada vez mas efectivas, relevantes y significativas para
los participantes, promoviendo asi un aprendizaje sostenible y un cambio positivo

duradero.
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8. COMUNICACION, PROMOCION Y DIFUSION

El primer paso de esta fase del proyecto es contactar con el Casal en Familia para la
planificacién y programacion incluyendo este programa como parte de sus temas a tratar

durante el curso, asi como pueden serlo la diversidad cultural o los habitos saludables.

Una vez el Casal en Familia incorpore el Programa de Prevencién de Riesgos Online para
Familias sobre Internet, Sharenting y Seguridad, se pasara a la promocién y difusién del
Programa, la cual se disefiara estratégicamente para alcanzar de manera efectiva a los

participantes dentro de la comunidad del Casal de IRES.

Al ser un publico cerrado, compuesto por familias que ya forman parte del Casal, se
optara por una estrategia de comunicacién interna que aproveche los canales existentes

y la confianza establecida con los miembros de este.

En primer lugar, se utilizardn herramientas de comunicacién digital, como correos
electrénicos y mensajes de texto, para informar a las familias sobre el programa y sus
actividades. Estos medios permiten llegar de manera directa y rapida a los destinatarios,
proporcionando detalles sobre fechas, horarios y objetivos de cada sesién. Ademas, se
podran incluir enlaces a recursos adicionales o materiales de apoyo que complementen

la informacion brindada durante las sesiones.

Por otro lado, se aprovecharan los espacios fisicos, como tablones de anuncios y areas
comunes, para colocar carteles informativos sobre el programa (véase anexo 15). Estos
carteles destacardn los beneficios y objetivos del programa, asi como los temas que se
abordaran en cada sesion, con el fin de captar la atencion de las familias y despertar su

interés en participar.

Ademas de la comunicacidén escrita, se organizaran reuniones presenciales con las
familias para presentar el programa de manera mas detallada y resolver cualquier duda
o inquietud que puedan tener. Estas reuniones proporcionaran un espacio para
interactuar directamente con los participantes, establecer expectativas claras y fomentar

un sentido de comunidad y pertenencia dentro del Casal.

En resumen, la estrategia de comunicacién, promocién y difusidon del programa se

centrard en utilizar canales internos de manera efectiva y personalizada para llegar a las
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familias del Casal. A través de una combinacion de medios digitales y presenciales, se
buscara informar, motivar y comprometer a los participantes, asegurando asi una alta

participacidon y aprovechamiento del Programa PROFISS.
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9. CONCLUSIONES

El presente trabajo ofrece un analisis sobre el fendmeno del sharenting y su impacto en
la privacidad y el bienestar de los nifios, nifias y adolescentes en el entorno digital. A
través de la investigacién y el desarrollo de un programa de sensibilizacion, se ha
buscado abordar los riesgos asociados con esta practica, asi como proporcionar
herramientas y conocimientos a los padres para una navegacion segura en linea. En este
contexto, las conclusiones obtenidas revelan tanto los logros alcanzados como los

desafios identificados, asi como las lineas de accién sugeridas para el futuro.

En primer lugar, se destaca que se han alcanzado los objetivos planteados, abordando
tanto los aspectos generales como los especificos del estudio. A través de una
investigacion y un andlisis detallado, se ha examinado el fenémeno del sharenting y su
impacto en la privacidad y el bienestar de los nifnos, nifias y adolescentes. Ademas, se ha
creado un programa preventivo disefiado para un entorno socioeducativo, dirigido a
padres, madres y tutores legales, con el fin de concienciar y educar sobre esta cuestion

clave.

En cuanto a los objetivos especificos, se ha profundizado en el analisis de los riesgos
psicosociales, asi como en las repercusiones emocionales y cognitivas del sharenting en
los nifios, nifias y adolescentes expuestos. Asimismo, se han identificado y evaluado los
peligros asociados con la exposicidon de los nifios, niflas y adolescentes en las redes
sociales, lo que ha permitido disefiar estrategias de intervencion efectivas para prevenir
y mitigar estos riesgos. Estas estrategias estdn destinadas a fomentar practicas mas
conscientes y seguras entre los madres y padres en entornos digitales, contribuyendo asi
a proteger integralmente la privacidad y el bienestar de los nifos, nifias y adolescentes

en linea.

Por otro lado, cabe destacar que tanto gracias a las entrevistas como a la revisién de
documentos académicos mencionados a lo largo del trabajo (Cocco et al., 2023;
Martinez, 2017; Azurmendi et al., 2021; Williams-Ceci et al., 2021), este proyecto resalta
la importancia fundamental de la educacién social en la mitigacién de los riesgos

asociados al sharenting por sus herramientas educativas esenciales para la prevencién.
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En la propuesta desarrollada, la educacidn social se posiciona como un agente clave en
la promocién de practicas mds seguras y conscientes en el uso de las redes sociales,
generando un impacto positivo en la proteccién de los nifios, nifias y adolescentes en

linea.

En cuanto a la reflexién sobre la incidencia prevista, se considera cémo la
implementacion potencial del programa podria influir en la concienciacidn de los padres
sobre los riesgos del sharenting. Se espera que, una vez llevado a cabo, el programa
pueda generar un impacto significativo en la sensibilizacidon de los padres respecto a la
proteccidon de sus hijos e hijas en el entorno digital. Esta proyeccidn sugiere que los
esfuerzos de educacion social tienen el potencial de reducir los riesgos asociados con la
sobreexposicion de los nifos, nifias y adolescentes en linea. En definitiva, se prevé que
la incidencia del programa sea positiva, destacando asi el papel crucial de la educacion

social en la promocion de un entorno digital mas seguro para las familias.

Ademas, es crucial destacar el respaldo y la aprobacién recibidos por parte de los
profesionales que colaboran en el Casal. Tras presentarles detalladamente el proyecto,
su entusiasmo y apoyo fueron evidentes, lo que afiade una capa significativa de
validacion al enfoque y la viabilidad del programa propuesto. Su participacion activa y
entusiasta en el proyecto demuestra el reconocimiento de su importancia y pertinencia

en el contexto actual.

La respuesta positiva de estos profesionales no solo valida la relevancia del programa,
sino que también refuerza su potencial impacto y efectividad en la comunidad. Su
compromiso con la iniciativa se refleja no solo en palabras, sino también en acciones
concretas. Por ejemplo, su interés por las actividades planteadas es tal que, tal y como
se puede observar en los anexos del 8 al 13, las sesiones estan planificadas en las fichas
gue se utilizan en el casal. Esto es debido a que no solo tienen fe en el proyecto desde
una perspectiva académica, sino que creen en su funcionalidad y utilidad practica, por

lo que expresaron el deseo de conservar dichas fichas para futuras implementaciones.

Es importante resaltar que este respaldo no solo implica un reconocimiento superficial,
sino que también representa un compromiso genuino con la misidn y los objetivos del

programa. Su plan de implementar el programa durante el primer trimestre del préximo
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afio académico (2024-2025), subraya su firme compromiso con esta iniciativa y su vision

de proteger y educar a las familias en entornos digitales seguros.

En resumen, la participacion y el respaldo activo de los profesionales del Casal no solo
fortalecen la credibilidad y la legitimidad del programa propuesto, sino que también

evidencian su potencial para generar un impacto positivo y duradero en la comunidad.

Estos elementos combinados fortalecen la propuesta y sugieren un alto potencial para

generar impacto y contribuir al bienestar de las familias en el entorno digital.

A pesar de sus potencialidades, se deben de comentar también las limitaciones
identificadas, ya que se encuentran obstaculos en la accesibilidad y la participacion
activa de algunos padres y madres al Programa PROFISS, lo que podria afectar su
implementacion completa. Ademas, las barreras idiomaticas y la falta de conciencia
sobre el problema en ciertos grupos representarian desafios para llegar a toda la

comunidad objetivo de manera efectiva.

Para mitigar estos obstaculos, se estudiard el poder establecer estrategias de apoyo,
como ofrecer sesiones adicionales en horarios alternativos para aquellos que enfrenten
dificultades de disponibilidad. Ademas, se desarrollaran los materiales y recursos —como
la Guia de Configuracidn de Privacidad y Herramientas de control parental y Recursos
educativos (véase anexo 14) — en diferentes idiomas para superar las barreras

idiomaticas.

La aceleracion del desarrollo tecnoldgico representa un riesgo potencial para la
propuesta, dado que los avances rdpidos pueden superar o modificar las estrategias
disefiadas. No obstante, este riesgo serd mitigado mediante una evaluacion constante
del programa y una posterior actualizacidn. Este enfoque proactivo permitira adaptar el
programa a los cambios tecnoldégicos emergentes, garantizando su relevancia y
efectividad a lo largo del tiempo. La evaluacién permanente proporcionara informacién
valiosa sobre cdmo evolucionan las necesidades y los desafios en el contexto digital,
permitiendo ajustes oportunos para mantener la pertinencia y la eficacia del programa
en la prevencion de riesgos asociados al sharenting y la promocién de practicas seguras

en linea.
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Estas limitaciones subrayan la importancia de abordar estos focos de manera adaptativa

para optimizar el impacto del programa preventivo contra el sharenting.

Ello justifica que, de cara al futuro, se deba de tener en cuenta que la investigacion y
desarrollo continuo de estrategias para enfrentar las nuevas amenazas digitales son
esenciales para mantener la relevancia y efectividad del programa preventivo del
sharenting. A medida que evolucionan las tecnologias y las practicas en linea, surgen

nuevos riesgos que deben ser abordados proactivamente.

Una estrategia importante seria mantenerse al tanto de las tendencias emergentes en el
uso de las redes sociales y la tecnologia digital, asi como de los posibles impactos en la
privacidad y seguridad de los nifios, nifias y adolescentes. Esto podria lograrse mediante
la colaboracién con expertos en tecnologia, investigadores en seguridad cibernética y

otros profesionales del ambito digital.

Ademas, seria beneficioso establecer alianzas con organizaciones y entidades dedicadas
a la proteccion de la infancia en linea, asi como participar en redes de intercambio de
buenas practicas y aprendizaje entre pares. Esto permitiria compartir conocimientos y
experiencias, identificar patrones y tendencias en los riesgos digitales emergentes, y

colaborar en el desarrollo de estrategias efectivas de prevencion.

Otra area importante que considerar es la educacion continua de los padres y madres,
asi como la de los y las profesionales, sobre las nuevas amenazas digitales y cémo
proteger a sus hijos e hijas en linea. Esto podria incluir la organizacién de talleres,
seminarios y recursos educativos adicionales actualizados que aborden temas relevantes

que vayan surgiendo.

Del Programa PROFISS, aunque es idealista pensar que el programa eliminara por
completo la practica del sharenting entre las personas participantes, se espera que
promueva un enfoque mas seguro y consciente entre ellas. Se anticipa que adopten
medidas como evitar compartir imagenes y videos explicitos, configurar perfiles privados

y supervisar las interacciones recibidas en linea.

Ademads, teniendo en cuenta que “cada vez resulta mds habitual que los colegios e
incluso guarderias (centros educativos en general) publiquen en sus redes sociales

imagenes o videos en los que aparecen sus alumnos durante el dia a dia en las aulas”
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(Legal, 2019), el programa podria limitar significantemente estas practicas al promover
el pensamiento critico resultando en una disminucidn de padres y madres que firmen

las autorizaciones pertinentes.

Esta accion, que incluye imagenes y videos, expone a los estudiantes de los centros a los
mismos riesgos que el sharenting parental. Las publicaciones realizadas por estas
entidades, al estar disponibles en cuentas publicas y alcanzar un considerable nimero
de seguidores, pueden potencialmente exponer a los nifos, nifias y adolescentes a
audiencias desconocidas. Este hecho, resalta la gravedad de la problematica y su

equiparacion con las practicas de los progenitores.

En este sentido, el programa propuesto podria impactar significativamente en la
reconsideracion por parte de los padres y madres de la firma de permisos de imagen, al
evidenciar la necesidad de un enfoque mas cuidadoso y reflexivo en la divulgacion de

contenidos visuales de menores en entornos digitales.

Es importante senalar que, mas alld de las posibles implicaciones para la seguridad vy
privacidad de los menores, esta dinamica subraya la urgencia de sensibilizar tanto a nivel
individual como institucional sobre la gestidn responsable de la presencia en linea de los
nifos, nifias y adolescentes — lo cual podria sefialar una posible via futura para el

programa PROFISS.

Otras perspectivas de expansién del programa incluyen considerar llevarlo a mas centros
socioeducativos, escuelas y casales. Por ejemplo, un segundo paso seria implementarlo
en la escuela donde se desarrolla el casal, la Escola La Pau, y en el Piramiddn, el centro

social del barrio.

Esta ampliacién del alcance permitiria llegar a mas familias y comunidades, extendiendo
los beneficios del programa a un nimero mayor de nifios y nifias, y promoviendo un

entorno digital mas seguro y saludable para todos.

En conclusidn, este trabajo ha cumplido sus objetivos al examinar el fendmeno del
sharenting y al desarrollar un programa preventivo para sensibilizar a los padres y
madres sobre sus riesgos. Se destaca el papel esencial de la educacidn social en capacitar
a los padres para proteger la privacidad y el bienestar de sus hijos en linea. A medida

gue se avanza, se vislumbran oportunidades para mejorar y expandir el programa en el
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futuro, lo que podria contribuir a crear un entorno digital mds seguroy responsable para

las familias, fomentando practicas positivas en el uso de las redes sociales.
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ANEXOS

Anexo 1. Resultados de las encuestas realizadas por Azurmendi, Etayo y

Torrell
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Anexo 2. Hoja de informacidn para entrevistas

Soy Zoe Moreno, estudiante del grado de Educacién Social en la Universidad de
Barcelona y estoy llevando a cabo un trabajo de intervencién titulado Programa
PROFISS: Prevencion de Riesgos Online para Familias sobre Internet, Sharenting y

Seguridad.

El objetivo de este proyecto es comprender las consecuencias que puede tener el
sharenting en la vida de los hijos e hijas afectados por este para crear u programa de

prevencion de estos riesgos.

Esta colaboracion implica participar en una sesién en la que se realizara una entrevista,
mediante preguntas semiabiertas, en la que se consultaran distintos temas o bien en
el programa de prevencidn que se creara a partir de este estudio. El participante tiene
derecho a clarificar dudas antes de aceptar participar, a conocer los resultados vy
derecho a retirarse en cualquier momento de una parte o de la totalidad del estudio,

sin expresion de causa o motivo y sin consecuencias.

Todos los participantes tendran asignados un cédigo que evitard la identificacion
directa del participante con sus respuestas dadas, garantizando totalmente la
confidencialidad. Los datos que se obtengan de su participacidon no se utilizaran para
cualquier otra finalidad distinta a la explicitada en este proyecto, siendo tratadas de
manera confidencial bajo la responsabilidad directa del investigador principal.
Cumpliéndose asi con la Ley Orgdnica 3/2018, de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales y al Reglamento general (UE)

2016/679, de 27 de abril de 2016, de proteccion de datos (RGPD).
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Anexo 3. Consentimiento informado para entrevistas

Y0, c o , actuando en nombre e interés propio

DECLARO QUE:

1.

10

11.

12.

13.

He leido la Hoja de informacidn al participante sobre el estudio mencionado.

. Se me ha hecho la entrega de una copia de la Hoja de informacion al participante y
una copia de este Consentimiento informado, datadoy firmado. Se me han explicado
las caracteristicas y el objetivo de este estudio/programa, asi como los posibles
beneficios y riesgos.

He tenido el tiempo y la oportunidad de realizar preguntas y aclarar dudas. Todas las
preguntas han sido respondidas satisfactoriamente.

Se me ha asegurado que se mantendrd la confidencialidad de mis datos personales,
de acuerdo con la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales y el Reglamento general (UE)
2016/679,de 27 de abril de 2016, de proteccién de datos (RGPD).

El consentimiento lo otorgo de manera voluntaria y sé que me puedo retirar en
cualquier momento de una parte o de la totalidad del estudio, sin expresion de causa

0 motivo, y sin que esto comporte ninguna consecuencia.

............................ , »,DE DE2024

[FIRMA PARTICIPANTE] [FIRMA INVESTIGADORA]
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Anexo 4. Hoja de informacion del Programa PROFISS

El Programa PROFISS: Prevencion de Riesgos Online para Familias sobre Internet,
Sharenting y Seguridad busca sensibilizar a los padres y madres sobre el uso adecuado
de las redes sociales y la importancia de |la seguridad en linea para proteger a sus hijos

e hijas.

Esta colaboracidon implica participar en las sesiones del programa de prevencion.
Durante estas sesiones, se trabajara en el desarrollo del programa de prevencién basado
en los resultados del estudio. Los participantes tienen derecho a aclarar dudas antes de
aceptar su participacion, a conocer los resultados y a retirarse en cualquier momento

sin necesidad de expresar una razon, sin que esto tenga consecuencias.

Los datos que se obtengan de su participacion no se utilizaran para cualquier otra
finalidad distinta a la explicitada en este proyecto, siendo tratadas de manera
confidencial bajo la responsabilidad directa del investigador principal. Cumpliéndose
asi con la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales
y garantia de los derechos digitales y al Reglamento general (UE) 2016/679, de 27 de
abril de 2016, de proteccion de datos (RGPD).

78



Anexo 5. Consentimiento informado Programa PROFISS
Titulo del proyecto:

Centro:

Version y fecha:

[ ] He leido la hoja de informacidn que se me ha entregado sobre el programa
[ ] He podido hacer preguntas sobre el programa
[ ] He recibido suficiente informacion sobre el programa.
[ ] Comprendo que mi participacion es voluntaria y andnima
[ ] Comprendo que puedo retirarme del programa:
12 Cuando quiera.
22 Sin dar explicaciones.
32 Sin que esto repercuta en la atencion del centro escolar.

Doy libremente mi conformidad para participar en este programa y mi consentimiento
para el acceso y la utilizacién de mis datos en las condiciones detalladas en la hoja de

informacion.

............................ , »,DE DE2024

[FIRMA PARTICIPANTE] [FIRMA PROFESIONAL]
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Anexo 6. Cuestionario inicial y de evaluacion
Este cuestionario esta dirigido a las madres que van o han participado en el programa de
prevencidn. El objetivo es evaluar a los destinatarios su nivel de informacion. Se ruega
gue se responda con total sinceridad. No hay respuestas correctas ni incorrectas.
iGracias por participar!

1. ¢Conoces que es el sharenting? i Qué crees qué es?
2. ¢Consideras que peligroso? ¢Qué peligros encuentras?

3. ¢Qué medidas crees que se pueden tomar para evitar estos riesgos en las redes
sociales?

4. ¢Subes informacién personal o fotos de tus hijos/as a las redes sociales?
[l Nunca.
[0 Algunas veces.
[J A menudo.
[l Siempre.

5. éComo tienes las cuentas de tus RRSS?
[l Pdublicas.
(1 Privadas.

6. ¢Qué tipo de informacién o fotos sobre tus hijos compartes en internet?

[J De vacaciones, en la playa, cumpleaios, momentos especiales...
En el colegio, extraescolares, en la vida cotidiana...
Cuando se portan bien, cuando se le entrega alguna recompensa.
Cuando se portan mal.
Momentos intimos familiares.

(0 O R O O O

8. En el Ultimo mes, écuantas imagenes de tus hijos has compartido en las redes?

9. éY en los ultimos tres meses?

10. ¢Qué esperas de este programa de prevencién?

80



Anexo 7. Cuestionario final de evaluacion

Este cuestionario estd disefiado para evaluar tu experiencia y aprendizajes obtenidos
durante tu participacion en el programa de prevencién de riesgos asociados con el
sharenting. Agradecemos sinceramente tu colaboracién y te pedimos que respondas con
total sinceridad. No hay respuestas correctas ni incorrectas. jGracias por tu
participacion!

1)

2)

3)

4)

5)

6)

7)

8)

¢Como describirias ahora el concepto de sharenting después de participar en el
programa de prevenciéon?

¢Has identificado nuevos riesgos asociados con el sharenting gracias a las sesiones
del programa?

Tras el Programa, ¢ésubes informacién personal o fotos de tus hijos/as a las redes
sociales?
[l Nunca.
[0 Algunas veces.
] A menudo.
[l Siempre
Tras el Programa, ¢épides permiso a tus hijos o hijas antes de publicar imagenes
suyas?
Nunca.
Algunas veces.
A menudo.

I I B A I

Siempre.

¢Como tienes las cuentas de tus RRSS?
[l Publicas.
(1 Privadas.

En el dltimo mes, écuantas imagenes de tus hijos has compartido en las redes?
¢Y en los ultimos tres meses?

¢Qué sugerencias o recomendaciones tendrias para mejorar el programa en futuras
ediciones?
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Anexo 8. Ficha de actividad 1

® % 8 FUNDACIO

m I R Es FITXA DE REGISTRE DE LACTIVITAT

Data: Segunda semana de octubre

Grup d’edat: [infants XIMares/Pares CFamiliar

Professionals: XReferent 1 [OReferent 2 OAltres:

1.

ACTIVITAT PROPOSADA

Taller de Concienciacion y Reflexién: Impacto del Sharenting y Analisis de Contenidos en Linea

2. OBIJECTIUS

- Crear conciencia sobre los distintos impactos negativos que el sharenting tiene en los y las nifios,
nifias y adolescentes.

- Dar herramientas para analizar de manera reflexiva el contenido en linea y sus posibles
implicaciones.

3. PLANTEJAMENT DE LUACTIVITAT

1. Desayuno conjunto y distendido en el que se pueda hablar de las preocupaciones y alegrias de la
semana.

2. Encuesta inicial: Se lleva a cabo al inicio de la sesion para evaluar el nivel de conocimiento y
percepcién de las madres participantes sobre el sharenting y sus riesgos. (VEASE ANEXO 6).

3. Visualizacidn de videos de concienciacién: Se proyectan videos educativos que abordan diferentes

aspectos del sharenting y sus efectos en los nifios y nifias. Ninguno de estos videos supera los

cinco minutos.

LOS SEIS VIDEOS:
Teresa Bard. Explicacidn clara sobre lo que implica el sharenting.

https://www.youtube.com/watch?v= tKVr6g4Mnk

Orange Espafia. Padres y madres hacen un examen de sharenting y proteccidn de los nifios, ninas

y adolescentes en linea: todos lo suspenden.
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https://www.youtube.com/watch?v=_tKVr6g4Mnk

https://www.facebook.com/OrangeESP/videos/el-sharenting-a-

examen/2078708755477008/?locale=es LA

Fundacion ANAR. En este video se expone el caso de Marina, una nifia que, incluso antes de nacer,
ya tenia una huella digital.

https://www.youtube.com/watch?v=aBWsNWVFKFw

Casi Creativos. Se cuenta la historia de Ella y se repasan los peligros del sharenting de una manera
contundente.

https://www.youtube.com/watch?v=dRa-6Du90BE

Movistar Argentina. Campaiia contra el sharenting con una cancién y un video repasando los
potenciales peligros.

https://www.youtube.com/watch?v=U1rP 9N7-BU

Orange Espaia. Un nifio cuenta cdmo el sharenting le afectard a lo largo de su vida, pasando por
su adolescencia y vida adulta.

https://www.youtube.com/watch?v=dH80xCD5gmO0&t=66s

Mesa de conversacion: Se facilita un espacio para que las madres puedan compartir sus opiniones,
reflexiones y experiencias relacionadas con el tema del sharenting.

¢Qué video les ha gustado mas? ¢Hay algun video que no les haya gustado?

¢Qué elementos han notado en el video?

¢Qué consecuencias del sharenting se evidencian en los nifios, nifias y adolescentes mostrados en
el video?

¢Qué comportamientos inapropiados o aspectos a evitar han identificado en los padres?

¢Cémo podrian corregir esos comportamientos inadecuados?

Debate: Se fomenta la discusidn y el intercambio de ideas entre las participantes sobre las medidas

preventivas y alternativas para proteger la privacidad de los hijos en linea.

éConsultan con sus hijos antes de subir una imagen de ellos a sus redes sociales?

éPublican informacion personal de sus hijos en linea?
- ¢éReflexionan sobre cdmo esas imagenes pueden afectar a sus hijos en el futuro?

- éCambiarian alguna imagen que han subido a internet o lo harian de manera diferente?
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https://www.facebook.com/OrangeESP/videos/el-sharenting-a-examen/2078708755477008/?locale=es_LA
https://www.facebook.com/OrangeESP/videos/el-sharenting-a-examen/2078708755477008/?locale=es_LA
https://www.youtube.com/watch?v=aBWsNWVFKFw
https://www.youtube.com/watch?v=dRa-6Du9OBE
https://www.youtube.com/watch?v=U1rP_9N7-BU
https://www.youtube.com/watch?v=dH8oxCD5qm0&t=66s

6. Evaluacién de la satisfaccion: Al finalizar la sesidn, se realiza una evaluacién para recopilar el
feedback de las participantes sobre la actividad y su percepciéon general del programa de
prevencién mediante la actividad del Animdmetro — un grafico donde situar su grado de

satisfaccion y animo.
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Anexo 9. Ficha de actividad 2

® % 8 FuNDACIO

(M IRES

FITXA DE REGISTRE DE LACTIVITAT

Data: Cuarta semana de octubre

Grup d’edat: [infants XIMares/Pares CFamiliar

Professionals: XReferent 1 [OReferent 2 OAltres:

1. ACTIVITAT PROPOSADA

Navegacion Segura en Internet

2. OBJECTIUS

- Proporcionar herramientas y estrategias para una navegacion segura en internet.

3. PLANTEJAMENT DE LACTIVITAT

1. Desayuno conjunto y distendido en el que se pueda hablar de las preocupaciones y alegrias de la
semana.

2. Introduccién a la Navegacion Segura. Breve presentacion sobre la importancia de la seguridad en
linea y recordatorio de los riesgos mds comunes a los que se enfrentan los nifios, nifias y
adolescentes en internet a causa del sharenting.

3. Configuracion de Privacidad en Redes Sociales. Demostraciéon Practica paso a paso sobre cémo
configurar la privacidad en las redes sociales mas populares (Facebook, Instagram, TikTok vy
Whatsapp).

4. Presentacién de Herramientas y Recursos Educativos.

- Herramientas de Control Parental:

- Qustodio: Permite monitorear la actividad en linea, bloquear sitios web inapropiados y establecer
limites de tiempo de pantalla.

https://www.qustodio.com/es/

- Family Link de Google: Facilita la supervisién de las aplicaciones que utilizan los hijos, establecer
limites de tiempo y aprobar o bloquear aplicaciones que quieran descargar.

https://families.google/intl/es/familylink/

85



https://www.qustodio.com/es/
https://families.google/intl/es/familylink/

- Norton Family: Proporciona supervision de la actividad en linea, filtrado de contenido y herramientas
para fomentar habitos de uso saludables.

https://es.norton.com/

- Recursos Educativos: Presentacidon de sitios web y recursos educativos sobre seguridad en linea para
padres e hijos.

- Common Sense Media: Ofrece guias y articulos sobre seguridad en internet, revisiones de
aplicaciones y herramientas educativas para padres.

https://www.commonsensemedia.org/es

- Internet Matters: Proporciona recursos para padres sobre cdmo mantener a los hijos seguros en
linea, incluyendo guias especificas por edad y tipo de contenido.

https://www.internetmatters.org/es/

- ThinkUKnow: Plataforma educativa que ofrece recursos y videos sobre seguridad en linea para nifios

y padres.

https://www.thinkuknow.org.au/

5. Discusiéony Resolucion de Dudas. Entrega de las guias de Configuracion de privacidad y herramientas
y recursos educativos. (Consultar Anexo 14).

6. Evaluacion de la satisfaccion. Evaluacion para recopilar el feedback de las participantes sobre la
actividad y su percepcion general del programa de prevencion mediante la actividad del Animometro

—un grafico donde situar su grado de satisfaccién y dnimo.
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Anexo 10. Ficha de actividad 3

® % 8 FuNDACIO

(M IRES

FITXA DE REGISTRE DE LACTIVITAT

Data: Segunda semana de noviembre

Grup d’edat: [infants XIMares/Pares CFamiliar

Professionals: XReferent 1 [OReferent 2 OAltres:

1. ACTIVITAT PROPOSADA

Album de fotos

2. OBJECTIUS

Proporcionar alternativas a la publicacién en redes sociales.

3. PLANTEJAMENT DE LACTIVITAT

1. Desayuno conjunto y distendido en el que se pueda hablar de las preocupaciones y alegrias de la
semana.
2. Conversacién recordatoria de la sesidn anterior para dar pie a reflexiones.
3. Elaboracion del dlbum:
- Se les entregaran impresas las fotos que tienen publicades en sus redes sociales y todas
aquellas que les gusten hasta un maximo de 15 por persona.
- Se les proporcionaran los materiales necesarios para decorar, pegar y montar su album.
4. Espacio para enseiar y presumir de su nuevo album de fotos.
5. Reflexion sobre la diferencia entre hacer eso y publicar en RRSS.
5. Evaluacién de la satisfaccion: Al finalizar la sesidn, se realiza una evaluacidn para recopilar el feedback
de las participantes sobre la actividad y su percepcion general del programa de prevencidon mediante la

actividad del Animoémetro — un grafico donde situar su grado de satisfaccidn y animo.
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Anexo 11. Ficha de actividad 4

® ® & FunDACIO

(M IRES

FITXA DE REGISTRE DE LACTIVITAT

Data: Cuarta semana de Noviembre

Grup d’edat: [infants XIMares/Pares CFamiliar

Professionals: XReferent 1 [OReferent 2 OAltres:

1. ACTIVITAT PROPOSADA

Creacidn de Posters para la Seguridad en Linea

2. OBJECTIUS

- Promover la participacién activa de los padres y madres en la creacién de material educativo

sobre seguridad en linea para compartir con sus hijos e hijas.

4. PLANTEJAMENT DE LACTIVITAT

Desayuno conjunto y distendido en el que se pueda hablar de las preocupaciones y alegrias de la
semana.

Presentacion del tema y muestra de ejemplos de posters sobre seguridad en para inspirar a las
participantes y proporcionar ideas para el disefio.

Lluvia de ideas sobre los temas que los padres y madres desean abordar en los posters, anotando
las ideas principales en la pizarra o en un papel grande para que todos los participantes puedan
verlas.

Creacion de Posters:

- Dividir a los participantes en grupos pequeiios y asignar a cada grupo un tema especifico para
su poster.
- Proporcionar materiales de manualidades y tiempo suficiente para que los grupos disefien y
creen sus posters.
- Animar a los participantes a ser creativos y utilizar colores y dibujos llamativos para captar la
atencién de los nifios y nifias.
Presentacién de Posters. Los padres y madres explican el contenido de sus posters y cémo planean
usarlos para educar a sus hijos e hijas sobre seguridad en linea.

Evaluacidn de la satisfaccidon. Evaluacidn para recopilar el feedback de las participantes sobre la
actividad y su percepcion general del programa de prevencion mediante la actividad del Animometro

—un grafico donde situar su grado de satisfaccion y animo.
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Anexo 12. Ficha de actividad 5

FUNDACIO

m I R Es FITXA DE REGISTRE DE LACTIVITAT

Data: Segunda semana de diciembre

Grup d’edat: [infants [ IMares/Pares Xl Familiar

Professionals: XReferent 1 Referent 2 OAltres:

1 ACTIVITAT PROPOSADA

Taller en Familia

2 OBJECTIUS

Promover la comunicacion efectiva entre padres e hijos.

Trabajar la seguridad en linea y RRSS desde temprana edad.

3 PLANTEJAMENT DE L'ACTIVITAT

1 Merienda conjunta con madres e hijos en la que se pueda hablar de las preocupaciones y alegrias

de la semanay jugar.

2 Explicacion del sharenting, sus riesgos y el uso seguro de las RRSS por parte de las madres a sus hijos

e hijas mediante el uso de los posters creados.

3 Juego de rol-playing:

Se divide a los participantes en grupos pequeios, idealmente de 3 a 4 familias por grupo.

Se prepara una serie de escenarios que representen situaciones comunes relacionadas con la
seguridad en linea y la comunicacién familiar.

Se explican las reglas del juego y cémo se desarrollaran los escenarios.

Se invita a cada grupo a elegir un escenario y asignar roles a los miembros de la familia.

Se representa cada escenario ante los demas participantes.

4 Se abre un espacio para que todos los participantes compartan sus opiniones, reflexiones y

sugerencias sobre cdmo manejar la situacién de manera efectiva.

5 Se lleva a cabo al final de la sesién para evaluar el nivel de conocimiento y percepcion de las madres

participantes sobre el sharenting y sus riesgos al acabar el programa de prevencién.
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6 Se realiza una evaluacién para recopilar el feedback de los y las participantes sobre la actividad y su
percepcién general del programa de prevencidn mediante la actividad del Monstruo de los colores —
donde cada emocidn es representada por un color y los nifos, nifias y madres pueden mostrar su

satisfaccion.

Algunos ejemplos de escenarios para representar son:

- Un nifio o una nifa le cuenta a su madre que uno de sus companeros o comparieras de clase se
burld de él o ella en la escuela porque su madre publicod una foto de él o ella con un disfraz en las
redes sociales y todos se rieron.

- Unnifio o una nifa estd molesto porque su madre subié una foto suya en traje de bafio a las redes
sociales sin preguntarle primero si estaba bien.

- Un nifio o una nina le pide a su madre que elimine una publicacion en la que lo etiqueté en una
situacion embarazosa y le explica por qué es importante para él o ella mantener su privacidad en
linea.

- Una madre estd considerando publicar una foto de su hijo o hija en su primer dia de escuela
secundaria, pero primero se sienta con él o ella para hablar sobre cdmo se siente acerca de que
se comparta en linea.

- Unamadre le muestra a su hijo o hija una foto que quiere publicar en la que él o ella estd haciendo
una actividad escolar, y le pregunta si estd cdmodo o cémoda con que la compartan antes de
hacerlo.

- Una madre estd emocionada por compartir una foto de su hijo o hija jugando en el parque, pero

primero le explica que quiere asegurarse de que esté de acuerdo antes de hacerlo.
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Anexo 13. Ficha de actividad 6

® ® g FUNDACIO

(M IRES

FITXA DE REGISTRE DE LACTIVITAT

Data: Tercera semana de Diciembre

Grup d’edat: [infants XIMares/Pares CFamiliar

Professionals: XReferent 1 [OReferent 2 OAltres:

1. ACTIVITAT PROPOSADA

Cierre y evaluacion

2. OBJECTIUS

- Evaluar el programa PROFISS.

- Fomentar la reflexion sobre situaciones cotidianas relacionadas con el uso de las redes sociales

y el sharenting.

5. PLANTEJAMENT DE LACTIVITAT

10.

11.

Desayuno conjunto y distendido en el que se pueda hablar de las preocupaciones y alegrias de la
semana.

Reflexion. Invitar a los participantes a expresar sus opiniones y compartir experiencias personales y
preocupaciones. Facilitar un intercambio de ideas constructivo y respetuoso entre los participantes,
fomentando la participacion de todos.

Feedback. Propuestas de mejora, criticas constructivas, puntos fuertes, aspectos positivos, puntos
negativos.

Encuesta final. (VEASE ANEXO 7).

Evaluacién de la satisfaccién. Evaluacién para recopilar el feedback de las participantes sobre la
actividad y su percepcion general del programa de prevencién mediante la actividad del Animémetro

—un grafico donde situar su grado de satisfaccion y animo.
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Anexo 14. Guia de Configuracidn de Privacidad. Herramientas de control
parental. Recursos educativos.

Y LOS DE TUS HIJOS
Guia sobre Cnnﬁgurﬂ:ién de Privacidad

Diracesoox '

1. Azeeder ala de Privacidad:
» Hacer clic en ba flacha bocio abajo en by esguina supedor desecha
# Seleccionor "Configeracidn y privacidod® v luege "Configeracidn®.
# Hacer clic an Privacidad” en ol merd de ba izguierda.
2. Gonfigurar Quidn Pueds Ver tus Publicociones:
e En "Tu aotiidad®, ajestar ®; Cubén peade ver tus fuberas peblcociones ™ o
"Amigos” o "Salo yoo.
o Revizary imitor lo oudiencia de publicociones anterores.
E. Controlar los Etiquetas:
» En "Cémo pusden encontrarts y contactarte”, ajestar quidn puede envarte
solicibedes de amistad y guin peede ver tu listo de amigas.
s En "Revisiin®, activar bas opoicnes para revisar publicociones en los que te
etiqueten antes de que aporezcan en b perfil

(2 INSTRGRAM ﬁ]

1. Camvertir la Cosnta en Privada:
o Ir oty pesfil y hacer clic an bas tres lineos en la esquina superior derecha.
o Selecoicnar "Configeracidn” y luege "Privacidod®.
& Aotvear “Cwenta privoda®.
2, Gestionar Interaseiones:
# En "Privacidad®, ajustor bos opciones pora comantorkos, stigeetos v
menciones.

5. Limitar quidn pusde comentarte y etiguetarte an fotos.
o Controles de Publicacssn:

& &l compartic wna foto o video, usar |a opessn "Amigos carcanas” para
sedeccionar quign puede ver tu publicacidn,

03 mak @)

1. Haoer la Cwenta Privada:
o Ir a tw pertil y hocer clic &n los tres puntos en lo esquing superior
derecha.
s Seleccionar "Frivacidad” y activar "Cuento prvado®
2. Controlar Guién Puede Interactear:
o Ajustor "Cluign puede erdarte mersajes directos” y "Ouién poede
o tar en tus videcs” a "Amigos” o "Haodie”.
5. Restricoiones de Contenida:
o Activar el "Modo restringido” en "Bienestar digital” para limitar el
contenido inopropiado.

@ PROTEGE TUS DATOS

DY wuatsape 2

1. Configurar la Privacidad de bas Ultimas Vistas y la Foto de Perfil:
o Ir a "Configuracidn® y seleccionar "Cuenta”.
» Elegir "Frivacidad” y ajustar "Ult vez”, "Fota de perfil® y "Infa” o
*Mis conkootos® o "Maodie®.
2. Controlar Qwién Puede Ahadirte o Grupos:
& En "Frivacidad®, salaccionar "Grupos™.
& Ajustar a "Mis contactos” o "Mis contoctos, excepto...” para tener
meis. control sobre quign pusde afindirts o grupas.
5. Estado en
# Ir o "Configuracidn® y seleccionar "Privacidod de Estados”.
% Salecciono "Mis contoobos”.
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HERRAMIENTAS DE
CONTROL PARENTAL

n I QUSTODID

Ver ol tiempe de vie y las aplicasionas mds utilizadas.
Bloguear contenido inapropiade y sitios web sspecificos.
Limites de Tiempa

Informes y Alertas

u E FRMILY LINK DE GOOGLE

dprabar a blaquear aplicasionss que el nifio quisra deseargar.
Ver las aplicaciones que el pifie usa mds.

Limites de Tiempa
Localizacidn del Dispositiva
03 e N
Blaquear contenids inapropiada en tiempa real t
Limites de Tiempa

Monitarizacidn de Redes Sociales
Recibir notificaciones y reportes sebre actividades invsvales,

RECURSOS EDUCATIVOS

Revisiones de Contenida: peliculas, programeas de televisidn,
Consejod sobre & e sequre de la tecnalogia y las redes saciales.
Recursos para ersefiar a los nifios sobre la sequridad en linea.

Guins da Configuracidn de Privacidad: Instrueciones a
AL
Materiales edusatives para padres y nifies sobre sequridad
an linsa
Consejos para la Sequridad en Linaa

Recursos y actividades para ensefiar a les rifies sabre la sequridad
en linea.
Consejos sobre cdme hablar ean los nifios sabre los riesges en
internat.
Iniciativas y resursos para educaderss sobre la sequridad digital.




Anexo 15. Cartel informativo

AVISO
IMPORTANTE!

DURANTE ESTE TRIMESTRE, EL CASAL EN
FAMILIA TRABAJARA EL PROGRAMA
PROFI55

UN PROGRAMA DE PREVENCION DE
RIESGOS ONLINE PARA FAMILIAS SOBRE
INTERNET, SHARENTING ¥ SEGURIDAD

iS| TENEIS PEQUES Y REDES SOCIALES, ESTE
PROGRAMA OS INTERESA!

GRUPO DE PADRES ¥ MADRES

CASAL EN FAMILIA IRES -
ESCOLA LA PAU

W Os esperamos, como siempre, los martes de Sh

a Mk I
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Anexo 16. Transcripciones de las entrevistas

Para facilitar la lectura del documento principal se adjunta el link en el que se encuentran
las transcripciones de las entrevistas llevadas a cabo:

https://drive.google.com/file/d/1Cm-
sxe fI9ONOO7thusRXRQxQ8vvmQKS/view?usp=sharing

94


https://drive.google.com/file/d/1Cm-sxe_fI90NOO7thusRXRQxQ8vvmQKS/view?usp=sharing
https://drive.google.com/file/d/1Cm-sxe_fI90NOO7thusRXRQxQ8vvmQKS/view?usp=sharing

