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En los ultimos afios, el ambito educativo ha experimentado cambios significativos debido a la
aceleracion forzada de la digitalizacién en las escuelas a raiz de la pandemia mundial de
COVID-19, planteando nuevos retos para la comunidad educativa e impactando en la forma
en la que vemos y entendemos la tecnologia (Castafieda et al., 2020). En este contexto, y con
el propdsito de asegurar la continuidad de la educacion y fomentar el desarrollo de la
ensefanza digital, se decidid incorporar a grandes empresas tecnoldgicas, en el ambito
educativo, como proveedoras de servicios, herramientas y recursos.

La inclusion de tecnologias digitales, especialmente las plataformas utilizadas en los procesos
de enseifianza y aprendizaje, representa un reto para los sistemas educativos a nivel global,
especialmente en lo que respecta a la proteccién de la infancia en estos nuevos entornos
sociodigitales. En los uUltimos afos, algunas investigaciones han empezado a indagar en los
efectos de la digitalizacion de la infancia sobre su proteccidén en estos espacios, abordando
temas como la privacidad o la proteccién de los datos (Pangrazio & Selwyn, 2020; Perrotta et
al., 2021; Parcerisa et al., 2022); o la capacidad de las grandes Corporaciones Tecnolégicas
para monitorear el comportamiento en linea de las personas usuarias y, posteriormente,
modelar las propias plataformas en funcion de esto (Yeung, 2018).

Asimismo, estas evidencias se complementan con informes de otros organismos de caracter
internacional que sefialan la necesidad de salvaguardar la proteccion de la infancia en la
sociedad digital. En este sentido, la Relatora Especial sobre el derecho a la educacion de la
ONU, Boly Barry (2022) establece el derecho a la privacidad y la proteccion de los datos
personales de la infancia como una condicion indispensable a la hora de garantizar su
desarrollo, autonomia y dignidad.

En este escenario, surge el proyecto “Plataformas digitales y datificacion en la educacion
primaria en Espafa: la proteccion de la infancia en un contexto de digitalizacion educativa
(DigiProtEd)" (MICIN, PID2022-137033NA-100) que pretende explorar y analizar los efectos
socioeducativos de la utilizacion de las plataformas digitales, y del almacenamiento y gestion
de datos, sobre la proteccién de la infancia en la educacidn primaria en Espafia. El proyecto
se divide en 4 fases; este informe recoge los resultados de la revision de normativas y politicas
correspondiente a la primera de las fases.

El objetivo de esta fase ha sido identificar y analizar las politicas y normativas europeas,
espanolas y autondomicas sobre la proteccion de la infancia en contextos digitales,
abordando algunas preguntas como las que se plantean a continuacion:

e (Cudles son la principales normativas y politicas establecidas en el contexto
internacional, europeo, estatal y autondmico sobre la proteccién de la infancia en la
sociedad digital?



e ¢Cuadles son los principales actores involucrados, segin las normativas y politicas, en
la proteccidn de la infancia en la sociedad digital?

e ¢Cuales son los roles de cada uno de estos actores?

e ¢Los marcos normativos y politicos siguen una misma linea?

A partir de esta introduccién, el informe se ha organizado de la siguiente manera. En primera
instancia, se exponen las principales caracteristicas del disefio metodoldgico que se ha llevado
a cabo. Posteriormente se presentan los resultados en dos bloques. En el primero se describe
el rol de los actores relevantes en la proteccion de la infancia en la sociedad digital. En el
segundo se plantean algunos interrogantes orientados a favorecer la comprensién de la
articulacion de los documentos normativos y politicos en relacidon con la proteccién de la
infancia en la sociedad digital. Por ultimo, se exponen las principales conclusiones del trabajo.



A partir de lo anterior, se ha llevado a cabo un estudio de corte cualitativo basado en un
analisis documental de un total de 30 documentos normativos y politicos. Esta estrategia
posibilita la obtencion de informacién retrospectiva y referencial sobre la situaciéon o
fendmeno de estudio, mediante el analisis de documentos de diferentes indoles, entre ellos
los normativos y politicos (Massot et al., 2009). En especial, este tipo de analisis sirve como
punto de partida y herramienta de contraste para complementar y/o validar la informacién
recopilada a través de otras técnicas (Latorre et al., 1996).

Los documentos han sido seleccionados de forma intencional en funcién de su capacidad para
responder al objetivo sefialado anteriormente. Para ello, inicialmente se incluyeron los
documentos que ya analizamos en una experiencia investigativa previa, el proyecto edDIT!
(Rivera-Vargas et al.,, 2023). Seguidamente, se complementd el listado con las
recomendaciones del equipo investigativo del proyecto DigiProtEd y de personas expertas
vinculadas al dmbito de derechos digitales y derecho a la educacién.

El listado final de documentos que abordan la proteccién de la infancia en la sociedad digital
incluye un total de 15 textos relacionados con el marco politico y 15 con el marco normativo.
Al mismo tiempo, este listado considera distintos niveles de representacidon o incidencia:
internacional, europeo, estatal y autondmico (Catalunya, Comunitat Valenciana y Castilla-La
Mancha). Cabe destacar que este listado no es en ningln caso una agrupacion exhaustiva y
definitiva de textos sobre el dmbito digital y los derechos de la infancia. Mas bien, estos
documentos se han considerado apropiados para la ejecucién de esta fase de DigiProtEd, sin
gue esto conlleve o niegue la existencia de otros textos normativos y politicos relevantes que
podrian ser también incluidos en un trabajo como el que aqui se ha desarrollado.

A continuacién, en las tablas 1y 2 se muestra el listado y la caracterizacion de los documentos
de ambos tipos. Aqui se incluyen 5 descriptores generales: identificador, nombre, afio,
contexto y enlace.

Tabla 1
Listado y caracterizacion de los documentos politicos
Identificador Nombre del documento Ano Contexto Enlace
MP1 Observacion General n225 (Naciones Unidas) 2021 Global Enlace
., 0 .
MP2 Observacion General n213 relativa al Derecho a 1999 Global Enlace

la Educacion (Naciones Unidas)
Repercusiones de la digitalizacion de la
MP3 educacion en el derecho a la educacion. Informe 2022 Global Enlace
de la relatora Especial sobre el derecho a la

1 Ver aqui informe del proyecto edDIT: Informe-edDIT CASTELLA web.pdf (affac.cat)
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https://ubarcelona.sharepoint.com/teams/UB_tmDigiProtEd/Documentos%20compartidos/Forms/AllItems.aspx?FolderCTID=0x012000D3C87F01A705A9498D953784B370B9F5&id=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos%2FRepercusiones%20ONU%20g2232240%2Epdf&parent=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos
https://affac.cat/wp-content/uploads/2023/02/Informe-edDIT_CASTELLA_web.pdf

educacion, Koumbou Boly Barry (Naciones
Unidas)
Convenio para la Proteccidn de las personas con
MP4 respecto al tratamiento automatizado de datos
de cardcter personal (Council of Europe)
Declaracion Europea sobre los derechos y

Principios Digitales para la Década Digital

Plan de accion de educacidn digital 2021-2027
(Comision Europea)

Propuesta de resolucion del Parlamento
Europeo, Informe sobre la formulacién de la
politica de educacién digital (Parlamento
Europeo)

Plan de Recuperacidn, Transformacién y
Resiliencia. Componente 21: Modernizacidon y
MP8 digitalizacién del sistema educativo, incluida la

educacién temprana de 0-3 afios (Gobierno de
Espaiia)
Pacto de Estado. Protegiendo a la infancia y la
MP9 adolescencia en el entorno digital (Gobierno de
Espafia)

MP5

MP6

MP7

MP10 Espafia Digital 2026 (Gobierno de Espafia)

Menores, salud digital y privacidad (AEPD).
MP11 Estrategia y lineas de accion (Gobierno de
Espaiia)
Plan de Recuperacién, Transformacién y
MP12 Resiliencia. Componente 19. Plan Nacional de
Capacidades Digitales (Gobierno de Espafia)
Carta catalana por los derechos y las
MP13 responsabilidades digitales (Generalitat de
Catalunya)
Pla d'educacio digital de Catalunya 2020-2023
(Generalitat de Catalunya)

Decreto 55/2023, de 6 de junio, por el que se
establece la politica de proteccién de datos en la
MP15 Administracion de la Junta de Comunidades de

Castilla-La Mancha. [2023/5190] (Gobierno de
Castilla y la Mancha)

MP14

1981

2022

2020

2021

2021

2023

2024

2023

2019

2020

2023

Europa

Europa

Europa

Europa

Espafia

Espaia

Espaia

Espaia

Espafia

Catalunya

Catalunya

Castilla-La
Mancha

Enlace
Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Fuente: Elaboracion propia

Tabla 2
Listado y caracterizacion de los documentos normativos

Identificador Nombre del documento

Anho

Contexto

Enlace

Directiva 2002/58/CE del Parlamento europeo y del
consejo de 12 de julio de 2002 relativa al
tratamiento de los datos personalesy a la

MN1 proteccidn de la intimidad en el sector de las
comunicaciones electrdnicas (Directivas sobre la
privacidad y las comunicaciones electronicas)
(Unién Europea)
Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016
MN2 relativo a la proteccion de las personas fisicas en lo

que respecta al tratamiento de datos personalesy a

la libre circulacidn de estos datos y por el que se

2002

2016

Europa

Europa

Enlace

Enlace
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MN3

MN4

MN5

MN6

MN7

MN8

MN9

MN10

MN11

MN12

MN13

MN14

MN15

deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos)
Resolucion de 7 de julio de 2020, para la ejecucion
del programa "educa en Digital"

Ley Organica 8/2021, de 4 de junio, de proteccidn
integral a la infancia y la adolescencia frente a la
violencia
Informe sobre el uso seguro y respetuoso de los
medios digitales en el curriculo basico
Ley Orgénica 3/2018, de 5 de diciembre, de
proteccidn de Datos Personales y garantia de los
derechos digitales
Carta derechos digitales (Gobierno de Espafia)
Ley 32/2010, de 1 de octubre, de la Autoridad
Catalana de Proteccidn de Datos
Ley 7/2023, de 10 de marzo, de Atencion y
Proteccidn a la Infancia y la Adolescencia de
Castilla-La Mancha
Orden 178/2022, de 14 de septiembre, de la
Consejeria de Educacién, Cultura y Deportes, por la
que se regula la elaboracién del Plan digital de los
centros educativos sostenidos con fondos publicos
no universitarios. (2022/8545)
Resolucion de 28 de junio de 2018, de la
Subsecretaria de la Conselleria de Educacion,
Investigacion, Cultura y Deporte, por la que se
dictan instrucciones para el cumplimiento de la
normativa de proteccién de datos en los centros
educativos publicos de titularidad de la Generalitat.
[2018/11040]

Ley Organica 3/2020, de 29 de diciembre, por la
que se modifica la Ley Orgénica 2/2006, de 3 de
mayo, de Educacion
Ley 7/2010, de 20 de julio, de Educacion de Castilla-
La Mancha
LLEI 12/2009, del 10 de juliol, d’educacié
LEY 26/2018, de 21 de diciembre, de la Generalitat,
de derechos y garantias de la Infancia y la
adolescencia [2018/12057]

2020

2021

2019

2018

2021
2010

2023

2022

2018

2020

2010
2009

2018

Espafa

Espafa

Espaina

Espafa

Espafia
Cataluiia
Castilla-La

Mancha

Castilla-La
Mancha

Valencia

Espafa

Castilla-La
Mancha
Cataluna

Valencia

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Enlace

Fuente: Elaboracion propia

Tras el establecimiento del listado definitivo de textos, se inicidé el proceso de vaciado y

analisis de los mismos.

En primer lugar, se procedio al vaciado y clasificacién de toda la informacién extraida de los
documentos consultados en base a dimensiones y categorias especificas (segun corresponda).
Para ello, se elaboré una planilla en Excel separando los documentos normativos de los textos

de carécter politico?. Respecto al marco politico, toda la informacién se organizé y analizé en

base a las dimensiones y categorias que se muestran en la tabla 3. En relacion con los textos
del marco normativo, se llevd a cabo el mismo procedimiento en base a las dimensiones que

2 Ver aqui planilla para el vaciado y andlisis de los documentos: Instrumento Analisis MN_MP.x|sx

(sharepoint.com) Esta planilla es la base de las tablas 1y 2.
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https://ubarcelona.sharepoint.com/teams/UB_tmDigiProtEd/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos%2FBOE%2DA%2D2021%2D9347%2Dconsolidado%2Epdf&viewid=af9a64de%2D9ed5%2D4b92%2D94d8%2D0052b4932d4d&parent=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos
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https://ubarcelona.sharepoint.com/teams/UB_tmDigiProtEd/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos%2FPLAN%20DIGITAL%2Epdf&viewid=af9a64de%2D9ed5%2D4b92%2D94d8%2D0052b4932d4d&parent=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos
https://ubarcelona.sharepoint.com/teams/UB_tmDigiProtEd/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos%2FBOE%2DA%2D2020%2D17264%2Dconsolidado%5FLOMLOE%2Epdf&parent=%2Fteams%2FUB%5FtmDigiProtEd%2FDocumentos%20compartidos%2FFASE%201%2FAn%C3%A1lisis%20documental%2FListado%20textos
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se presentan en la tabla 4. En ambos casos, tanto las dimensiones como las categorias de
analisis se establecieron en funcién de los objetivos del proyecto y de manera consensuada
con el equipo investigativo.

Tabla 3

Dimensiones y categorias de andlisis del marco politico
Dimensiones Categorias

Definicién
Otras tecnologias digitales
Actores involucrados
1. Proceso de plataformizacién Acciones de la Administracién Publica
Rol de la escuela
Financiamiento
Codigos emergentes
Definicién
Actores involucrados
Acciones de la Administracidn Publica
2. Datificacion Rol de la escuela
Financiamiento
Codigos emergentes
Garantias del derecho a la educacion
Equidad digital
Estrategias de regulacion de uso de las TD en la escuela

3. Derecho a la educacion Proteccién de la identidad digital y la privacidad de la infancia
digital y proteccion de la

L . Responsabilidad digital de las figuras de referencia y la
infancia

Administracidn Publica
Competencia digital de las figuras de referencia y la Administracion
Publica
Codigos emergentes
Practicas docentes mediadas por PD o TD

Formacién docente
4. Docencia .
Libertad docente
Cdodigos emergentes

Responsabilidad de la empresa en la garantia del derecho a la
educacion y la proteccion de la infancia
5. Corporaciones Tecnoldgicas Vinculo de las empresas tecnoldgicas con el sistema educativo

Codigos emergentes

Fuente: Elaboracion propia

Tabla 4
Dimensiones de andlisis del marco normativo

Dimensiones

Plataformas digitales

Otras tecnologias digitales
Datificacidon

Derecho a la educacion digital

S > S ™ R

Proteccion de la infancia
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6. Administracién Publica

7. Corporaciones Tecnoldgicas
8. Escuela

9. Docentes

10. Familias

11. Otros actores

12. Otros aspectos emergentes

Fuente: Elaboracion propia

En segundo lugar, y tras realizar el primer vaciado de todos los textos en las plantillas de
analisis, se disefiaron dos tablas dindmicas Excel con toda la informacion recogida en esta
fase3. Posteriormente, con la finalidad de identificar el mapa de actores y al mismo tiempo,
disefiar un esquema de presentacion de los resultados, se incorporaron los datos al software
de andlisis cualitativo Atlas.ti.

A partir de aqui, a continuacién, se presentan en dos bloques los principales resultados
obtenidos tras el desarrollo de esta fase de trabajo investigativo:

1. ldentificacion y descripcion de roles y responsabilidades de los diferentes actores
sociales en relacidén con la proteccién de la infancia en la sociedad digital.

2. Preguntas orientativas del equipo de investigacion a los documentos analizados:
relacidn entre los diferentes marcos y territorios consultados y coherencia entre las
responsabilidades de los diferentes actores.

Referencias

Castafieda, L., Salinas, J., & Adell-Segura, J. (2020). Hacia una visién contemporanea de la
Tecnologia Educativa. Digital Education Review, 37, 240-268.
https://doi.org/10.1344/der.2020.37.240-268

Latorre, A., Del Rincdn, D., & Arnal, J. (1996). Bases Metodoldgicas de la Investigacion
Educativa. Hurtado Ediciones.

Massot, |., Dorio, |., & Sabariego, M. (2009). Estrategias de andlisis y recogida de informacion.
En R. Bisquerra, (Ed.), Metodologia de la investigacion educativa (pp. 330-366). La
muralla.

Pangrazio, L., & Selwyn, N. (2020) Towards a school-based critical data education. Pedagogy,
Culture & Society, 1-18. https://doi.org/10.1080/14681366.2020.1747527

Parcerisa, L., Jacovkis, J., Rivera-Vargas, P., & Herrera-Urizar, G. (2022). Corporaciones
tecnoldgicas, plataformas digitales y privacidad: comparando los discursos sobre la

3 Ver aqui tabla dindmica marco politico: Marco Politico-Tablas.xlsx (sharepoint.com)
Ver aqui tabla dinamica marco normativo: Marco Normativo tablas.xlsx (sharepoint.com)

11


https://doi.org/10.1344/der.2020.37.240-268
https://doi.org/10.1080/14681366.2020.1747527
https://ubarcelona.sharepoint.com/:x:/r/teams/UB_tmDigiProtEd/_layouts/15/Doc.aspx?sourcedoc=%7B444127DB-6EEA-4D32-AF6E-B7D27F2C83EA%7D&file=Marco%20Pol%C3%ADtico-Tablas.xlsx&action=default&mobileredirect=true
https://ubarcelona.sharepoint.com/:x:/r/teams/UB_tmDigiProtEd/_layouts/15/Doc.aspx?sourcedoc=%7B483910FF-2316-4BA4-B1FA-E4F7E2DF0ACB%7D&file=Marco_Normativo_tablas.xlsx&action=default&mobileredirect=true

entrada de las BigTech en la educacidon publica. Revista Espafiola de Educacion
Comparada, 42, 221-239. https://doi.org/10.5944/reec.42.2023.34417

Perrotta, C., Gulson, K. N., Williamson, B., & Witzenberger, K. (2021). Automation, APIs and
the distributed labour of platform pedagogies in Google Classroom. Critical Studies in
Education, 62(1), 97-113. https://doi.org/10.1080/17508487.2020.1855597

Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de la
educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacion, Koumbou Boly Barry. https://bit.ly/3XVI7GV

Rivera-Vargas, P., Jacovkis, J., Herrera-Urizar, G., Calderén-Garrido, D., Mifio-Puigcercés, R.,
Parcerisa, L., Folguera, S., Moreno, A., Massot, B., Passerdn, E., Alonso, C., Gasull-
Figueras, L., & Rilo-Borreda, C. (2023). Plataformas digitales BigTech del sistema
educativo cataldn y derechos de la infancia: amenazas y retos. Informe final proyecto
edDIT “Corporacions tecnologiques, plataformes educatives digitals i garantia dels
drets de la infancia amb enfocament de génere”, aFFaC y Esbrina Recerca Universitat
de Barcelona. http://hdl.handle.net/2445/192941

Yeung, K. (2018). Five Fears about Mass Predictive Personalisation in an Age of Surveillance
Capitalism. International Data Privacy Law, 8, 258-269.
https://doi.org/10.1093/idpl/ipy020

12


http://10.0.23.56/reec.42.2023.34417
https://doi.org/10.1080/17508487.2020.1855597
https://bit.ly/3XVI7GV
http://hdl.handle.net/2445/192941
https://doi.org/10.1093/idpl/ipy020

A lo largo de este apartado, y atendiendo al contenido de los documentos analizados, se
presentan los principales actores implicados en la proteccidén de la infancia en la sociedad
digital, asi como su rol y responsabilidades asociados a esta tarea. El primer apartado presenta
la identificacion de los actores presentes en el conjunto de documentos analizados, asi como
de las relaciones existentes entre ellos. Los siguientes apartados, exponen los roles vy
responsabilidades de cada uno de los actores identificados en los textos analizados.

1.1. Mapa de actores en torno a la proteccion de la infancia en la
sociedad digital

El presente apartado ofrece un mapa de actores relevantes vinculados a la proteccién de la
infancia en la sociedad digital. No se trata, por tanto, de un mapeo exhaustivo, sino mas bien
de una aproximacion que ha sido generada a partir de la informacion que aparece en el listado
de los 30 textos normativos y politicos seleccionados y analizados en esta fase del proyecto.

En el andlisis de estos documentos se han identificado organismos gubernamentales,
organizaciones no gubernamentales, instituciones educativas, Corporaciones Tecnoldgicas y
otros agentes relevantes. La pluralidad de estos actores resalta la naturaleza
multidimensional de la proteccidn infantil en el entorno digital, subrayando la necesidad de
un enfoque coordinado y colaborativo.
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Figura 1. Actores identificados y frecuencia de aparicidon extraido del analisis en Atlas.ti

En la figura 1 se presenta un grafico de barras en el que se muestran los 12 actores
identificados, ademas del nimero total de menciones a cada uno de estos en los 30
documentos analizados. Para el desarrollo de los siguientes apartados de esta primera parte
del informe agrupamos a este numero total de actores en 4 grandes bloques:

e Administracién Publica: Administracion Publica con 72 menciones y Sistema educativo
con 18 menciones.

e Escuela: Centros educativos con 33 menciones, alumnado con 39 menciones, familias
con 25 menciones, docentes con 21 menciones, equipos directivos con 4 menciones,
y coordinacién digital del centro con 2 menciones.

e Corporaciones Tecnolégicas: 16 menciones.

e Otros actores con significacidn juridica: 16 menciones.

En cuanto a las relaciones entre los actores, la figura 2 es un Mapa-Red que profundiza en las
interacciones entre ellos, mostrando de manera visual cdmo se conectan en la practica. Esta
representacion permite identificar nodos clave, donde algunos actores, como Ila
Administracién Publica, el Sistema Educativo, las Familias y los Centros Educativos,
desempefiian un papel central y poseen multiples conexiones, lo que refleja su importancia
en la proteccion de la infancia en el ambito digital.
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ORGANISMOS

PROMOTORES DE 'ACTORES DE SIGNIFICACION
PROTECCION DE LA JURIDICA
INFANCIA

Organismos que promueven estrategias y

recomendaciones sobre la proteccion de la infancia
en los entornos digitales (MP14 - 6:1)

ADMINISTRACION
PUBLICA

Establecimiento de reqgulaciones, implementacion de
politicas publicas, mejorar el sistema educativo,
supervision de proteccion de datos e implementacion
de la educacién digital. MP9-6,3; MP14-29,1; MR3-4, 4;

MR3-5, 4; MR4-20, 11; MR4-31, 3; MRB- 4)
DIGITALES

/ \ SISTEMA
EDUCATIVO
Asesoria y apoyo técnico en la

Desarrollo de estrategias educativas,
promocion de la alfabetizacion digital,
implementacion de tecnologias educativas
y proteccion de datos. (MP14- 29,1)

Interpretacion y aplicacion de leyes relacionadas
con la proteccion de datos y los derechos digitales.
(MR4-17, 9: MP7-16, 28; MR 7-16, 4)

Desarrollo e implementacion de tecnologias
educativas, colaboracion con
administraciones publicas para garantizar la
seguridad digital. (MP14- 12, 3; MP4-3,1)

ESPECIALISTAS

Apoyo en la educacion digital de los nifios,
implementacion de medidas de seguridad y
privacidad en el hogar. (MP6-10, 1; MP1-8, 3:
MP1-7,13)

supervision de la implementacion de politicas
educativas. (MP6-10, 1; MP14- 14, 2; MP14- 28,1),

!

CENTROS EDUCATIVOS
(ESCUELAS)

Implementacion de tecnologias digitales en el aula,
proteccion de datos de los estudiantes, gestion de
proyectos educativos. (MP12- 17, 4; MR7- 12, 6;
MR3-8, 9)

EQUIPOS
DIRECTIVOS
Liderazgo en la implementacion de politicas

digitales en centros educativos, supervision
del cumplimiento de normativas. (MP 14- 28, 2)

COORDINADORES
DIGITALES DEL CENTRO Capacitacion en competencias digitales, usc de TIC
en |la ensefianza, proteccion y gestion de datos de

estudiantes.
(MP14- 14, 2; MR4-35,7)

Coordinacion de iniciativas digitales dentro de los
centros educativos, apoyo a docentes y estudiantes en
el uso de TIC.(MR4-24,7-8; MP14-29,1)

ALUMNADO
(INFANCIA)

Receptores de educacion digital y

proteccién de datos, usuarios
competentes de tecnologias
educativas. (MP14-14,1; MP1-7,12;
MP7-16.28; MR6-49)

Figura 2. Mapa-Red de actores creado a través del andlisis con Atlas.ti



El Mapa-Red de actores, por tanto, proporciona una aproximacion a los principales roles y
relaciones funcionales de los actores identificados a partir del andlisis de los textos. Este mapa
no pretende establecer jerarquias definitivas, sino ofrecer al lector de este documento una
herramienta que facilite la comprension de la distribucién de responsabilidades y conexiones
entre los actores.

En sintesis, mas alla de simplemente listar actores y sus roles, es esencial considerar cémo se
relacionan y analizar hasta qué punto forman una red de colaboracidn e influencia mutua. Los
actores como la Administracién Publica, el Sistema Educativo, las Familias y las Corporaciones
Tecnolégicas no actuan de manera aislada; sus interacciones configuran un ecosistema
dindmico en el que la coordinacién y el intercambio de responsabilidades resultan
fundamentales para garantizar la proteccion infantil efectiva en el entorno digital.
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1.2. La Administracion Publica en relacion con la proteccion de la
infancia en entornos digitales

De acuerdo con la Ley 40/2015% (Espafia, 2015) en su articulo 3, “las Administraciones Publicas
tienen la responsabilidad de servir con objetividad los intereses generales, actuando bajo los
principios de eficacia, jerarquia, descentralizacidn, desconcentracidn y coordinacién, siempre
en pleno sometimiento a la Constitucion, la ley y el derecho” (Espaia, 2015; 7). Ademas, el
articulo 2 de la misma Ley establece que el sector publico en Espaia incluye “la
Administracion General del Estado, las Administraciones de las Comunidades Auténomas, las
I” (Espanfia,
2015: p. 6). Por lo tanto, entendemos por Administracién Publica al conjunto de organismos

entidades que integran la Administracion Local y el sector publico instituciona

del sector publico encargados de servir con objetividad los intereses generales, bajo los
principios de eficacia, jerarquia, descentralizacidon y coordinacién, siempre en cumplimiento
del marco juridico.

Situados en este régimen juridico, se desprende que la Administracién Publica juega un rol
determinante en el disefo e implementacion de politicas publicas, sociales y educativas para
toda la poblacidn, incluyendo aquellas destinadas a fortalecer la proteccién de la infancia en
la sociedad digital.

Segun la informacion recopilada y analizada de los documentos seleccionados (MP1; MP3;
MPS; MP10; MP12; MP13; MP14; MP15; MN3; MN4; MN5; MN6; MN7; MN8; MN9; MN10;
MN11; MN12), la principal responsabilidad de la Administracién Publica es garantizar un
entorno digital seguro y adecuado para el desarrollo integral de nifios y nifias. Esto implicaria
el disefio y la implementacién efectiva de legislaciones y politicas que regulen el acceso y uso
de tecnologias digitales, protegiendo a la infancia de contenidos nocivos y de riesgos como el
ciberacoso y la exposicidn a la violencia. Paralelamente, implicaria el fomento de la
alfabetizacién digital entre nifios, nifas y jovenes, empoderdndoles para que utilicen las
tecnologias de manera consciente y critica, y facilitando su crecimiento en tanto parte de una
ciudadania digital plena y activa (MN3; MNS5).

A continuacion, y a partir del analisis de los documentos seleccionados, presentamos seis de
las principales lineas de accién (responsabilidades) de la Administracion Publica en cuanto a
la proteccion de la infancia en la sociedad digital. Cada linea de accion responde a las
necesidades prioritarias detectadas en el analisis y aborda distintos aspectos clave en estos
ambitos>:

- Garantia del Derecho a la Educacién Digital

- Dotacién de recursos para la digitalizacién de la educacién

4 De 1 de octubre, de Régimen Juridico del Sector Publico.
5 Estas seis lineas de accién han sido identificadas en el anélisis de los documentos seleccionados. En ningin
caso pretendemos cerrar el foco analitico al respecto, ni establecer estas 6 acciones como Unicas.
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- Implementacién de tecnologias digitales en el curriculo educativo
- Promocion de la formacién del profesorado en el uso de tecnologias digitales
- Informacién y formacion para la ciudadania

- Proteccion de los datos personales y Ciberseguridad

1.2.1. Principales lineas de accion de la Administracion Publica en la proteccion de la
infancia

1.2.1.1 Garantia del Derecho a la Educacién Digital®

Cuando hablamos de derecho a la educacion en la sociedad digital aludimos a una expansion
del contenido del derecho a la educacion para hacer frente los desafios de la sociedad digital.
En especifico, nos referimos al acceso equitativo a tecnologias y recursos digitales que
facilitan el aprendizaje y el desarrollo personal y profesional. Este derecho implica no solo la
disponibilidad de herramientas tecnoldgicas adecuadas, como dispositivos digitales e
internet, sino también la garantia de que todo el alumnado, y la infancia en su conjunto, tenga
las mismas oportunidades para aprender y beneficiarse de estos recursos, sin distinciones por
situacién socioecondmica, género, ubicacidn geografica o capacidades (Helsper, 2021).

El derecho a la educacién digital, segin lo expuesto en la Observaciéon N.2 25 (MP1), abarca
la alfabetizacidn digital, que no solo incluye el manejo seguro y efectivo de las tecnologias
digitales, sino también del pensamiento critico sobre la informacién en linea y habilidades
para el manejo de datos. Ademas, implica la capacitacién de educadores y educadoras en el
uso pedagdgico de las tecnologias, la integracién de competencias digitales en los curriculos
y la creacion de politicas que promuevan un uso ético y efectivo de las tecnologias en la
educacion.

Junto a lo anterior, la educacién digital debe fomentar habilidades, competencias y el
desarrollo personal, asegurando la no discriminacién y la igualdad (MN12). Adema3s, es
esencial que toda persona tenga acceso a la tecnologia y a la conectividad a Internet, y, por
tanto, se garantice su derecho a una educacién digital inclusiva y equitativa (MP3, 5; MN12,
52).

Segun la Comision Internacional sobre los Futuros de la Educacién, convocada por la
Directora General de la UNESCO, la alfabetizacién digital y el acceso digital deberian
considerarse derechos basicos en el siglo XXI. La Comision ha destacado la necesidad
de ampliar el concepto del derecho a la educacién para que incluya las competencias

6 En esta seccidn se analizan los documentos que contienen datos encontrados que se relacionan con la garantia
del derecho a la educacién digital: MP1 y MP3 a nivel internacional, MN6 y MN7 a nivel estatal y, por ultimo,
MP13 (Catalunya) y MN9 (Castilla-La Mancha). Para este apartado no se encontraron menciones en el
documento de la Comunitat Valenciana.
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digitales y el acceso digital como forma de apoyar el derecho a la educacidn, el
derecho a la informacidn y los derechos culturales. Como se recoge en la Declaracion
Mundial sobre la Conectividad para la Educacién de Rewired de 2021, las iniciativas
en materia de conectividad deberian regirse por una ética de la inclusién y tener su
punto de partida en las personas desfavorecidas (MP3, 5-6).

Las administraciones publicas velaran por el acceso de todos los estudiantes a los
recursos digitales necesarios, para garantizar el ejercicio del derecho a la educacién
de todos los ninos y nifas en igualdad de condiciones. En todo caso, las tecnologias de
la informacion y la comunicacion (TIC) y los recursos didacticos que se empleen, se
ajustaran a la normativa reguladora de los servicios y sociedad de la informacion y de
los derechos de propiedad intelectual, concienciando en el respeto de los derechos de
terceros (MN12, 52, 4).

En concordancia con este derecho a la educacidén, la Administraciéon Publica debe garantizar
gue el sistema educativo prepare al alumnado para la sociedad digital, promoviendo un uso
seguro y respetuoso con a dignidad humana y asegurando la formacion adecuada del
profesorado y alumnado en competencias digitales y derechos fundamentales (MN6 50, 02).
Segun la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los Derechos Digitales en su articulo 83, el derecho a la educacién digital implica:

(...) la plena insercion del alumnado en la sociedad digital y el aprendizaje de un uso
de los medios digitales que sea seguro y respetuoso con la dignidad humana, los
valores constitucionales, los derechos fundamentales y, particularmente con el
respeto y la garantia de la intimidad personal y familiar y la proteccién de datos
personales. Las actuaciones realizadas en este ambito tendran caracter inclusivo, en
particular en lo que respecta al alumnado con necesidades educativas especiales
(MN®6 49, 11).

Segun la Carta de Derechos Digitales del Gobierno de Espafia de 2021 (MN7), el derecho a la
educacion digital debe integrar a la comunidad educativa en la sociedad digital, promoviendo
el respeto a la dignidad y los derechos fundamentales. Esto incluye impulsar la formacién del
profesorado en competencias digitales y promover planes de formacion para trabajadores y
adultos, especialmente para colectivos vulnerables. Segln este documento, la Administracion
Publica deberia garantizar que en el sistema educativo exista un uso seguro y equitativo de
los medios digitales, reducir las brechas de género y fomentar el pensamiento critico.
Ademas, deberia asegurar la accesibilidad universal y el acceso a recursos digitales en todos
los niveles educativos, atendiendo a la diversidad y necesidades especificas de los estudiantes
(MN7, 18-19).

En relacién con las brechas de acceso al entorno digital, la Carta de Derechos Digitales de
2021 (MN7), menciona que se fomentard y facilitara el acceso de todos los colectivos a los
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entornos digitales, incluyendo la capacitacién necesaria para su uso. Ademas, menciona que
se promoveran politicas publicas especificas para abordar las brechas de acceso, atendiendo
a posibles sesgos discriminatorios basados en la edad, nivel de autonomia, grado de
capacitacion digital o cualquier otra circunstancia personal o social. Estas politicas buscan
garantizar la plena ciudadania digital y la participacién en los asuntos publicos de todos los
colectivos en mayor riesgo de exclusién social (MN7, 14, 3-4).

Poniendo el foco en las CCAA, en el andlisis de los documentos observamos algunas
referencias interesantes. Por ejemplo, la Ley Organica 3/2020 de Educacién de Espania
(MN12) plantea lo siguiente en relacién con la responsabilidad de las administraciones
educativas sobre potenciar la competencia digital en el desarrollo del curriculo:

Las Administraciones educativas deberdn incluir en el desarrollo del curriculo la
competencia digital a la que se refiere el apartado anterior, asi como los elementos
relacionados con las situaciones de riesgo derivadas de la inadecuada utilizacion de
las TIC, con especial atencidn a las situaciones de violencia en la red (MN12, 82).

Conectado con lo anterior, la Carta Catalana por los derechos y las responsabilidades digitales
de 2019 (MP13) establece que "Toda persona tiene el derecho y la responsabilidad de
educarse y educar sobre y a través de las tecnologias digitales y de los nuevos derechos y las
nuevas estructuras sociales, econémicas y culturales de la era digital" (MP13, 18, 9).

Este principio subraya la importancia de la alfabetizacidn digital no solo como una habilidad
técnica, sino también como un componente necesario para participar plenamente en la
sociedad.

En relacion con la Ley 7/2023, de 10 de marzo, de Atencion y Proteccidn a la Infancia y la
Adolescencia de Castilla-La Mancha (MN9), en su articulo 33, menciona que la Administracion
Publica, a través de la Consejeria de Educacion, debe garantizar:

El acceso a los medios telematicos y al desarrollo de los conocimientos y competencias
digitales, evitando la brecha digital de las personas mas vulnerables y promoviendo
un uso razonable de las tecnologias de la informacién y la comunicacién, de acuerdo
a la edad y la maduracién de cada persona menor de edad (MN9, 23, 15).

En conclusidn, las administraciones publicas tienen la responsabilidad de garantizar a la
infancia y adolescencia el acceso a un uso seguro, equitativo y ético de las tecnologias
digitales, poniendo énfasis en reducir las brechas existentes, en el desarrollo de competencias
digitales adecuadas y en garantizar una participacion plena y efectiva en la sociedad del siglo
XXI.
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1.2.1.2 Dotacidn de recursos para la digitalizacion de la educacién’

A partir del anadlisis de los documentos, se observa que los Estados, como garantes del
derecho a la educacién, no solo deben asegurar una educacién publica de calidad, sino
también regular de manera adecuada la participacién del sector privado en el ambito
educativo. Esto incluye garantizar que la educacién privada no debilite el rol del Estado ni
contribuya a aumentar las desigualdades (MP3, 6, 6). En este sentido, el Informe Especial de
la ONU sobre el derecho a la educacién, titulado “Repercusiones de la digitalizacion de la
educacion en el derecho a la educacion” (Boly Barry, 2022), subraya varias consideraciones
clave al respecto:

El derecho a la educacion obliga a los Estados a proporcionar una educacién publica,
gratuita y de calidad. Los Estados siguen teniendo la obligacion de respetar, proteger
y hacer efectivo el derecho a la educacién cuando los actores privados participan en
la educacién, y deben regular la participacién del sector privado en la educacién. Los
Estados deben velar porque la educacién privada se adecue a las normas educativas;
gue su existencia no ponga en peligro el papel del Estado como garante de la
educacion; que no sea utilizada para acrecentar la desigualdad o la injusticia, y que los
alumnos de la educacion privada sean sus principales beneficiarios. Estas obligaciones
se aplican no solo a las instituciones educativas privadas, sino también cuando se
crean alianzas entre los sistemas educativos publicos y los actores privados, en
particular a la hora de disefiar y ejecutar programas de educacién digital (MP3, 6, 6).

En relacidon con la inversidn publica para la educacion digital, se menciona lo siguiente en el
documento Espafia Digital 2026 (MP10):

En el ambito de las competencias digitales, durante 2021 se ha acelerado la inversién
publica para la digitalizacién de la educacion y la formaciéon profesional. Ademas de
culminar la inversién en equipos portatiles para los estudiantes del Programa Educa
en Digital, lanzado poco después de la irrupcién de la pandemia, se ha modernizado
el catdlogo de especialidades de la FP y se han transferido mas de 100 millones a las
Comunidades Auténomas para la digitalizacion de las infraestructuras de las escuelas
y centros de formacién (MP10, 15, 3).

Para la ejecucién del Programa Educa en Digital de 2020 (MN3), el Ministerio de Educaciény
Formacion Profesional de Espaiia trazé los siguientes objetivos:

7 Los documentos analizados en esta seccidn que contienen datos sobre la dotacién de recursos fueron, a nivel
internacional, el MP3; a nivel estatal, el MP10, MN3 y MN6; y a nivel autonémico, Catalunya (MP14), Castilla-La
Mancha (MN10) y Comunitat Valenciana (MN11).
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1. Mejorar la Competencia Digital Educativa, que incluye la del alumnado, la del
profesorado y la de los centros educativos. 2. Implantar el Plan Digital de Centro
Educativo aportando equipamiento, transformando espacios, aportando formacién y
aplicando métodos de Inteligencia Artificial para facilitar el proceso de
ensefianza-aprendizaje. 3. Crear Recursos Educativos Abiertos (REA) en formato
digital. 4. Fomentar el uso de metodologias y competencias digitales avanzadas. (MN3,
4, 4).

En el documento de Espana Digital 2025, se contemplaron estrategias para atender las
necesidades digitales, a través de la elaboracion del Plan Nacional de Competencias Digitales,
donde se define la estrategia global a corto y mediano plazo, ademds del inicio del Plan Educa
en Digital, que contempla la dotacién de equipamientos y conectividad para el alumnado de
los centros de primaria y secundaria (MP10, 122, 5).

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, en su articulo 97 sobre “Politicas de impulso de los derechos digitales”,
menciona que el Gobierno, junto con las comunidades auténomas, elaborard un Plan de
Acceso a Internet con los objetivos de superar las brechas digitales y garantizar el acceso a
Internet a colectivos vulnerables y econdmicamente desfavorecidos mediante medidas como
un bono social de acceso a Internet (MN6, 54, 5-6).

En relacién con el punto anterior, segun el Informe de Cobertura de Banda Ancha en Espaiia
(Ministerio de Asuntos Econdmicos y Transformacidn Digital, 2022), desde 2018, a través de
las ayudas publicas, se han beneficiado 4,7 millones de viviendas con redes de banda ancha
ultrarrapida. Estas ayudas se han realizado mediante el Programa de Universalizaciéon de
Infraestructuras Digitales para la Cohesidon Banda Ancha (UNICO), que forma parte de las
inversiones previstas por el Gobierno en el marco del Plan de Recuperacion y la Agenda
Espafia Digital 2026, y esta financiado con los fondos de Next Generation EU (Ministerio de
Asuntos Econémicos y Transformacion Digital, 2022).

Poniendo el foco en las CCAA, el Pla d'educacid digital de Catalunya 2020-2023 menciona que
el Departament d’Educacié debe proporcionar a los centros educativos los servicios digitales
necesarios para mejorar la actividad educativa, incluyendo aplicaciones didacticas,
contenidos educativos de calidad y servicios de registro académico (MP14, 10, 1).

EnlaOrden 178/2022, de 14 de septiembre, de la Consejeria de Educacidn, Culturay Deportes
de Castilla-La Mancha, se menciona que, en el ambito de la brecha digital y la gestidon de
dispositivos, se debera: “organizar un procedimiento de cesion de dispositivos tecnolégicos y
acceso a Internet para el alumnado del centro, prestando especial atencién al alumnado en
situacion de vulnerabilidad para facilitar la accesibilidad al aprendizaje” (MN10, 32783, 11).

En el plan de tratamiento de datos en los centros educativos de la Comunitat Valenciana
(MN11) se indica que, segun la Ley organica de educacion 2/2006, “los responsables de la
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educacion deben proporcionar a los centros los recursos y los medios que necesitan para
desarrollar su actividad y alcanzar tal objetivo” (MN11, 46425, 2).

Con lo expuesto anteriormente, se podria concluir que la Administracién Publica deberia
proveer de financiamiento para que todo el alumnado tenga acceso a tecnologias y recursos
digitales de calidad. Este compromiso incluye la dotaciéon de equipos, conectividad, y la
regulacion de alianzas publico-privadas para evitar desigualdades.

1.2.1.3 Implementacién de tecnologias digitales en el curriculo educativo?®

Tal como se menciona en el Informe Especial de la ONU sobre el derecho a la educacién
(2022), ya desde antes de la pandemia, el desarrollo y distribucion de la tecnologia digital
estaba aumentando rdpidamente en la educacion a través de diversos dispositivos vy
herramientas como teléfonos inteligentes, computadoras, tabletas, proyectores, pizarras
interactivas, sistemas inteligentes, robots, plataformas, aplicaciones, juegos y realidad virtual.
La utilizacién de la tecnologia se ha vuelto inherente y omnipresente en la educacién. Las
principales tendencias actuales incluyen enfoques mixtos que combinan métodos
presenciales con actividades informaticas, educacion a distancia para estudiantes de diversas
caracteristicas, sistemas de inteligencia artificial para personalizar el aprendizaje,
gamificacién para mejorar la educacion y el analisis del aprendizaje mediante mineria de
datos y aprendizaje automatico (MP3, 3, 3).

En Espafia se ha subrayado la importancia de integrar competencias digitales en todos los
niveles educativos, tal como se menciona en los documentos MN5, MN6 y MP12.

El Informe sobre el uso seguro y respetuoso de los medios digitales en el Curriculo Basico del
Ministerio de Educaciéon y Formacién Profesional (2019) menciona que: “el uso seguro y
responsable de las Tecnologias de la Informacion y Comunicacién constituye un elemento
transversal que debe abordarse desde todas las materias y en todas las etapas educativas,
desde la Educacién Primaria a Bachillerato” (MNS5, 1, 1).

A nivel estatal, a lo largo de los ultimos afios, se han adoptado diversas iniciativas para
promover la proteccion de la infancia mediante el desarrollo y promocién de la competencia
digital en educacién. Entre estas, destacan iniciativas vinculadas a la formacién de docentes
y a la integracidon de competencias digitales en los curriculos escolares, tal como lo menciona
el Plan Nacional de Capacidades Digitales 2023:

8 Los documentos analizados en esta seccién que contienen datos sobre la implementacién de tecnologias
digitales en el curriculo educativo fueron, a nivel internacional, el MP3; a nivel estatal, el MP12, MN5 y MNG6; y
a nivel autondmico, Catalunya (MP14) y Castilla-La Mancha (MN10). Para este apartado no se encontrd
menciones en el documento de la Comunitat Valenciana.
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Es necesario introducir la digitalizacion en el entorno educativo y formativo, tanto en
el acceso a los medios digitales adecuados como en los métodos de ensefianza vy el
desarrollo curricular en todos los niveles educativos (Primaria, Secundaria, Formacion
Profesional y Universitaria), de tal modo que la alfabetizacidn digital sea una constante
desde las edades mas tempranas, dado que solo asi se inculca el principio de
“formacién durante toda la vida” (MP12, 4-5).

Asimismo, la Ley Organica 3/2018 de proteccion de Datos Personales y garantia de los
derechos digitales establece que las Administraciones educativas deben incorporar en el
curriculo de asignaturas de libre configuracién la competencia digital y los elementos
relacionados con los riesgos del uso inadecuado de las TIC, prestando especial atencién a la
violencia en linea (MNG6 49, 12).

El Pla d'educacid digital de Catalunya 2020-2023 (MP14) menciona que la competencia digital
serd transversal y estara establecida en el curriculo de todas las etapas educativas, con el fin
de contribuir a mejorar los aprendizajes y la reflexién sobre el uso seguro de las tecnologias
digitales y la identidad digital del alumnado (MP14, 17, 5).

Por otra parte, la Consejeria de Educacion de Castilla-La Mancha, en la Orden 178/2022,
menciona que esta implementando acciones para la puesta en marcha del programa de
cooperacion territorial para la mejora de la competencia digital educativa, donde las
Administraciones educativas deben “promover el uso de las tecnologias de la informacion y
la comunicacion (TIC) en el aula como medio didactico apropiado y valioso para llevar a cabo
las tareas de ensefianza y aprendizaje” (MN10, 32780, 7).

En resumen, segln la documentacion analizada, la integracién de competencias digitales en
el curriculo educativo es inherente a la era digital (MP3, 3). En Espafia se ha subrayado la
importancia de estas competencias en todos los niveles educativos (MN5, 1). El Ministerio de
Educacion destaca la necesidad de un uso seguro y responsable de las TIC en todas las etapas
educativas (MN6, 49). Iniciativas como el Plan Nacional de Capacidades Digitales 2023
promueven la alfabetizacién digital desde edades tempranas (MP12, 4-5). Y, a nivel
autondmico, el Pla d'educacio digital de Catalunya 2020-2023 establece la competencia digital
como transversal en todas las etapas educativas (MP14, 17) y la Consejeria de Educacion de
Castilla-La Mancha impulsa el uso de tecnologias en el aula para mejorar el proceso de
ensefanza-aprendizaje (MN10, 32780).

1.2.1.4 Promocién de la formacién del profesorado en el uso de tecnologias digitales®

% En esta seccidn, fueron analizados los documentos que contienen datos sobre la promocidn de la formacién
del profesorado en el uso de tecnologias digitales a nivel estatal (MP10, MP8 y MNG6), y a nivel autondmico,
Catalunya (MP14) y Castilla-La Mancha (MN10). No se encontraron menciones a esta cuestion en el documento
de la Comunitat Valenciana.
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Del andlisis de los documentos revisados se desprende que un aspecto clave de la accién de
la Administracién Publica para garantizar la educacion digital es asegurar que el profesorado
alcance un nivel elevado de competencia digital. En este contexto, el Articulo 83 de la Ley
Organica 3/2018 (MNG6) establece las directrices necesarias para que el profesorado reciba la
formacién adecuada en el uso de tecnologias digitales. Esta formacion es fundamental para
qgue el profesorado pueda integrar de manera efectiva las herramientas digitales en los
procesos de ensefianza, respondiendo a las demandas tecnoldgicas actuales.

El profesorado recibira las competencias digitales y la formacidn necesaria para la
ensefianza (...). Los planes de estudio de los titulos universitarios, en especial, aquellos
gue habiliten para el desempeiio profesional en la formacion del alumnado,
garantizaran la formacion en el uso y seguridad de los medios digitales y en la garantia
de los derechos fundamentales en Internet.

Ademas, el Plan de Recuperacién ha proporcionado un impulso adicional con el componente
19 "Plan Nacional de Capacidades Digitales". Este plan abarca acciones destinadas a
desarrollar competencias digitales de manera transversal en otros componentes que estan
vinculados con la modernizacidn del sistema educativo, la formacién profesional y el mercado
laboral (MP10, 121, 2).

El Plan Nacional de Competencias Digitales menciona, entre sus medidas destacadas, la
formacidn y capacitacion digital del conjunto de la poblacién en todo el estado. Ademas, en
el documento se habla sobre iniciativas como la digitalizacién de las escuelas, el Plan de
Formaciéon Profesional Digital y la lucha contra la brecha digital de género mediante
programas que promuevan las vocaciones cientifico-tecnoldgicas y la capacitacion digital para
mujeres y nifias (MP8, 12, 3). En este contexto, la capacitacion del profesorado en el uso de
las tecnologias digitales es importante, porque al estar adecuadamente formados, los
docentes pueden integrar de manera efectiva las herramientas digitales en el proceso
educativo, asegurando que el alumnado adquiera las competencias digitales necesarias para
su desarrollo personal y profesional en una sociedad cada vez mas digitalizada.

En 2013, la Unidn Europea publicé el marco DigCompEdu para definir las competencias
digitales de la ciudadania. Este marco, revisado en 2016 y establecido como una referencia
comun para todos los estados miembros, ofrece definiciones especificas de competencias
digitales para diversos campos profesionales, asegurando que se incluyan las caracteristicas
necesarias para desempefiar tareas laborales concretas. En el dmbito educativo se desarrolld
el DigCompEdu, enfocado a las competencias digitales docentes (MP14, 8, 3-4).

La competencia digital docente (CDD) es un factor importante para la calidad educativa. El
Departament d’Educacié de Catalunya ha desarrollado el Pla d'educacié digital de Catalunya
2020-2023 (MP14) basado en el Proyecto Interdepartamental de Competencia Digital
Docente y en las recomendaciones de DigCompEdu de la Comision Europea (MP14, 23, 1).
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En aquest document es defineix la CDD com la capacitat que el professorat té de
mobilitzar i transferir tots els seus coneixements, estrategies, habilitats i actituds
sobre les tecnologies per a I'aprenentatge i el coneixement en situacions reals i
concretes de la seva praxi professional per tal de: i) facilitar I'aprenentatge de
I'alumnat i I'adquisicié de la seva competéncia digital; ii) dur a terme processos de
millora i innovacid a I'ensenyament d’acord amb les necessitats de I’era digital; i iii)
contribuir al seu desenvolupament professional d’acord amb els processos de canvi
gue tenen lloc a la societat i als centres educatius. Tanmateix, la competéncia digital
docent fa referéncia a les habilitats de caracter didactic i metodologic, perd també és
necessaria una competéncia TIC referida a I'Us instrumental de les tecnologies (MP14,
23, 2).

El Marco de Referencia de la Competencia Digital Docente (MRCDD) mantiene la estructura
del DigCompEdu en seis dreas, que son cada una de las categorias en las que se organizan las
competencias digitales de los docentes dentro del marco y se centran en diferentes aspectos
de las actividades profesionales de los docentes: compromiso profesional, contenidos
digitales, ensefianza y aprendizaje, evaluacién y retroalimentacién, empoderamiento del
alumnado y desarrollo de la competencia digital del alumnado. Para garantizar estas
competencias, el Departament d’Educacié de Catalunya se propone realizar formacion
continua a los docentes, y coordinar con universidades para la acreditacion de nuevos
profesores y el reconocimiento y evaluacion de las competencias digitales como requisito
para la profesion docente. Ademads, se espera fomentar la creacién de redes docentes para
compartir experiencias y materiales didacticos y de esta forma integrar la tecnologia digital
en la educaciéon (MP14, 23, 3-6).

En el documento Normativo (MN10) de Castilla-La Mancha, se sefiala que el Ministerio de
Educacién y Formacion Profesional ha puesto en marcha programas de cooperacion
territorial, dos de los cuales estan relacionados con la transformacién digital de la ensefanza:
Digitalizacion del Ecosistema Educativo (EcoDigEdu) y Competencia Digital Educativa
(CompDigEdu). Este ultimo tiene como objetivo final “mejorar el desarrollo de la competencia
digital del alumnado y el uso de las tecnologias digitales en el aprendizaje a través del
desarrollo de la competencia digital del profesorado (tanto individual como colegiada)”
(MN10, 32780, 5).

En resumen, y tal como afirma la Ley Organica 3/2020 de Educacion de Espafia (MN12), la
Administracién Publica tiene la responsabilidad de garantizar que los docentes estén
adecuadamente formados en el uso de tecnologias digitales, asegurando asi una educacion
de calidad en la era digital. De esta manera, estos profesionales podran guiar al alumnado en
el uso seguro vy eficaz de las tecnologias, fomentando la innovacién y la mejora educativa
necesarias en una sociedad cada vez mas digitalizada.
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1.2.1.5 Informar y formar a la ciudadania?®

A partir del analisis de los documentos revisados, se reconoce que la Administracién Publica
desempeiia un papel esencial en la tarea de informar y formar a la ciudadania sobre la
proteccién de la infancia en el entorno digital. Por ejemplo, la Observaciéon General N.2 25 de
las Naciones Unidas (2021) (MP1) resalta la importancia de llevar a cabo formaciones para
profesionales y empresas sobre los efectos del entorno digital en los derechos de los nifios y
nifias, asi como la aplicacién adecuada de las normas internacionales en este ambito. Estas
formaciones deben realizarse tanto antes de la contratacion como durante el empleo, para
garantizar que quienes trabajan con la infancia cuenten con preparacion para cumplir con
estas normativas:

Los profesionales que trabajan para y con los nifios, asi como el sector empresarial,
incluida la industria de la tecnologia, deben recibir formacién sobre los efectos del
entorno digital en los derechos del nifio en multiples contextos, las diversas formas en
gue los ninos ejercen sus derechos en el entorno digital y la manera en que acceden a
las tecnologias y las utilizan. También deben recibir formacidn sobre la aplicacion de
las normas internacionales de derechos humanos en el entorno digital. Los Estados
parte deben lograr que, antes de la contratacidon y durante el empleo, se imparta
formacién relacionada con el entorno digital a los profesionales de la ensefianza en
todos los niveles a fin de apoyar el perfeccionamiento de sus conocimientos, aptitudes
y practicas (MP1, 4, 7).

Junto a esto, “deben impartir formacién especializada a los agentes del orden, a los fiscales y
a los jueces en relacion con las vulneraciones de los derechos del nifio especificamente
relacionadas con el entorno digital, entre otras formas mediante la cooperacién
internacional” (MP1, 5, 11).

Esta formacion especializada es importante para que estos profesionales puedan identificar,
investigar y procesar adecuadamente los casos que involucren abusos o vulneraciones de
derechos en el ambito digital.

También, para proteger a la infancia en entornos digitales de situaciones de violencia y
proporcionar informacién sobre estrategias de proteccion, la Administracidon Publica deberia
desarrollar camparias educativas de sensibilizacién y difusién. Tal como se menciona en la Ley
Organica 8/2021:

10 Los documentos analizados en esta seccién que contienen datos sobre la proteccién de la infancia en la
sociedad digital fueron, a nivel internacional, el MP1; a nivel estatal, el MN4; y a nivel autonémico, Catalunya
(MP14 y MN8), Castilla-La Mancha (MP15) y la Comunitat Valenciana (MN11).
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Las administraciones publicas desarrollaran campanas de educacion, sensibilizaciéon y
difusién dirigidas a los nifios, nifias y adolescentes, familias, educadores y otros
profesionales que trabajen habitualmente con personas menores de edad sobre el uso
seguro y responsable de Internet y las tecnologias de la informacion y la comunicacion,
asi como sobre los riesgos derivados de un uso inadecuado que puedan generar
fendmenos de violencia sexual contra los nifios, nifias y adolescentes como el
ciberbullying, el grooming, la ciberviolencia de género o el sexting, asi como el acceso
y consumo de pornografia entre la poblacién menor de edad (MN4, 35, 7).

En la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, se
menciona que deben disefiarse y ejecutarse planes para la divulgacién de los derechos de las
personas con relacién a la proteccidon de datos y el acceso a la informacion, y la evaluacién
del impacto sobre la privacidad (MN8, 5, 4). También, en el Pla d'educacié digital de Catalunya
2020-2023 (MP14), se destaca la necesidad de realizar capacitaciones digitales a toda la
ciudadania, para asegurar la participacidon de todas las personas en la sociedad del siglo XXI
(MP14, 17, 2).

En esta misma linea, el Decreto 55/2023, de 6 de junio, por el que se establece la politica de
proteccion de datos en la Administracién de la Junta de Comunidades de Castilla-La Mancha,
menciona en el articulo 20 que:

Se desarrollaran actividades formativas especificas orientadas a la concienciacion y
formacidn en materia de proteccion de datos para el personal empleado publico que
presta sus servicios en la Administracidon de la Junta de Comunidades de Castilla-La
Mancha y sus organismos publicos (MP15, 20841, 16).

En conclusidn, la proteccidn a la infancia en la sociedad digital requiere el compromiso
continuo de la Administracion Publica para desarrollar campafias de sensibilizaciéon y
educacion a la ciudadania en general, en especial a las personas que trabajan con la infancia.
Estas iniciativas se deben realizar con la finalidad de disminuir las vulneraciones de derechos
de la infancia en el entorno digital de manera efectiva, garantizando que los mismas sean
respetados y protegidos.

1.2.1.6 Proteccién de los datos personales y Ciberseguridad??

En esta linea de accidn, varios documentos destacan la importancia de que la Administracién
Publica monitoree y proteja el tratamiento de los datos personales, especialmente en relacion
con la infancia. La Observacion General N.2 25 (2021) de las Naciones Unidas (MP1), que
aborda los derechos de la nifiez en el entorno digital, establece directrices especificas sobre
la proteccién y manejo de dichos datos. Estas directrices subrayan la necesidad de garantizar

11 Los documentos analizados en esta seccidén que contienen datos sobre la proteccién de datos personales y
ciberseguridad fueron, a nivel internacional, el MP1; a nivel estatal, el MP10, MN4 y MN7; y a nivel autondmico,
Catalunya (MP13), Castilla-La Mancha (MP15) y la Comunitat Valenciana (MN11).
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que los menores y sus cuidadores puedan acceder, rectificar y eliminar su informacion
personal cuando sea necesario. Ademas, se enfatiza la importancia de salvaguardar la
privacidad en todos los entornos digitales, asegurando que cualquier manejo de sus datos
cumpla con los mds altos estdndares de seguridad y respeto a sus derechos.

Los Estados partes deben garantizar que los nifios y sus padres o cuidadores puedan
acceder facilmente a los datos almacenados, rectificar los que sean inexactos u
obsoletos y eliminar los datos almacenados de forma ilegal o innecesaria por
autoridades publicas, particulares u otras entidades, con sujecién a limitaciones
razonables y legales. Deben garantizar asimismo el derecho de los nifios a retirar su
consentimiento y a oponerse al procesamiento de datos personales cuando la persona
encargada de procesarlos no demuestre que existen motivos legitimos e imperiosos
para ello. Ademas, deben proporcionar informacién a los nifios, padres y cuidadores
sobre estas cuestiones, en un lenguaje adaptado a los nifios y en formatos accesibles
(MP1, 8, 4).

Ademas, el Estado debe lograr que se recopilen periédicamente datos de investigaciones
sobre el impacto del entorno digital en la vida de la infancia. La recogida de estos datos se
debe realizar de manera exhaustiva y desglosada por edad, sexo, discapacidad, ubicacidn
geografica, origen étnico y situacidén socioecondmica, y debe servir de base para disefiar y
evaluar la legislacion, las politicas y las practicas de proteccién de la infancia (MP1, 6, 1).

En esta misma linea, la Administracidon Publica, tiene la responsabilidad y compromiso de
llevar a cabo diagndsticos periddicos que consideren criterios de edad y género sobre el uso
seguro de Internet entre nifios, nifias y adolescentes (MN4, 36, 5). Ademas, debe promover
el intercambio de informacidén, conocimientos, experiencias y buenas practicas con la
sociedad civil en lo referente a la proteccion de los datos de menores en Internet, adoptando
un enfoque multidisciplinar e inclusivo (MN4, 20, 11).

En la Carta de Derechos Digitales del Gobierno de Espaiia del 2021 (MN7), se dice sobre la
proteccidon de las personas menores de edad en entorno digital lo siguiente:

Los centros educativos, las Administraciones y cualesquiera personas fisicas o juridicas
que desarrollen actividades en entornos digitales en las que participen personas
menores de edad estan obligados, por la legislacién aplicable, a la proteccion del
interés superior de la persona menor y sus derechos fundamentales, especialmente
los derechos a la intimidad, al honor y a la propia imagen, al secreto de las
comunicaciones y el derecho a la proteccidon de datos personales. Debera recabarse
su consentimiento, si es mayor de 14 afios, o el de sus representantes legales, para la
publicacion o difusién de sus datos personales o su imagen a través de servicios de
redes sociales (MN7, 12, 6).
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Las Comunidades Auténomas se rigen por el Reglamento General de Proteccion de Datos
(RGPD) de la Unién Europea, que establece que “los datos de cardcter personal deben ser
protegidos de forma efectiva y auditable por defecto, y se debe velar por la soberania
personal con el fin de ejercer derechos como los de almacenaje, modificacidn, recuperacion,
tratamiento y cancelacion” (MP13, 17, 8; MP15, 20836, 5).

Ademas, la Comunitat Valenciana, segun la resolucion de 28 de junio de 2018, dispone que la
Subsecretaria de la Conselleria de Educacion, Investigacion, Cultura y Deporte es responsable
de velar por el cumplimiento de la legislacion en materia de proteccidn de datos, conforme al
articulo 9 del Decreto 130/2012. Esto implica la implementacién de medidas técnicas y
organizativas adecuadas para garantizar la seguridad de los datos personales tratados en los
centros educativos (MN11, 46425, 5).

Por otro lado, la Administracion General del Estado, a través del Centro de Operaciones de
Ciberseguridad, debe coordinar respuestas a ciberincidentes, facilitar servicios e inteligencia
avanzada, y gestionar eventos de seguridad centralizados, desplegando sensores y realizando
busquedas proactivas de amenazas (MP10, 52, 2-3).

Por lo expuesto anteriormente, podemos concluir que la Administracién Publica deberia
garantizar la proteccion de los datos personales y la ciberseguridad, especialmente en lo que
respecta a la infancia. Esto implica no solo el monitoreo y regulacién del tratamiento de datos,
sino también la realizacién de investigaciones periédicas para comprender el impacto del
entorno digital en la infancia. Ademas, se debe fomentar la educacidn y la capacitacion sobre
el uso seguro de Internet y promover la colaboracién con proveedores de servicios digitales y
la sociedad civil. La implementacidn de politicas claras y la creacién de infraestructuras como
el Centro de Operaciones de Ciberseguridad son esenciales para asegurar que el alumnado
pueda navegar en linea de manera segura.

1.2.2 Sintesis

La revisién del rol de la Administracidén Publica en la proteccién de la infancia en la sociedad
digital ha abarcado dimensiones como el derecho a la educacidn, la dotacién de recursos para
la digitalizacién de la educacidn, la inclusion de tecnologias digitales en el curriculo educativo,
la formacién del profesorado en el uso de tecnologias digitales, las campafas de
sensibilizacién sobre la sociedad digital y también, la proteccidn de datos personales y
ciberseguridad.

A partir del analisis de los documentos del marco normativo y del marco politico se podria
concluir que las principales lineas de trabajo de la Administracién Publica para garantizar el
derecho a la educacion y la proteccion de la infancia en la sociedad digital son:

1.2.2.1 En relacion con el derecho a la educacién digital:
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El analisis nos ha permitido observar que ya se han establecido una serie de medidas
integrales relacionadas con el derecho a la educacién digital. Estas medidas abarcan diversos
aspectos clave, desde la alfabetizacion digital hasta la reduccidn de brechas en el acceso a la
tecnologia.

En primer lugar, los documentos destacan la promocion de la alfabetizacién digital y la
capacitaciéon de los educadores, integrando competencias digitales en los curriculos.
Subrayan la importancia de asegurar una formacién adecuada tanto del profesorado como
del alumnado en dichas competencias (MP1, MN6 50, 2), evidenciando el compromiso hacia
una educacion adaptada al entorno digital.

En segundo lugar, se pone de relieve la creacion de politicas que promuevan un uso ético y
efectivo de las tecnologias digitales en la educacion. Estas politicas estan orientadas a
garantizar la no discriminacioén y la igualdad en el acceso a la tecnologia y la conectividad a
Internet (MP1, MP3, 5, 1-4), como un elemento fundamental para asegurar la equidad en el
entorno educativo digital.

En tercer lugar, los documentos analizados destacan la importancia de fomentar el acceso
universal a entornos digitales. Sefialan la necesidad de abordar las brechas de acceso y reducir
las disparidades de género, asegurando que todas las personas puedan participar plenamente
en la sociedad digital (MN7, 14, 3-4; MN7, 18-19).

1.2.2.2 En relacién con la dotacidn de recursos para la digitalizacion de la educacion:

Se han identificado varias lineas de accién relacionadas con la dotacidn de recursos para la
digitalizacién de la educacién. Estas acciones estan orientadas a asegurar una educacion
publica de calidad, con la adecuada infraestructura y conectividad para todos los colectivos,
especialmente aquellos mas vulnerables.

En primer lugar, los documentos subrayan la necesidad de proveer una educacién publica,
gratuita y de calidad, regulando la participacién de actores privados para evitar desigualdades
en el acceso a la digitalizacion (MP3, 6, 6). En este sentido, se enfatiza el rol del Estado en
garantizar la equidad.

En segundo lugar, se destaca la inversion en la digitalizacién de la educaciéon y la formacién
profesional, lo cual incluye infraestructuras, equipos y conectividad. Esta inversion es
presentada como esencial para asegurar una educacion adaptada a los desafios tecnolégicos
actuales (MP10, 15, 3; MN3, 4, 4; MP10, 122, 5).

En tercer lugar, los documentos analizados mencionan un Plan de Acceso a Internet como una
medida fundamental para superar las brechas digitales, garantizando el acceso a Internet para
colectivos vulnerables y econémicamente desfavorecidos (MN6, 54, 5-6). Esta medida es
clave para asegurar una inclusién plena en el entorno educativo digital.
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En cuarto lugar, se aborda la provision de servicios digitales y recursos a los centros
educativos, incluyendo aplicaciones didacticas, contenidos educativos de calidad y servicios
de registro académico. Estas acciones estan disefiadas para mejorar la actividad educativa y
garantizar una gestién eficiente de los recursos educativos (MP14, 10, 1; MN11, 46425, 2).

1.2.2.3 En relacion con laimplementacion de tecnologias digitales en el curriculo educativo:

En un conjunto de documentos, se destaca la relevancia de implementar tecnologias digitales
en el curriculo educativo como un aspecto esencial para asegurar una educacién adaptada al
contexto tecnoldgico actual. Las acciones sefialadas en los documentos abordan tanto la
formacidn técnica como la proteccion de los estudiantes en el uso de las tecnologias.

En primer lugar, varios textos resaltan la inclusion de competencias digitales en el curriculo
educativo para garantizar una formacion técnica adecuada, al tiempo que se promueve el uso
seguro y responsable de las tecnologias por parte del alumnado (MN5, MN6, MP12, MP14).
Esta medida busca que los estudiantes adquieran las habilidades necesarias para enfrentar
los desafios del entorno digital.

En segundo lugar, se subraya que el uso seguro y responsable de las tecnologias digitales debe
ser un elemento transversal, abordado en todas las materias y etapas educativas, desde la
Educacién Primaria hasta el Bachillerato (MN5; MN12). Esta perspectiva integradora busca
preparar a los estudiantes en cada nivel educativo para un uso ético de las tecnologias.

En tercer lugar, algunos documentos sefialan la necesidad de promover la proteccién de la
infancia mediante el desarrollo de competencias digitales, destacando iniciativas especificas
para la formacién de docentes y la integracién de estas competencias en los curriculos
escolares (MP1; MP12). Este enfoque apunta a fortalecer la seguridad digital en el entorno
educativo.

En cuarto lugar, se menciona la incorporacién de competencias digitales en las asignaturas de
libre configuracion, con especial atencion a los riesgos asociados al uso inadecuado de las
tecnologias digitales, como la violencia en linea (MN6; MP1). Esta accién busca concienciar a
los estudiantes sobre los peligros del entorno digital y formar una ciudadania digital
responsable.

1.2.2.4 En relacién con la promocion de la formacion del profesorado en el uso de
tecnologias digitales

En el andlisis de estos documentos hemos identificado también multiples elementos comunes
en relacidn con la promocién de la formacion del profesorado en el uso de tecnologias
digitales. Las acciones propuestas se centran en garantizar que los docentes cuenten con las
competencias digitales necesarias para integrarlas de manera efectiva en el proceso
educativo.
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En primer lugar, algunos documentos subrayan la necesidad de garantizar que el profesorado
adquiera las competencias digitales y reciba la formacidon necesaria para la ensefanza. Esto
incluye tanto el uso de los medios digitales como la seguridad en su manejo, ademas de la
garantia de los derechos fundamentales en Internet (MN6, MN12).

En segundo lugar, se destaca el desarrollo y adopcion de marcos de competencia digital
docente, como el DigCompEdu, que busca asegurar que los docentes puedan integrar
efectivamente las tecnologias digitales en el proceso educativo (MP6; MP14). Este marco
proporciona una guia clara sobre cdmo mejorar las habilidades digitales en la ensefianza.

En tercer lugar, los documentos analizados senalan la importancia de facilitar la formacién
continua del profesorado, coordinando con universidades para la acreditacién vy
reconocimiento de las competencias digitales. Ademds, se fomenta la creacidon de redes
docentes que permitan compartir experiencias y materiales diddacticos, promoviendo un
aprendizaje colaborativo (MP1; MP8; MP14).

1.2.2.5 En relacidén con la formacidn y la informacion de la ciudadania

El andlisis de los documentos nos ha permitido reconocer un conjunto de medidas dirigidas a
la proteccidn de la infancia en la sociedad digital. Estas acciones abordan desde campaiias de
sensibilizacidn hasta la formacion especializada de profesionales, con el objetivo de garantizar
la seguridad y los derechos de los nifos en el entorno digital.

En primer lugar, los documentos destacan la importancia de desarrollar campafas educativas
de sensibilizacion y difusidon dirigidas a nifios, adolescentes, familias, educadores vy
profesionales. Estas campafias estan enfocadas en el uso seguro y responsable de Internet y
las TIC, asi como en la prevencién de riesgos como la violencia sexual en linea (MP1; MP9;
MN4; MN9).

En segundo lugar, se subraya la necesidad de realizar formaciones para profesionales y
empresas que trabajan con la infancia, abordando los efectos del entorno digital en los
derechos de los nifios y la aplicacién de normas internacionales. Estas formaciones deben ser
impartidas tanto antes de la contratacién como durante el empleo (MP1; MP8; MP10).

En tercer lugar, los documentos mencionan la importancia de impartir formacién
especializada a agentes del orden, fiscales y jueces sobre las vulneraciones de los derechos
de los nifos y nifias en el entorno digital, con el fin de asegurar una respuesta adecuada en
estos casos (MP1; MN4).

En cuarto lugar, se destaca la divulgacién de los derechos de las personas en relacion con la
proteccidon de datos, el acceso a lainformacidn y la evaluacién del impacto sobre la privacidad.
Esta medida busca garantizar que los derechos de la infancia sean respetados en el entorno
digital (MN6; MNS8).
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Por ultimo, los documentos también mencionan la implementacion de los Certificados de
Registro de Delincuentes Sexuales, como una herramienta para proteger a los menores en el
ambito digital (MN11, 46437, 4).

1.2.2.6 En relacidn con la proteccion de los datos personales y ciberseguridad:

A partir del analisis de los documentos, se puede identificar un conjunto de medidas clave en
relacidn con la proteccion de los datos personales y la ciberseguridad, especialmente en lo
gue respecta a la infancia. Estas medidas abordan tanto la gestiéon de los datos personales
como la seguridad en el entorno digital.

En primer lugar, los documentos subrayan la importancia de monitorear y proteger el
tratamiento de los datos personales, garantizando que los nifios, nifas y sus cuidadores
puedan acceder, rectificar y eliminar datos cuando sea necesario (MP1, MN6; MN8).

En segundo lugar, se destaca la necesidad de recopilar periédicamente datos de
investigaciones sobre el impacto del entorno digital en la vida de la infancia, desglosados por
factores como género, edad y situacidon socioecondmica, para fundamentar la legislacion,
politicas y practicas (MP1, MN6; MNS8).

En tercer lugar, los documentos resaltan la promocién del intercambio de informacién,
conocimientos y buenas practicas con la sociedad civil en materia de proteccién de los datos
de menores en Internet (MN4; MN6; MN8; MP9).

En cuarto lugar, se enfatiza la necesidad de garantizar la proteccion de los derechos
fundamentales de los menores en entornos digitales, asegurando que el consentimiento para
la publicacién o difusidn de sus datos personales o imagenes sea adecuado y conforme a la
ley (MN7; MN8; MP9).

En quinto lugar, se menciona la importancia de adherirse a los principios de proteccién de
datos establecidos en el Reglamento General de Proteccidn de Datos (RGPD) y en la Ley
Organica 3/2018, en todas las actividades relacionadas con el tratamiento de datos
personales (MN6; MNS8; MP15).

En sexto lugar, los documentos destacan la coordinacidén de respuestas a ciberincidentes y la
gestion de eventos de seguridad centralizados mediante el Centro de Operaciones de
Ciberseguridad, como una medida clave para reforzar la ciberseguridad en el entorno digital
(MN6; MN8; MP10; MP15).

Podemos concluir que la responsabilidad de la Administracién Publica en la proteccién de la
infancia en entornos digitales es asegurar que todos los nifios, nifias y jovenes puedan
desarrollarse en un ambiente seguro y favorable. Esto implica garantizar el acceso equitativo
a tecnologias y recursos digitales, promoviendo la alfabetizacion digital y la formacion de
educadores en competencias digitales. Asimismo, es necesaria la provisién de financiamiento
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para la digitalizaciéon de la educacion, la implementacion de tecnologias digitales en el
curriculo educativo, y la formacidon continua del profesorado. Ademas, la Administracion
Publica debe desarrollar campanas de sensibilizacion para educar sobre el uso seguro de
Internet y proteger los datos personales de los menores, estableciendo politicas claras de
ciberseguridad.

Las directrices establecidas por organismos internacionales como la ONU, junto con la
legislacién estatal y la autondmica enfatizan la necesidad de una formacidn especializada y
una aplicacion estricta de las normas de derechos humanos en el ambito digital. Esto no solo
protege a la infancia de riesgos en el internet, sino que también promueve un uso ético de las
tecnologias digitales.

1.2.3 Listado de documentos incluidos

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N2 25, relativa a los
derechos de los nifios en relacidon con el entorno digital, Convencion sobre los Derechos
del Nifio. https://bit.ly/4g\WWnXx

MP3: Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de
la educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacion, Koumbou Boly Barry. https://bit.ly/4ellBzIM

MP8: Gobierno de Espafia. (2023). Plan de Recuperacién, Transformacion y Resiliencia:
Componente 21: Modernizacion y digitalizacion del sistema educativo, incluida la
educacion temprana de 0-3 afios. https://bit.ly/3XIgtoH

MP10: Gobierno de Espafia. (n.d.). Espafia Digital 2026.

MP12: Gobierno de Espafia. (2023). Plan de Recuperacion, Transformacion y Resiliencia:
Componente 19. Plan Nacional de Capacidades Digitales. https://bit.ly/3ZKocvM

MP13: Generalitat de Catalunya. (2019). Carta catalana por los derechos y las
responsabilidades digitales. Departament de Politiques Digitals i Administracio
Publica. https://bit.ly/3zprudm

MP14: Generalitat de Catalunya. Departament d'Educacié. (2020). Pla d'educacid digital de
Catalunya 2020-2023. https://bit.ly/3233nyv

MP15: Decreto N2 55, por el que se establece la politica de proteccion de datos en la
Administracion de la Junta de Comunidades de Castilla-La Mancha (6 de junio de
2023). https://bit.ly/3Y0k4X7

MN3: Resolucion, de la Subsecretaria, por la que se publica el Convenio entre el Ministerio de
Educacion y Formacion Profesional, el Ministerio de Asuntos Econdmicos y

35


https://bit.ly/4gWWnXx
https://bit.ly/4elJBzM
https://bit.ly/3XIqtoH
https://bit.ly/3ZKocvM
https://bit.ly/3zprudm
https://bit.ly/3z33nyv
https://bit.ly/3Y0k4X7

Transformacion Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion
del programa "Educa en Digital" (7 de julio de 2020). https://bit.ly/3XMmtDP

MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://bit.ly/4doiVx1

MNS5: Ministerio de Educacién y Formacién Profesional. (2019). Informe sobre el uso seguro 'y
respetuoso de los medios digitales en el curriculo bdsico. https://bit.ly/4eGngNd

MNG6: Ley Organica N° 3, Ley de Proteccion de Datos Personales y garantia de los derechos
digitales (5 de diciembre de 2018). https://bit.ly/4ds3NPc

MN7: Gobierno de Espana. (2021). Carta de derechos digitales. Plan de Recuperacion,
Transformacion y Resiliencia. https://bit.ly/4eilxgn

MN9: Ley N° 7, Ley de Atencidn y Proteccion a la Infancia y la Adolescencia de Castilla-La
Mancha (10 de marzo de 2023). https://bit.ly/3BgdamL

MN10: Orden N° 178, de la Consejeria de Educacion, Cultura y Deportes, por la que se regula
la elaboracion del Plan digital de los centros educativos sostenidos con fondos publicos
no universitarios (14 de septiembre de 2022). https://bit.ly/3MZMhr0

MN11: Resolucién, de la Subsecretaria de la Conselleria de Educacion, Investigacion, Cultura
y Deporte, por la que se dictan instrucciones para el cumplimiento de la normativa de
proteccion de datos en los centros educativos publicos de titularidad de la Generalitat
(28 de junio de 2018). https://bit.ly/3YOkfBL
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1.3. La escuela en relacidon con la proteccion de la infancia en la
sociedad digital

En este apartado se presentan los roles de cinco actores de la comunidad educativa en
relacidn con la proteccidn de la infancia en la sociedad digital, a saber:

- Los centros educativos.

- Los equipos directivos de los centros educativos.
- El profesorado.

- Elalumnado.

- Las familias.

Una vez recogidas sus principales funciones de acuerdo con los documentos analizados, el
apartado aborda también la coherencia entre lo que los marcos politico y normativo
demandan de cada uno de los actores.

1.3.1. Centros educativos

En relacidn con los centros educativos, en parte importante de la documentacién analizada
(MP1; MP3; MP14; MN4; MN10) encontramos varias menciones a su rol en vinculado a la
protecciéon de la infancia en la sociedad digital. Esto se manifiesta en diferentes aspectos que
se explican a continuacién.

En lo referido a la provisidon de recursos, en la Observacidn General n225 de las Naciones
Unidas (2021) (MP1) se plantea la colaboracidn entre los centros educativos y otros actores,
como el sector de la tecnologia digital, la ciudadania, universidades, Administracion Publica,
entre otros, para garantizar el acceso universal al estudiantado:

Colaborar con las escuelas y el sector de la tecnologia de la informacién y la
comunicacidn y cooperar con las empresas, la sociedad civil, el mundo académico y
las organizaciones a fin de hacer efectivos los derechos de los nifios en relacién con el
entorno digital en los planos intersectorial, nacional, regional y local (MP1, 3, 12).

Respecto a la autonomia de los centros educativos, en el documento Repercusiones de la
digitalizacién de la educacion en el derecho a la educacién (Boly Barry, 2021) se plantea lo
siguiente:

Mientras quienes formulan las politicas establecen el marco general de los resultados
de aprendizaje que deben alcanzarse al final de la ensefanza obligatoria, los centros
educativos necesitan autonomia para decidir cuando y cémo introducir contenidos
especificos y la tecnologia en las aulas. Deberian ser alentados a concebir su propio
enfoque de las tecnologias digitales y la educacion mediatica, con la participacién de
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los directores de los centros, los docentes, los padres, los alumnos y los expertos
(MP3, 17, 3).

En distintos documentos se ha manifestado que los centros deben adoptar medidas para
proteger al alumnado de situaciones de violencia: “Los centros educativos [...] adoptardn
todas las medidas necesarias para garantizar la proteccion y seguridad de los nifios, nifias y
adolescentes que comuniquen una situacién de violencia” (MN4, 25, 3). Ademas, deben
informar a su alumnado sobre las estrategias o normativas del centro ante este tipo de
situaciones:

Todos los centros educativos al inicio de cada curso escolar [...] facilitaran a los nifios,
nifias y adolescentes toda la informacién, que, en todo caso, deberd estar disponible
en formatos accesibles, referente a los procedimientos de comunicacién de
situaciones de violencia regulados por las administraciones publicas y aplicados en el
centro o establecimiento, asi como de las personas responsables en este ambito.
Igualmente, facilitaran desde el primer momento informacién sobre los medios
electrénicos de comunicacidn, tales como las lineas telefdnicas de ayuda a los nifios,
nifias y adolescentes (MN4, 24, 7-8).

También deben mantener actualizada la informacidn respecto a este tipo de problematicas
relacionadas con la violencia y facilitar el acceso a aquellos procedimientos vinculados a la
busqueda de ayuda:

Los citados centros [...] mantendran permanentemente actualizada esta informacién
en un lugar visible y accesible, adoptaran las medidas necesarias para asegurar que
los nifios, niflas y adolescentes puedan consultarla libremente en cualquier momento,
permitiendo y facilitando el acceso a esos procedimientos de comunicaciéon y a las
lineas de ayuda existentes (MN4, 24, 7-8).

En relacion con la ciberseguridad y la proteccidn de los datos personales en entornos digitales,
los centros educativos deben “ofrecer estrategias concretas de proteccion y establecer
buenas practicas de ciberseguridad” (MP14, 29, 2). Para ello, segun lo establecido en la Ley
Organica 3/2020 de Educacién de Espafia (MN12), es necesario que colaboren con otros
actores, como la Agencia de Proteccion de Datos, o que reciban el apoyo de la Administracion
Publica (MP14).

Un aspecto adicional identificado en los documentos es la dificultad para atribuir
responsabilidades claras a los centros educativos en este ambito. Por ejemplo, el documento
MP3 sefiala que “la asuncién de responsabilidades para la toma de decisiones basadas en
datos a menudo no esta clara” (MP3, 14, 4). Asi, aunque se exigen ciertas responsabilidades
a los centros educativos en cuanto al uso de tecnologias digitales y la proteccién de la infancia,
persisten areas vinculadas al tratamiento de datos en las que no queda claro quién debe
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asumir la responsabilidad principal ni cual es el papel especifico del centro educativo en este
sentido.

Finalmente, poniendo el foco en las CCAA, podemos apreciar en el caso de Castillay la Mancha
la Orden 178/2022, de 14 de septiembre, de la Consejeria de Educacién, Cultura y Deportes
(MN10), en la que se regula la elaboracién del Plan digital de los centros educativos sostenidos
con fondos publicos no universitarios (2022/8545), que se otorga a la escuela el papel de
fomentar el uso de tecnologias digitales en los procesos de ensefianza y aprendizaje con la
finalidad de desarrollar la competencia digital tanto del alumnado como del profesorado,
para convertirse en espacios digitalmente competentes:

Mejorar el desarrollo de la competencia digital del alumnado y el uso de las
tecnologias digitales en el aprendizaje a través del desarrollo de la competencia digital
del profesorado (tanto individual como colegiada) y de la transformacién de los
centros en organizaciones educativas digitalmente competentes (MN10, 32780, 5).

1.3.2 Equipos directivos

En relacion con el papel fundamental que desempefian los equipos directivos en la proteccién
de la infancia en la sociedad digital, se destacan varios aspectos clave agrupados por niveles
estatal y autondmicos.

A nivel estatal, los equipos directivos juegan un rol fundamental en la dinamizacién del plan
digital de los centros educativos, como parte del proceso de integracidon tecnoldgica en la
ensefanza. Segun los documentos, esta tarea se realiza mediante los Planes Digitales de
Centro, en los que "las escuelas definiran la adecuada integracién de la tecnologia en el
proceso de ensefianza y aprendizaje" (MP12, 17, 4).

En cuanto a la proteccion de los datos del alumnado, se revela que existe cierto
desconocimiento por parte de los equipos directivos en relacién con el uso de los datos, ya
qgue "los directores de los centros y los educadores suelen desconocer el uso de los datos por
parte de terceros" (MP3, 14, 4). A pesar de ello, se les asigna la responsabilidad de garantizar
la confidencialidad: "Todas las personas que tengan acceso a datos de caracter personal estan
obligadas a guardar secreto sobre estos" (MN11, 13, 1-3), y deben "promover la comunicacion
inmediata a las Agencias de Proteccion de Datos en casos de posible tratamiento ilicito de
datos de menores" (MN4, 32, 2).

Finalmente, la Ley Orgdnica 2/2006, de 3 de mayo, de Educacion, modificada por la Ley
Orgdnica 3/2020, establece que los equipos directivos deben promover el uso de las TIC en el
aula, asegurando su utilizacién adecuada y eliminando riesgos como la violencia en la red y
los estereotipos de género que dificultan la adquisicién de competencias digitales en igualdad
de condiciones (MN10, MN12).
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En lo concerniente a las CCAA, EL Pla d'educacio digital de Catalunya 2020-2023 resalta el
papel de los equipos directivos en la transformacion digital de los centros educativos. Este
proceso requiere que los equipos, junto con el profesorado, realicen un analisis de las
necesidades del centro y establezcan una estrategia digital que gestione adecuadamente los
espacios, recursos y agrupaciones para optimizar el uso de las tecnologias (MP14, 32, 1).

Este plan también subraya el rol de liderazgo pedagdgico que desempefian los equipos
directivos, descrito en el articulo 142 de la LEC, donde se delinean sus funciones dentro del
marco de este liderazgo (MP14, 28, 3). Asimismo, los equipos directivos son responsables de
"determinar la gobernanza en los centros educativos" y de implementar de manera
coordinada la competencia digital, siguiendo los principios del Pla d'educacié digital de
Catalunya en los documentos de gestion del centro (MP14, 28, 2).

En Castilla-La Mancha, la Orden 178/2022 (MN10) regula la elaboraciéon del Plan Digital de los
centros educativos sostenidos con fondos publicos no universitarios. Segin esta normativa,
los equipos directivos deben "promover el uso de las tecnologias de la informaciéon y la
comunicacion (TIC) en el aula como un medio didactico apropiado" y, al mismo tiempo, "tratar
de eliminar las situaciones de riesgo derivadas de la inadecuada utilizacién de las TIC"(MN10,
32780, 7), prestando especial atencién a la violencia en la red y a la desaparicién de
estereotipos de género que dificultan la adquisiciéon de competencias digitales en condiciones
de igualdad.

En la Comunitat Valenciana, los equipos directivos son responsables de garantizar la
confidencialidad de los datos personales del alumnado. Segun la normativa local, "todas las
personas que tengan acceso a datos de caracter personal estan obligadas a guardar secreto
sobre estos". Esta responsabilidad incluye la "comunicacidn inmediata a las Agencias de
Proteccién de Datos en caso de tratamiento ilicito de los datos personales de menores"
(MN11, 13, 1-3).

1.3.3. El profesorado

En primer lugar, en los documentos analizados, el rol de del profesorado en la proteccion de
la infancia en la sociedad digital se encuentra mas vinculado a las acciones que debe llevar a
adelante en el marco de las practicas de ensefianza y de aprendizaje, que a una descripcion
de las caracteristicas del rol que lo vinculen de manera directa a la proteccidn de la infancia.

Por tanto, atisbos de esta caracterizacion la encontramos tan solo en dos marcos politicos: el
Plan de accién de educacion digital 2021-2027 de la Comision Europea (MP6) y la Propuesta
de resolucion del Parlamento Europeo, Informe sobre la formulacion de la politica de
educacion digital (MP7).

En ellos se reconoce el caradcter del profesorado como profesionales vinculados a la
Administracién Publica y su funcidon como garante del cuidado, la asistencia, la ensefianza y
la proteccién de la infancia y adolescencia.
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Los educadores son profesionales con amplios conocimientos y capacitacion que
necesitan la confianza y las capacidades que les permitan utilizar la tecnologia de
forma eficaz y creativa para interesar y motivar a sus alumnos (...) (MP 6 - 10,6).

Se ha demostrado que los escolares necesitan un profesorado que posea un nivel
suficiente de competencia en el ambito digital como para facilitar un aprendizaje
eficaz en linea y ofrecer un conjunto de recursos ya preparados para el entorno en
linea (...) (MP 7-22, 1).

Ahora bien, los marcos normativos y politicos analizados también consideran que estas
capacidades no son inherentes al rol docente, sino que, como se menciona en la mayoria de
ellos, el profesorado requiere de capacitacion para mejorar su Competencia Digital Docente
(CDD) v la infraestructura y equipamiento (hardware, software y conectividad) para llevar
adelante las acciones que se le encomiendan.

Por ejemplo, en la Carta de Derechos Digitales del Gobierno de Espafia (2021) se sefiala que
en las politicas de educacion digital de la UE “se potenciara que el profesorado reciba
formacién para adquirir competencias digitales y para la ensefianza y transmisién de los
valores y derechos referidos en el nimero anterior” (MN 7 — 18, 14).

La Competencia Digital Docente es definida en el Plan de Educacién Digital de Catalunya como
“les habilitats de caire didactic i metodologic compaginades amb I'Us instrumental de les
tecnologies, posades al servei de I'éxit educatiu de tot I'alumnat” (MP14 — 10, 3). Esto vincula
de manera directa la caracterizacion del profesorado presente en los documentos
(especialmente el MP6 y el MP7) con las acciones y responsabilidades que se le asignan en el
marco de la proteccién de la infancia en el contexto digital.

En esta linea, algunos de los documentos analizados (MP 3, MP 4, MP 9, MP 12, MP 14) sitdan
al profesorado como responsable de llevar adelante las siguientes acciones:

i.- Aplicar metodologias de ensefanza y aprendizaje disefiadas para el entorno digital.

Empleo de las TIC en su labor diaria, asi como el desarrollo y aplicacién de metodologias
para la ensefianza en un contexto digital y, eventualmente, deslocalizado (MN3, 6, 8).

En la seva practica diaria, el docent ha de desenvolupar la CDD de manera integral,
exercitant simultaniament les 5 dimensions que la conformen: disseny, planificacio i
implementacié didactica; organitzacié d’espais i recursos educatius; comunicacio i
col-laboracio; etica i civisme digital; i desenvolupament professional (MP14, 23, 3).

ii.- Garantizar la salud digital y la prevencion del uso indebido y/o adictivo de las TIC.
La formacion especifica en seguridad y uso seguro y responsable de Internet, incluyendo
cuestiones relativas al uso intensivo y generacién de trastornos conductuales (MN4, 19,

5).

iii.- Favorecer el uso seguro y responsable de Internet por parte del alumnado (MP9, 4, 5).
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iv.- Facilitar el desarrollo de competencias y espacios seguros en Internet para promover la
participacién social y civica de nifios, nifias y adolescentes (MP9, 4, 5).

v.- Innovar en los procesos de ensefianza y aprendizaje utilizando TIC, creando contenidos y
compartiendo practicas

Dur a terme processos de millora i innovacié a I'ensenyament d’acord amb les necessitats
de 'era digital (MP14, 23, 2).

Contribuir al seu desenvolupament professional d’acord amb els processos de canvi que
tenen lloc a la societat i als centres educatius (MP14, 23, 2).

En sintesis, una parte significativa de los documentos normativos y politicos analizados
indican que el rol del profesorado en la sociedad digital sigue siendo fundamental para el
desarrollo y aprendizaje del alumnado, manteniendo su responsabilidad como garante del
derecho al libre desarrollo de la infancia y adolescencia (MP1). No obstante, el contexto digital
plantea nuevas exigencias, siendo prioritario que los docentes adquieran competencias
especificas, conocidas como Competencia Digital Docente (MN 3,4, 7; MP 3, 5,6, 7, 8, 9, 10,
11, 14).

En la misma linea segun el “Plan de Recuperacion, Transformacion y Resiliencia. Componente
19. Plan Nacional de Capacidades Digitales” (MP12):

Para que el destinatario final, el alumno, adquiera esa competencia, es esencial que
se produzca la mejora de la Competencia Digital Docente que, ademads, permitira el
maximo aprovechamiento de los medios digitales (MP12, 17, 4).

El compromiso con el desarrollo de esta nueva capacidad es asumido tanto por los gobiernos
autonédmicos como por los Estados y la Unién Europea.

1.3.4. Proteccion hacia el alumnado

Es importante mencionar que los documentos analizados no asignan un rol activo al
alumnado en materia de proteccién de sus propios derechos. Se los presenta como titulares
de derechos que deben ser protegidos, pero no como actores con agencia en materia de su
propia proteccién

Dicho esto, la documentacion analizada presenta una variedad de medidas dirigidas a la
proteccién de la infancia por parte de diversos actores sociales y politicos. Estas medidas
incluyen indicaciones para garantizar la privacidad de los menores en el entorno digital (MP1;
MP3, 11, 3), asi como el etiquetado de contenidos inapropiados para su edad (MP1) y la
prevencion de la mercantilizacidon de sus datos (MP9; MP7). También se abordan acciones
para evitar la creacién de perfiles destinados a “transmitir contenidos potencialmente nocivos
con fines comerciales” (MP1, 5, 3) y la prohibicién de practicas que “manipulen o inhiban el
derecho de los nifios a la libertad de pensamiento y de creencias en el entorno digital” (MP1,
7, 5). Se establece ademas que no se debe limitar su libertad de expresién (MP1; MP3) ni
obligarlos a pagar indirectamente con sus datos por servicios aparentemente gratuitos (MP1).
Ademas de estas medidas, se mencionan los problemas asociados con el uso abusivo o
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inadecuado de las tecnologias en la infancia (MP9; MP11) y los posibles efectos negativos de
una sociedad cada vez mas digitalizada (MP1).

Entre las propuestas que se presentan para lograr esta proteccidn estarian, por ejemplo, la
creacion de un “observatorio de la Infancia que incluya a los actores y agentes con
responsabilidad en el interés del menor” (MP1, 9, 3), alusiones al Reglamento General de
Proteccion de Datos (RGPD), “que sefiala que los nifios merecen una proteccién especifica de
sus datos personales” (MP11, 2, 3), a velar para que no se les exponga a “la violencia, la
discriminacion, el uso indebido de sus datos personales, la explotacién comercial u otras
conculcaciones de sus derechos” (MP1, 11, 9).

En el dmbito educativo se indica que cuando se usan plataformas educativas y herramientas
digitales se debe analizar “su adecuacion a la regulacién del derecho a la proteccidn de datos”
(MP11, 5, 8) y asegurarse de que “los datos personales de los nifios deben ser accesibles
Unicamente para las autoridades, organizaciones y personas encargadas por ley de
procesarlos de conformidad con las debidas garantias (MP1, 8, 7). También se le solicita a la
“comision que aborde, en colaboracién con el Comité Europeo de Proteccidn de Datos (CEPD),
la naturaleza especifica de los datos sobre educacién y los datos relativos a alumnos vy
estudiantes” (MP7, 16, 28).

Una propuesta para la proteccién de la infancia en el ambito digital, que incluye a la familia,
hace referencia, por ejemplo, a que el padre/madre o el/la cuidadora, deben de dar “su
consentimiento informado, libre y previo al procesamiento de esos datos” (MP1, 8, 3). Para
esto, las familias necesitan recibir una formacién adecuada sobre el uso e impacto de los
dispositivos digitales (MP1; MP7) que implica que nifios y niflas puedan “retirar su
consentimiento y a oponerse al procesamiento de datos personales cuando la persona
encargada de procesarlos no demuestre que existen motivos legitimos e imperiosos para ello”
(MP1, 8, 4).

También se encuentran referencias que, indirectamente, estan dirigidas a la proteccion y
participacién digital de los menores. Por ejemplo, se asegura su alfabetizacién digital y
medidtica (MP3; MP5; MP6; MP7; MP10; MP12; MP14) para protegerles de contenidos
inapropiados, contactos peligrosos, contratos abusivos y explotacidon. Ademas, se les dota de
“estrategias destinadas a proteger sus datos personales y los de los demas” (MP1, 11, 10).
Asimismo, se reconoce su derecho a participar en una educaciéon digital de calidad (MP6;
MP14) y en la sociedad digital (MP9).

Estas medidas no solo se refieren a las competencias digitales del alumnado, sino que también
aluden a la mejora de las infraestructuras digitales para reducir las brechas tecnolégicas (MP1;
MP10; MP14; MP8; MP12), a la optimizacién de la interaccion entre estudiantes y docentes
(MP8), y a la atencién especial que requiere el alumnado con necesidades educativas
especiales, para quienes el aprendizaje en linea presenta mayores desafios (MP7).

Entre los problemas identificados, destacan los siguientes:

El alumnado no puede impugnar de manera efectiva los acuerdos de privacidad en los
entornos educativos, ni puede negarse a proporcionar datos, aun cuando sus
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preocupaciones sean legitimas. Esta situacidon es especialmente preocupante en el
caso de los nifios que no pueden renunciar a la escolaridad obligatoria (MP7, 15, 6).

Los contenidos personalizados y los anuncios que siguen a los nifios en Internet
distorsionan sus experiencias en linea, interfiriendo con sus derechos a la educacidn,
a la informacidn, a la privacidad y a la libertad de opinién y expresién (MP3, 15, 4).

Ademas, se sefiala que la mayoria de los paises aun no cuentan con leyes de proteccion de
datos especificas para la infancia (MP3). Por lo tanto, se sigue exigiendo a los proveedores de
servicios digitales que implementen “marcos normativos, cédigos industriales y condiciones
de servicio acordes con las normas mds estrictas de ética, privacidad y seguridad” (MP1, 5, 2).
También se les insta a “respetar las directrices, normas y cédigos pertinentes y aplicar normas
de moderacién de contenidos licitas, necesarias y proporcionadas” (MP1, 6, 9). Es
fundamental que el control de contenidos se equilibre con otros derechos de la infancia, en
particular, los derechos a la libertad de expresién y privacidad (MP1, 6, 9)."

1.3.5. Las familias

Por lo que se refiere a las familias, encontramos algunos documentos que hacen referencia a
su papel respecto a la proteccion de la infancia en la sociedad digital (MP1; MP6; MP7; MP14;
MN3; MN4). Este rol se manifiesta en varios elementos claves, que se exponen a
continuacion.

En primer lugar, y en relacién con un aspecto fundamental, es imprescindible que las familias
puedan contar con los recursos tecnoldgicos necesarios en el hogar para la completa inclusion
de sus hijos e hijas en el espacio digital. Aun asi, este es un aspecto que no se puede delegar
en las familias, ya que generaria desigualdades. Por ello, en la Resolucién de 7 de julio de

III

2020, para la ejecucioén del programa “educa en Digital” (2020) se propone el plan “Puesto
educativo en el hogar” que “consta de un dispositivo tipo ordenador portatil o equivalente
con software de base necesario incorporando, junto con elementos de seguridad,
configurado para uso educativo; y de una conexion a Internet” (MN3, 6, 5). La responsabilidad

de este programa recae, entonces, en la Administracién Publica.

En segundo lugar, para que las familias puedan desempefiar un papel de soporte vy
acompafiamiento con sus hijos e hijas en su desarrollo educativo digital en los espacios
digitales, es necesario que estas también reciban formacién y acompanamiento. En las
siguientes citas ello se pone de manifiesto (MN4):

Asimismo, fomentaran medidas de acompafiamiento a las familias, reforzando y
apoyando el rol de los progenitores a través del desarrollo de competencias y
habilidades que favorezcan el cumplimiento de sus obligaciones legales, y, en
particular, las establecidas en el articulo 84.1 de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccidn de Datos Personales y Garantia de los derechos digitales
(MN4, 35, 8).
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Subraya el papel cada vez mas importante que desempefian los padres, las familias
[...] y la necesidad de que cuenten con buenas capacidades técnicas, digitales y en
relacidon con internet, asi como con equipos adecuados, y pide que se les faciliten
mecanismos especiales de formacién y apoyo; hace hincapié en la necesidad de
prestar asistencia a las familias en lo que respecta a las herramientas digitales, a fin
de aumentar el acceso a la educacién a distancia (MP7, 15).

Ademas, también se insta a las familias a hacer uso de mecanismos de control parental, asi
como de herramientas de denuncia y bloqueo con la finalidad de proteger a los y las menores
(MN4, 36, 7). Al mismo tiempo se sugiere a las familias ser conscientes de que muchas de las
amenazas a la privacidad de la infancia “pueden surgir como resultado [...] de las actividades
de los miembros de la familia [...] por ejemplo cuando los padres publican fotografias en linea”
(MP1, 7, 12-13).

En tercer lugar, se considera vital que las familias se involucren activamente en la educacién
digital de sus hijos e hijas. En este sentido, “[La] participacion de los padres para tener una
educacion y formacién digitales de calidad, accesibles e inclusivas deberia ser mas activa y
estrecha” (MP6, 10, 1). Ademas, en el documento MP14 se habla sobre el papel de la familia
en la escuela a través de la comunicacion con esta institucién (14,3).

En cuarto lugar, uno de los ejercicios clave de las familias es el de otorgar o no consentimiento
para el procesamiento de los datos, producidos en espacios digitales, de sus hijos e hijas. Para
ello, es imprescindible que “el padre o el cuidador, den su consentimiento informado, libre y
previo al procesamiento de esos datos” (MP1, 8, 3). Ademas, las familias, a nivel global,
poseen la capacidad de retirar su consentimiento en cualquier momento, asi como de tener
acceso a los datos de sus hijos e hijas (MP1, 8, 4).

A modo de resumen, en los documentos consultados se muestra el rol de las familias como
acompafantes en el proceso de educacion digital de sus hijos e hijas. No obstante, recaen
sobre ellas algunas acciones concretas como la de otorgar o no consentimiento para el
tratamiento de los datos de los y las menores generados en espacios digitales, asi como la de
colaborar con las escuelas. En definitiva, tal y como expone el documento MP7, “Los padres
son también esenciales para orientar a los nifios en el entorno en linea” (22, 1).

1.3.6. Analisis sobre la coherencia entre actores dentro de la escuela

Alolargo de las secciones de las que se compone el apartado fue posible identificar el rol que
los marcos politicos y normativos analizados brindan a los distintos actores escolares en
materia de proteccién de la infancia.

Ello nos permite presentar, a modo de resumen, tanto la caracterizacion de los roles como de
las acciones asociadas a ellos en el contexto de la sociedad digital.
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Asi, los centros educativos son presentados en los documentos analizados como entornos
facilitadores de la educacidn digital y, por tanto, como entornos basicos de la proteccidn de
los derechos de la infancia. Las acciones que se les asignan, entonces, estan signadas por la
provision de tecnologia, formacién e informacidon. También aparecen a cargo de la definicidn
de protocolos especificos de prevenciéon y de su divulgacion con la comunidad escolar.

Ello nos lleva al segundo actor, el equipo directivo, el cual es representado como lider de la
transformacion digital del centro, y, por tanto, responsable de gran parte de las acciones que
aparecen adosadas a la escuela como entorno. Por ello, la principal tarea asignada al rol
directivo en los documentos analizados es la de dirigir el Plan Digital del Centro, que tiene la
completa y efectiva integracion de tecnologia con sentido pedagégico como funcidn
inherente. Ello contempla tanto la provision de hardware, software y formacién, como la
definicidn de politicas escolares de proteccion de datos.

Hasta aqui, el rol de los actores en materia de proteccion de la infancia gira en dos
intensidades. Por un lado, los actores macroeducativos (instituciones, por ejemplo) operan a
nivel normativo, mientas que, por otro lado, actores de nivel microeducativo trabajan el tema
de la proteccién a nivel individual y contextual.

Los documentos analizados presentan al profesorado como el miembro de la comunidad
educativa garante del cuidado, la asistencia, la ensefianza y la proteccién de la infancia y
adolescencia en los entornos digitales. Por tanto, las acciones asociadas a este rol se vinculan
con la incorporaciéon con sentido de la tecnologia digital en las practicas de ensefianza y de
aprendizaje; estas deben ser innovadoras para favorecer la adquisicion de habilidades
digitales por parte de los estudiantes; deben, ademds, promover un uso responsable y
saludable de las tecnologias para proteger a los estudiantes de un uso intensivo y de la
generacion de trastornos conductuales; y, finalmente, deben promover la conciencia critica y
la proteccién de los datos personales para fomentar que el estudiantado ejerza una
ciudadania responsable.

Ahora bien, si el profesorado aparece como garante uUltimo de los derechos de la nifiez, ¢qué
rol juegan las familias? De la misma forma que se puede hablar de coordinacidn entre los
organismos educativos y el equipo directivo de la escuela, a nivel microeducativo,
observamos una conexion entre el profesorado y las familias, en tanto estas ultimas aparecen
en los textos analizados como las responsables de brindar el entorno individual de soporte y
acompafiamiento a sus hijos e hijas. Por ello, las acciones asignadas a las familias estan
vinculadas al control parental en el uso de los dispositivos, para proteger a los estudiantes de
situaciones de abuso o violencia, asi como a su responsabilidad en la autorizacion de la cesidon
de datos del alumnado que se requieren para el uso de muchos de los entornos digitales.

Finalmente, tal como ya hemos mencionado, los documentos analizados no asignan un rol
activo al alumnado en materia de proteccién de sus propios derechos. Se los presenta como
titulares de derechos que deben ser protegidos, pero no como actores con agencia en materia
de su propia proteccién. Esta ultima en el ambito digital se presenta vinculada a cuestiones
como la privacidad, la proteccién de datos, el cuidado de la exposicion a contenidos dafiinos,
la prevencion del consumo problematico de tecnologia y, finalmente, a cuestiones vinculadas
con la equidad en el acceso tanto a infraestructuras como a servicios digitales.
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De este modo podemos concluir que, en los marcos politicos y normativos consultados, la
proteccién de la infancia en el entorno digital es una responsabilidad institucional y de las
personas adultas. Ahora bien, directivos, docentes y familias comparten la necesidad de
acciones de formacion especifica que les brinden las herramientas necesarias para llevar
adelante las tareas asignadas a su rol, siendo clave también la garantia del acceso a un minimo
de infraestructura en hardware y software para llevarlas adelante.

Asimismo, el analisis realizado sugiere la necesidad de un cambio en el rol del alumnado, para
gue pueda convertirse en un actor mas activo en la proteccion de sus propios derechos.

1.3.7. Sintesis

A modo de sintesis, los marcos normativos y politicos analizados otorgan las siguientes
responsabilidades respecto a la proteccidn de la infancia digital a cada uno de los actores:

Centros educativos:

- Provisidn de recursos para garantizar el acceso a la tecnologia digital al alumnado.

- Fomento del uso de tecnologias digitales en los procesos de ensefianza y aprendizaje.

- Adopcidon de medidas para proteger al alumnado de situaciones de violencia,
exposicion de la privacidad y acceso a contenidos perjudiciales.

Equipos directivos:

- Liderazgo pedagdgico del proceso de transformacion digital en las escuelas.

- Prevencion de situaciones de violencia, exposicion de la privacidad y acceso a
contenidos perjudiciales.

- Proteccién de los datos del alumnado.

Profesorado:

- Aplicacién de metodologias de ensefianza y de aprendizaje disefiadas para el entorno
digital.

- Garantia de la salud digital y la prevencién del uso indebido y/o adictivo de las TIC.

- Innovacidn en los procesos de ensefianza y aprendizaje con utilizacién de TIC, creando
contenidos y compartiendo practicas.

Familias:

- Acompariiamiento de sus hijos e hijas en espacios digitales.

- Uso de mecanismos de control parental, asi como de herramientas de denuncia y
bloqueo con la finalidad de proteger a los y las menores.

- Decision sobre el consentimiento informado para el procesamiento de los datos de
sus hijos e hijas que se generan en el uso de entornos digitales.

Alumnado:

En el apartado referido a este colectivo no se presenta su responsabilidad respecto a la
protecciéon de la infancia en la sociedad digital, ya que se lo considera objeto de la accién. Es
decir, seglin los documentos consultados, el resto de los colectivos debe garantizar la
proteccién del alumnado en entornos digitales.
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1.3.8 Listado de documentos incluidos

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N2 25, relativa a los
derechos de los nifios en relacidon con el entorno digital, Convencion sobre los Derechos
del Nifio. https://bit.ly/4g\WWnXx

MP3: Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de
la educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacion, Koumbou Boly Barry. https://bit.ly/4ellBzIV

MP5: Parlamento Europeo. (2023). Declaracion Europea sobre los Derechos y Principios
Digitales para la Década Digital. https://bit.ly/4ekjpWx

MP6: Comisién Europea, Direccion General de Educacion, Juventud, Deporte y Cultura,
(2023). Plan de accion de educacion digital 2021-2027: mejorar la provision de
capacidades digitales en la educacion y la formacion, Oficina de Publicaciones de la
Unién Europea. https://bit.ly/47HzzXr

MP7: Parlamento Europeo. (2021). Propuesta de resolucion del Parlamento Europeo: Informe
sobre la formulacion de la politica de educacion digital. https://bit.ly/47Ma8E6

MP8: Gobierno de Espafia. (2023). Plan de Recuperacion, Transformacion y Resiliencia:
Componente 21: Modernizacion y digitalizacion del sistema educativo, incluida la
educacion temprana de 0-3 afos. https://bit.ly/3XlgtoH

MP9: Pacto de Estado. (2023). Protegiendo a la infancia y la adolescencia en el entorno digital,
medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia
de Espafia en la Unién Europea. https://bit.ly/3BhnMTqg

MP10: Gobierno de Espafia. (n.d.). Espafia Digital 2026.

MP11: Agencia Espafiola de Proteccion de Datos. (2024). Menores, salud digital y privacidad:
Estrategia y lineas de accion. https://bit.ly/3ZHFGcd

MP12: Gobierno de Espafia. (2023). Plan de Recuperacion, Transformacion y Resiliencia:
Componente 19. Plan Nacional de Capacidades Digitales. https://bit.ly/3ZKocvM

MP14: Generalitat de Catalunya. Departament d'Educacié. (2020). Pla d'educacid digital de
Catalunya 2020-2023. https://bit.ly/3233nyv

MN3: Resoluciodn, de la Subsecretaria, por la que se publica el Convenio entre el Ministerio de
Educacion y Formacion Profesional, el Ministerio de Asuntos Econdmicos y
Transformacion Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion
del programa "Educa en Digital" (7 de julio de 2020). https://bit.ly/3XMmtDP

MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://bit.ly/4doiVx1

MN7: Gobierno de Espana. (2021). Carta de derechos digitales. Plan de Recuperacion,
Transformacion y Resiliencia. https://bit.ly/4eilxgn
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MN10: Orden N° 178, de la Consejeria de Educacion, Cultura y Deportes, por la que se regula
la elaboracion del Plan digital de los centros educativos sostenidos con fondos publicos
no universitarios (14 de septiembre de 2022). https://bit.ly/3MZMhr0

MN11: Resolucidn, de la Subsecretaria de la Conselleria de Educacion, Investigacion, Cultura
y Deporte, por la que se dictan instrucciones para el cumplimiento de la normativa de
proteccion de datos en los centros educativos publicos de titularidad de la Generalitat
(28 de junio de 2018). https://bit.ly/3YOkfBL

Otras referencias

Boly Barry, K. (2022). Repercusiones de la digitalizacion de la educacion en el derecho a la
educacion: Informe de la Relatora Especial sobre el derecho a la educacion (Consejo de
Derechos Humanos, 502 periodo de sesiones, Tema 3 de la agenda, A/HRC/50/32).
Naciones Unidas. https://bit.ly/3TL770W

Anexos

Tabla 4

Listado y distribucion de los documentos empleados para cada actor

N2 Documento Centros Equipos Profesorado  Alumnado Familias
educativos directivos

MP1
MP3 X X
MP5
MP6 X
MP7
MP8
MP9
MP10
MP11
MP12
MP14 X
MN3
MN4 X
MN7
MN10 X
MN11 X
Fuente: Elaboracién propia

>

X X X X X X X

X X X X X X X X X X X
>

X X X X
X X X X X X

x
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1.4. Las Corporaciones Tecnolodgicas y la proteccion de la infancia

Las Corporaciones Tecnoldgicas desempeian un papel fundamental en la proteccion de la
infancia en el entorno digital. Estas empresas no solo deben cumplir con las normativas
legales, sino también asumir una responsabilidad social y educativa que garantice la seguridad
y el bienestar de nifios y nifias, y respete sus derechos. Al respecto, en el documento
“Repercusiones de la digitalizacidn de la educacion en el derecho a la educacién. Informe de
la relatora Especial sobre el derecho a la educacién” de la ONU (MP3) se manifiesta que:

[...] las empresas deben prevenir, mitigar y, en su caso, remediar los abusos contra los
derechos humanos que causen o a los que contribuyan. Estos Principios Rectores se
aplican a todos los Estados y a todas las empresas, tanto transaccionales como de otro
tipo, con independencia de su tamafio, sector, ubicacidén, propietarios y estructura
(MP3, 7, 1).

De acuerdo con lo expresado aqui, las Corporaciones Tecnoldgicas estan obligadas a crear y
mantener un entorno digital seguro para todo aquel que haga uso de ellas, y en especial para
los nifios y nifias. Esto implica la implementacién de controles de seguridad rigurosos y la
proteccién de la privacidad y de los datos personales. Al mismo tiempo, la Observacion
General n225 de las Naciones Unidas (MP1) plantea que:

El entorno digital abarca empresas que dependen econdmicamente del procesamiento
de datos personales para orientar contenidos generadores de ingresos o de pago, y esos
procesos afectan de manera tanto intencional como no intencional las experiencias
digitales de los nifios (MP1, 12, 2).

Esta cita subraya la importancia de gestionar éticamente la informacidn personal y proteger
a los y las menores de posibles abusos.

Las Corporaciones Tecnoldgicas, por tanto, se sitian en un marco de responsabilidades
sistémico, en el que participan multiples actores, como Estados, organizaciones no
gubernamentales (ONGs), organismos internacionales, y diversos agentes territoriales, donde
la colaboracién es algo fundamental a la hora de pensar y establecer politicas y practicas
efectivas que protejan a la infancia y la juventud en el entorno digital.

El caracter transfronterizo y transnacional del entorno digital requiere una fuerte
cooperacion internacional y regional para garantizar que todas las partes interesadas,
incluidos los Estados, las empresas y otros agentes, respeten, protejan y hagan efectivos
los derechos de los nifios en relacién con el entorno digital. Por tanto, es fundamental
gue los Estados parte cooperen bilateral y multilateralmente con las organizaciones no
gubernamentales nacionales e internacionales, los organismos de las Naciones Unidas,
las empresas y las organizaciones especializadas en la protecciéon y los derechos
humanos de los nifios en relacion con el entorno digital (MP1, 13, 6-7).
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Ahora bien, tras analizar los documentos seleccionados, hemos identificado varias
responsabilidades especificas en las que es fundamental centrarse, dado el rol que estas
empresas desempefian en la proteccidn de la infancia en el entorno digital. No se trata de un
listado exhaustivo, sino de algunos de los aspectos mas destacados que hemos observado en
la documentacién revisada.

1.4.1. Analisis de la responsabilidad social y educativa

La responsabilidad social y educativa de las Corporaciones Tecnoldgicas se centra en la
creacion de un entorno digital seguro y educativo. Un analisis detallado de los documentos
revela que estas empresas deben equilibrar sus objetivos comerciales con la proteccion de
los derechos de los nifios y nifias:

Los Estados parte tienen la obligaciéon de proteger a los nifios frente a cualquier
conculcacién de sus derechos por parte de empresas comerciales, lo que incluye al
derecho a gozar de proteccidn contra todas las formas de violencia en el entorno digital.
Aunque las empresas no estén directamente involucradas en la comisién de actos
perjudiciales, pueden causar o propiciar violaciones del derecho de los nifios a vivir
libres de violencia, por ejemplo, como resultado del disefio y el funcionamiento de sus
servicios digitales. Los Estados parte deben establecer leyes y reglamentos destinados
a impedir las vulneraciones del derecho a la proteccion contra la violencia, asi como a
investigar, juzgar y reparar las vulneraciones que se produzcan en relacion con el
entorno digital, y deben vigilar y exigir su cumplimiento. (MP1, 4, 12)

Garantizar la seguridad del entorno digital de parte de estas entidades, resulta primordial. Al
mismo tiempo, se resalta la necesidad de una gestion ética de los datos y la proteccién contra
el abuso de informacién personal, mas aun, considerando que las Corporaciones Tecnolégicas
responden a logicas comerciales diferentes de las educativas:

Las empresas deben implementar medidas que protejan la privacidad y seguridad de
los menores en sus plataformas digitales (MP1, 4, 10-11).

El entorno digital abarca empresas que dependen econdmicamente del procesamiento
de datos personales para orientarlos contenidos generadores de ingresos o de pago, y
esos procesos afectan de manera tanto intencional como no intencional las
experiencias digitales de los nifios. Muchos de esos procesos entrafian la participacién
de multiples socios comerciales, lo que crea una cadena de suministro de actividades
comerciales y de procesamiento de datos personales que puede dar lugar a violaciones
o vulneraciones de los derechos de los nifios, por ejemplo como resultado de
caracteristicas de disefio publicitario que anticipan las acciones del nifio y lo guian hacia
la busqueda de contenidos mas extremos, de notificaciones automatizadas que pueden
interrumpir el suefio o del uso de la informacidn personal o la ubicacion de un nifio para
transmitir contenidos potencialmente nocivos con fines comerciales. (MP1 40, 12, 2).
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Por ultimo, respecto a la responsabilidad social y educativa de las Corporaciones Tecnoldgicas
emerge una nueva mirada que incide en la oportunidad de:

[...] establecer un marco legal de rendicidén de cuentas para los directivos responsables
de las plataformas de intercambios de videos y distribuidores de contenidos que
incumplan con el establecimiento de la obligacidn de verificacion de edad (MP9, 5, 8).

1.4.2. Analisis de la innovacion tecnoloégica

De acuerdo con los documentos revisados, la innovacion tecnoldgica en la proteccion infantil
se presenta tanto en el desarrollo de herramientas especificas como en la implementacion de
politicas que promuevan tecnologias mas seguras (MN3, 2, 5; MN4, 20, 9-10). El marco
normativo destaca la importancia de que las empresas desarrollen nuevas soluciones que
refuercen la seguridad en linea de los menores. Asimismo, las administraciones publicas
deben colaborar con el sector privado para fomentar la creacion de entornos digitales
seguros, considerando siempre la proteccién de los nifios y adolescentes:

Las administraciones publicas deberan adoptar medidas para incentivar la
responsabilidad social de las empresas en materia de uso seguro y responsable de
Internet por la infancia y la adolescencia. Asimismo, fomentardn en colaboracién con el
sector privado que el inicio y desarrollo de aplicaciones y servicios digitales tenga en
cuenta la proteccion a la infancia y la adolescencia (MN4, 36, 2-3).

En cuanto a la inteligencia artificial (IA), los documentos destacan su uso creciente para
identificar y filtrar contenido inapropiado, asi como para detectar comportamientos que
puedan implicar riesgos de acoso o abuso en linea. Este tipo de innovacidn tecnoldgica estd
cada vez mas presente en la proteccion infantil: "Las tecnologias de IA pueden identificar
patrones de comportamiento que indican riesgos para los nifos y actuar en consecuencia"
(MP1, 56, 9).

No obstante, los marcos analizados subrayan que las tecnologias de filtrado de contenido no
deben comprometer el acceso de los menores a oportunidades de aprendizaje. La regulacion
aboga por una mayor estandarizacion en el etiquetado de contenidos, con el objetivo de
apoyar tanto a los nifios y nifas como a sus tutores y tutoras en la seleccién adecuada de los

mismos:

Las administraciones publicas fomentaran la colaboracion con el sector privado para la
creacién de entornos digitales seguros, una mayor estandarizacién en el uso de la
clasificacién por edades y el etiquetado inteligente de contenidos digitales (MN4, 36,
6).

La educacidn digital también juega un papel fundamental en este contexto, siendo clave en
la formacidon de menores para un uso seguro y responsable del entorno digital, como se
destaca en el marco normativo: "La inclusidon de la educacién digital en el curriculo escolar
prepara a los niflos para un entorno digital seguro y responsable" (MN3, 20, 8).

53



Otro aspecto critico es la verificacidon de edad, identificada como una medida esencial para
impedir que los menores accedan a contenido inapropiado. Los documentos sefalan que las
empresas deben adoptar mecanismos sélidos para cumplir con esta responsabilidad: "Las
empresas deben implementar sistemas de verificacion de edad robustos para asegurar que
los menores no accedan a contenido destinado a adultos" (MN4, 20, 8).

Finalmente, en relacion con la inclusion de personas con necesidades especiales, los
documentos reflejan que, si bien las empresas tecnolégicas se han presentado como solucion
para mejorar el acceso de las comunidades mds necesitadas, la evidencia de que lo logren
eficazmente es limitada:

Las empresas tecnoldgicas se han ofrecido como la solucién para mejorar el acceso y el
apoyo a las 'personas mas necesitadas'. Sin embargo, hay pocas pruebas de que las
empresas atiendan eficazmente a las comunidades de dificil acceso (MP3, 12, 2).

En definitiva, los documentos revisados ponen de manifiesto que la innovacién tecnoldgica
debe orientarse hacia la proteccidon de la infancia en el entorno digital, respetando los
derechos de la infancia. Tanto el uso de tecnologias como la implementacidn de politicas
efectivas son esenciales para garantizar la seguridad y el acceso adecuado a los contenidos
en linea. Asimismo, se destaca la importancia de la educacién digital y la verificacién de edad
como herramientas clave en la proteccién infantil.

1.4.3 Garantizar el rol protector a las propias familias

La proteccién de la infancia es una responsabilidad irrenunciable de las familias y tutores
(MN7; MN9). Por tanto, las Corporaciones Tecnoldgicas deben garantizar la presencia de
recursos y herramientas de control parental que permitan a los padres, madres y tutores
supervisar y gestionar el acceso de sus hijos e hijas a contenido en linea (MN7). Al respecto,
uno de los documentos politicos analizados destaca lo siguiente: "Las empresas deben
proporcionar herramientas efectivas para que los padres puedan monitorear y controlar las
actividades en linea de sus hijos" (MP1, 40, 2).

En este contexto, el reciente Anteproyecto de Ley Organica para la proteccién de menores en
entornos digitales (Ministerio de Juventud e Infancia del Gobierno de Espafia, 2024) establece
qgue los fabricantes de dispositivos digitales deberan garantizar que estos cuenten con
sistemas de control parental activados por defecto, ademds de un etiquetado informativo
sobre los riesgos asociados:

Los fabricantes estaran obligados a garantizar que los dispositivos a los que se refiere
este articulo incluyan una funcionalidad de control parental de servicios, aplicaciones y
contenidos, cuya activacién debe producirse por defecto en el momento de la
configuracion inicial del dispositivo. La inclusién de la funcionalidad, su activacion,
configuracion y actualizacidon seran gratuitas para el usuario (articulo 4 del Titulo | del
anteproyecto de ley).
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Adicionalmente, las administraciones publicas, en colaboracién con el sector privado y el
tercer sector, tienen la responsabilidad de fomentar el desarrollo de contenidos positivos en
linea adaptados a diferentes grupos de edad (MP13). Los marcos normativos analizados
subrayan la importancia de impulsar codigos de autorregulacion y corregulacién dentro de la
industria para asegurar el uso seguro y responsable de los productos y servicios dirigidos a la
infancia y adolescencia. Ademas, se hace hincapié en la incorporacidn de mecanismos de
control parental y verificacién de edad para impedir el acceso de menores a contenidos
reservados para adultos:

Las administraciones publicas, en colaboracién con el sector privado y el tercer sector,
fomentardn los contenidos positivos en linea y el desarrollo de contenidos adaptados a
las necesidades de los diferentes grupos de edad, impulsando entre la industria cddigos
de autorregulacion y corregulacion para el uso seguro y responsable en el desarrollo de
productos y servicios destinados al publico infantil y adolescente. Asimismo, reforzaran
la incorporacion por parte de la industria de mecanismos de control parental de los
contenidos ofrecidos o mediante la puesta en marcha de protocolos de verificacion de
edad, en aplicaciones y servicios disponibles en Internet para impedir el acceso a los
reservados a adultos (MN4, 36, 8).

En sintesis, los documentos analizados subrayan la importancia de que las Corporaciones
Tecnoldgicas no solo desarrollen herramientas seguras, sino que también garanticen que las
familias puedan desempenfar el rol esencial que tienen en la proteccién de la infancia en el
entorno digital. El control parental se presenta como una herramienta util en este sentido
para que los padres, madres y tutores puedan supervisar y regular el acceso de los menores
a contenidos en linea, actuando como una barrera efectiva frente a los riesgos del entorno
digital.

1.4.3. Analisis de la relacidn con el sistema educativo

Los documentos revisados enfatizan la importancia de la relacién entre las Corporaciones
Tecnoldgicas y el sistema educativo para maximizar el impacto positivo de la tecnologia en la
educacion y la proteccion infantil (MP3, 7, 1). Sin embargo, estas corporaciones tienen la
responsabilidad de rendir cuentas sobre sus acciones, tanto en términos de los servicios
digitales que ofrecen como de su impacto en el sistema educativo (MP3, 14, 1; MP9, 5, 8).

La colaboracion entre las empresas tecnoldgicas y las instituciones educativas es fundamental
para integrar la seguridad digital y la alfabetizacion tecnoldgica en los curriculos escolares.
Los documentos analizados destacan que este tipo de cooperacién asegura que el alumnado
reciba una educacion integral sobre el uso seguro y responsable de la tecnologia: "La
colaboracién entre empresas tecnoldgicas e instituciones educativas es vital para desarrollar
un curriculo que incluya la seguridad digital y la alfabetizacion tecnoldgica" (MN3, 3, 3).

Junto a lo anterior, las corporaciones deben facilitar programas de formacion dirigidos a
docentes, con el fin de que puedan transmitir a los estudiantes los conocimientos necesarios
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para navegar de manera segura en el entorno digital (MP1, 6, 10). Este tipo de iniciativas es
clave para fortalecer el papel de la educaciéon en la proteccion infantil en el entorno digital.

Por otro lado, el papel de las corporaciones en la provision de servicios digitales a las escuelas
también debe alinearse con el derecho a la participacién. La ONU (2022) (MP3) subraya la
importancia de que las organizaciones privadas rindan cuentas de su trabajo digital y de que
la poblacion pueda participar activamente en la supervisién y los avances en educacion digital:
"Las organizaciones privadas deben rendir cuentas de su trabajo digital y la poblacién debe
poder participar activamente en los avances de la educacién digital y supervisarlos" (MP3, 14,
1).

En sintesis, los documentos revisados destacan la necesidad de que las Corporaciones
Tecnolégicas colaboren de manera activa y transparente con el sistema educativo. Y no solo
lo hagan desde la generacién y distribucion de tecnologias digitales, sino también a la hora de
integrar la seguridad digital en los curriculos escolares, y de asegurar que el profesorado y
alumnado participen activamente en las decisiones sobre la construccion del entorno digital,
y que puedan estar adecuadamente preparados para enfrentar los desafios. Al mismo tiempo,
se resalta la importancia de la rendicién de cuentas y la disposicidon que deben tener estas
instituciones durante estos procesos.

1.4.4. Sintesis

El analisis de los documentos nos permite establecer que las Corporaciones Tecnoldgicas
tienen un papel vital en la proteccién de la infancia en el entorno digital. A través de su
responsabilidad social y educativa, la innovacién tecnoldgica, la vinculacién con las familias y
la colaboracién con el sistema educativo, estas empresas deben garantizar un entorno digital
seguro y beneficioso para la infancia.

Es importante considerar como cada una de estas dreas se interrelaciona y potencia
mutuamente. La responsabilidad social no solo implica cumplir con la ley, sino también
anticiparse a las necesidades emergentes de la seguridad digital y adoptar una postura ética
proactiva. La innovacién tecnoldgica y en general, la creacién de medios digitales y algoritmos
de inteligencia artificial no solo debe responder a los desafios actuales, sino que también debe
adaptarse continuamente para anticipar nuevas amenazas. En esta linea, las Corporaciones
Tecnoldgicas no deben privar a las familias de su derecho y responsabilidad en la proteccién
de la infancia en la sociedad digital. Finalmente, la relacién con el sistema educativo es
fundamental para asegurar que el alumnado no solo esté protegido en linea, sino que
también estén equipados con las habilidades necesarias para navegar por el entorno digital
de manera segura y responsable.

En sintesis, las corporaciones deben trabajar con instituciones educativas, familias y menores
para desarrollar curriculos que integren la seguridad digital, la privacidad y la ética tecnoldgica
desde temprana edad garantizando el derecho a la participacion.
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Finalmente, a partir de los documentos analizados identificamos que las principales
responsabilidades de las Corporaciones Tecnoldgicas en la proteccion de la infancia en la
sociedad digital son las siguientes:

- Asumir unaresponsabilidad social y educativa que garantice la seguridad y el bienestar
de los menores, y respete sus derechos. Tienen la obligacién de prevenir, mitigar y, en
su caso, remediar los abusos contra los derechos humanos que causen o a los que
contribuyan (MP1, MN7).

- Crear y mantener un entorno digital seguro en especial para los nifios y nifias. Esto
implica la implementacion de controles de seguridad rigurosos, la proteccién de datos
personales, la gestion ética de la informacidn personal y la proteccién a los y las
menores de posibles abusos (MN4, MP9).

- Invertir en la creacién de entornos que promuevan oportunidades en la alfabetizacién
digital y la seguridad en linea para nifios, nifias y adolescentes desarrollando buenas
practicas en el desarrollo tecnoldgico y generando oportunidades de aprendizaje al
alumnado mediante acciones formativas especificas y la transparencia en el uso de
datos (MP3, MN3).

- Proporcionar herramientas efectivas para que los padres puedan monitorear vy
controlar las actividades en linea de sus hijos. Estan obligadas a incluir una
funcionalidad de control parental de servicios, aplicaciones y contenidos, cuya
activacion debe producirse por defecto en el momento de la configuracion inicial del
dispositivo. La inclusién de la funcionalidad, su activacién, configuracién vy
actualizacion seran gratuitas para el usuario (Anteproyecto de Ley Organica para la
proteccion de menores en entornos digitales, 2024) (MN4, MP9).

- Proteger contra todas las formas de violencia en el entorno digital (MN4, MP9).

- Implementar medidas que protejan la privacidad y seguridad de los menores en sus
plataformas digitales (MN7, MP1).

- Ofrecer soluciones para mejorar el acceso y el apoyo a las "personas mas necesitadas”
(MP3, MN3).

- Crear entornos digitales seguros con una mayor estandarizacién en el uso de la
clasificacién por edades y el etiquetado inteligente de contenidos digitales, para
conocimiento de los nifios, nifias y adolescentes y apoyo de los progenitores o tutores.
Las empresas deben implementar sistemas de verificacién de edad robustos para
asegurar que los menores no accedan a contenido destinado a adultos (MN4, MP9).

- Colaborar con las instituciones educativas para desarrollar contenidos curriculares
qgue incluyan la seguridad digital y ofrecer programas de formacion para que los
docentes puedan ensefiar a los estudiantes sobre el uso seguro y responsable de Ia
tecnologia (MP3, MN3).
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1.4.5 Listado de documentos consultados para la redaccién del apartado

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N2 25, relativa a los
derechos de los nifios en relacidon con el entorno digital, Convencion sobre los Derechos
del Nifio. https://bit.ly/4g\WWnXx

MP3: Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de
la educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacién, Koumbou Boly Barry. https://bit.ly/4el)BzM

MP9: Pacto de Estado. (2023). Protegiendo a la infancia y la adolescencia en el entorno digital,
medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia
de Espafia en la Unidn Europea. https://bit.ly/3BhnMTq

MN3: Resolucién, de la Subsecretaria, por la que se publica el Convenio entre el Ministerio de
Educacion y Formacion Profesional, el Ministerio de Asuntos Econdmicos y
Transformacion Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion
del programa "Educa en Digital" (7 de julio de 2020). https://bit.ly/3XMmtDP

MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://bit.ly/4doiVx1

MN7: Gobierno de Espana. (2021). Carta de derechos digitales. Plan de Recuperacion,
Transformacion y Resiliencia. https://bit.ly/4eilxgn

MN9: Ley N° 7, Ley de Atencidn y Proteccidn a la Infancia y la Adolescencia de Castilla-La
Mancha (10 de marzo de 2023). https://bit.ly/3BgdgmL

Otras referencias

Ministerio de Juventud e Infancia del Gobierno de Espafia (2024). Anteproyecto de Ley
Organica para la proteccién de las personas menores de edad en los entornos digitales.
https://bit.ly/4engYIQ
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1.5. El rol de los actores de significacion juridica en la proteccion de
la infancia en la sociedad digital

Este presente apartado presenta el rol de actores de significacion juridica que han sido
claramente identificados en el analisis de los documentos normativos y politicos. En esta
secciéon no se incluyen ni la Administracion Publica, ni las escuelas, ni las Corporaciones
Tecnoldgicas, ya que estos actores fueron tratados previamente. Los actores descritos a
continuacidon operan en un marco normativo y politico internacional, europeo, estatal y
autondmico, y su responsabilidad en la proteccion de la infancia en el entorno digital estd
definida y respaldada por los convenios, leyes y estrategias examinadas en dichos
documentos.

1.5.1 Principales actores identificados

En funcion del andlisis de los documentos normativos y politicos, se identifican organismos
internacionales como la Organizacion de Naciones Unidas (ONU), UNESCO y UNICEF, entre
otros, que establecen directrices y comprometen a los Estados miembro a cumplir con
normas y estdndares que protegen los derechos de la infancia en el entorno digital, haciendo
prevalecer el interés superior del nifio por sobre cualquier accion comercial o politica (MP1;
MP2; MP3). De acuerdo con estos documentos, los Estados miembro de la ONU se
comprometen a garantizar que la publicidad y comercializacién dirigidas a nifios y nifias estén
claramente diferenciadas de otros contenidos, evitando la perpetuacion de estereotipos de
género o raza (MP1, 5, 5). Ademas, se subraya que los Estados deben prohibir la elaboracion
de perfiles o la seleccion de nifios con fines comerciales, incluidos los registros digitales de
caracteristicas reales o inferidas, asi como cualquier practica de publicidad subliminal o
inmersiva que interactie con menores en entornos de realidad virtual o aumentada (MP1, 5,
4; MP3).

En el dmbito europeo, algunos de los documentos analizados destacan el papel clave del
Consejo de Europa, el Parlamento Europeo y la Comisién Europea en la promocion de
convenios y regulaciones vinculadas a la proteccidn de la infancia en la sociedad digital. Entre
ellos, se mencionan convenios como el Convenio para la Proteccién de las Personas con
respecto al Tratamiento Automatizado de Datos de Cardcter Personal (1981) y el Convenio
sobre la Ciberdelincuencia (MP4, MP5), que establecen directrices claras sobre la proteccion
de los datos personales y la lucha contra los delitos en linea. Junto a esto, algunos de los
documentos normativos y politicos revisados (MN4, MP5), destacan la Estrategia del Consejo
de Europa para los Derechos del Nifio (2016-2021), en relacidn con el énfasis que pone en la
necesidad de abordar integralmente la proteccién de la infancia en la sociedad digital.

El Parlamento Europeo ha jugado un rol destacado en el desarrollo de politicas educativas
vinculadas al entorno digital. En colaboracion con la Comisién Europea, se han implementado
iniciativas como el Plan de Accién de Educacién Digital 2021-2027 (Comisién Europea, MP6)
y la Propuesta de Resolucién sobre la Formulacidn de la Politica de Educacién Digital (2021,
MP7). Estas iniciativas subrayan la necesidad de dotar a los educadores y estudiantes de
competencias digitales adecuadas y de garantizar un entorno digital seguro para el
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aprendizaje. Ademas, la Declaracion Europea sobre los Derechos y Principios Digitales para la
Década Digital (2022) (MP5) de la Comisién Europea, subraya la importancia de promover una
educacion digital inclusiva y proteger los derechos de los nifios y adolescentes en el entorno
digital. Todas estas iniciativas estan alineadas con los objetivos establecidos en el Reglamento
General de Proteccion de Datos (2016) y la Directiva sobre Privacidad y Comunicaciones
Electréonicas (MP2, MN2, MN1).

En el contexto espafiol, algunos de los documentos revisados (MP8; MP12; MN4; MN6; MNS;
MN12) destacan el papel de la Agencia Espafiola de Proteccidon de Datos (AEPD), que es clave
en la proteccion de los datos personales de los menores. Segun lo establecido en estos
documentos, la AEPD tiene la responsabilidad de garantizar los derechos digitales de los
menores y de retirar de forma rdpida los contenidos ilicitos, especialmente cuando se refieren
a violencia contra la infancia y adolescencia (MN4). La AEPD puede cooperar con otras
entidades para promover un entorno digital seguro (MP6).

Las Fuerzas y Cuerpos de Seguridad del Estado, tal como se sefiala en algunos de los
documentos analizados (MN4; MN12; MP11) tienen un rol relevante en la proteccién de la
infancia digital. Se encargan de la deteccidn, prevencidn y erradicacion de la violencia contra
la infancia, colaborando con otros actores para garantizar la existencia de canales accesibles
y seguros de denuncia. Estos canales estan gestionados a través de redes nacionales e
internacionales (MN4, 24, 10). Junto a esto, la Ley Organica 8/2021 (MN4) indica que
cualquier persona que tenga conocimiento de contenidos en Internet que constituyan una
forma de violencia contra un menor tiene la obligacion de denunciar dicha situacidon (MN4,
24,9).

En cuanto al sistema de justicia, los documentos subrayan que su intervencién es clave para
la proteccidn de los derechos de los menores en entornos digitales. Las actuaciones judiciales
deben garantizar la privacidad y la proteccién de los datos personales de los menores, segun
lo establecido en la Ley Organica 3/2020, de 29 de diciembre, que modifica la Ley Orgénica
2/2006, de 3 de mayo, de Educacion (MN12).

A nivel autonédmico también existen este tipo de actores de significacién juridica, mas o
menos desarrollados en funcién de la regién, que difieren de la Administracion. En concreto,
los documentos analizados destacan el rol de la Autoridad Catalana de Proteccién de Datos
(MN8; MP13), encargada de garantizar el derecho a la proteccion de datos personales dentro
de las competencias de la Generalitat. Ademas, esta entidad puede establecer convenios de
colaboracién con el Sindic de Greuges, sindicos locales y otros organismos de defensa de los
derechos de las personas para asegurar una proteccion efectiva en el entorno digital (MN8).

El Sindic de Greuges (Defensor del Pueblo en Cataluiia) es reconocido en algunos documentos
(MN8; MP13) como una figura clave en la proteccidn de los derechos de los menores en el
entorno digital, asegurando que las quejas y denuncias sean atendidas de manera adecuada.
Trabaja en colaboracién con la Autoridad Catalana de Proteccidn de Datos y otras entidades
para garantizar que se respeten los derechos de la infancia en la sociedad digital.
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1.5.2 Sintesis

De acuerdo con los documentos normativos y politicos analizados, los actores mencionados
desempeiian un papel relevante en la proteccion de la infancia en el entorno digital. Desde
los organismos internacionales, las agencias de proteccidon de datos, hasta las fuerzas de
seguridad, la justicia y los defensores del pueblo, todos ellos son actores que también
intervienen a la hora de garantizar un entorno seguro para la infancia, conforme a lo
establecido en las normativas internacionales, europeas y autondmicas revisadas.

1.5.3 Listado de documentos incluidos

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N2 25, relativa a los
derechos de los nifios en relacion con el entorno digital, Convencion sobre los Derechos
del Nifio. https://bit.ly/4g\WWnXx

MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://bit.ly/4doiVx1

MNS8: Ley 23/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, (8 de
octubre de 2010). https://bit.ly/3ZDt85)

MN12: Ley Orgénica N° 3, Ley por la que se modifica la Ley Orgdnica 2/2006, de 3 de mayo,
de Educacion (29 de diciembre de 2020). https://bit.ly/3ZHHXUX
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En el presente apartado, se exponen algunas preguntas que los investigadores e
investigadoras del proyecto se plantearon durante la fase de andlisis documental con la
finalidad de dar respuesta a como se debe proteger a la infancia en la sociedad digital, segun
los documentos normativos y politicos consultados. Para ello, primeramente, se abordan
tanto la coherencia entre el marco politico y normativo, como la coherencia territorial de los
marcos. Seguidamente, se analiza la garantia del derecho a la educacioén digital en funcién de
los documentos consultados. Por ultimo, se abordan los limites en las responsabilidades y
roles de los diferentes actores involucrados en la proteccidn de la infancia en la sociedad
digital.

2.1. Analisis de la coherencia entre el marco normativo y el marco
politico sobre proteccion de la infancia en la sociedad digital

A partir del listado definitivo de documentos revisados, el presente andlisis examina la
coherencia entre los marcos normativo y politico en relacién con el derecho a la educacion y
a la proteccién de la infancia en la sociedad digital. Con este fin, hemos puesto el foco en
diversos actores esenciales de todo el proceso.

A continuacidn, se presenta esta reflexién en funcién de los actores identificados para la
protecciéon de la infancia en la sociedad digital: la Administracién Publica y actores juridicos,
las instituciones educativas y las Corporaciones Tecnoldgicas.

2.1.1. Administracion Publica y actores de significacion juridica

Este apartado aborda dos dimensiones clave relacionadas con la sociedad digital: el derecho
a la educacién vy la proteccidén de la infancia. Por un lado, se analiza cdmo se garantiza el
acceso equitativo y seguro a las tecnologias digitales como parte esencial del derecho a la
educacion. Por otro, se examinan las medidas dirigidas a proteger a los menores en entornos
digitales, asegurando sus derechos fundamentales, como la privacidad, la seguridad vy la
igualdad de oportunidades.

62



En relacion con el derecho a la educacidn en la sociedad digital, se observa coherencia entre
el marco politico y el marco normativo. Sin embargo, su enfoque difiere:

e El marco politico tiene como objetivo principal impulsar iniciativas y desarrollar
politicas publicas que guien y supervisen el desarrollo educativo y la proteccion de la
infancia en la sociedad digital.

¢ El marco normativo, en cambio, se centra en establecer regulaciones y legislacién
especifica con caracter imperativo, asegurando la implementacién de los principios
establecidos por el marco politico.

Marco politico

El marco politico aborda aspectos generales de alcance transformador, enfocados en la
supervision y la orientacidén de las politicas publicas:

o Ambito global:

o Impulsar el desarrollo de la dignidad humana en el uso de la tecnologia (MP2,
2,3).

o Garantizar el acceso a la escolarizacion gratuita y de calidad (MP3, 4,2).

o Fomentar la autonomia digital para que las personas incidan en el desarrollo
de la sociedad (MP3, 5,1; MP3, 9,3).

o Promover la inversién en el factor humano (profesorado) para garantizar la
aplicacion del derecho a la educacion en la era digital (MP3, 3,4).

e Europa:

o Declarar la educacién como derecho fundamental, incluyendo habilidades
digitales (MP6, 10,2).

o Promover la alfabetizacion digital para proteger datos y prevenir riesgos
asociados a la digitalizacion (MP7, 6).

o Reafirmar la relevancia del profesorado presencial frente a la tecnologia digital
(MP7, 8).

e Espaia:

o Disefiar estrategias para reducir la brecha digital entre el alumnado (MPS8,
42,2).

o Implementar medidas como el bono social para garantizar la conexién a
internet de familias vulnerables (MP10, 31,3).

o Impulsar la adquisicién de competencias digitales tanto en alumnado como en
profesorado (MP12, 5,5).
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e CCAA:
o Catalunya:
= Fomentar competencias para la ciudadania digital (MP14, 6,1).
= Adaptar el aprendizaje a los retos del siglo XXI (MP14, 6,2).
Marco normativo

El marco normativo regula de manera especifica y detallada la implementacién de derechos
relacionados con la educacidn digital:

e Espafia:

o Garantizar el acceso equitativo al aprendizaje de tecnologias digitales (MN3,
2,4).

o Asegurar la alfabetizacién digital diferenciada segun las etapas educativas:
primaria (MN5, 1,4), secundaria (MN5, 1,5), bachillerato (MN5, 2,1) y
formacién profesional (MN3, 4,4).

e CCAA:
o Catalunya:

» Proteger los derechos de privacidad, datos y acceso a la informacién
(MNS, 5,4).

o Castilla-La Mancha:

» Establecer medidas para prevenir la brecha digital, prestando atencién
a la brecha de género y el alumnado vulnerable (MN9, 50643, 15;
MN10, 32782 y MN10, 32783, 11).

En cuanto a la proteccion de la infancia en la sociedad digital, también existe una coherencia
general entre ambos marcos, aunque sus enfoques son distintos:

Marco politico
o Ambito global:

o Evitar la discriminacién en el uso de tecnologias digitales y los procesos de
automatizacion (MP1, 4,2).

o Prohibir la perfilacion estadistica de menores con fines comerciales (MP1, 5,4).

o Garantizar el derecho a la privacidad y a la identidad digital (MP3, 4,2; MP3,
6,3; MP3, 14).

e Europa:
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o Promover el empoderamiento de menores a través del uso seguro de
tecnologia digital (MP5, 7,4).

o Fomentar la capacidad de toma de decisiones éticas y seguras (MP5, 7,4).
o Asegurar la proteccion de datos personales y valores éticos (MP6, 9,5).
e Espafia:

o Diseflar programas de capacitacion en seguridad digital para menores y
empresas (MP10, 49,5).

o Salvaguardar derechos vy libertades digitales en paralelo con los del entorno
offline (MP10, 124,1).

o Aplicar el Reglamento General de Proteccién de Datos (RGPD) de manera
integral (MP11, 2,3).

e CCAA:
o Catalunya:

» Facilitar a los centros educativos manuales para la proteccién de datos
(MP14, 29,3-5).

Marco normativo
e Europa:

o Asegurar la especial proteccion de los datos personales de menores (MN2,
7,38).

o Comunicar de forma comprensible a los menores toda informacién que les
afecte (MN2, 11,58).

e Espaia:
o Prevenir la ciberdelincuencia que afecta a menores (MN4, 6,5; MN4, 8,1).

o Regular el conocimiento de usos y riesgos digitales como estrategia para
proteger a la infancia (MNS5, 2,6-7).

o Proteger los derechos de intimidad, honor e imagen de los menores en
entornos digitales (MN7, 12,6).

e CCAA:
o Castilla-La Mancha:

* Involucrar a las familias en la prevencién de violencia digital mediante
el ejercicio de la parentalidad positiva (MN9, 50625, 2).
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o Valencia:

» Exigir el consentimiento previo para el tratamiento de datos personales
de menores (MN11, 46427, 5).

2.1.2. Instituciones educativas

Analizar la coherencia entre el marco normativo y el marco politico en torno a las
responsabilidades de la escuela en materia de proteccion de la infancia en la sociedad digital
requiere de una diferenciacion entre los actores identificados en estos documentos: el equipo
directivo (como responsable de las acciones asignadas a la escuela en su conjunto), la familia
y el profesorado.

En relacion con el equipo directivo/escuela, se observa una coherencia entre ambos marcos,
en tanto identifican como sus funciones: el impulso de proyectos de IA y digitalizaciéon en
general (MN3 — MN4 _ MN10), la promocidn del desarrollo de la competencia digital en
docentes y estudiantes (MN3 — MN4 _ MN10) y la prevencién de la navegacion en linea, con
foco en la prevencién de la violencia (ciberbullying), y de la vulneracidon de derechos a la
privacidad, exposicién a contenidos no apropiados, publicidad, etc. (MN3- MN4).

En el marco politico, estd contemplado que estas funciones se lleven adelante como parte,
por ejemplo, del Plan Digital del Centro, a partir del cual “las escuelas definirdn la adecuada
integracion de la tecnologia en el proceso de ensefianza aprendizaje” (MP 12, 17, 4).

En relacién con el rol de la familia, las principales funciones asignadas en el marco normativo
son el control parental de la navegacion on-line, la proteccién de la privacidad y de los datos
personales (MN 2, 3, 4, 6). En linea con ello, el marco politico establece que, en el caso de
menores de edad, son los padres quienes brindan el consentimiento informado para proteger
sus datos y privacidad. No obstante, encarga a los Estados la responsabilidad de exigir a los
proveedores tecnoldgicos que “verifiquen que el consentimiento es informado, consecuente
y dado por el padre o cuidador del nifio” (MP1,8,3).

Finalmente, en referencia al rol de los docentes, existe una importante coherencia entre el
marco normativo y el marco politico, en tanto, mientras que el marco normativo se centra en
las acciones y roles que deben desempefiar, el marco politico plantea las iniciativas y
estrategias para hacerlo.

Asi, el marco normativo plantea la imperiosa necesidad de que los docentes adquieran
"competencias digitales para la ensefianza y transmisién de los valores y derechos en la

sociedad digital” (MN 3, 4, 7) y los insta, por tanto, a capacitarse y “[...] actualizar sus
competencias para mejorar la capacidad de produccién de contenidos digitales, de gestion de

sistemas digitales de aprendizaje y evaluacion” (MN 8, 45. 7).

66



Por otra parte, en el marco politico, se especifica qué se entiende por competencia digital
docente (CDD) y los mecanismos para alcanzarla.

La CDD es definida como:

“les habilitats de caire didactic i metodologic compaginades amb I’Us instrumental de
les tecnologies, posades al servei de I'éxit educatiu de tot I'alumnat" (MP 14, 10, 3).

Para desarrollarla, se entiende que como indispensable, la formacidon docente, inicial y
continua, elemento que involucra en simultdneo el estimulo a la autoformacién y a la
formacidn formal promovida desde los centros y desde el Estado.

Este énfasis en la formacion docente, presente tanto en el marco politico como en el marco
normativo, se explica porque hay una compartida cosmovision de que:

“la transformacién del sistema educativo en clave digital sélo se puede llevar a cabo si
se implica a todo el profesorado de una manera sustancial” (MP 12, 15, 16).

2.1.3 Corporaciones Tecnologicas

En lo referente a las Corporaciones Tecnoldgicas, en el marco normativo se hace referencia a
los programas Escuelas Conectadas y Red.es, dos programas estatales que incorporan
medidas dirigidas a mejorar la conectividad de los centros, la financiacidn, el seguimiento y
evaluacién de los programas, la colaboracion publico-privada para la prevencién de la
violencia sobre la infancia, la colaboracién con administraciones publicas, fuerzas de
seguridad y administracidn de justicia para retirar a la mayor brevedad contenidos ilegales
gue supongan violencia contra la infancia y adolescencia, y controlar a los proveedores de
servicios de plataformas, que por su peso significativo de mercado, pudieran condicionar el
acceso a los usuarios sin condiciones de equidad y transparencia (MN3; MN4; MN7).

Algunas de estas cuestiones relativas al control de contenidos y de los proveedores de
servicios también aparecen en el marco politico haciendo referencia al control de las
empresas tecnoldgicas para que el procesamiento de los datos de la infancia no pueda dar
lugar a violaciones de sus derechos o que los lleven hacia contenidos nocivos con fines
comerciales (MP1). Para ello se plantean, entre otras medidas, un esfuerzo coordinado de
profesionales, familias y cuidadores (MP11) con los proveedores de servicios para que se
garantice que las tecnologias y servicios digitales dirigidos a la infancia mejoren sus
oportunidades en materia de cultura, esparcimiento y juego (MP1), la obligacién de las
empresas de prevenir y mitigar los abusos que causen o a los que contribuyan (MP3), la
rendicidn de cuentas para los directivos responsables de plataformas que incumplan con el
establecimiento del deber de verificar la edad (MP9), y la obligacién de las empresas digitales
de informar de forma clara sobre la adecuacion de los contenidos y la finalidad de la recogida
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de datos, y de establecer procedimientos claros y adaptados a la edad de los y las menores
para que conozcan el tipo datos que suministran y puedan suprimirlos o actualizarlos (MP9).

También se hace referencia en el marco normativo a que las “administraciones publicas
deberan adoptar medidas para incentivar la responsabilidad social de las empresas en
materia de uso seguro y responsable de Internet por la infancia y adolescencia” (MN3, 36, 2-
3). Este aspecto se vuelve a reflejar en el marco politico al indicar que los Estados, en
colaboracién con las empresas y organizaciones no gubernamentales, deben lograr que los
proveedores de servicios digitales respeten las normas y cédigos relativos a la moderacién de
los contenidos, pero sin restringir el acceso a la informacién de la infancia y su libertad de
expresion y privacidad (MP1).

Serd necesaria la colaboracién con las empresas para lograr un sistema de clasificacién por
edades y contenidos, que sea facilmente comprensible por nifios, nifias, adolescentes y
progenitores (MN4). Ademas de promover la colaboraciéon de empresas, los estados tienen la
obligacidn de garantizar los derechos de la infancia ante su posible violacidn por parte de las
empresas comerciales (MP1). Para ello se apunta a que los Estados deben establecer leyes y
reglamentos destinados a impedir su vulneracién, y vigilar y exigir su cumplimiento (MP1).
Ademas, se obliga a que los algoritmos y sistemas de tratamiento de automatico de datos
sean auditados por terceros independientes para evitar sesgos discriminatorios,
manipulacion y la adiccion, de la misma manera que ocurre con los medicamentos (MP9). A
esto se afiade la obligacidn de responsabilizarse de los dafios que se produzcan por el uso de
los algoritmos en los menores, incluidos los de salud mental, a quién los desarrolle, mantenga
o aplique (MP9).

En el marco normativo, en general, no se han encontrado medidas concretas para la
proteccién de la infancia en el dmbito educativo mas alla de mejorar las infraestructuras
digitales de los centros educativos, y la supervisién y evaluacion de los programas que, desde
distintos programas (como Escuelas Conectas y Red.es), se pueden poner en marcha.

En relacidon con el marco politico, la informacion al respecto se concentra en el documento
MP3 (ONU, 2022), en el que se alude a:

e El cuidado que se debe tener a la hora de implementar tecnologias digitales en los
centros educativos por las presiones de empresas del sector, que se mueven con fines
de lucro y buscan combinar educacion y beneficio, y evaluar sus posibles
repercusiones negativas

e Las brechas de acceso en comunidades de dificil acceso que pueden estar provocando
las empresas tecnoldgicas

e El cuidado que hay que tener con la mercantilizacién de la educacién en el que se
considera cada elemento de la ensefianza como un servicio comercializable y en la que
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se ofrecen servicios separados para infancia y adolescencia en vez de paquetes
educativos unicos

e El vinculo entre el sector educativo y el mercado laboral a través de los datos
digitales genera preocupacion. La digitalizacion de los itinerarios estudiantiles
actua como un curriculum opaco, sin derecho de rectificacion, sometiendo a los
alumnos a vigilancia constante, donde errores pueden afectar su futuro. Esto
podria llevar a que el mercado laboral condicione la educacion, priorizando
itinerarios utiles para los empleadores y eliminando cursos no considerados
relevantes

2.1.4 Sintesis

En relacidn con el derecho a la educacién en la sociedad digital, ambos marcos se alinean para
fomentar la alfabetizacién digital y la proteccién de datos, asegurando que los menores
reciban una formacién adecuada y segura. El marco politico establece una visién amplia que
promueve la dignidad humana, la escolarizacidn gratuita y la inversién en el profesorado,
mientras que el marco normativo se especializa en la implementacion de estas politicas en el
aula, adaptandose a las diferentes etapas educativas. En el ambito escolar se encuentra cierta
coherencia en la normativa educativa, que las practicas educativas deben confirmar. Se refleja
en la voluntad de impulsar una formacion integral, atendiendo tanto a las necesidades
actuales como futuras de los menores.

En el ambito escolar, la coherencia se refleja en la integracién de competencias digitales, la
prevencion de riesgos en linea y la proteccidn de la privacidad, destacando el papel crucial de
familias y docentes. Ademads, las Corporaciones Tecnoldgicas, mediante programas
especificos, mejoran la conectividad y colaboran en la proteccion de la infancia, subrayando
la responsabilidad social empresarial y una estricta regulacién de datos y contenidos. De este
modo, desde el analisis textual de la documentacién, ambos marcos tienen como objetivo
comun y complementario crear un entorno educativo seguro y avanzado, preparando a los
menores para los desafios de la era digital. Fruto de otro andlisis seria tratar de qué modo y
en qué grado los diversos agentes realmente convierten en realidad las directrices.

Destaca la coherencia o relacidon entre los aspectos siguientes, entre el marco normativo y
politico:

a) En relacién con la Administracién Publica y los actores de significacion juridica:

El fomento de la alfabetizacion digital y de la equidad digital.

La educacién digital como derecho.

Derecho a la privacidad y proteccién de datos.

b) En relaciéon con la escuela:
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e El equipo directivo/escuela debe fomentar la digitalizaciéon del centro y prevenir
situaciones de violencia digital.

e Lafamilia recibe el encargo de ejercer control parental y proporcionar consentimiento
informado de los menores.

e El profesorado debe adquirir la competencia digital docente para fomentar una
alfabetizacion digital critica del alumnado.

c) En relacién con las Corporaciones Tecnoldgicas

e Colaboracién en la digitalizacidn de los centros.
e Colaboracion en el control de acceso a los contenidos.

2.1.5 Listado de documentos utilizados

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N@ 25, relativa a los
derechos de los nifios en relacidon con el entorno digital, Convencion sobre los Derechos
del Nifio. https://bit.ly/4g\WWnXx

MP2: Organizacion de las Naciones Unidas. (1999). Observacion General n213 relativa al
Derecho a la Educacidn. https://bit.ly/4711fOc

MP3: Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de
la educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacion, Koumbou Boly Barry. https://bit.ly/4ellBzIV

MP5: Parlamento Europeo. (2023). Declaracion Europea sobre los Derechos y Principios
Digitales para la Década Digital. https://bit.ly/4ekjpWx

MP6: Comisidn Europea, Direccion General de Educacion, Juventud, Deporte y Cultura,
(2023). Plan de accion de educacion digital 2021-2027: mejorar la provision de
capacidades digitales en la educacion y la formacion, Oficina de Publicaciones de la
Unidn Europea. https://bit.ly/47HzzXr

MP7: Parlamento Europeo. (2021). Propuesta de resolucion del Parlamento Europeo: Informe
sobre la formulacion de la politica de educacion digital. https://bit.ly/47Ma8E6

MP8: Gobierno de Espafia. (2023). Plan de Recuperacion, Transformacion y Resiliencia:
Componente 21: Modernizacion y digitalizacion del sistema educativo, incluida la
educacion temprana de 0-3 afos. https://bit.ly/3XlgtoH

MP9: Pacto de Estado. (2023). Protegiendo a la infancia y la adolescencia en el entorno digital,
medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia
de Espafia en la Unidn Europea. https://bit.ly/3BhnMTq

MP10: Gobierno de Espafia. (n.d.). Espafia Digital 2026.
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2.2. Coherencia territorial entre marcos normativos. Desde lo macro
a lo micro

El presente apartado propone una mirada desde lo macro a lo micro en relacién con los
marcos politicos y normativos que regulan la proteccién de la infancia en la sociedad digital.
Para ello, se sigue la estructura que se expone a continuacion:

- Normativas sobre el uso de plataformas digitales y otras tecnologias.
- Normativas sobre gestion y uso de los datos.
- Normativas sobre la proteccion de la infancia en la sociedad digital.

Por ultimo, a modo de cierre del apartado, se presenta una breve conclusion respecto a lo
gue se expone a lo largo del mismo.

2.2.1. Normativas sobre el uso de tecnologias digitales y el tratamiento de los datos

En el Plan de accion de educacion digital 2021-2027 de la Comisién Europea (2020) hay un
enunciado sobre las garantias del derecho a la educacién. En él se destaca el ambito digital
como una dimensién mas de la realidad educativa y, por tanto, también sujeta a deberes y
derechos:

La educacion es un derecho humano fundamental y el acceso a ella debe estar
garantizado, independientemente del entorno en el que se realice: fisico, digital o una
combinacién de ambos. El derecho a una educacién y formacién inclusivas y de calidad
y al aprendizaje permanente es el primer principio del pilar europeo de derechos
sociales, mientras que el quinto principio del pilar contempla el derecho de los
trabajadores a la formacion (MP6, 10, 2).

Esta conciencia del ambito digital como entorno educativo, desde una mirada politica, define
el acceso al conocimiento digital como un derecho, es decir, una aspiracion educativa que
implica, literalmente, segun Plan de accién de educacién digital 2021-2027, que:

Todas las personas deben adquirir unos conocimientos basicos de las tecnologias
nuevas y emergentes, incluida la inteligencia artificial. Estos conocimientos les seran
utiles para interactuar de manera positiva, critica y segura con estas tecnologias, y a
ser conscientes de los problemas potenciales relacionados con la ética, la
sostenibilidad medioambiental, la proteccidn de datos y la privacidad, los derechos de
los menores, la discriminacidn y los prejuicios, incluidos los prejuicios basados en el
género y la discapacidad, y la discriminacion étnica y racial (MP6, 10, 2).

Es mas, para la Estrategia de regulacion de uso de las tecnologias digitales en la escuela
formulada en la Propuesta de resolucién del Parlamento Europeo, Informe sobre la
formulacion de la politica de educacién digital (Parlamento Europeo), se sefiala que el
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antidoto a la desinformacién es la educacion digital: “La educacion digital podria ayudar a
abordar retos como la desinformacion, la radicalizacién, la usurpacion de identidad y la
usurpacién de datos, el ciberacoso y las estafas en linea” (MP7, 28).

Esta educacion sobre lo digital implica para el mismo Plan de accién de educacién digital 2021-
2027 ir mas alld del dominio técnico para atender circunstancias que atafien no solo al
aprendizaje con tecnologia, sino a ambitos de la vida donde lo digital estd comprometido.
Esto es, la privacidad, la salud, el desarrollo, etc.

Considerando que una educacién bdsica en ciberhigiene, ciberseguridad, proteccién
de datos y alfabetizacion medidtica debe adecuarse a la edad y estar orientada al
desarrollo de los alumnos con el fin de ayudar a los nifios a convertirse en alumnos
criticos, ciudadanos activos, usuarios de internet y forjadores de una sociedad digital
democratica, a tomar decisiones con conocimiento de causa y a ser conscientes y
capaces de afrontar los riesgos asociados a internet, como la desinformacién en linea,
el acoso y la violacidn de la seguridad de los datos personales; que deben introducirse
programas de ensefanza relativos a la ciberseguridad en los planes de estudios (MP6,
7, parrafo F).

La necesidad de formaciéon también es recogida por la Observacion General n225 de las
Naciones Unidas (2021) que sefiala que:

Los Estados parte deben asegurarse de que la alfabetizacidn digital esté integrada en
la educacidn escolar como parte de los planes de estudio de la ensefianza basica,
desde el nivel preescolar y a lo largo de todos los cursos académicos, y de que dichas
pedagogias se evalien en funcidn de sus resultados. Los planes de estudio deben
incluir conocimientos y aptitudes para manejar con seguridad una amplia gama de
herramientas y recursos digitales, incluidos los relacionados con el contenido, la
creacién, la colaboracidn, la participacidn, la socializacidn y la participacion civica. Los
planes de estudio también deben incluir la comprension critica; la orientacién sobre
como encontrar fuentes de informacién fiables y cémo identificar la informacién
errénea y otras formas de contenido sesgado o falso, por ejemplo, sobre cuestiones
de salud sexual y reproductiva; los derechos humanos, incluidos los derechos del nifio
en el entorno digital; y las formas disponibles de apoyo y reparaciéon. Deben fomentar
la concienciacién de los nifios sobre las posibles consecuencias adversas de la
exposicidn a riesgos relacionados con contenidos, contactos, conductas y contratos,
como ciberagresion, trata de personas, explotacién y abusos sexuales y otras formas
de violencia, y promover estrategias de adaptacidn para reducir los dafios, asi como
estrategias destinadas a proteger sus datos personales y los de los demas, y a
desarrollar las aptitudes sociales y emocionales de los nifios y su capacidad de
resiliencia (MP1, 11, 10).

En relacidon con el uso de tecnologias digitales y el tratamiento de los datos, a nivel global, y
para garantizar el derecho al acceso en condiciones de seguridad, la ONU instruye a los
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estados que elaboren politicas o normativas basadas en las experiencias de los centros

educativos y destinadas a proteger a la infancia contra cualquier tipo de consecuencia

derivada del uso de dichas tecnologias. Esta orientacién se expone en la Observacidon General
n2 25 de las Naciones Unidas (2021).

Los Estados parte deben elaborar politicas, normas y directrices basadas en pruebas
para las escuelas y otras entidades pertinentes encargadas de la adquisicién y
utilizacidon de tecnologias y materiales educativos a fin de mejorar la aportacién de
valiosos beneficios educativos. Las normas relativas a las tecnologias educativas
digitales deben garantizar que la utilizacidn de esas tecnologias sea ética y adecuada
para los fines educativos y no exponga a los nifios a la violencia, la discriminacion, el
uso indebido de sus datos personales, la explotacion comercial u otras conculcaciones
de sus derechos, como la utilizaciéon de tecnologias digitales para documentar sus
actividades y compartir esa informacién con sus padres o cuidadores sin el
conocimiento o consentimiento del nifio (MP1, 11, 9).

La idea de un entorno digital justo se manifiesta, a nivel politico, en la Declaraciéon Europea

sobre los derechos y Principios Digitales para la Década Digital, cuando se sefala que “Toda

persona deberia poder elegir de manera efectiva y libre qué servicios digitales utiliza sobre la

base de informacidn objetiva, transparente, facilmente accesible y fiable” (MP5, 5).

Esta idea implica compromisos, que la UE debe encarar como:

a)

b)

velar por un entorno digital seguro y protegido, basado en la competencia leal, en el
gue los derechos fundamentales estén protegidos, los derechos de los usuarios y la
proteccién de los consumidores en el mercado Unico digital estén garantizados y las
responsabilidades de las plataformas, especialmente los grandes operadores y los
guardianes de acceso, estén bien definidas;

promover la interoperabilidad, la transparencia, las tecnologias y normas abiertas
como forma de reforzar alin mas la confianza en la tecnologia, asi como la capacidad
de los consumidores para tomar decisiones auténomas y con conocimiento de causa.
(MP5, 5, 13).

En concreto, la propuesta europea, Informe sobre la formulacién de la politica de educacién

digital (Parlamento Europeo, 2021), plantea los siguientes riesgos que se deben atender para

lograr un entorno digital seguro para la infancia:

Subraya el desafio que representan los contenidos y actividades nocivos e ilegales en
el entorno digital, también en términos de salud mental y bienestar, por ejemplo, el
acoso en linea, en particular las ciberamenazas y el ciberacoso, la pornografia infantil
y la captacion de menores, las violaciones de la seguridad de los datos vy la intimidad,
los juegos en linea peligrosos, y la desinformacién (MP7, 15).
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Asimismo, también se menciona la necesidad de integrar la alfabetizacidon digital en el
curriculum educativo a través de las diferentes etapas escolares.

Los Estados parte deben asegurarse de que la alfabetizacidn digital esté integrada en
la educacion escolar como parte de los planes de estudio de la ensefianza basica,
desde el nivel preescolar y a lo largo de todos los cursos académicos, y de que dichas
pedagogias se evalien en funcién de sus resultados. Los planes de estudio deben
incluir conocimientos y aptitudes para manejar con seguridad una amplia gama de
herramientas y recursos digitales, incluidos los relacionados con el contenido, la
creacidn, la colaboracién, la participacidn, la socializacién y la participacion civica. [...]
también deben incluir la comprension critica; la orientacidn sobre cémo encontrar
fuentes de informacion fiables y cémo identificar la informacién errénea y otras
formas de contenido sesgado o falso [...]. Deben fomentar la concienciacién de los
nifos sobre las posibles consecuencias adversas de la exposicion a riesgos
relacionados con contenidos, contactos, conductas y contratos, como ciberagresion,
trata de personas, explotacién y abusos sexuales y otras formas de violencia, vy
promover estrategias de adaptacion para reducir los dafios, asi como estrategias
destinadas a proteger sus datos personales y los de los demds, y a desarrollar las
aptitudes sociales y emocionales de los nifios y su capacidad de resiliencia (MP1, 11,
10).

Respecto al uso de plataformas digitales y otro tipo de tecnologias digitales, encontramos
gue, a nivel europeo, se garantiza el acceso amplio y asequible a este tipo de recursos y se
establecen directrices en relacidn con el tratamiento de datos: “El acceso a las redes méviles
digitales esta ya disponible y resulta asequible para un publico muy amplio. Estas redes
digitales poseen gran capacidad y abren posibilidades en materia de tratamiento de los datos
personales” (MN1, 1, 5). En este sentido, desde el afio 2002 que se publica la Directiva
2002/58/CE del Parlamento europeo y del consejo de 12 de julio de 2002 relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas, se es consciente de la penetracion de plataformas externas en
redes publicas que requiere de actuaciones especificas: “Actualmente se estan introduciendo
en las redes publicas de comunicacion de la Comunidad nuevas tecnologias digitales
avanzadas que crean necesidades especificas en materia de proteccion de datos personalesy
de la intimidad de los usuarios” (MN1, 1, 5). Mas tarde, en el afio 2016, se establece el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se deroga la Directiva 95/46/CE.
Este Reglamento pone de manifiesto la ausencia de una evaluacion de impacto sobre la
penetracién de plataformas digitales en términos de proteccion de datos, aunque en el mismo
documento se considera estrictamente necesaria.
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Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para
los derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacién del impacto de las operaciones de
tratamiento en la proteccién de datos personales (MN2, 53).

Sin embargo, équé sucede a nivel estatal? En relacidon con este mismo aspecto, a nivel estatal
se ha podido ver la demanda de un uso intensivo de dichas tecnologias, tanto en lo que se
refiere a dispositivos como a redes, dentro y fuera del aula, tal y como se expone en los
siguientes extractos de la Resolucidn de 7 de julio de 2020, para la ejecucién del programa
“Educa en Digital”: Puesta a disposicidén de aplicaciones, herramientas y recursos curriculares
que faciliten la educacién digital, tanto presencial en el centro, como desde el hogar (MN3, 6,
7).

El proceso de transformacion digital de la educacion en Espafia requiere (...) de
herramientas telematicas de comunicacién y colaboracién y de dispositivos vy
conexiones a Internet por parte tanto de personal docente como del alumnado, y est3
demandando hacer un uso intensivo de las TIC, tanto en el aula, como en los formatos
no presenciales (MN3, 2, 5).

Asimismo, la Administracion Publica tiene la misidn de elaborar un Plan de Digitalizacién y
Competencias Digitales para crear Recursos Educativos en Abierto, aportar equipamiento y
mejorar las competencias digitales tanto de alumnado como de los y las docentes con la
finalidad de favorecer la inclusién digital (MN3).

El Ministerio de Educacion y Formacion Profesional esta elaborando un ambicioso Plan de
Digitalizacion y Competencias Digitales, que persigue como objetivos basicos:

1. Mejorar la Competencia Digital Educativa, que incluye la del alumnado, la del
profesorado y la de los centros educativos.

2. Implantar el Plan Digital de Centro Educativo aportando equipamiento,
transformando espacios, aportando formacién y aplicando métodos de Inteligencia
Artificial para facilitar el proceso de ensefianza- aprendizaje.

3. Crear Recursos Educativos Abiertos (REA) en formato digital.
4. Fomentar el uso de metodologias y competencias digitales avanzadas. (MN3, 4, 4)

Junto a esto, también se demanda al poder publico, en la Carta de Derechos Digitales del
Gobierno de Espafia (2021), el compromiso de asegurar condiciones equitativas y potestad
de control sobre los proveedores de plataformas, especialmente a sobre los que, por su
posicion privilegiada de mercado, tienen mayor poder condicionante, tal y como se expresa
en el siguiente fragmento.
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Con el fin de asegurar a usuarios finales y profesionales condiciones equitativas y
transparentes de acceso a contenidos, bienes y servicios, o a la oferta de los mismos,
los poderes publicos podran controlar a los guardianes de acceso o proveedores de
servicios de plataformas que por su peso significativo de mercado, sea cual fuere el
origen de tal peso, pudieran condicionar dicho acceso, en los términos previstos en la
normativa europea (MN7, 16, 4).

En este sentido, se adoptaran medidas para incentivar la responsabilidad social de las
empresas proveedoras de servicios digitales dirigida a proteger la privacidad y seguridad de
los usuarios, garantizar la accesibilidad y equidad digital, ser transparentes en el uso de
algoritmos y moderar adecuadamente el contenido en sus plataformas. De igual modo, se
fomentard la creacién de contenidos positivos en linea, seguros y adaptados a distintas
necesidades.

Las administraciones publicas deberdn adoptar medidas para incentivar Ia
responsabilidad social de las empresas en materia de uso seguro y responsable de
Internet por la infancia y la adolescencia. Asimismo, fomentaran en colaboracién con
el sector privado que el inicio y desarrollo de aplicaciones y servicios digitales tenga
en cuenta la proteccidn a la infancia y la adolescencia (MN4, 36, 2-3).

En relacién con este mismo aspecto, pero a nivel autonédmico encontramos diferentes
posturas. Por un lado, en lo que respecta a Castilla-La Mancha, vemos cémo siguen las
directrices que se establecen a nivel estatal y promueven el acceso a tecnologias digitales,
aun asi, van un paso mas alld y pretenden adaptar este acceso a la edad y el grado de
maduracion de las personas menores de edad®?.

El acceso a los medios telematicos y al desarrollo de los conocimientos y competencias
digitales, evitando la brecha digital de las personas mas vulnerables y promoviendo
un uso razonable de las tecnologias de la informacién y la comunicacién, de acuerdo
a la edad y la maduracion de cada persona menor de edad (MN9, 50643, 15).

Ademas, en Castilla-La Mancha también se apuesta por la promocidn de herramientas de
gestidn que sean capaces de garantizar el cumplimiento de la Ley de Protecciéon de Datos
(LOPDGDD), tal y como se menciona en la Orden 178/2022, de 14 de septiembre, de la
Consejeria de Educacidn, Cultura y Deportes, por la que se regula la elaboracién del Plan
digital de los centros educativos sostenidos con fondos publicos no universitarios.

Promover el uso de las herramientas de gestidon que ofrece la consejeria competente
en materia de educacién, sobre todo en los ambitos de organizacion, informacién y
comunicacion, garantizando el cumplimiento de la LOPDGDD (Ley Orgdnica de
Proteccién de Datos personales y Garantia de Derechos Digitales) (MN10, 32783, 4).

2 Mientras que en los documentos consultados referentes a Catalunya y Valencia no se hace referencia
a este aspecto
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Por otro lado, la Comunitat Valenciana otorga a la Generalitat la potestad de control de todos
los datos y prohibe el uso de sistemas externos:

Queda prohibido, transmitir o alojar informacién propia de la Administracién de la
Generalitat en sistemas de informacion externos (por ejemplo, on cloud), salvo
autorizacion expresa de la conselleria competente en materia de educacidn,
verificando el correspondiente acuerdo de confidencialidad, y siempre previo andlisis
de los riesgos asociados a tal externalizacién. Por tanto, deberdn emplearse las
herramientas educativas que ponga a disposicion de los centros la conselleria
competente en materia de educacion. (MN11, 46436, 2).

2.2.2. Normativas sobre gestion y uso de los datos generados en entornos digitales

Hay que destacar que en mayo de 2018 entré en aplicacion en el ambito de la Unién Europea
el Reglamento General de Proteccion de Datos (RGPD), que senala que:

Los nifios merecen una proteccién especifica de sus datos personales, ya que pueden
ser menos conscientes de los riesgos, consecuencias, garantias y derechos
concernientes al tratamiento de datos personales. Los responsables han de tener en
cuenta los riesgos derivados del tratamiento de los datos de los y las menores en las
evaluaciones de impacto (MP9, 2,3).

Ahora bien, cuantos mas sean los datos, o la exposicidn a ellos, mayor es la necesidad de
cuidar el sesgo de codificacién y discriminacion. Como subraya el documento Repercusiones
de la digitalizacidon de la educacién en el derecho a la educacién. Informe de la relatora
Especial sobre el derecho a la educacion, Boly Barry, ONU (2022):

los sistemas de inteligencia artificial dan resultados sesgados, La tecnologia de los
motores de busqueda no es neutral, puesto que procesa macrodatos y prioriza los
resultados con la mayor cantidad de clics dependiendo tanto de las preferencias del
usuario como de la ubicacién. Por lo tanto, un motor de busqueda puede convertirse
en una camara de resonancia que mantiene los prejuicios del mundo real y afianza
aun mas estos prejuicios y estereotipos en linea (MP3, 16,6).

Es mads, en ese mismo documento, se insta a promover una equidad digital que tenga en
cuenta a las minorias.

La plena participacidn en los procesos de digitalizacién de las comunidades, incluidas
las minorias y los pueblos indigenas, es fundamental para garantizar el respeto de los
derechos culturales y la diversidad cultural en la educacion y permitir la recopilacién
de datos genuinos. Por lo tanto, esa participacion debe tener lugar en la fase de
conceptualizacidn, antes de la recogida de datos (MP3, 17,2).

A nivel estatal, encontramos que los documentos en los que se basa la regulacién del
tratamiento de los datos personales son:

El tratamiento de los datos personales [...] se sujetard a la normativa nacional y
comunitaria en materia de proteccién de datos, en especial, a la Ley Orgéanica 3/2018,
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de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se
deroga la Directiva 95/46/CE (MN3, 12, 3).

En este sentido, la legislacidn legitima y faculta a la Agencia Espafiola de Proteccién de Datos
en velar por los datos personales y derechos de las personas menores de edad en los entornos
digitales (MN4). Asimismo, se establece el compromiso de hacer publicos los datos sobre
violencia hacia la infancia y la adolescencia en contextos digitales de forma anual.

Los resultados del informe anual de evaluacion, que contendrd los datos estadisticos
disponibles sobre violencia hacia la infancia y la adolescencia, se haran publicos para
general conocimiento, y deberdn ser tenidos en cuenta para la elaboracién de las
politicas publicas correspondientes (MN4, 25, 9).

También, se establece la necesidad de unainsercién en igualdad de condiciones del alumnado
en la sociedad digital y su aprendizaje para un uso seguro y respetuoso con los derechos de
las personas.

Las administraciones publicas garantizaran la plena insercién del alumnado en la
sociedad digital y el aprendizaje de un uso de los medios digitales que sea seguro y
respetuoso con la dignidad humana, los valores constitucionales, los derechos
fundamentalesy, particularmente con el respeto y la garantia de la intimidad personal
y familiar y la proteccién de datos personales, conforme a lo previsto en el articulo 83
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. [...] Especificamente, las administraciones publicas
promoveran dentro de todas las etapas formativas el uso adecuado de Internet (MN4,
30,8y 31, 1).

Para ello, las personas deben ser informadas de cuando se recogen sus datos, asi como del
uso que se les dara y de sus derechos a la oposicidn, rectificacion y olvido.

Toda persona tiene derecho a ser informada en el momento de la recogida de los
datos sobre su destino y los usos que se hagan de los mismos, a acceder a los datos
recogidos que le conciernan y a ejercer sus derechos de rectificacidén, oposicién,
cancelacion, portabilidad de los datos, y derecho a la supresién (derecho al olvido) en
los términos previstos en la normativa de proteccidn de datos nacional y europea
(MN7,9, 4).

Adicionalmente, se prohibe el tratamiento de los datos de personas menores de edad,
especialmente, en el caso del establecimiento de perfiles de personalidad en entornos
digitales

Salvo en las excepciones previstas en las leyes, estan prohibidos los tratamientos de
la informacién de personas menores orientados a establecer perfiles de personalidad
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en entornos digitales. Ninguna practica de perfilado podra dirigirse a manipular o
perturbar la voluntad de personas menores, incluido el perfilado con fines
publicitarios (MN7, 13, 1).

En este sentido, con la finalidad de conocer los efectos de este tipo de practicas, asi como al
acceso y consumo de contenidos digitales, la Carta de Derechos Digitales del Gobierno de
Espafia (2021) establece lo siguiente:

Se impulsard el estudio del impacto en el desarrollo de la personalidad de personas
menores derivado del acceso a entornos digitales, asi como a contenidos nocivos o
peligrosos. Dicho estudio prestard particular atencién a sus efectos en la educacién
afectivo-sexual, las conductas dependientes, la igualdad, la orientaciéon sexual e
identidad de género, asi como a los comportamientos antidemocraticos, racistas,
xenoéfobos, capacitistas, machistas, discriminatorios o propios del discurso de odio
(MN7, 13, 4).

Ademas, a nivel estatal, se adoptaran medidas para corregir los sesgos de género provocados
por los algoritmos.

El derecho y el principio a la igualdad inherente a las personas sera aplicable en los
entornos digitales, incluyendo la no discriminacion y la no exclusion. En particular, se
promovera la igualdad efectiva de mujeres y hombres en entornos digitales. Se
fomentard que los procesos de transformacién digital apliquen la perspectiva de
género adoptando, en su caso, medidas especificas para garantizar la ausencia de
sesgos de género en los datos y algoritmos usados (MN7, 12, 1).

En relacidon con esta tematica, pero a nivel autonémico, es preciso considerar diversos
aspectos. Por un lado, siguiendo lo que se designa a nivel estatal, las Comunidades
Autdnomas han establecido una autoridad competente en materia de proteccién de datos y
proteccién de los derechos de las personas: la Autoritat Catalana de Proteccié de Dades, la
Conselleria d’Educacid en Valencia y el Comité Regional de Proteccién de Datos en Castilla-La
Mancha (MN8; MN11; MP15). Por otro, en el caso de la Comunitat Valenciana, se establece
qgue las personas autorizadas por la administracién encargadas del tratamiento de datos
solamente podran usarlos en el ejercicio de las funciones que tengan encomendadas.

Los centros y la conselleria competente en materia de educacién tomaran medidas
para garantizar que cualquier persona que actle bajo su autoridad y tenga acceso a
datos personales solo pueda tratar dichos datos en el ejercicio de las funciones que
tenga asignadas (MN11, 46428, 4).

Asimismo, en el caso de la legislacion autondmica valenciana desarrollan la importancia de
obtener el consentimiento de los padres, madres o tutores/as legales de los menores,
recogido en el articulo 7 de la LOPDPGDD para hacer uso de dichas herramientas y para la
publicacidn de contenido en redes sociales donde aparezca informacién del menor.
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Dada la informacién que se contiene en los dispositivos con acceso a internet, asi
como la trazabilidad que se puede realizar de la navegacion efectuada por los usuarios,
el acceso al contenido de estos dispositivos del alumnado, incluyendo su clave, supone
un acceso a datos de cardcter personal que requiere el consentimiento de los
interesados o de sus familiares si se trata de menores (MN11, 46430, 3).

La publicacién de datos personales en redes sociales por parte de los centros
educativos requiere contar con el consentimiento inequivoco de las personas
implicadas, a las que habrd que informar previamente de manera clara de los datos
gue se van a publicar, en qué redes sociales, con qué finalidad, quién puede acceder
a los datos, asi como de la posibilidad de ejercitar sus derechos de acceso,
rectificacion, cancelacién y oposicion (MN11, 46437, 2).

2.2.3. Normativas sobre el derecho y la proteccion de la infancia en entornos digitales

Como se ha indicado anteriormente, a Unidn Europea reconoce una proteccion especifica a
las personas menores de edad, particularmente cuando se trata del uso de sus datos con fines
comerciales. En este sentido, se debe ofrecer toda la informacidn relativa a sus derechos en
el mundo digital a nifios, nifias y jévenes adaptada en funcién de su edad:

dado que los nifios merecen una proteccidon especifica, cualquier informacién y
comunicacion cuyo tratamiento les afecte debe facilitarse en un lenguaje claro y sencillo
que sea facil de entender (MN2, 11, 58).

Ademas, en este caso, el consentimiento es especialmente revocable al no ser, los y las
menores, plenamente conscientes de los riesgos (MN2).

Ademas, en la Declaracién Europea sobre los derechos y Principios Digitales para la Década
Digital (2022), se sefiala respecto a la proteccion y empoderamiento de los nifios y jovenes en
el entorno digital que:

Deberia empoderarse a los nifos y los jovenes para que puedan tomar decisiones
seguras y con conocimiento de causa y expresar su creatividad en el entorno
digital.21.Los materiales y servicios adaptados a cada edad deberian mejorar las
experiencias, el bienestar y la participacién de nifios y jévenes en el entorno
digital.22.Debe prestarse especial atencidn al derecho de los nifios y los jovenes a ser
protegidos frente a todo tipo de delincuencia cometida o facilitada a través de
tecnologias digitales (MP5, 5,4).

A nivel estatal, los documentos consultados se basan en la idea de que la tecnologia digital
enriquece el aprendizaje y se habla de garantizar el derecho al acceso a la tecnologia en la
infancia.

La tecnologia digital enriquece el aprendizaje en una variedad de formas y ofrece
oportunidades para ello, que deben ser accesibles para todos... Una de las piezas clave
de la educacidn digital consiste en garantizar la igualdad y la calidad del acceso y las
infraestructuras (MN3, 2, 4).
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Asimismo, otro aspecto que se vincula al anterior y al que se hace referencia es la
alfabetizacién digital en todas las etapas educativas orientada hacia un uso seguro de las
tecnologias digitales, especialmente en aquello relacionado con la proteccién de la intimidad.
En funcidn de la etapa educativa se irdn garantizando usos mas participativos, criticos y
creativos de estas tecnologias (MN3, MN4, MN5).

Asimismo, las administraciones publicas impulsardn campafias especificas de
sensibilizacién para promover un uso seguro y responsable de Internet, desde un
enfoque de aprovechamiento de las oportunidades y su uso en positivo, incorporando
la perspectiva y opiniones de los propios nifios, nifias y adolescentes (MN4, 26, 2).

Para ello, se han de tener en cuenta variables sociales, econdmicas y educativas, entre otras
a la hora de valorar los riesgos y escenarios de violencia a los que pueden estar expuestos,
“Esta ley combate la violencia sobre la infancia y la adolescencia desde una aproximacion
integral, en una respuesta extensa a la naturaleza multidimensional de sus factores de riesgo
y consecuencias” (MN4, 8, 1). En esta visidn integral no solo cabe la atencién a los casos de
violencia, discriminacion o acoso, sino ademas se busca dar voz a los nifias y nifios sobre estos
hechos, asi como tener especial atenciéon en los siguientes casos especificos: la discapacidad,
el racismo, la orientacion sexual o la expresion de género.

Deberdn contemplar actuaciones especificas cuando el acoso tenga como motivaciéon
la discapacidad, el racismo o el lugar de origen, la orientacion sexual, la identidad o
expresion de género. De igual modo, dichos protocolos deberan contemplar
actuaciones especificas cuando el acoso se lleve a cabo a través de las nuevas
tecnologias de las personas menores de edad o dispositivos mdviles y se haya
menoscabado la intimidad y reputacion (MN4, 39, 8 y 40, 1).

Este aspecto sigue la linea de lo recogido en la Convencién de los Derechos del Nifio v,
ademas, busca elaborar protocolos de actuacidn que prevengan riesgos y abusos que atenten
contra su integridad, su intimidad o su honor. Del mismo modo, en el dmbito educativo, se
habilitaran canales para que los propios menores puedan denunciar conductas de este tipo.

La regulacién propuesta profundiza y completa el marco establecido en el articulo 124
de la Ley Organica 2/2006, de 3 de mayo, de Educacion, al establecer junto al plan de
convivencia recogido en dicho articulo, la necesidad de protocolos de actuacién frente
a indicios de abuso y maltrato, acoso escolar, ciberacoso, acoso sexual, violencia de
género, violencia doméstica, suicidio, autolesion y cualquier otra forma de violencia.
Para el correcto funcionamiento de estos protocolos se constituye un coordinador o
coordinadora de bienestar y proteccion, en todos los centros educativos. También se
refleja la necesaria capacitacién de las personas menores de edad en materia de
seguridad digital (MN4, 9, 10).

Otro aspecto remarcable al que se hace referencia a nivel estatal es la prevencién de
conductas nocivas. En este sentido, se propone lo siguiente a través de la Ley Organica
8/2021, de 4 de junio, de proteccion integral a la infancia y la adolescencia frente a la
violencia.
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Las administraciones publicas trabajardn para conseguir que en los envases de los
instrumentos de las nuevas tecnologias deba figurar un aviso mediante el que se
advierta de la necesidad de un uso responsable de estas tecnologias para prevenir
conductas adictivas especificas. Asi mismo, se recomienda a las personas adultas
responsables de la educacién de la infancia y adolescencia la vigilancia vy
responsabilidad en el uso adecuado de estas tecnologias (MN4, 36, 9).

En lo que respecta a las diferentes comunidades autdnomas, estas recogen la proteccién de
la infancia en entornos digitales siguiendo las directrices que propone el Gobierno de Espaiia,
aunque cada una haciendo énfasis en diferentes cuestiones.

En Catalunya se sigue el camino que se establece a nivel estatal, “Promover, en el dmbito de
sus competencias, la divulgacion de los derechos de las personas con relacion a la proteccion
de datos y el acceso a la informacidn, y la evaluacion del impacto sobre la privacidad” (MNS,
5, 4).

Por su parte, Castilla-La Mancha procura evitar la brecha digital de las personas mas
vulnerables y también la brecha digital de género, tal y como se apuntaba a nivel estatal, a
través de la promocién de un uso de las tecnologias adecuado en funcién de la edad y de Ia
cesién de dispositivos tecnoldgicos y acceso a internet para el alumnado (MR9; MR10), tal y
como se expresa en el siguiente fragmento: “organizar un procedimiento de cesion de
dispositivos tecnoldgicos y acceso a Internet para el alumnado del centro, prestando especial
atencion al alumnado en situacién de vulnerabilidad para facilitar la accesibilidad al
aprendizaje” (MN10, 32783, 11).

En la Comunitat Valenciana se especifican algunas normativas concretas, como, por ejemplo,
la prohibicion de grabar como parte de la funcién docente, exceptuando algunos casos.

No se permite la grabacion de imagenes como parte del ejercicio de la funcidn
educativa de la que es responsable el centro docente. No obstante, en aquellos casos
en los que el interés superior del menor estuviera comprometido, como en caso de
accidentes o indisposiciones en una excursidn escolar, y con la finalidad de informar y
tranquilizar a las madres y los padres, titulares de la patria potestad, se podrian captar
las imagenes y enviarselas (MN11, 46430, 7).

No obstante, en Valencia, en casos de violencia contra los y las menores, los centros
educativos deberan adoptar otras medidas que se exponen a continuacion.

No obstante, en situaciones en las que pudiera estar presente el interés publico, como
cuando se ponga en riesgo la integridad de alguna alumna o alumno (situaciones de
ciberacoso, sexting, grooming o de violencia de género) el centro educativo podria,
previa ponderacién del caso y conforme al protocolo que tenga establecido, acceder
a dichos contenidos sin el consentimiento de las personas implicadas (MN11, 46430,
4).

La norma especifica sobre medidas de proteccién integral de violencia de género
establece que en actuaciones y procedimientos relacionados con la violencia de
género se protegera la intimidad de las victimas; en especial, sus datos personales, los
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de sus descendientes y los de cualquier otra persona que esté bajo su guarda o
custodia. En consecuencia, los centros educativos deberan proceder con especial
cautela a tratar los datos de los menores que se vean afectados por estas situaciones
(MN11, 46430).

2.2.4. Sintesis

Como se ha podido ver, es evidente que los documentos consultados siguen una misma linea,
es decir, por lo general, lo que se propone a nivel global, se propone a nivel europeo vy
posteriormente a nivel estatal y autondmico. En cuanto a los documentos normativos, se
aprecia una mayor concordancia entre ellos, ya que, al tratarse de normas generales, es
imperativo que estas se ajusten en cada uno de los niveles inferiores para seguir las directrices
establecidas por el organismo superior. Sin embargo, no sucede lo mismo, en algunos casos,
al hablar de documentos de caracter politico, pues estos son archivos con una finalidad de
tipo practica, y resulta mas complicado continuar la linea de lo que proponen los organismos
superiores cuando se trata de aplicarlo a realidades concretas.

2.2.5 Listado de documentos utilizados

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N2 25, relativa a los
derechos de los nifios en relacidon con el entorno digital, Convencion sobre los Derechos
del Nifio. https://bit.ly/4g\WWnXx

MP3: Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de
la educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacion, Koumbou Boly Barry. https://bit.ly/4ellBzIV

MP5: Parlamento Europeo. (2023). Declaracion Europea sobre los Derechos y Principios
Digitales para la Década Digital. https://bit.ly/4ekjpWx

MP6: Comisién Europea, Direccion General de Educaciéon, Juventud, Deporte y Cultura,
(2023). Plan de accion de educacion digital 2021-2027: mejorar la provision de
capacidades digitales en la educacion y la formacion, Oficina de Publicaciones de la
Unién Europea. https://bit.ly/47HzzXr

MP7: Parlamento Europeo. (2021). Propuesta de resolucion del Parlamento Europeo: Informe
sobre la formulacion de la politica de educacion digital. https://bit.ly/47Ma8E6

MP9: Pacto de Estado. (2023). Protegiendo a la infancia y la adolescencia en el entorno digital,
medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia
de Espafia en la Unidn Europea. https://bit.ly/3BhnMTq

MN1: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las
comunicaciones electronicas). https://bit.ly/4gHA0B8

MN2: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
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de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva  95/46/CE  (Reglamento  general de proteccion de datos).
https://bit.ly/3N1va8j

MN3: Resolucion, de la Subsecretaria, por la que se publica el Convenio entre el Ministerio de
Educacion y Formacion Profesional, el Ministerio de Asuntos Econdmicos y
Transformacion Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion
del programa "Educa en Digital" (7 de julio de 2020). https://bit.ly/3XMmtDP

MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://www.boe.es/eli/es/lo/2021/06/04/8/con

MNS5: Ministerio de Educacién y Formacién Profesional. (2019). Informe sobre el uso seguro 'y
respetuoso de los medios digitales en el curriculo bdsico. https://bit.ly/4eGngNd

MN®6: Ley Organica N° 3, Ley de Proteccion de Datos Personales y garantia de los derechos
digitales (5 de diciembre de 2018). https://bit.ly/4ds3NPc

MN7: Gobierno de Espafia. (2021). Carta de derechos digitales. Plan de Recuperacion,
Transformacion y Resiliencia. https://bit.ly/4eilxgn

MNS8: Ley 23/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, (8 de
octubre de 2010). https://bit.ly/3ZDt85)

MN9: Ley N° 7, Ley de Atencidn y Proteccion a la Infancia y la Adolescencia de Castilla-La
Mancha (10 de marzo de 2023). https://bit.ly/3BgdgmL

MN10: Orden N° 178, de la Consejeria de Educacion, Cultura y Deportes, por la que se regula
la elaboracion del Plan digital de los centros educativos sostenidos con fondos publicos
no universitarios (14 de septiembre de 2022). https://bit.ly/3MZMhr0

MN11: Resolucidn, de la Subsecretaria de la Conselleria de Educacion, Investigacion, Cultura
y Deporte, por la que se dictan instrucciones para el cumplimiento de la normativa de
proteccion de datos en los centros educativos publicos de titularidad de la Generalitat (28 de
junio de 2018). https://bit.ly/3YOkfBL
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2.3. Garantia del derecho a la educacion en la sociedad digital

A continuacién, se analiza el fendmeno de la garantia del derecho a la educacién en la
sociedad digital, explorando si se trata de derechos distintos o si el derecho a la educacién
digital es una extension del derecho a la educacién tradicional. Se presenta informacion
proporcionada por el marco normativo y politico, destacando la necesidad de que la
educacion digital esté en consonancia con los derechos fundamentales y los valores
constitucionales. En términos generales se subraya la importancia de preparar a los docentes
con competencias digitales y de garantizar la igualdad en el acceso a la tecnologia para evitar
la brecha digital.

Desde una perspectiva metodoldgica, se utilizan las siguientes preguntas para analizar
el marco normativo y politico:

1. ¢Son el derecho a la educacion y el derecho a la educacidn digital derechos distintos?
Esta pregunta es fundamental para comprender si la sociedad digital ha creado un
nuevo paradigma en la educacion o si simplemente ha transformado el existente,
permitiendo un analisis mas profundo de las implicaciones legales y sociales de ambos
conceptos.

2. ¢Qué es la sociedad digital y como influye en la garantia del derecho a la educacion?
Este cuestionamiento permite explorar el efecto de la tecnologia y la digitalizacién en
el acceso y la calidad de la educacidn, identificando tanto oportunidades como
barreras que deben ser abordadas.

3. ¢Cémo aparece regulado el derecho a la educacidn digital a nivel europeo y en la
legislacion estatal? Examinar la regulacion proporciona una vision clara de las politicas
y normas que respaldan o dificultan la implementacién efectiva del derecho a la
educacion digital, ofreciendo una comparacién entre diferentes niveles legislativos.

4. ¢Qué dicen sobre el derecho a la educacién digital las legislaciones autondmicas?
Analizar las legislaciones autonédmicas permite identificar las variaciones territoriales
y entender cdmo se adapta el marco normativo a contextos locales especificos,
destacando las mejores practicas y areas que requieren mayor atencion.

2.3.1 ¢Son el derecho a la educacién y el derecho a la educacidn en la sociedad digital
derechos distintos?

El derecho a la educacidn digital es una expansién del derecho a la educacion orientada a
preparar y proteger al alumnado para la realidad digital actual. El derecho a la educacién
digital debe estar en concordancia con los derechos fundamentales y los valores
constitucionales, que a su vez inspiran todas las actividades formativas promovidas por los
poderes publicos. La Administracidn Publica tiene, en este sentido, un rol relevante, tal como
se aprecia a continuacion (MN12, 52, 4-5):

Las Administraciones publicas velaran por el acceso de todos los estudiantes
a los recursos digitales necesarios, para garantizar el ejercicio del derecho a la
educacion de todos los nifios y nifas en igualdad de condiciones.
En todo caso, las tecnologias de la informacién y la comunicacion (TIC) y los
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recursos didacticos que se empleen, se ajustaran a la normativa reguladora de los
servicios y sociedad de la informacién y de los derechos de propiedad intelectual,
concienciando en el respeto de los derechos de terceros.

Para la consecucién del fin mencionado, se potencia que el profesorado adquiera
competencias digitales, y ensefe y transmita los valores y derechos referidos (MN7. 18, 13-
14; MN12, 52, 3). De esta forma, “las administraciones publicas deben garantizar la insercién
del alumnado a la sociedad digital, promoviendo en todas las etapas formativas el uso
adecuado de internet” (MN4. 30, 8 y 31, 1).

Es clave garantizar la igualdad y la calidad en el acceso a las herramientas digitales (MN3. 2,
4). Con ello se puede evitar la brecha digital de las personas mas vulnerables y, al mismo
tiempo, promover un uso razonable de la informacién y la comunicacion, de acuerdo con la
edad y la madurez de cada persona menor de edad (MN9, 50643, 15). Otro aspecto relevante,
tiene que ver con la necesidad de disminuir también la brecha digital de género (MN10,
32782).

Dentro de los objetivos de la educacion en todos los niveles, ademas, es posible encontrar
finalidades vinculadas al desarrollo de la competencia digital, referidas al uso creativo, critico
y seguro de las tecnologias de la informacion y la comunicacidn para alcanzar los objetivos
relacionados con el trabajo, la empleabilidad, el aprendizaje, el uso del tiempo libre, la
inclusidn y participacion en la sociedad (MN5. 2, 5). Asi, por ejemplo, en la educacién primaria
se identifica el objetivo de que el alumnado se inicie en la utilizacidn de las tecnologias de la
informacién y la comunicacién, desarrollando un espiritu critico ante los mensajes que
reciben y elaboran (MN5. 1, 4). En la educacidn secundaria obligatoria, se sefiala la necesidad
de que el alumnado desarrolle destrezas basicas en la utilizacién de tecnologia y las fuentes
de informacién para adquirir nuevos conocimientos con sentido critico (MN5. 1, 5). Y, en
bachillerato, se busca la utilizacidon con solvencia y responsabilidad de las tecnologias de la
informacién y la comunicacién (MN5. 2, 1).

El derecho de educacion digital, al ser entendido como la expansién del concepto del derecho
de educacidn, implica incluir las competencias, habilidades y el acceso digital como forma de
apoyo al desarrollo de este derecho (MP3. 5, 5). En este contexto se persigue la autonomia
digital, entendida como la capacidad de controlar y adaptarse a un mundo digital con
competencias y responsabilidad digitales (MP3. 9, 3), fomentando habilidades, destrezas, el
desarrollo de la personalidad humana, la participacién efectiva en la sociedad libre y la
capacidad de las sociedades para decidir sobre su propio desarrollo (MP3. 5, 1).

La educacidn, en todos sus niveles, debe cumplir con cuatro caracteristicas interrelacionadas:
disponibilidad, accesibilidad, aceptabilidad y adaptabilidad. Dentro de esas cuatro
caracteristicas, se entiende la tecnologia como una condicién de disponibilidad y accesibilidad
material (MP2. 3). Asi, el acceso digital se entiende como parte del derecho a la educacién.
En este sentido, toda persona tiene el derecho y la responsabilidad de educarse y educar
sobre y a través de las tecnologias digitales y de los nuevos derechos y las nuevas estructuras
(MP13. 18, 9), incluida la inteligencia artificial. Lo anterior se considera necesario para
interactuar de manera positiva, critica y segura con la tecnologia, siendo conscientes de los
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potenciales problemas éticos, medioambientales, sobre proteccidon de datos y privacidad,
entre otros (MP6. 10, 2).

Sin embargo, el desarrollo de la educacién digital, enmarcado en los derechos sociales, debe
ir vinculado al deber de los Estados a establecer una direccidn activa y deliberada a fin de
producir cambios positivos para mejorar la aplicacion del derecho de educacién (MP3. 4, 1),
de la modernizacion de los planes de estudios y de los métodos de aprendizaje y de ensefianza
existentes (MP7. 15), ademas de invertir en el factor humano, especialmente en los docentes,
gue siguen siendo, en el contexto digital, esenciales para la aplicaciéon del derecho a la
educacion (MP3. 3, 4) (MP7.9).

La idea de que el derecho a la educacién digital no es otra cosa que una expansion del derecho
a la educacidn se refuerza con el hecho de que le son aplicables los mismos instrumentos a
ambos, como el articulo 26 de la Declaracidon Universal de Derechos Humanos, los articulos
13 y 14 del Pacto Internacional de Derechos Econdmicos, Sociales y Culturales, los articulos
28 y 29 de la Convencién sobre los Derechos del Nifio, asi como la convencién relativa a la
Lucha contra las Discriminaciones en la Esfera de la Ensefianza de la UNESCO (MP3. 4, 4).

2.3.2 {Qué es la sociedad digital y cdmo influye en la garantia del derecho a la educacién?

La sociedad digital representa una expansion del mundo, y el derecho a la educacién debe
garantizar el acceso a ese mundo expandido a través, entre otras cosas, del aprendizaje del
uso de los medios digitales. Por ello, las administraciones publicas deben promover dentro de
todas las etapas formativas el uso adecuado de Internet, que debe respaldarse en un
profesorado adecuadamente formado para ello (MN7. 18, 13-14).

Si lo que se persigue es consolidar una sociedad digital democratica, la educaciéon debe
introducir programas de ensefianza relativos a la ciberseguridad en los planes de estudio,
considerando una ciberhigiene, ciberseguridad, proteccién de datos y alfabetizacidon
mediatica adecuada a la edad. Segun la Ley Orgéanica 3/2020 (MN12):

El sistema educativo garantizara la plena insercion del alumnado en |Ia
sociedad digital y el aprendizaje de un consumo responsable y un uso critico y
seguro de los medios digitales y respetuoso con la dignidad humana, la justicia social
y la sostenibilidad medioambiental, los valores constitucionales, los derechos
fundamentales y, particularmente con el respeto y la garantia de la intimidad personal
y familiar y la proteccién de datos personales. Las actuaciones realizadas en este
ambito tendrdn caracter inclusivo, en particular en lo que respecta al alumnado con
necesidades educativas especiales (MN12, 82,6).

En esta linea, mas alla de los conocimientos instrumentales a que se ha hecho mencién antes,
la educacion debe orientar al estudiantado para convertirse en un/a ciudadano/a critico,
capaz de tomar decisiones conscientes de los riesgos asociados a internet, como la
desinformacion en linea, el acoso y la violacidn de la seguridad de los datos personales (MP7.
6). En este sentido, y en relacion con los derechos constitucionales, cobra importancia la
garantia de la intimidad personal y familiar y la proteccién de datos personales, conforme a
lo previsto en el articulo 83 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (MN4. 30, 8 y 31, 1).
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2.3.3 ¢Como aparece regulado el derecho a la educacion digital a nivel europeo y en la
legislacion estatal?

El proceso de transformacion digital de la educacién debe incluir medidas para garantizar el
acceso igualitario a las tecnologias y a la formacidon en competencias digitales. Es esencial que
todo el alumnado tenga acceso a dispositivos y recursos digitales adecuados, que enriquezcan
el aprendizaje y la ensefianza. Este derecho se asegura a través de la puesta a disposicidn de
aplicaciones, herramientas y recursos digitales especificos para facilitar el acceso a la
educacion digital (MN3. 2, 5; MN3. 6, 7).

El principio de igualdad, que prevalece sea cual sea el contexto del alumnado, debe garantizar
las mismas oportunidades de acceso a los recursos digitales. Esto esta alineado con la
normativa europea que promueve el acceso equitativo a las tecnologias digitales (MN7. 12,
1).

Ademas, el articulo 83 de la Ley Organica 3/2018 establece que todo el alumnado tiene
derecho a recibir una educacién que incluya competencias digitales, garantizando asi su
formacién integral en el uso de medios digitales y la proteccién de datos personales (MN6.
49-50).

Para responder a este desafio sin precedentes, resulta fundamental que la Administraciéon
Publica implemente politicas que promuevan el acceso equitativo a las tecnologias digitales
en el ambito educativo (MP10. 3, 4; MP10. 4, 1). En consonancia con lo que marcan los
distintos documentos normativos revisados, Espafia ha desplegado distintas iniciativas
orientadas a esta transformacion digital, con una base sélida de infraestructuras y un
compromiso claro con la digitalizacién en todos los sectores, incluida la educacidn. En este
sector en concreto, desde la primera década del siglo XXI se han llevado a cabo importantes
inversiones a través de programas estatales como el de Escuela 2.0 y otros a nivel regional.

Para encauzar el proceso de transformacion digital en la educacion, se requiere un esfuerzo
coordinado entre las distintas administraciones y actores educativos. Esto incluye establecer
directrices claras y proporcionar los recursos necesarios para que todos los centros educativos
puedan integrar las tecnologias digitales en sus procesos de ensenanza y aprendizaje (MP10.
4, 2; MP10. 14, 4).

2.3.4 {Qué dicen sobre el derecho a la educacion digital las legislaciones autonédmicas?

La legislacidon autondmica de Catalunya pone especial énfasis en la proteccién de datos y el
uso seguro de tecnologias digitales en el ambito educativo. La Autoridad Catalana de
Proteccién de Datos proporciona directrices especificas para el uso ético y seguro de las
tecnologias digitales en la educacién, asegurando que se respeten los derechos de privacidad
de los estudiantes (MN8. 9, 10).

Catalunya, ademas, destaca en su legislacidon autondmica la importancia de modernizar las
infraestructuras educativas para integrar las nuevas tecnologias digitales, asegurando que los
estudiantes tengan acceso a herramientas digitales avanzadas. Este enfoque busca garantizar
un acceso equitativo a las tecnologias digitales, promoviendo la inclusién y la igualdad de
oportunidades en el ambito educativo (MP10. 4, 1).
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La Junta de Comunidades de Castilla-La Mancha, en el ambito de sus competencias, establece
las medidas especificas adecuadas destinadas a la atencidn y proteccion a la infancia y la
adolescencia, con el fin de promover y garantizar el disfrute pleno de los derechos
reconocidos en el ordenamiento juridico, asi como el cumplimiento de los deberes vy
obligaciones (MN9. 50632,4). Ademas, esta comunidad actualiza y redefine el marco global
de atenciodn a la infancia y a las familias, en el marco de la parentalidad positiva, consolidando
los apoyos e intervenciones de tipo preventivo, tanto los dirigidos al conjunto de la ciudadania
como los orientados a la atencidn especializada en determinadas situaciones. Pretende pues,
poner el acento en el apoyo y acompafamiento a las familias, y a los propios nifios, nifias y
adolescentes, para su adecuado y armdnico desarrollo en una sociedad libre de violencia
contra la infancia y la adolescencia que asegure su futuro como personas adultas e integradas
en su comunidad. Pone especialmente el foco en la prevencién y atencion, adecuandose a los
tiempos actuales y a nuevas realidades relacionadas con el acceso y uso de nuevas tecnologias
(MN9. 50625, 2).

2.3.5 Sintesis

En los documentos analizados, el derecho a la educacidn digital aparece como una expansién
necesaria del tradicional derecho a la educacidn, proponiendo una adaptacion de éste a la
realidad actual y alinedndose con los derechos fundamentales y los valores constitucionales.
Por tanto, se sefiala como indispensable preparar y dotar al profesorado de competencias
digitales y garantizar el acceso equitativo a la tecnologia para evitar la brecha digital. Ademas,
se destaca la importancia de la ciberseguridad y la alfabetizacién mediatica, como sefiala la
regulacién del derecho a la educacidn digital a nivel europeo y estatal, con un enfoque
particular en la igualdad de acceso a las tecnologias.

A nivel autondmico, la legislacién en comunidades auténomas como Catalunya y Castilla-La
Mancha enfatiza la proteccién de datos y el uso seguro de tecnologias digitales en el ambito
educativo. La normativa autondmica también pone énfasis en modernizar las infraestructuras
educativas para integrar las nuevas tecnologias en las prdcticas educativas cotidianas,
asegurando que todos los estudiantes tengan acceso a herramientas digitales avanzadas. Con
este enfoque, la legislacién busca promover una educacién digital inclusiva y equitativa,
asegurando que todos los estudiantes, independientemente de su contexto, tengan las
mismas oportunidades de acceso a los recursos digitales para su desarrollo integral y su
participacidn efectiva en la sociedad digital.

2.3.6 Listado de documentos incluidos

MP2: Organizacion de las Naciones Unidas. (1999). Observacion General n213 relativa al
Derecho a la Educacion. https://bit.ly/3z2CXvlo

MP3: Relatora Especial de las Naciones Unidas. (2022). Repercusiones de la digitalizacion de
la educacion en el derecho a la educacion Informe de la Relatora Especial sobre el
derecho a la educacion, Koumbou Boly Barry. https://bit.ly/4el)BzIMV
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MP6: Comisién Europea, Direccion General de Educacion, Juventud, Deporte y Cultura,
(2023). Plan de accion de educacion digital 2021-2027: mejorar la provision de
capacidades digitales en la educacion y la formacion, Oficina de Publicaciones de la
Unidn Europea. https://bit.ly/47HzzXr

MP7: Parlamento Europeo. (2021). Propuesta de resolucion del Parlamento Europeo: Informe
sobre la formulacion de la politica de educacion digital. https://bit.ly/47Ma8E6

MP8: Gobierno de Espafia. (2023). Plan de Recuperacion, Transformacion y Resiliencia:
Componente 21: Modernizacion y digitalizacion del sistema educativo, incluida la
educacion temprana de 0-3 afos. https://bit.ly/3XIgtoH

MP10: Gobierno de Espafia. (n.d.). Espafia Digital 2026.

MP13: Generalitat de Catalunya. (2019). Carta catalana por los derechos y las
responsabilidades digitales. Departament de Politiques Digitals i Administracid
Publica. https://bit.ly/3Bks10t

MN3: Resolucioén, de la Subsecretaria, por la que se publica el Convenio entre el Ministerio de
Educacion y Formacion Profesional, el Ministerio de Asuntos Econdmicos y
Transformacion Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion
del programa "Educa en Digital" (7 de julio de 2020). https://bit.ly/3XMmtDP

MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://bit.ly/4doiVx1

MNS5: Ministerio de Educacién y Formacién Profesional. (2019). Informe sobre el uso seguro y
respetuoso de los medios digitales en el curriculo bdsico. https://bit.ly/4eGngNd

MNG6: Ley Orgédnica N° 3, Ley de Proteccion de Datos Personales y garantia de los derechos
digitales (5 de diciembre de 2018). https://bit.ly/4ds3NPc

MN7: Gobierno de Espafia. (2021). Carta de derechos digitales. Plan de Recuperacion,
Transformacion y Resiliencia. https://bit.ly/4eilxgn

MNS8: Ley 23/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos, (8 de
octubre de 2010). https://bit.ly/3ZDt85)

MNS9: Ley N° 7, Ley de Atencion y Proteccion a la Infancia y la Adolescencia de Castilla-La
Mancha (10 de marzo de 2023). https://bit.ly/3BgdamL

MN10: Orden N° 178, de la Consejeria de Educacion, Cultura y Deportes, por la que se regula
la elaboracion del Plan digital de los centros educativos sostenidos con fondos publicos
no universitarios (14 de septiembre de 2022). https://bit.ly/3MZMhr0
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2.4. Proteccion de la infancia en la sociedad digital ¢Donde termina
la responsabilidad de un actor y donde comienza la del otro?

La proteccién de la infancia en la sociedad digital es una responsabilidad compartida que
requiere la participacién coordinada de diversos actores, entre ellos la Administraciéon
Publica, las escuelas y las corporaciones digitales. Como hemos visto a la largo de este
informe, cada uno de estos actores tiene responsabilidades y/o lineas de acciones especificas
qgue, cuando se combinan de manera efectiva, pueden crear un entorno seguro para la
infancia.

A partir del analisis del marco politico y normativo llevado a cabo en el primer apartado de
este documento, se detallan algunas de las principales responsabilidades especificas de cada
actor, junto con las dreas de complementariedad e interposicion de sus funciones y los vacios
identificados en sus acciones.

2.4.1. Responsabilidades y Acciones de la Administracion Publica, la Escuela y las
Corporaciones Tecnoldgicas.

La Administracion Publica, las Escuelas y las Corporaciones Digitales tienen responsabilidades
y lineas de accidn especificas y complementarias en el contexto de la proteccién de la infancia
en la sociedad digital. La siguiente tabla sintetiza las diversas lineas de acciones y/o
responsabilidades que recogen los resimenes del apartado 1.2. Administracién Publica, 1.3.
Escuelasy 1.4. Corporaciones Tecnoldgicas, distribuidas segun las categorias: digitalizacion de
la educacién, proteccidon de datos y ciberseguridad, tecnologias digitales en el curriculo
educativo y competencia digital del profesorado, con la finalidad de ordenar las lineas de
accidén o responsabilidades de los actores mencionados.

Tabla 1
Sintesis de las lineas de accion y/o responsabilidades de la Administracion Publica, Escuela y
Corporaciones Tecnoldgicas.

Dimension

Digitalizacion de
la Educacién

Administracion Publica

Proveer educacion publica,

gratuita y de calidad, regulando

la participacién de actores
privados (MP3, 6, 6).

Invertir en digitalizacion de la
educacién y formacion
profesional, incluyendo
infraestructuras, equipos y
conectividad (MP10, 15, 3;
MN3, 4, 4, MP10, 122, 5;
MN12, 52, 4).

Crear planes de acceso a

Internet para superar brechas

Escuela

Fomentar el uso de
tecnologias digitales en
ensefianza-aprendizaje para
desarrollar la competencia
digital del alumnado y
profesorado (MN10, 32780,
5; MN12, 52, 2).

El equipo directivo debe
liderar proyectos
tecnoldgicos, incluyendo IA,
para personalizar itinerarios
de aprendizaje y analizar la

Corporaciones
Tecnoloégicas
Proporcionar servicios
digitales que faciliten
el aprendizaje (MP3,

14, 1).

Colaborar
estrechamente con
estados, ONGs,
agentes diversos y
Corporaciones
Tecnoldgicas para
establecer politicas
efectivas (MP1, 13, 6-
7).
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digitales (MN®6, 54, 5-6; MN9,
23, 15).

Proporcionar servicios digitales
y recursos a los centros
educativos para mejorar la
actividad educativa, incluyendo
aplicaciones didacticas,
contenidos educativos de
calidad y servicios de registro
académico (MP14, 10, 1;
MN11, 46425, 2; MN12, 42, 1).

evolucién del alumnado
(MN3, 6, 9).

El profesorado debe aplicar
metodologias digitales y TIC
en su labor diaria, e innovar
en los procesos de
ensefanza-aprendizaje
(MN3, 6, 8; MP14, 23, 2).

Las familias deben apoyar el
desarrollo educativo digital
de los hijos e hijas (MN3, 6,
5).

Desarrollar soluciones
tecnoldgicas efectivas
para mejorar la
seguridad y bienestar
en linea de la infancia
(MN4, 36, 2-3).

Proteccién de
Datosy
Ciberseguridad

Monitorear y proteger el
tratamiento de datos
personales (MP1, 8, 4).

Recopilar datos sobre el
impacto del entorno digital en
la infancia (MP1, 6, 1).

Promover el intercambio de
informacion y buenas practicas
sobre proteccién de datos
(MN4, 20, 11).

Garantizar proteccion de
derechos fundamentales en

entornos digitales (MN7, 12, 6).

Adherirse a los principios de
proteccidn de datos segun el
RGPD (MP15, 20836, 5; MN12,
51, 7)

Coordinar respuestas a
ciberincidentes y gestionar
eventos de seguridad
centralizados mediante el
Centro de Operaciones de

Ciberseguridad (MP10, 52, 2-3).

Los centros educativos
deben implementar buenas
practicas de ciberseguridad y
colaborar con agentes como
la Agencia de Proteccion de
Datos (MP14, 29, 2).

Los centros educativos
deben adoptar medidas para
proteger al alumnado de
situaciones de violencia
(MN4, 25, 3; MN4, 24, 7-8;
MN12, 82, 6).

Los equipos directivos tienen
la responsabilidad de
mantener la confidencialidad
de los datos del alumnado,
(MN11, 13, 1-3; MN4, 32, 2).

El profesorado deberia
garantizar la salud digital y
prevenir el uso indebido y/o
adictivo de las TIC mediante
formacién especifica en
seguridad y uso responsable
de Internet (MN4, 19, 5).

Las familias deben utilizar
mecanismos de control
parental y herramientas de
denuncia y bloqueo para
proteger a los hijos e hijas
(MN4, 36, 7).

Las familias deben otorgar o
denegar el consentimiento
informado (MP1, 8, 3-4).

Implementar medidas
para proteger la
privacidad y seguridad
de los menores (MP1,
4,10-11).

Asegurar que los
dispositivos digitales
cuenten con sistemas
de control parental
activados por defecto
(MP1, 40, 2).

Desarrollar productos
adaptados a
diferentes grupos de
edad y mecanismos
de verificacion de
edad (MN4, 36, 8).
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Tecnologias Incluir competencias digitales
Digitales en el en el curriculo educativo (MNS5,
Curriculo MN6, MN12, MP12, MP14).
Educativo

Abordar el uso seguro y
responsable de las TIC en todas
las materias y etapas
educativas, desde Educacion
Primaria hasta Bachillerato
(MNS5, 1, 1).

Promover la competencia
digital en educaciény la
formacién de docentes (MP12,
4-5; MN12, 52, 3).

Incorporar competencias
digitales y elementos
relacionados con riesgos del
uso inadecuado de TIC en
asignaturas de libre
configuracion (MN6, 49, 12).

Colaborar con sector
tecnoldgico, ciudadania,
universidades y
Administracion Publica para
garantizar el acceso universal
al alumnado (MP1, 3, 12).

Liderar pedagogicamente el
proceso de transformacién
digital en las escuelas (MP14,
28, 3).

El profesorado deberia
desarrollar integralmente la
Competencia Digital Docente
(CDD)(MP14, 23, 3).

El profesorado deberia
facilitar el desarrollo de
competencias y espacios
seguros en Internet para
promover la participacion
social y civica de nifios, nifias
y adolescentes (MP9, 4, 5).

Apoyar a los hijos en su
desarrollo educativo digital
mediante formaciény
acompanamiento (MN4, 35,
8; MP7, 15).

Colaborar con
instituciones
educativas para
desarrollar
contenidos
curriculares que
incluyan seguridad
digital y alfabetizacion
tecnoldgica (MN3, 3,
3).

Ofrecer programas de
formacion para que
los docentes puedan
ensefiar al alumnado
sobre el uso seguro y
responsable de la
tecnologia (MP1, 6,
10).

Garantizar que el profesorado
adquiera competencias
digitales y reciba la formacién
necesaria (MN6, 49-50).

Competencia
Digital del
Profesorado

Desarrollar y adoptar marcos
de competencia digital
docentes, como DigCompEdu
(MP14, 8, 3-4).

Facilitar la formacion continua
del profesorado, coordinando
con universidades y
fomentando redes docentes
(MPS8, 12, 3; MP14, 23, 1-6;
MN12, 77, 8).

Fuente: Elaboracion propia

El profesorado debe poseer
competencias digitales (MP6,
10, 6; MP7, 22, 1).

Los equipos directivos
deberian acompafar al
profesorado en el desarrollo
de proyectos basados en
tecnologia, asegurando que
los docentes reciban el
apoyo necesario para
integrar efectivamente las
tecnologias digitales en el
proceso educativo (MN3, 6,
9; MN12, 52, 2).

Ofrecer programas de
formacién para que el
profesorado pueda
ensefar sobre el uso
seguro y responsable
de la tecnologia
(MNS3, 3, 3; MN12, 50,
3).

Podemos observar que en la dimensién “digitalizacion de la educacién”, la Administracién
Publica se centra en proporcionar recursos, infraestructura y acceso equitativo a Internet,
superando las brechas digitales y asegurando una educacién de calidad para todo el
alumnado. La Escuela, por su parte, debe fomentar el uso de tecnologias digitales en el aula,
liderar proyectos tecnoldgicos y apoyar el desarrollo educativo digital de los alumnos a través
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de metodologias innovadoras y practicas pedagdgicas avanzadas. Las Corporaciones
Tecnoldgicas complementan estos esfuerzos al proporcionar servicios digitales y colaborar
estrechamente con diversos actores para desarrollar soluciones tecnoldgicas efectivas que
mejoren la seguridad y el bienestar de la infancia.

En cuanto a la dimensién “proteccion de datos y ciberseguridad”, la Administracién Publica
tiene la responsabilidad de monitorear el tratamiento de datos personales y promover
buenas practicas de proteccidén de datos, asegurando el cumplimiento de las regulaciones y
coordinando respuestas a ciberincidentes. Las Escuelas deben implementar buenas practicas
de ciberseguridad, proteger al alumnado de situaciones de violencia y mantener la
confidencialidad de los datos del alumnado. Las Corporaciones Tecnoldgicas deben
implementar medidas robustas para proteger la privacidad y seguridad de los menores,
asegurando que los dispositivos digitales cuenten con sistemas de control parental y
desarrollando productos adaptados a las necesidades de diferentes grupos de edad.

En la integracion de tecnologias digitales en el curriculo educativo, la Administracion Publica
debe incluir competencias digitales en el curriculo y promover la competencia digital en la
educacion, asegurando que los docentes reciban la formacién necesaria. Las Escuelas deben
colaborar con diversos actores para garantizar el acceso universal a las tecnologias, liderar el
proceso de transformacién digital y desarrollar la Competencia Digital Docente. Las
Corporaciones Tecnoldgicas deben colaborar con las instituciones educativas para desarrollar
contenidos curriculares que incluyan la seguridad digital y la alfabetizaciéon tecnoldgica,
ofreciendo programas de formacidn para los docentes.

Finalmente, en lo que respecta a la competencia digital del profesorado, la Administracién
Puablica debe garantizar que el profesorado adquiera competencias digitales a través de
marcos de competencia digital como DigCompEdu y facilitar su formacidn continua. Los
equipos directivo de los centros educativos deben apoyar a los docentes en el desarrollo de
proyectos tecnoldgicos y asegurar que reciban el apoyo necesario para integrar
efectivamente las tecnologias digitales en el proceso educativo. Las Corporaciones
Tecnolégicas deben ofrecer programas de formacion que capaciten a los docentes para
ensefar sobre el uso seguro y responsable de la tecnologia.

Resumiendo, se observa que la Administracidon Publica tiene una responsabilidad primordial
en la creacidony promocion de politicas que aseguren un uso ético y efectivo de las tecnologias
digitales en la educacion. Esto incluye no solo garantizar la no discriminacion y la igualdad en
el acceso a la tecnologia y la conectividad a Internet, sino también asegurar que la educacion
sea publica, gratuita y de calidad, con una inversién adecuada en la digitalizacion del sistema
educativo. Esto abarca desde la infraestructura hasta la formacion continua de docentes,
incluyendo la provisién de equipos y la conectividad necesaria (MN6, 49-50). Ademas, la
Administracién Publica debe desempeiiar un rol activo en la supervisién y monitoreo del
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cumplimiento de las leyes y politicas establecidas, garantizando que se respeten los derechos
digitales de los menores y se proteja su integridad en el entorno digital.

Por su parte, las Escuelas tienen la responsabilidad de implementar metodologias de
ensefianza-aprendizaje adaptadas al entorno digital, promoviendo la alfabetizacién digital
tanto entre los estudiantes como entre los docentes. Esto implica la integracion de
competencias digitales en los curriculos educativos, la proteccién de los datos del alumnado,
y la adopcién de medidas para prevenir la violencia en linea. Las escuelas deben innovar
constantemente en los procesos educativos mediante el uso de Tecnologias de la Informacién
y la Comunicacion (TIC), asegurando que los recursos educativos digitales sean de alta calidad
y que el entorno digital en el que operan los estudiantes sea seguro y propicio para el
aprendizaje responsable (MP1, 6, 1).

En cuanto a las Corporaciones Tecnoldgicas, su responsabilidad radica en el desarrollo de
contenidos curriculares que incluyan la seguridad digital y en la oferta de programas de
formacidon para docentes. Ademds, deben proporcionar herramientas y soluciones que
mejoren tanto el acceso como la seguridad en linea, implementando medidas robustas de
proteccién de datos y privacidad en sus plataformas. Es fundamental que estas corporaciones
faciliten el control parental y aseguren el consentimiento informado para el uso de datos
personales de menores. Su responsabilidad también incluye la provision de recursos
tecnoldgicos y el apoyo en la capacitaciéon de educadores, colaborando estrechamente con
las instituciones educativas y la Administracién Publica para garantizar que la tecnologia sea
un aliado y no un riesgo para la infancia (MN7, 14, 3-4; MN7, 18-19).

2.4.2. Vacios en las acciones de la Administracion Publica, las Escuelas y las Corporaciones
Digitales en la Proteccidn de la Infancia en la sociedad digital.

En el dmbito de la proteccidn de la infancia en la sociedad digital, identificamos algunos vacios
en las acciones de la Administracion Publica, las Escuelas y las Corporaciones Digitales. A
continuacion, se presentan estos vacios y su impacto:

En los textos analizados se menciona que la Administracién Publica debe promover la
formacién continua (MN6, 49-50), pero consideramos que existe un vacio en la coordinacién
de esta formacion en ciberseguridad y uso seguro de tecnologias digitales entre la
Administracién Publica, las Escuelas y las Corporaciones Tecnolégicas. Esta falta de claridad
podria llevar a inconsistencias en la formacién y actualizacidn de conocimientos tanto para el
profesorado como el alumnado.

También se menciona que la Administracion Publica es responsable de realizar
investigaciones periddicas sobre el impacto digital en la infancia (MP1, 6, 1); aunque se
menciona la realizacion de investigaciones por parte de la Administracion Publica, no hay una
mencion clara de como los resultados de estas investigaciones se comparten con las Escuelas
y Corporaciones Tecnoldgicas.
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La Administracidn Publica debe abordar las brechas digitales y de género (MN7, 14, 3-4; MN7,
18-19); aunque se menciona la lucha contra la brecha digital de género y la dotacién de
equipamiento, no se especifica claramente cdémo se garantiza la inclusidon digital para
estudiantes con discapacidades o en zonas rurales. Esta falta de especificidad podria resultar
en una falta de recursos o apoyo para estos grupos vulnerables, persistiendo de esa manera
en la exclusion digital.

También existe un vacio en las responsabilidades de las Corporaciones Tecnoldgicas en
relacion con la ciberseguridad, porque solo hay menciones de responsabilidad en este
aspecto en las Administraciones Publicas y las Escuelas.

2.4.3. Sintesis

Podemos concluir que, aunque exista un marco general de responsabilidades de la
Administracion Publica, las escuelas y las corporaciones, también existen areas donde las
responsabilidades no estan claramente definidas o donde hay vacios en la coordinacién y
aplicacion practica. Es importante que estos vacios sean abordados para asegurar la
proteccion de la infancia en la sociedad digital.

Luego del analisis podemos responder a la pregunta inicial: ¢ dénde termina la responsabilidad
de un actor y dénde comienza la del otro? Diremos que la Administracion Publica inicia su
responsabilidad en materia de Proteccidon de la Infancia con la creacién y promocion de
politicas que aseguren un uso ético y efectivo de las tecnologias digitales en la educacién, que
incluye garantizar la no discriminacién y la igualdad en el acceso a la tecnologia y conectividad
a Internet. Ademads, debe proveer los recursos para que la educacidn sea publica, gratuita y
de calidad, invirtiendo en la digitalizacion de la educacién y formacidon a los docentes,
incluyendo infraestructuras, equipos y conectividad. La responsabilidad de la Administracion
Publica se extiende hasta la supervisién y el monitoreo de las leyes y politicas establecidas.

La responsabilidad de las escuelas comienza con la implementacién de metodologias de
ensefanza-aprendizaje adaptadas al entorno digital, promoviendo la alfabetizacién digital
entre estudiantes y docentes, integrando las competencias digitales en los curriculos
educativos, protegiendo los datos del alumnado y adoptando medidas contra la violencia en
linea. Ademas, implica innovar en los procesos educativos mediante el uso de tecnologias
digitales, proporcionando servicios y recursos educativos de calidad al alumnado, y
garantizando un entorno seguro y responsable para el uso de estas tecnologias.

Las Corporaciones Tecnoldgicas comienzan su responsabilidad en el desarrollo de contenidos
curriculares que incluyan la seguridad digital y la oferta de programas de formacién para
docentes, proporcionando herramientas y soluciones para mejorar el acceso y la seguridad
en linea, implementando medidas de proteccion de datos y privacidad en sus plataformas,
facilitando el control parental y el consentimiento informado para el uso de datos personales
de menores. Por ello, su responsabilidad llega hasta la provisidn de esos recursos tecnolégicos
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y el apoyo en la formacion de educadores, colaborando con las instituciones educativas y la
Administracion Publica.

La Administraciéon Publica, las Escuelas y las Corporaciones Tecnoldgicas tienen
responsabilidades distintas pero complementarias en la proteccién de la infancia en la
sociedad digital. La Administracion Publica lidera con la creacién de politicas y la supervision
de la protecciéon de datos, las Escuelas implementan y educan, y las Corporaciones
Tecnolégicas proporcionan las herramientas y colaboran en la capacitacion y proteccién de
los menores.

2.4.2 Listado de documentos utilizados

MP1: Organizacion de las Naciones Unidas. (2021). Observacion General N2 25, relativa a los
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Catalunya 2020-2023. https://bit.ly/3233nyv

MP15: Decreto N2 55, por el que se establece la politica de proteccion de datos en la
Administracion de la Junta de Comunidades de Castilla-La Mancha (6 de junio de
2023). https://bit.ly/4emOBGi
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Transformacion Digital y la Entidad Publica Empresarial Red.es, M.P., para la ejecucion
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MN4: Ley Oganica N° 8, Ley de proteccion integral a la infancia y la adolescencia frente a la
violencia (4 de junio de 2021). https://bit.ly/4doiVx1

MNS5: Ministerio de Educacién y Formacién Profesional. (2019). Informe sobre el uso seguro 'y
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MN®6: Ley Organica N° 3, Ley de Proteccion de Datos Personales y garantia de los derechos
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MN7: Gobierno de Espana. (2021). Carta de derechos digitales. Plan de Recuperacion,
Transformacion y Resiliencia. https://bit.ly/4eilxgn

MNO9: Ley N° 7, Ley de Atencidn y Proteccion a la Infancia y la Adolescencia de Castilla-La
Mancha (10 de marzo de 2023). https://bit.ly/3BgdamL

MN10: Orden N° 178, de la Consejeria de Educacion, Cultura y Deportes, por la que se regula
la elaboracion del Plan digital de los centros educativos sostenidos con fondos publicos
no universitarios (14 de septiembre de 2022). https://bit.ly/3MZMhr0

MN11: Resolucidn, de la Subsecretaria de la Conselleria de Educacion, Investigacion, Cultura
y Deporte, por la que se dictan instrucciones para el cumplimiento de la normativa de
proteccion de datos en los centros educativos publicos de titularidad de la Generalitat
(28 de junio de 2018). https://bit.ly/3YOkfBL

MN12: Ley Orgénica N° 3, Ley por la que se modifica la Ley Orgdnica 2/2006, de 3 de mayo,
de Educacion (29 de diciembre de 2020). https://bit.ly/3ZHHXUX
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El presente informe se ha construido a partir del andlisis de 32 documentos que forman parte
del marco normativo y politico vigente en torno a la proteccién de la infancia en la sociedad
digital. La revision y organizacién de la informacién nos permitid identificar y definir a los
actores clave que participan en este proceso. Al mismo tiempo, se han abordado algunas
preguntas que han emergido en torno a la interseccion de marcos y responsabilidades.

En relacion con la primera parte del trabajo, la informacién se ha organizado en torno a cuatro
de los actores clave en la proteccion de la infancia:

Administracion Publica:

La Administraciéon Publica tiene la responsabilidad de disefiar y ejecutar politicas que
garanticen la proteccidon de los menores en el entorno digital. Segin los marcos
normativos, la Administracién debe asegurar el acceso equitativo a tecnologias,
promover la alfabetizacion digital y velar por la seguridad de los datos personales de
los menores. Ademads, es responsable de regular y supervisar las acciones de otros
actores involucrados, como las Corporaciones Tecnoldgicas, para que se ajusten a los
derechos de la infancia. El rol de la Administracién Publica incluye también la
formacién de educadores/as y ciudadanos/as para un uso responsable y seguro de las
tecnologias.

Escuelas:

Las instituciones educativas son otro actor clave en la protecciéon de la infancia. Se les
asigna la tarea de implementar competencias digitales en el curriculo escolar, formando
a los estudiantes en el uso ético y seguro de las tecnologias. Las escuelas deben
garantizar que todos los alumnos, independientemente de su situacién
socioecondémica, tengan acceso a los recursos digitales necesarios para su desarrollo
educativo. Asimismo, se espera que colaboren estrechamente con la Administracién
Publica para aplicar las normativas en cuanto a la proteccién de los datos y el manejo
seguro de las plataformas digitales.

Corporaciones Tecnoldgicas:

Las grandes empresas tecnoldgicas tienen un papel crucial en la provisién de
plataformas y herramientas educativas, y estan obligadas a garantizar la seguridad y
privacidad de los menores. Las Corporaciones Tecnolégicas deben cumplir con
normativas de proteccién de datos y asegurar que las plataformas que ofrecen no
expongan a los nifios a riesgos como el ciberacoso o la explotacion de sus datos
personales. También se les exige colaborar con las escuelas y la Administracion Publica
para integrar herramientas que promuevan la alfabetizacién digital y el aprendizaje
seguro.
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Actores de significacion juridica:

Este grupo incluye a entidades como tribunales, autoridades de proteccién de datos y
organismos de control, cuya funcidén es garantizar que se cumpla con el marco legal
que protege a los menores en el entorno digital. Estos actores son responsables de
supervisar la implementacién y el cumplimiento de leyes relacionadas con la
privacidad, la seguridad en linea y los derechos digitales de los nifios. Su papel también
incluye la evaluacién de casos de vulneracion de derechos y la imposicidén de sanciones
cuando sea necesario.

En conjunto, estos actores forman un ecosistema interconectado en el que las acciones y

decisiones impactan directamente en la proteccién de la infancia en la sociedad digital.

En relacién con la segunda parte, algunas de las ideas mas relevantes de las cuatro preguntas

planteadas son:

1.

¢El derecho a la educacién y el derecho a la educacidn digital son derechos distintos?
Los documentos analizados afirman que el derecho a la educacién digital es una
extension necesaria del derecho general a la educacién. A medida que las tecnologias
se integran en los sistemas educativos, se hace indispensable garantizar que todos los
estudiantes tengan acceso a herramientas digitales. La educacién digital, por lo tanto,
debe ser un derecho en si mismo, con el fin de asegurar la igualdad de oportunidades
y el acceso a recursos que permitan el desarrollo de competencias necesarias para la
vida en la era digital.

¢Qué es la sociedad digital y cdmo influye en la garantia del derecho a la educacién?
La digitalizacién ha transformado el acceso y la naturaleza misma de la educacion. El
uso de plataformas digitales y herramientas tecnoldgicas abre nuevas oportunidades
para la ensefianza y el aprendizaje, pero también plantea retos relacionados con la
brecha digital y la proteccion de los menores en linea. De acuerdo con el analisis
llevado a cabo, la digitalizacidn exige que las politicas educativas incluyan medidas que
aseguren un acceso equitativo a la tecnologia y protejan a los menores de riesgos
como la exposicidn a contenidos inapropiados o la explotacidn de sus datos.

¢Coémo se regula el derecho a la educacién digital a nivel europeo y en la legislacion
nacional?

Del analisis documental se plantea que, a nivel europeo, el derecho a la educacién
digital esta regulado por directrices que promueven la alfabetizacién digital, el acceso
equitativo a la tecnologia y la proteccion de los menores. En la legislacion espaiiola,
se pone un énfasis especial en la integracion de competencias digitales en los
curriculos escolares y la provisiéon de infraestructuras que garanticen el acceso a
recursos digitales para todos los estudiantes. Las leyes estatales y autondmicas buscan
ademds establecer medidas de proteccion de datos y ciberseguridad para
salvaguardar los derechos de los menores.

102



4. ¢Qué dicen sobre el derecho a la educacién digital las legislaciones autondmicas?
Las legislaciones autondmicas varian en cuanto a su enfoque, pero todas coinciden en
la necesidad de garantizar el acceso igualitario a tecnologias digitales en el dmbito
educativo. Normativas como la Ley N° 7 de Castilla-La Mancha subrayan la importancia
de proporcionar los recursos necesarios para asegurar que los estudiantes mas
vulnerables también puedan acceder a la educaciéon digital. En general, estas
legislaciones ponen énfasis en reducir la brecha digital y en promover un uso seguroy
responsable de las tecnologias.

En sintesis, este informe destaca que la proteccién de la infancia en la sociedad digital es una
tarea multidimensional, en la que participan multiples actores, cada uno con roles y
responsabilidades definidos. La Administracion Publica, las escuelas, las Corporaciones
Tecnoldgicas y los actores de significacion juridica deben coordinar esfuerzos para garantizar
gue los menores puedan navegar y aprender en entornos digitales de forma segura.
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