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1. La utilizacion de tecnologias emergentes y datos personales
en el ambito de la medicina y la biologia’

La Unién Europea promueve una sociedad digital guiada por el dato para crear
un mercado dnico digital competitivo que permita el liderazgo en el plano
internacional (Comisién Europea, 2014). Buena parte de los procesos de inves-
tigacién e innovacién que tienen lugar en el dmbito de la medicina y la biolo-
gia utilizan tecnologias emergentes y datos personales, entre los que destacan
los datos de salud para mejorar la toma de decisiones. Esta es una decidida
apuesta econdmica y cientifica que incluye la medicina personalizada, el desa-
rrollo de sistemas sanitarios mds eficientes o el envejecimiento activo y
saludable,” y que permite poner de manifiesto que se trata de una decisién
politica que genera tensiones entre el interés colectivo e intereses personales
entorno a los datos personales. Si bien seria inadecuado no aplicar las tecno-
logias emergentes y no utilizar datos personales en beneficio de las personas y
de la sociedad, no puede afirmarse que los instrumentos internacionales de
referencia en bioética, como es el caso del Convenio de Oviedo, recojan las
disposiciones necesarias encaminadas a asegurar la proteccién de los derechos
y libertades de sus ciudadanos, en particular la proteccién de la intimidad y la
confidencialidad de los datos personales en contextos altamente digitalizados.

' Una versién anterior de este trabajo se ha publicado en la Revista Internacional de Pensamiento Poli-
tico, nim. 15, 2020. Disponible en http://pensamientopolitico.org/presentacion.php.

* Programa Marco de Investigacién Horizonte 2020. Disponible en https://ec.europa.eu/programmes/
horizon2020/en.
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Asi, la aplicacién de la analitica de datos masivos (big data), la inteligen-
cia artificial, la biometria o el desarrollo de dispositivos de salud (apps inclui-
das) y la utilizacién de datos personales de forma casi rutinaria en los citados
dmbitos obligan a revisar transversalmente el Convenio. Se trata de mejorar
la toma de decisiones mediante el desarrollo de algoritmos’ que permitan
determinar conductas y predecir patrones de comportamiento. Para ello, se
necesitan conjuntos de datos, entre ellos, datos personales, almacenados en
buena parte en bases de datos como las que contienen historias clinicas infor-
matizadas bajo criterios de calidad, seguridad y trazabilidad.* Asi, el objetivo
es combinar distintos conjuntos de datos procedentes de distintas bases de
datos, entre las que se encuentran otros repositorios dedicados exclusivamen-
te a investigacién.’ Junto con las historias clinicas informatizadas cabe la po-
sibilidad de combinar esta informacién con la que proviene de otras fuentes
y plataformas que pueden recoger datos personales en tiempo real. Conviene
tener en cuenta que hoy la emisién, recopilacién y almacenamiento de datos
personales es constante, sea de forma voluntaria o involuntaria por parte de
su titular.

Ejemplos de uso de tecnologias emergentes y de tratamiento de datos perso-
nales en los dmbitos de la medicina y la biologia en procesos de creacién y trans-
ferencia de conocimiento son: el desarrollo de sistemas de prediccién y gestién
de la pandemia de COVID-19 y las hackatones, o retos para desarrollar algorit-
mos, en las que participan terceros que normalmente compiten por un pre-
mio. Estos retos pueden ser el preludio de proyectos de investigacién punteros
orientados a la deteccién de sintomas y la prediccién de enfermedades. La
investigacion que se lleva a cabo en la actualidad dista mucho de aquella para
la que se establecieron pautas tras la Segunda Guerra Mundial,® fundamental-
mente centrada en el desarrollo de medicamentos y productos sanitarios de
uso humano. Hoy, la industria farmacéutica cierra acuerdos con empresas

3 La Real Academia Espaiola define «algoritmo» como un «Conjunto ordenado y finito de operacio-
nes que permite hallar la solucién de un problemas.

* Por ejemplo, la Historia Clinica compartida en Catalufia (HC3), disponible en https://salutweb.

gencat.cat/ca/ambits_actuacio/linies_dactuacio/tecnologies_informacio_i_comunicacio/historia_

clinica_compartida/, y el programa de historia clinica informatizada de Cataluna (eCAP), disponible

en https://salutweb.gencat.cat/ca/ambits_actuacio/linies_dactuacio/tecnologies_informacio_i_

comunicacio/ ecap/.

Por ejemplo, el Sistema de Informacién para el desarrollo de la Investigacidn en Atencién Primaria

de Cataluna (SIDIAP), disponible en https://www.sidiap.org/index.php/es.

Véase AsociaciON MEpica MunbiaL y National Commission for the Protection of Human Subjects

of Biomedical and Behavioral Research.
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dedicadas a la genética directa al consumidor’ para acceder a bases de datos
personales, que incluyen informacién genética y se han creado con fines co-
merciales para predecir el riesgo a padecer enfermedades de base genética, y
que también pueden informar sobre los ancestros.” Asimismo, en el 4mbito
hospitalario se prueban y aplican sistemas de inteligencia artificial para anali-
zar las historias clinicas y aprender de ellas con el fin de mejorar los procesos
asistenciales. Asistimos hoy al auge del desarrollo de apps de salud para, por
ejemplo, evaluar sintomas, o para identificar posibles positivos por COVID-19
y rastrear sus contactos como herramientas de apoyo en el marco de la salud
publica, con no pocas dudas acerca de su fiabilidad y seguridad.” Estos dispo-
sitivos digitales de salud forman parte del llamado internet de las cosas y
mHealth”® en el dmbito de la salud, en el que distintos dispositivos que tam-
bién incluyen vestibles o wearables permiten la conectividad entre si y una
monitorizacién constante. Los titulares de los datos personales que alimentan
estos sistemas son a su vez destinatarios, en su mayoria, de los resultados de los
procesos en los que se utilizan tecnologfas emergentes.

No cabe duda de que los datos personales son el petréleo de nuestro tiem-
po y el interés por acceder a ellos y tratarlos es creciente, también porque per-
mite abrir innumerables posibilidades de tratamiento y aplicacién, incluidos
modelos de negocio en salud. La iniciativa ptblica y privada centra su atencién
en la informacién personal por los datos que aporta sobre sus titulares, pero
también por lo que puede predecir, si se destinan suficientes recursos humanos
y materiales y se formulan las hipétesis adecuadas. Por ello, en el dmbito de la
medicina y la biologia es preciso evitar oportunistas que accedan a los datos
personales con intereses espurios alejados del bien comin o el interés colectivo
que habilitaria tratarlos (De Leucona, 2016: 267-296). Es necesario evitar mer-

7 Instrumento de Ratificacién del Convenio para la proteccién de los derechos humanos y la dignidad
del ser humano con respecto a las aplicaciones de la Biologia y la Medicina. El Convenio de Oviedo
contiene disposiciones especificas relativas a la genética (articulos 11 a 14), en particular las pruebas
genéticas de prediccién y las intervenciones en el genoma humano. Véase también Consejo pE Eu-
ROPA (2008).

«GlaxoSmithKline strikes $300 million deal with 23andMe for genetics-driven drug research». CNBC,
25/7/2018. Disponible en https://www.cnbc.com/2018/7/24/glaxosmithkline-23andme-team-up-on-
genetics-driven-drug-research.html; véase también TurToN, R. y PRAINSACK, B. (2011).

Manifiesto en favor de la transparencia en desarrollos de software publicos, septiembre 2020. Dispo-

o

o

nible en https://transparenciagov2020.github.io/.

La OMS define mHealth como «la prictica médica y de salud publica apoyada por dispositivos mé-
viles, como teléfonos méviles, dispositivos de vigilancia de pacientes, asistentes digitales personales
(PDA) y otros dispositivos inaldmbricos». Global Observatory for eHealth (2011). mHealth / New
horizons for health through mobile technologies. Disponible en https://www.who.int/goe/publications/
goe_mbhealth_web.pdf.
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cados de datos disfrazados de investigacién e innovacién en salud que aumen-
ten las desigualdades existentes y la discriminacién” y que permitan el lucro de
terceros mediante la monetizacién de datos personales (De Lecuona, 2018: 576-
578). Estos posibles mercados de datos personales vestidos de buenas intencio-
nes, como puede ocurrir a propésito de la pandemia de COVID-19, deben
identificarse con urgencia. Puede afirmarse que existe una falta de comprensién
de las implicaciones que tiene el nuevo paradigma digital asentado en la utiliza-
cién de tecnologias emergentes y la explotacion intensiva de datos personales
para la dignidad de las personas y sus derechos y libertades fundamentales.

El acceso a datos personales confiere un poder extraordinario a terceros, sea
la iniciativa publica o privada, sobre los titulares de los mismos y puede dar
lugar a usos no deseados y a discriminaciones, algunas de ellas encubiertas. Por
otra parte, el «solucionismo tecnolégico» (Morozov, 2015), que entiende la
aplicacién de la tecnologia per se como la solucién a los problemas y retos de
nuestro tiempo, y el ajetreo que provoca la velocidad a la que se desarrolla la
tecnologia digital (Wajcman, 2017) banalizan el uso de datos personales y el
significado de la intimidad y la confidencialidad en nuestra sociedad. Si bien
la intimidad deberia tratarse como un valor esencial y un bien comun que hay
que proteger, la tendencia es a entender la informacién personal como moneda
de cambio que puede ofrecerse al mejor postor sin atender a los usos y las con-
secuencias que pudiera tener para su titular y para las generaciones futuras. La
utilizacién de informacién genética es un magnifico ejemplo. Conviene recor-
dar que el sistema de investigacién en nuestro contexto se asienta en los prin-
cipios de solidaridad y altruismo. Asi, las personas donan muestras biolégicas
y datos personales™ para que el aumento de conocimiento y las intervenciones
y tratamientos que se desarrollen reviertan en beneficio de la sociedad y de las
generaciones futuras, entendiendo que no siempre obtendrdn provecho de
manera directa.

Ademds, debido a la cantidad de informacién personal almacenada y al
desarrollo de tecnologia para combinarla, hemos dejado de ser datos aislados
para convertirnos en conjuntos de datos personales candidatos a ser explotados
por parte de distintos actores con intereses diversos y potencialmente en con-
flicto. Y, asi, hemos dejado de ser andnimos para ser reidentificables. Esta si-
tuacion exigirfa que se establecieran medidas técnicas y organizativas para que
el uso de las tecnologias con determinados fines en el dmbito de la medicina y

" Casapo, M. (coord.) (2016); Garcia MANRIQUE, R. (coord.) (2018).
" Véase, por ejemplo, la Ley 14/2007, de 3 de julio, de Investigacién biomédica.
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la biologia no permitiera la reidentificacién de las personas, es decir, la atribu-
cién de personalidad. Esta es una cuestidén técnica que es crucial para com-
prender el fenémeno al que se enfrenta la sociedad digital. Por las razones
aducidas, no es posible garantizar el anonimato. Tampoco serfan validos buena
parte de los procesos y protocolos de informacién y consentimiento informa-
do asentados en esta garantia de anonimizacién (de Lecuona, 2018: 576-578).

En la mayoria de casos, la seudonimizacién deberia exigirse por defecto. Se
entiende por seudonimizacién el «tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar informacién adicio-
nal, siempre que dicha informacién adicional figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos perso-
nales no se atribuyen a una persona fisica identificada o identificable».” De otra
forma, se genera una falsa seguridad asentada en una cldusula ya obsoleta como
es la anonimizacién. Hoy la posibilidad de reidentificar a una persona con
datos como el sexo, el cddigo postal y la fecha de nacimiento es muy elevada
(Sweeney, 2000); Pensemos también en los proyectos de historia clinica com-
partida o los programas de analitica de datos masivos en investigacién y salud
que han implementado algunos paises basindose en sistemas de consentimien-
to presunto y por razones de solidaridad (de Lecuona y Villalobos-Quesada,
2018: 291-298). Si ampliamos el espectro més alld de la biomedicina, paises
como Estonia han convertido su Administracién publica en digital.

El anilisis de la aplicacién de tecnologias emergentes y la utilizacién de
datos personales en el dmbito de la medicina y la biologia requiere considerar
también el obstdculo que supone para la ciencia y para la toma de decisiones
politicas no contar con bases de datos que permitan el acceso, la interoperabi-
lidad y la reutilizacién de datos, incluidos los datos personales (Comisién Eu-
ropea, 2016 y 2018). Los datos personales objeto de tratamiento deben ser fia-
bles, de calidad, y almacenarse de formar segura, permitiendo su trazabilidad.
Los datos personales, y en particular los datos de salud, no pueden estar al al-
cance de cualquiera. Por ello, no solo existen obligaciones juridicas sino tam-
bién éticas y deontoldgicas para garantizar la mds elevada proteccién (Marti-
nez Montauti, 2018).

La pandemia de COVID-19 ha puesto de manifiesto que Europa no tiene
infraestructuras publicas suficientes que permitan un sistema de gestion de da-
tos sélido y eficaz. Ademds, tanto los Estados miembros, como la Unién Euro-
pea dependen en exceso de las grandes tecnoldgicas fundamentalmente nor-

¥ ReAL AcaDpeMia EsPARNOLA. Diccionario panbispanico del espariol juridico. Disponible en dpej.rae.es.
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teamericanas, centradas en extraer valor de los datos y no en crear valor
(Mazzucato, 2014 y 2019). Estas empresas a las que recurre la iniciativa tanto
publica como privada para la prestacién de servicios tienen, como es 16gico,
objetivos distintos a la investigacién e innovacién en medicina y biologia, e
interés en acceder a los conjuntos de datos, especialmente los de cardcter perso-
nal. Un interés que difiere del que pueda tener el profesional de la medicina o
la biologia en el contexto asistencial o investigador. El modelo de negocio de las
bigtech se basa en el acceso a datos personales para su explotacién y monetiza-
cién. Hoy se cuestionan los perniciosos efectos que ha generado la economia de
la atencién promovida fundamentalmente por el imperio GAFAM (Google,
Apple, Facebook, Amazon y Microsoft por sus siglas en inglés), que ha abierto
un pujante mercado de servicios basado en el tratamiento intensivo de datos
personales y del que somos dependientes, voluntaria e involuntariamente."

Los softwares, las interfaces de programacion de aplicaciones (API), las
nubes y los servicios que se usan en el 4mbito biomédico son en su mayoria
propiedad de las bigrech. Asi, es alarmante que no existan, por ejemplo, nu-
bes propias desarrolladas por y para los sistemas sanitarios ptblicos que per-
mitan, como se ha indicado, la interoperabilidad en condiciones seguras, ni
tampoco nubes académicas donde compartir los datos de investigacién.”
Este vacio y retraso con respecto a la iniciativa privada condiciona el acceso
y la utilizacién de los datos, y obliga a exigir a los Estados garantias que ase-
guren la intimidad y la confidencialidad de los datos asi como a establecer las
condiciones para el control de los mismos por parte de sus titulares. Y para
ello, desde el plano internacional, es preciso contar con instrumentos juridi-
cos con vocacién universal a fin de establecer los principios, derechos y ga-
rantias para la sociedad digital.

Asimismo, el avance del conocimiento en medicina y biologfa y su aplica-
cién tienen lugar en ambientes de mucha competitividad, con equipos inter-
disciplinares, de distinta procedencia geogréfica y culturalmente diversos, en
los que «publicar o morir y las reglas del mercado se imponen. Un ejemplo
es la faceta emprendedora que se exige al académico-investigador para trans-
ferir al mercado los resultados de su investigacién a fin de que sean valoriza-
dos a través de fondos de inversién o de capital-riesgo, entre otras férmulas.

4 PATINO, B. (2020); ZUBOFF, S. (2019).

% Grupo de trabajo multidisciplinar COVID-19 del Ministerio de Ciencia e Innovacién (2020).

¢ En el mes de febrero de 2020, justo antes de la pandemia de COVID-19, la Unién Europea presentd su
estrategia de datos y el Libro Blanco sobre Inteligencia Artificial. Véase Comiston EUROPEA (2020a) y
(2020b).
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Este requisito viene impuesto por las agencias de acreditacién del sistema
universitario y de investigacién de los Estados, provocando muchas veces
efectos no deseados en los procesos de creacién de conocimiento cientifico
(Casado et al., 2016).

También es cierto que la brecha entre la sociedad y la ciencia es cada vez
mayor. Una situacién paradéjica, puesto que pareceria que hoy el ciudadano
dispone de mds informacién que antes para someter a escrutinio el avance de
conocimiento cientifico y tecnoldgico y sus aplicaciones (Casado y Puigdome-
nech, 2018). En la aplicacién de las tecnologias emergentes y el uso de datos
personales, lo cual incluye el desarrollo de dispositivos de salud, predomina la
opacidad propia de los negocios digitales (Pasquale, 2015). Situacién que debe
evitarse para transitar hacia un modelo que permita la gobernanza de los datos
y el acceso a la informacién de forma transparente. El acceso abierto y la cien-
cia abierta (Leru, 2020) que Europa propugna deben ser uno de los pilares
sobre los que se construya la sociedad digital y abren paso al andlisis de nuevas
férmulas de gobernanza de datos que se asienten en los principios de transpa-
rencia y rendicién de cuentas a lo largo de todo el proceso, desde el diseno
hasta el acceso a los resultados.”

Un factor determinante es que, en el desarrollo y aplicacién de las tecnolo-
gias, el riesgo cero no existe y que, como sociedad, debemos determinar el
umbral de riesgo que estamos dispuestos a asumir. Si bien esta es una cuestion
obvia, se torna compleja, puesto que, como es sabido, determinadas aplicacio-
nes de la inteligencia artificial, por poner un ejemplo, generan cajas negras que
no permiten su inteligibilidad. Estas plantean retos para la toma de decisiones
sobre si aplicar aquella inteligencia o no y sobre cémo podrd justificarse el re-
sultado cuando parte del proceso no puede explicarse, si bien el resultado final
conduce a una decisién que genera mds beneficios que riesgos."”

En definitiva, la explotacién intensiva de datos personales obliga a repensar
la forma en la que se investiga e innova en medicina y biologia mediante el
recurso a las tecnologias emergentes y el uso de datos personales. Conviene,
entre otras cuestiones, revisar el modelo de informacién y consentimiento in-
formado desarrollado durante la segunda mitad del siglo xx y explorar nuevas
férmulas de gobernanza de los datos personales que prioricen la transparencia
y la rendicién de cuentas. Los Estados deben promover las condiciones para
asegurar que las personas toman decisiones libres e informadas, el control so-

7 OBSERVATORIO DE Brofrica Y DERECHO. «Investigacién e Innovacién Responsable (RRI).» Dispo-
nible en http://www.bioeticayderecho.ub.edu/es/rri; DE LECUONA, . ez al. (2017: 673-681).
8 Barcelona Declaration for the Proper Development and Usage of Artificial Intelligence in Europe.
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bre los datos personales y que los distintos agentes que intervienen en los tra-
tamientos de datos personales hacen un uso adecuado de estos, asi como im-
pedir su monetizacién y prohibir la discriminacién algoritmica, para evitar
sesgos y no incrementar o generar desigualdades (O’Neil, 2018).

2. Aportaciones del Consejo de Europa sobre el tratamiento
de datos personales para su proteccién ante el uso de
tecnologias big data e inteligencia artificial

Es habitual caer en el error de que no existen referentes para tratar los retos que
plantea toda nueva tecnologia desde la perspectiva ética, legal y social. El Con-
sejo de Europa ha efectuado aportaciones relativamente recientes y del todo
relevantes a fin de dar respuesta a los dilemas y problemas antes descritos para
la proteccién de datos personales en cuanto al tratamiento automatizado de
datos y ante el uso del big data y la inteligencia artificial. El resultado es apli-
cable a otras tecnologfas y permite encontrar los referentes en los que funda-
mentar la propuesta de cambio normativo del Convenio sobre Derechos Hu-
manos y Biomedicina.

En primer lugar, se analiza el Convenio para la proteccién de las personas
con respecto al tratamiento automatizado de datos de cardcter personal de 1981
(Convenio 108) del Consejo de Europa (Consejo de Europa, 1981) y su proceso
de modernizacién en 2018 (Convenio 108+).” Seguidamente, se estudian y
sistematizan las aportaciones contenidas en las Pautas para la proteccién de las
personas con respecto al tratamiento de datos personales en contextos big data
(2017)*° y las Pautas sobre inteligencia artificial y proteccién de datos (2019),”
para llegar a conclusiones y propuestas.

¥ Consgjo DE Eurora. Modernised Convention for the Protection of Individuals with regard to the
Processing of Personal Data. 18/5/2018. Disponible en https://www.europarl.europa.cu/meetdocs/
2014_2019/plmrep/ COMMITTEES/LIBE/DV/2018/09-10/Convention_108_EN.pdf.

** Consultative Committee of the Convention for the Protection of Individuals with regard to automa-
tic processing of personal data (2017).

* Consultative Committee of the Convention for the Protection of Individuals with regard to automa-
tic processing of personal data (2019).
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2.1. El Convenio para la proteccién de las personas con respecto
al tratamiento automatizado de cardcter personal de 1981
(Convenio 108)

El Convenio para la proteccién de las personas con respecto al tratamiento
automatizado de datos de cardcter personal del Consejo de Europa, el Conve-
nio 108, hecho en Estrasburgo y abierto a su firma el 28 de enero de 1981, fue
el primer instrumento juridico internacional con cardcter vinculante para pro-
teger a las personas de los potenciales abusos del uso de sus datos personales
por razén de su tratamiento automatizado. Entré en vigor el 1 de octubre de
1985 con  ratificaciones.” El Convenio 108 establece garantias para la protec-
cién de los derechos y las libertades fundamentales, especialmente el derecho
a la intimidad y a la vida privada, considerando que la libre circulacién de in-
formacidn es necesaria en un contexto de desarrollo tecnolégico en expansién.
Sus bases juridicas son el derecho a la proteccién de los datos de cardcter per-
sonal del Tratado de Funcionamiento de la Unién Europea (articulo 16), * asi
como el respeto de la vida privada y familiar y la proteccién de datos de cardc-
ter personal reconocidos en la Carta de los Derechos Fundamentales de la
Unién Europea (articulos 7 y 8).** El derecho a la vida privada y familiar tam-
bién estd reconocido en el Convenio Europeo sobre Derechos Humanos (arti-
culo 8),” que también debe considerarse un referente en la materia. EI Conve-
nio 108 incluye una serie de definiciones: «datos de cardcter personal», esto es,

* Véase la lista de firmas y ratificaciones del Convenio 108. Disponible en: https://www.coe.int/en/
web/conventions/full-list/-/conventions/treaty/108/signatures?p_auth=xxYaSo V7.

» Tratado de Funcionamiento de la Unién Europea. Articulo 16 (antiguo articulo 286 TCE): «1. Toda
persona tiene derecho a la proteccién de los datos de cardcter personal que le conciernan. 2. El Par-
lamento Europeo y el Consejo establecerdn, con arreglo al procedimiento legislativo ordinario, las
normas sobre proteccion de las personas fisicas respecto del tratamiento de datos de cardcter personal
por las instituciones, érganos y organismos de la Unién, asi como por los Estados miembros en el
ejercicio de las actividades comprendidas en el émbito de aplicacién del Derecho de la Unién, y sobre
la libre circulacién de estos datos. El respeto de dichas normas estard sometido al control de autori-
dades independientes. Las normas que se adopten en virtud del presente articulo se entenderdn sin
perjuicio de las normas especificas previstas en el articulo 39 del Tratado de la Unién Europear.

* Carta de los Derechos Fundamentales de la Unién Europea. Articulo 8: «Proteccién de datos de ca-
rdcter personal: 1. Toda persona tiene derecho a la proteccién de los datos de cardcter personal que la
conciernan. 2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consenti-
miento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificacion. 3. El
respeto de estas normas quedard sujeto al control de una autoridad independiente».

» Convenio Europeo sobre Derechos Humanos del Consejo de Europa, Roma, 1950.
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cualquier informacién relativa a una persona fisica identificada o identificable;
«fichero automatizado», entendido como cualquier conjunto de informacio-
nes que sea objeto de un «tratamiento automatizado»,* y «autoridad controla-
dora del fichero»” (articulo 2). El Convenio 108 se aplica a los ficheros y a los
tratamientos automatizados de datos de cardcter personal tanto en los sectores
publico como privado (articulo 3), si bien las Partes pueden establecer excep-
ciones para determinadas categorias de ficheros automatizados de datos de
cardcter personal.

El Convenio 108 establece los principios para la proteccién de datos (capi-
tulo II), instando a las Partes a tomar las medidas necesarias para que los hagan
efectivos. Los principios, referidos a la calidad de los datos, son: que los datos
de cardcter personal que sean objeto de un tratamiento automatizado se obten-
gan leal y legitimamente; que se registren para finalidades determinadas y tam-
bién legitimas y que no se puedan utilizar de una forma que sea incompatible
con las finalidades establecidas; que sean exactos y se actualicen, cuando sea
necesario. Y, finalmente, que se conserven de tal forma que sea posible identi-
ficar a las personas afectadas durante el plazo de tiempo que se considere nece-
sario para llevar a cabo las finalidades que justifican su recogida y que sean
adecuados, pertinentes y no excesivos en relacién con las finalidades para las
cuales se hayan registrado (articulo 5). A continuacién, el Convenio establece
como categorias especiales los datos que revelen el origen racial, las opiniones
politicas, las convicciones religiosas y otras convicciones, asi como los datos de
caricter personal sobre la salud, la vida sexual y las condenas penales. Estos
datos no podrén tratarse de forma automatizada salvo que el Derecho interno
establezca las necesarias garantias (articulo 6).

El principio de seguridad de los datos también se halla recogido en el capi-
tulo dedicado a establecer los principios basicos para la proteccién de datos
(articulo 7). Asi, el Convenio 108 establece que se tomen las medidas de segu-
ridad apropiadas para la proteccién de datos de cardcter personal que estén
registrados en ficheros automatizados para evitar la destruccién accidental o
no autorizada, asi como la pérdida accidental. También se refiere a medidas de

26 «Por “tratamiento automatizado” se entiende las operaciones que a continuacién se indican efectua-

das en su totalidad o en parte con ayuda de procedimientos automatizados: Registro de datos, apli-
cacién a esos datos de operaciones Ldgicas aritméticas, su modificacién, borrado, extraccién o difu-
sién.» Articulo 2c del Convenio 108.

*7 «Autoridad “controladora del fichero” significa la persona fisica o juridica, la autoridad publica, el

<

servicio o cualquier otro organismo que sea competente con arreglo a la ley nacional para decidir cudl
serd la finalidad del fichero automatizado, cudles categorfas de datos de cardcter personal deberdn
registrarse y cuéles operaciones se les aplicardn.» Articulo 2d del Convenio 108.
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seguridad para evitar el acceso, la modificacién o la difusién no autorizada de
datos personales. A continuacién, el Convenio 108 introduce una serie de ga-
rantias para la persona afectada (articulo 8), que consisten, entre otras, en tener
conocimiento del fichero automatizado de datos de cardcter personal, asf como
de la finalidad para la que se crea y de los datos relativos a la autoridad que
controla el fichero. Establece también la rectificacién de los datos personales
contenidos y su eliminacién en determinados supuestos, ademds de la posibi-
lidad de recurso en el caso de que no se haya satisfecho la pretensién del titular
de los datos. El Convenio 108 introduce una serie de excepciones y restriccio-
nes (articulo 9), asi como sanciones y recursos (articulo 10) y la posibilidad de
que las Partes puedan conceder a las personas afectadas una proteccién mds
amplia que la prevista en el mismo (articulo 11). El Convenio se ocupa de los
flujos transfronterizos de datos de cardcter personal (capitulo III) y de las cues-
tiones que atafien al derecho interno de los Estados miembros (articulo 12), e
incorpora una serie de preceptos dedicados a establecer las condiciones de
ayuda mutua (capitulo IV) para la cooperacién entre las Partes. Se establece
también la composicién y funciones del Comité Consultivo —y su procedi-
miento— (capitulo V). Se trata de un Comité formado por representantes de
cada Parte (articulo 18) con la misién de presentar propuestas para facilitar o
mejorar la aplicacién del Convenio, proponer enmiendas, formular opinio-
nes al respecto y, a peticién de una Parte, expresar su opinién sobre las cues-
tiones relacionadas con la aplicacién del Convenio (articulo 19). El funciona-
miento del Comité Consultivo (articulo 20) también estd previsto en el
Convenio. Finalmente, estd contemplada la propuesta de enmiendas (capitu-
lo VI, articulo 21), seguida de las cldusulas finales (capitulo VII), como la en-
trada en vigor y la posibilidad de que Estados no miembros se adhieran, la
cldusula territorial, la reserva, la denuncia y las notificaciones (articulos 22 a 27).
Después de tres décadas en vigor, el Convenio 108 necesitaba adaptarse a las
necesidades de la sociedad digital para asegurar la proteccién de los datos de
cardcter personal.

2.1.1. Proceso de modernizacion: Convenio 108+

En 2011, durante el 30.° aniversario del Convenio 108, el Secretario General del
Consejo de Europa llevé a cabo un proceso de consulta a una diversidad de
actores y grupos interesados, con el fin de identificar aquellas dreas que reque-
rfan una modernizacién para enfrentarse a los retos planteados por el desarrollo
de las nuevas tecnologias y el tratamiento de datos personales. Entre 2013 y
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2016, el Comité intergubernamental creado ad hoc para la proteccién de datos,
revisd y examind las propuestas surgidas, que fueron sucesivamente revisadas
por el Comité de Ministros para adoptar, en 2018, el Protocolo que modifica el
Convenio para la protecciéon de las personas con respecto al tratamiento auto-
matizado de datos de cardcter personal.” Paralelamente, la Unién Europea re-
dactd y aprobd el Reglamento General de Proteccién de Datos de 2016, aplica-
ble desde mayo de 2018.” La actualizacién del Convenio 108 tenfa que alinearse
con esta propuesta para seguir siendo el referente en el plano internacional.

De las revisiones surgié el texto modernizado, el Convenio 108+, que se
abrié a la firma el 10 de octubre de 2018 en Estrasburgo,” con los objetivos de
hacer frente a los retos de las nuevas tecnologias y reforzar la aplicacién efectiva
del propio Convenio. El resultado fue que debia mantenerse el carcter general
y neutro de las disposiciones con respecto a la tecnologia; preservarse la cohe-
rencia y compatibilidad del Convenio con otros marcos juridicos; y reafirmar su
cardcter abierto y con vocacién universal.” En su Predmbulo, el Convenio 108+
hace constar la necesidad de proteger la autonomia de las personas a través del
control de sus datos y de su tratamiento ante el uso intensivo de datos persona-
les a escala global. El Convenio 108+ consolida los principios establecidos origi-
nariamente, reforzando algunos de ellos y anadiendo nuevas salvaguardias al
derecho a la proteccién de datos de cardcter personal en entornos informatiza-
dos y digitales. Una de las aportaciones principales es la introduccién de prin-
cipios que se habian desarrollado en el dmbito de la protecciéon de datos duran-
te el tiempo en el que el Convenio 108 habia estado vigente y no habian
formado parte del documento original, como los principios de transparencia,
proporcionalidad, minimizacién de datos y privacidad desde el disefio.

En su nueva versidn, el objeto del Convenio 108+ estd claramente identifica-
do en el capitulo I, que establece que la proteccién de las personas en cuanto al
tratamiento de sus datos personales, independientemente de su nacionalidad o
residencia, contribuye al respeto a sus derechos humanos y libertades fundamen-
tales y, en particular, a su derecho a la intimidad (articulo 1). Las definiciones se
han actualizado para cefiirse a los conceptos y terminologia cominmente utili-
zados en el dmbito de la proteccién de datos (articulo 2). Tras definir dato perso-
nal, el Convenio 108+ introduce el «tratamiento de datos», el cual «significa

*® Consgjo pE Eurora. «Background on Data Protection and Convention 108.»

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

3 El estado de firmas y ratificaciones se pueden consultar en https://www.coe.int/en/web/conventions/
full-list/-/conventions/treaty/223/signatures.

3 Consejo D Eurora (2018).
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cualquier operacién o conjunto de operaciones llevadas a cabo sobre los datos
personales, tales como su recopilacién, almacenamiento, preservacion, altera-
cién, recuperacion, divulgacién, suministro, eliminacién o destruccién, o llevar
a cabo operaciones ldgicas y/o aritméticas sobre dichos datos» (articulo 2b). Se
definen también las categorias de responsable y encargado del tratamiento y de
receptor. El Convenio 108+ se aplica al sector publico y privado sujeto a la juris-
diccién de las Partes, que deben asegurar la proteccién de los datos personales de
sus titulares en estos dmbitos (articulo 3).

En cuanto a los deberes de las Partes (articulo 4) sobre los principios para
la proteccién de datos personales, se reconoce la potestad evaluadora del Co-
mité del Convenio sobre la eficacia de las medidas tomadas por los Estados
para hacer efectivas las disposiciones del Convenio 108+. Se consolidan los
principios de licitud del tratamiento y de calidad de los datos (articulo ). El
tratamiento de datos debe ser proporcional al objetivo que se persigue, debe
ser legitimo y transparente, y debe reflejar, a lo largo de todas las etapas, un
balance equitativo entre los intereses, tanto publicos como privados, y los de-
rechos y libertades en juego. Asimismo, los datos personales deben ser adecua-
dos, relevantes y no excesivos en relacién con el objetivo para el que se proce-
san. Se hace referencia aqui al principio de minimizacién del dato. Ademds,
deben ser exactos y, cuando sea necesario, deben actualizarse. Los datos perso-
nales deben preservarse de tal forma que sea posible la identificacién de la
persona titular de los datos personales durante un tiempo determinado, que
no exceda al que sea necesario para alcanzar los objetivos establecidos para el
tratamiento. Se introduce el enfoque de gestién de los riesgos que pueden sur-
gir debido al tratamiento y afectar a los intereses, los derechos y libertades
fundamentales del titular de los datos, haciendo especial referencia al riesgo de
discriminacion.

El tratamiento de datos debe efectuarse sobre la base del consentimiento
libre, especifico, inequivoco e informado de la persona afectada o estar justifi-
cado por una base legitima establecida por ley. No es posible que los datos
personales sean procesados de tal forma que sean incompatibles con los fines
que motivaron su tratamiento. En este punto, el Convenio 108+ se refiere a
posibles tratamientos y archivo justificados por el interés publico, con fines de
investigacién cientifica o histdrica o propdsitos estadisticos, que serian compa-
tibles siempre que se establecieran las adecuadas salvaguardias (articulo 54.b).

El Convenio 108+ amplia el catdlogo de datos personales considerados ca-
tegorias especiales. Incluye el tratamiento de datos genéticos y biométricos que
identifiquen de forma tnica a la persona, y de datos personales que revelen el
origen étnico (articulo 6). Se consolida también el principio de seguridad de
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los datos (articulo 7), en el que se establece que las Partes deben asegurar que
el responsable y, en su caso, el encargado del tratamiento, toman las medidas
de seguridad necesarias para evitar riesgos como aquellos debidos al acceso
accidental o no autorizado, la destruccidn, la pérdida, la modificacién o la re-
velacién de los datos personales. Es necesario, ademds, notificar sin dilacién a
las autoridades de supervisién competentes las brechas de seguridad que pue-
dan afectar seriamente a los derechos humanos y libertades fundamentales de
las personas.

El Convenio 108+ establece especificamente el principio de transparencia
en el tratamiento de datos (articulo 8), referido a la informacién que el respon-
sable del tratamiento de datos debe poner a disposicion de los titulares de los
datos: identidad y residencia habitual o establecimiento; la base legal y las ra-
zones para el tratamiento de datos; las categorias de datos personales procesa-
dos; los destinatarios de los datos personales; las condiciones para el ejercicio
de los derechos al respecto y cualquier informacién adicional para asegurar que
los datos personales son procesados de forma justa y transparente. A continua-
cién, el Convenio establece los derechos de los titulares de los datos (articulo 9),
ampliando de forma considerable aquellos establecidos originariamente como,
por ejemplo, que las personas tienen derecho a no ser objeto de una decisién
que pueda afectarles de forma significativa y esté basada tnicamente en un
tratamiento automatizado de datos sin que se haya tenido en cuenta su opi-
nién (articulo 9.1.a). Ahora bien, este derecho no se aplicaria si la decision estd
autorizada por una ley que el responsable del tratamiento debe acatar, la cual
también establece las medidas necesarias para garantizar los derechos y liberta-
des de la persona y su interés legitimo (articulo 9.2).

El titular de los datos también tiene derecho a obtener, previa solicitud, a
intervalos razonables y sin demoras ni gastos excesivos, confirmacion del trata-
miento de los datos personales que le conciernen; tiene asimismo derecho a la
comunicacién en una forma inteligible de los datos tratados, de toda la infor-
macién disponible sobre su origen, del periodo de conservacidn, asi como de
cualquier otra informacién que el responsable del tratamiento deba proporcio-
nar para garantizar su transparencia.

Asimismo, el titular de los datos personales tiene derecho a obtener, previa
solicitud, informacién sobre el razonamiento subyacente al tratamiento de da-
tos cuando se le apliquen los resultados de este. También tiene derecho a opo-
nerse en cualquier momento, por motivos relacionados con su situacion, al
tratamiento de datos personales que le conciernen a menos que el responsable
del tratamiento demuestre motivos legitimos para este que sean superiores a
sus intereses o derechos o libertades fundamentales.
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El Convenio 108+ reconoce ademds el derecho del titular de los datos a
obtener, previa solicitud, sin excesiva demora y de forma gratuita, la rectifica-
cién o borrado de los datos personales, si estos estdn siendo tratados o han sido
recogidos contraviniendo las disposiciones establecidas. El titular de los datos
puede recurrir en el caso de que los derechos reconocidos hayan sido objeto de
violacién, tal como establece el articulo 12. También puede solicitar, cualquiera
que sea su nacionalidad o residencia, la ayuda de la autoridad supervisora co-
rrespondiente para el ejercicio de los derechos reconocidos en este Convenio.

El Convenio 108+ establece obligaciones adicionales (articulo 10) para que
las Partes aseguren que el responsable del tratamiento y, en su caso también el
encargado, llevan a cabo un andlisis con cardcter previo del posible impacto
de los tratamientos de datos en los derechos y libertades fundamentales de sus
titulares. Asi, el tratamiento de datos debe disenarse para minimizar el riesgo
de afectacién. Se deben implementar las medidas técnicas y organizativas que
permitan el respeto del derecho a la proteccién de datos personales en todas
las etapas del tratamiento. Este enfoque proactivo y de gestion de los riesgos
que ya introdujo el Reglamento General de Proteccién de Datos se establece
aqui con vocacién universal. Asimismo, el Convenio 108+ reconoce en estas
obligaciones adicionales los principios de privacidad desde el diseno y por
defecto en el tratamiento de datos personales. Seguidamente, introduce una
serie de excepciones y restricciones (articulo 11), asi como sanciones y recursos
(articulo 12), y establece que las previsiones incluidas en el mismo no deben
entenderse como limitantes, sino que las Partes pueden garantizar una protec-
cién mds amplia a los titulares de los datos (articulo 13). El capitulo III dispo-
ne los movimientos transfronterizos de datos personales entre miembros o
terceros Estados, siempre y cuando se retinan las garantias suficientes para la
proteccién de los derechos de sus titulares. El Convenio 108+ establece tam-
bién la potestad de supervisién de las autoridades correspondientes de los
Estados parte para que se cumplan las previsiones establecidas (capitulo IV,
articulo 15). No solo reconoce su capacidad para intervenir, investigar, detec-
tar y denunciar las violaciones de la proteccién de los datos, sino también su
responsabilidad en las tareas de concienciar, informar y educar a todos los
actores involucrados en el tratamiento de datos personales. El Convenio 108+
se ocupa nuevamente de la cooperacién y la asistencia mutua entre las Partes
(capitulo V). Cabe destacar que el anterior Comité Consultivo se transforma
en el Comité del Convenio (capitulo VI), que tiene funciones consultivas,
pero también evaluadoras y de seguimiento con respecto al cumplimiento del
Convenio 108+. Finalmente, este Convenio incluye disposiciones relativas a
las enmiendas (capitulo VII) y una serie de cldusulas finales (capitulo VIII)



154 ITZIAR DE LECUONA

relacionadas, entre otras cuestiones, con su entrada en vigor. Se incluye un
Apéndice al Protocolo con los elementos para las reglas de procedimiento del
Comité del Convenio.

2.2. Pautas para la proteccion de las personas con respecto
al tratamiento de datos personales en contextos «big data»

Las Pautas para la proteccién de las personas con respecto al tratamiento de
datos personales en contextos big data fueron elaboradas por el Comité Consul-
tivo del Convenio para la proteccién de las personas con respecto al tratamien-
to automatizado de datos de cardcter personal y publicadas en enero de 2017.
Como ya se ha descrito, el Convenio 108, redactado originalmente en 1981 con
la finalidad de proteger a las personas del tratamiento automatizado de datos de
cardcter personal, estuvo en proceso de revision y modernizacién en 2017 y se
abri6 a la firma en 2018. Los retos planteados por el tratamiento de datos masi-
vos motivaron al Comité a redactar estas Pautas, con el objetivo de aportar un
marco de principios y guias para que las Partes pudieran desarrollar las politi-
cas y medidas apropiadas para hacer efectivos los principios y las disposiciones
del Convenio 108 en el contexto del big data.

El big data implica un cambio de paradigma y pone en entredicho los prin-
cipios de proteccion de datos.”” Si bien existen varias definiciones, hace referen-
cia a que es tecnolégicamente posible recoger, procesar y extraer nuevo cono-
cimiento que permita hacer predicciones a través del tratamiento de grandes
cantidades de datos que proceden de diversidad de fuentes, y a mayor veloci-
dad.” Esta tecnologfa serviria para mejorar la toma de decisiones. El big data
incluye la analitica de datos masivos y puede aportar valor ¢ innovacién a la
sociedad, asi como mejorar la productividad y la actividad del sector ptblico y
la participacién social. Asi, el big data representa una ventaja, pero también
una amenaza para la proteccién de los datos de cardcter personal, dado que se
nutre en buena parte de datos personales. Por ello, el objetivo de las Pautas es
recomendar medidas que las Partes, los responsables y los encargados del tra-
tamiento de datos puedan tomar para prevenir los posibles impactos negativos
del uso del big data sobre las personas. Estos riesgos para los derechos de los
individuos se refieren principalmente al sesgo potencial que se deriva del ani-

> En este sentido véase LLACER, M.R. et a/. (2015).
» Las Pautas definen big data en el apartado III sobre terminologfa.
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lisis de los datos, a la infravaloracién de las implicaciones legales, sociales y
éticas del uso de big data y a la marginacién de las personas afectadas en los
procesos de toma de decisiones que impiden su participacion efectiva. Las
medidas recogidas en estas Pautas son de cardcter general y pueden ampliarse
para aplicarlas en campos especificos como, por ejemplo, la salud. Se trata de
asegurar la proteccién de la autonomia de las personas mediante su derecho a
controlar la informacién personal y el tratamiento de sus datos personales. Un
derecho que debe analizarse detenidamente en el contexto del big data y que
implica que las instituciones, los legisladores y los responsables politicos, asi
como los responsables y encargados del tratamiento de datos, deben involu-
crarse en la compleja tarea de evaluar el impacto y los riesgos del uso de estos
y no dejar esa proteccién circunscrita al mero control individual.

El primero de los principios recogidos es el uso de datos ético y socialmente
consciente, que responde a la necesidad de encontrar el equilibrio entre los inte-
reses implicados en el tratamiento de los datos personales. La posibilidad de ha-
cer predicciones a través del uso del big data que sirvan para la toma de decisio-
nes obliga a los responsables y los encargados del tratamiento a analizar el
impacto del tratamiento de datos en sus titulares. Este debe hacerse desde una
perspectiva amplia que tenga en cuenta los aspectos éticos y las implicaciones
sociales de tal forma que sea posible proteger y garantizar los derechos y liber-
tades fundamentales y, con ello, cumplir las obligaciones establecidas en el
Convenio 108. El desarrollo y aplicacién del big data no pueden entrar en
conflicto con los valores éticos consensuados ni tampoco pueden perjudicar
intereses sociales, valores, normas ni derechos reconocidos. Asi, el Convenio
sobre Derechos Humanos del Consejo de Europa debe ser el referente, entre
otras disposiciones, en el que se recogen los valores éticos que guian la aplica-
cién del big data.

Las Pautas recurren a la creacién ad hoc o al recurso a comités de ética ya
establecidos para que identifiquen aquellos valores éticos que deben preservar-
se, en el caso de que la evaluacién del impacto de los tratamientos de datos
personales en contextos big data detecte un riesgo elevado. Estos comités de-
ben ser independientes y objetivos, y estar formados por personas aptas por su
competencia, experiencia y cualificacién profesional.

El siguiente principio se refiere al desarrollo de politicas de prevencién y a
las evaluaciones de los riesgos, las cuales se articulan a través de un enfoque
precautorio para tratar la proteccion de datos personales y son tarea de los res-
ponsables de los tratamientos. Estas politicas estdn en consonancia con los
principios de prevenir y minimizar los potenciales impactos del tratamiento de
datos en los derechos fundamentales ya establecidos en el Convenio 108. La
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evaluacién de los riesgos debe realizarse con cardcter previo, pero también a lo
largo de todo el ciclo de vida de las tecnologias que impliquen tratamiento de
datos personales, e involucrar a diferentes perfiles profesionales que puedan
analizar los diferentes impactos, incluyendo las dimensiones legal, social, ética
y técnica. También hay que introducir en estos procesos de evaluacién a perso-
nas o grupos potencialmente afectados. El uso del big data puede afectar a in-
dividuos y grupos y, por ello, es necesario que se garantice la equidad y la no
discriminacién.

Los siguientes principios a los que las Pautas hacen referencia son la limi-
tacién del propésito y la transparencia. Los usos del tratamiento de datos de-
ben ser legitimos y no exponer a los individuos a riesgos mayores de los con-
templados por los objetivos iniciales. Ademds, los resultados de las evaluaciones
de los riesgos deben ser accesibles pablicamente, con las pertinentes salvaguar-
dias que disponga la ley.

El enfoque desde el diseno se despliega en las diferentes etapas del trata-
miento de datos masivos con el objetivo de minimizar su uso, evitar sesgos
ocultos y eliminar el riesgo a que tengan lugar discriminaciones. Ademds, se
incide en el desarrollo de medidas para garantizar la seudonimizacién de tal
forma que se reduzca el riesgo que el tratamiento de datos puede representar
para las personas.

El consentimiento libre, especifico, informado e inequivoco debe estar ba-
sado en la informacién proporcionada al titular de los datos de acuerdo con el
principio de transparencia. La informacién debe incluir el resultado del proce-
so de evaluacién antes descrito. El consentimiento no se considera libre si
existe un desequilibrio de poder entre la persona afectada y el responsable del
tratamiento. Este tltimo es quien debe demostrar que esta asimetria no existe.
Las Pautas sefialan que los controladores y los encargados del tratamiento tie-
nen que facilitar las condiciones técnicas para que las personas puedan reaccio-
nar ante un tratamiento de datos que se considere incompatible con los fines
establecidos inicialmente y puedan revocar el consentimiento prestado.

Ante la posibilidad de reidentificar a las personas, es obligacién del respon-
sable del tratamiento llevar a cabo una evaluacién de tal probabilidad teniendo
en cuenta el tiempo, el esfuerzo y los recursos que se necesitan con respecto a
la naturaleza de los datos, el contexto en el que se usan, la disponibilidad de
tecnologias que permitan la citada reidentificacidon de las personas afectadas y
los costes. El responsable del tratamiento debe demostrar la pertinencia de las
medidas adoptadas y asegurar de forma efectiva la no atribucién de personali-
dad a los titulares de los datos. Para prevenir posibles reidentificaciones es ne-
cesario aplicar medidas técnicas combinadas con obligaciones legales y con-
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tractuales, y llevar a cabo revisiones periddicas teniendo en cuenta los avances
tecnoldgicos al respecto.

La intervencién humana en decisiones apoyadas por la analitica de datos
masivos es necesaria. Las decisiones que se tomen en aplicacién de esta tecno-
logia deben evitar descontextualizar la informacién y tienen que ser transpa-
rentes en cuanto a los razonamientos en los que se basan. Si las decisiones re-
sultantes pueden afectar a la persona o tener efectos legales, a peticién del
interesado, quien toma las decisiones debe aportar evidencias del proceso de
razonamiento llevado a cabo y exponer las consecuencias que pudieran tener
para el afectado. Asimismo, quien toma las decisiones es libre de no confiar en
el resultado de las recomendaciones proporcionadas por la aplicacién de la
analitica de datos masivos. Cuando existan indicios que permitan presumir
que ha habido discriminacién directa o indirecta basada en el andlisis de big
data, los responsables y encargados del tratamiento de los datos deben demos-
trar la ausencia de discriminacién. Las personas afectadas por una decisién
basada en big data tienen derecho a impugnarla ante la autoridad competente.

Las Pautas hacen hincapié en que la iniciativa publica y privada establezca
politicas sobre datos abiertos y datos personales, puesto que estos datos en
abierto se pueden utilizar para inferir informacién sobre individuos y grupos.
En el caso de que los responsables adopten politicas de acceso abierto, la eva-
luacién del impacto antes descrita debe prestar especial atencién a las conse-
cuencias de combinar y explotar diferentes datos que provengan de distintos
conjuntos de datos, de nuevo por el riesgo de reidentificacién. Por tltimo, la
educacién y alfabetizacién digital es necesaria para contribuir a que las perso-
nas puedan comprender adecuadamente las implicaciones de los usos del big
data. La alfabetizacién digital debe considerarse una competencia esencial.

2.3. Pautas sobre Inteligencia Artificial y Proteccion de Datos

El desarrollo de la inteligencia artificial (IA) trae consigo nuevas oportunida-
des de creacién y aplicacién de soluciones para dar respuesta a las necesidades
sociales, pero también comporta retos para la intimidad de las personas y la
confidencialidad de los datos personales, que deben ser analizados por las ins-
tituciones y desde el marco que proporcionan los derechos reconocidos y la
innovacién responsable. Las Pautas sobre Inteligencia Artificial y Proteccién
de Datos del Consejo de Europa también fueron elaboradas por el Comité
Consultivo del Convenio para la proteccién de las personas con respecto al
tratamiento de datos de cardcter personal y se publicaron en enero de 2019. El
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objetivo es proporcionar un conjunto de medidas que sirvan de referencia para
ayudar a que gobiernos, desarrolladores, fabricantes y proveedores de servicios
de IA se aseguren de que las aplicaciones de IA no socavan la dignidad y los
derechos humanos, especialmente el derecho a la proteccién de datos persona-
les. En el dmbito de la IA son aplicables las cuestiones ya tratadas por el Con-
sejo de Europa en las Pautas antes descritas sobre proteccién de datos persona-
les en contextos big data.

Las aplicaciones de la IA se refieren a sistemas basados en IA, pero también
a software y dispositivos que aportan nuevas y valiosas soluciones para dar
respuesta a los retos de nuestro tiempo en diversos campos. Un ejemplo es el
sector salud y el uso de sistemas predictivos, como también se ha descrito mds
arriba. En las orientaciones generales de las Pautas se incide en que, ante las
consecuencias que pueden tener las aplicaciones de IA, la proteccién de la
dignidad humana y la salvaguardia de los derechos humanos y las libertades
fundamentales deben preservarse ante el desarrollo de esta tecnologfa. Situa-
cién especialmente relevante en el caso de que la IA sirva como herramienta de
apoyo para tomar decisiones. Asi, este desarrollo debe estar alineado con el
Convenio 108+ y fundamentarse en los principios de licitud, equidad, limita-
cién del propésito, proporcionalidad del tratamiento de datos, privacidad des-
de el disefio y por defecto, responsabilidad, rendicién de cuentas, transparen-
cia, seguridad de los datos y gestién de riesgos. Se hace hincapié también en
que la innovacién responsable es necesaria en el campo de la IA, no solo desde
el punto de vista de los derechos individuales, sino también teniendo en cuen-
ta su posible impacto en valores éticos y sociales y en el funcionamiento de las
democracias. Asimismo, las aplicaciones de IA deben permitir el control del
tratamiento de datos por parte de los interesados.

En las orientaciones para desarrolladores, fabricantes y proveedores de ser-
vicios de IA, las Pautas vuelven a incidir en el deber de adoptar un enfoque
orientado al respeto por los valores consensuados desde el disefio de los pro-
ductos y las intervenciones, de manera que sean conformes al Convenio 108+
y los demds referentes e instrumentos juridicos del Consejo de Europa. Debe
adoptarse ademds un enfoque precautorio basado en la prevencién del riesgo y
su mitigacién. El enfoque del disefio basado en el respeto por los derechos
humanos tiene que aplicarse en todas las fases del tratamiento de datos y evitar
potenciales sesgos, incluidos aquellos ocultos o no intencionados, el riesgo de
discriminacién u otros impactos adversos en los derechos y libertades funda-
mentales de los titulares de los datos personales. Los desarrolladores de IA de-
ben evaluar la calidad, naturaleza, origen y volumen de los datos personales
usados. Es necesario reducir la cantidad de datos tratados durante el proceso
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de desarrollo, para eliminar aquellos que sean redundantes o se consideren
marginales. Esta accién también se aplicaria a las etapas de entrenamiento de
los sistemas y servirfa para hacer el seguimiento con objeto de determinar la
exactitud del modelo mientras es alimentado con nuevos datos. Para minimi-
zar la cantidad de datos personales usados, se recomienda recurrir a datos sin-
téticos, esto es, aquellos generados por modelos de datos que se han creado a
partir de datos reales.

La evaluacién de las posibles consecuencias negativas de la IA en los dere-
chos y libertades fundamentales recae en los citados actores, y se recomienda
que existan medidas de prevencién y minimizacién de riesgos en su desarro-
llo. Los riesgos que la utilizacién de datos y modelos algoritmicos descontex-
tualizados puede tener en las personas afectadas y en la sociedad también
deben tenerse en cuenta en el desarrollo y uso de aplicaciones de IA.* Como
ya se ha hecho antes en el contexto del big data, las Pautas sobre IA vuelven a
incidir en la posibilidad de crear o consultar a comités de expertos indepen-
dientes en distintos dmbitos, y animan a trabajar en colaboracién con institu-
ciones académicas independientes. Esta colaboracién puede ayudar a contri-
buir a un disefio de IA que incorpore los valores éticos y sociales e identifique
posibles sesgos. En cuanto a los citados comités, estos pueden desarrollar una
funcién clave en dreas en las que la transparencia y la participacién de los inte-
resados sean mds dificiles debido a los intereses en conflicto. La evaluacién de
los riesgos sobre los datos personales objeto de tratamiento debe incluir formas
de participacién para que las personas y los colectivos afectados puedan estar
representados.

En el dmbito de la IA los productos y servicios deben disenarse para asegu-
rar el derecho de las personas a no ser objeto de decisiones automatizadas que
les afecten de forma significativa y sin haber tomado en consideracién su pun-
to de vista. Es necesario generar en el usuario confianza en las aplicaciones de
[Ay, para ello, tanto los desarrolladores como los fabricantes y los proveedores
de servicios deberian preservar la libertad de los destinatarios para decidir so-
bre el uso de estas aplicaciones, lo que requiere proporcionar alternativas a es-
tas. Los desarrolladores, fabricantes y proveedores de servicios de IA deben
adoptar formas de vigilancia algoritmica para promover la rendicién de cuen-

 Posteriormente y en el 4mbito de la Unién Europea, el grupo de expertos de alto nivel sobre inteli-
gencia artificial publicé en abril de 2019 las Pautas para una Inteligencia Artificial confiable, que in-
cluyen una evaluacién desde el enfoque de los valores y el respeto por los derechos humanos para el
desarrollo de aplicaciones de IA. Disponible, en inglés, en https://ec.europa.eu/digital-single-mar-
ket/en/news/ethics-guidelines-trustworthy-ai.



160 ITZIAR DE LECUONA

tas de todos los actores implicados a lo largo del ciclo de vida de estas aplica-
ciones, de tal forma que sea posible cumplir la normativa aplicable en materia
de proteccién de datos y derechos humanos. Para cerrar el apartado dedicado
a los desarrolladores, fabricantes y proveedores de servicios de IA, las Pautas
incluyen una serie de directrices respecto a los derechos de los titulares de los
datos; estos deben ser informados acerca de si interacttian con una aplicacién
de IA y obtener informacién sobre el razonamiento subyacente al tratamiento
de datos de la IA que se les aplique y las consecuencias de la 16gica aplicada.
Las Pautas establecen que debe garantizarse el derecho de oposicién a trata-
mientos basados en tecnologias que influyan en opiniones y en el desarrollo
personal de los individuos.

Las orientaciones para legisladores y responsables politicos establecidas en
las Pautas sobre Inteligencia Artificial y Proteccién de Datos establecen que se
puede mejorar la confianza en los productos y servicios de IA mediante el res-
peto del principio de rendicién de cuentas, la adopcién de procedimientos de
evaluacién de los riesgos y el desarrollo de cédigos de conducta y mecanismos
de certificacién. Ademds, en los procesos de contratacién publica para desarro-
lladores, fabricantes y proveedores de servicios de IA, se deben establecer obli-
gatoriamente deberes especificos sobre transparencia, evaluacién previa del
impacto de los tratamientos de datos en los derechos y libertades fundamenta-
les, y mecanismos de vigilancia —esto es, vigilancia algoritmica— sobre los
potenciales efectos adversos y las consecuencias de las aplicaciones de IA. Se
insta a las autoridades a que se doten de los recursos necesarios para hacer el
correspondiente seguimiento. No se debe depender en exceso de estas tecnolo-
gias y es necesario preservar la intervencién humana en los procesos de toma
de decisiones. También es necesario fomentar la cooperacién entre las autori-
dades que supervisan la proteccién de datos y otros organismos que tengan
competencias relacionadas con la IA (proteccién del consumidor, competen-
cia, etc.). En esta ocasién, las Pautas refieren tinicamente que los comités de
expertos antes mencionados deben contar con los mecanismos necesarios para
asegurar su independencia. Las personas, los grupos y otros interesados deben
ser informados y participar activamente en el debate sobre el desarrollo y apli-
cacién de la TA. Las Pautas se refieren de forma especifica a que estos pueden
contribuir a determinar el lugar que ocupa la IA en la dindmica social y en la
toma de decisiones.

Es necesario que los legisladores y responsables politicos inviertan recursos
en educacién y alfabetizacién digital para que las personas puedan mejorar su
comprensién de los efectos de las aplicaciones de IA. Ademds, los legisladores
y responsables politicos deben fomentar la capacitacién y formacién de los
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desarrolladores de IA para que estos también entiendan las implicaciones que
tiene sobre individuos y sociedades. Es necesario apoyar la investigacién sobre
IA desde el enfoque de los derechos humanos.

3. Propuestas para la actualizacién del Convenio
sobre Derechos Humanos y Biomedicina

Considerando la velocidad a la que se desarrollan las tecnologias emergentes y
la utilizacién intensiva de datos personales, y teniendo en cuenta la tendencia
a la mercantilizacién de la informacién personal y la posible discriminacién
algoritmica a la que podrian estar sujetos individuos y sociedades, es necesario
revisar de forma transversal el Convenio sobre Derechos Humanos y Biomedi-
cina del Consejo de Europa. Es urgente que este Convenio de 1997, concebido
en las postrimerias de la sociedad analdgica, se adapte a la sociedad digital
«guiada por el dato» para garantizar la proteccién de las personas en los citados
dmbitos. Las implicaciones que puede tener para la dignidad y los derechos y
libertades en los dmbitos de la medicina y la biologia se han puesto de mani-
fiesto a lo largo de este capitulo, que también ha permitido identificar aquellos
principios y requisitos que deberfan incorporarse mediante el anilisis de las
recientes contribuciones del Consejo de Europa, entre los afios 2016 y 2019.
Se formulan las siguientes propuestas, debido a la naturaleza de los datos que se
tratan en el dmbito de la medicina y la biologfa, como son los datos persona-
les, y entre ellos, los datos de salud.

a) Primacia del ser humano sobre la aplicacion de las tecnologias emergentes. El
articulo 2 del Convenio sobre Derechos Humanos y Biomedicina establece la
primacia del ser humano sobre los intereses de la sociedad o de la ciencia. Se
propone afadir también «de la tecnologia» ante la aplicacién de tecnologia
como la analitica de datos masivos o la inteligencia artificial en el dmbito de la
medicina y la biologia. Los derechos e intereses en juego ya descritos justifica-
rian la propuesta, especialmente por el cardcter invasivo de las tecnologias
emergentes.

b) Derecho al control de los datos personales y de las actividades de tratamiento. En
los capitulos Il y V del Convenio se establece el consentimiento libre e infor-
mado de la persona afectada en salud e investigacion cientifica. Es en estos
dmbitos donde se reconoce la autonomia de la persona para tomar decisiones,
que ahora convendria actualizar, indicando que esta también incluye el dere-
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cho al control de sus datos personales y de las actividades de tratamiento de
estos. Esta cuestién entronca con el derecho a la vida privada y a la informa-
cién reconocido en el capitulo III. El articulo 10.1 establece que «Toda persona
tendrd derecho a que se respete su vida privada cuando se trate de informacio-
nes relativas a su salud» y el articulo 10.2 dispone, por su parte, que «Toda
persona tendrd derecho a conocer toda informacién obtenida respecto a su
salud. No obstante, deberd respetarse la voluntad de una persona de no ser
informada». Y a continuacidn, en el apartado 3, el Convenio establece las ex-
cepciones que puedan tener lugar de modo excepcional, por ley y en interés del
paciente.

Parece necesario incorporar los principios de proteccién de datos persona-
les y los derechos de las personas al respecto. Tal como se desprende del andlisis
efectuado, si el Convenio sobre Derechos Humanos y Biomedicina aspira a ser
un referente internacional en los dmbitos de la medicina y la biologfa, no pue-
de quedarse atrds y no incluir los siguientes principios en relacién con el trata-
miento de los datos: «licitud, lealtad y transparencia» en relacién con el intere-
sado; «limitacién de la finalidad», que se refiere a que los datos deben ser
recogidos con fines determinados, explicitos y legitimos; «minimizacién», que
significa que los datos deben ser adecuados, pertinentes y limitados a aquello
que es necesario en relacién con las finalidades para las que se tratan; «exacti-
tud», entendiendo que los datos serdn exactos y, si fuera necesario, actualiza-
dos, y que se adoptardn todas las medidas razonables para que se supriman o
rectifiquen sin dilacién los datos personales que sean inexactos con respecto a
los fines para los que se tratan; «limitacién del plazo de conservacidn» e «inte-
gridad y confidencialidad», que se refiere a que los datos sean tratados de forma
segura. Por ultimo, los principios de la proteccién de datos «desde el disefio» y
«por defecto» para determinar las medidas técnicas y organizativas necesarias
para asegurar el cumplimiento de los principios senalados.

¢) Derecho a no ser objeto de una decision automatizada. Se deberfan incorporar
especificamente los derechos reconocidos en el contexto europeo para la pro-
teccién de los datos personales. En particular, el derecho a no ser objeto de una
decisién automatizada, a que esta siempre esté supervisada por un humano en
el dmbito de la medicina y la biologia y a que pueda explicarse, esto es, que sea
posible conocer el razonamiento que subyace a ella y que la persona afectada
pueda rechazar su aplicacién y contar con alternativas analégicas que permitan
preservar su libertad para decidir entre las opciones existentes. Los derechos en
materia de proteccién de datos incluyen, ademds del derecho a ser informado,
el derecho de acceso, rectificacién y oposicidn, el derecho al borrado o al olvi-
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do, y el derecho a la portabilidad de los datos. El derecho a la revocacién del
consentimiento prestado cobra fuerza en el uso de tecnologias emergentes.

d) Principio de precaucion y evaluacion de los riesgos de los tratamientos de datos
personales. E1 Convenio no contempla, al contrario que otros instrumentos nor-
mativos de cardcter internacional, el principio de precaucién ni tampoco incor-
pora la gestidn de los riesgos, que ahora también se proyectarian sobre los datos
personales. Como hemos visto, es necesario llevar a cabo evaluaciones del im-
pacto de los tratamientos de datos en los derechos de las personas, incluyendo
las generaciones futuras, para evitar usos no deseados y posibles efectos adversos
en personas y grupos. Este enfoque proactivo y de gestién de los riesgos desde
una perspectiva precautoria y orientada a la proteccién de los derechos de las
personas implicadas deberfa incorporarse en el Convenio.

e) Seudonimizacion de la informacién personal. El Convenio sobre Derechos
Humanos y Biomedicina deberia incorporar la garantia de seudonimizacién
de los datos personales, incluyendo su definicién, para que los Estados intro-
duzcan esta cldusula ante el problema de la posible reidentificacién de las per-
sonas antes descrito y las consecuencias que comporta no garantizar la seudo-
nimizacién para los derechos y libertades fundamentales. En la sociedad de la
inteligencia artificial y los datos masivos, entre otras tecnologias emergentes, el
anonimato no puede garantizarse.

) Prohibicién de discriminacion algoritmica. De la misma forma que el Conve-
nio de Oviedo establece la no discriminacién (articulo 11), en el capitulo dedi-
cado al genoma humano (capitulo IV), deberia recoger también la no discrimi-
nacién algoritmica debido a la aplicacién de las tecnologias emergentes, como
se ha puesto de manifiesto en las aplicaciones de IA antes descritas. La elabora-
cién del Convenio de Oviedo estuvo marcada por la obsesion de proteger a las
personas en una sociedad analdgica que temia la discriminacién genética, pero
nada vaticinaba la discriminacién algoritmica. Es el momento de establecer las
condiciones para asegurar que, en el émbito de la medicina y la biologfa, las de-
cisiones que se tomen con el apoyo de las tecnologias emergentes sean siempre
supervisadas por el humano. El objetivo es evitar sesgos de distinta naturaleza y
no perpetuar desigualdades o fomentar la creacién de nuevas condiciones que
supongan una discriminacién para las personas afectadas, incluyendo aquellas
encubiertas. El Convenio de Oviedo también deberia incorporar los principios
de transparencia y rendicién de cuentas. Los Estados deben establecer las con-
diciones para evitar la opacidad en los entornos digitales.
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2) Uso de muestras bioldgicas de origen humano. En el dmbito de la medicina y
la biologia, la investigacién con muestras biolégicas de origen humano es cru-
cial para aumentar el conocimiento generalizable y avanzar en el desarrollo de
una medicina personalizada, regenerativa y traslacional. Las muestras se alma-
cenan en repositorios publicos y privados bajo criterios de calidad, seguridad y
trazabilidad. Estos son también una valiosa fuente de informacién que puede
combinarse con otras bases datos que contengan informacién personal para
extraer conclusiones y mejorar la toma de decisiones. El Convenio sobre De-
rechos Humanos y Biomedicina deberia tratar esta cuestion en su articulado,
dedicando un capitulo al uso de muestras biolégicas de origen humano, o
elaborar un Protocolo adicional especifico. En los trabajos preparatorios del
Convenio de Oviedo esta cuestién se dejé en manos de los Estados y no se
consider6 una prioridad en aquel momento (de Lecuona, 2011).

h) Prohibicién de lucro sobre los datos personales. La prohibicién de lucro sobre
el cuerpo humano y sus partes que el Convenio establece en el articulo 21 de-
beria extenderse también a los datos personales en el dmbito de la medicina y
la biologfa, en el que la generacién y aplicacién de conocimiento depende de
datos personales de calidad y con un alto grado de proteccién. Estos no debe-
rian estar sometidos a las reglas del mercado precisamente porque forman par-
te de la intimidad de las personas. Los datos personales no deberian ser objeto
de lucro y deberian considerarse un bien comin que debe protegerse. La ten-
dencia a la mercantilizacién del cuerpo humano y sus partes se ha puesto de
manifiesto en el andlisis efectuado y, por ello, es necesario actualizar las dispo-
siciones del Convenio para que, desde la perspectiva internacional, sea posible
articular un marco juridico que permita evitar mercados de datos personales
disfrazados de investigacién e innovacién en el dmbito de la medicina y la
biologfa.

i) Educacion y alfabetizacion digital. Si bien el Convenio de Oviedo establece
que los Estados promuevan un debate social informado (articulo 28), también
deberia incluirse una disposicion especifica sobre el fomento de la educacién y
alfabetizacién digital. Estos deberfan promover las condiciones necesarias para
capacitar a las personas para tomar decisiones libres e informadas en los con-
textos descritos. En este sentido, las aportaciones del Consejo de Europa sobre
inteligencia artificial y proteccién de datos son determinantes. Los Estados
deberian invertir recursos en educacién y alfabetizacién digital para que las
personas puedan mejorar su comprension sobre los efectos de las tecnologias
en las personas, asi como fomentar la capacitacién y formacién de los respon-



PROPUESTAS PARA ADAPTAR EL CONVENIO AL USO DE TECNOLOGIAS 165

sables de su desarrollo para que entiendan las implicaciones que tienen sobre
individuos, sociedades e incluso democracias.

4. Bibliografia y normativa

AsocraciON MEpica MunDIAL. Declaracién de Helsinki / Principios éticos para las
investigaciones médicas en seres humanos. Adoptada por la 18.2 Asamblea Médica
Mundial, Helsinki, Finlandia, junio 1964, y enmendada por la 29.2 Asamblea Médi-
ca Mundial, Tokio, Japdn, octubre 1975; 35.2 Asamblea Médica Mundial, Venecia,
Italia, octubre 1983; 41.2 Asamblea Médica Mundial, Hong Kong, septiembre 1989;
48.2 Asamblea General Somerset West, Sudéfrica, octubre 1996; 52.2 Asamblea Ge-
neral, Edimburgo, Escocia, octubre 2000. Nota de Clarificacién, agregada por la
Asamblea General de la AMM, Washington, 2002. Nota de Clarificacién, agregada
por la Asamblea General de la AMM, Tokio, 2004; 59.2 Asamblea General, Seul,
Corea, octubre 2008; 64.2 Asamblea General, Fortaleza, Brasil, octubre 2013. Dispo-
nible en https://www.wma.net/es/policies-post/declaracion-de-helsinki-de-la-amm-
principios-eticos-para-las-investigaciones-medicas- en-seres-humanos/.

Barcelona Declaration for the Proper Development and Usage of Artificial Intelli-
gence in Europe. Disponible en https://www.iiia.csic.es/barcelonadeclaration/.

Carta de los Derechos Fundamentales de la Unién Europea (2000/C 364/01). Dispo-
nible en https://www.europarl.europa.eu/charter/pdf/text_es.pdf.

Casapo, M. (coord.) (2016). De la solidaridad al mercado: el cuerpo humano ante el
comercio biotecnoldgico. México: Editorial Fontamara. Reeditado por Edicions de
la Universitat de Barcelona en 2017. Disponible en http://diposit.ub.edu/dspace/
bitstream/2445/116007/1/9788447541195.pdf.

Casapo, M.; Parrio NEeves, M.; bE LEcuona, I.; CarvaLHO, A. y Aratjo, J.
(2016). Declaracién sobre integridad cientifica en investigacion e innovacion respon-
sable. Barcelona: Publicacions i Edicions de la Universitat de Barcelona. Dispo-
nible en http://www.bioeticayderecho.ub.edu/es/declaracion-sobre-integridad-
cientifica-en-investigacion-e-innovacion-responsable.

Casapo, M. y PuicpomENECH, P, (coords.) (2018). Documento sobre los aspectos éticos
del didlogo entre ciencia y sociedad. Barcelona: Publicacions i Edicions de la Uni-
versitat de Barcelona. Disponible en http://www.bioeticayderecho.ub.edu/sites/
default/files/documents/doc_ciencia-sociedad.pdf.

Comision Eurorea (2014). Communication on data-driven economy, COM(2014)
442 final. Disponible en https://ec.europa.eu/transparency/regdoc/rep/1/2014/
EN/1-2014-442-EN-F1-1.Pdf.

— (2016). Directorate-General for Research & Innovation H2020 Programme:
Guidelines on FAIR Data Management in Horizon 2020, 26/07/2016. Disponi-
ble en https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/
hi/oa_pilot/h2020-hi-oa-data-mgt_en.pdf.



166 ITZIAR DE LECUONA

— (2018). Turning FAIR into reality. Bruselas. Disponible en https://ec.europa.cu/
info/sites/info/files/turning_fair_into_reality_o.pdf.

— (2020a). Communication from the Commission to the European Parliament,
the Council, the European Economic and Social Committee and the Committee
of the Regions — A European strategy for data, COM(2020) 66 final. Bruselas,
19/2/2020. Disponible en https://eur-lex.europa.eu/legal-content/EN/TXT/2qid
=1593073685620&uri=CELEX:52020DCo0066.

— (2020b). White Paper on Artificial Intelligence — A European approach to excellence
and trust, COM(2020) 65 final. Bruselas, 19/2/2020. Disponible en https://
ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-
feb2020_en.pdf.

Consgjo pE Eurora (1981). Convenio para la proteccién de las personas con respec-
to al tratamiento automatizado de datos de cardcter personal, Consejo de Euro-
pa, hecho en Estrasburgo el 28 de enero de 1981. Disponible en https://www.boe.
es/buscar/doc.php?id=BOE-A-2007-1294s.

— (2008). Additional Protocol to the Convention on Human Rights and Biomedi-
cine concerning Genetic Testing for Health Purposes (CETS ndm. 203), hecho
en Estrasburgo el 27 de noviembre de 2008. Disponible en https://www.coe.int/
en/web/conventions/full-list/-/conventions/treaty/203.

— «Background on Data Protection and Convention 108.» Disponible en https://
www.coe.int/en/web/data-protection/background-modernisation.

— (2018). Convention 108+ Explanatory Report. Disponible en https://rm.coe.int/
convention-108-convention-for-the-protection-of-individuals-with-regar/1680
8b36f1.

Consultative Committee of the Convention for the Protection of Individuals with
regard to automatic processing of personal data (2017). Guidelines on the protec-
tion of individuals with regard to the processing of personal data in a world of
Big Data. Disponible en https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/
16806fo6do.

— (2019) Guidelines on artificial intelligence and data protection. Disponible en
https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-protection/
168091f9dS$.

DE LEcUONA, L. (2011). Los comités de ética como mecanismos de proteccion en inves-
tigacion biomédica: Andlisis del Régimen Juridico Espanol. Cizur Menor: Civitas.

— (2016). «La tendencia a la mercantilizacién de partes del cuerpo humano y de la
intimidad en investigacién con muestras bioldgicas y datos (pequenos y masi-
vos)». En Casapo, M. (coord.), pgs. 267-296.

— (2018). «Evaluacion de los aspectos metodoldgicos, éticos, legales y sociales de
proyectos de investigacién en salud con datos masivos (big data)». Gaceta Sani-
taria, vol. 32, nim. 6, pdgs. 576-578. DOI: 10.1016/j.gaceta.2018.02.007.

DEe Lecuona, I.; Casapo, M.; Marrany, G.; BaronNi, M.]. y EscarraBILL, M.
(2017). «Gene Editing in Humans: Towards a Global and Inclusive Debate for



PROPUESTAS PARA ADAPTAR EL CONVENIO AL USO DE TECNOLOGIAS 167

Responsible Research.» 7he Yale Journal of Biology and Medicine, 90(4), pags.
673-681.

DE LECcUONA, 1. y ViLLALOBOS-QUESADA, M. (2018). «European perspectives on big
data applied to health: The case of biobanks and human databases.» Developing
World Bioethics, vol. 18, nim.3, pdgs. 291-298. DOI: 10.1111/dewb.12208.

Garcia MANRIQUE, R. (coord.) (2018). El cuerpo diseminado. Estatuto, uso y disposi-
cion de los biomateriales humanos. Cizur Menor: Editorial Aranzadi.

Grupo de trabajo multidisciplinar COVID-19 del Ministerio de Ciencia e Innova-
cién (2020). Informe sobre datos e informacion en la epidemia COVID-19 y pro-
puestas para la evolucion digital del sistema de salud, octubre 2020.

Harari, Y.N. (2019). «Los cerebros hackeados votan.» E/ Pafs, 6 de enero de 2019.
Disponible en https://elpais.com/internacional/2019/01/04/actualidad/154660
2935_606381.html.

Instrumento de Ratificacién del Convenio para la proteccién de los derechos huma-
nos y la dignidad del ser humano con respecto a las aplicaciones de la Biologia y
la Medicina (Convenio relativo a los derechos humanos y la biomedicina), hecho
en Oviedo el 4 de abril de 1997. Disponible en https://www.boe.es/buscar/doc.
php?id=BOE-A-1999-20638.

Instrumento de Ratificacién del Convenio para la Proteccion de los Derechos Hu-
manos y de las Libertades Fundamentales, hecho en Roma el 4 de noviembre de
1950, y enmendado por los Protocolos adicionales niimeros 3 y 5, de 6 de mayo
de 1963 y 20 de enero de 1966, respectivamente. Disponible en hetps://www.boe.
es/buscar/doc.php?id=BOE-A-1979-24010.

LERU (2020). «Towards a Research Integrity Culture at Universities: From Re-
commendations to Implementation.» enero 2020. Disponible en https://www.
leru.org/files/Towards-a-Research-Integrity-Culture-at-Universities-full-
paper.pdf.

Ley 14/2007, de 3 de julio, de Investigacién biomédica. Disponible en https://www.
boe.es/buscar/doc.php?id=BOE-A-2007-1294s.

LrAcer, M.R., Casapo, M. y BuisiAN, L. (2015). Documento sobre bioética y Big
Data de salud: explotacion y comercializacion de los datos de los usuarios de la
sanidad piiblica. Barcelona: Publicacions i Edicions de la Universitat de Barce-
lona. Disponible en http://www.bioeticayderecho.ub.edu/es/documento-
sobre-bioetica-y-big-data-de-salud-explotacion-y-comercializacion-de-los-
datos-de-los.

MARTINEZ MONTAUTY, J. (2018). La relacion médico-paciente. Barcelona: Publicacions
i Edicions de la Universitat de Barcelona.

Mazzucaro, M. (2014). El estado emprendedor. Barcelona: RBA Libros.

— (2019). «Preventing Digital Feudalism.» Social Europe. Disponible en https://
www.socialeurope.eu/preventing-digital-feudalism.

Morozov, E. (2015). La locura del solucionismo tecnoldgico. Madrid: Katz-Clave inte-
lectual.



168 ITZIAR DE LECUONA

National Commission for the Protection of Human Subjects of Biomedical and Be-
havioral Research. 7he Belmont Report: Ethical Principles and Guidelines for the
Protection of Human Subjects of Research, EEUU, 1979.

O’NErL, C. (2018). Armas de destruccion matemdtica. Madrid: Capitdn Swing Libros.

PasQUALE, E (2015). The black box society: the secret algorithms that control money and
information. Cambridge, Massachusetts; Londres, Inglaterra: Harvard University
Press.

PariNo, B. (2020). La civilizacién de la memoria de pez. Madrid: Alianza Editorial.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 277 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) (Tex-
to pertinente a efectos del EEE). Disponible en https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:32016R0679.

SwWEENEY, L. (2000). «Simple Demographics Often Identify People Uniquely.» Car-
negie Mellon University, Data Privacy Working Paper 3. Pittsburgh. Disponible
en https://dataprivacylab.org/projects/identifiability/paperr.pdf.

Tratado de Funcionamiento de la Unién Europea. Disponible en https://eur-lex.eu-
ropa.eu/legal-content/EN/TXT/?uri=CELEX:12016E/TXT.

TurToN, R. y PrAINSACK, B. (2011). «Enterprising or altruistic selves? Making up
research subjects in genetics research.» Sociology of Health ¢ Iliness, vol. 33, ntim.
7, pags. 1081-1095. Disponible en https://doi:10.1111/j.1467-9566.2011.01348.X.

WAJCMAN, J. (2017). Esclavos del tiempo: vidas aceleradas en la era del capitalismo digi-
tal. Barcelona: Paidés.

ZUBOFF, S. (2019). The age of surveillance capitalism. Nueva York: PublicAffairs.



	Índice
	María Casado y Manuel Jesús López Baroni, La necesaria reforma del Convenio de Oviedo. A modo de presentación
	Pablo Scotto, ¿Interés o dignidad? El fundamento de los derechos de la persona en el Convenio de Oviedo
	Isabel Miralles González, El consentimiento y su revocación. ¿Es necesaria una reforma o una relectura del artículo 5 del Convenio de Oviedo?
	Mónica Navarro-Michel, El test genético preimplantacional en el Convenio de Oviedo
	Ricardo García Manrique, Uso y disposición de las partes del cuerpo humano en el Convenio de Oviedo
	Pol Cuadros Aguilera, El principio de no lucro y las transferencias de células y tejidos humanos
	Marc-Abraham Puig Hernández, La relación entre compensación, precio y altruismo en la donación de gametos
	Itziar de Lecuona, Propuestas para adaptar el Convenio sobre Derechos Humanos y Biomedicina del Consejo de Europa al uso de tecnologías emergentes y a la explotación intensiva de datos personales en medicina y biología
	Blanca Bórquez Polloni, La discapacidad en el Convenio de Oviedo y sus Protocolos adicionales: la necesidad de avanzar hacia un nuevo paradigma desde una perspectiva de derechos humanos
	Anna M. Badia Martí, El Convenio de Oviedo y su aportación al ordenamiento jurídico internacional
	María Luisa Marín Castán, Relación del presente Convenio con otras disposiciones: análisis del capítulo IX
	Manuel Jesús López Baroni, Propuesta de adhesión de la Unión Europea al Convenio de Oviedo
	Carla Faralli, La recepción del Convenio de Oviedo en Italia
	Aída Kemelmajer de Carlucci, El Convenio sobre Derechos Humanos y Biomedicina del Consejo de Europa. Su impacto en Argentina, a la luz de la Jurisprudencia de la Corte Interamericana de Derechos Humanos

