12. LA TENDENCIA A LA MERCANTILIZACION
DE PARTES DEL CUERPO HUMANO Y DE LA INTIMIDAD
EN INVESTIGACION CON MUESTRAS BIOLOGICAS
Y DATOS (PEQUENOS Y MASIVOS)

Itziar de Lecuona™

1. Introduccion

La investigacion en seres humanos debe ser evaluada por comités
de ética multidisciplinares e independientes como garantia de cali-
dad y de respeto por los derechos e intereses de los participantes e
implicados.' En cuanto miembro de dos Comités de Etica de Inves-
tigacion (CEID),? soy testigo de la creciente tendencia a la mercantili-
zacion de muestras biologicas de origen humano y de datos de
caracter personal. Las partes del cuerpo humano —incluidas las
muestras biologicas— y los datos de caracter personal —y por lo
tanto la intimidad— se monetizan en una sociedad que apuesta por

* Universidad de Barcelona.

! Ver, por ejemplo, el articulo 12 «Comités de Etica de la Investigaciony, de la Ley
14/2007, del 3 de julio, de Investigacion Biomédica (LIB).

2 Comité de Bioética de la Universidad de Barcelona (miembro desde 2011) y Comi-
t¢ de Etica de Investigacion del Hospital Clinico de Barcelona (miembro desde 2012),
que realiza las funciones de Comité de Etica Externo al Biobanco del mismo Hospital,
posibilidad que la normativa permite. Ver articulo 6.2 b) del Real Decreto 1716/2011, del
18 de noviembre, por el que se establecen los requisitos basicos de autorizacion y fun-
cionamiento de los biobancos con fines de investigacion biomédica y del tratamiento de
las muestras bioldgicas de origen humano, y se regula el funcionamiento y organizacion
del Registro Nacional de Biobancos para investigacion biomédica.
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la investigacion cientifica y tecnologica como dinamizadora del
progreso econdémico y social. La investigacion y las aplicaciones
cientifico-tecnoldgicas son noticia practicamente a diario en los me-
dios de comunicacion, incluidos los suplementos dedicados a eco-
nomia, que ultimamente describen el impacto de la digitalizacion en
los negocios, las bondades del analisis de datos masivos y los triun-
fos de las biotecnologicas ibéricas.? Considero que, en ocasiones,
las practicas en investigacion relacionadas con las muestras biologi-
cas de origen humano almacenadas en biobancos, y los flujos de da-
tos de caracter personal en la investigacion con datos masivos de
caracter publico, pueden no ajustarse a los fines establecidos, su-
puestamente orientados al bien comun y al interés publico.

La reflexion bioética debe contribuir a definir los problemas y las
oportunidades de la aplicacion del progreso cientifico y tecnoldgico,
y a promover un debate social informado sobre su impacto en los se-
res humanos —incluyendo las generaciones futuras— y en el medio
en el que viven. Si lo hace demasiado tarde y sin un adecuado anali-
sis y comprension de aquello a lo que nos estamos enfrentando, su
aportacion sera inttil y habra propiciado practicas no deseadas desde
la «inocencia» de sus principios considerados en abstracto, con lo
que la bioética habré favorecido un discurso institucional de seguri-
dad y de control de la investigacion que dista de la realidad. Una
bioética que no habra sabido adaptarse a los nuevos escenarios en in-
vestigacion e innovacion, facilitadora de mercados, por seguir usan-
do viejos patrones para el tratamiento de nuevos y muy complejos
problemas en investigacion y en asistencia.

3 Entre otras noticias: «La biotecnologia ibérica se mete en la gran liga. Los acuer-
dos entre varias empresas ponen a Espafia en el mapa mundial de la industria», £/ Pais,
24 de abril de 2016, tomado de <http://economia.elpais.com/economia/2016/04/22/
actualidad/1461343830_526950.html>; «“Big data”, la nueva materia prima. La privaci-
dad gana importancia en un mundo donde los datos tifien todas las actividades», E/ Pais,
4 de junio de 2016, tomado de <http://economia.elpais.com/economia/2016/06/03/actua
lidad/1464954943 672966.html>; «Seguros en la era del Gran Hermano. El analisis masi-
vo de datos revoluciona el sector con productos a medida del cliente», EI Pais, 25 de
abril de 2016, tomado de <http://economia.elpais.com/economia/2015/04/23/actuali
dad/1429805089 612660.htmI>; «A tu banco le importa lo que haces en las redes socialesy,
La Vanguardia, 1 de agosto de 2016, tomado de <http://www.lavanguardia.com/economia/
20160731/403556388480/banco-redes-sociales-credito-algoritmo-big-data-scoring.html>.
Consultados el 26 de agosto de 2016.

268



Identificar mercadeo donde solo deberia haber investigacion y
evitar que el ser humano —desgranado en partes y datos— tenga un
precio, es el reto al que se enfrenta la reflexion bioética en el seno de los
comités de ética en investigacion. Para este capitulo se han elegido
determinadas practicas en el contexto de los biobancos y la situacion de
la investigacion en la utilizacion de datos masivos con la intencion
de plantear situaciones novedosas, para las que el analisis bioético
no esta preparado, y que tampoco cuentan con una respuesta juridica
adecuada; urge solucionar ambas cuestiones. En un contexto de acumu-
lacion de progreso cientifico y tecnologico, es necesario un analisis
previo de la viabilidad ética de cualquier investigacion e innovacion,
para que realmente lo sea. Este capitulo tiene como principal objeti-
vo contribuir a la conceptualizacion de los problemas y hacer pro-
puestas que permitan mejorar el sistema investigador, modificando
las formas en las que fluyen las muestras bioldgicas y los datos de
caracter personal, y se establecen patrones y controlan comporta-
mientos en el ambito de la salud.

El ciudadano supuestamente empoderado por la tecnologia —como
preconizan los modelos de negocio digitales y los programas europeos
de investigacion—* se quedara pasmado cuando vea que su genoma
y sus patrones de compra estan en manos de terceros con diversos in-
tereses; y que, al tener sus datos, si quieren probar suerte en un nue-
vo sector de negocio acertaran con sus ofertas. Cuando ese ciudadano
caiga en la cuenta del descontrol sobre sus datos y de los usos no de-
seados de su informacion y de su intimidad, ;qué ocurrira? Quiza no
le importe, le parezca bien, o no tan bien, cuando descubra que esa in-
formacion también la tiene una aseguradora privada con la que desee
contratar un seguro. Cuando ese ciudadano tenga Alzheimer, ya no
podra preguntarse por qué afios atras le llegaba a su correo electroni-
co ingente propaganda de aplicaciones moviles sobre como ejercitar
su memoria, camaras que graban sus habitos para olvidar lo menos
posible y ofertas de residencias para personas con demencia. La res-
puesta hay que buscarla en la analitica de datos masivos, tecnologia
que ya se habria ocupado de predecir su futuro y que, bajo una pre-
tendida eficacia, habria determinado con anterioridad el coste de su

* Para, por ejemplo, envejecer de manera activa en el marco de un mercado tnico di-
gital, <https://ec.europa.cu/digital-single-market/en/research-and-innovation-ageing-
well-ict>, consultado el 26 de agosto de 2016.
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enfermedad para el sistema sanitario.’ En la investigacion en seres
humanos se establecen precios y hay mercados de muestras biologi-
cas de origen humano y de datos, amparados por la gratuidad y el al-
truismo ciudadano establecido por ley:

La donacion y la utilizacion de muestras bioldgicas humanas sera gra-
tuita, cualquiera que sea su origen especifico, sin que en ningun caso las
compensaciones que se prevén en esta Ley puedan comportar un carac-
ter lucrativo o comercial. La donacion implica, asimismo, la renuncia
por parte de los donantes a cualquier derecho de naturaleza economica
o de otro tipo sobre los resultados que pudieran derivarse de manera di-
recta o indirecta de las investigaciones que se lleven a cabo con dichas
muestras bioldgicas.®

Conviene recordar que la investigacion es la base de nuestro sistema
sanitario y que los intereses de la ciencia y de la sociedad no deben
prevalecer sobre los del individuo.” No es ¢éste un capitulo en contra
de la investigacion con muestras bioldgicas humanas ni de los bio-

3 Ver la informacion disponible en acceso abierto en la pagina web de la Union Euro-
pea sobre Economia y Sociedad Digital, bajo el lema ;qué puede hacer el big data por ti?
(What big data can do for you?) tomado de <https://ec.europa.eu/digital-single-market/
en/what-big-data-can-do-you>, consultado el 26 de agosto de 2016.

¢ Articulo 7 de la Ley 14/2007, del 3 de julio, de Investigacion Biomédica. Véase
también el articulo 30 del Real Decreto 1716/2011, de 18 de noviembre, por el que se es-
tablecen los requisitos basicos de autorizacion y funcionamiento de los biobancos con fi-
nes de investigacion biomédica y del tratamiento de las muestras biologicas de origen
humano, y se regula el funcionamiento y organizacion del Registro Nacional de Bioban-
cos para investigacion biomédica. «Gratuidad de la donacion y utilizacion de muestras
biologicas de origen humano. 1. La donacién y utilizacion de muestras biologicas de ori-
gen humano seran gratuitas, de acuerdo con lo dispuesto en los articulos 7 y concordan-
tes de la Ley 14/2007, del 3 de julio. 2. La compensacion econdmica resarcitoria que se
pueda fijar por la obtencion de muestras biologicas de origen humano con fines de inves-
tigacion biomédica solo podra compensar estrictamente las molestias fisicas, los gastos
de desplazamiento y laborales y otros inconvenientes que se puedan derivar de la toma de la
muestra, y no podra suponer un incentivo econéomico. 3. Cualquier actividad de publici-
dad o promocion por parte de centros autorizados que incentive la donacion de células y
tejidos humanos debera respetar el caracter altruista de aquélla, y no podra en ningtin
caso alentar la donacion mediante la oferta de compensaciones econdémicas distintas de
la estrictamente resarcitoria prevista en el apartado anterior.

7 Articulo 2. Instrumento de Ratificacion del Convenio para la proteccion de los de-
rechos humanos y la dignidad del ser humano con respecto a las aplicaciones de la Bio-
logia y la Medicina (Convenio relativo a los derechos humanos y la biomedicina),
Oviedo, 4 de abril de 1997.
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bancos en los que se almacenan y gestionan. Tampoco va en contra de
la analitica de datos masivos en investigacion. Bien al contrario, es un
texto a favor de tales investigaciones, pero sin mercados encubiertos
y a favor de una reflexion bioética que entienda la realidad, que com-
prenda los problemas desde la multidisciplinariedad y que aporte so-
luciones y alternativas, participando verdaderamente en los distintos
y muy diversos procesos de creacion y aplicacion del conocimiento.

2. ;Bienes publicos al servicio de intereses privados?

La experiencia acumulada en la evaluacion de proyectos me ha per-
mitido identificar que, en ocasiones, se presentan ante los comités
propuestas con apariencia de proyecto de investigacidon pero que, en
realidad, no son tales; practicas con animo de lucro se maquillan y se
presentan vestidas del altruismo que predica el sistema. Se trata de
practicas que incluso pueden llegar a ser ilicitas y que no siempre
pueden detectarse desde el inicio pero que, una vez identificadas, no
deben autorizarse.

Algunos de los nuevos modelos de negocio se basan en el lucro
obtenido de las partes del cuerpo humano® y de la propia intimidad
mediante el acopio y comercializacion de datos personales. Puede
ocurrir, por ejemplo, con ciertas aplicaciones moviles de salud y
bienestar (apps de salud), para las que, en mi opinion, ni el marco ju-
ridico esta suficientemente preparado ni la reflexion bioética ha sabi-
do actualizarse, a fin de enfrentarse a los nuevos retos que hoy se le
presentan en investigacion en y con seres humanos. También se han
detectado situaciones en las que no ha sido posible obtener eviden-
cias de informacion y consentimiento informado de los pacientes o
sujetos fuente de la muestra bioldgica —provenientes, por ejemplo,
de otros paises— para cederlas a proyectos de investigacion. La cali-
dad, la trazabilidad y la seguridad —principios sobre los que se ar-
ticula la normativa— quedan en entredicho.’ Si bien puede haber un

§ Articulo 21 del Convenio relativo a los derechos humanos y la biomedicina antes
citado.

% En el marco de la actividad de un Comité de Etica Externo a un Biobanco y aten-
diendo a la normativa comprendida por la Ley 14/2007, del 3 de julio, de Investigacion
Biomédica y el Real Decreto 1716/2011, del 18 de noviembre, por el que se establecen
los requisitos basicos de autorizacion y funcionamiento de los biobancos con fines de in
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mercado negro de muestras y datos, por lo general no es algo que se
manifieste de forma evidente.

En mi opinion, el colonialismo de los siglos XX y xx1 se puede
explicar también a través de los cuerpos,'® de sus partes y de los da-
tos personales asociados, generadores de lucro en distintos contex-
tos, con una capacidad exponencial para aportar ganancias por su
potencial explotacion y comercializacion en distintos sectores € in-
cluso por parte de la misma empresa que los recaba. La sociedad di-
gital se alimenta también de estas nuevas tendencias en investiga-
cion en y con seres humanos. La economia guiada por el dato que
tanto persigue Europa' fomenta modelos de negocio sobre salud y
bienestar que se nutren de datos personales y de comportamientos e
informacion relacionados con datos sensibles, como los datos de sa-
lud, y otros de caracter sociodemografico, sin que el titular de los
mismos sea consciente de ello y sin que posea capacidad de control
alguna sobre ellos. Son situaciones no deseadas por los titulares de
la informacion y de las muestras biologicas, pero que tampoco son
propias de un sistema que se basa en el altruismo y en el interés pti-
blico y en el que los beneficios de la investigacion deben revertir en
la ciudadania.

Europa ha apostado por los biobancos para compartir muestras
bioldgicas de origen humano, para que se investigue con ellas y con-
tribuir asi al aumento del conocimiento generalizable y al desarrollo
de terapias, tratamientos e intervenciones que mejoren las condicio-
nes de vida de las personas. Si bien la gobernanza de los biobancos
ha preocupado a la Comision Europea, 2 siendo diversos y rigurosos

vestigacion biomédica y del tratamiento de las muestras biologicas de origen humano, y
se regula el funcionamiento y organizacion del Registro Nacional de Biobancos para in-
vestigacion biomédica.

10 En esta linea, ver Lysaught, M.T. (2009), «Docile Bodies: Transnational Research
Ethics as Biopolitics», Journal of Medicine and Philosophy, 34, pp. 384-408.

' Ver Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité
Econoémico y Social Europeo y al Comité de las Regiones «Hacia una economia de los
datos prospera» (COM/2014/0442 final), disponible en la base de datos EUR LEX, tomado
de <http://eur-lex.europa.ceu/legal-content/ES/TXT/HTML/?uri=CELEX:52014DC
0442 &from=EN>, consultado el 26 de agosto de 2016.

12 Ver el informe del Grupo de Expertos sobre Biobancos de la Comisiéon Europea
European Commission (2012), Biobanks for Europe: A challenge for governance, toma-
do de <http://www.coe.int/t/dg3/healthbioethic/Activities/10 Biobanks/biobanks for
Europe.pdf>. Ver también Recommendation cm/Rec (2016)6 of the Committee of Ministers
to member States on research on biological materials of human origin, del Consejo de
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los requisitos que exige la normativa para establecer un biobanco,"
por el momento no ocurre lo mismo con la investigacion con datos
masivos. El impacto que estas practicas tienen en los derechos de las
personas en el contexto investigador reclama un cambio en las dina-
micas de quien investiga, de quien gestiona la investigacion, de
quien evaltia y controla y de quien autoriza. Lo que lleva a exigir
también cambios en el propio mercado y a plantear como punto de
partida que cuerpos y partes del cuerpo —muestras incluidas—, asi
como datos de caracter personal de salud, deberian estar fuera del co-
mercio y, por supuesto, deberia evitarse que coticen en bolsa. Esta con-
dicion parece de imposible cumplimiento en la sociedad de mercado'
en la que vivimos y en la que hasta el profesor universitario se ve
obligado a trasladar su conocimiento e innovacion al mercado.'

3. Parte I: Muestras biolégicas de origen humano y biobancos

En 2007 se promulg6 la Ley de Investigacion Biomédica (LIB) que,
entre otras cuestiones relacionadas con la investigacion en seres hu-
manos, establece el régimen juridico de la utilizacién de muestras
biologicas en investigacion. Muestras hasta entonces guardadas en
frigorificos, algunos como los que todo el mundo tiene en casa, pero
llenos de material bioldgico humano: sangre, ADN, tumores, cere-
bros, etcétera. Pero ;jqué es una muestra bioldgica? «Cualquier mate-
rial biologico de origen humano susceptible de conservacion y que
pueda albergar informacion sobre la dotacion genética caracteristica
de una persona.»'® Organizarse para compartir este material tan va-
lioso para y por la investigacion, desde la basica a la clinica, €sa es la
apuesta. En este punto, conviene diferenciar entre muestra biologica
anonimizada o irreversiblemente disociada, muestra bioldgica no

Europa, que revisa la Recomendacion de 2006. Tomado de <http://www.coe.int/en/web/
bioethics/biobanks>, consultado el 26 de agosto de 2016.

13 Capitulo 1v de la Ley 14/2007, del 3 de julio, de Investigacion Biomédica.

4 Sandel, M. (2013), Lo que el dinero no puede comprar. Los limites morales del
mercado, Debate, Barcelona.

15 Las Comunidades de Innovacioén del Conocimiento en Europa (KICs por sus siglas
en inglés) son un ejemplo. Ver EITHealth, Instituto Europeo de Innovacion y Tecnologia,
que forma parte de la Union Europea. Soy miembro de su Consejo Asesor sobre aspectos
éticos, legales y sociales.

16 Articulo 3 0) de la Ley 14/2007, del 3 de julio, de Investigacién Biomédica.
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identificable o anonima y muestra biologica codificada o reversible-
mente disociada."”

Y (qué es un biobanco? Un «establecimiento publico o privado,
sin animo de lucro, que acoge una coleccion de muestras bioldgicas
concebida con fines diagnosticos o de investigacion biomédica y or-
ganizada como una unidad técnica con criterios de calidad, orden y
destino».'® ;Cudl es el problema en este caso? Pues que recursos e in-
fraestructuras de investigacion como los biobancos de caracter pu-
blico no deberian relacionarse, por ejemplo, con lo que se conoce
como intermediarios de muestras biologicas de origen humano; es
decir, empresas que se dedican a posicionar las muestras, entre otros
servicios, a cambio de dinero. Estas empresas exigen, ademas, la ex-
clusividad comercial de la «colocacion» de muestras con animo de
lucro, pero que han sido donadas por los ciudadanos de forma gratui-
ta y altruista. Es asi de claro, y es asi de grave.” Sucede que, desde
un punto de vista mercantilista, los biobancos se convierten en minas
de oro que explotar. Si quienes los gestionan y participan en su fun-
cionamiento, incluidos los comités de ética externos al biobanco, no
estan coordinados y preparados —cientifica, técnica y éticamente
(incluyendo recursos humanos y materiales)—, el animo de lucro
gana terreno. Lo que parece un proyecto de investigacion puede es-
conder una venta de muestras bioldgicas de origen humano que apor-
te ingresos al biobanco. Nadie dijo que esta situacion no interesara
desde el punto de vista estratégico y econdmico. Ademas, estas prac-
ticas cuentan —en lo formal— con el aval de los comités de ética in-
tervinientes, por lo que, en ocasiones, se puede dar la contradiccion
de que la reflexion bioética promueva consecuencias indeseables en

17 Ley 14/2007, del 3 de julio, de Investigacion Biomédica, articulo 3 p) «Muestra
bioldgica anonimizada o irreversiblemente disociada»: muestra que no puede asociarse a
una persona identificada o identificable por haberse destruido el nexo con toda informa-
cion que identifique al sujeto, o porque dicha asociacion exige un esfuerzo no razonable;
q) «Muestra biologica no identificable o anonima»: muestra recogida sin un nexo con
una persona identificada o identificable de la que consiguientemente, no se conoce la pro-
cedencia y es imposible trazar el origen y r) «Muestra biologica codificada o reversible-
mente disociada»: muestra no asociada a una persona identificada o identificable por
haberse sustituido o desligado la informacion que identifica a esa persona utilizando un
codigo que permita la operacion inversa.

18 Articulo 3 d) de la Ley 14/2007, del 3 de julio, de Investigacién Biomédica.

19 «Mi tumor se vende en el extranjeron, E/ Pais, 26 de julio de 2016, tomado de
<http://politica.elpais.com/politica/2016/07/24/actualidad/1469369527 015224 .html>,
consultado el 26 de agosto de 2016.
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la actividad investigadora debido, en parte, a la falta de tiempo para
el adecuado analisis y expertise.

Lo que la apariencia esconde ha de ser detectado por los comités
de ética, que tienen la obligacion de organizarse y adaptarse a estas
tendencias —no deseadas—, para dar la respuesta que la investiga-
cién —tal y como la concebimos, no como la ponemos en practica—
necesita. Y ese objetivo si esta claramente regulado. Otra cosa es que
tengamos un modelo de ineficacia de comités de ética en investiga-
cion sobre los que recae todo el peso. En la sociedad de mercado bio-
tecnodatificada se dan iniciativas sofisticadas y tentadoras desde el
punto de vista empresarial, Se trata de estructuras complejas que necesi-
tan miradas muy perspicaces para ser desentrafiadas y que requieren
una dedicacion que excede a las capacidades que permite el modelo
actual de comités de ética en investigacion en Espaiia.

Alerto aqui acerca de una tendencia negativa para la credibilidad
del sistema de ciencia y tecnologia, sistema que, en investigacion,
necesita y necesitara la participacion de personas, que son los titula-
res de las muestras bioldgicas de origen humano y de los datos, y el re-
fuerzo de evaluadores implicados en asegurar que el altruismo se
cuantifique. El sujeto fuente —«Individuo vivo, cualquiera que sea
su estado de salud, o fallecido del que proviene la muestra biologi-
ca» (articulo 3 v) LIB)— desconoce en realidad lo que la supuesta
gratuidad esconde: explotacion y comercializacion. ;Y qué hay de
malo en ello? Algunos diran que, si hay lucro, deberia destinarse una
parte de éste al titular de la muestra y de los datos. Pero lo cierto es
que la decision ya esta tomada pues, obligatoriamente, las personas
renunciamos a cualquier beneficio econémico cuando cedemos una
muestra biologica para fines de investigacion. Otros apostaran por
un modelo basado en una compensacion y otros en una obligacion
ciudadana, como quien paga impuestos. Nuestro modelo basado en
el altruismo debe hacer prevalecer la solidaridad por encima de cual-
quier interés social, mercantil e incluso cientifico.

Hay que impedir que este altruismo acabe cuantificandose en eu-
ros y se traduzca en precios. La investigacion trasnacional propicia
este tipo de practicas, la normativa y los contextos culturales influ-
yen en este tipo de modelos. Distintas regiones, distintas concepcio-
nes de lo que es bien publico y bien privado. Las mismas empresas
intermediarias de biobancos cuya operativa prohibimos, en otros lu-
gares no solo estan permitidas, sino que son bienvenidas y forman
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parte de las rentables alianzas entre investigacion y mercado. El pro-
blema lo tienen los comités de ética externos a los biobancos,* que
son los que deben promover este altruismo y, en cierta medida, ga-
rantizarlo. La LiB les confiere una funcién de trazabilidad de la mues-
tra biologica® y les otorga cierto margen de maniobra, por lo que
estos comités son los que deben decidir, en determinados casos,
acerca de la cesion (o no) de las muestras para fines investigadores,

20 Ver Articulo 15. Real Decreto 1716/2011, del 18 de noviembre, por el que se esta-
blecen los requisitos basicos de autorizacion y funcionamiento de los biobancos con fi-
nes de investigacion biomédica y del tratamiento de las muestras biologicas de origen
humano, y se regula el funcionamiento y organizacion del Registro Nacional de Bioban-
cos para investigacion biomédica. «Comités externos del biobanco. 1. Los comités ex-
ternos cientifico y de ética estaran integrados cada uno de ellos por un minimo de cuatro
miembros con conocimientos suficientes en las materias relacionadas con las funciones
indicadas en los apartados 2 y 3 de este articulo, que no tengan participacion directa en la ac-
tividad del biobanco. Ambos comités contaran con sendos reglamentos internos de fun-
cionamiento, que estableceran los mecanismos oportunos que aseguren la independencia
y ausencia de conflictos de interés en el proceso de la toma de decisiones por parte de es-
tos comités. En el caso de que, en relacion con algun asunto concreto, concurra un interés
personal o profesional directo para algin miembro de los comités externos, éste se abs-
tendra de intervenir. El biobanco dard publicidad de la identidad de los miembros que
componen los comités externos. Las funciones del comité de ética externo podran ser
asumidas por un Comité de Etica de la Investigacion ya existente, que aplicara su propio
reglamento. [...] 3. Las funciones del comité de ética seran: a) Realizar la evaluacion éti-
ca de las solicitudes de cesion de muestras y datos asociados a las mismas. En el caso de
que el comité emita un dictamen desfavorable, éste tendra caracter vinculante; b) Aseso-
rar a la persona titular de la direccion cientifica acerca de la adecuacion de los procedi-
mientos establecidos para garantizar la calidad, la seguridad y la trazabilidad de los datos
y muestras almacenadas y de los procedimientos asociados al funcionamiento del bio-
banco, desde el punto de vista ético; ¢) Asesorar a la persona titular de la direccion cien-
tifica acerca de los aspectos éticos y juridicos previstos en el documento de buena
practica del biobanco; d) Decidir los casos en los que sera imprescindible el envio indivi-
dualizado de informacion al sujeto fuente, en relacion con las previsiones de cesion de
sus muestras y con los resultados de los analisis realizados cuando puedan ser relevantes
para su salud y e) Asistir a la persona titular de la direccion cientifica sobre otras cuestio-
nes que éste someta a su consideracion; y articulo 29. «Dictamen del Comité de Etica de
la Investigacion. Para llevar a cabo una investigacion con muestras bioldgicas de origen
humano sera preciso, en todo caso, el dictamen favorable de los Comités de Etica de la
Investigacion del establecimiento en cuyas instalaciones se vayan a utilizar las muestras
o, en su defecto, del comité al que esté adscrito el centro para el que preste servicios la
persona responsable de la investigaciony.

2l La trazabilidad, seglin la Ley de Investigacion Biomédica, es la «capacidad de
asociar un material biolégico determinado con informacion registrada referida a cada
paso en la cadena de su obtencion, asi como a lo largo de todo el proceso de investiga-
cién» (articulo 3 x).
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en funcion de las circunstancias.?? Una capacidad decisoria nada des-
preciable.

Evitar la mercantilizacién de muestras bioldgicas de origen huma-
no cedidas a un biobanco es algo que en buena parte depende de los
comités de ética en investigacion y de los comités de ética externos al
biobanco. Comités sobrecargados de trabajo y que por lo general ale-
gan falta de medios y de recursos humanos para llevar a cabo adecua-
damente las funciones que les asigna la ley. Asi, a la tarea de evaluar
proyectos y de dar seguimiento a los autorizados, se le suma la de la
trazabilidad de las muestras bioldgicas de origen humano. Segui-
miento que esta regulado por ley desde tiempos remotos,* pero que
no constituye una practica habitual. Creo que la mayoria de los comi-
tés no tienen problema en reconocer que este seguimiento no se hace
simplemente porque «no es posible». Eso de que «no es posible» es
justamente lo que no deberia admitirse. La investigacion es conoci-
miento, es poder, genera beneficios econémicos. Dinero hay, y ten-
dria que haberlo para dotar al sistema de medios para el adecuado
seguimiento, no solo aprobar proyectos y luego desconectar. A mi jui-
cio, la repetida idea de que «no hay tiempo, no hay dinero y no hay re-
cursosy para los CEI es una falacia que permite mantener determinadas
practicas en investigacion que ya no deberian tener lugar, con lo que
se genera una falsa seguridad que avala otros intereses, no los que de-
beria proteger y promover; y esos otros intereses, alejados a veces del
interés publico o de la propia esencia de la investigacion cientifica, fa-
vorecen un mercado donde cada parte y cada dato humano obtiene un
valor econdmico y adquiere usos no deseados.

En mi opinidn, y desde el punto de vista legal, en nuestro contex-
to se ha salido del paso con una normativa imperfecta para regular la

22 Ver disposicion transitoria segunda de la Ley de Investigacion Biomédica para las
muestras obtenidas con anterioridad a su entrada en vigor, y el articulo 58 para las obte-
nidas con posterioridad. También De Lecuona, 1. (2011), Los comités de ética como meca-
nismos de proteccion en investigacion biomédica: Analisis del régimen juridico espariol,
Civitas, Cizur Menor. Ver también la Comunicacion «El archivo de parafina y la interpre-
tacion del “esfuerzo no razonable”. El caso del banco de tumores del biobanco del Hospi-
tal Clinico de Barcelona IDIBAPS» presentada en el V Congreso Nacional de Biobancos
celebrado en Lérida en noviembre de 2015 y que obtuvo el premio a la mejor presenta-
¢ion oral. Autoras: Angela Martin, Itziar de Lecuona, Miriam Méndez, Marta Aymerich,
Maria Jesus Bertran, Neus Riba, Miriam Cuatrecasas, Anna Bosch, Raquel Bermudo.

% La normativa de ensayos clinicos asf lo atestigua desde 1978. Ver Real Decreto
por el que se regulan los ensayos clinicos de productos farmacéuticos y preparados me-
dicinales (BOE, Num. 108, de 6 de mayo de 1978, pp. 10683-10684).
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investigacion distinta al ensayo clinico que sento6 las bases en 2007 y
se desarrolld en 2011, y que ha establecido un sistema para coordinar
los biobancos que ha propiciado una doble moral. Los biobancos pu-
blicos y los privados discurren por caminos diferentes cuando no de-
beria ser asi, porque lo cierto es que los biobancos privados estan
sometidos al mismo régimen. Pero, si bien todos los biobancos deben
estar registrados en el Registro Nacional de Biobancos,* no es posi-
ble garantizar que todos los biobancos privados cumplan con la nor-
mativa vigente. Es habitual leer en los proyectos de investigacion
que las muestras bioldgicas de origen humano recogidas seran pro-
piedad de tal o cual empresa farmacéutica o biotecnologica; y/o que
si se hallan resultados que condicionen desde el punto de vista gené-
tico al sujeto fuente y resulten de su interés, no le seran comunica-
dos. Desde el punto de vista evaluador y atendiendo a la regulacion
actual, en nuestro contexto esta situacion es inaceptable. Por ello se
indica al promotor que debe cumplir con los requisitos exigidos o no po-
dré efectuar su investigacion.>

La doble moral tiene que ver con la situacion de las muestras bio-
logicas de origen humano que se van al extranjero. Las muestras que
vienen de fuera estan reguladas y deben cumplir, como no puede ser
de otra forma, con la normativa vigente en nuestro pais. Pero ;qué
ocurre cuando una empresa acreditada para operar en nuestro siste-
ma de investigacion, desarrollo e innovacion (i+d+i) esta radicada en

24 Plataforma electronica para el registro de biobancos y colecciones de muestras de-
pendiente del Instituto de Salud Carlos 11, que vertebra la investigacion en nuestro con-
texto. Ver también las disposiciones aplicables en la Ley 14/2007, del 3 de julio de
Investigacion Biomédica.

2 Articulo 59 de la Ley 14/2007, del 3 de julio de Investigacion Biomédica Ley
14/2007, del 3 de julio de Investigacion Biomédica.

26 Articulo 31 del Real Decreto 1716/2011, del 18 de noviembre, por el que se esta-
blecen los requisitos basicos de autorizacion y funcionamiento de los biobancos con fi-
nes de investigacion biomédica y del tratamiento de las muestras biologicas de origen
humano, y se regula el funcionamiento y organizacion del Registro Nacional de Bioban-
cos para investigacion biomédica. «Utilizacion de muestras biologicas de origen huma-
no procedentes de otros paises. S6lo se podran utilizar muestras bioldgicas de origen
humano procedentes de otros paises, con fines de investigacion biomédica, cuando en su
obtencion, almacenamiento o conservacion y cesion se hayan observado, como minimo,
ademas de los requisitos previstos por la normativa relativa a la entrada y salida de mues-
tras en el territorio espafiol, las garantias previstas en el presente real decreto y demas
normativa que resulte aplicable, lo cual sera valorado por el Comité de Etica de la Inves-
tigacion que evalue el proyecto de investigacion y, en su caso, por los comités externos
del biobanco».
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el extranjero y alli se va a llevar las muestras biologicas de origen
humano? Sobre este punto no hay respuestas, mas alla de la capacidad
de los comités de ética de investigacion de establecer requisitos y de
exigir evidencias de cumplimiento de lo pactado. ;Se fomenta asi un
mercadeo de muestras made in Spain en otros lugares? ;Son los comi-
tés de ética conscientes de la responsabilidad que al respecto tienen?

La infraestructura de evaluacion de la investigacion se ha quedado
obsoleta, sobrepasada por la innovacion del uso mercantil de las
muestras y los datos humanos. Puede parecer exagerado, pero no lo es.
La investigacion no tiene por qué ser una actividad enteramente sin
animo de lucro. Pero no se debe incentivar intereses particulares o
espurios en aquello que deberia ser interés publico. Poner precio a las
muestras es grave, aunque no resulte extrafio en una sociedad en la
que todo tiene un precio. De manera que ya no se discute si la partici-
pacion de personas en investigacion deberia hacerse de forma altruis-
ta o no, sino que de lo que se trata es del precio que esta dispuesto a
pagar el promotor, por ejemplo, si es adecuado o inadecuado recibir
150 euros por una punciéon lumbar cuando otros estan dispuestos a
ofrecer hasta 300 euros por esta misma intervencion. Simplificando,
;compran la voluntad? ;Qué haria usted si tuviera que decidir sobre
estos asuntos en investigacion? Una puncion lumbar permite extraer
un liquido de origen humano para investigar con ¢él. La sangre tam-
bién es una muestra biologica. Las molestias en la extraccion de una
y de otra muestra no son las mismas, ni los riesgos. Tampoco los pre-
cios de las mismas pruebas dependiendo de quién las solicita para in-
vestigar y su poderio econémico.

Recuerdo un proyecto en el que el motivo que se alegaba para no
compensar a los participantes en el mismo se resumia en que cuando
hay dinero de por medio las voluntades se corrompen y no solo no se
puede decidir libremente, sino que no hay motivacion para participar
en proyectos y colaborar con fines cientificos y tecnoldgicos. ;Le pa-
rece fuera de lugar o muy acertado que se «compense» a un paciente
por su participacion en una investigacion con una tarjeta de crédito
—que le generara una obligacion con una entidad bancaria— para
que realice compras hasta X euros? ;No le parece genial? El implica-
do, si estuviera minimamente al dia de como cotizan los datos y los
comportamientos, comprenderia que con su participacion pierde mu-
cho y gana poco. No soélo en euros, sino en proteccion de su intimi-
dad en distintas facetas de su vida. Estas situaciones ocurren en

279



investigacion ;Qué le parecen 12 euros?? ;Qué le parecen 50 euros?
(Le parece mucho o poco? ;Dietas y kilometraje aparte? Usted dir4,
depende de por lo que tengan que pasar estas personas: riesgos, mo-
lestias, etcétera. De acuerdo, depende. Caso por caso y paso por
paso. No hay protocolos ni consensos sobre este tema, no se compar-
te informacion entre comités, ni hay foros nacionales o locales dedi-
cados exclusivamente a tratar estas cuestiones, teniendo en cuenta
que su regulacion no puede considerarse reciente, pues la LIB data de
2007 y su desarrollo reglamentario es de finales de 2011.

No son objeto de este capitulo las «tarifas» de los participantes en
investigacion que se refieren a la persona en su totalidad, sino que
aqui interesa lo que cotizan las partes del cuerpo humano y los datos
que provienen de seres humanos, incluidos los fallecidos. En cualquier
caso, solo apuntaré que tradicionalmente se considera que un volun-
tario sano debe recibir una compensacion por la molestia que le va a
suponer participar en la investigacion. El paciente que participa no
recibe compensacion alguna, porque la propia investigacion es la que
le va a compensar, reportando potenciales beneficios para él o para
los enfermos que representa.

No deberia asociarse el riesgo a la integridad fisica o psiquica a
una mera cuestion de «compensacion» econdémica —de precio, en
definitiva— cuyo importe es, ademas, dificil de establecer. Pero sa-
biendo que su cuantificacion va a depender en gran manera del crite-
rio corrector del comité, seria deseable, a fin de fundamentar la deci-
sion, que existieran procedimientos preestablecidos y registros a los
que acudir. Lamentablemente, no se ha trabajado de momento en la
direccion del establecimiento de baremos de «cotizacion» de cuerpo,
de partes del mismo, o de los datos de humanos en investigacion.

Hasta ahora he ido apuntando problemas que ponen de manifiesto
la falta de capacidad de reaccion de los comités de ética de la investiga-
cion, pero ;qué hay de la integridad cientifica y de la investigacion e
innovacién responsable de la que tanto se habla hoy?,% pues parece ob-

27 Véase Dal-R¢, R.; Carné, X. (2006), «;Los pacientes deben recibir una remunera-
cién econdmica por su participacion en ensayos clinicos terapéuticos?», Medicina Clini-
ca, vol. 127, nim. 2, junio, pp. 59-65.

28 Pueden ser multiples las referencias. Ver, por ejemplo, el Codigo de Conducta Euro-
peo para la Integridad en la Investigacion de ALLEA (All European Academies), ahora en
revision y que la Union Europea esta considerando establecer como codigo de referencia
para su cumplimiento por parte de los investigadores en el marco de proyectos de inves-
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vio que no todo debe recaer sobre la capacidad de evaluar y controlar
mediante el seguimiento de los proyectos y las cesiones de muestras
con fines de investigacion de los comités de ética de investigacion.

La externalizacion de actividades —en lenguaje empresarial—
constituye otro riesgo de mercantilizacion de los datos en investiga-
cion relacionada con la donacion de muestras bioldgicas en el marco
de ensayos clinicos y otros tipos de investigaciones de caracter bio-
médico en los que participan personas.” ;Qué le parece al lector que
una agencia de viajes gestione sus desplazamientos al hospital o cen-
tro de investigacion en el que se va a desarrollar la investigacion en
la que usted ha aceptado participar voluntariamente? Probablemente
contestara que bien, que no ve problema en ello. Pensara, desde la
buena fe de la que se parte en investigacion, que los distintos agentes
que participen en el proyecto guardaran la debida confidencialidad y que
el secreto profesional es una garantia, o al menos eso leyo en la hoja

tigacion financiados por los programas marco (i.e. HORIZON 2020), tomado de
<http://www.esf.org/fileadmin/Public_documents/Publications/Code_Conduct Research
Integrity.pdf>. En cuanto a la investigacion e innovacion responsable, ver por ejemplo el
proyecto europeo RRI para entender los &mbitos que la componen, y en los que la ética es
fundamental, asi como para acceder a ejemplos Tools <http://www.rri-tools.eu/>, consul-
tado el 26 de agosto de 2016. Me interesa especialmente destacar el articulo 18 de la De-
claracion Universal sobre Bioética y Derechos Humanos de la UNESCO (2005). En el
marco de la aplicacion de los principios que establece: Articulo 18 «Adopcion de deci-
siones y tratamiento de las cuestiones bioéticas. 1. Se deberia promover el profesionalis-
mo, la honestidad, la integridad y la transparencia en la adopcion de decisiones, en
particular las declaraciones de todos los conflictos de interés y el aprovechamiento compar-
tido de conocimientos. Se deberia procurar utilizar los mejores conocimientos y métodos
cientificos disponibles para tratar y examinar periodicamente las cuestiones de bioética.
2. Se deberia entablar un dialogo permanente entre las personas y los profesionales interesa-
dos y la sociedad en su conjunto. 3. Se deberian promover las posibilidades de un debate
publico pluralista e informado, en el que se expresen todas las opiniones pertinentesy.

* En investigacion en seres humanos, se efectuan encargos de tratamiento de datos
y se exige que se cumpla con la normativa vigente de proteccion de datos de caracter per-
sonal que, por cierto, tiene casi veinte afios, la Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal. En Europa se ha estado revisando la
Directiva sobre proteccion de datos del aflo 1995, en la que se basa la citada norma espa-
fola. El proceso de revision se inici6 en 2012 y el texto final acaba de entrar en vigor en
abril de 2016, y deja mucho que desear sobre los temas que aqui se tratan. Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo del 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Regla-
mento general de proteccion de datos). Disponible en la base de datos EUR LEX, tomado
de <http://eur-lex.europa.cu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016. 119.01.
0001.01.ENG&toc=0J:L:2016:119:TOC>, consultado el 26 de agosto de 2016.
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de informacion al participante del proyecto, y que la investigacion
esta sujeta al cumplimiento de la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal (LopPD). Ahora
bien, ;qué opinion le merecera que la empresa elegida para esta tarea
le pregunte si le gusta ir en avion o cudl es su medio de transporte fa-
vorito y cuales son sus preferencias en alimentacion, cuando usted
no necesita tomar un el avion para llegar al lugar de la investigacion?
(Eran realmente necesarias estas preguntas? Por cierto, la empresa
es una multinacional radicada en, por ejemplo, Estados Unidos, y usted
como participante da la casualidad de que vive muy cerca del centro
de investigacion u hospital como para ir andando. ;Debe rellenar un
cuestionario en linea volcando sus preferencias de viaje y gastrono-
mia, sus habitos en el marco de una investigacion sobre, por ejem-
plo, Parkinson? No, pero si lo hace, que seguramente lo hara, porque
no estara pensando en lo que aqui se explica sino que estard mas
preocupado por su salud (o su enfermedad), o por la de otros, estara
facilitando datos personales en un contexto para ser explotados en
otros, de manera desproporcionada y seguramente no deseada pero
condicionada por la situacion. Sin embargo, en investigacion la ab-
soluta transparencia del paciente no deberia ser lo habitual; no se
debe hacer acopio de sus habitos para efectuar asi una posible pre-
diccion sobre lo que podria (o deberia) hacer el proximo verano, o
acerca de cual deberia ser su restaurante favorito cerca de donde
vive. La explotacion comercial y la monetizacion de los datos a través
de los perfiles del usuario resultan evidentes. Se trata de una informa-
cion obtenida en el contexto investigador y que va a ser empleada con
otros fines. ;/Quién puede garantizar hoy dia lo contrario?

Se han detectado iniciativas de investigacion que invitaban a
aportar datos sobre la salud personal y de los familiares afectados
con enfermedades de base genética y que serian potenciales donan-
tes de muestras bioldgicas. Se trataba de compartir informacién sensi-
ble de caracter personal a través de paginas de Internet, sin poder
certificar la seguridad en el tratamiento ni en el acceso por parte de
terceros a los datos obtenidos. Paginas de Internet en las que se ex-
ponia al potencial participante a compartir una informacién de forma
completamente innecesaria y no exenta de riesgos. En primer lugar,
porque no queda garantizada la certeza y necesidad de los datos y, en
segundo lugar, porque tampoco cabe descartar la posible discrimina-
cion que la persona titular de los datos y sus allegados podrian sufrir
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si esa informacion cayera en manos no deseadas. Se considera nor-
mal —y en mi opinién, no deberia ser asi— que candidatos a partici-
par en proyectos de investigacion vuelquen sus datos en Internet o en
las redes sociales. Nuestro sistema investigador y asistencial se su-
pone que esta disefiado para evitar desigualdades y discriminacio-
nes, incluidas las de base genética.* Son iniciativas recurrentes y es
cierto que en otros contextos son el estandar aceptado. Pero la inves-
tigacion colaborativa trasnacional no puede imponer sin mas reglas
ajenas a nuestros objetivos y medios. En nuestro contexto, al menos,
no deberia ser asi. Y no solo porque los ce1 declaren que hay otras al-
ternativas menos lesivas e invasivas de derechos de las personas im-
plicadas, lo que es cierto. También porque ni investigadores ni
médicos deben colaborar con bases de datos que no aseguren el tra-
tamiento confidencial de los datos personales.* Estos profesionales
deben evitar el trafico de informacién y sus usos no deseados. Es una
obligacion deontologica de primer orden y relacionada con la inte-
gridad cientifica, y sin que quepa reducir la cuestion al requisito del
consentimiento informado que, a mi juicio, no es siempre la solucion
a los problemas en investigacion.

Hasta aqui hemos identificado algunos escenarios y problemas,
desde las muestras bioldgicas y los biobancos a la investigacién con
datos masivos y el desarrollo de aplicaciones moéviles de salud y
bienestar. Hay que prepararse para detectar lo que parece investiga-
cion y no es investigacion sino nichos de mercado. También es nece-
sario realizar un escrutinio que mida el impacto en los derechos e
intereses de la persona participante o implicada y de sus familiares o alle-
gados en los proyectos de investigacion que hoy estan en auge. Pen-
semos en informacion genética individualizada o en predicciones de
habitos y comportamientos para mejorar la toma de decisiones en in-
vestigacion y en los negocios.

30 Leer, entre otras, la Ley 14/2007, de 3 de julio de Investigacion Biomédica.

31 Tomar como ejemplo el Codigo Deontoldgico del Colegio de Médicos de Barcelo-
na, articulos 40 y 41. Tomado de <http://www.comb.cat/cat/colegi/docs/codi_deontologic.
pdf>, consultado el 26 de agosto de 2016.

283



4. Parte II: Analitica de datos masivos aplicada a investigacion
(big data) y apps de salud (mHealth)

Asistimos aun cambio de paradigma en el contexto investigador, sani-
tario y en el ambito de los negocios. Iniciativas y empresas se organi-
zan en torno al dato y no tanto al proceso, como estabamos acostum-
brados. Y el dato y la combinacién de conjuntos de datos adquieren
valor por la informacidn que expresan y por su cuantificacion econo-
mica, que despierta un fuerte interés para la iniciativa publica y la pri-
vada, con base en su explotacion y comercializacion.’> Se comprende
asi que la red social Facebook haya comprado el servicio de mensaje-
ria instantanea Whatsapp, por lo que realmente abarca, pero sobre todo
por lo que potencialmente le puede reportar: beneficios exponenciales
en torno a los datos personales, una vez aceptados términos y condi-
ciones.” Si bien las definiciones de big data son multiples y se centran
en distintos aspectos en funcion del ambito de estudio (salud, ciudades
inteligentes, catastrofes naturales, etcétera), existe acuerdo en que vo-
lumen, variedad y velocidad definen el big data. Volumen, por la in-
gente cantidad de datos; variedad, por la heterogeneidad de los tipos
de datos disponibles en un conjunto de datos, y velocidad, por la rapi-
dez con la que se puede acceder a los datos y analizarlos.*

El big data es una tecnologia que desarrolla nuevas herramientas
para combinar, analizar y explotar conjuntos de datos, establecer

32 Ver el Documento de Opinion del Observatorio de Bioética y Derecho de la Univer-
sidad de Barcelona, centro de investigacion del que formo parte, sobre Bioética y big data de
salud: explotacion y comercializacion de los datos de los usuarios de la sanidad publica, de
enero de 2015, disponible en formato pdf'y acceso abierto y en tres idiomas (catalan, caste-
llano e ingles, tomado de <http://www.publicacions.ub.edu/refs/observatoriBioEticaDret/
documents/08209.pdf>, consultado el 26 de agosto de 2016. Trabajo interdisciplinar que ha
sido incluido en la documentacion de referencia para propiciar la reforma del proyecto cata-
lan de analitica de datos masivos en julio de 2015 y que sustituye al proyecto VISC+ (Mas va-
lor a la informacion sobre salud es lo que significan las siglas en catalan), sobre big data que
se empez0 a gestar en 2013, no exento de criticas. Para mas informacion sobre este proyecto
ver <http://www.bioeticayderecho.ub.edu/es/tags-noticias/big-data>y la informacion dispo-
nible en la Agencia de Calidad y Evaluacion Sanitarias de Cataluna, <http://aquas.gencat.
cat/es/projectes/analitica_dades/index.html>, consultado el 26 de agosto de 2016.

33 Ver la noticia «La nueva letra pequefia de WhatsApp: como hara dinero con tus
datosy, El Confidencial, del 26 de agosto de 2016.

3 McAfee, A. et al. (2012), «Big data. The management revolution», Harvard Bus-
siness Review, vol. 90, nim 10, pp. 61-67. Ver también Mayer-Schonberger, V. y Cukier,
K. (2013), Big data: A revolution that will transform how we live, work, and think, Hou-
ghton Mifflin Harcourt.
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correlaciones y obtener informacion relevante, que permita predecir
comportamientos y tendencias de individuos, de forma precisa, pero
también de grupos. Podria decirse, sin animo de ser exhaustivo, que
el big data es el resultado del desarrollo de las tecnologias de la co-
municacion y la informacion, de la inteligencia artificial, de la
bioinformatica y del uso generalizado y masivo de teléfonos inteli-
gentes, asi como de los servicios de almacenamiento de informa-
cion en nubes. Informacion y datos ubicuos, disponibles en distintos
dispositivos a la vez todos ellos conectados o con posibilidad de co-
nectarse. Los ordenadores —fijos y portatiles— y tabletas en red, el
Internet de las cosas, la biometria® y los vestibles,* son ejemplos
que auguran y propician el desarrollo del big data. Las propias redes
sociales son uno de sus ambitos de trabajo.’” Se entiende asi que
proyectos de investigacion sobre big data tengan como objetivo de-
sarrollar apps, por ejemplo apps de salud* y estilos de vida saluda-
bles como primer paso, para luego avanzar en aplicaciones concre-
tas. Puede apreciarse también la delgada linea entre investigacion y
mercado que plantea el big data en salud. De hecho, donde hay in-
vestigacion en big data hay mercado. La combinacion y explotacion
de datos conduce a obtener la informacion que queremos encontrar,
pero también permite obtener datos que, si bien no parecian rele-
vantes se convierten en muy deseados por la informacioén que ex-
presan y predicen y que permite tomar decisiones para favorecer de-
terminados intereses.

35 Utilizar la huella digital para identificar a una persona es un ejemplo de biometria.

36 Se trata de dispositivos electronicos que pueden ser llevados por las personas
como un accesorio o integrado en la ropa o los complementos. Se trata de dispositivos ca-
racterizados porque se pueden conectar a Internet y permiten el intercambio de datos. Un
chaleco que mida la frecuencia cardiaca es un ejemplo.

37 Sobre los problemas y sesgos de la aplicacion de la analitica de datos masivos en
el ambito de la epidemiologia ver Pérez, G. (2016), «Peligros del uso de los big data en la
investigacion en salud publica y en epidemiologia», Gaceta Sanitaria, vol. 30, nim.1,
enero-febrero.

3 Sobre apps de salud véase (2015), The App Intelligence: Informe 50 mejores apps
de salud en espariol, Observatorio Zeltia, Madrid. Tomado de <http://www.theappdate.
es/static/media/uploads/2014/03/Informe-TAD-50-Mejores-Apps-de-Salud.pdf>, con-
sultado el 26 de agosto de 2016. Ver también el informe del Banco Mundial, Qiang C.Z.,
Yamamichi, M., Hausman V. y Altman, D.G. (2012), Mobile Applications for the Health
Sector, tomado de <http://siteresources.worldbank.org/INFORMATIONANDCOMMU
NICATIONANDTECHNOLOGIES/Resources/mHealth_report.pdf>, consultado el 26
de agosto de 2016.
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En analitica de datos masivos adquiere protagonismo el cientifico
de los datos, que debe resolver problemas complejos en distintos am-
bitos y de distinta disciplinas, por ejemplo marketing o ciencias de la
vida, que maneja datos de multiples fuentes y que busca extraer pa-
trones no visibles para su examen, incluyendo todas las variables po-
sibles. Conviven también con el cientifico de los datos otros perfiles
como el del minero de datos, cientifico de la computacioén que recu-
rre, entre otros, a los métodos de la inteligencia artificial y a la esta-
distica, asi como a sistemas de bases de datos, orientado también a
descubrir patrones. Se trata de personas con perfiles cientificos y alta-
mente especializados que son absolutamente necesarios, como lo son
los hackers para certificar la seguridad o la debilidad de los sistemas
informaticos. Son profesionales que, desde luego, los comités de éti-
ca de investigacion necesitan integrar para analizar lo que ocurre en
investigacion en big data, para tomar decisiones sobre si autorizar o
no determinados proyectos de investigacion y también para distinguir
qué es mercado y qué es investigacion en big data, distinguiendo qué
son usos comerciales* y qué son practicas investigadoras.

Piense el lector en la analitica de datos masivos y también en la
aparentemente inocua gratuidad de las aplicaciones moéviles, en la rela-
cion que existe entre big data y apps de salud: se necesitan y retroali-
mentan. El dato es hoy moneda de cambio (el gen lo empezo a ser en
el siglo xx, el dato lo es en el siglo xx1) y, sin embargo, todo parece
gratis. La persona proveedora libera infinidad de datos a cambio de
acceso a la tecnologia, una tecnologia que, como he avanzando, em-
podera (o al menos eso dicen) al usuario, en una liberacion de la inti-
midad en distintos formatos de forma voluntaria e involuntaria, y a la
que tienen acceso distintos modelos de negocio con distintos intere-
ses. Pero siempre con un interés comun: acceder a conjuntos de datos
—incluidos los personales— que digan absolutamente todo de noso-
tros y de quienes se relacionan con nosotros.

En mi opinidn, el ciudadano supuestamente empoderado al que
se ha hecho alusion se vuelve docil y queda al descubierto, desnudo
y sin defensas. Se invita a las personas sanas y enfermas a relacio-

¥ Las instituciones sanitarias estan elaborando protocolos sobre los usos comercia-
les de la marca en cuanto a desarrollo de aplicaciones moviles, para diferenciarlos de los
usos en investigacion. Se estan constituyendo comités a tal efecto que evaltien estas si-
tuaciones. En mi opinion, estos comités deben informar al CEI de la institucion.
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narse en las redes sociales y también a lo que se llama «gamificarse»
(jugar para mejorar su situacion y su relacion con la enfermedad, en
un grupo de iguales donde €l es inico...). Esta perversa invitacion
bajo el lema del empoderamiento, y que es aceptable desde una dptica
puramente mercantilista, estd inundando el terreno investigador donde
no son ¢stos los objetivos, por desproporcionados y por mercantilis-
tas. Se necesitan datos para crear ontologias mediante la programa-
cion de algoritmos que sirven para mejorar la toma de decisiones de
iniciativas, empresas, en investigacion, etcétera, en los &mbitos pu-
blico y privado, o en una combinacién de ambos. Resulta especial-
mente interesante la aplicacion de la analitica de datos masivos en
investigacion con fines médicos y el desarrollo de apps de salud que
persiguen una medicina personalizada, la mejora de los sistemas sa-
nitarios (para hacerlos mas eficientes), conocer los efectos adversos
de los medicamentos en menor tiempo, predecir catastrofes naturales y
las consecuencias en términos de salud en la poblacion. Los objeti-
vos valen la pena, los medios son, por ahora, desproporcionados.
Como no hemos invertido el mismo tiempo en analizar las implica-
ciones éticas,* juridicas y sociales del big data que en desarrollar y
poner en practica algoritmos, hemos fallado.

La falta de intimidad* es el precio que se esta pagando por permitir
el acceso no deseado a datos, el acopio y posesion de datos de distinta
indole completamente desproporcionada, sin conocimiento de su titu-
lar, por parte de terceros ajenos a las reglas basicas de la investi-
gacion en y con seres humanos. Comerciales, «mineros de datosy,
cientificos de los datos, a los que nadie prepard para respetar la con-
fidencialidad y tratar datos personales. En este sentido, recomiendo
la lectura de los informes sobre big data de la Agencia Europea para la
Seguridad de la Red y de la Informacion (Enisa) y del Supervisor de
Proteccion de Datos Europeo, en especial la Opinion 7/2015, sobre los
retos del big data (de noviembre de 2015).*> En estos textos se ponen

40 Richards, N.M. y King, J.H. (2013), «Big Data Ethics», Wake Forest Law Review,
vol. 49, pp. 393-432.

4 Cohen, J.E. (2014), «What Privacy is For», Harvard Law Review, nim 126, pp.
1904-1933.

42 Ver la compilacion de publicaciones sobre big data de ENISA disponible en
<https://www.enisa.europa.eu> (aplicar filtro «big data ment» derecho), en particular,
Privacy by design in big data, de diciembre de 2015 y la pagina web sobre big data del
Supervisor de Proteccion de Datos Europeo, tomado de <https://secure.edps.europa.eu/
EDPSWEB/edps/Consultation/big_data>, consultado el 26 de agosto de 2016.
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explicitamente de manifiesto los retos, problemas y el impacto —tan-
to positivo como negativo— de la aplicacion de la analitica de datos
masivos sobre los derechos de las personas en la sociedad digital.

En este contexto se presentan proyectos para ser evaluados por
CEI que tienen como objetivo utilizar la geolocalizacion movil para
identificar a personas —afectadas por determinadas enfermedades—
que han dejado de participar en proyectos por causas que se descono-
cen. ¢ Y qué ocurre si alguien no desea ser localizado? ;Qué pasa con
la clausula tan tipicamente bioética de dejar de participar voluntaria-
mente y sin justificacion alguna ejerciendo de este modo la famosa
revocacion del consentimiento prestado?+ Por no mencionar la posi-
bilidad de que el teléfono movil se hubiera extraviado, hubiera sido
robado o heredado por otra persona que no es la que particip6 en el
proyecto. Seguramente el big data ya tiene en cuenta todo eso. Pero
;,qué ha sido de la ética? En una de sus campafias Amnistia Interna-
cional destacaba que al tener encendido el teléfono movil «saben con
quién dormimos».* Los datos (pequefios y masivos) se cotizan, y
desde luego, también en investigacion. Recordemos que las historias
clinicas informatizadas son las plataformas digitales que permiten el ac-
ceso a los datos de caracter personal, y que, como queda patente
aqui, existe un interés tanto investigador como comercial por cruzar
las bases de datos de historias clinicas con otras bases de datos que
almacenan informacion de otro tipo.

La tendencia a desarrollar apps de salud asociadas a «vestibles» y
a dispositivos mdviles es creciente. La biometria, los biosensores,
los chips, las gafas inteligentes, los relojes inteligentes, el Internet de
las cosas, las descargas de Internet en portatiles, tabletas y los dispo-
sitivos conectados al teléfono inteligente que todo lo sabe y decide
por uno, son mercados que ponen los dientes largos. Desde el punto
de vista cientifico, puede haber investigacion interesante a desarro-
llar que conviene averiguar si s 0 no oportuna y necesaria. Y también

4 Ver, por ejemplo, los articulos 5y 16 del Convenio sobre Derechos Humanos y
Biomedicina del Consejo de Europa antes citado sobre la regla general del consentimien-
to en sanidad e investigacion.

# «La Agencia Nacional de Seguridad de Estados Unidos recoge diariamente miles
de millones de registros de ubicacion de teléfonos moéviles, asi que saben donde te has su-
bido al autobus, adonde fuiste a trabajar, donde dormiste y qué otros teléfonos moviles
durmieron contigo». Snowden, E., «La intimidad es para quienes no tienen poder», obte-
nido de <https://www.amnesty.org/es/latest/campaigns/2016/03/edward-snowden-priva-
cy-is-for-the-powerless/>, consultado el 26 de agosto de 2016.
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hay nichos de mercado apetecibles desde el punto de vista empresa-
rial. Apetecibles y muy rentables. El envejecer bien, el bienestar (au-
tonomia y empoderamiento incluidos) y la vida saludable forman
parte de las politicas de la Union Europea, que financia investigacion
en tecnologias de la informacion y de la comunicacion en estos &mbi-
tos. Recientemente se ha empezado a gestar un cédigo de conducta
europeo sobre la intimidad en el desarrollo y la aplicacion de las
apps de salud.” El problema bioético esta en la evidente despropor-
cion entre medios y fines. Captar datos por captar, para luego explo-
tarlos y ya veremos como y en qué circunstancias se pueden
rentabilizar, es lo que no puede admitirse y, sin embargo, la practica
constata esta tendencia, en la que se pueden identificar transferencias
de datos (monetizacion incluida), ni deseadas ni permitidas, y que
resultan inadmisibles teniendo en cuenta quién las va a llevar a cabo,
como las va a llevar a cabo, para qué y cuando (incluido el por cuan-
to tiempo). Estas son, a mi parecer, las preguntas clave para identifi-
car lo que «es» investigacion para la salud y lo que «parece, pero no
lo es», porque persigue otros fines y pretende explotar y comerciali-
zar datos de caracter personal obtenidos en el ambito sanitario.

En Europa, la apuesta politica y econémica para conseguir una
sociedad digital y una economia guiada por el dato se basa en la reu-
tilizacion de la informacion proveniente del sector publico, donde el
mercado también pueda encontrar su lugar.* Se basa en la necesidad
de ser competitivos a nivel global y de aplicar al mismo tiempo el
principio de transparencia. La proteccion de datos como sistema de ga-
rantia forma parte de las bases de esta decision, pero en el ambito de la
explotacion de datos masivos y su posible comercializacidn, asi como
en el terreno de las apps de salud, dicha proteccion no esta del todo
asegurada. La intimidad se cotiza a través de los datos y conjuntos de
datos personales. Los principios de proteccion de datos personales que

4 La informacion se encuentra disponible inicamente en inglés, por el momento, y
la noticia es del 7 de junio de 2016. Cédigo al que voluntariamente se pueden adherir
aquellos que desarrollen apps y que sigue las reglas sobre proteccion de datos europeas.
«Code of Conduct on Privacy for mHealth Apps has been Finalised», tomado de <https://
secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consulta-
tion/Opinions/2015/15-11-19_Big Data EN.pdf>, consultado el 26 de agosto de 2016.

4 Directiva 2003/98/CE del Parlamento Europeo y del Consejo del 17 de noviembre
de 2003 relativa a la reutilizacion de la informacion del sector publico. Disponible en la
base de datos EUR LEX, tomado de <http://eur-lex.europa.eu/legal-content/ES/ALL/
2uri=CELEX:02003L0098-20130717>, consultado el 26 de agosto de 2016.
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la normativa europea establece, como son los de necesidad, proporcio-
nalidad o minimizacion del dato, resultan de dificil camplimiento. En
este sentido, son interesantes los resultados del Eurobaréometro sobre
proteccion de datos en la sociedad digital, encuesta realizada a 28.000
europeos en marzo de 2015. El 81% de los europeos considera que no
tiene un control completo sobre sus datos personales online. Aun 69%
le gustaria dar su aprobacion de forma explicita antes de que se reco-
gieran y procesaran sus datos personales y solo el 24% de los europeos
confia en los negocios online como los buscadores, las paginas de re-
des sociales y los servicios de Internet.¥’

En mi opinidn, la dimension ética o bioética de las tecnologias
big data y de las apps de salud no esta siendo suficientemente anali-
zada. Preveo, y desearia no estar en lo cierto, que en los proximos afios
mantener datos de manera confidencial sera extremadamente dificil
y lo que los demads saben de nosotros escapara totalmente a nuestro
control. Los derechos de acceso, control, rectificacion y oposicion
que hoy tenemos como garantia estan ya en entredicho, del mismo
modo que tampoco se podra hablar de anonimizacion (s6lo en conta-
dos casos) y se debera generalizar el concepto de reidentificacion de
personas y datos.

Lo cierto es que mientras se iniciaba el big data, y los proyectos e
iniciativas que lo promueven, no hemos dedicado tiempo a elaborar
un glosario de conceptos que sea 1til para entender sobre qué esta-
mos hablando. Utilizamos nueva tecnologia y la evaluamos con refe-
rentes viejos, inutiles e ineficaces. Se genera, por consiguiente, una
falsa seguridad sobre algo que no ha sido evaluado adecuadamente y
que puede tener usos perversos. De ahi que critique que los comités
de ética no estén sabiendo adaptarse a los nuevos tiempos. Es nece-
sario integrar en la conceptualizacion del big data el hecho de que
esta tecnologia rompe las reglas establecidas para asegurar el trata-
miento confidencial de los datos. Hasta ahora, la anonimizacion de
los datos personales —es decir, asegurar que se rompe de forma irre-
versible el nexo entre el titular y los datos— era la base para justifi-
car tratamientos de datos sin lesionar derechos. Asi, al no haber

47 Ver la citada normativa europea sobre proteccion de datos de 2016. Sobre los re-
sultados del Eurobarometro: informacion disponible en <http://ec.europa.eu/justice/
data-protection/files/factsheets/factsheet data protection eurobarometer 240615
en.pdf>, consultado el 26 de agosto de 2016.
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personas que se pudieran identificar, no habia problema. Para los que
nos movemos en contextos asistenciales y de investigacion es habi-
tual utilizar conceptos como datos codificados de forma reversible o
irreversiblemente disociados,* tratamiento confidencial y obligacion
de confidencialidad. Pero no estamos en absoluto habituados a ha-
blar de personas o de conjuntos de datos reidentificables. El big data
permite esta reidentificacion, por lo que en la definicion de big data con-
viene afiadir que la anonimizacioén ha muerto y que entramos en un
nuevo escenario donde el riesgo de reidentificacion existe y que debe
considerarse tanto una premisa de trabajo como una informacion que
los participantes en investigacion sobre big data deben poseer y com-
prender adecuadamente en su alcance y en su significado. Con el co-
digo postal, la fecha de nacimiento y el sexo es posible reidentificar
a la mayoria de los individuos «presentes» en un conjunto de datos
(dataset).®* Lo anterior es posible si existe motivacion para hacerlo y
personal con los conocimientos adecuados y la inversion necesaria.
Los beneficios, en un sentido amplio, pueden ser exponenciales. No
seria de recibo explicar las tecnologias big data sin entrar en cuestio-
nes técnicas como ésta, que plantea un problema grave para la ética
de los investigadores, para la normativa vigente sobre proteccion de
datos y para la sociedad, que cuando menos debe saber en qué terre-
no nos Movemos.

Imagine ahora, lector, proyectos de investigacion que traten
masivamente datos en el ambito médico sobre perfiles reidentifica-
bles, como son ser VIH positivo, o bien padecer Alzheimer, Parkinson
o esquizofrenia. Parta de los datos almacenados en historias clinicas
informatizadas de miles de personas afectadas por estas enfermeda-
des. Piense en menores de edad, personas sin capacidad para consen-

4 Articulo 3 de la Ley 14/2007, de 3 de julio, de Investigacion biomédica apartados:
h) «Dato andonimoy: dato registrado sin un nexo con una persona identificada o identifi-
cable; i) «Dato anonimizado o irreversiblemente disociado»: dato que no puede asociarse
auna persona identificada o identificable por haberse destruido el nexo con toda informa-
cion que identifique al sujeto, o porque dicha asociacion exige un esfuerzo no razonable,
entendiendo por tal el empleo de una cantidad de tiempo, gastos y trabajo desproporcio-
nados; k) «Dato codificado o reversiblemente disociado»: dato no asociado a una persona
identificada o identificable por haberse sustituido o desligado la informacion que identi-
fica a esa persona utilizando un cédigo que permita la operacion inversa.

4 Véase Sweeney, L. (2000), Simple Demographics Ofien Identify People Uniquely,
Carnegie Mellon University, Data Privacy Working Paper 3, Pittsburgh. Tomado de
<http://dataprivacylab.org/projects/identifiability/>.
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tir por si mismas por situaciones de hecho, imagine los datos sensi-
bles que se van a manejar y siéntase concernido por la vulnerabilidad
de la integridad y la intimidad de los ciudadanos. Las combinaciones
posibles son diversas: acceder a las descargas de sus dispositivos mo-
viles, obtener muestras de sangre y otras muestras biologicas de ori-
gen humano, geolocalizarles, obtener y procesar datos personales de
caracter sensible mediante encuestas en Internet, combinarlos con
sus datos clinicos... ;Qué objetivo persiguen estas investigaciones?
Son objetivos licitos, pero en muchos casos desproporcionados. El
objetivo de acumular datos para luego explotarlos sin concrecion al-
guna trunca la propia investigacion. Los medios deben ser propor-
cionales a los fines que se persiguen, regla que no se suele cumplir en
la investigacion con datos masivos. El sector bancario, el de telefo-
nia movil o las propias aseguradoras tienen interés, obviamente, en
participar en el sistema de investigacion, innovacion y desarrollo.
Pueden acreditarse para competir en investigacion aliandose con in-
vestigadores de reconocido prestigio en distintas areas de conoci-
miento y contar con los mejores informaticos, especialistas en inteli-
gencia artificial y cientificos de los datos, entre otros perfiles. Los CEI
deben preguntar a los promotores e investigadores quién accede,
como, para qué, por cuanto tiempo, y exigir desde el principio una
evaluacion del impacto del proyecto en los derechos humanos de las
personas implicadas y un plan de minimizacion de los riesgos.** Con-
viene, ademas, analizar si en nuestro contexto los sistemas de ciencia
y tecnologia publico-privados cuentan con soportes adecuados de
computacion; y si deberia ser una prioridad la inversion por parte del
Estado en el desarrollo de nubes especiales y seguras sin la necesi-
dad de recurrir a servicios comerciales externos, que no pueden ga-
rantizar que la informacion que almacenen sera tratada con la misma
confidencialidad y exigencias que en el &mbito médico.!

" En este sentido, las pautas de la Union Europea para financiacion de la investiga-
cion son claras (entre otras el ethics self assessment, disponible en Internet. Tomado de
<http://ec.europa.eu/research/participants/portal/doc/call/h2020/h2020-msca-itn-
2015/1620147-h2020 - guidance ethics_self assess en.pdf>, consultado el 26 de agosto
de 2016 (version de 2014).

31 Se recurre a estos servicios a falta de nubes propias de las instituciones de investi-
gacion y hospitalarias. Nada recomendable tratandose de datos de salud sensibles, pero
por el momento es cierto que no hay sistemas desarrollados intramuros capaces de ofre-
cer los mismos servicios.
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5. Conclusiones y propuestas

Identificar practicas y problemas en investigacion con muestras biol6-
gicas de origen humano en el contexto de los biobancos y en investiga-
cion con datos masivos —incluidos los datos de caracter personal— ha
sido el objetivo de este capitulo. Existen nichos de mercado que pasan
desapercibidos en proyectos de investigacion, asi como practicas de
caracter mercantilista que se presentan bajo el paraguas de los mis-
mos. Pero la investigacion no debe pararse, debe analizarse adecuada-
mente a fin de diferenciar claramente qué parece investigacion y en
realidad es mercado; identificar los usos no deseados e ilicitos de
muestras y datos, y evitar que se comercie con la intimidad y se atente
contra la pretendida equidad, evitando situaciones discriminatorias
para las personas titulares de la muestra y de los datos. Este es el co-
metido de los CEl La integridad cientifica de los investigadores esta
en juego en un terreno donde extrafios a la investigacion poseen los
medios de financiacion y los perfiles profesionales adecuados para
llevar a cabo intereses comerciales junto a intereses puramente inves-
tigadores. Es necesario, en definitiva y sobre todo, concretar qué debe
estar fuera del comercio en investigacion.

La bioética, que tanto contribuy6 a la creacion de cel en los afios
sesenta del pasado siglo, no puede dar por si sola respuesta a la com-
plejidad y especializacion a la que asistimos hoy. El paradigma en el
que comodamente se habia asentado la bioética en investigacion esta
siendo desintegrado por la potencialidad de los biobancos, de los da-
tos masivos y de las aplicaciones moéviles, pensados como modelos
de negocio en investigacién y no unica y exclusivamente como in-
vestigacion. Paradigma que perseguia con afan el tratamiento confi-
dencial de datos y que tenia su salvoconducto en la anonimizacion.

La sociedad sujeta a las practicas mercantiles en investigacion
orientada a la digitalizacion, con una fuerte apuesta por lo biotec y
datatec necesita reflexionar primero sobre el lugar que ocupa en su
lista de prioridades las muestras bioldgicas humanas y los conjuntos
de datos que nos identifican con nombres y apellidos y nos convier-
ten en potenciales enfermos de Alzheimer y en potenciales compra-
dores de determinados productos. Los conjuntos de datos hacen y
deshacen identidades y modifican nuestro futuro en funcion del uso
que se les esté dando ahora y quiénes lo estén haciendo. El big data
y, en particular, la investigacion en big data estan contribuyendo a
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una nueva concepcion de la naturaleza humana sin que los provee-
dores y titulares del dato lo sepan siquiera. Este big data apasionan-
te, que no cesa de proponer eficacia y eficiencia, saber mas preciso
y en menos tiempo, no ha recogido ni cruzado suficientes datos
acerca de como deberian ser las pautas éticas que deberian enmar-
car su labor.

Los ckI tienen la responsabilidad de evitar el mercadeo en inves-
tigacion y dar seguimiento a los proyectos concedidos, pero para ello
deben dotarse de recursos humanos y materiales con el apoyo de las
direcciones de los centros de investigacion en los que operan. No
pueden aplicar patrones y reglas obsoletas a problemas nuevos para
generar una falsa seguridad en la que prosperan practicas no desea-
das, incluidos los usos no deseados de muestras biologicas de origen
humano y datos de caracter personal. Lo que tenemos es un modelo
de ineficacia de los CEI que deberia revisarse y cambiarse. En esta li-
nea se necesitan nuevas formulas organizativas y de trabajo que in-
cluyan una mayor implicacion y profesionalizacion de sus miembros
y una posible remuneracion en funcion de los cometidos asignados.

La activacion de registros, establecidos desde hace afios por exi-
gencia legal, es urgente y deberia ser una prioridad en los planes de
ciencia y tecnologia y de desarrollo e innovacion. Registros en los
que consultar quién, cdmo, cuando, con qué financiacion y por qué
motivo se accede a muestras biologicas y a datos que, por otra parte,
no se pueden destruir ni se pueden trasladar fuera de los perimetros
seguros de las infraestructuras asistenciales de caracter publico y que
tienen como pilar bésico la historia clinica informatizada almacena-
da en bases de datos.

Tal como establece la normativa actual, los biobancos ptblicos no
deben perseguir intereses privados ni pueden explotar comercialmen-
te muestras bioldgicas cedidas altruistamente, frente a las tendencias
mercantilistas descritas en este capitulo que pretenden explotar y comer-
cializar muestras donadas por personas. Por lo que la trazabilidad de
las muestras biologicas de origen humano no debe ser asumida por
los CEI —en cuanto comités de ética externos al biobanco— como
una tarea meramente residual.

Conviene crear redes de trabajo entre los distintos CEI sobre las
practicas que se refieren a muestras bioldgicas en biobancos. Asimis-
mo, se debe potenciar la colaboracion y comunicacion permanente
entre la direccion del biobanco, los servicios juridicos de la institu-
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cion y los citados comités para estar alerta ante posibles negocios en
torno a las muestras.

La educacion, formacion y construccion de capacidades, tanto en
ética como en temas técnicos relacionados con las practicas trasna-
cionales en investigacion con muestras bioldgicas de origen humano
y de datos personales en el contexto de los datos masivos y las apps
de salud, son necesidades de primer orden.

El analisis interdisciplinar en los ambitos analizados es crucial.
Para resultar eficaz y dar credibilidad al sistema de evaluacién y se-
guimiento de la investigacion es necesario integrar en los CEI a especia-
listas en analitica de datos masivos, asi como en computacion en la
nube y en sistemas de seguridad en informatica y redes, que identifi-
caran las fortalezas y debilidades de las técnicas de explotacion y
combinacion de datos y los sistemas informaticos disponibles. Sélo
asi se podran desarrollar y aplicar soluciones creativas para el trata-
miento adecuado de los datos de caracter personal y la proteccion de
la intimidad.

Se deberia publicitar el concepto de reidentificacion que anula los
cimientos de la proteccion de datos de caracter personal, concepto
que los CEI no tienen interiorizado.

Y, por supuesto, los proyectos de investigacion en big data y en
apps de salud deberian incorporar un analisis del impacto de esas ini-
ciativas en los derechos humanos, asi como concretar los planes de
mitigacion y minimizacion de los riesgos en la linea establecida por
la Unién Europea.
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