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Resumen. El cambio de paradigma hacia una economia guiada por el
dato para mejorar la toma de decisiones en la sociedad digital, potencia
el uso y la mercantilizaciéon de conjuntos de datos personales, entre los
cuales los datos de salud son de especial interés, por el valor intrinseco
que poseen y por el que pueden adquirir mediante su explotacién a escala
Big Data. El poder que confiere el acceso a esta informacién y su adecuada
explotacién por parte de terceros, estén situados en el ambito de la inicia-
tiva publica o en el de la privada, o una alianza entre ambas, merece ser
objeto de reflexién en una sociedad en la que las capacidades informaticas
deshumanizan al individuo mediante la recoleccién y cruce de datos de
distinta indole de forma algoritmica, para luego ofrecerle atencién y ser-
vicios automatizados e hiperpersonalizados aparentemente a coste cero.
La intimidad es un valor a proteger que se ha convertido en un bien con el
que comerciar. Ambas posibilidades son hoy comtinmente aceptadas, no
plantedndose a priori que la intimidad deba estar fuera del trafico mercan-
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til, sino que se busca compatibilizar dos situaciones irreconciliables bajo
la 16gica del mercado. Frente al imperio de esta légica, de lo que se trata
es de evitar la acumulacion injustificada de datos personales, incluyendo
los de salud, e impedir su mercantilizacién, con el fin de que la intimidad
no se vea menoscabada.

I. INTRODUCCION

El Big Data se refiere al tratamiento de grandes voltiimenes de datos
mediante el desarrollo de algoritmos matematicos, para establecer corre-
laciones entre datos, incluidos los personales y determinar patrones de
comportamiento que permitan predecir tendencias para mejorar la toma
de decisiones (Llacer et al. 2015: 29-49). La definiciéon de datos masivos, o
Big Data como se les conoce en inglés, se establece a partir de los grandes
volimenes de datos, que se manejan entre terabytes y petabytes de mag-
nitud. Para referirnos a magnitudes que podamos imaginar, un terabyte
es la capacidad de 1500 CDs, mientras que un petabyte es la capacidad
de 1.5 millones de CDs aproximadamente. El manejo de estos increibles
volimenes de informacién ha venido de la mano de avances tedricos y
tecnolégicos en areas tales como informaética, matematica, electrénica y
computacion. Los datos masivos también se pueden caracterizar por su
alta variedad (lo que se denomina alta heterogeneidad estructural), velo-
cidad (en referencia a su generacion y analisis), variabilidad (variaciones
en las tasas de transferencia de datos) y complejidad (porque se origina de
muy diversas fuentes) (Gandomi y Haider 2015: 137-144).

El valor de la informacién contenida en los datos masivos reside en las
asociaciones y relaciones que pueden ser utilizadas para tomar decisio-
nes, un proceso que algunos han llamado en inglés Big Data to knowle-
dge (BD2K) (Margolis et al. 2014: 957-958). De esta forma, el uso de los
datos masivos puede afectar a los individuos a nivel personal, llamese
micro-escenario, y social, macro-escenario (Comisiéon de las Comunida-
des Europeas 2004: 4-23, Mantelero y Vaciago 2015: 104-109). Cuantos
mas datos estén disponibles de forma fiable y organizada, mas poderosos
son los andlisis que se pueden realizar (Casanovas et al. 2017: 335-349).
En una base de datos, el individuo se convierte en una referencia a la
que se le asigna un conjunto de variables. Las variables de un grupo de
individuos se pueden analizar para proponer relaciones o asociaciones.
Los individuos serdn categorizados en subgrupos, de los que se pueden
derivar conclusiones basadas en probabilidades estadisticas. Estos ana-
lisis por ejemplo, pueden establecer patrones de acuerdo con el lugar de
residencia, edad, género, etnicidad, nivel de ingresos o nivel educativo.
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La explotacion a escala masiva de conjuntos de datos, incluidos los da-
tos personales y de salud, es una de las prioridades de la Unién Europea
(UE). Asi, se destinan fondos para proyectos de Big Data en el contexto
del Programa Horizonte 2020 y se persigue la creaciéon de un mercado
digital, una economia y una sociedad guiada por el dato que sea compe-
titiva y a la vez respetuosa de los derechos e intereses en juego (European
Commission 2017: 5-45). El objetivo es situar a Europa a la cabeza de los
mercados y de la investigacién mas puntera. Para conseguir estos fines, se
ha visto como necesaria la reutilizacién de datos del sector ptblico (Direc-
tiva 2013/37/UE del Parlamento Europeo y del Consejo, de 26 de junio de
2013, relativa a la reutilizaciéon de la informacién del sector publico). Por
esto es comprensible que los estados miembros hayan priorizado inicia-
tivas de explotacion de datos a escala masiva en el contexto de la salud,
con sistemas de consentimiento presunto en el que todos los ciudadanos
estdn incluidos en una base de datos para fines de investigacion sanitaria,
a no ser que manifiesten su consentimiento en sentido contrario. Los con-
juntos de datos personales de salud adquieren valor por la informacién
que aportan per se y por aquella que se pueden desentrafar; lo cual nos
enfrenta con situaciones en las que lejos de ser utilizados para el bien
comun, se instrumentalizan para obtener el maximo rendimiento econo-
mico, persiguiendo intereses con fines de lucro vestidos de innovacién e
investigacion. Esta situacion se analizard mas adelante a propdsito de los
proyectos sobre analitica de datos masivos de salud VISC+ y PADRIS,
impulsados por el gobierno cataldn desde el afio 2013 hasta la actualidad.

Asi, nuevas aplicaciones de la ciencia y tecnologia han dado paso a
una economia basada en el uso y la mercantilizacién de datos personales,
incluidos los de salud. Para muestra, basta con entrar en las plataformas
de descarga de aplicaciones moéviles y constatar la ingente cantidad de
aplicaciones (apps) de salud y bienestar. Estas apps se basan en la acumu-
lacién y explotacion de informacion personal de multiples fuentes, como
los datos sociodemograficos, de geolocalizacién y de salud. Es habitual
que esta informacion sea liberada, con o sin el conocimiento del titular de
los datos, a terceros que acumulan y ponen precio a esos datos, generando
nuevos modelos de negocio fundamentados en el acceso a la intimidad
de las personas (Casino 2017). Estas apps pueden incorporar biometria
y conectarse al Internet de las cosas (the Internet of Things), sensores y
vestibles. Son muchas las combinaciones y posibilidades que ademds per-
miten una observacién de los patrones de comportamiento de individuos
en tiempo real a través de la geolocalizacién, pues los flujos de datos estan
a disposicion de quienes quieran explotarlos en perimetros en los que no
se puede asegurar la confidencialidad de los datos personales.
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En esta ocasién nos centramos en el tratamiento a escala masiva de da-
tos que incluyen informacién relativa a la salud. Por ejemplo, las historias
clinicas informatizadas. El proceso de digitalizacion de las historias clini-
cas transforma la informacién médica, antes fragmentada y almacenada
en diferentes lugares y formatos, digitales y analégicos, en una coleccién
Unica a la que se puede acceder desde diferentes lugares para garantizar
una asistencia adecuada y eficiente. Aunque este tipo de informacién ha
sido tradicionalmente utilizada en areas de salud publica, actualmente
ha adquirido gran valor para la investigacion, innovacién y desarrollo,
actividades que involucran a los sectores ptublico y privado. Las histo-
rias clinicas informatizadas pueden contribuir al desarrollo de la medici-
na personalizada, a conocer en menor tiempo los efectos adversos de los
medicamentos, a predecir pandemias y a determinar la susceptibilidad de
las personas de sufrir determinadas enfermedades.

Las historias clinicas se pueden enriquecer con otras fuentes de in-
formacién, como otras bases de datos de indole diversa y colecciones
de muestras bioldgicas de origen humano. Los biobancos son entidades
donde convergen estas diferentes fuentes de informacion. Por ejemplo,
los biobancos suelen incorporar numerosos tipos de muestras bioldgicas,
historias médicas, datos genémicos e informacién sobre el estilo de vida.
Esta es una dindmica con tendencia al alza que responde al concepto inte-
gral de la salud y a un alejamiento del reduccionismo genético que predo-
mind durante el tiempo de la publicacion del genoma humano. La vasta
informacién en manos de los biobancos posee gran potencial biomédico,
incluyendo el de contribuir a la medicina personalizada y al esclareci-
miento de problemas complejos como la transicién salud-enfermedad y la
influencia del estilo de vida en la salud (Gottweis 2012: 12-39).

El caso dela explotacion a escala masiva de datos de salud, como son las
historias clinicas, es particularmente interesante y delicado, puesto que se
trata de informacion personal altamente sensible. Si esta informacién no
se protege adecuadamente y no se controla su tratamiento durante todo el
ciclo de vida de los proyectos de investigacion de las iniciativas basadas
en la innovacién, puede monetizarse y ser objeto de lucro por parte de ter-
ceros ajenos a la actividad investigadora. De valores como el bien comin
y el altruismo en investigacién en salud se transita velozmente a generar
nichos de mercado de datos personales. Efectivamente, proyectos que uti-
lizan datos de salud se han enfrentado a fuertes criticas antes y después
de ser aprobados, precisamente por carecer de las medidas suficientes
para garantizar la proteccion de los derechos e intereses de los ciudada-
nos, especialmente de la intimidad, y por allanar el terreno a potenciales
discriminaciones de individuos en funcién de sus datos, por ejemplo los
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genéticos, en nombre de la investigacion cientifica, la excelencia y la in-
novacion. Las criticas también se han centrado en la falta debates sociales
informados, los cuales deberian servir tanto al ptblico para formar un
criterio esclarecido, como para informar la toma de decisiones politicas y
estratégicas. Por ejemplo, las posiciones de los ciudadanos deberian verse
reflejadas en las politicas de promocion de la investigaciéon médica, que es
la base del sistema ptblico de salud. Lo anterior corresponde al concepto
de investigacion e innovacion responsable, que reconcilia la investigacién
e innovacién con los valores, necesidades y expectativas de la sociedad, 1o
cual se logra mediante la cooperacion entre todos los grupos implicados
en investigacion e innovacion, incluyendo al publico en general. Ademés,
esta se fundamenta en la transparencia, gobernanza, educacién y divul-
gacion cientifica, ética, accesibilidad, acceso abierto e igualdad de género
(Casado et al. 2016: 43-57, European Commission 2017: 5-45).

II. LA RESPUESTA DE LA UNION EUROPEA A LA INVESTIGA-
CION CON BIG DATA A PARTIR DEL 2018: EL REGLAMENTO
GENERAL DE PROTECCION DE DATOS

En el mes de mayo del 2018 entra en vigor el Reglamento General de
Proteccion de Datos (RGPD), el cual trata de dar respuesta a los trata-
mientos de datos de caracter personal y a la utilizacion del Big Data, en
areas como la investigacién e innovacién. El1 RGPD reconoce que la pro-
teccion de los individuos en relacion con el procesamiento de datos per-
sonales es un derecho fundamental. El propdsito de esta nueva regulacion
es armonizar las politicas y medidas para proteger a los ciudadanos de la
UE de violaciones de su informacién personal e intimidad, en un mun-
do que gira alrededor de los datos y el conocimiento. El RGPD supone
cambios relevantes en cuanto al proceso de informacién y de solicitud de
consentimiento informado. Este tltimo debe convertirse en un proceso
claro, comprensible y accesible, dejando atras los formularios largos y lle-
nos dejerga juridica. Ademas, el consentimiento deberd ser tan facilmente
otorgado como revocado y habré de evitarse relaciones asimétricas entre
compaiiias y los usuarios.

Uno de los cambios con mayores implicaciones es que el RGPD ha
extendido su jurisdicciéon a cualquier compaiia que procese datos pro-
venientes de individuos que residen en la UE, sin importar dénde esté
localizada la empresa. Lo que significa la protecciéon de datos personales
europeos mas alld de las fronteras europeas. Asimismo, el RGPD estable-
ce elevadas sanciones, hasta de 4% del beneficio anual de la compafiia o
€20 millones, que funcionardn como un mecanismo real de conformidad.
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El RGPD también reconoce el derecho al olvido y genera cambios drama-
ticos hacia la transparencia de las compafias con respecto a sus usuarios.
Por ejemplo, le brinda a los usuarios el derecho de recibir copia de los
datos personales utilizados y recibir informacién sobre dénde y para qué
estan siendo utilizados.

El Reglamento establece una serie de medidas para garantizar que los
derechos y libertades de los implicados no sean menoscabados. Introduce
un principio de responsabilidad activa, la exigencia de una evaluacién
del posible impacto que el tratamiento de los datos pueda tener en los
derechos de los afectados. Esta evaluacién debe hacerse a priori y puede
repetirse a lo largo del ciclo de vida de la iniciativa que se propone, de-
pendiendo de su naturaleza. Ademas, en la explotacién de datos a escala
masiva se introduce como obligatoria la figura del Delegado de Protec-
cion de Datos que asesora en esta materia. Las iniciativas deben detallar
las medidas técnicas y organizativas por implementar, desde los princi-
pios de “privacidad desde el disefio” y “privacidad por defecto”, los cua-
les se refieren a minimizar los datos que se vayan a utilizar, a no acumu-
larlos desproporcionadamente y a garantizar el tratamiento confidencial
y seguro de ellos. Esta situacion implica que hay que tener previstas las
posibles violaciones de seguridad de los datos y los mecanismos de res-
puesta, de manera que se reduzcan al méximo los riesgos. Una cuestion
fundamental es la vigilancia de los datos: es decir, la posibilidad de ras-
trear en todo momento la situacién de los mismos, en especial en cuanto
a quién los accede y trata, y con qué propdsitos. Este punto es de especial
importancia ante las mdas que habituales externalizaciones de tratamien-
tos de datos y las posibles transferencias internacionales de datos para su
explotacién por parte de terceros.

El espiritu del RGPD se ve reflejado en otros antecedentes europeos
que son indicativos de la evolucién de la gobernanza de los datos perso-
nales. Por ejemplo, la Agencia Europea de Seguridad de las Redes y de la
Informacién (ENISA por sus siglas en inglés) ha analizado en profundi-
dad los riesgos que suscita el uso de los datos masivos, donde explicita-
mente se incluyen los datos sanitarios. En un informe publicado en 2015,
la ENISA aboga por los “datos masivos con privacidad”, lo que implica
adoptar los principios de proteccién de datos y privacidad como “valores
esenciales” de los datos masivos: en otras palabras, “privacidad desde
el disefio”. Desde la concepcién de los proyectos, la protecciéon de la in-
timidad de los implicados debe ser pilar fundamental, lo que conduce a
articular medidas organizativas y estructurales, medidas tangibles sobre
coémo protegerla y no meros pactos entre caballeros que puedan generar
falsas seguridades. La ENISA declara que esto servird no sé6lo a los indivi-
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duos, sino también a la prosperidad de las actividades que se derivan del
andlisis de estos mismos datos (ENISA 2015: 9-50). Alcanzar la “privaci-
dad desde el disefio” y la interoperabilidad de los datos masivos a nivel
de la UE, enfrenta grandes retos imposibles de eludir. Los Estados Miem-
bros deberdn de trabajar en conjunto para establecer no s6lo “privacidad
desde el disefio” sino “privacidad desde la interoperabilidad”.

En este contexto de flujo de datos, cobran sentido los principios de
transparencia y rendicion de cuentas que establece el RGPD. No se trata
ya de que el titular consienta o rechace que se le den usos particulares a
sus datos, que también es un principio fundamental sobre el que se asien-
ta la normativa, sino que se trata de que el proveedor de los datos per-
sonales pueda tener el control de los mismos y ejercitar los derechos de
acceso, rectificacién, cancelacién y oposicion. Especialmente el derecho al
borrado, al olvido y a objetar a la toma de decisiones automatizada.

Igualmente, se han sentado precedentes de la superioridad de los de-
rechos individuales, y especialmente del derecho a la privacidad. En el
2014 el Tribunal de Justicia de la UE, mediante la resolucién C-131/12, re-
conocid que intereses econémicos no pueden justificar la interferencia del
derecho a la proteccién de datos y acuii el “derecho al olvido”. En otras
palabras, el derecho de los individuos sobre su informacién personal pre-
valece sobre del derecho de los recolectores de datos (Rees y Heywood
2014: 574-578). Asimismo, la posicién del Tribunal es congruente con el
Grupo Europeo de Etica (EGE por sus siglas en inglés) en Ciencia y Nue-
vas Tecnologias de la Comisiéon Europea. El EGE sostiene que el principio
de “limitacién de finalidad” debe ser un estandar para organizaciones
publicas y privadas. Este principio establece que en lo que respecta a da-
tos personales, estos s6lo deben ser recolectados para fines especificos y
legitimos, y los fines comerciales requieren consentimiento explicito (EGE
2014: 81-91).

En una sociedad digital como la nuestra es necesario contar con he-
rramientas y capacidades para indagar qué nichos de mercado estdn
fundamentados en datos personales de salud y qué objetivos persiguen,
precisamente para evitar la discriminacién y una mayor estigmatizacion
social. Este es un reto extraordinario en el contexto de investigacion e in-
novacion, ya que en muchas ocasiones los agentes que intervienen en los
procesos de tratamiento de datos, tienen distintos intereses en diferentes
conjuntos de datos. Atin més importante, no todos los actores persiguen
los fines para los que inicialmente se recopilaron los datos. Esos fines pri-
marios son usualmente legitimos, persiguiendo el interés comtn; como
puede ser mejorar la calidad de vida o el tratamiento de una enfermedad
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determinada. Sin embargo, ante el posible conflicto de intereses entre los
diversos agentes que intervienen en el tratamiento de los datos, es nece-
sario establecer medidas para evitar la mercantilizacién de la intimidad
y la monetizacién de los conjuntos de datos de caracter personal. Puesto
que los datos de salud, incluidos los datos genéticos, dicen tanto sobre
nosotros, estos son ansiados por terceros para informar la toma decisiones
con objetos comerciales, incluso en contra de nuestra voluntad o desde
nuestro mds completo desconocimiento, permitiéndoles situarse en una
posicién de dominio en el mercado.

III. LOS PROYECTOS VISC+ Y PADRIS: LECCIONES APRENDI-
DAS CONTRA LA MONETIZACION DE DATOS PERSONA-
LES DE SALUD EXPLOTADOS A ESCALA MASIVA EN INVES-
TIGACION

Para entender los retos y las tensiones a los que nos enfrentamos desde
la perspectiva ética, juridica y social en cuanto a la protecciéon de datos
personales de salud cuando se explotan a escala masiva en investigacion,
se analizan a continuacién los proyectos VISC+ y PADRIS auspiciados por
el gobierno cataldn. Los proyectos apuntan a situar a Catalufa a la cabeza
de la investigacion y la innovacién en salud, mediante la reutilizacién
de datos almacenados en el sistema publico, acorde con las directrices
europeas. Este estudio se considera oportuno en tanto que asistimos a un
cambio de paradigma en la proteccion de los datos de caracter personal
en la UE por la inminente aplicacién Reglamento General de Proteccion
de Datos. El Reglamento trata de dar respuesta al uso que actualmente se
le da a los datos personales en investigacion, en la que el no tan nuevo Big
Data rompe los moldes y desbarata las reglas sobre los que se asentaba la
ya desfasada normativa sobre protecciéon de datos de cardcter personal.
Un ejemplo de esa normativa es la Ley Orgénica 15/1999, de 13 de di-
ciembre, de Protecciéon de Datos de Cardcter Personal del estado espafiol,
abreviada LOPD.

Actualmente nos enfrentamos a situaciones en las que se declara querer
dar valor a los datos personales relativos a la salud, lo que con frecuencia
hace referencia a su capitalizaciéon. Los proyectos VISC+ y PADRIS resul-
tan cautivadores porque ejemplifican el forcejeo por proteger los intereses
y derechos individuales, en entornos que tienden a la digitalizaciéon y a la
monetizacion de datos personales de salud. Dejan patente también la falta
de anticipacién y prevision. Asimismo ponen de manifiesto la necesidad
de integrar la reflexion ética y el impacto social involucrando a los impli-
cados desde el inicio, exigencias que promueve la Unién Europea desde
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el concepto de investigacién e innovacion responsable (Casado et al. 2016:
43-57, European Commission 2017: 5-45).

El acrénimo VISC+ (Més Valor a la Informacié de Salut de Catalunya)
permite un sugerente juego de palabras, puesto que visc significa vivo.
El proyecto VISC+ fue paralizado en el 2016, entre otras razones, por no
haber analizado detenidamente las implicaciones éticas, legales y sociales
de la explotacion de datos a escala masiva en investigacion y por abrir
la puerta a posibles transferencias de datos de salud con dnimo de lu-
cro. Posteriormente, en el 2017 se aprob6 el PADRIS (Programa Public
d'Analitica de Dades per a la Recerca i la Innovacié en Salut), también
promovido por la Agencia de Calidad y Evaluacién Sanitarias de Catalu-
fa (AQuAS por sus siglas en catalan).

Los proyectos VISC+ y PADRIS estan basados en el uso secundario
de informacién sanitaria almacenada en distintas bases de datos que po-
drian correlacionarse entre si y con otras bases de datos externas. Una de
sus fuentes primarias de informacion es el Sistema de Informacion para
el desarrollo de la Investigacién en Atencién Primaria (SIDIAP) y la His-
toria Clinica Compartida de Catalufa (HC3). E1 SIDIAP es un sistema de
informacion que contiene datos de la historia clinica informatizada de Ca-
talufia (Instituto Cataldn de Salud) asi como de fuentes complementarias
para apoyar la investigacion en atencién primaria. Ademads, el SIDIAP
potencia la investigacion y la evaluacion sanitaria, y contribuye a mejorar
la gestion clinica mediante el conocimiento generado. La HC3 una base
de datos sanitaria en la que ya participaban la préctica totalidad de los
centros de salud catalanes en 2016 (CatSalut 2016: 9).

La red de la HC3 asegura la proteccion de datos mediante la LOPD
antes mencionada, que establece una serie de derechos basicos conocidos
como ARCO, el derecho de los ciudadanos al acceso, rectificacién, cance-
lacién y oposicién (Solans Fenandez et al. 2017: 1-18). La HC3 se estable-
ci6é como una medida necesaria para modernizar los sistemas de salud y
alcanzar interoperabilidad en y entre sistemas de salud, proyecto que ha
sido ampliamente impulsado por la UE (eHealth Network 2015: 1-24). La
HC3 se estableci6 en Catalufia sin haberse llevado a cabo debates abiertos
o campanas que informaran sobre el andlisis de riesgo-beneficio; tampo-
co se ofrecieron aclaraciones sobre el modelo elegido para almacenar y
acceder a los datos en el contexto clinico y asistencial (Buisan 2003: 1-99).

El proyecto VISC+ precisaba avales éticos, por lo que se solicit6 opi-
nién al Comité de Bioética de Catalufia (CBC). En los términos en los que
fue presentado, el “objetivo del proyecto es relacionar la informacion de
salud que se genera en Catalufa de una manera totalmente anonimizada

179



EL CUERPO DISEMINADO. ESTATUTO, USO Y DISPOSICION...

y segura con el fin de impulsar y facilitar la investigacion, la innovacién
y la evaluacién en ciencias de la salud”. El CBC identific6 puntos im-
portantes que el VISC+ necesitaba mejorar respecto a gobernanza, limita-
cién de proposito, derechos ARCO y transparencia. Después de que estos
cambios fueran asumidos, el VISC+ recibi6 el aval del CBC. El proyecto
se consider6 como “una oportunidad para mejorar la calidad y la sosteni-
bilidad del sistema publico de salud que requiere la contribucién anéni-
ma y solidaria de los ciudadanos, que son contribuyentes y beneficiarios”
(traduccion de las autoras) (Comité de Bioética de Cataluna 2015: 5-35,
Morlans et al. 2015: 1-21). Posteriormente el VISC+ fue aprobado discreta-
mente por el gobierno al inicio de las vacaciones de Semana Santa, a pesar
de que el valor que se le deseaba dar a los datos de salud de Cataluha
incluia intenciones comerciales, las cuales estaban claramente ausentes
de los objetivos para los que se crearon las bases de datos de salud que se
pretendian utilizar.

Otro inconveniente que planteaba el VISC+ es la pretendida anonimi-
zacion. Es pretendida pues la explotacion a escala masiva permite reiden-
tificar a las personas con parametros minimos como el sexo, la fecha de
nacimiento o el cédigo postal (Sweeney, 2000: 1-34). Por ello conviene no
utilizar una terminologia obsoleta, que induce a confusién, ademads de
generar una falsa seguridad en quienes confian en el sistema y en el ano-
nimato como vélvula de seguridad definitiva.

A pesar de la aparente solidez que le daba el respaldo del gobierno, el
proyecto fue objeto de criticas, entre las que se incluye el estudio realiza-
do por el Observatorio de Bioética y Derecho de la Universidad de Barce-
lona, que publicé recomendaciones que posteriormente fueron incluidas
en la reformulacion del proyecto por parte del gobierno catalan (Llacer et
al. 2015: 29-49). Ademas, plataformas como Marea Blanca para la defensa
de la Salud Publica de Cataluna, se expresaron en contra del proyecto. Se
gener asi suficiente presion sobre el gobierno como para llegar a invali-
dar la decision legislativa que aprobé el VISC+. De hecho, ya en 2014 el
Parlamento Cataldn habia pedido frenar la licitacion del VISC+ hasta que
se realizara un proceso participativo (Moci6 150/X), y en 2016 solicit6 de-
tener definitivamente el proyecto para transformarlo en una iniciativa pu-
blica en la que los datos de salud de los catalanes no se pudiesen vender
a companias privadas ni ser usados para fines comerciales (Moci6 49/XI).

La retractacion del VISC+ demuestra que iniciativas que manejan da-
tos personales sensibles, necesitan de una extendida participacién publi-
ca, acompanada de las voces y debates de expertos desde enfoques inter-
disciplinares, que abarquen los &mbitos social, econémico, ético, juridico,

180



8. EL VALOR 'Y EL PRECIO DE LOS DATOS PERSONALES DE SALUD EN LA SOCIEDAD...

técnico, cientifico, y otros. De esta forma es posible identificar riesgos y
beneficios y tomar decisiones informadas respecto de este tipo de proyec-
tos.

Poco después del abandono del VISC+, se present6 la propuesta PA-
DRIS. El visible cambio de nombre pone en evidencia que el rechazo que
suscit6 el VISC+ no se podia remediar con simples modificaciones, sino
que un cambio radical era necesario. El proyecto se justifico de manera
similar al VISC+, haciendo referencia a la necesidad de mejorar el siste-
ma de salud y a promover la investigacion biomédica. Actualmente, el
PADRIS atraviesa por la fase de concepcién y definicion (Generalitat de
Catalunya 2017: 1-37).

Un punto critico para el PADRIS ha sido determinar la funcién de
aquellos terceros que desde la iniciativa privada pueden participar en la
explotacion de datos. AQuAS ha declarado que solo los centros CERCA
(Centros de Investigacion de Catalufa), que son instituciones financiadas
por la Direccion General de Investigacion de la Generalitat de Cataluna,
serdn los que exploten los datos de salud de los usuarios del sistema pt-
blico sanitario cataldn a escala masiva. Sin embargo, no se ha explicado
que la investigacién que se efectiia en esos centros no es siempre pura-
mente publica pues participa activamente el sector privado y por todos es
conocida la apuesta politico-econdmica por generar parternariados publi-
co-privados en investigacion (véase la Ley 14/2007, de 3 de julio, de In-
vestigacion Biomédica). Tampoco se ha aclarado que a menudo se necesi-
ta la intervencion de agentes de distinta indole para el tratamiento de los
datos. No todos estos agentes estan vinculados al deber de confidenciali-
dad, como si lo estan los profesionales sanitarios, y pueden tener intereses
muy diferentes en los distintos conjuntos de datos. Ante esta situacién, no
se ha aclarado qué hacer con los casos en los que existan investigaciones
apoyadas por capital privado o con colaboraciones con instituciones pri-
vadas (Generalitat de Catalunya 2017: 1:37). Esta situacién genera enorme
confusion acerca de las dindmicas que rigen la investigaciéon en ese con-
texto, pues, como ya se ha dicho, no es ni puramente ptblica ni privada.
Es necesario que el PADRIS aclare su posicion en relaciéon con este punto,
pues de lo contrario la puerta a la posible mercantilizacién de datos per-
sonales sigue abierta.

Otra debilidad por superar por el PADRIS, es asegurar un proceso de
inclusién popular, el cual fue claramente requerido por el Parlamento.
AQuAS organizé tres actividades de consulta popular para orientar la
propuesta del PADRIS. Dos de ellas se realizaron en Barcelona y otra fue
mediante un formulario electrénico (Generalitat de Catalunya 2017: 1-37).
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Estas actividades fueron un buen comienzo, pero insuficientes como tini-
ca medida para promover el debate social que demanda un proyecto de
la magnitud del PADRIS. Hubiera sido deseable una estrategia mas in-
clusiva y estable en el tiempo, de tal forma que permitiera desarrollar
mecanismos de gobernanza a lo largo de la vida de los proyectos que
eventualmente accedieran al PADRIS. Parte de esta estrategia podria ha-
ber incluido a los ciudadanos para, por ejemplo, decidir la priorizacién de
la agenda de investigacion.

El proceso de informacién y discusién publica no debe ser ni menos-
preciado, ni subestimado; tampoco debe ser rebajado a meros formalis-
mos para seguir avanzando en propésitos politicos que, por muy licitos
que sean, no cuentan con la confianza de la ciudadania, ni con su impli-
cacion. Es necesario recordar que los ciudadanos son los titulares de la
informacién y los proveedores de los que depende la innovacién e in-
vestigacion en salud. Resulta todavia mas grave que tampoco se hayan
discutido los proyectos que se aprobaron en la ventana en el que el VISC+
estuvo activo. Esta era una valiosa oportunidad de anélisis, para debatir
las ventajas e inconvenientes del proyecto, riesgos inherentes y para de-
terminar si el modelo de consentimiento presunto establecido, es el mas
adecuado para el PADRIS. En el caso de que el consentimiento presunto
se aceptara, es necesario discutir la implementacién de sélidos mecanis-
mos de gobernanza, transparencia y rendiciéon de cuentas que permitan
un control sobre el uso del dato y asegurar que los objetivos que se per-
siguen y los resultados alcanzados puedan ser beneficiosos para la po-
blacién. También hubiera sido conveniente revisar anteriores proyectos
como el caso islandés de cesiéon de datos médicos y genéticos de la pobla-
cién a una empresa privada (DeCode Genetics) mediante una concesion
administrativa previa aprobacién parlamentaria (Winickoff 2006: 80-105).

El PADRIS todavia debe perfilar adecuadamente el proceso de salida
de la base de datos, para que la peticion de retirada sea simple y accesible,
tratada con las méximas garantias de confidencialidad y sin necesidad
de justificacién alguna. Es inaceptable que el mecanismo para darse de
baja del sistema se efecttie por correo electrénico o solicitar las razones
de la oposicién al titular de los datos. La proteccién de la intimidad y la
confidencialidad de los datos personales de salud no queda garantizada
en estas condiciones, ni tampoco la autonomia en el &mbito sanitario. Se
plantea asi como proteger estos datos tan preciados de usos no desea-
dos o ilicitos, los cuales pueden tener tremendas implicaciones para los
proyectos de vida de los titulares de los datos puesto que la informacién
de salud, incluida la genética, dice muchisimo sobre nosotros y nuestras
familias. Por lo tanto, si no somos conscientes y no controlamos su uso,
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nuestra informacion personal puede ser utilizada contra nuestros propios
intereses, y por ejemplo, abrir la puerta a posibles discriminaciones en el
ambito laboral o de los seguros de vida. No se trata tinicamente de evitar
los usos comerciales de los datos ptblicos de salud, se trata de situar en
primera linea los valores y derechos fundamentales de nuestra sociedad,
los cuales deben ser protegidos y promovidos por quienes manejan la
informacion. El ciudadano no deberia cargar con toda la responsabilidad,
precisamente porque no cuenta con la visiéon panordmica que compete a
la administracién publica ni tampoco tiene la obligacién de velar por los
intereses colectivos. Ademads, es evidente la gran asimetria que existe en-
tre el nivel de informacién que poseen los titulares de los datos y aquellos
operadores de las bases de datos donde se almacena esa informacién para
ser explotada, por ejemplo a escala masiva (Pasquale 2015: 1-320).

Los proyectos VISC+ y PADRIS nos ensefian que la proteccién de la
dignidad de la persona a través de la proteccién de los datos persona-
les de salud, debe guiar la legislacion y cualquier iniciativa politica que
pretenda explotar tan preciada materia prima. También nos alerta sobre
el peligro de priorizar otros intereses en contextos de recursos escasos y
especialmente de crisis econdmica, puesto que el proyecto el VISC+ se
concibié también como una oportunidad para salir de una coyuntura eco-
némica muy desfavorable. No hace falta abundar sobre decisiones que
tomadas por motivo de la crisis econémica global, han traido consigo
efectos locales devastadores.

Para establecer las condiciones de gobernanza de iniciativas que utili-
zan datos personales de salud, de manera que se logre un uso responsable
y respetuoso, se necesita tomar en cuenta el impacto social e individual.
Es necesario implementar sistemas organizados de debate social, en un
enfoque que llamamos bioética en accién. Este tipo de actividades son
clave para fomentar la participacién ptblica en los marcos de gobernanza
y generar mas confianza para poder avanzar hacia sélidos sistemas de
consentimiento presunto y de responsabilidad compartida referente a la
gobernanza del dato (Nuffield Council on Bioethics 2015: 1-225).

El recurso a los comités de ética de la investigacién como tnicos eva-
luadores y garantes del sistema puede ser perverso e ineficaz, ya que pue-
de dar falsas seguridades a investigadores y titulares de la informacion
y afectar negativamente el progreso social. La AQuAS deberia establecer
bajo el paraguas del proyecto PADRIS los requisitos especificos para la
evaluacién de proyectos de investigacion que utilicen analitica de datos
masivos relativos a la salud. El proyecto PADRIS, como hizo el VISC+ en
su momento, confiaba en exceso en la funcién de estos comités. El mayor
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problema es que, en estos momentos, esos comités no estan preparados
para afrontar los retos que plantea el Big Data en el &mbito de la investi-
gacion en salud, puesto que funcionan todavia con dindmicas propias de
la investigacion del siglo XX en la que la anonimizacién era posible (de
Lecuona 2017: 267-295). No es objeto de este trabajo analizar los retos y
las oportunidades para el cambio de estas instancias interdisciplinares. Si
conviene apuntar que es necesario que se produzcan cambios en la com-
posicion de los comités para integrar cientificos de datos que contribu-
yan a una adecuada evaluacién de los aspectos técnico-cientificos. Los
cientificos de datos son de especial importancia porque muchos de los
problemas que presentan las investigaciones de Big Data son debilidades
técnicas y porque el analisis ético dependerd de esa evaluaciéon. Desde
luego no se puede olvidar que se requiere que todos los miembros del
comité tengan una formacién interdisciplinaria, actualizada y continua.
En este momento especifico, es de particular importancia ponerse al dia
con las nuevas dinamicas establecidas por el Reglamento General de Pro-
teccion de Datos.

En resumen, el acceso a los datos contenidos en el PADRIS deberia
guiarse por los principios de necesidad, proporcionalidad, equidad, mi-
nimizacién de datos, proposito limitado, consentimiento informado y
transparencia. Puesto que esa evaluacién estd en manos de los comités
de ética de la investigacion acreditados, estos deben de estar preparados.
Estos comités deberan revisar su composicién y desarrollar protocolos de
actuacion y de evaluacion para evitar entre otras cuestiones, la mercanti-
lizacion de los datos personales de salud. Por ejemplo, deben estar prepa-
rados para identificar posibles mercados de datos disfrazados de investi-
gacion. Ademads, estos organismos deben velar por proteger la intimidad
y la autonomia de las personas en el marco de proyectos de investigacion.
Los intereses de los participantes deben anteponerse a los fines que per-
siguen los proyectos, por lo que es necesario evaluar cuidadosamente las
garantias que les son dadas.

IV. CONCLUSIONES Y PROPUESTAS

Hasta hace unas décadas, el sistema econdémico estaba basado en arti-
culos tangibles o servicios que eran faciles de controlar. Actualmente, la
economia basada en el conocimiento ha pasado a organizarse alrededor
de los datos y no de los procesos, como lo hacia anteriormente. Los datos
digitales son facilmente publicados, compartidos, copiados, transferidos,
analizados, formateados, editados, actualizados y borrados. La informa-
cion personal se ha convertido en el nuevo petréleo que puede ser ex-
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plotado y monetizado con distintos intereses y en diferentes &mbitos. La
datificacion de la sociedad digital nos obliga a reflexionar sobre qué reglas
del juego son las mas adecuadas para proteger la dignidad y la intimidad
de la persona, y especialmente su libertad para tomar decisiones. Proteger
los datos personales, incluidos los de salud, en estos procesos de investi-
gacion e innovacion, es proteger la dignidad de las personas. Se trata de
evitar que las personas sean deshumanizadas, convertidas en conjuntos
de datos que son de interés para multiples actores. Es precisamente esa
deshumanizacién la que puede dar paso a convertir en bienes con los que
comerciar, la identidad individual y colectiva, y la intimidad propia y la
de las generaciones futuras.

La economia digital que ha sido promovida por la UE implica desarro-
llar iniciativas y modelos de negocio que utilizan datos personales relati-
vos a la salud. Los sectores ptblico y privado, con el apoyo de los gobier-
nos, han centrado sus esfuerzos en proteger la propiedad de los datos que
almacenan, y de los productos y servicios derivados, todo esto en nombre
de la innovacién y la competitividad, reduciendo a objeto al titular de los
conjuntos de datos. El esfuerzo precipitado por recuperar las economias y
hacerlas mds competitivas, no ha propiciado estudios de riesgo-beneficio
y de las consecuencias sociales e individuales derivadas del uso de la in-
formacion personal. En los casos en los que este tipo de estudios ha sido
realizado, las legislaciones nacionales no han respondido de forma &gil.
Por ejemplo, en algunos casos los estados han recurrido al uso de las leyes
generales de proteccién de datos ya establecidas para gobernar los datos
relativos a la salud. Estas legislaciones no son siempre suficientes en los
nuevos contextos tecnolégicos y mercantiles actuales. Muy especialmente
cuando se trata de informacién relacionada con la salud, por su naturale-
za altamente sensible, la autonomia individual no puede servir de excusa
para justificar el uso no reglamentado de datos personales.

El Reglamento General de Proteccién de Datos da un giro hacia el em-
poderamiento del ciudadano frente a los intereses econémicos, un cambio
radical en sociedades de mercado como las nuestras, en donde las dina-
micas de empresa se tienden a anteponer sobre otros intereses. Este es
un cambio que puede aportar beneficios porque retorna el control a los
titulares de los datos, para por ejemplo, en el caso de investigacién bio-
médica, priorizar los objetivos de investigacion de acuerdo a los intereses
y necesidades de los participantes. Se trata de un auténtico reto social
que exige una responsabilidad compartida en materia de salud entre los
estados y los distintos agentes involucrados, lo cual incluye los sectores
publico y privado, los titulares de los datos y quienes dan uso a las bases
de datos de informacién personal.
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La investigacion cientifica es el principal acicate para el desarrollo de
los estados en términos de conocimiento, terapias e intervenciones be-
neficiosas para los ciudadanos. Sin embargo, el derecho a la libertad de
investigacion debe ejercerse en condiciones de seguridad y con las mas
altas garantias de confidencialidad en cuanto a los datos personales de
salud. Conviene entonces plantearse que si terceros ajenos al ambito in-
vestigador en salud acceden y participan en la explotaciéon de datos per-
sonales de salud a escala masiva, se les debe exigir las mismas garantias
de confidencialidad que a los investigadores en salud. Asimismo se deben
establecer las medidas necesarias para que esas garantias sean efectivas,
condiciones técnicas a articular para que se de una efectiva proteccién de
los derechos de los implicados.

Proyectos como el VISC+ y el PADRIS deben ser objeto de estudio por-
que en informacion relativa a la salud, los ciudadanos estan preparados
para participar asumiendo ciertos riesgos siempre que se garantice que su
informacién no es objeto de lucro. Entre estos riesgos se sitta la posible
re-identificacion de personas a través de los conjuntos de datos. Asi, res-
pecto al anonimato de los datos personales que hasta ahora garantizaba
la confidencialidad, se ha generado suficiente evidencia para demostrar
que la anonimizacién ya no es posible. Es apropiado dejar de utilizar con-
ceptos obsoletos que aportan falsas seguridades en el nuevo paradigma
datificado, no permitan comprender la realidad en la que estamos inmer-
sos, oscurezcan la identificacién de problemas y entorpezcan aportar so-
luciones.

El entusiasmo tecnoldgico que caracteriza a nuestra época no debe
primar sobre los intereses del individuo, especialmente por la asimetria
que existe entre los potenciales participantes y los que explotan sus da-
tos personales. Tampoco conviene someter a la l6gica del mercado bienes
publicos como son los datos de salud para convertirlos en mercancias.
Lograr un uso responsable y respetuoso de los datos personales de salud
y una adecuada explotacion a escala masiva significa apostar por meca-
nismos de gobernanza y una responsabilidad social compartida. Estos no
s6lo dependen de la voluntad del estado y del impulso de la iniciativa
privada o publico-privada, sino que el ciudadano debe ser parte central,
no un mero espectador. La explotacion de datos de salud y de caracter so-
ciodemogréfico no puede guiarse por criterios mercantiles ni debe ceder
los principios de solidaridad, transparencia y rendicién de cuentas. Esta
posicion esta en linea con lo propuesto por el Reglamento General de Pro-
teccion de Datos. La comercializacion y la privatizacién de los recursos de
la sociedad no debiera permitirse. Tampoco conviene obsesionarse con el
requisito del consentimiento informado como si fuera la tinica solucién.
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La concepcion de la persona y el valor que le damos a la intimidad
en la sociedad digital, subyacen en este andlisis. También se demuestra
que en proyectos donde se explota a escala masiva informacién personal,
incluidos datos de salud, hay una necesidad imperante de incorporar la
reflexion ética desde el inicio y de adoptar mecanismos que permitan la
gobernanza y el control de los datos personales. No se trata de meras
formalidades que queden en papel mojado. Tampoco resulta ttil castigar
conductas, porque el dafio que puede provocarse a nivel de derechos fun-
damentales es irreparable y no hay indemnizacién que solucione la exce-
siva exposicion de la tan preciada vida privada y familiar. La reputacién
del sistema de ciencia y tecnologia esta en juego. También estdn en jaque
valores fundamentales como la libertad y el libre desarrollo de la persona-
lidad, sobre los que se asientan las sociedades democraticas.

El andlisis que se aqui se efectiia muestra la necesidad de incorporar
la reflexién ética y los impactos individuales y sociales desde el disefio de
los protocolos de investigacién y proyectos que utilicen datos de salud. La
investigacion e innovacion responsable que propugna la Unién Europea
solo puede hacerse realidad si la investigacion y la innovacién en salud
se efectian integrando los intereses de los afectados y mecanismos de
gobernanza eficaces que permitan un adecuado control, lo que generaria
la necesaria confianza en el sistema. Asimismo, las iniciativas de datos
masivos deben desplegar medidas técnicas y organizativas que permitan
una adecuada gestion del dato, que incluye el respeto por el derecho a la
intimidad y el tratamiento confidencial. Involucrar al ptblico en la defini-
cién de estos proyectos es clave, de manera que se asegure la proteccion
de sus intereses y de valores tan importantes como la intimidad. Més atin
porque los ciudadanos son titulares, proveedores y potenciales beneficia-
rios o consumidores de la materia prima méas preciada, la informacién de
cardcter personal y en particular los datos relativos a la salud de cada uno
de nosotros.
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