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1. Introduccion.

Una chica de 12 anos ha vuelto a casa después de haber desaparecido para
encontrarse con un hombre de 31 aifos que conocid por Internet. La menor antes
de desaparecer era una chica de instituto, que vivia en su barrio y a la que le
encantaba navegar por Internet.

La menor solia hablar de su novio internauta americano, pero sus padres pensaban
que era producto de su imaginacién. Como la menor era tranquila, sus padres
nunca se imaginaron que sus largas horas de conversaciéon por chat acabarian en
una busqueda internacional por su desaparicion.

La menor y el hombre de 31 afos habian planificado pasar un fin de semana
romdntico en Paris. Toby Studabaker, resultd ser un abusador que tenia
antecedentes de produccién audiovisual de abusos sexuales, en concreto a dos
adolescentes en USA, encontrados en su ordenador. Toby quiso defenderse
confirmando que pensaba que la menor tenia 19 anos, pero los registros que
quedan grabados de sus conversaciones en el ordenador dejan claro que sabia la
edad real de la menor.

(hitp://www.netsmartz.org/news/jul03-03.ntm)

Olivia visited a chat room where she was talking to friends about her favourite band. A guy she
hadn't met before read her profile and said hi. They started chatting, and Olivia got on really
well with him - he seemed to agree with everything she thought and said which was cool. After
some time, he asked her for her Instant Message address so they could chat more privately.

Olivia accepted him onto her contact list and after a few weeks of chatting through IM every
day she felt she knew him pretty well. He sent a photo of himself to her and she thought he
looked really nice, so when he asked her to send him a sexy photo of herself - she felt
apprehensive, but sent one anyway. He told her that she looked great and suggested meeting
up.

Olivia felt quite uncomfortable with this, since she felt that he was still a stranger - however well
they were getting on, so she refused but her new 'friend' got a upset with her and then
aggressive and ended up saying that unless she agreed to meet up, he would send her sexy
photo to all the people in the chat area.

Olivia was mortified, and really wasn't sure what to do; especially since she had started to worry
about his intentions; not only was he blackmailing her but he was also making really suggestive
comments which she felt very uneasy about.

One of QOlivia's friends advised Olivia that she shouldn't have to put up with 'freaky guys' like this
one, and told her to save her conversations with him, and report them to CEOP by pasting them
onto the reporting form. This was then seen by a police officer who began fo make enquiries
and investigate further. Olivia was relieved that she didn't have to deal with the man on her
own, and also found some great advice and support on the website.

http://www.thinkuknow.co.uk/parents/fag/socialnetworking.aspx
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Situaciones como las expuestas estdn a la orden del dia. Desde las
horribles cantidades de imdgenes audiovisuales de abusos sexuales a menores
en la Red hasta las interacciones abusivas online que miles de menores
reciben cotidianamente. Este hecho es, sin duda, hoy una de las

problemdaticas sociales internacionales.

La preocupaciéon hacia esta problemdtica me motivdé a dedicar mi
investigacion al estudio de este hecho, sobre todo para identificar cémo
Internet estaba siendo usado como medio de prevencion de los abusos
sexuales a menores. Tal y como expuse en una anterior investigacion (Pulido,
2006), Internet habia servido para romper el silencio sobre este tipo de
violencia, como espejo de uno de los ataques sociales mds viles que se
cometen conftra la infancia y adolescencia: los abusos sexuales a menores. Por
primera vez en la historia, la sociedad internacional empezaba a valorar la
importancia de la necesaria coordinacion para prevenir y erradicar estos
abusos. Internet sirvié para facilitar que este problema social tan arraigado en
todas las sociedades del mundo pasara de ser considerado un suceso aislado
en los medios a ser un problema global de primera linea, con una mayor
extension de lo creido hasta entonces y que, por tanto, necesitara una

solucion global e interdisciplinaria.

El estudio cientifico de la prevencion online de abusos sexuales a
menores es reciente. En el caso de nuestro pais, es prdcticamente inexistente,
por ello se ha realizado esta tesis doctoral. La contribucion principal de la tesis
es la identificacion de las recomendaciones cientificas y sociales necesarias a

incorporar en la accién preventiva online de nuestro pais.

La estructura de la tesis doctoral es la siguiente: describe en un primer
apartado el estado de la cuestion que incluye la descripcion de la tipologia
de abusos sexuales online que suceden hoy en dia, y las recomendaciones
infernacionales tanto cientificas como de organizaciones sociales respecto a
su prevencion. El segundo apartado analiza las acciones preventivas online

disponibles a través de la seleccidon de una muestra de 14 acciones, extraidas
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de la literatura cientifica revisada y de las organizaciones sociales con mds
trayectoria en esta materia. Para ello se ha realizado un andlisis de contenido
de dichas acciones a fravés del contraste de su contenido y las
recomendaciones extraidas en el estado de la cuestion. El objetivo final de
este apartado es la presentacidon de la clasificacion de las acciones
preventivas online seleccionadas, visibilizando sus logros y los retos. El tercer
apartado consiste en el andlisis con una mayor profundidad de fres de las
acciones seleccionadas, para extraer de las buenas prdcticas aqguellos
elementos a tener en cuenta en la prevencidn de los abusos sexuales a
menores y cudles son las recomendaciones también a incorporar. El cuarto
apartado consiste en comparar la situacion preventiva online de nuestro pais
con las lineas extraidas anteriormente y sacar las respectivas conclusiones
aplicables en nuestro contexto, a través del andlisis de contenido de 8
acciones preventivas online seleccionadas con los mismos criterios
establecidos para las anteriores. El apartado final de conclusiones recoge, los
retos actuales de la prevencion online, las recomendaciones necesarias a
incorporar en la accidon preventiva online de nuestro pais y los apuntes de

posibles lineas futuras de investigacion dentro de este dmbito.

Por Ultimo, destacar que las fuentes tedricas de la presente tesis parten
de diferentes disciplinas de las ciencias sociales, ya que el tema abordado ha
sido analizado por varias de ellas. La literatura cientifica sobre esta materia
sigue siendo minima comparada con otros dmbitos de estudio, puesto que,
como se verd, el propio tema de los abusos sexuales a menores en Internet ha
sido un hecho social incorporado recientemente a dicha literatura, aunque ha

habido un crecimiento significativo en los Ultimos anos.
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Punto de partida

El uso de Internet en la actual sociedad se ha cofidianizado en los
Ultimos anos. Lo que en la obra de Castells (1996) se predecia como el nuevo
medio de la nueva sociedad red, hoy dia es una realidad palpable. Ya existen
generaciones que han crecido con el uso de este medio (Livingstone 2008;
Buckingham 2007), y se les denomina en algunas publicaciones como digital
generations [generaciones digitales] (Buckingham, 2006). Aun asi, sigue
existiendo una division digital: no toda la infancia tiene acceso a este bien
comun, pero si que hay un amplio acceso entre las poblaciones infantiles y

adolescentes de diversos paises y continentes (Gigli, 2004).

Algunas de las primeras reflexiones iniciales con respecto a este uso de
Internet, indicaban que podria llegar a atentar al bienestar del colectivo
infantil y adolescente porque existia el peligro de provocarles un gran
aislamiento social. Actualmente, esta hipotética reticencia ha sido descartada
por los resultados de varias investigaciones, como por ejemplo la dirigida por el
Dr. Manuel Castells Proyecto Internet Catalunya! donde una de las
conclusiones afirma que, en lugar de aislar, el uso de Internet potencia la

sociabilidad y la autonomia personal.

Si antes los estudios de la inclusion o exclusion digital se fijaban en el
acceso, las investigaciones recientes se estdn focalizando mds en el uso del
medio para estudiar y analizar la “inclusion digital” (Lievrouw & Livingstone,
2008 (2ed)). La clave es saber como se estd aprendiendo, cuales son los
procesos educativos mds iddneos (Bartolomé, 2001) para formar a la infancia y
adolescencia en un uso critico de los medios. Asi pues, el beneficio del
aprendizaje del medio no serd aqui discutido, mdas bien se partird de que el uso
de Internet por parte de la infancia y adolescencia tiene resultados
beneficiosos para su proceso de aprendizaje, pero sobre todo la clave de este
proceso es que la comunidad en general ensene cémo ser criticos con el uso

de este medio (Flecha&Puigvert, 2004) y, en el caso que nos ocupa, como

! hitp://www.uoc.edu/in3/pic/esp/, consultado el 20 de octubre del 2008
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prevenir posibles situaciones de abuso sexual que se pueden dar en su dia a

dia online.

La preocupacion sobre los efectos de los usos de los medios (tanto
positivos como negativos) por parte del colectivo infantil y adolescente ha sido
desde el inicio del campo de la investigacion en comunicacién uno de sus
dreas de estudio. Ahora bien, la participaciéon activa de los ninos y ninds como
creadores de contenidos en la red, participantes de redes sociales y ofros usos,
ha ampliado y abierto esta drea de investigacion al andlisis de otros aspectos

como, por ejemplo, su interaccidon online.

Una muestra de ello es que las revistas con mayor impacto internacional
en el campo de la comunicacion, recogidas en la base de datos ISI Web of
Knowledge, han aumentado considerablemente el nUmero de publicaciones
sobre el andlisis de la interaccién online de la infancia y la adolescencia en los
Ultimos anos. Como ejemplo, entre las primeras diez revistas de ranquin en
comunicacion estd la Journal CyberPsychology & Behavior; en 1999 recogia 3
articulos al respecto y en los dos Ultimos anos 2007-2008 hay mds de cincuenta
articulos dedicadas al estudio del andlisis de diferentes dimensiones de la

interaccion online de la infancia y adolescencia.

En este sentido, un porcentagje significativo de las publicaciones que
tratan esta temdtica exponen cémo se estdn dando las interacciones de
abuso sexual a menores en la red, identificGndolas y, a la vez, elaborando
recomendaciones en materia de prevencion. Dentro de esta linea, se partird
de la distincién tedrica de las interacciones de poder de las interacciones
dialégicas (Soler, 2004). Dicha distincion tedrica se aplicard en el contexto de
la tesis; las interacciones de poder serdn aquellas que utilizan las personas
adultas para abusar de ninos, ninas o preadolescentes mediante un uso
coactivo y estratégico del lenguaje y las acciones para conseguir su finalidad
(imagen del menor, concertar una cita, grabar videos de un abuso, mantener
una relacion afectiva sexual abusiva, etc.). Las interacciones dialdgicas se

definirdn como aquellas interacciones que parten de una situacidon de
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igualdad y de la validez de los argumentos respetando la posicidon del menor,
promoviendo una visidon critica de dichas interacciones de poder y adquieran

las habilidades necesarias para su prevencion.

Sin duda, una de las grandes preocupaciones actuales es como prevenir
las interacciones abusivas online que dia a dia estdn sufriendo menores de
todo el mundo. Por ello la demanda de los y las menores relacionada con la
formacién en prevencion (IYAC, 2008) debe ser una linea de investigacion

prioritaria en las ciencias sociales.

2. Objetivos de la tesis y justificacion

La justificacion de esta tesis parte de la necesidad de analizar cudles son
actualmente las acciones preventivas online que ayudan a prevenir los abusos
sexuales a menores. La finalidad es compararlo con la realidad preventiva de
nuestro pais para identificar qué recomendaciones se deberian incorporar en
las acciones de nuestro contexto. El abuso sexual infanfil (ASI de aqui en
adelante) tradicionalmente ha sido una de las problemdaticas sociales mds
graves en la historia siendo una de las raices de las relaciones interpersonales

basadas en el poder y la violenciaZ?.

El hecho de acotar la temdtica en la prevencidon a través del uso de
Internet se debe a que el uso de este medio ha contribuido a visibilizar esta
problemdatica en los Ultimos anos, ya sea porque los abusadores han
encontrado en él un medio para fomentar las interacciones abusivas, ya sea
porque Internet ha servido como medio de denuncia de este hecho y para

promover campanas de prevencion contra el abuso (Pulido, 2006).

Los numerosos casos diarios de abusos recuerdan que muchas de las ninas,

ninos y adolescentes se estdn iniciando en sus primeras experiencias

2 http://www.generationfive.org/index.aspesec=2&pg=124, consultado el 10 de septiembre 2008.
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emocionales y sexuales a fravés de relaciones abusivas® (ECPAT,2005). La
sociedad en general y las personas adultas somos responsables de este hecho
tal y como se cita en numerosos informes internacionales. Es urgente vy
necesaria la responsabilidad social compartida en la prevencion de abusos
sexuales a menores (UNESCO, 2006).

Teniendo en cuenta lo explicitado previamente, esta tesis tiene como
finalidad contribuir a la prevenciéon de los abusos sexuales a menores (online)

en nuestro contexto a fravés de:

La seleccion de recomendaciones de las publicaciones analizadas para
el estudio y la clasificacion de las acciones preventivas online y el
andlisis de las prdcticas relevantes.

Ello responde a la necesidad de describir cudles son las actuales
medidas preventivas existentes (elaborando la propuesta de clasificacion) y
cudles las orientaciones internacionales. El andlisis de las prdcticas
representativas se realizard a partir del contraste entre la prdctica y las
recomendaciones extraidas del andlisis de las publicaciones de impacto
internacional y de las organizaciones internacionales referidas al objeto de
estudio, extrayendo posteriormente las conclusiones pertinentes para la

prevencion en nuestro contexto.

Los objetivos definidos para la tesis son:

Objetivo general:

Identificar cudles son las actuales tendencias internacionales en
prevencion de abusos sexuales a menores online, y cudles sus
prdcticas, con la finalidad de compararlo con nuestro contexto y
extraer las respectivas conclusiones.

3 Conclusion del problemdtica ya que muchos ninos/as y adolescentes se estaban socializando a partir de
estas relaciones abusivas con sus correspondientes consecuencias.informe de ECPAT (2005): la necesidad
urgente de una mayor investigacién interdisciplinaria respecto a esta



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
°

P
\ g

Objetivos especificos:

Revisar bibliograficamente las publicaciones mds relevantes en los

Ultimos ocho anos respecto el objeto de estudio definido.

Para la consecucion de este objetivo se revisardn las publicaciones
recogidas en las revistas de mayor impacto internacional (ISI
Knowledge), los informes de organizaciones internacionales que estdn
trabajando en la linea de la investigacion y aquellas publicaciones que

sean relevantes para el objeto de estudio.

Elaborar el estado de la cuestion respecto a abusos sexuales a menores

en Internet y las recomendaciones para su prevencion.

El estado de la cuestion partird del andlisis previo citado, destacando
aquellas aportaciones clave para el objeto de estudio. Las
recomendaciones identificadas servirdn como elemento de confraste
en el andlisis de contenido de las acciones preventivas online

seleccionadacs.

Elaborar una clasificacion de las acciones preventivas online actuales a
través del andlisis de contenido de 14 acciones seleccionadas para el

estudio.

La clasificacion de las acciones preventivas se realizard mediante un
método inductivo. Primero se realizard, mediante la técnica de andlisis
de contenido, el andlisis de las 14 acciones preventivas seleccionadas
representativas de diferentes dmbitos y citadas tanto en la literatura
cientifica revisada como lideradas por las organizaciones punteras en la
materia. Posteriormente se procederd a exponer los resultados del
andlisis, para finalizar con la elaboracién de la clasificacion Acciones

preventivas online: logros y retos, a través de los resultados obtenidos.
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Analizar en profundidad tres de las acciones preventivas seleccionadas
en la clasificacion a partir del contraste de su prdctica y las

recomendaciones clave exiraidas en el estado de la cuestion.

Para obtener un mayor andlisis en profundidad se analizard tres de las
prdacticas mds representativas de las 14 seleccionadas anteriormente
para extraer cudles son los factores de éxito y los retos a seguir

trabajando.

Describir cudles son las acciones preventivas online que existen en

Espana y compararlas con las tendencias internacionales.

Una vez realizados los anteriores puntos, se comparardn los resultados
con las acciones preventivas online de nuestro pais y se extraerdn las
conclusiones correspondientes. Para ello se realizard el andlisis de
contenido de ocho acciones preventivas online seleccionadas

previamente.

Redactar las conclusiones generales del estudio.

Se redactardn las conclusiones obtenidas con la realizacion de esta
tesis. Las conclusiones recogerdn los retos actuales de la prevencion
online de abusos sexuales a menores, las recomendaciones a incorporar
en las acciones preventivas online de nuestro pais y las lineas futuras de

investigacion en este dmbito.
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3. Metodologia

3.1 Intfroduccién

Para la elaboracion de la tesis se partird de las contribuciones de la
metodologia comunicativa critica (Goémez et al, 2006), que tiene como
caracteristica fundamental la reflexiéon y la intersubjetividad. Recoge entre
ofras las aportaciones de la fenomenologia (SchiUtz y Luckmann,1973), del
constructivismo (Berger y Luckmann, 1966), de la ethometodologia (Garfinkel,
1986), de la dramaturgia (Goffman, 1959), la accién comunicativa (Habermas,
2001), de la accidén dialégica (Freire, 1970) y del aprendizaje dialégico (Flecha,
1997).

Dicha metodologia parte de la concepcion de la realidad natural
como existente independientemente de la mente de los sujetos y, a su vez,
mediada por las interacciones sociales, es decir interpretada a través de los
significados resultantes de las inferacciones. Ofra caracteristica fundamental
es la interpretacién de los datos en base a su dimensidn exclusora o
transformadora. Como dimensidén exclusora se entienden aqguellos hechos o
barreras que generan exclusion a las personas o colectivos para estar incluidos
socialmente. La dimensidon transformadora se define en funcion de la
exclusora; en este sentido seria aguel componente que ayuda a superar
aqguella barrera que dificulta la plena inclusidon. El contenido de la tesis tendrd
como andlisis transversal la identificacion de los factores exclusores vy
transformadores de la realidad estudiada, en concreto; los factores exclusores
se definirdn como aqguellos componentes que obstaculizan la prevencidén o no
tienen en cuenta las recomendaciones extraidas en la revision de la literatura.
Los factores transformadores se definirdn como aquellos componentes que
contribuyen a la prevencién de los abusos sexuales a menores e incluyen las

recomendaciones elaboradas.

La metodologia comunicativa critica también tiene en cuenta que para

realizar una mejor ciencia hay que incluir el conocimiento no experto en las
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investigaciones y, en concreto en investigaciones sociales, debe incluirse la voz

de los colectivos que estemos estudiando, desde un plano de igualdad.

Actualmente investigadores y académicos de las ciencias sociales
(Beck 1992, R. Flecha et al 2003; Touraine 2000), argumentan que la sociedad
se orienta hacia un giro dialégico, y la tendencia visible es como las personas
necesitan llegar a acuerdos para coordinar sus actividades, resolver problemas
diarios y tomar decisiones acerca de sus vidas. Aplicando estas ideas en la
investigacion, hay dos temas importantes a destacar: cémo hacer que los
recursos intelectuales sean mds accesibles para todo el mundo, y como invertir
todo el potencial de conocimiento - experiencia que los grupos humanos
poseen. Por ello en esta investigacion se ha incluido la voz de los y las menores
a través de la inclusion de algunos informes extraidos de foros internacionales
donde han expresado sus voces. Para el desarrollo de esta tesis, su visidon y sus
demandas en la prevencidn son criterios claves a tener en cuenta en el

posterior andlisis de las practicas preventivas.

Por tanto se partird de esta metodologia tanto en el diseno de la

investigacion como en la recogida de datos y su posterior andlisis.

3.2. Técnicas de recogida de la informacion.

Las técnicas de recogida de la informacion para la elaboraciéon de

presente tesis doctoral han sido las siguientes:

1. Andlisis bibliogrdfico de la literatura cientifica seleccionadas y de los
informes de organizaciones sociales destacadas en el dmbito de estudio.

2. Técnica de andlisis de contenido de 14 acciones preventivas online
seleccionadas de dmbito intfernacional.

3. Andlisis en profundidad de tres acciones online relevantes de las
seleccionadas de dmbito internacional.

4. Técnica de andlisis de contenido de ocho acciones online relevantes en
Espana.
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Andlisis bibliografico de la literatura cientifica seleccionada y de los informes

de organizaciones sociales destacadas en el dmbito de estudio.

Para la realizacion del estado de la cuestion se ha llevado a cabo un
andlisis bibliografico riguroso que ha consistido en las siguientes fuentes:
articulos recogidos en la base de datos de la ISI Knowledge entre el periodo
2000-2008, obras clave en la materia tanto del contexto actual social y
comunicativo como de la materia especifica estudiada —prevencion de
abusos sexuales a menores en Internet. Por ofro lado, también se ha incluido la
revision de los informes de organizaciones sociales destacadas dentro de este
dmbito. Sobre fodo de este Ultimo apartado, ha sido clave extraer las
recomendaciones realizadas por los y las propios/as menores en materia de

prevencion de la ASI online.
Andlisis de contenido de 14 acciones preventivas online seleccionadas.

El uso de la técnica de andlisis de contenido es una de las herramientas
mas habituales en las investigaciones dentro del dmbito de la comunicacion.
Hay una amplia literatura al respecto (Berelson 1952; Krippendorff,1990). Tal y
como exponen los autores, las categorias de andlisis en las técnicas de andlisis
de contenido son disenadas especificamente para cada estudio. Lo que
deben cumplir como criterio es que dichas categorias puedan ser observables
por cualquier sujeto para ser corroboradas. En la presente tesis se han
disenado especificamente las categorias de andlisis observables y adaptadas
al dmbito de estudio. Se ha escogido esta técnica de andlisis ya que se ha
considerado la mds apropiada por las caracteristicas propias de la presente
investigacion. En el apartado 5 de la presente tesis se expone detalladamente
coémo se ha llevado a cabo el diseno de este cuadro vy la justificacion de los

elementos, categorias y componentes de andlisis.

Una de las contribuciones de la tesis doctoral es la clasificacidon de las
acciones preventivas online seleccionadas, como una de las tendencias

actuales representativas de la prevencion de la ASI online internacional. Para
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la elaboracién de dicha clasificacion se ha necesitado realizar previamente el
andlisis de contenido de las 14 acciones preventivas online para extraer
aquellos factores que justifican la clasificacion de las acciones. Ademds, dicho
andlisis de contenido también ha servido para visibilizar qué recomendaciones

extraidas del estado de la cuestion estdn incorporadas y cudles no.

Andlisis en profundidad de tres acciones online relevantes de las
seleccionadas.

Para profundizar en el andlisis de las acciones preventivas online se ha
decido realizar el andlisis de las tres practicas mds representativas de las 14
seleccionadas anteriormente. Dicho andlisis consistird en la descripcidon mds
detallada de cada una de las acciones preventivas seleccionadas y un
andlisis de contenido mds detallado y profundo. El objetivo de este andlisis es
extraer los factores que se han incluido de las recomendaciones del estado de
la cuestidon y cudles no y de esta manera divisar tendencias futuras de

investigacion y prevencién de la ASl online.

3.3 Estrategia del andilisis de la informacion.

La estrategia del andlisis de la informaciéon se constituye como la
orientacion de la seleccidén y el procesamiento de la informacién consultada,

recogida y analizada.

Por tanto, a continuacién se expone cudles han sido las preguntas de

investigacion que han orientado la presente tesis doctoral:

¢Cudles son las prdcticas preventivas online existentes en nuestro pais?
iTienen en cuenta las recomendaciones cientificas y sociales
internacionales?

Para responder a esta pregunta se han respondido primero las
siguientes preguntas:

a. 3Cudles son las tipologias de abuso sexual a menores online hoy
dia®?
b. sCudles son las recomendaciones cientificas y sociales respecto
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a la prevencion de los abusos sexuales a menores online?
c. 3Cudles son las prdcticas preventivas online actuales?

i. sPrevienen de toda la tipologia descrita?
ii. sIncluyen las recomendaciones extraidas del estado de la
cuestion?
ii. sAyudan aidentificar las interacciones abusivase
iv. slncluyen la voz de los y las menores?e Y su participacion?e
v. 3Cudles son los logrose 3Cudles los retos?

Una vez respondidas estas cuestiones, se puede volver a la pregunta inicial
y responderla a través de las informaciones extraidas.

Por tanto, como se mostrard a continuacioén, la pregunta inicial y bdsica
de la presente tesis doctoral es contestada al final de la tesis doctoral, y por
ello el orden de la informaciéon se presentard tal y como se describe en el

cuadro con los siguientes resultados:

La pregunta a y b da como resultado el estado de la cuestion. La
pregunta ¢ da como resultado la clasificacion de las acciones preventivas
online y el andlisis en profundidad de las tres acciones preventivas online

representativas.

La pregunta inicial da como resultado el andlisis de las acciones
preventivas online en Espana, el penultimo apartado de la presente tesis
doctoral. El andlisis global de la tesis doctoral dard como resultado las

conclusiones generales de la presente tesis.
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Estado de la cuestion

Abusos sexuales a menores en Internet y

recomendaciones para su prevencion
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4. Estado de la cuestion. Abusos sexuales a menores en

Internet y recomendaciones para su prevencion.

El estado de la cuestion que se presenta a continuacion es fruto del andlisis
bibliografico realizado de los 45 articulos seleccionados a partir de la base de
datos ISI Knowledge. Dichos articulos han sido el resultado de la busqueda de
palabras clave: Internet/children sexual abuse/grooming/prevention/safety,
dentro del periodo 2000-2008. Las publicaciones han sido seleccionadas
dentro del listado del ranquin de las revistas de impacto dentro del drea de
comunicacion, aunque también se han incluido revistas de otfras dreas ya que
el tema estd siendo tratado desde diferentes disciplinas. Por tanto, el criterio de
seleccion ha venido dado mds por la temdtica definida en la bUsqueda que
por el drea de conocimiento. Por otro lado, también se han incorporado
aportaciones de obras clave relacionadas con el objeto de estudio y las
recomendaciones exiraidas de los informes de las organizaciones sociales
destacadas denfro de este dmbito: prevencion de los abusos sexuales a

menores en Infernet.

Aunqgue todavia aiun no hay muchas publicaciones respecto a ello, si que
se ha comprobado un crecimiento de las mismas en los Ultimos dos anos. Por
otro lado, también se ha revisado documentacién relevante publicada por
organizaciones internacionales, o entidades con trayectoria en la linea de
prevencion de abusos sexuales a menores. En concreto se han seleccionado
informes de las siguientes organizaciones (ECPAT4, UNICEF>, CEOP¢, Save the

Children’, National Center for Exploited and Missing Childrens). Las

4 ECPAT: End child prostitution child pornography and traffiquing of children for sexual purposes.
http://www.ecpat.net/El/index.asp, consultado el 30 de septiembre del 2008.

5 UNICEF: http://www.unicef.org/spanish/index.php , consultado el 30 de septiembre del 2008.

6 CEOP: Child Exploitation and Online Protection Centre. hitp://www.ceop.gov.uk/ consultado el 30 de
septiembre del 2008.

7 Save the Children: hitp://www.savethechildren.org/. consultado el 30 de septiembre del 2008.

8 National Center for Missing and Exploited Children: http://www.missingkids.com/ consultado el 30 de
septiembre del 2008
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aportaciones cientificas y las provenientes de los movimientos sociales son la
base del resultado del estado de la cuestion.

La estructura del estado de la cuestion se divide en: introduccion,
descripcion de los abusos sexuales a menores que se estdn produciendo
mediante el uso de Internet, recomendaciones para su prevencion vy

conclusiones.

4.1 Intfroduccidn: abusos sexuales a menores.

Los abusos sexuales a menores es una de las problemdaticas sociales mds
anfiguas de la historia de la humanidad. Su tratamiento social ha sido distinto
segun la época histérica, pero en nuestras sociedades modernas no es hasta
finales de los anos 70 en Estados Unidos cuando se consigue poner en debate
publico, a través del impacto social conseguido cuando algunas victimas
empezaron a romper el silencio. El gobierno norteamericano inicia el
financiamiento especifico para la investigacion de este problema social y, a

raiz de ello, se inicia también en otros paises (Lopez F.& Campo A., 2004).

Por otro lado, la proteccion de la infancia y la adolescencia es una
conquista reciente del avance de la sociedades modernas, tal y como se
comprueba en la fecha del de la Convencion de los Derechos de la Infancia
(1989)%. AUn asi en nuestras sociedades contempordneas, los abusos sexuales a
menores son uno de los problemas mds graves cometidos contra la infancia y
la adolescencia, y también suceden en el entorno virtual (ECPAT, 2005). El uso
de Internet por parte de los abusadores estd reproduciendo los abusos
sexuales a menores en el entorno virtual y creando nuevas formas de abusar
(Carr, 2004). Sin embargo, la contribucién del cardcter ambivalente de los
medios de comunicacién (Habermas, 2001) es clave para entender sus
efectos: depende del uso que se redlice, serdn reproductores o
transformadores. El uso de Internet también estd promocionando prdcticas

preventivas en abusos sexuales de menores.

? http://www?2.ohchr.org/spanish/law/crc.htm , consultado el 30 de septiembre del 2008.
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La problemdtica social respecto a los abusos sexuales a menores se ha
visibilizado aln mds a través del impacto que ha tenido en Internet, (Pulido,
2006). Hoy dia, todos los paises estdn sensibilizados en mayor o menor medida
sobre esta problemdtica social (Schell B., Vargas M., Hung. P & Rueda L, 2007).
Esta visibilizaciéon, también ha producido un cambio en su tratamiento en los
otros medios convencionales, si anteriormente aparecia en el apartado de
sucesos en la prensa tradicional, en los Ultimos anos se ha insertado dentro de
las secciones de sociedad, y con ello a estar mds presente en el debate
puUblico (Pulido, 2006). Aun asi, estamos lejos de un buen tratamiento
informativo, todavia no se relata en los medios con la profundidad vy seriedad
que se merece (Wolak J, Mitchell K & Finkelhor D, 2008).

Respecto a la definicidon de abusos sexuales a menores, se ha optado
por incluir dos definiciones. La primera aportada por David Finkelhor (1991),
uno de los autores mds referentes dentro del campo, y director de Crimes

Against Children Research Center'©;

Sexual activity (single acts or extended contacts) involving a child that
occurs (1) in a relationship where it its deemed exploitative by virtue age
difference or force or freat. In both professional and popular terms, there
is almost universal agreement that sexual contact between a child and
his or her father, stepfather, mother, stepmother, another older relative,
feacher, or babysitter constitutes sexual abuse. Sexual contact by any
adult or older person, whether known or unknown, is also considered
sexual abuse. And rape and forced sexual contact at the hands of
anyone, even peer, is generally included (Finkelhor, 1991:80).

Y ofra definida por la organizacion Save the Children (2002);

Sexual abuse is committed against children of all ages, from babies to
teenagers. The abuse is committed in different forms of varying gravity,
consisting of both non-contact and contact actions ranging from
flashing and voyeurism to gross rape. It occurs within all social groups

10 hitp://www.unh.edu/ccrc/, consultado el 30 de septiembre del 2008

" Traduccién cita: La actividad sexual (actos Unicos o contactos prolongados) que impliquen a una nina o
nifio y ocurre (1) en una relacién que se considere de explotacion por virtud de una diferencia de edad o la
relacién de responsabilidad afectiva existente con la nifia o nifo, y/o (2) como resultado de la fuerza o el
trato. Tanto profesionalmente como popularmente hay un acuerdo universal que el contacto sexual entre la
nina o el nino y su padre, padrastro, madre, madrastra, ofro pariente de mds edad, profesor, ninera es
constituyente como abuso sexual. El contacto sexual de cualquier persona adulta o persona mayor, tanto
conocida como desconocida, también se considera abuso sexual. La violacién o contacto sexual forzado
en la manos de cualquiera, incluso entre iguales, también se incluye.

25
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and classes, irespective of ethnic affiliation, culture and religion. The
perpetrator is in some cases unknown to the child, but in most cases
he/she is someone the child knows, often a closely related person. Some
perpetrators are sexually attracted to young, prepubescent children,
while others exploit children as a substitute for adult sexual contact and
as an instrument of social power. Some children incur permanent
physical or mental injuries owing fo the abuse, others appear to survive
the violations without any noficeable traces. Much abuse never comes
fo light, as the child never tells anyone what has happened’2,

En cuanto a la definicion del menor se partird de la establecida en la

Convencion de los Derechos de la Infancia'3:

Articulo 1. Por los efectos de esta Convencidn se entiende por infante
fodo ser humano menor de 18 anos, excepto cuando, en virtud de la ley
que le sea aplicable, haya llegado antes a la mayoria de edad.

Esta definicidon estd internacionalmente en debate. El hecho de que en
algunos paises la mayoria de edad no sea la acordada por la Convencion
(1989) ha puesto en confradiccion la accion legal internacional. Aparte del
acuerdo respecto a la mayoria de edad, también se han planteado otros
debates éticos que necesitan de un consenso internacional en materia legal.
Por ejemplo, el hecho de que en algunos paises no sea condenable hospedar
pdginas web con material de abusos sexuales a menores, o que la edad de
consentimiento sexual también sea dispar obstaculiza dicha accion (Oswell, D,
2006). Espana, es uno de los 7 paises en el mundo con la edad mds temprana
de consentimiento sexual, establecida con 13 anos'4. Tal y como plantea
Oswell (2006) es necesario reflexionar al respecto ya que los abusadores se
aprovechan de estas contradicciones y saben en qué paises pueden tener

mas permisividad para cometer sus abusos.

12 Traduccién de cita: El abuso sexual se comete contra la infancia de todas las edades, desde bebés hasta
adolescentes. El abuso se comete en diferentes grados de gravedad, consiste tanfo en contfactos como no
contactos, y acciones que van desde la fotografia, voyerismo o violacion. Sucede dentro de todos los
grupos sociales y clases, independientemente de la cultura, la etnia o religion que se pertenezca. El
abusador es en algunos casos desconocido por el menor, pero en muchos casos es alguien que conoce, a
menudo alguien de confianza. Algunos abusadores le atraen los menores, otros explotan a la infancia como
susbtitutos del contacto sexual con adultos y como instrumento de poder social. Algunas ninas y nifos tienen
consecuencias psicolégicas a raiz del abusos, ofros sobreviven. Muchos de los abusos cometidos nunca
salen a la luz, y a menudo la nina o el nino no se le cuenta a nadie lo que le paso.

13 Convencidn sobre los Derechos de la Infancia, aprovada por la Asamblea General de las Naciones Unidas
el 20 de noviembre de 1989 y ratificada por 198 paises.

14 hitp://www.avert.org/aofconsent.htm, consultada el 30 de septiembre 2008
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En la actualidad, tal y como recogia la definicion de Save the Children
(2002), las victimas son desde bebés hasta adolescentes. Respecto a los
abusos sexuales a menores que mds se estdn dando en las interacciones
online el grupo riesgo son las y los adolescentes (ECPAT, 2005). Respecto a los
abusadores, también cabe decir que aparte de existir la red de pederastas, lo
que han puesto a debate publico las Ultimas investigaciones, es que la
mayoria de abusadores no son pederastas y que suelen ser personas adultas
gue mantienen relaciones sexuales también con adultos pero que estdn
interesados en seducir a adolescentes por su deseo de poder (Wolak J,
Mitchell K & Finkelhor D, 2008), rompiendo asi los estereotipos que existen
actualmente respecto a los abusadores, que los medios contribuyen a reforzar

(Collings S., 2002).

Para finalizar este apartado, recogemos la aportacion de Jim Gable,

presidente de CEOP,

Research by the NSPCC (2001) tells us that one in six children under the
age of 16 have been the victim of sexual abuse. Just think how many
lives that statistic equates to. Consider what these young people face
day after day and you start to appreciate the scale of the challenge the
child protection community FACE'S. (CEOP, 2008:7)

15 Traducciodn cita: La investigacion realizada por NSPCC (2002) nos dice que uno de cada seis menores de
16 anos ha sido victima de abusos sexuales. Solo tfienes que pensar cuantas vidas equivalen
estadisticamente. Considerad lo que estos menores se tienen que enfrentar dia tras dia y empezaréis a
apreciar la magnitud del reto de la proteccién del menor a través de la comunidad.
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4.2 Abusos sexuales a menores e Internet: ;Qué interacciones abusivas

se estan dando en la Red?

Una de las aportaciones que hay que tener en cuenta antes de abordar
esta temdadtica, es que actualmente las relaciones afectivo sexuales también se
estdn estableciendo a fravés de la interaccion online (Cooper et. al, 2000). En
este sentido, si la fuente de socializacion afectiva se daba entre el grupo de
iguales, la familia, la escuela y los medios (Gomez, 2004), ahora, ofra de las

fuentes de socializacion son las interacciones online.

Segun Giriffits (2000) el incremento de la relaciones online ha venido
dado por los motivos tedricos expuestos por Cooper'é (1999) v Young'’ (1998),
la combinacién de ambos ofrecen las caracteristicas de por qué Internet estd
siendo usado para establecer relaciones afectivo sexuales online. Ahora bien,
argumentar por qué algunas de estas caracteristicas son atrayentes, por
ejemplo el anonimato y el escape como motivos principales para establecer
contactos sexuales online seria objeto de otra tesis. Pero si podemos recoger la
aportacion de Doring N (2000) de que uno de los motivos por los que la red
puede estar acogiendo comportamientos mds abusivos es el anonimato, las
personas se desinhiben mds, y por tanto personas que en la vida off line no se
permitirian tener ciertas actitudes, si que las llevan a cabo dentro de la Red.
Por eso la autora, también advierte que el uso que hagamos de Internet en
este sentido puede afectar en promover relaciones sexuales online basadas en

la violencia y que un uso en este sentido nos perjudica a todos.

Para analizar las recomendaciones en prevencidon de abusos sexuales a
menores, el paso previo es conocer qué interacciones abusivas se estdn
dando en la red. Para ello se han recogido las prdcticas abusivas actuales que
se estdn dando mediante el uso de Internet, extraidas de la documentacién

bibliografica analizada. En concreto, se han agrupado en las siguientes

16 Las personas acceden mds a Internet para tener contactos online sexuales ya que la red ofrece la triple
Triple A Engine — (Acceso, Asequible y Anonimato),

17 Define un modelo basado en la Triple A Engine, lamado ACE MODEL que significa (Anonimato,
Conveniencia y Escape)
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categorias; produccion, distribucion y consumo de imdgenes y videos de
abusos sexuales a menores, solicitacidon sexual online a menores (acoso e
intimidacion), socializacion de los menores en abusos sexuales, explotacion
sexual de los menores, legitimacion de la prdactica abusiva como prdctica de

amor, grooming Y statutory rape online.

Tabla 1. Tipologia de abusos sexuales a menores en Internet. (Elaboracién propia).

1. Produccidn, distribucién y consumo de imdgenes audiovisuales de
abusos sexuales a menores.

2. Solicitaciones sexuales online

3. Socidlizacidén en abusos sexuales a través de la visualizacién
conjunta de materiales audiovisuales de ASI cedidos por personas
adultas y vistos por menores.

4 Explotacion sexual de la infancia y adolescencia: comercializacién
Tipologia de abusos de su cuerpo.

sexuales a menores en

Internet.

5. Discurso a favor de la defensa de la prdctica abusiva sexual a
menores a través de su presentacién como prdctica de amor o de
libertad sexual.

6. Grooming.

7. Statutory rape online.

4.2.1 Produccidn, distribucion y consumo de materiales audiovisuales de

abusos sexuales a menores.

Esta primera tipologia de abuso sexual es la que estd mds representada
medidticamente. Las noticias en la prensa o en otros medios, estdn visibilizando
constantemente la captura de redes de personas que contienen materiales

de abusos sexuales a menores en sus ordenadores (Pulido, 2006). Tal y como se
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verd en los siguientes apartados, este fipo de abuso sexual es la punta del
iceberg de las relaciones abusivas en Internet. Es el resultado final de la
cadena de la atraccién hacia el abuso: la frialdad de producir, distribuir y
consumir materiales de abusos sexuales sin tener en cuenta en ningun
momento el dolor provocado a los menores, tratados como meros objetos
sexuales del adulto. Por ofro lado es donde se estd incidiendo mds tanto en su
prevencidn como en su condena, segun la literatura cientifica revisada. Las
acciones coordinadas desde la INTERPOL o la red VIRTUAL TASK FORCE'S, la
sensibilizaciéon social, y el posicionamiento legal cada vez mds preciso, estdn

contribuyendo a su prevencion.

La magnitud del problema ha sido estudiada y analizada por varios
autores (Rimm, 1995; Carr 2004; Taylor et. al 2001; Renold & Creihton 2003). Las
operaciones policiales como Operation Ore (2002), visibilizaron que era un
problema global y que, por tanto, necesitaba una respuesta también
infernacional. En esta operacién habia personas implicadas de 19 paises
diferentes incluyendo Estados Unidos. Dichas investigaciones demostraron que
los abusos sexuales estaban sostenido por intereses de poder (Harrison C.,
2006). Uno de los datos que puso a debate Rimm (1995) fue que el 50% de las

imagenes bajadas de Internet eran imdgenes de abusos de menores.

Por ofro lado, las personas que usan este fipo de imdgenes para
estimularse sexualmente, se han ido desinhibiendo progresivamente por la red
de abusadores que han creado, defendiendo su prdctica (Taylor et al., 2001).
En Espana, uno de los informes que evidencié esta problemdtica fue el
realizado por ANESVAD (2003). En dicho informe se constataba que el negocio
de la transferencia de imdgenes y audiovisuales de los abusos sexuales a
menores ascendia a una cantidad aproximada de 960.000.000 euros al mes en
todo el mundo, una estimacién de unas 4.000.000 de webs que contenian

imdagenes abusivas con la creacién diaria de unas 500 webs.

18 hitp://www.virtualglobaltaskforce.com/, consultado el 20 de junio 2008.
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En una de las comunicaciones de la Comisidn Europea (2008/0047
(COD)) respecto la proteccion de la infancia en Internet, se recoge uno de los
datos facilitados por la INTERPOL; la base de datos de imdgenes de abusos a
menores contenia 550.000 imagenes de 20.000 menores y Unicamente sélo 500
de esos menores habian sido identificados y rescatados desde el 2001. Estos
datos facilitan la comprension de la gravedad del problema y la urgencia

necesaria para erradicarlo.

En este sentido, se sigue empleando un término que confunde o disfraza
la gravedad del asunto: pornografia infantil. En la literatura cientifica también
se puede encontrar este término (child pornography), pero tanto
recomendaciones de organizaciones internacionales (CEOP, National
Exploited and Missing Children, entre ofras) como de autores sensibilizados con
esta materia han recomendado el cambio de término. Como ejemplo Carr
(2004) en su publicacion insistid en la necesidad de cambio de nombre por
uno gque sea mds cercano a la realidad: imdgenes audiovisuales de abusos

sexuales a menores. Aun asi, todavia se ha seguido empleando el ofro término.

Recientemente se celebrd en Londres el primer evento de la YYAC'?, El
primer International Youth Advisory Congress, que acogié a 150 jévenes de
todo el mundo para encontrarse con representantes del gobierno, policia,
comunidades de proteccidn de la infancia e industrias de moviles y
operadoras en Internet, para tratar conjuntamente la seguridad y la online
safety. Una de las reclamaciones que hicieron los y las jovenes fue que el
término de pornografia infantil fuera sustituido por child abuse images en la
Carta de los Derechos de la Infancia. Dicha reivindicacién deberia ser
recogida también por las personas académicas que estdn trabajando en esta

linea, por los medios de comunicacion y por la sociedad en general.

1% Intfernational Youth Advisory Congress (17.-21 julio, 2008, Londres).

20 Conclusiones de IYAC: http://www.iyac.net/corporate/press.ntm, consultado el 30 de septiembre, 2008.
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El resultado de algunas investigaciones muestra cdémo algunos
consumidores de este tipo de imdgenes no se sentian culpables de cometer
ningun delito por consumirlas, no se consideraban abusadores o estar
infligiendo ningun dano a los menores por ello (Oswell, D, 2006). En esta
sentfido, es necesario subrayar que tanto la produccion, como la distribuciéon y
el consumo de estos materiales es perpetuar el abuso del menor. Segun John

Carr;

Every republication of a child abuse, in a way, re-abuses the child
depicted within it2!. (Carr, 2004:9).

Por ofro lado, Oswell (2006) en su arficulo también destaca la
importancia de condenar a todas las personas que perpetuan esta cadena;
quien produce, quien distribuye y quien consume. Y ademds anade, que no
sélo se comete un abuso contra los menores implicados sino contra todos los

menores del mundo, es un crimen contra la infancia universal;

Each image of a children being sexually abused is an image of all
children. The quality of childness in the image are constituted with
referent to childness in the image (i.e to a series of universal qualities,
albeit ones that are open to social and historical change. (Oswell, 2006:
19).22

Es importante destacar la aportacién de este autor sobre todo cuando se dan
debates relativistas, como el que sucedi® en el caso que se explica a
contfinuacion: la polémica de la creacion de Wonderland en Second Life® a

raiz de la noticia publicada en los medios en noviembre del 2007.

21 Traduccién de Cita: Cada republicacién del abuso de un menor, en cierto modo, se vuelve a abusar del
menor que se muestra en ella.

22 Traduccidn de Cita: Cada imagen de un nifo siendo abusado sexualmente es una imagen de todos los
menores. La calidad de la infancia en la imagen se constituyen como referentes de la imagen de la infancia
(es decir denfro de la serie de cualidades universales, aunque estén abiertas al cambio social e histdrico).

2 Second Life es un entorno virtual 3D creado por sus propios usuarios/as. Cada persona puede crear su
propio avatar e interactuar con ofros usuarios. Actualmente el uso de este mundo virfual es muy variado, lo
utilizan tanto el sector educativo como universidades de prestigio como Harvard, empresas, ONG, o lugares
recreativos como discotecas, es un mundo creado por los propios usuarios y que va cambiando conforme el
uso que se le da colectivamente e individualmente. Desde su apertura en el 2003 no ha parado de crecery
actualmente cuenta con milones de usuarios de todo el mundo. Para saber mds:
http://secondlife.com/whatis/ , consultado el 30 de septiembre del 2008.
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Wonderland?* fue un espacio virtual creado dentro del propio entorno de
Second Life donde las personas usuarias podian encontrar avatares de

menores y simulaban abusos sexuales con ellos.

Algunas posturas relativistas cuestionaban su penalizacién, por no saber
si detrds de aquellos avatares de menores existian realmente ninos o ninas o
podrian ser otras personas adultas, o por ser virtual y no real también ponian en
cuestion la penalizacién del acto. Ahora bien, tal y como se recoge en las
posturas de expertos en la materia en la propia noticia citada, como |la propia
posicion de Oswell (2006), el hecho que se estén recreando virtualmente

abusos sexuales a menores es igualmente condenable.

Lindeb Lab, la empresa promotora de Second Life, también publicd su
propia postura respecto al incidente de Wonderland, dejando constancia que
no le habian llegado informes de abusos al respecto. AUn asi, estaban
investigando en lo sucedido y expresaron de una forma firme que Linden Lab
era moralmente contrario a este incidente y que tenia tolerancia cero por la
pornografia infantil aunque fuera virtual?®. Una de las reflexiones que la
comunicacion online estd poniendo sobre la mesa es por qué se disocia un
acto online de un acto offline. La parte comunicativa online forma también
parte de nuestra vida, szpor qué se disocia?2. Aungue hay opiniones que
abogan por ‘“suavizar’ la gravedad de ciertas problemdticas, como la
sucedida en Second Life, la postura de ciertos gobiernos y las ONG son cada
vez mds contundentes en no permitir la tolerancia de imdgenes sexuales a

menores tanto si son reales como virtuales.

Por ofro lado, es importante recoger la aportaciéon de los autores que
han analizado el comportamiento de los abusadores, confirmando que el

propodsito de consumir este fipo de imagenes es la obtencion de la excitacion

24 Consultar nofticia en: http://www.youtube.com/watch2v=o0c0Ck5tQRw&feature=related, consultado el 30
de septiembre del 2008.

25 Consultar noficia en: hitp://www.secondlifeinsider.com/2007/10/31/linden-lab-responds-to-wonderland-
scandal/, consultado el 30 de septiembre del 2008.
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sexual y la normalizacion de su conducta (Quayle & Taylor, 2002). Estos autores
ponen a debate publico los resultados de su investigacion cualitativa llevada a
cabo con abusadores encarcelados. De las propias voces de los abusadores
se ponen en relieve las siguientes argumentaciones; excitacion por estar
cometiendo algo ilegal o justificar su comportamiento porque a las ninas de

hoy les gusta tener sexo.

También se justifica la conducta a través de la normalizacion; la
coleccién de imagenes de abusos sexuales se compara como el intercambio
de cromos de baseball y las redes sociales que crean en Internet refuerzan la
permisividad de su prdctica. Por otro lado, segun sus resultados, no se puede
concluir que el consumo de estas imdgenes genere mds contactos abusivos
en la vida real. Para algunas de las personas entrevistadas, no, y para otras, si
gue ha sido motivacion para cometer abusos directos con menores. De todas
maneras, como se ha destacado en el inicio del apartado, el consumo de
estas imagenes también es reabusar del menor representado y del concepto

de la infancia universal.

En este sentido, uno de los debates mds importantes que hay
actualmente al respecto es la necesidad de establecer una regularizacion
internacional de contenidos en Internet para proteger los derechos de la
Infancia. Algo tan de sentido comUn como esto, no ha tenido una acogida
undnime, y el debate sobre la libertad de expresidon y la regularizacion de
contenidos todavia no estd resuelta, aunque cada vez mds hay posturas a

favor de la regularizacion;

Because of the nature of the Internet, further understanding of these
issues presents unique challenges for policymakers and the Internet
industry. A central issue for policymakers is the problem of reconciling
freedom of speech and limitations on censorship of the Internet with the
very evident child protection problems presented by the production,
distribution, and viewing of child pornography. Legislative developments
have tended fo separate the regulation of child pornography from
broader censorship issues, as a means of avoiding controversial problems
related to differing national perspectives on censorship, and also as a
way of encouraging the development of ecommerce by inimizing the
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regulatory framework applied to the Internet.(Quayle & Taylor, 2002:
357)2¢

Stanley (2001) recogid las dos grandes posturas ante de este debate;
una postura que aboga por la continuidad del funcionamiento de la Red
libremente segun los usos de las propias personas, donde cualquier fipo de
regularizacion de contenido se critica como censura y contrario al sentido con
que nacié el medio. La ofra postura es la recogida por el posicionamiento de
la UNESCO respecto la problemdtica de las imdgenes de abusos sexuales a
menores, donde se afirma que prohibir este tipo de material no es una cuestion
de censura sino de proteccién de los derechos de la infancia. Los acuerdos
infernacionales también se tienen que aplicar en Internet, en este sentido hay

dos referencias internacionales que abogan al respecto;

Los estados miembros, adoptardn todas las medidas legislativas,
administrativas, sociales y educativas apropiadas para proteger al
menor contra todo tipo de perjuicio o abuso fisico, sexual, mientras el
menor se encuentre bajo la custodia de los padres, de un representante

legal o de cualquier otra persona que lo tenga a su cargo.
(Asamblea de las Naciones Unidas, 1989 en la Convencidn sobre los derechos
de la infancia, articulo 19)

Preocupados por la disponibilidad cada vez mayor de pornografia
infantil en Internet y otros medios tecnolégicos modernos y recordando
la Conferencia de Lucha contra la Pornografia infantil en Internet
(Viena, 1999) y, en particular, sus conclusiones, en la que se pide la
penalizacidon en todo el mundo de la produccidn, la distribucion,
exportacion,  transmision, importacidon, posesion intencional, y
propagada de este tipos de pornografia, destacando la importancia de
una colaboracién y asociacion mds estrecha entre los gobiernos y el

sector Internet {(...).

(Protocolo Facultativo de la Convencidn de los Derechos de la Infancia relativo
a la venta de nifos, prostitucion infantil, y utilizacién de los nifos en pornografia,
2000)

Partiendo de esta postura, y teniendo en cuenta los acuerdos internacionales

en la materia, se entenderd que la regularizacién de contenidos en Internet en

26 Traduccién de cita: Debido a la naturaleza de Internet, una mayor comprension de estos temas presenta
retos Unicos para los formuladores de politicas y la industria de Internet. Una cuestion central para los
formuladores de politicas es el problema de conciliar la libertad de expresidn y las limitaciones de la censura
de Internet con la muy evidente proteccién de los nifios ante los problemas de la produccidn, distribucion y
visualizacion de pornografia infantil. Las novedades legislativas han tendido a separar la regulacion de la
pornografia infantil mds amplia de cuestiones de censura, como medio de evitar la polémica de problemas
relacionados con las diferentes perspectivas nacionales sobre la censura, y también como una forma de
fomentar el desarrollo del comercio electrénico por el marco normativo aplicado a Internet.
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materia de imdgenes audiovisuales de abusos sexuales a menores Nno es una
censura, sino, tal y como se recoge en la postura de la UNESCO, una garantia
de mayor libertad, ya que se cumplen los acuerdos respecto a la protecciéon

de los derechos de la infancia.

Por ello urge, tal y como explicita Oswell (2006) o Kierkegaard (2008), un
acuerdo infernacional de regularizacion legal en esta materia. Si no, es
imposible poder erradicar este uso, puesto que las redes de abusadores saben
en que paises fienen permiso para colgar este tipo de materiales, y siempre
habrd una host donde se puedan publicar amparados por el derecho de la
libertad de expresidon. Por tanto, una de las conclusiones que se extraen es la
urgente eliminacion de todos los materiales de imdagenes audiovisuales de

abusos a menores en Internet tanto reales como virtuales.

4.2.2 Solicitacion sexual online;: acoso e intimidacion.

Oftro de los fendbmenos preocupantes en cuanto a los abusos sexuales a
menores en Internet son las solicitaciones sexuales que reciben online.
Principalmente el concepto de solicitacion sexual online se define como la
infromision de una persona adulta a un menor mediante la comunicacién en
chats, e-mails, mensajeria instantdnea o cualquier otro tipo de comunicacién
(Arnaldo C., 2001). Pero también dentro de esta tipologia, se suele anadir
exposicion involuntaria a material sexual (publicidad sexual mediante spam, o
en las pdaginas habituales de interaccidon infromision de material sexual, o en
sitios que consultan generalmente, etc.), y por otro lado también en recientes
investigaciones se ha recogido la producciéon de imdgenes sexuales por los
propios menores incitados por las personas adultas (Finkelhor, 2007). A

continuacidn se van a describir los fres casos citados.

a) Solicitacion sexual online.
Una de las investigaciones que tuvo mds impacto en Estados Unidos en

visibilizar los datos respecto la solicitacidon sexual online, fue The First Youth
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Internet Safety Survey (2001) subvencionado por la organizacién National
Center Exploited and Missing Children y llevado a cabo por el Crimes Agaisnt

Children Research Center.

Esta investigacion se basd en un cuestionario telefénico? de una
muestra nacional de 1501 menores, con edades comprendidas entre 10y 17,y
a sus padres, para recoger las incidencias, consecuencias y factores de riesgo
relacionadas con la exposicion no querida o ilegal de solicitaciones sexuales,
acoso y pornografia en Internet, y para determinar el conocimiento de los

padres y los menores sobre como reaccionar ante ello.

Antes de describir los resultados de la investigacion, también es clave
recoger el procedimiento como la llevaron a cabo. Puesto que las respuestas
podrian identificar menores en situaciones de riesgo o incluso de haber
padecido alguna situacién de abuso, las personas investigadoras disenaron un
procedimiento para intervenir en estos casos. Si una vez realizadas las
preguntas identificaban menores que estaban en situaciones de riesgo o de
abuso, avisaban a un consejero cuadlificado para trabajar directamente con
estos menores. El objetivo era que el menor contara su situacidén a un
responsable a su cargo o a alguna autoridad para que interviniera. El
consejero re-contactaba con el menor periddicamente hasta resolver la
situacion, asegurando que el peligro habia acabado con la apropiada
proteccion de los padres, de la ley o de ofras autoridades implicadas (Wolak J,
Mitchell K & Finkelhor D., 2007).

Es importante resaltar este hecho, puesto que es un elemento cualitativo
de la investigaciéon que no trata como meros objetos a los menores, de los
cuales extraer datos como puede pasar en otro tipo de investigaciones, sino
que se implicaban en su proteccion si estaban en situaciones de riesgo. Antes
de describir los resultados, es importante destacar una de las limitaciones que

subraya el equipo, y es que algunas entrevistas no se pudieron llevar a cabo

27 Dichas entrevistas se llevaron a cabo entre agosto del 1999 y enero del 2000. (NCMEC, 2000)
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porque los padres se negaron a ello. Segun la perspectiva de las personas
investigadoras la inclusion de sus voces podria haber variado algunos

resultados.

Segun los datos recogidos, algunos de los resultados a destacar fueron;

1. Uno de cada 5 nifos/as habia recibido una solicitacién sexual en el Ultimo afo.

2. Uno de cada 33 nifos, habia recibido una solicitacion sexual agresiva donde el
abusador incitaba a encontrarse en algun sitio, los llamaba por teléfono, les
enviaba dinero o les daba regalos.

3. Un pequefo porcentaje lo habia denunciado, y habian padecido estrés por el

hecho.

Por otfro lado, el mismo equipo investigador, realizd en el ano 2005 una
segunda investigacion en la misma linea, Second Youth Internet Safety (2005).
Los objetivos en concreto de esta investigacion fueron; a) determinar la
frecuencia de las exposiciones online no voluntarias a pornografia,
solicitaciones sexuales y acoso para determinar si habian cambiado, desde la
aplicacién del primer cuestionario; las edades comprendidas eran las mismas
entre 10-17 anos, b) evaluar el impacto de estos hechos en los jovenes, c)
evaluar la utilidad y efectividad del uso de filtros de software, d) evaluar la
receptividad de los jbvenes y sus reacciones delante de los mensajes de
prevencion destinadas a reducir el riesgo vy si, a su vez, habian aumentando las
denuncias ante estos hechos. Fruto de esta investigacion se destacan los

siguientes resultados;

1. La solicitacién sexual online decrecié, de 1 cada 5 ninos a 1 cada 7. Las
campanas de prevencion y una mayor accidén legal pueden haber contribuido
a este resultado.

2. Se comprueba cierto éxito en la prevencién de las ninas y ninos en general,
pero se advierte que no se ha llegado a los que tienen mds factores de riesgo.

3. Se comprueba que los “solicitadores casuales” disminuyen, pero los abusadores
mds convulsivos siguen actuando y con acciones cada vez mds agresivas.

De estos resultados, es importante recoger, tal y como apunta el equipo

investigador, la atencion a las experiencias de solicitacion sexual online mas
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agresivas que han afectado a los menores, ya que en estos casos ha crecido
el riesgo de sufrir abusos offline. Una posible razén que ofrecen es que las
campanas preventivas han podido detener a los abusadores ocasionales pero
no a los mdas convulsivos, y ofro de los argumentos que exponen es que 10s
mensajes de prevencion no han llegado al sector con mayor riesgo de
padecer abusos sexuales. Los abusadores mds agresivos, son los que buscan
explicitamente encontrar menores para proponerles experiencias sexuales.
Estos datos también plantean cudles son las proximas lineas de prevencion a

fener en cuenta.

b) Exposicion involuntaria a material sexual

Oftro de los tipos de solicitaciones sexuales online que se han recogido
es la exposicion involuntaria a material sexual (Wolak, 2006). Se define como la
exposicion que sufren algunos menores al navegar por Internet y encontrarse
con mensqgjes, pdginas, o fotos de pornografia, de personas adultas en actos
sexuales, o si por error buscando una pdgina como disneylandia, se
encuentran con una pdgina de promocién de abusos sexuales a menores. Tal
y como han explicitado algunas publicaciones (Mitchell et al, 2004) es
corriente toparse con pdginas de este tipo, ya que utilizan dominios parecidos
a pdginas infantiles intencionadamente. Este hecho, es importante destacarlo
porque se ha recogido que esta exposicion involuntaria crea sentimientos de

estrés, de incomodidad, de depresidon y de malestar.

Algunos de los datos de esta exposicion involuntaria son;

Uno de cada 4 se habia encontrado con una exposicidon involuntaria de
imdagenes de personas desnudas en actos sexuales en el Ultimo ano.

En este sentido, es clave que las industrias que actualmente operan en
Internet, ejerzan un mayor control de los contenidos que se exponen en sus
redes, aplicaciones, etc. Es muy habitual entrar en sitios concurridos por
menores como el MySpace, u ofro tipos de redes, donde continuamente hay

publicidad sexual explicita, y con ello se normaliza un contenido que estd
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siendo percibido por los menores que no han escogido ver este tipo de
material, como agresiones a su desarrollo emocional, ya que los sentimientos
que generan después de su exposicion son los que anteriormente se han

descrito.

En definitiva, como sociedad nos tendriamos que plantear qué tipo de
aprendizaje emocional sexual se les ofrece en Internet a los menores que no
escogen mirar este tipo de material, se les estd imponiendo, por tanto no es
una sexualidad escogida, sino impuesta, y por ello se les genera sentimientos
cercanos a los menores que han sido abusados; estrés emocional, depresion,
incomodidad. Ello nos interpelan sobre cémo deberian estar expuestos estos

contenidos en la Red.

c) Produccién de imagenes sexuales por parte de menores

Primero hay que destacar que este tipo de produccién es incitada por
las personas adultas a fravés de dos comportamientos en concreto. En la
Ultima investigacion llevada a cabo en los USA, YISS 2 (2005), se visibilizd que
habia un comportamiento de alto riesgo que era la creaciéon de imdagenes

sexuales por los propios menores.

Esta producciéon de imdgenes sexuales, de fotos u otros tipos de
materiales audiovisuales, se visibilizan a partir de posturas sexuales con un
mayor o menor grado de concrecién. Segun la investigacion consultada,
define que este tipo de produccion es incitada por personas adultas que les
proponen directamente dicha produccién. El equipo investigador advierte
que los menores tienen que tener en cuenta, que estas imdgenes que ponen
en la red, pueden ser utilizadas para la satisfaccion sexual de las personas

adulfaos.

Pero en esta publicacién no se incluye un argumento clave también, los
y las menores, no sélo crean la produccion de dichas imdagenes por solicitacion
explicita de alguna persona adulta, sino que tfambién este tipo de imdagenes

las producen porque es lo que ven que hacemos las personas adultas. No se
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puede omitir, que las y los menores imitan el comportamiento que “ven” en las
personas adultas, ya que quieren ser como “nosotros”. Un ejemplo de ello es el
fendmeno SEXTING, que actualmente estd siendo analizado como una actitud
de riesgo, puesto que estdn circulando a tfravés de moviles y la red iméagenes
sexuales de las propias menores que pensando que Unicamente se lo
enviaban a su novio, o al chico que le gusta, se estd difundiendo por toda la
Red, siendo utilizado vy reutilizado por personas que la menor no habia
elegido?. A la vez otro de los motivos que sale reflejado en el cuestionario es
que encuentran esta actividad divertida o como juego de seducciéon. La
imitacion del comportamiento se constata con la semejanza de los resultados

citados enfre las menores adolescentes y las adultas jovenes.

Por otro lado, si miramos los portales de gran éxito entre la comunidad

infernauta, por ejemplo (www.passion.com), actualmente la red lider de

relaciones online por Internet, sobre todo en citas, ligues e intercambios
sexuales, veremos cémo se presentan visualmente mayoritariamente las
personas adultas en esta red. La conclusidn es que no es de extranar que los y
las menores también desarrollen este tipo de imagenes en la red o a través del

movil, si las personas adultas también lo estamos haciendo.

Pero, en cambio, cuando se identifica que una menor utiliza este tipo
de posturas o argumentos, uno de los discursos sociales que mds dano hace,
es el que generalmente se escucha en la calle; Pues claro, mirala como se ha
puesto, si pone estas imdagenes como no le va a pasar! ... culpabilizando
Unicamente a la menor de dicho comportamiento. Muy pocas veces, tanto en
el discurso social como en la comunidad cientifica, se recoge la reflexion sobre
qgué modelo estamos mostrando las personas adultas, al fin y al cabo los y las

menores son nuestro espejo.

Es hora de que las personas adultas nos preguntemos: sque usos afectivos y
sexuales estamos haciendo las personas adultas en Internet?, en definitiva,

2qué modelo de sexualidad y afectividad les estamos ensenando?

28 hitp://www.thenationalcampaign.org/sextech/ consultado el 10 de diciembre, 2008
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Volviendo a los resultados de la investigacion citada, el equipo
investigador afirma que los y las menores que se presentan en las redes con
posturas mds sexualizadas, corren mayor riesgo de sufrir solicitaciones sexuales
por parte de personas adultas. En su recomendacion de prevenirse respecto a
ello no publicando este tipo de imdgenes, se deberia incluir también una
recomendaciéon a las personas adultas en general porque nuestro
compartiendo afecta directamente al suyo: si ellos perciben el mensaje de
gue no estd bien pero en la red ven cémo otras personas adultas si lo hacen,
no sirve de nada. En una cultura global donde la sexualidad, el deseo, estd
desligado de los senfimientos, donde sigue predominando el modelo
tradicional (Gomez, 2004), con las consecuencias que ello tiene respecto los
menores, de poco servird que les digamos que no estd bien publicar imdgenes

de si mismos en posturas sexuales.

El simple hecho de producir este tipo de imdgenes mds sexualizadas no
es el problema, sino que el problema es que se utilice como argumento para
justificar interacciones abusivas. Si el debate se encalla en si los y las menores
utilizan o no posturas provocativas, se estard consiguiendo desviar lo
importante, y una vez mds encubrir de nuevo a los abusadores. La
responsabilidad de que se cometa un abuso sexual siempre es de las personas
adultas, nunca de los y las menores. En la Convencion de los Derechos de la
Infancia (1989), se establece como acuerdo internacional que las personas
adultas debemos respetar el desarrollo liore del menor y protegerlos de

cualquier abuso sexual.
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4.2.3 Socializacion de la infancia y adolescencia en abusos sexuales

Este tipo de abuso, salié a la luz en el informe realizado por ECPAT (2005)
“La violencia en el ciberespacio”. En concreto, se define por el proceso de
socializacion en abusos sexuales de menores y adolescentes. El informe
destacd que esta era un drea de investigacion clave a tener en cuenta, y que
la investigaciéon realizada hasta ese momento era muy limitada, concluyendo
que urgia que la comunidad cientifica trabajara mas en ello. El proceso de
socializacion, remarcado en el informe, se refiere a cdémo estdn aprendiendo
la conducta sexual y afectiva los y las menores a través de los media y las

relaciones establecidas en el entorno.

En este sentido, segun el informe, el impacto en los menores de ver la
asociacion entre pornografia y violencia separada de la interaccién
emocional, podria tener la consecuencia de que el menor aprenda “a
hacerse dano o a provocarlo”. Aungue la investigaciéon era reducida, si que

destacaron dos ejemplos extraidos de dos publicaciones diferentes;

Two boys in their early teens are reported to have raped a seven-year-
old girl, in mimicry of a pornographic video they had seen in a video bar.
(Phnom, 2003)2?

In Australia, 90 per cent of 101 children aged under 10 and atfending a
hospital child-at-risk assessment unit for ‘sexually abusive behaviour’ were
said fo have reported they had regularly seen sexually explicit images
online. (Colman, 2003)30

Otro de los hechos que se destacaba era coémo las personas adultas
también estdn siendo “mentores” en comportamientos abusivos a través de su
interaccidon con los y las menores, o a través de reforzar esta interaccién a
través de la visualizacion conjunta de estos materiales de abusos sexuales y

aprobando con sus palabras dicho comportamiento.

2 Traduccidn cita: Dos chicos en su inicio de los diez afios, son denunciados por haber violado a una chica
de siete afios, imitando un video pornogrdfico que habian visto en el bar.

3 Traduccidn cita: En Australia, el 90% de los 101 menores por debajo de los 10 aios, son atendidos en el
hospital en la unidad de "comportamiento sexual abusivo™ de menores en riesgo de acosar, e informando
que regularmente habian visto imdgenes sexuales explicitas online.
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Otra preocupacion remarcada en el presente informe es que las imdgenes de
abuso sexual de menores y otros materiales pornogrdficos son utilizados
comUnmente como herramienta de educacion sexual por la cual los jovenes
perciben las relaciones humanas a la luz de esas representaciones. (ECPAT,
2005).

A parte de esta publicaciéon citada, no se ha vuelto a recoger en la
revision literatura cientifica seleccionada, pero tal y como aporta ECPAT es

clave visibilizar también esta socializaciéon y prevenir de ella.

4.2.4 Explotacion sexual de la infancia y adolescencia: comercializacion de su

cuerpo.

Oftras de las practicas actuales en cuanto a abusos sexuales a menores
online, es la comercializacion de su cuerpo. Si en la primera tipologia, se
destacaba el infercambio de dichas imdgenes en redes, en esta prdctica se
comercializa con su cuerpo, ya sea a través de la obligacion de grabar
imdgenes en posturas sexuales a cambio de dinero, o hasta incluso la
grabacion de un abuso sexual por parte de una persona adulta a un menor,
retransmitido por la web camp vy siendo visto por cientos de personas por la red
(ECPAT, 2005), con las consecuencias emocionales tan graves que ello

comporta.

Este tipo de abuso, forma parte de una prdctica abusiva offline
conocida, que es la prostitucion infantil. Tal y como denuncia ECPAT,
organizacion internacional dedicada a la erradicacion de la prostitucion, la
pornografia y el trafico de menores con objetivo sexual, esta problemdtica es
uno de los crimenes mdas horribles que se estd cometiendo contra la infancia.
En su pdgina web?! se puede consultar informes de la situacién de la ESCN en

diferentes paises.

Respecto a la situacidn de Espana, es necesario destacar que no hay

muchos datos sobre ello ya que no ha sido motivo de interés hasta muy

31 http://www.ecpat.net/El/index.asp, consultado el 30 de julio, 2008.
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recientemente. De los datos que incluye el informe de Espana (2003), es
necesario resaltar que Espana es uno de los paises con mayor nombre de
“turistas sexuales” que salen hacia otros paises para abusar de menores, vy
también para producir imagenes sexuales, fambién es uno de los paises en
que un porcentaje bastante significativo de prostitutas fueron involucradas
siendo menores. En general, los y las menores con mayor riesgo de no poder
salir de la situacion de abuso sexual son los que estdn siendo explotados. Por
ejemplo, en USA desde el 2003 hay una iniciativa para rescatar a menores que
han sido secuestrados para este tipo de prdcticas abusivas, y han ido
incrementando los recursos para rescatar a estos menores. Segun sus datos, su
servicio online habia recibido mds de 5,127 casos de explotacion infantil a
través de la prostitucion, que incluye tanto prdcticas offline como online, de
estos 994 casos habian sido secuestrados, y de ellos 400 rescatados. Estas cifras
muestran la gravedad del asunto. Tal y como indican, no todos los casos se
denuncian, y aunque estan trabajondo mucho para rescatar a todas las
victimas, todavia hay muchos menores que siguen siendo explotados

sexualmentes?,

4.2.5 Discurso en defensa de la practica abusiva sexual a menores a través de

su presentacion como practica de amor o de libertad sexual.

Otra de las prdacticas abusivas que se estd dando en la red es la
presentaciéon de mensajes a través de blogs, redes u otros servicios donde se
defiende la prdctica abusiva como prdctica de amor. Las interacciones entre
las personas abusadoras hacia la normalizacion de sus abusos, también han
sido recogidas en algunas publicaciones analizadas (Quayle, 2002). En
concreto una de las interacciones que se analizan como prdctica de este
abuso, es como entre ellos intercambian y normalizan el deseo sexual respecto

a los y las menores (Chiss, 2004). Incluso llegando al punto, como se mostrard a

32 hitp://www.missingkids.com/missingkids/serviet/CampaignServietelanguageCountry=en US&Pageld=3721,
consultado el 30 de septfiembre del 2008.
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confinuacion, de pedir la legalizacion de esta practica como derecho a

respetar la orientacién sexual de un colectivo minoritario.

Algunos de los autores que mds han frabajado en analizar e investigar el
comportamiento de los abusadores han sido Ethel Quayle y Max Taylor. Dentro
de su tarea de investigacion cabe destacar, el proyecto europeo, COPINE
PROJECT. Como fruto de los resultados obtenidos han elaborado varias

publicaciones como se puede comprobar en su pdagina web33,

Para analizar el comportamiento de los abusadores, el equipo
investigador a través de una metodologia cudlitativa, realizé 23 entrevistas en
profundidad con personas que estaban actualmente encarceladas por 1os
abusos cometidos. Una de las conclusiones que apuntaban era que las
inferacciones sexuales que promovian con menores No eran vividas como un
abuso, la mayoria justificaba su conducta a fravés de hablar con ofras
personas adultas que aprobaban dicha conducta y los comprendian
(Quayle&Taylor, 2003).

Para ilustrar esta realidad, a continuacion se van a mostrar dos ejemplos
en concreto de coémo funciona este tipo de mensaje e interaccion y las

consecuencias que ello puede tener en la practica social;

En 2006, salié a la luz la reivindicacion de un colectivo de abusadores
gue pretendia convertirse en partido politico en Holanda para defender su
postura. Sus objetivos en concreto eran reducir a los 12 anos la edad para
permitir legalmente tener relaciones sexuales con menores. También
defendian la participacién de los y las menores en peliculas pornogrdficas y el
derecho a su prostitucion. Su justificacion se basaba en que se sentian un
colectivo minoritario que tenia derecho a reivindicar su orientacidn sexual y

que enconfraban constantemente obstdculos en la sociedad para llevarla a

33 hitp://www.copine.ie/publications.php , consultado el 30 de septiembre del 2008
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cabo34. Por motivos de libertad de expresion el gobierno holandés no impidid
su constitucion, y oficialmente se regulé como partido el 18 de mayo del 2006.
Participaron en las elecciones de ese mismo ano pero no consiguieron 1os
votos necesarios para tener representacion en el parlamento, pero hoy dia
siguen existiendo como partido politico y siguen presentdndose en las
elecciones®, El hecho de que un partido con este ideario se pueda regularizar
como tal, es como si se permitiera hoy en dia legalizar partidos que fienen en

su ideario politico argumentos nazis.

Respecto a las respuestas sociales que se han dado a este hecho, hay
posturas que comparan la existencia de estos discursos como una
consencuencia de los derechos adquiridos por el colectivo homosexual. En las
noticias revisadas en una anterior investigaciéon (Pulido, 2006), generalmente
una de las acusaciones que se hacian era que siendo Holanda un pais que
habia legalizado la droga y las relaciones homosexuales no extranaba que
surgiera a su vez este tipo de reivindicacién. Lo Unico que se consigue con este
tipo de argumentos es desviar el debate real, ademds, el movimiento gay-
|ésbico internacional expulsd de su organizacidon a colectivos como NAMBLA
cuando se dieron cuenta de que sus objetfivos eran regularizar los abusos

sexuales con menores.

NAMBLA es una asociacion conocida en Estados Unidos por defender el
derecho de los Boylovers (amantes de ninos). Su objetivo, igual que el partido
politico holandés, es legalizar dichas relaciones. Tal y como se comprueba en
su ideario expresado en su web oficial, defienden dichas relaciones como
prdcticas de amor.3¢ Incluso incluyen testimonios de ninos de 12 anos por
ejemplo, defiendo su derecho a tener relaciones sexuales con las personas
adultas argumentando su postura en su libertad de eleccidn para tener
relaciones sexuales con estas personas?’. El hecho que los gobiernos, en estos

dos casos, respeten la libertad de expresidon por encima de los derechos de la

34 hitp://www.elperiodicodearagon.com/noticias/noticia.asp?pkid=253385, consultado el 25 de septiembre
del 2008.

35 hitp://www.pnvd.nl/, consultado el 30 de septiembre del 2008.

3¢ hitp://www.nambla.org/. consultado el 30 de septiembre del 2008.

37 hitp://www.nambla.org/unicorn.htm, consultado el 30 de septiembre del 2008.
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Convencion de la Infancia, es un refroceso a las libertades de los y las

menores, tal y como se ha recogido en el anterior apartado.

Pero no sélo hay este fipo de redes o iniciativas de colectivos
defendiendo su prdactica sexual como revolucionaria y fruto del avance de las
libertades, también existen muchas personas individuales que afirman lo
mismo, pero no se muestran publicamente ya que en el fondo saben que es
un acto repudiado por la sociedad, aunque a menudo dan su voz en |os
comentarios de Internet que se encuentran en ciertos blogs o comentarios, por
ejemplo de noticias, como los ejemplos ilustrativos que se muestran a

continuacién;

Well, around seventy percent isn't exactly3édiscouraging, so let me raise the bar one
notch higher: (Remember, you think that it IS possible to love more than one person at a
time (okay, maybe a little lust mixed up in there, too, but nobody could ever accuse YOU
of being erofophobic); and why should it make any difference whether it's same- or
cross-gendere Love after all, isn't gender-specific, righte) All right, one last confession:
When | say “boys” I'm being completely literal. | don’t mean men; not even young men. |
mean the prepubertal male members of the species, the 10-15 year-olds. Ahh, so now
you get it: | AM a pervert after all. A - what's that word? ... pedophile... pederast... yeah,
a child molester! At best seriously sick and at worst the scum that hangs around dark
alleys waiting to prey on liftle children. Okay, perhaps your characterization of the
pedophile takes neither of the forms above: perhaps you, ultra-liberal that you are,
believe that the pedophile is just like "you and me"”, only, he's looking for easy,
commitment-free, sexual adventure.

Perhaps you're even psychologically savvy enough to ‘know’ that the REAL problem with
pedos is that they just haven't come to terms with adulthood, and seek with their
‘victims' a regression to halcyon past. Or, maybe they're just emotionally inadequate
looking for a relationship with a nice power imbalance. Either way, they spell frouble for
our kids, whom we need to protect. Righte So what you're saying then, all you Nineties
people, whether you know it or not, is: It's possible to love more than one person at a
time, Love knows no (sexist) boundaries, When we talk of love, we don’t exclude sex,
though it's not the main thing. but: It isn't possible for an adulf to fall in love with a kid or
kids.3?

38 Traduccidn de cita: Bien, acerca del setenta por ciento no es del todo desalentador, por lo que quiero
proponer algo mds superior: (Recuerda, piensas que es posible amar a mds de una persona a la vez (OK,
hay un poco de lujuria aqui, también, pero nadie te va a acusar de erotofdbico); y porque deberia ser
diferente cuando es lo mismo enfre géneros? El amor no tiene género especifico sno2. De acuerdo, solo una
ultima confesién: Cuando digo nifios, soy completamente literal, no me refiero a hombres, ni hombres
jovenes. Me refiero a los nifos, entfre 10-15 anos, ah pero entonces me dirds que soy un pervertido. 3Cudl es
la palabra? Peddfilo, pederasta, un abusador! Un enfermo grave, la peor escoria. OK, quizds tu
caracterizaciéon de peddfilo no tienen de ninguna de estas caracteristicas; quizds tu ultraliberal, crees que la
pedofilia es como tU y yo, buscando algo fdcil, sin compromiso, una aventura sexual. Quizds pienses que el
problema real de los peddfilos en términos de adultez, buscan sus victimas como una regresion hacia el
pasado. O quizds buscas que es emocionalmente inadecuado buscar una relacién con un inequilibrio de
poder agradable. De todas maneras, hablan que somos problemas para nuestros ninos, a los cuales
tenemos que proteger, 30OK? Lo que estds diciendo entonces, vosotros, es lo siguiente; se puede amar a mds
de una persona a la vez, el amor no conoce limites. Cuando hablamos de amor, no excluimos el sexo, no es
lo mds importante, pero es imposible para una persona adulta enamorarse de uno o mds nifos.

3 hitp://www.chowk.com/articles/4619, consultado el 30 de septiembre del 2008.
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Como se puede comprobar en la cita seleccionada, es uno de los
argumentos que utilizan generalmente para defender su postura. Suelen
comparar que si hay otfras opciones de relaciones de amor o de sexualidad
diferentes a la convencional entonces por qué no admitir la opcion sexual
hacia los y las menores. En nombre de la libertad pretenden disfrazar una
accién que desencadena en un abuso de poder, como es la legitimizaciéon de

los abusos a menores.

También en el contexto espanol se encuentran este tipo de
infervenciones. A continuacion se muestra un ejemplo extraido de los mensajes
surgidos a través de la publicacion de la noticia de la creaciéon del partido
holandés citado anteriormente, extraidos del periddico gratuito 20 minutos4,
La seleccidn de algunos mensajes aqui expuestos es una muestra
representativa del debate que se realizd mediante Internet. Como se

observard hay tanto posturas en contra, como posturas a favor;

Normalizacidn de los abusos sexuales con adolescentes:

Soy un chico de 31 anos. Hace unos meses mantuve relaciones sexuales con dos
chicas menores, una de 15 y ofra de 16, por supuesto consentidas y usando en todo
momento preservativo. Y no me considero un pederasta. Creo que hay mucha
hipocresia en la sociedad. Lo que hace falta es educar a los adolescentes en una
sexualidad responsable y asi se evitarian muchos problemas como embarazos no
deseados y enfermedades de fransmision sexual. Lo que veo mal es que estos
holandeses planteen las relaciones sexuales sin ningun limite de edad. Algun limite
habrd que poner pienso yo. Saludos. LUIS.

Argumento en contra de las relaciones con adolescentes;

Ya me dirds la madurez que puede tener una cria de 16 anos.
Y bueno, la que debes de tener tU al acostarte con ella. RAUL.

Mensaje a favor de la pedofilia

3Qué derechos sociales exige?

1. Tenemos derecho a que se considere nuestra sexualidad como una orientacion
sexual y por tanto se produzca la normalizaciéon social de la misma.

2. Tenemos derecho a que no se nos discrimine, ni criminalice, ni patologice por
motivos sexuales.

3. Tenemos derecho a expresar nuestra opinién y a que sea tenida en cuenta de

40 hitp://www.20minutos.es/noticia/125530/0/partido/pedofilos/Holanda/, consultado el 30 de septiembre
del 2008.
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forma abierta y publica sin ser victimas de exclusién social ni tener que recurrir a la
clandestinidad viviendo en democracia.

4. Tenemos derecho a establecer un debate que no desmerezca nuestra opinidén en
base a principios de enfermedad y/o distorsiébn cognitiva, sino que se debata en base
a argumentos soélidos, fundamentados y cientificos.

5. Tenemos derecho a vivirinfegrados en la sociedad y a gozar de los mismos
derechos y obligaciones que el resto de ciudadanos.

6. Tenemos derecho a que no se nos generalice separando los casos de violencia del
resto de casos.

7. Tenemos derecho a tener relacion con los ninos y a poder expresar nuestro amor.
8. Tenemos derecho a tener vida sexual mediante los principios de libertad, mutua
aceptacion y bienestar reciproco fisico y psicolégico. OSEL

Argumento a favor de los derechos de los menores;

me parece increible que un violador considere su accién como algo legal mantener
relaciones sexuales con un menor es ilegal, y es ilegal porque se considera que es una
persona que todavia no tiene la experiencia en la vida como para tomar ciertas
decisiones en la vida.unas personas maduran mas que ofras feniendo la misma edad,
bien por situacidén personal o no, pero un bebé, un nino/a de 1ano, 2,3, 4,5,6,7,8,9,
10, 11,12,13, 14,15, 16, 17,y 18 anos no ha tenido la suficiente experiencia en la vida,
y menos experiencias sexuales, y que una persona mayor de edad se APROVECHA de
ello, asi que esas relaciones no son consentidas sino una experiencia que un nino No d
tenido anteriormente y que un adulto quiere hacerle comprender que es algo normal,
(....) MARY.

A favor de no poner limites a la edad de consentimiento

La pedofilia no estd basada en el abuso.

No estoy de acuerdo con poner limites de edad de consentimiento. En primer lugar
porque es una barrera artificial. En segundo lugar, porque el sexo es prosocial, lo que
indica que es sano, beneficioso, placentero, libera endorfinas y prolonga la vida
(demostrado por estudios cientificos). Es un intercambio de placer, una forma de
comunicar y de compartir. sAcaso hay que poner limites de edad para compartir una
buena mesa?, o zver una pelicula de cine? Se dird que no es lo mismo, pero,
realmente, s Cudl es la diferencia?. Son los prejuicios. Poner limites de edad para una
conducta beneficiosa no tiene sentido por cuanto estds aportando algo positivo a la
vida de una persona. En la interaccion sexual, fodos ganan, fisica y psicoldgicamente.
El nino recibe carino, placer, salud y felicidad. El adulto también gana felicidad por
empatia con la del nifo. (.....) OSEL.

Adolescente victima de abusos, en contra de la legalizacién de las relaciones con
menores (chica);

Soy una nina de 15 anos, ni me considero madura ni nada de eso... Pero fampoco soy
una imbecil. Me habran utilizado, por supuesto, pero sabia que hacia. Puede que la
primera vez que hice algo no, fue con un chico de 17 y yo fenia 12, pero siempre he
sido distinta,he aparentado mas edad y se ha cenfrado en mi gente mayor. Poco a
poco aprendi,puede que no este bien,y que ni siquiera este preparada,pero en esta
sociedad,si no te habres de piernas y no te dejas tocar,poca gente puedes tener.Me
abstengo,pos upuesto.Antes sola que pasada por todas las manos.Ya ni siquiera opino
sobre ese paritdo politico,pero un nino de 12 anos 0 menos...si yo no tengo
mentalidad,ellos que?...En fin.Saludos. Niha.
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Adolescente victima con postura relativa en cuanto su vivencia de abuso;
Jjajajajaja que buenaaall

Muy Bien NINA

Tengo 17 anos pero alos 13 me inice con una Senora

Y Buenoo....

Debi haberla denunciado3 23 (0_0)

La cosa es que cada vez la sociedad se esta liberando | el consumo de dorgas se
volvio legal en algunos paises , el matrimonio Gay se esta volviendo legal hasta los
mariconazos ya quieren adoptar un ninoz 2!l

Que feoolll

Y ahora sale un partido Pedofilo

Yo pienso que cada uno es libre de hacer lo que quiere

Vi escuche a ninas que ya se iniciaban sexualemente a los 8 anos se imaginan?;
Hoy en dia cada vez la ninez se vuelve mas corta......que se puede hacer? sinPk2

Argumento de ataque fascista

Este debate es un fraude. Con la censura estdn amanando las respuestas, eliminando
las que no les interesan. Con su actitud fascista, lo Unico que hacen es darme la razén
(...). OSEL

Argumento a favor de la libertad de los nifos por encima de la libertad de expresion;

Ya te dejaste ver, los que no te secundan son fascistas.

5Qué es lo que defiendes? Solo tus intereses...

Nos estds tratando de llevar a un terreno falaz en el que puedas poner de manifiesto
tus perversiones con toda normalidad. 3 A qué te dedicas? 3A violar ninos y por eso no
te gusta lo que lees?

El derecho a tu libertad de expresion, para mi, estd por detras del derecho de los nifnos
a ser libres.

Se te vuelve a ver el plumero, los que son como tu no vdis a escapar a la accién de la
Justicia. No vdis a conseguir nada. No hay nada que negociar. Los ninos son mds
importantes que un punado de pervertidos. Solo conseguiréis vuestras pretensiones
ensuciando vuestra conciencia. JM.

Adulto a favor de las relaciones entre personas adultas y menores, victima de abusos
por parte de mujeres;

Para los "llustrados" que hablan aqui; un ser humano despierta sexualmente a los 11-12
anos. Prohibirles el sexo hasta los 16 es negar una verdad natural que a muchos padres
no les gusta admitir. Si, tu hijo de 11 afnos se masturba y no hay nada en el mundo que
desee mds que chupar unas buenas tetas. Cuando yo tenia 12 anos recuerdo
perfectamente haber necesitado sexo, y a demds con mds urgencia y necesidad que
en anos posteriores y en la actualidad, con esa edad las hormonas van locas, y ya
tenia lucidez perfecta para pensar que la ley y la sociedad eran absurdas en cuanto a
la minoria de edad para el sexo. Ahora tengo 28, y sigo teniendo estupendos
recuerdos de aquellas mujeres que se arriesgaron y fueron valientes, me dieron mucho
placery yo procuré darlo también. No estoy diciendo que esté de acuerdo con ese
partido politico, porque sus peticiones son la mayoria absurdas, creo que estdn un
poco mal de la cabeza para pedir pornografia en horario diurno, cuando hay nifos
viendo la tele, pero si estoy de acuerdo con que no se criminalice a alguien que tiene
sexo consentido con ofra persona, que por 12 anos que tenga, estd sexualmente
capacitada y ya tiene pelos en los huevos para saber lo que hace. Eso si, es muy
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necesario informacion sobre sexo seguro, igual que se les informa de seguridad vial
porgque a esa edad ya van con las bicis por la calle. Pablo 28

Argumento de una victima en contra de legalizar los abusos;

Es indignante, que se pueda consentir un partido peddfilo. Yo he vivido en mis propias
carnes abusos sexuales a los 12 anos, por un familiar muy directo, y solo quien lo ha
sufrido, sabe el terror y el miedo que se tiene, se me creo un gran sentido de
culpabilidad, gue me hacia sentir sucia y mala, creia que yo era una inutil , no tenia
ninguna autoestima, y pasé muchos anos con un sentimiento de verguenza que no me
prmitia relacionarme con los hombres. Alguien puede creer que es normal la pedofilia?
Conozco montones de casos similares, y sus secuelas son siempre muy angustiosas, y
parecidas.

Marta

Adulto joven apoya las relaciones con menores;

Yo tengo un novio de 16 anos recien cumpliditos. yo fengo 25 y minovio esta muy
bueno, la relacion es de muftuo acuerdo. no deveria de haber edad mapara el sexo.
eso es cosa de dos. y cuanto antes se empiece mejor. me alegro que hayan creado
ese partido. el menor dia tambien se creara aqui. un saludo intfernautas. Bye. Chico
guapo.

Gay en contra de la legalizacion de las relaciones con menores;

Una cosa:

Estando como estoy, completamente en contra de |la pederastia, no creo que se
deba confundir bajo ningln caso, ni se puede establecer paralelismos con la
homosexualidad. Un homosexual puede tener las mismas tendencias pederastas que
un heterosexual, del mismo modo que puede estar completamente en contra de
dicha degradante préctica.

La pederastia no es una enfermedad, es un crimen, y de catalogarse como
enfermedad, entraria en el mismo rasero que las enfermedades psiquicas como las
tendencias homicidas o la psicopatia.

Dos adultos con capacidad de raciocinio y respeto mutuo pueden hacer en la cama
lo que les plazca, sodomia, orgias, relaciones homosexuales y/o bisexuales, bondage...
lo que seaq, pero con un nino; NO. Gays que no son pedrastras.

Con la seleccion de muestra de mensajes que se ha incluido en este
debate, se puede observar que hay posturas muy claras tanto por parte de
personas adultas como de victimas de abusos sexuales, respecto a la defensa
de los derechos de la infancia, en cuanto proteccidon de su derecho a la
libertad sexual, entendida como derecho a protegerlos de las relaciones

sexuales por las cuales no estdn preparados para poder decidir, ya que
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claramente como se recoge en las definiciones cientificas intfernacionales
(Bolen 2001, Finkelhor 1994), existe una relaciéon vertical y de poder basada en
la diferencia de experiencia vital marcada por la edad, o de poder basado en
la relacion de responsabilidad hacia el menor, que se constituyen asimismo
como relaciones abusivas. Por otro lado, también se puede observar cémo
ciertas aportaciones defienden la legalidad de este fipo de relaciones

abusivas.

La problemdtica que se estd tratando en esta tesis, es bastante
delicada. Pero sin duda, una de las cosas que mds influyen en la postura
delante de situaciones como las que se estdn definiendo, es el discurso social
qgue dia a dia se encuentra en la calle. Uno de los planteamientos que
Rebecca Bolen (2001) expone en su obra, es que la sociedad ha fallado en
cuanto a la prevencion de los abusos sexuales a menores, y una de las
conclusiones que extrae es que la vision social del hecho no estd acorde con
el conocimiento cientifico en la temdtica. La autora, también reclama que la
sociedad sea mds responsable ante este hecho, y eso también incluye que las
personas adultas nos hemos de responsabilizar e implicar mucho mds en ellos,

tanto desde nuestros discursos como desde nuestros actos.

Evidentemente tal y como se expresa, la curiosidad sexual se despierta
muy tempranamente, y en nuestros tiempos cada vez es mds inicial, este
hecho no implica de ninguna forma justificar que un adulto inicie sexualmente
a un menor mediante un abuso, sea consenfido o no, la responsabilidad
siempre es de la persona adulta. Tal y como recogia Gomez (2004) en su obra,
lo que es necesario es que las y los menores no sélo tengan asignaturas de
educacion sexual, sino que haya una formacion tanto en el sistema educativo,
como en los medios y en la sociedad general sobre el aprendizaje afectivo
sexual para que se puedan desarrollar libremente vy sin violencia ni abusos en

su vida emocional.
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4.2.6 Grooming

El concepto que se trata a continuaciéon aun no tien el equivalente en
castellano. Por ese motivo se ha dejado el concepto en inglés, el hecho que
no exista todavia ya visibiliza que es una realidad que no estd contemplada en
la sociedad espanola, a diferencia del Reino Unido por ejemplo, que tiene mdas
tradicion en cuanto el debate publico respecto a los abusos sexuales a
menores. Si utilizdramos un equivalente literal significa: preparacion. En
concreto la literatura cientifica define “online grooming” como la accion
preparatoria del abusador para acercarse al menor, ganarse su confianza
para acabar concertando una cita y abusar del o la menor (Kierkegaard,
2008; McAlinden, 2006).

Ahora bien, segun la aportacién de las autoras respecto el grooming ha
habido un gran debate conceptual para definir en concreto qué puede ser
considerado como tal. Pero una de las definiciones que se puede recoger mds
0 menos consensuada es la que los autoras Craven, Brown & Gilchrist (2006)
recogieron a través de la revision que llevaron a cabo respecto la literatura

cientifica sobre sexual grooming;

Process by which a person prepares a child, significant adults and the
environment for the abuse of this child. Specific goals include gaining access to
the child, gaining the child’'s compliance and maintaining the child’s secrecy to
avoid disclosure. This process serves to strengthen the offender’'s abusive
pattern, as it may be used as a means of justifying or denying their actions.
(Craven, Brown & Gilchrist 2006: 297)41

Ofro apunte importante a tener en cuenta en esta realidad definida es
gue el proceso de grooming tanto puede pasar tanto en los encuentros fisicos

como en los virtuales (Craven&Brown& Gilchrist, 2006).

41 Traduccidén de cita: Proceso por el que una persona prepara a un o una menor, adultos significativos y en
el entorno para el abuso del menor. Objetivos especificos incluye ganar el acceso al menor, la complicidad
del menor y que el o la menor mantenga el secreto evitando que lo divulga. Este proceso sirve para
fortalezar la conducta abusiva del abusador.
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Antes de describir la realidad de esta tipologia de abuso, y coémo surgid el
debate de la necesaria penadlizacién de la “preparaciéon” antes de que el
abuso suceda, se infroducird también cémo el grooming no es sélo un proceso
que padece la victima sino también tanto las instituciones como las personas

que rodean a la victima.

Segun MCalinden (2006) el término grooming se ha utilizado comunmente
para describir la accidon del abusador durante la fase preparatoria del abuso
sexual, esto significa el proceso por el cual gana la confianza del menor para
luego conseguir su objetivo, establecer una relacién sexual, es decir abusar. En
su articulo, aporta que este concepto tal y como se entendid hasta ese
momento, habia creado algunas ambigledades. En su publicacién expone
varios elementos a tener en cuenta, por ejemplo, la creencia que los y las
menores pueden ser Unicamente abusados por “extranos” que acuden a los
chats para ponerse en contacto con ellos, que aunque esa sea una realidad,
también hay otra, que es que la mayoria suelen ser personas que conocen
muy bien. Otros de los elementos que infroduce la autora es que 1os
abusadores no solo “preparan a la victima” sino también a su familia, a su
comunidad, a todo lo que rodea a la victima en general. Dicha preparaciéon
se ha denominado “institutional grooming”, que es la accién por la cual el
abusador convence a las instituciones de que no representa ningun riesgo

hacia los menores.

También la autora explicita que todavia no se ha tenido en cuenta todo
el proceso anteriormente explicitado en la literatura cientifica y en las medidas
sociales que se aplican actualmente. En este sentfido la autora pone a debate
ofro aspecto relacionado con los abusos sexuales a menores que los afecta
tanto a ellos como a ellas, como a la sociedad en general, y es el abuso de la
confianza. A través de las aportaciones tedricas que recoge de Ben-Yehuda
(2001) o Coleman (1990) describe como el abuso de la confianza facilita el
camino al abusador. También es clave, la aportacion que recoge de Ben-
Yuda (2001) respecto a que la verdad no es sélo una condicién moral sino que

también estd socialmente construida. Finalmente la autora comenta que las
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personas abusadoras también ofenden a nivel institucional, ya que utilizan su
posicion y la confianza que se ha depositado en ellas para abusar de los y las

menores que estdn a su cargo. En este sentido Mcalinden afirma;

They have also violated inter-personal relationships and defaulted on their moral
obligation and commitment to ensure the care, safety and well-being of the
children for whom they are responsible. (Mcanlinden, 2006: 8)42

Segun Mcanlinden (2006), el proceso de grooming es escalado, es decir,
el abusador va explotando la ingenuidad y la confianza del o la menor a
través del aumento del contacto intimo fisico desde una caricia, a un juego,
gradualmente llevando al menor hasta el contacto sexual final. La autora
afirma que el uso del “tocar” es clave, ya que determina de qué manera el o
la menor estd siendo receptiva y empieza el proceso de “desensibilizacion”,
gradualmente el abusador va saltando los limites del cuerpo del menor hasta
gue culmina con la seduccidén de la participaciéon de los y las menores en la
actividad sexual. Mcanlinden (2006) afirma que el proceso del grooming es
muy efectivo ya que la mayoria de menores nunca revelan el abuso,
conjugado con la complejidad emocional que sienten las victimas de abusos
(miedos, sentimientos de abandono, de complicidad, verglenza y culpa) todo

ello ayuda a que los y las menores no puedan rebelar los abusos.

Tal y como se resaltd en una anterior investigacién (Pulido, 2006),
Internet ha posibilitado la visibilizacion de esta realidad, con lo cual tfambién
ha impulsado a que la sociedad reflexionara mds respecto a ello, incluyendo
la respuesta institucional y legal. Un ejemplo de ello es la explicacion de cémo

nacio la ley para condenar “los casos de grooming online” en el Reino Unido.

En uno de los articulos analizados se recoge cémo nacieron las leyes en
el Reino Unido para penalizar los casos de “grooming” en concreto en los
entornos online, las autoras de dicho articulo realizan una revision profunda
sobre su inicio, su aplicacion y los elementos a incorporar para ser mas

efectivos (Craven&Brown& Gilchrist, 2007).

“2 Traduccién de cita: Ellos también han violado las relaciones interpersonales, han fallado en su obligacion
moral y el compromiso de velar por el cuidado, la seguridad y el bienestar de los y las menores que son
responsables.
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Uno de los casos recogidos por este articulo, y el que puso en debate
puUblico en el Reino Unido, la necesidad de elaborar una ley para penalizar “el
grooming”, fue el caso de Patrick Green (BBC News Online, 15 de marzo del

2001). En concreto el caso fue:

Green met a 13-year-old girl, Georgie, in a chat room and after several months
of contact via the Internet and telephone, they arranged to meet up. Georgie
thought that she was going fo meet a 15-year-old boy. As Georgie's mum felt
uneasy about the meeting, she gave Georgie a lift to the meeting and then
watched from a distance. This was fortuitous as she was able to intervene when
she realised that the expected 15-year-old was in fact a middle-aged man
(Patrick Green). At that time, it was not possible fo convict Patrick Green, as his
communication with, and arrangement to meet Georgie, did not break any
laws. This and other similar cases, which received a great deal of media
coverage, led to an increased awareness and concern regarding the sexual
grooming of children via the Internet. This concern eventually led to the inclusion
of 'sexual grooming’ legislation in the Sexual Offences Act 2003 (Home Office
2003), which was implemented, in England and Wales, in May 2004. Under this
new Act it would be possible to convict Patrick Green or others who engage in
the behaviours described above. As can be seen from the incident ouflined
above, the creation of ‘sexual grooming’ legislation provides a much needed
form of ‘intervening’ before physical contact offences with children take place.
(Craven&Brown& Gilchrist, 2007).43

Como bien recogen las autoras en este articulo, el avance que supuso
incluir en la legislacion de ofensas sexuales los procesos de “grooming”, ayuda
a proteger de una mejor manera a 1os y las menores que se pueden encontrar
en situaciones similares y que se pueda inculpar a las personas adultas antes
de que cometan el abuso sexual con lo que ello ayuda a prevenir las
situaciones de abuso sexual. AUn asi, comentan que es necesario seguir

avanzando, ya que la aplicaciéon de la ley tiene algunas dificultades prdcticas.

+3 Traduccidn de cita: Green encuentra a una chica de 13 anos, Georgi, en un chat, después de varios
meses en contacto via Internet y teléfono, ellos deciden quedar. Georgi pensé que iba a quedar con un
chico de 15 anos. Como la madre de Georgi, se sentia intraquila le acompand hasta el lugar donde habia
quedado y decidié observar desde la distancia. Ello fue muy adecuado, porque pudo intervenir cuando vid
que en lugar de aparecer un chico de 15 ahos, aparecié un hombre de mediana edad (Patrick Green). En
aquel momento no fue posible penalizar la conducta de Patrick, la comunicacion y la cita que habia
preparado con Georgia no rompia ninguna ley o norma. Este y ofros casos similares recibieron mucha
cobertura medidtica, dieron lugar a tomar una mayor conciencia social respecto al "sexual grooming” que
estaban sufriendo los y las menores en Internet. Esta preocupacion llevé a incluir el “sexual grooming” dentro
de la legislacion de la “Ley de Delitos Sexuales” de 2003 (Home Office 2003), que se aplicé en Inglaterra y
Gales, en mayo del 2004. En virtud de esta nueva ley era posible condenar a Patrick Green u ofras personas
que actiuen de la manera descrita anteriormente. Tal y como se ha visto en el incidente anterior, la creacion
legislativa “sexual grooming” permite poder intervenir ante los delifos de abusos sexuales antes de que se
lleven a cabo.
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Por otro lado, este mismo concepto de Grooming, algunos autores/as
han preferido definilo como Enfrapping, “atrapando”, este cambio de
nombre, tiene el sentido de acercarse mds al significado de la accion del
abusador como “atrapar” al o la menor. De todas formas, tanto un concepto
como el otro definen la misma situacion. En uno de los articulos seleccionados,
se propone una posible teorizacion de la accién de “enfrapping” con el
objetivo de teorizar todos los pasos, factores y elementos que se tienen que
tener en cuenta a la hora de analizar una situacion de ‘“grooming o
enfrapping” (Olson LN, Dagas JL, Ellevold BL & Rogers TKK, 2007). Dichos
autores, proponen la theory of luring communication (LCT) [Teoria de la
comunicacién de la seduccion]. De este articulo es importante recoger su
propuesta de teorizacién y algunos aspectos que definen en ella: en el

siguiente grdfico se puede ver visualmente su modelo;

Luring Communication L. N. Olson et al.
[T e
CONTEXTUAL: ! :
« Time i EACT[ON: The Cycle of Entrapment |
H L i
; | |
* WesternCulture . i 1
estermtwie ( ) | [INTERVENING! {oUTCOME
* Power/Control i t Grooming | I - :
i ) I
--------- 1 |
.rC AUSAL-! i | — | Communicative Ongoing
e J ! ! CORE |
| | | | Responses to Sexual
.. ) —— —
Gaining | N = Sexual Acts Abuse
____ 1 Deceptive Trust |
Access > ‘ Development i
! ~ - '
[ Y|
| |
i ‘ Approach Isolation i
A S
[ |
o
‘ Time ‘

Figure 1 A model of luring communication theory.

(Olson LN, Dagas JL, Ellevold BL & Rogers TKK, 2007: 11)

Es importante tener en cuenta esta aportacién para entender en un

mayor grado como se procede al abusar de un menor, partiendo de la
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realidad de aquellos menores que perciben esta interacciéon como un abuso.
Hay otra realidad como veremos en adelante, en el proximo punto, donde no
se percibe como un abuso sino que se vive cComo una experiencia de amor o

romance, aungue sea abusiva.

De todas maneras si que es importante tener en cuenta alguna de las
aportaciones sugeridas en esta teoria. Por un lado, como se puede observar
en el grdfico, la LCT tiene en cuenta el factor del contexto como parte de este
proceso, tanto los valores de la sociedad occidental, el tiempo y el
poder/control son factores bdsicos. Dentro del contexto, una aportaciéon
tedrica que se podria incluir es el modelo de atfraccion que se ha fomentado
en nuestras sociedades, el modelo tradicional basado en la atraccién por la
violencia tal y como teorizdé Jesus Gomez (2004). El tiempo, tal y como lo
exponen, es importante tenerlo en cuenta, ya que los abusos menos
representativos son los que son rdpidos en el tiempo, generalmente el proceso
del abuso de un o una menor estd siempre supeditado a un tiempo que

requiere “la preparacién para el abuso”, hasta crear las condiciones ideales.

Tal y como comentan los y las autores/as, generalmente el abusador
prepara estratégicamente su abuso, tiene que ganar la confianza del o la
menor, también de las personas adultas que tiene a su alrededor y de la
comunidad en general. Por ello. en general, las personas abusadoras tienen en
cuenta todos estos factores y, detrds de su Unico propdsito que es satisfacerse
sexualmente con el abuso del o la menor, saben cdmo aparentar ser personas

de confianza para que el entorno no sea capaz de identificarlos.

Como se recoge en el articulo, también saben escoger a la victima
perfecta. Segun una de las aportaciones tedricas recogidas (Conte, Wolf &
Smith, 1988) a través de la investigacion con diferentes abusadores, coincidian

en que hay menores que son mejores victimas que otras:

Mostly vivaciousness, friendliness.] thought they would be victims willingly
because they were being overly friendly with me. The look in their eyes. It's a
look of trust. They like you. If they are wiling to show resistance, they’ll look
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away..Has a look of being vulnerable in some way. May not be assertive; may
not be outgoing. Trusts adults. You can see this in their body language; the way
they look with their eyes. The way they hold themselves. Friendly, showed me
their panties. (Conte, Wolf & Smith, 1988: 296)44

Después de esta cita, los autores del articulo destacan | que también
influye la necesidad de amor y atencidén del menor, ya que en este caso las
promesas de afecto y atencion del abusador serdn bienvenidas (Olson LN,
Dagas JL, Ellevold BL & Rogers TKK, 2007).

Por tanto, es también clave asegurar entornos emocionales fuertes a los
y las menores para que puedan desarrollarse libremente y no tengan la citada
necesidad que les lleve a ser vulnerables ante las acciones de “entrapping” de
abusadores. Por ofro lado, también se recogen las aportaciones de como los y
las menores son ensenados socialmente a desconfiar de los extranos pero no
de aquellas figuras adultas que forman parte de su entorno emocional o
figuras de autoridad como profesores, u otro tipo de profesionales que estdn a
su cargo. Esta ingenuidad es mds explotada cuando el abusador tiene una
relaciéon familiar o forma parte de su entorno mds inmediato o representa una
figura de autoridad para el o la menor. El o la menor se puede sentir
obligado/a a cumplir con los mandatos de la persona adulta a causa de la
relacién familiar o la relacidon de poder establecida. Dentfro de esta linea, otro
concepto tedrico que puede ayudar a entender estos procesos es la
teorizacion de las interacciones de poder de las interacciones dialdgicas
(Soler, 2004).

En este sentido, las interacciones de poder son las que establece la
persona abusadora con el o la menor, dicha interaccion estd mediada por la
relacion jerdrquica ya sea por motivo de edad, relacién filial o autoridad
respecto al o la menor. Cualquier proposicion que salga de la persona adulta

en cuanto a acercarse mds “personalmente” hasta llegar al punto del

44 L . . . . .
Iraduccion cita: Son vivaces, amables. Pensé que podrian ser buenas victimas porque eran muy

amistosos/as conmigo. La mirada de sus ojos. Es una mirada de confianza. Son como td. Si estdn dispuestos a
mostrar resistencias, miran hacia otro lado ... Tienen un aspecto de ser vulnerables de alguna manera. Quizds
no sean asertivos ni sociables. Confian en las personas adultas. Puedes verlo esto en su lenguaje corporal, la
manera en que miran con sus 0jos. La manera que son con ellos mismos. De una manera simpdtica me
ensend sus medias.
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contacto sexual, en muchos casos es vivida tal y como recogen los autores
como una obligacién, aungue hay un momento del proceso de “grooming”,
ganarse la confianza con el objetivo de llegar a un contacto sexual, que se
pasa de la “incomodidad, o confusion” a la “participacion”, este proceso se
llama la “desensibilizacion de la comunicacion” (Olson LN, Dagas JL, Ellevold
BL & Rogers TKK, 2007) y consiste en cdmo la persona abusadora va escalando
su acercamienfo sexual hacia el menor a fravés de ir transformando la

incomodidad del o la menor en satisfaccion o placer por el contacto.

Otro de los factores que los autores del articulo citan mientras el proceso
del "grooming se estd llevando a cabo” es el “reframing” que significa cémo
se redefine la comunicacion entre la persona adulta abusadora y el o la
victima menor. En concreto se refiere a cdmo en la interaccion de la persona
adulta con la persona menor, aquella utiliza una serie de argumentaciones
gue “redefinen la situacion de abuso” en un situacion que es beneficiosa para
el o la menor. En concreto algunas de estas “redefiniciones” recogidas en el
articulo citado son argumentaciones como que serdn mejores amantes
durante la vida si su cuerpo se desarrolla mdas rdpido teniendo relaciones

sexuales con personas adultas.

En definitiva el reframing sexuality for children serves as a means to
ready the child for future verbal o physical advances. " (Olson LN, Dagas JL,
Ellevold BL & Rogers TKK, 2007: 242). Esto es importante porque para esta teoria
es importante tener en cuenta que el reframing implica las sugerencias
sexuales, no propuestas verbales directas y esto es diferente de otros modelos

gue tienen en cuenta un enfoque mds verbal.

En esto también estaria de acuerdo la aportacién anteriormente citada,
puesto en los actos comunicativos (Soler,2004) no solo se fiene en cuenta el
contenido del mensaje de la interaccidon sino también otros temas, como
puede ser el tono, la postura, los gestos o la desigualdad estructural de la

relacion.
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Para finalizar este apartado, destacar que se han recogido aquellos
elementos mdas significativos de la teoria, pero también una de las
aportaciones mds importantes destacadas por los y las autores/as (Bolen 2001;
Finkelhor 2002) es la necesidad de que haya una respuesta social colectiva a
estos hechos. Tal y como citan, las personas adultas, si estan sensibilizadas,
pueden identificar mds rapidamente si se estd produciendo algin proceso de
grooming en su entorno e intervenir, al fin y al cabo, los y las menores estdn a
nuestro cargo, es la responsabilidad social que tenemos encomendada y
recogida en los Derechos de la Infancia (1989). Ello es clave, puesto que, tal y
como se ha destacado, el proceso de grooming también influye en la
comunidad. Si la comunidad no se deja “enganar” -generalmente lo que ha
pasado es que se ha participado en el “silencio”- se podrd impedir que los
abusadores puedan acceder a los y las menores antes de que se produzca
ningun contacto intimo con la victima Poder desenmascararlos antes es clave

también para la prevencion.

4.2.7 Statutory rape online.

Este tipo de abuso sexual, es uno de los Ultimos hallazgos en la revision
de la literatura cientifica. Si la primera fipologia se definia como la punta del
iceberg en el caso de los abusos sexuales a menores, esta Ultima tipologia se
puede definir como la base de los mismos. Una de las Ultimas publicaciones
del equipo investigador que mds ha publicado respecto a ello (Wolak J,
Mitchell K & Finkelhor D., 2008), ha sido desvelar y poner en debate publico la
necesaria prevencion respecto a la relaciones abusivas establecidas por
personas adultas y adolescentes fomentadas a través de las interacciones
online y vividas como romances. Segun los autores, este tipo de relacion
abusiva afecta en un mayor medida a las chicas adolescentes, aunque
también afecta a los chicos que, por tanto, también tienen que ser sujetos de

las campanas de prevencion.



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
°

4

Previamente al citado artficulo, David Finkelhor y Denise Hines (2007)
publicaron un articulo conjunto donde se revisaba la literatura cientifica
respecto a las relaciones sexuales no forzadas o consentidas entre personas
adultas y adolescentes, que en Estados Unidos se ha llegado a criminalizar
como “‘statutory sex crime relationships”. Ambos autores reflejan la ausencia de
literatura cientifica sobre el tema. AUn asi, llegan a definir las diferentes
sifuaciones o dindmicas que se pueden incluir dentro de esta tipologia de
abuso y las consecuencias estudiadas al respecto hasta el momento. Las
situaciones aportadas por este articulo respecto a la tipologia de relaciones
“statutory rape” son ahora también trasladadas al espacio de Internet y
fomentadas a través de las interacciones online mediante el Messenger, 10s

chats u otros programas de comunicacion.

Tal y como comentan los autores, la literatura cientifica respecto a las
agresiones o ofensas sexuales ha aumentado mucho en los Ultimos anos, pero
respecto a las relaciones sexuales no forzadas o consentidas entre personas
adultas y menores o adolescentes es casi ausente. Por ofro lado, es necesario
el andlisis y produccion cienfifica especifica en esta temdtica. Segun las
aportaciones expuestas en la citada publicaciéon (Finkelhor & Hines, 2007), se

pueden identificar las siguientes tipologias;

a) Chica adolescente con hombre adulto: este tipo de relacion abusiva es
la mds recurrente y la que sale mds representada estadisticamente
segun los datos ofrecidos por National Incident Based Reporting System
(NIBRS)#5, con una representacion de un 95% de los casos. La media de
edad de la chica se suele situar entre los 14 y 15 anos y un 25% de los
hombres adultos son a su vez mayores de 24 anos. Segun la literatura
cientifica recogida, las chicas adolescentes que empiezan
voluntariamente la actividad sexual mds jovenes suelen hacerlo mds
con hombres adultos que las chicas adolescentes que deciden iniciarse

mas tarde (Manlove et al., 2005). Algunos de los motivos que se recogen

45 Datos extraidos de 21 estados (USA) durante los anos 1996-2000 recogidos en Troup-Leasure and Snyder
(2005)
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es la rapidez del inicio de la actividad sexual incluye un mayor riesgo de
ser seducida por un hombre adulto, o que haya tenido previomente
una historia de abusos sexuales en la infancia que le haya orientado a
estar con hombres mayores. (Lamb, Elster, & Tavare, 1986; Manlove et
al., 2005). Por otro lado, también es necesario resaltar que una de las
razones que se destaca en cuanto a los motivos que expresan las chicas
adolescentes respecto a su eleccidn de relacionarse con un hombre
adulto es el prestigio que se obtiene entre el grupo de iguales (Elstein &
Davis, 1997). Aunque también hay ofros motivos que se expresan en
otras publicaciones seleccionadas donde se informa que hay
adolescentes que buscan activamente estar con un hombre adulto por
el conocimiento sexual de este, su estabilidad emocional o econémica,
0, por otro lado, por el convencimiento de que una experiencia sexual
gue le pueda ofrecer un hombre adulto puede llegar a ser mucho mds
placentera que la que le pueda ofrecer un igual, ya que se consideran
demasiados adultas para tener citas con chicos de su edad (Higginson,
1999). Al andlisis que ofrecen estos autores se deberia anadir que todos
estos motivos, razones o deseos como, por ejemplo, que es “mds
placentero iniciarse con un adulto que con un igual”, son fruto de la
socializaciéon. Faltarian investigaciones que desmintieran este tipo de
afirmaciones construidas socialmente y promocionadas precisamente
por quien le intferesa mantener este tipo de relaciones como atfractivas.
Como se recoge en esta publicacion, aln siendo consentidas, este tipo
de relaciones son relaciones abusivas, cualquier tfipo de relacion
basada en el uso del poder no genera un desarrollo libre y emocional
en el o la menor y asociar el placer con la violencia o con el abuso sélo

lleva consecuencias negativas en el progreso personal.

b) Chica adolescente con mujer adulta: este es el caso menos

representativo estadisticamente y del que menos datos se tiene.
Algunos datos recogidos indican que suelen ser adultas de su entorno

académico o social y que utilizan el mismo rol que con los chicos
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adolescentes victimas de profesora o de amante, sobre todo como

iniciadoras sexuales.

c) Chico adolescente con adulto hombre: el 5% de Ias victimas de este tipo
de relaciones abusivas son chicos, dentro de este cinco por ciento solo
el 6% son abusadores masculinos (Troyp-Leasure and Snyder, 2005). Este
tipo de relacion no estd tan estudiada como la anterior, pero dentro de
los motivos que se extraen del comportamiento del chico adolescente
se destacan; exploracion de la identidad sexual, intercambio de sexo
por dinero, explorar la amistad, por el propio sexo (Van Naerssen, A.,
1991).

d) Chico adolescente con mujer adulta: Este tipo de relacion abusiva es
una de las relaciones que menos se ve por parte de la sociedad como
una relaciéon basada en el abuso, sino que se suele identificar mas
como una relaciéon de iniciacion sexual (Bolton, Morris, & MacEachron,
1989; Fritz, Stoll, & Wagner, 1981; West & Woodhouse, 1990). Por mucho
que la sociedad la haya considerado como tal, segun las definiciones y
los conceptos recogidos legalmente, este tipo de relaciones también
estd dentro de la categoria de relaciones ‘“statutory sex”. Segun la
investigacion realizada por los autores de su revisidon cientifica, una de
las aportaciones es categorizar el tipo de relacidon que establece la
mujer abusadora con el adolescente: a) Como amante; se siente
enamorada del adolescente y capaz de llevar una relacién con él, b)
Como profesora; se ve como iniciadora sexual del chico adolescente
pero no promueve una relacion romdntica, sélo sexual, d)
Conveniencia; suelen ser relaciones sexuales esporddicas donde los
menores se muestran mds mayores de lo que son, encubriendo su edad
para establecer una relacion sexual con la persona adulta, e)
Prostitutas; también existe el caso de que llevan a los chicos
adolescentes a iniciarse sexualmente con prostitutas que son mayores

que ellos, como Ultimo f) Explotacion: las mujeres adultas se aprovechan
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del estado de confusion o inexperiencia del menor para explotarlos

sexualmente.

En cuanto a esta tipologia de relacién abusiva hay que tener en cuenta las
limitaciones de los datos estadisticos. Primero hay que destacar que muy
pocos paises tienen recogidos datos relacionados con este tipo de relaciones
abusivas, y, segundo, en aquellos paises que recogen estos datos hay que
tener presente que muchos no son contemplados en las bases de datos
puesto que jamds son denunciados. Por tanto, la realidad que se refleja es
parte de ella pero no su totalidad, incidiendo sobre todo en el bajo porcentaje
representado  por los chicos adolescentes que, segun apuntan las

investigaciones puede ser mucho mayor que el mostrado.

A pesar de que socialmente este tfipo de relaciones son mucho mds
permitidas o relativizadas por la sociedad, la realidad constatada a través de
las investigaciones recogidas en la publicacion citada (Finkelhor&Hines, 2007),
muestra que también tiene consecuencias negativas en el desarrollo libre y

emocional de los adolescentes menores implicados.

Por tanto que hoy en dia siga siendo silenciado o no reconocido
legalmente (segun la revision realizada solo es penalizable en Estados Unidos)

contribuye a que se fomenten mds este tipo de relaciones abusivas.

Al profundizar en la historia y en la cultura se identifica que este tipo de
relaciones abusivas han sido un patréon bdsico de atraccidn en nuestras
sociedades. Mds o menos publicas, siempre han existido como una de las
bases de las relaciones sexuales, lo cual no significa que deban continuar
existiendo. Igual que la violencia de género, hay que transformar la raiz para
construir poco a poco sociedades libres de relaciones abusivas y para que
finalmente nuestros menores puedan crecer realmente libres sin que ninguna
persona adulta se aproveche de su situacidon de poder para satisfacer sus

deseos sexuales, deseos que deberia cambiar.
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De los resultados de las investigaciones citadas, se apuntan tres
argumentos bdsicos que sustentan los efectos negativos de estas relaciones

abusivas en menores adolescentes:

a) El hecho de que los y las menores no lo vivan como un abuso no significa
que no lo seaq, las consecuencias de una relacién consentida con una persona
adulta, por tanto basada en una verticalidad y un poder intrinseco por la
diferencia de trayectoria vital, ya marca a la persona en su desarrollo libre

emocional,

b) El dano sufrido se suele ver después cuando el adolescente ha crecido y ve
las consecuencias que ha tenido en sus posteriores relaciones emocionales,

cuando se es menor no se identifica como danino pero al cabo del tiempo, si,

c) Es un dano moral colectivo, si como sociedad hemos acordado que las
relaciones enfre personas adultas y menores no son permitidas por los motivos
recogidos en los Derechos de la Infancia y en ofros documentos
infernacionalmente reconocidos, que se permita este tipo de relaciones estd
atacando a los Derechos de la Infancia Universal. Si como sociedad se permite
que se siga abusando de nuestros menores, cometemos un abuso colectivo
ante ellos, no posicionarse, es participar de su promocidn en nuestras
sociedades. Crear una permisividad respecto a estas relaciones es fomentar

las relaciones abusivas en nuestras sociedades.

Los autores también destacan que es clave que la informaciéon ofrecida
tiene que evitar en lo mdaximo posible la creacion del pdnico que lo Unico que
genera es un obstdculo en la prevenciéon, y en lugar de eso, presentar una
informacién responsable y sensible ante esta realidad para ofrecer la

prevencion mds adecuada.
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4.2.7.1 Raices sociales de las “statutory rape”

La realidad de las relaciones “statutory rape” que a primera vista puede
sorprender, si se mira en profundidad el contexto social que nos rodea, no
extrana. No exitrana porque estd en la construccion social de la atraccién
(Gomez, 2004; Duque E., Puigvert L.&Valls R., 2008). Dicha atfraccién se ha
analizado desde estos autores como fruto de la socializacion, en su andlisis
entre el grupo de iguales, se comprueba que existe una socializacion de la
atraccion hacia la violencia. Segun Gbémez (2004) la vinculacidén entre
atraccion y violencia ha estado presente a lo largo de la historia. Si aplicamos
su concepto de socializaciéon de la atraccion en el campo que nos ocupa, se
puede identificar de igual manera que las relaciones entre personas adultas y
menores ha estado siempre presente también. Aunque en la sociedad
moderna ya no se han promovido como "“éticamente correctas”, si que se han
seguido promoviendo desde algunos sectores como relaciones “deseadas y

apasionadas”.

Este doble mensaje caracterizado por la doble moral tan arraigada en
nuestras sociedades ha realizado estragos en las relaciones abusivas. En este
caso, se ha fomentado aun mds el deseo por lo “prohibido” por lo no correcto,
y como consecuencia de ello se ha proyectado el deseo de establecer una
relacién sexual o afectiva con un o una menor. Por tanto y como se recoge en
Wolak,J. et al. (2008) las personas adultas que abusan, que utilizan este tipo de
relaciones no son las que colectivamente imaginamos como pederastas, sino
que son mayoritariamente personas adultas que tienen relaciones
heterosexuales o homosexuales generalmente con personas adultas, pero que
a su vez también establecen relaciones sexuales con menores por el deseo vy la

atraccidn de poder que ejercen con un 0 una Mmenor.

Las consecuencias de ello es que hemos construido sociedades donde
hay personas adultas que se saltan el acuerdo de responsabilidad respecto al
respeto hacia los menores y a su desarrollo libre emocional y sexual,

interviniendo a fravés del poder de su posicidn en su experiencia emocional y
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sexual. A su vez, en la mayoria de los casos los y las adolescentes suelen vivirlo
como relaciones sexuales afectivas que llevan prestigio entre su grupo de

iguales, tal y como se ha citado en el articulo de Finkelhor y Hines (2007).

Dentro de esta raiz social, es necesario también tener en cuenta la
influencia medidtica respecto a la representacion de este tipo de relaciones

abusivas.

4.2.7.2 Influencia de los medios en las relaciones abusivas: ambivalencia

Habermas (2001) reflexionaba en su obra sobre el cardcter ambivalente
de los medios de comunicacion, dependiendo del uso que se haga por parte
de la sociedad. Tanto pueden servir para transformar y democratizar las
sociedades como para reproducir el sistema y su poder en la poblacién. La
influencia de los medios de comunicacidén ha tenido también su accién
ambivalente respecto a las relaciones abusivas. Por un lado, la proyeccién de
peliculas donde las protagonistas han sufrido algun tipo de abuso sexual, ha
servido como espejo para algunas victimas para identificarse con las
situaciones y romper el silencio respecto a sus abusos. Pero por ofro lado,
también el uso de los medios ha fomentado el atractivo hacia las relaciones
abusivas. Aungue su mensaje no sea determinista, si que ejerce una cierta
influencia en la percepcion colectiva de lo que es o no atractivo (Gomez,
2004). A continuacién se ilustran algunos ejemplos extraidos de la cultura

medidtica colectiva;

Dentro del mundo del cine, una pelicula sin duda que refleja esta
atraccion, y que culturalmente ha influenciado en forjar una fantasia sexual es
el film basado en Lolita, novela de Navakov, llevada al cine primero por Kubrik

(1962), y después por Adrian Lyne (1997).

La pelicula que refleja la historia de un abusador y su victima, fomenta,
a través de algunas escenas, el deseo, la pasion y la vision del abusador como

victima de los encantos de la menor, un efecto contrario al de denuncia social
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de este hecho. Aunque se puede ver como reprobable el hecho en si,
mayoritariamente crea deseo por este tipo de relaciones. Sélo hay que revisar
la infinidad de foros que existen en Internet comentando esta pelicula, y
calificdndola como una de las historias de amor mds apasionantes. En el
discurso social ha quedado como tépico calificar a ciertas adolescentes como
Lolitas; y esa comparacion lleva implicito un deseo de poder hacia ellas a la
vez que un desprecio; culparlas de su atractivo vy justificar los abusos que se

cometen respecto a ellas por este hecho.

Si dejamos a un lado el tema de la pedofilia, muestra una bellisima
historia de amor que, en mi opinién es la mejor que he podido leer y ver
en mi vida. Muestra un tema tabu que todos hemos imaginado, sonado
o experimentado. (http://www.canaltcm.com/peliculas/lolita, consultado el
18 noviembre, 2008)

Por otro lado, un ejemplo mds actual de la representacion medidtica
que ello supone, es la relacion establecida por Sara y Lucas de la serie de
Hombres de Paco emitida por Antena 3 desde el ano 2005. Una de las
relaciones mds admiradas por las adolescentes es la establecida entre Lucas y
Sara. Ella, menor, y Lucas, hombre adulto, establecen una relacién muy
apasionada, que es recibida por las adolescentes como el ideal de romance.
Cabe decir que en ningln momento, se cuestiona la actitud de Lucas
respecto a Sarqg, y la Unica persona que se posiciona confundentemente en
contra de esa relacion en defensa de la menor (el padre de Sara) es tachado

de retrogrado y discriminado tanto por su mujer como por su hija.

Esta representacion medidtica fomenta un mayor atractivo hacia estas
relaciones, pues sélo se representa la pasidn que existe entre ellos dos, y en
ningun momento se da la lectura de las consecuencias emocionales vy
psicolégicas que ello acarrea en un futuro a la menor, idealizando un tipo de
relaciones que no se corresponde con la realidad estudiada y analizada por la

comunidad cientifica internacional (Finkelhor et al: 2007, 2008).

Pero no sélo en las peliculas, o en las series de television, también

encontramos ejemplos en las canciones de moda, por ejemplo dos canciones
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qgue han sonado mucho estos Ultimos anos que, aunque sean antiguas,
continban en antena son; Carolina cantada por el grupo M-CLAN y Hace
Calor de Los Rodriguez. La primera estd dedicada enteramente a una menor y
el deseo que siente la persona adulta por ella, incluso fomentando la vision de
la responsabilidad de la nina ante su debilidad. En la segunda, la letra de la
cancion fomenta un juego sexual entre la chica vy él, y al final de la cancidn
desvela que le podrian acusar porque es una menor. Canciones como éstas
forman parte cotidiana de nuestro cultura medidtica, las oimos incluso las

tarareamos y no nos cuestionamos su contenido.

De igual forma, escuchamos en nuestro entorno comentarios
despreciativos respecto a algunas adolescentes por parte de personas
adultas; Mirala como va, es una buscona, es una lolita, es...., culpabilizando a
la menor en lugar de cuestionar la actitud de la persona adulta. No extrana
porque estd muy arraigado en nuestra sociedad. Tanto emitir estos
comentarios como permitirlos y no cuestionarlos, es una irresponsabilidad que
cometemos diariamente las personas adultas hacia los y las menores que en

teoria nos han depositado la confianza de su proteccion.

Por otro lado Durham (2004) analiza en su articulo cémo la publicidad y
los medios sexualizan a las menores adolescentes y plantea la vuelta de la
imagen de Lolita con mds fuerza en todas las revistas de moda, en los
anuncios, y en las peliculas. Como ejemplo ilustrativo de lo que comenta
Durham, podemos recordar el video de Moi Lolita de Alizee éxito en varios
paises del mundo durante el 2001. En sus dos primeros discos la compania
explotd su imagen como Lolita lo cual generé mucho éxito en el mercado.
Durham (2004), destaca que si los medios promueven este deseo sexual hacia
las menores, y a la vez fomentan que las menores deseen ser Lolitas, estaremos

promocionando este modelo en nuestras sociedades.

En Estados Unidos, mds que el término Lolita, se estd utilizando el
concepto de Jailbait para definir a las adolescentes. Este término se ha

configurado por la realidad legal de Estados Unidos que incluye la prisidon a las
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personas adultas que inician una relacién con una menor, aunque ella dé el
consentimiento. Por eso se llaman Jailbait, porque corres el riesgo de ir a
prision. Tal fendmeno es muy conocido en Estados Unidos, ha sido reflejado
tanto en la musica, como en la moda. Por ejemplo hay menores que llevan
camisetas o colgantes con el nombre de Jailbait. Con la infroduccion de las
TIC este fendmeno se ha hecho mds visible, y sdlo hay que poner la palabra

Jailbait en Google para ver de qué estamos hablando.

Por tanto, los medios de comunicacién pueden contribuir al cambio de
este tipo de relaciones de dos formas; siendo parte activa de este cambio,
proponiendo ofros modelos de relaciones, o también recogiendo las nuevas
lineas que ya se estdn creando en la sociedad respecto a estos hechos;
desacreditar totalmente este tipo de relaciones y vaciarlas de toda pasidén o

deseo..

4.2.7.3 Resultados de la investigacion Second Youth Surfer Internet Survey

Volviendo al articulo citado de Wolak (Wolak,J. et al, 2008)
destacaremos algunas de sus aportaciones clave. El articulo es resultado de la
Second Youth Surfer Internet Survey (2005), llevada a cabo en Estados Unidos

por el Crimes Against Children Research Center.

Un datfo recogido en un articulo previo es que las chicas tienen una
mayor tendencia a generar relaciones cercanas con personas adultas,
aungue también se ha de incluir que hay un porcentaje significativo de chicos

que también sufren estos abusos (Wolak,J. et al, 2002).

Una de las primeras aportaciones que se destaca en este articulo es la
necesidad de romper los estereotipos respecto a quién es una persona
abusadora. Desde los medios de comunicacion se ha fomentado la imagen
de que las personas abusadoras, son personas fuera de la norma social,

enfermas y peddfilas, y suele salir Unicamente la imagen de este fipo de
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personas, pero no se fiene en cuenta otro tipo de perfiles que son los Mmdas
corrientes segun los resultados de la investigacion. El perfil de abusador que
comete mds crimenes en contfra de los menores, es de personas adultas que
se ponen en contacto con menores adolescentes para seducirlas y organizar
un encuentro sexual con ellas, incluso siendo personas que habitualmente

también tienen relaciones con mujeres adultas.

Otra de las iméagenes comunes a la que segun los autores, también hay
que ponerle un interrogante es que la mayoria de abusadores se hacen pasar
por adolescentes para contactar con ellas. Segun la investigacién citada en el
articulo N-JOV study, Unicamente el 5% de las personas adultas se hicieron

pasar por adolescentes, mientras el 25% de adultos no ocultaban su identidad.

Otra de las aportaciones es que generalmente los abusadores
comentan claramente sus infenciones con los y las menores, y la mayoria de
menores que acuden a las citas saben que va a haber un encuentro sexual,
ya que tienen sentimientos de amor y romance respecto a las personas
abusadoras. Pero ello no quita, que estas personas estén cometiendo un
abuso ya que tal y como se recoge en el articulo los y las menores son
demasiado jovenes para poder dar su consentimiento sexual, y aunque sea
una actividad sexual no forzada, es un abuso, segun el concepto trabajado en

Estados Unidos, se le denomina statutory rape.

Ahora bien, este tipo de abuso no es que haya surgido de Internet, sino
gue ya es una practica habitual en nuestras sociedades, tal y como recoge en
el articulo. En Estados Unidos, es uno de los crimenes que se comete contra la
infancia y adolescencia, pero los datos disponibles no son ni de cerca la
realidad, ya que muchos de los casos de statutory rape nunca son
denunciados y por tanto no reportados, puesto que los y las menores no se
reconocen como victimas (Finkelhor,2007). En el contexto de Espana, ni
siquiera tenemos definido en nuestra ley este tipo de abusos. No estd recogido,

no tiene nombre, y no por ello implica que no exista, porque hay muchos casos
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de ‘“statutory rape”. En este tema social estamos muy atrasados en

comparacion con otros paises como Estados Unidos.

Para entender esta realidad, los autores recogen diferentes
aportaciones tedricas sobre la realidad emocional que viven los adolescentes
como, por ejemplo, que no se puede pensar que son inocentes acerca del
“sexo". Una de las mayores preocupaciones en esta edad es precisamente la
curiosidad y las ganas de tener experiencias amorosas. En este sentido, para
muchos de estos y estas menores la falta de un modelo de prevencién que les
ayude a distinguir entre qué tipo de relaciones afectivo sexuales son éptimas
para su desarrollo libre en esta materia y qué tipo de relaciones afectivo
sexuales son negativas para su desarrollo liore emocional, se convierte en un
factor de riesgo a la hora de iniciar “interacciones online” con personas
adultas en la red. Los autores concluyen que el factor de riesgo no es su
inocencia sino justamente sus ganas e ilusion de experimentar relaciones

afectivo sexuales.

Si tenemos en cuenta la aportacion tedrica elaborada por Jesus
Gbmez (2004) se podria anadir que no sélo son esas ganas e ilusion, sino sobre
todo el modelo de atraccion social donde predomina la atraccidon hacia la
violencia. Ahora bien, también cabe decir, que la accidn estratégica que
emplean las personas abusadoras es clave en este tipo de abusos. Como se
ha descrito en el apartado anterior, antes de proponer el encuentro sexual,
saben como se tienen que relacionar con estas y estos menores para que les
parezca atractiva la idea, a fravés del abuso de la confianza y las
expectativas de los y las menores. En el espacio virtual, uno de los instrumentos
que mds se utilizan para iniciar este tipo de abusos son los chats, en ellos es
donde se dan mds incidentes, aunque también, tal y como recogen algunas
investigaciones, no sdlo sucede con personas que no se conocen, sino
también con personas adultas que pueden ser conocidas del entorno del o la
menor y que utilizan a su vez el Messenger o el mail, para ir estableciendo una
relacion mdas cercana hasta convertila en una relacion afectivo sexual. Ofra

de las aportaciones que los autores remarcan es que es necesario que la
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sociedad sea muy clara y tenga una postura contundente en defender que
tener relaciones sexuales y afectivas con menores es grave, y atenta contra su

libertad sexual.

Important points to fouch upon include the inequality of power and
experience between youths and adults, the immaturity of teens and their
lack of readiness for intimate relationships with adults, and the potential
negative impact on victims in terms of healthy sexual development and
other consequences. Offenders and potential offenders need to hear a
clear message that nonforcible sex with underage adolescents violates
the social responsibility adults have toward youths for objective
mentoring and custodianship. (Janis Wolak J, Mitchell K & Finkelhor D.,
2008: 122)4¢

4.2.7.4 Avances a tener en cuenta.

Previamente a este articulo, se han escrito otros sobre statutory rape,
aungue tampoco hay una amplia literatura cientifica al respecto. Por otro
lado, este tipo de relaciones tiene una penalizacion mayor en EUA, y no existe
una protecciéon legal semejante en ofros paises. En el propio contexto de
Estados Unidos, ha habido una controversia respecto a estas relaciones, pues
también se han penadlizado relaciones que podrian ser llamadas mds
igualitarias donde no existe una relacion jerdrquica por edad, y que por el
hecho de estar en minoria de edad se ha penalizado de igual manera. Por
este motivo es importante, también aprender de la experiencia de donde se
ha aplicado. Una relacion afectivo sexual entre adolescentes que tienen una
relacién horizontal no es equivalente a una relacidon entre una menor y una
persona adulta donde la verticalidad y la relacidén de poder es la base de la

relacion.

“ Traduccién cita: Puntos clave a abordar incluye la desigualdad de poder y de experiencia entre menores
y adultos, la inmadurez de los y las adolescentes y su falta de disposicién para tener relaciones intimas con
personas adultas, y el impacto negativo sobre las victimas en términos de un desarrollo sexual saludable
enfre ofras consecuencias. Los abusadores y posibles abusadores fienen que escuchasr un mensaje muy
claro que las relaciones sexuales no forzadas con menores viola la responsabilidad social de las personas
adultas respecto los y las menores que se fiene ante ellos relacionada con el objetivo de custodia y
responsabilidad de los adultos respecto los menores.
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Ahora bien, desde algunos sectores se ha criticado justamente esta ley
por no tener en cuenta o no ser flexible ante las situaciones de relaciones de
adolescentes que viven su sexualidad conjuntamente desde una relacion
igualitaria, y han achacado su critica a la moralidad estadounidense al
respecto. Sin caer en la moralidad extremista, si que hay que advertir o
reconocer que la ley creada en Estados Unidos para proteger a los y las
menores de las relaciones sexuales consentidas con personas adultas, ha sido
un logro y una conquista en la proteccion de sus derechos. Ante la ley estas
personas adultas tienen que asumir las consecuencias y ser responsables del

abuso cometido.

En este sentido, el estado ejerce de figura protectiva ante los y las
menores, y por tanto es un avance de los derechos de los y las menores. Es
necesario quizdas revisar como se aplica en el caso de relaciones entre iguales.
Algunos estados como Virginia ya han realizado sus modificaciones, pero que
en todo caso los demds paises deberian adoptar esta medida para avanzar

en la proteccion de los menores.

Un ejemplo de debate sobre la aplicacién de esta ley se puede
observar en YES MEANS YES#. Estdn en contra de las relaciones entre menores
y adultos mds mayores pero piden una reforma legal para las relaciones entre
adolescentes y jovenes adultos. Es necesario un mayor debate social sobre
estas repercusiones y consensuar los limites teniendo en cuenta las
recomendaciones cientificas internacionales y las aportaciones de los

movimientos sociales con mds trayectoria reconocida en esta materia.

En general, la postura de los dmbitos académicos y de los movimientos
sociales y feministas, es tener una posicidon contundente ante las relaciones
que se mantienen entre menores y personas adultas. Dichas relaciones
implican una posicion de desigualdad estructural y por tanto de poder, y la
sociedad en su avance hacia la modernidad y hacia una mayor libertad y

proteccion de sus menores, establece como base que las personas adultas

47 http://moraloutrage.net/staticpages/index.php2page=fags, consultado el 15 de noviembre del 2008
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debemos ser responsables del desarrollo libre y emocional de los y las menores.
Una actividad sexual, aungue se esté de acuerdo, es un abuso de poder
intrinseco, simplemente por la diferencia de edad que marca la diferencia de
trayectoria vital, y si ya le sumamos que pueda tener alguna relacion
estructural mds de desigualdad como puede ser el profesor, monitor, familiar u
otros perfiles en relacién con el o la menor, se anaden otras caracteristicas que
aumentan la relacién de poder establecida con la persona menor. Como
conclusion de este apartado, es necesario realizar un debate social amplio
que consensue los limites tfeniendo como objetivo prioritario que responda mas

eficazmente a los derechos y el bienestar del o la menor.

4.3Prevencion de abusos sexuales a menores en Internet.

Una vez definidas las situaciones de abuso sexual a menores mds
destacadas por la comunidad cientifica internacional, en este apartado se
tratard cudles son las recomendaciones cientificas y de los movimientos
sociales representativos ante ello. Por tanto, a continuacion se describirdn las
contribuciones mds relevantes de uno y otro colectivo, contraponiendo en un
Ultimo apartado ambas recomendaciones para extraer los elementos de

identificacion para analizar las acciones preventivas online.

4.3.1 Recomendaciones desde la comunidad cientifica

Desde la comunidad cientifica se ha ido trabajando paulatinamente esta
tematica. Si en un principio el objeto de estudio de los abusos sexuales a
menores se habia reducido al campo de la psicologia o del trabajo social
mayoritariaomente, la irrupcidon del tema dentro de Internet ha supuesto la
inclusion de oftras disciplinas. Actualmente, los abusos sexuales a menores se
estdn frabajando tanto desde el campo de la comunicacién, como de la

psicologia, desde el derecho, la educaciéon o la medicina, entre ofros. El
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hecho que sea fratado interdisciplinariamente es positivo, puesto que todas las

dreas de conocimiento realizan aportaciones clave en su prevencion.

Si sélo se trabajara desde el dmbito psicoldgico, y no se tuviera en cuenta
un marco legal o la accidn que se puede llevar a cabo desde los medios de
comunicacion, o la incidencia de la prevencion desde la educacién, no
tendria éxito. El problema actual de los abusos sexuales no se puede fratar
Unicamente desde una sola disciplina, sélo desde una accidén coordinada
interdisciplinaria se podrd transformar una de las problemdticas sociales mds
viles que existe hoy en dia en nuestras sociedades (ECPAT, 2005). Tal y como
recogia Rebecca Bolen (2001) en su obra, aunque la gravedad y la magnitud
del problema puede conducir a la desesperacién, hay motivos para tener
esperanza, si la sociedad desde sus diferentes dmbitos de actuacion se
posiciona, y demanda cambios en este sentido, serd el primer paso para

erradicar este problema social;

Yes there are reasons to hope. (....) there should come a time when society is
more willing to consider its shadow and to make changes for the protection of
its children. When that occurs, however, the army of professionals in place will
probably not be sufficient to mount and maintain lasting changes. (..) This, child
sexual abuse may only be reduced when parents react with such oufrage over
the loss or threat of their children’s innocence that they demand changes-
when mothers and fathers, as well as schools, churches, and communities, are
willing to socialize their young males differently. Lasting change may require the
media to become responsible to the communities it servers and the power
structure tfo vyield its power over the less empowered and to share its power.
Then, and only then, may there be enough momentum to adequately target
the epidemic of child sexual abuse (Bolen, R., 2001: 27748).

Por tanto, la necesidad de una respuesta social colectiva, desde los

diferentes dmbitos es necesaria para poder realizar este cambio. Cuando

48 Traducciodn cita: Si hay razones para la esperanza |(...) Cuando llegue el tiempo que la sociedad se sienta
mds comprometida en considerar esta sombra, y realizar cambios para proteger a sus menores. Cuando eso
ocurra, sin embargo, los profesionales no serdn suficiente para mantener los cambios. {(...) Esto, los abusos
sexuales a menores solo se reducirdn cuando las familias reaccionen con indignacién ante la pérdida o la
amenaza a la inocencia de sus hijos, reclamando cambios, cuando madres y padres, como las escuelas,
iglesias, y comunidades, se comprometan a socializar a sus jdvenes hombres de una forma diferente. Para
que el cambio dure, también los medios de comunicacién deberdn poner al servicio su poder,
compartiendo su poder para este cambio. Entonces, y sélo entonces, se habrd establecido el momento
adecuado para acabar con la epidemia de los abusos sexuales a menores.

78
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colectivamente se exija y no se siga esquivando por unos motivos u ofros, la

accidn e intervencion sobre esta tematica social serd mads efectiva.

Las recomendaciones preventivas que se senalan en este apartado

estaran clasificadas por dmbitos: legal, tecnoldgico y social.

4.3.1.1 Ambito legal: Libertad de expresién y regularizacién de contenidos.

El marco legal es la normativizacién del comportamiento humano
mediante la cual la sociedad se rige. Aunque la accidén legal no sea suficiente
para erradicar los abusos sexuales a menores, si que es necesaria para
desarrollar un marco de referencia con el cual la sociedad se pueda dirigir

ante esta problemdatica social.

Antes de que los abusos sexuales a menores se visibilizaran a través de Ia
red, cada pais tenia su propio marco legal de actuacién y no existia un
cuestionamiento global de plantear la necesidad de coordinar la accidén legal
en todos los paises del mundo.. Pero, desde que los abusos sexuales a menores
se han visibilizado a fravés de la captura de redes de abusadores de distintas
nacionalidades, cuando las acciones policiales para detener a presuntos
abusadores o eliminar una web con contenido de imdgenes de abusos, ha
sido necesaria la accién coordinada internacionalmente, se ha considerado

imprescindible este marco internacional (Arnaldo,C. A. 2001).

La produccion, distribuciéon y el consumo de las imdagenes audiovisuales
de abusos a menores ha sido, como se indicd al inicio de la tesis, la punta del
iceberg que ha destapado el debate publico sobre esta temdatica, y por tanto
la reflexion a su vez tedrica y legal al respecto. Las claves del debate legal
sobre esta materia se han descrito en el punto 4.2.1 A continuacién se recogen
de nuevo las dos aportaciones clave de este andlisis legal infernacional que se

estd llevando a cabo:
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La necesidad de establecer un marco legal internacional en
materia de abusos sexuales a menores, a causa de las
contradicciones que se estdn experimentando en las
aplicaciones legales nacionales. (Quayle&Taylor,  2002;
Kierkegaard S., 2008; Oswell , 2006; Arnaldo, C., 2001)

El debate entre la libertad de expresion y la regularizacion de
contenidos. (Quayle&Taylor, 2002; Wolak J, Mitchell K & Finkelhor
D. 2003; Harrison C., 2006; Kierkegaard S., 2008; Oswell , 2006; Joint

A., 2003).

Sobre estos dos debates tal y como se comentd en el apartado citado, hay

posturas contrapuestas. En la presente tesis el posicionamiento tedrico ante

estos dos debates es el siguiente;

Respecto al debate sobre
la necesidad de un
marco legal internacional

Si al marco legal internacional para prevenir y en
sU caso penalizar los abusos sexuales a menores.

Ante el debate de
libertad de expresion y
regulacién de contenidos

Libertad de expresion y
regulacion de contenidos.

a) Marco internacional

El marco legal internacional es necesario para evitar las contradicciones

legales que se establecen por la aplicacion legal nacional. Ante un

problema global es necesaria también una respuesta global.

Tal y como recoge Sylvia Kierkegaard (2008) en su extenso andlisis de las

diferentes regulaciones existentes, la necesidad de armonizar el marco

legal es clave para realmente proteger los derechos de los menores. El

informe anual realizado por IWF (2007) informa que el 54.3% del material

tiene su host en Estados Unidos y el 28,2 % en Rusia. Kierkegaard (2008)
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reflexiona respecto a que los esfuerzos de la Unidn Europea por eliminar
este tipo de contenido no obtienen el resultado esperado si existen otros
paises que los consienten. Hay ciudadanos que pueden seguir
consumiendo estas imagenes al consultar webs de los hosts donde estdn

permitidos. Tal y como dice en su cita;

The legal loophole in the US law allowing virtual child porn to flourish
under the protection of the First Amendment freedom of speech
adds further barrier to enhanced cooperation between the EU and
the United States. Child exploitation and abuse are international
problems which demand the increased global cooperation and
pressure on these countries. (Kierkegaard, S. 2008: 53)47

Hasta el dia de hoy, los esfuerzos legales en prevencion de
abusos sexuales a menores se han centrado en esta primera tipologia.
Pero cabe senalar que de igual manera es necesario armonizar el
marco legal de las ofras fipologias de abusos sexuales que se han
analizado durante la tesis. En Europa, fruto de la presion también de los
movimientos sociales sensibilizados y de personas expertas
comprometidas con la causa, se ha conseguido recoger en la
Convention on the Protection of Children against Sexual Exploitation and
Sexual Abuse (2007) también como delito las acciones de grooming
online. Ello representa un avance, pues no es sélo imputable el
consumo, produccién o distribucion de las imagenes, sino también las
interacciones abusivas que se establecen con los y las menores. El
siguiente paso es que todos los paises miembros articulen marcos

legales que recojan las indicaciones de dicha convencion.

Estados Unidos, por otra parte, aunque tiene una fuerte politica
de Free Speech, como la anterior autora citaba, tiene un marco legal

que no existe en Europa, y es la penalizacion de las statutory sex

* Traduccioén cita: El vacio juridico en la ley de EE.UU. permite la pornografia infantil virtual para florecer bajo
la proteccién de la Primera Enmienda de la libertad de expresién anade otro obstdculo para una mayor
cooperaciéon entre la UE y los Estados Unidos. La explotacion infantil y el abuso son problemas internacionales
que exigen el aumento de la cooperacién mundial y la presidn sobre estos paises
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crimess. Como se comentd en el punto 4.2.7, este tipo de relaciones son
definidas como las relaciones establecidas por personas adultas con

menores siendo consentidas.

La necesaria armonizaciéon internacional del marco legal que constituye
la protecciéon bdsica de los y las menores en materia de prevenciéon de
abusos sexuales, debe ser considerada por todos los paises como
materia urgente a revisar y acordar. Sélo unificando esfuerzos vy
acordando lo que es licito y lo que no, se podrd intervenir con mayor

eficacia.

b) Libertad de expresion y regulacion de contenidos. No son opuestos sino

complementarios.

Tal y como se ha comentado en anteriores apartados, la libertad
de expresidon es uno de los criterios bdsicos del funcionamiento de las
sociedades democrdticas y por los cuales ha sido caracterizado el uso
de Internet. Las personas han podido acceder directamente al medio y

publicar sus propios contenidos?!.

Cuando se plantea la necesidad de regularizar los contenidos, en
una primera instancia provoca un rechazo por el miedo que supone
perder la libertad de expresion de que se ha gozado hasta el momento.
Pero tal y como se recogia en el punto 4.2.1, decidir que las imagenes
de abusos sexuales a menores no pueden circular o visualizarse
mediante la red, no es sinbnimo de menor libertad, sino precisamente es

garantizar la libertad de estos menores que han sido privados de ella.

En materia de abusos sexuales, debe primar en cualquier espacio

publico, incluyendo Internet, la Declaracién Universal de los Derechos

50 hitp://www.ojp.usdoj.gov/ovc/publications/infores/statutoryrape/handbook/statrape.pdf , consultado el
30 de septiembre del 2008.
5! hitp://www.hypergene.net/wemedia/weblog.php, consultado el 30 de septiembre del 2008.
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de la Infancia (1984). Como sociedad tenemos la responsabilidad de
proteger sus derechos, por encima de la libertad de expresion de los

qgue fomentan estos abusos en Internet.

El debate entre los dos polos es delicado, porque a medida que
el debate de la necesaria regulacion de contenidos ha ido avanzando,
han ido colisionando las posturas entre la que se apuesta por un modelo

que asegure la libertad de expresion y la que se regulen los contenidos.

Ante tal situacién las medidas que han ido estableciéndose han
sido promover politicas de self regulation — Europa (Kierkegard, 2008). El
papel de las industrias se ha considerado como clave (Quayle, 2002;
Ybarra,M.L. 2005), y recientemente en Europa se ha firmado un acuerdo
entre la Comision Europea y las redes sociales mds ufilizadas para
proteger a los y las menores (facebook, myspace, Bebbo, entre otras)s2.
Ello incluye politicas incorporadas de eliminacion de contenidos
abusivos, e incluso el establecimiento de herramientas para poder
denunciar si se recibe alguna interaccion violenta o abusiva de algin

usuario.

Visualizar las dos posturas como irreconciliables, es no analizar
con rigurosidad las implicaciones sociales que ello genera. Por ello en
esta tesis se parte que no son posturas opuestas, sino que pueden ser
complementarias y que, en todo caso, las propias sociedades pueden
legar a acuerdos (Habermas, 2001) para decidir cudles son los
contenidos con los que no se puede negociar una libertad de expresiéon
como puede ser en el caso que nos ocupa, y en cudles debe

mantenerse la libertad de expresion.

52 hitp://www.vanguardia.com/informes/tecnologia/20643-hasta-17-relevantes-redes-sociales-firman-
acuerdo-europeo-proteccion-menores, consultado el 11 de febrero del 2009
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4.3.1.2 Ambito tecnolégico: EL uso del software Gnicamente no es suficiente.

Una de las acciones preventivas mds conocidas es el uso del software

para bloguear contenido no licito, y evitar que los y las menores puedan

acceder a segun qué pdaginas o el acceso a segun qué informacion. Pero

fundamentalmente aunque hoy dia exista una variedad de software que

bloquea contenido, se ha comprobado cientificamente que el uso de este

software no es suficiente para la prevencion (Griffiths, 2000; Wolak,J. 2003;
Ybarra,M.L. 2005; Fleming, 2006).

Segun las publicaciones analizadas, algunas de las conclusiones extraidas

del andlisis de su uso son:

1)

2)

3)

4)

En algunas generaciones hay una brecha digital entre padres/madres e
hijos/as. Los y las menores suelen tener mayores habilidades digitales
que sus progenitores, y se ha identificado que pueden desbloquear el
uso del software si asi lo deciden (Griffiths, 2000). Por tanto, el hecho de
utilizar este software sin hablarlo previamente con ellos y ellas no tiene el

efecto previsto.

Se recomienda mads la informacion y formacién de las familias de como
supervisar las actividades que realizan sus hijos/as en Internet que el uso

propio del software (Ybarra,M.L. 2005).

Generalmente quien utiliza este tipo de software también acompana de
otras medidas preventivas, y entonces si que el software puede tener
una incidencia en la prevencién del acceso a contenidos no deseados.
(Ybarra,M.L. 2005)

La diferencia en los resultados de la prevencion no se halla tanto en el
uso o no del software sino de si se habla de estas cuestiones con los y
las menores o no. Segun los resultados de la investigacion llevada a

cabo por un equipo de la universidad de Canberra, es clave que los y
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las familiares hablen de estos temas con los y las menores desde
temprana edad (Fleming et al, 2006). Y no sélo con las chicas sino
también con los chicos. Segun la investigacion, al pensar que las chicas
estdn en mayor riesgo (lo que por ofra parte es cierto por los datos
estadisticos), se deja de lado hablar de estos temas con los ninos. Es
importante también enfocar la prevencidon con los chicos, puesto que
aunque sea en menor grado, fambién es un colectivo susceptible de ser

abusado.

4.3.1.3 Ambito social: Las interacciones como clave de la prevencién

Tal y como recogen muchos estudios, entre ellos el citado anteriormente
dirigido por Castells sobre el PIC (Proyecto de Internet en Cataluna)®3, el uso
gue se estd dando mds en Internet es para comunicarse. La red cada vez mds
se ha construido como punto de encuentro y de comunicacion en sus distintas

dimensiones.

Los articulos que se han analizado desde este dmbito llegan a la
conclusiéon que la prevencion, en lugar de enfocarla hacia la restriccidon o la
prohibicion de postear segin que informaciones, debe enfatizarse mds en la

prevencion desde las interacciones.

La acciéon coordinada desde los diferentes agentes que tfienen
responsabilidad en el desarrollo libre y emocional de los y las menores es clave
también: familia, escuela, medios de comunicacion, politicos, y en general la
sociedad (Ybarra,M.L. 2007; Wolak,Janis 2008; Wells, 2008; Skinner, Harvey 2003;
Quayle, 2006; Mitchell,K.J. 2005; Fleming, 2006; Finkelhor,D. 2001; Collings, 2002;
Bolen,R. 2003).

Las recomendaciones desde el dmbito social se han agrupado en las

siguientes aportaciones; contribucion de los medios, el riesgo no se situa tanto

53 hitp://www.uoc.edu/in3/pic/esp/, consultado el 15 de septiembre del 2008
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en lo que se postea sino en la intferaccion que se creq, socializacion preventiva

de la violencia de género, y tolerancia 0 desde la comunidad.

a) Contribucion de los medios: superar los estereotipos sociales

Tal y como se ha apuntado en el apartado anterior 4.2.7.2, la influencia
de los medios en la prevencion de los abusos sexuales también es clave. Como
se citd, este poder viene de su cardcter ambivalente (Habermas, 2001), vy
pueden contribuir tanto a su reproduccidén como a su superacion. Una de las
aportaciones extraidas de las publicaciones analizadas es que los medios han
utilizado un lenguaje ambiguo en el tratamiento de la informacién referida a
los abusos sexuales a menores, lo que ha confribuido a mantener los

estereotipos sociales y el tabu mds que a superarlo (Collings, 2002).

En la investigacion anterior que se llevo a cabo (Pulido, 2006) quedd de
manifiesto a través del andlisis del contenido de las noticias seleccionadas,
que habia una evolucidn en cuanto el tratamiento en si, del paso de la
seccion de sucesos a incluirlo en la seccion de sociedad, por ejemplo, pero
que todavia distaba de las reflexiones que se generaban desde la comunidad

cientifica internacional o de los propios movimientos sociales al respecto.

Rebecca Bolen (2001) pone de manifiesto que tanto los programas de
prevencidén como los medios de comunicacion deberian incluir mds los Ultimos
resultados o hallazgos en prevencion de abusos sexuales para poder obtener

una mayor prevencioéon al respecto.

Por tanto, respecto a este apartado, la recomendacién clave hacia los
medios de comunicacion, es que incluyan como fuentes de informacion
aqguellas contribuciones cientificas con mayor impacto internacional, y los

movimientos sociales que estdn trabajando con mayor éxito en este dmbito.

No podemos olvidar que la repercusion y la difusion que tienen los

medios de comunicacién es amplia, y su incidencia en la formacion de la
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opinién publica ha sido constatada histéricamente. Unicamente, si los medios
también incluyen en sus agendas informativas, como valor y calidad
informativa, contar con estas fuentes de informacion para el tfratamiento de
noticias hechos relacionadas con la temdtica que nos ocupa, podrdn ejercer

una funcidén critica en la sociedad.

Aparte de la linea informativa de los medios de comunicacién, también
hay otfros aspectos que influyen desde el panorama comunicativo que incluye
dos sectores diferentes: las productoras de contenido audiovisual de

entretenimiento y ficcion y las redes sociales que operan en Internet.

Respecto a las primeras, es necesario destacar que su accion es clave
en cuanto a la representacion medidtica de las relaciones emocionales, tal y
como se ha recogido en el anterior apartado. Gomez (2004) ya lo incluia en su
obra, al decir que si las relaciones violentas, en el caso que nos ocupa
abusivas, se presentan como atractivas, deseables, tanto en las series como en
las peliculas de ficcidn, seguirdn siendo una fuente de socializacion de la

atraccién hacia la violencia.

Por ofro lado, las redes sociales tienen su impacto también en la
configuracion de la opinidn publica, por ejemplo, Second Life, Facebook, My
Space, enfre ofras. Si su accidén es de una postura clara en contra de los
abusos, y no se permiten en sus redes tal y como estd sucediendo por la
presidon social que se ha ejercido desde varios dmbitos, estardn contribuyendo
a su prevencion. Pero no sélo la postura como empresa, sino también la
postura de los y las usuarios/as ante tales hechos, mds que nunca, juega un
papel clave en la prevencion. Sila misma comunidad no lo permite, y se hace
visible en la accién dentro de la Red estaremos fomentando cada vez mds un
ambiente de tolerancia 0 a los abusos sexuales a menores y, por tanto,
reduciendo el riesgo. Tal y como se ha apuntado en el dmbito legal de este

apartado, formaria parte de las politicas de self regulation.
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b) El riesgo no se sitda tanto en lo que se postea sino en la interaccién que se
crea

Como bien se ha comentado al inicio de la tesis, actualmente nos
encontramos en una sociedad donde nuestros menores ya son llamados
generaciones digitales (Buckingham,D. 2006) Esta definicion implica varias
aspectos, pero uno de ellos es que nuestras generaciones actuales ya estdn
socializados desde su infancia en el uso de las TIC (moviles, Internet, etc.). Y eso
implica que han ido evolucionando hacia una mayor autonomia como
usuarios/as. Pueden y crean los contenidos que eligen, dentro de las diferentes

y variadas herramientas que tienen a su alcance.

Restringir este acceso y produccion de contenidos es ir contracorriente.
Queramos o no queramos, esta es la readlidad, y se ha comprobado
cientificamente que prohibir el uso de estos medios o restringirlo no reduce el
riesgo (Ybarra,M.L. 2008; McAlinden, 2006; Wolak,Janis 2008; Mitchell K.J. 2007;
Mitchell,K.J. 2008).

Al inicio de las reflexiones tedricas y sociales al respecto de los riesgos
que sufren los y las menores respecto al uso de las TIC, hubo el temor que
podria venir impulsado por su accidon en los medios. Facilitar sus datos de
contacto, postear informaciones personales, publicar sus fotos, su vida, hacerla
publica, podria ser un riesgo en la captacion de la atencidn de posibles
abusadores. Y por ello muchas de las campanas de prevencidn que se
disenaron al inicio de estas prdacticas, se focalizaban, y ain hoy en dia algunas
siguen existiendo con este enfoque, en recomendar que no den estos

contactos, que no publiquen sus fotos, etfc.

Tal y como extraen en sus conclusiones Mitchell et al (2008), los mensajes
preventivos se deben dirigir mds al riesgo de la interaccion online que a los

blogs que crean los y las menores (Mitchell,K.J et al, 2008). Segun los autores,

Current prevention messages need to place more emphasis on the
problems that can arise from interacting with people met online rather
than trying to impart prevention messages that sound good but are not
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a crucial aspect of risk and are unlikely to be adopted by youth
(Mitchell, K.J. et al 2008:291%4)

Ademds, los autores inciden en que el uso de blogs puede ser Util como
fuente de informacion de lo que los y las menores estdn viviendo para sus
familiares o amigos/as. Una informacion a la que es muy dificil acceder sin la
consulta de estos sitios. Por tanto, los mensajes preventivos deben dirigirse mas
a coémo prevenir las interacciones como el engano, abuso, utilizacion que se

realizan dentro el medio, sobre todo si son con personas adultas.

Por ello otras de las contribuciones clave dentro de este apartado es
que, como sociedad, debemos proporcionar a nuestros menores un acceso
cualitativo y critico en lugar de restringirles la informacion (Wolak,J. 2003;
Skinner,H. 2003).

En varias investigaciones, ha salido como elemento relevante que evitar
hablar de estos temas conduce a un mayor riesgo para nuestros menores
(Craven, S. 2007). Restringir la informacién sélo conlleva no dotarles de
elementos criticos para que puedan analizar por ellos mismos y con su grupo

de iguales.

Por ello es muy importante que los recursos que se incluyen en Internet
como prdcticas de prevencion faciliten una informacién cualitativa y critica
para promocionar buenos mensajes de prevencion teniendo en cuenta los
Ultimos hallazgos de la comunidad cientifica y de los movimientos sociales. En
una de las publicaciones analizadas (Skinner,H. 2003) sali¢ a la luz, que habia
mdas malas prdcticas de recursos online de safer Internet que buenas. Para
realizar este estudio hicieron un andlisis de contenido de 55 recursos disponibles
en la Red. Una de las limitaciones que hallaron es la necesidad de un mayor

consenso sobre lo que se considera un sitio de calidad para este uso por parte

5+ Traduccidn cita: Los mensajes actuales de prevencién deberian poner mds énfasis en los problemas que
pueden surgir de la interaccién con personas en linea en lugar de intentar difundir mensajes de prevencién
que suenan bien, pero no son un aspecto crucial de riesgo y es improbable que sea tenido en cuenta por la
juventud.
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de familia, profesorado y ofros profesionales relacionadas con los y las

menores.

AUN asi, de los criterios que seleccionaron para el estudio obtuvieron
que unicamente el 18,2% de los recursos estudiados eran calificados como
excelentes, y el 74,5% eran calificados como no recomendados. La mayoria
fallaban en la calidad del contenido que ofrecian. A su vez, constataban que
solo aquellos que mantenian una calidad sobrevivian al paso del tiempo. Por
tanto una de las conclusiones finales de su estudio fue que si que existen
recursos de calidad en Safe Internet para los y las menores, pero se hallan

escondidos detrds de un gran nUmero de recursos indeseables.

Por tanto, como adultos responsables independientemente del rol que
ejerzamos en la sociedad, debemos tener en cuenta estos items. La restriccion
NoO asegura una mayor prevencion, o que hay que promocionar es un mayor
calidad de los contenidos establecidos en la red para formar en la prevencion
y debemos focalizar nuestra prevencidn en las interacciones que se
establecen en la red. Uno de los marcos tedricos que nos puede ayudar a
profundizar en el andlisis de las interacciones es el elaborado por Marta Soler
(2004) a través de la conceptualizacion de los actos comunicativos. Este
concepto recoge las cinco dimensiones a tener en cuenta para analizar una
intferaccidon e identificar si es de poder o dialdgica. El lenguaje tanto verbal
como no verbal, el contexto social de la interaccion (si implica o no una
desigualdad estructural), la intencién de los hablantes y la responsabilidad de
la comunicacién, son las dimensiones a analizar en una interaccién que
aplicadndolo en el estudio de la prevencion de los abusos nos facilita un marco

tedrico a profundizar en posteriores investigaciones.
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c) Socializaciéon preventiva de la violencia de género: contribucion a la

prevencion de abusos sexuales a menores.

El riesgo, segun los hallazgos de las ultimas publicaciones, se identifica
en las interacciones (Mitchell, K.J. et al, 2008; Wolak,J. et al, 2008; Craven,S.
2007; Hines et al, 2007; Olson, 2007; Ybarra,M.L. et al 2007) eso conlleva que

necesitamos un modelo de prevencidn que enfatice justamente este factor.

Los tedricas y tedricas que han analizado desde una perspectiva mds
social el fendmeno de los abusos sexuales a menores han identificado como
uno de los elementos clave las relaciones sociales que permiten o facilitan
justamente que se den estas interacciones. Rebecca Bolen (2001) y David
Finkelhor (1990) han puesto de manifiesto que es necesario cambiar el modelo
tradicional de masculinidad pues si sigue existiendo este modelo es dificil que

la prevencion tenga éxito:

In a society that encourages predatory male sexuadlity, that sexualises all
intimacy, and that fosters male irresponsability towards children, it will be hard to
prevent sexual abuse (Finkelhor D., 1990: 389%5).

Por ofro lado, autores que han analizado mds las interacciones que
realizan los abusadores, han hallado que lo que fomenta su atraccién para
seguir ejerciendo su comportamiento abusivo no es tanto la consulta de
imdagenes o videos de abusos, sino las interacciones que fomentan entre ellos
mismos para legitimar su practica (Quayle, 2005, Quayle, 2002). Son las
interacciones que fomentan el atractivo para seguir ejerciendo su
compartimiento abusivo, incluso como ya se ha analizado en el apartado
4.2.5, llegando al punto de querer legitimizarlo como prdcticas de libertad
sexual o amor. Por ofro lado, en ofras publicaciones también advierten que
estas redes donde se promueve la atraccidon hacia el abuso a través de la
interaccion, estdn contribuyendo a socializar también a jdbvenes en prdcticas

abusivas, y siven de modelo a estos jovenes (Quayle, 2006).

55 S . . . .
Traduccion cita: En una sociedad que promueve una sexualidad masculina depredadora, que sexualiza
toda la intimidad, e incita la iresponsabilidad masculina hacia los y las menores, serd dificil prevenir el abuso

sexual.
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Lo que ningun autor de los anteriormente citados nos indica es como
cambiar este modelo masculino que promueve que estas interacciones
abusivas se den en nuestras sociedades. Para ello tendremos que citar a los
autores y autoras que estdn marcando internacionalmente una linea de
prevencion de la violencia de género desde el modelo de socializacion
preventiva (Gomez 2004; Duque et al, 2008; Oliver E. et al, 2009).

Tal y como indican estos autores y autoras, el cambio esta en el modelo
de atraccion. La masculinidad tradicional ha seguido existiendo porque ha
contfinuado la afraccion a este modelo; en el momento que no afraiga este
modelo se iniciard un descenso de la violencia de género y en consecuencia
se reducird también el riesgo de la existencia de abusos sexuales a menores.
En definitiva, las relaciones abusivas son una de las nefastas consecuencias de
la perpetuacion de las relaciones afectivo sexuales basadas en la violencia y

no en el amor.

El cambio de este modelo recae, como citan los autores (Gémez 2004;
Duque et al, 2008; Oliver E. et al, 2009), especialmente en las interacciones que
se establecen desde los diferentes dmbitos: escuela, familia, grupos de iguales,
medios de comunicacién, etc., en que a través de ellas se promueva un

modelo de relaciones afectivas apasionadas libres de violencia.

Tal y como recogen, debemos partir de que los menores no son
inocentes respecto al sexo, o a los deseos emocionales y afectivos
(Dombrowski, 2004). Es evidente que aumenta en la preadolescencia, y que en
la edad infantil, la prevencidn o los mensajes preventivos deben ir
adaptdndose a su comprension del mundo (Bolen, R. , 2003). Los modelos de
relacion que ven en su enforno proximo ejercen un poder mas influyente de lo
gue en un primer momento podemos identificar. La socializacion es clave,
como se ha comprobado. Pero también la comunidad (fanto off como online)

y su posicionamiento ante ello (Harrison C, 2006), sobre todo para impedir que
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a los mds débiles, los infantes dependientes a nuestro cargo, ninguna persona

adulta los utilice.

Sobre todo cuando hablamos de preadolescentes, teniendo en cuenta
que estos aspectos se infroducen cada vez mds en una menor edad, el
modelo de prevencidon ha de ir enfocado partiendo de esta realidad. Afirmar
que estos menores son inocentes respecto este tema, es negar la realidad. Uno
de sus deseos es justamente experimentar, vivir el romance y el amor, y es
partiendo de esta premisa como se pueden disenar prdcticas de prevencion.
Lo que no se puede olvidar nunca es que son vulnerables a las estrategias de
utilizacién que ponen en prdctica las personas adultas que se aprovechan de

suU inexperiencia en el campo emocional (Wolak,J. et al, 2008).

Por tanto si la estrategia de prevencion se enfoca hacia la prevencion
desde las interacciones, la siguiente pregunta que se nos plantea es la
formaciéon en la identificacion de las interacciones de poder y las dialégicas
(Soler, 2004). Es clave que desde menores, los y las infantes aprendan a
distinguir este tipo de interacciones que tanto se encontrardn en su entorno
fisico, pero también, y cada vez mds, en su entorno virtual. Pero no sdélo
ensenar coémo identificarlas, sino también fomentar la atraccién hacia las
segundas en lugar de las primeras. Las interacciones de poder en el caso que
nos ocupa, se definiian como aquellas interacciones que tfienen como
objetivo el abuso pero estratégicamente se disfrazan como interacciones de
romance o confianza. Si el menor o la menor identifican que detrds de esa
inferaccidn hay un abuso y cuenta en su red con personas adultas de
confianza y un grupo de iguales que fomenta su rechazo a este tipo de
interacciones, se habrd ganado terreno en la prevencién de los abusos. La
identificacion y el rechazo ante este tipo de interacciones son bdsicos. Por ello
este trabajo se deberia ir realizando paulatinamente desde la edad infantil y
enfatizarlo en las edades pre y adolescentes ya que es donde se ha
identificado que se corre mds riesgo de sufrir este tipo de interacciones (Wolak,
J. et al 2008; Craven,S. et al 2007; Dombrowski et al, 2004).
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d) Mensajes preventivos ;Cudles tiene éxito?

De los autores que han publicado mds en prevencidon de abusos
sexuales a menores en la Red (Dombrowski et al, 2004) una de las constantes
preocupaciones ha sido reflexionar cientificamente sobre qué mensajes
preventivos pueden tener mds éxito. Uno de los hallazgos es poner de
manifiesto que en la Red hay un alto porcentaje de relaciones abusivas
consentidas por el o la menor (Wolak J. et al, 2008). El descubrimiento de esta
readlidad, ha abierto ofra linea de investigacion de prevencion de las
relaciones abusivas, y se ha replanteado qué tipo de prevencion se tiene que

disenar para poder combatir esta realidad.

Una de las cuestiones que planteaban es la necesidad de realizar
investigaciones para resolver este tipo de cuestiones; 3Cudles son los mensajes
preventivos mds eficientes? slos que enfatizan que este tipo de relaciones son
ilegales y que pueden llevar a la condena a las personas adultas, en el caso
de Estados Unidos refiiéndose a las relaciones statutory sex crimes o los
mensajes que enfocan que este tipo de relaciones no funcionan y son
enganos provocados por las personas adultas? (Dombrowski et al, 2004).
Segun los autores, es clave que se puedan realizar este tipo de investigaciones
con grupos de discusion con adolescentes, entre otras técnicas, donde se

incluya la voz del o la menor.

Segun los autores citados, es importante iniciar este tipo de prevencion
desde la temprana adolescencia puesto que un cuarto de las victimas tenia
13 anos (Hines, 2007). Ofro de los mensajes preventivos que se identifican es
formar a los jovenes en que las personas adultas que los respetan y los cuidan
nunca les propondrian tener una relacidon sexual o tener encuentros que les
pongan en riesgo, ademds de que la mayoria de estas relaciones segun las
investigaciones finalizan rapidamente y sus autores generalmente tienen ofras

companeras sentimentales.

Los mensajes preventivos también tienen que ir dirigidos a distinguir

cudles son relaciones afectivo sexuales healthy y unhealthy (Hines, 2007;
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Wolak,J. et al 2008; Craven,S. 2007; Bolen,R. M. 2003). Este término es muy
utilizado actualmente en la literatura cientifica para distinguir las relaciones
gue son sanas de las que no. Ahora bien, desde la contribucidn de
socializacion preventiva de la violencia de género (Gémez J, 2004: Duque et
al, 2008) se aportaria un paso mas, no sélo la prevencion consiste en identificar
gué relaciones son sanas o cudles no, sino que debe consistir en la promocién

de la atraccién hacia las relaciones afectivas sanas y no a las contrarias.

Por ofro lado, se ha considerado relevante incluir los mensajes preventivos
identificados de la publicacion mds exhaustiva analizada en esta materia
(Wolak J. et al, 2008):

- Incluir en los mensajes preventivos la realidad de las relaciones
abusivas donde el o la menor ha dado el consentimiento. Si sélo se
considera la posibilidad de los y las menores que no incluyen este
consentimiento estaremos dejando a un lado una gran parte de la
redlidad dentro de las relaciones abusivas. En las campanas de
prevencion se tiene que incluir los dos fipos de realidades, porque
ambas son victimas de abusos sexuales, aungque en el segundo caso no

lo identifiquen como tal.

- La sociedad debe ser clara en la postura de que las personas adultas no
deben tener relaciones sexuales con menores, sea cual sea su edad, y
mas si hay una relaciéon jerdrquica estructural como puede ser una
persona adulta que tenga algun tipo de cargo o responsabilidad con el
o la menor. Sila sociedad no tiene clara esta postura, serd dificil trabajar

esta prevencion.

- Los mensajes preventivos también deben enfatizarse en el grupo de
iguales. Si solo se realizan campanas dirigidas Unicamente a los
responsables de su cuidado y no se incide en el grupo de iguales, no se
estard llegando al colectivo que mds rapido puede conocer si se estd

dando alguna situacién de este tipo en su grupo.
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- Ofro de los mensajes que se recomiendan enfdticamente es hablar
francamente sobre las relaciones que se establecen en Internet sobre
todo las relaciones consentidas consideradas como abusos. Segun los
autores, los y las menores necesitan debatir abierftamente cémo actuan
y seducen estas personas adultas y coémo avanzan para ganar su
implicacion sexual. La informacidén debe tener en cuenta y tfransmitir
que no deben sentirse culpables por haber experimentado deseos
sexuales, pero lo que no es correcto es la postura de las personas

adultas que provocan y explotan estos sentimientos para su beneficio

propio.

- Segun los autores, es necesario crear programas de prevencion que
formen desde los inicios de la adolescencia en distinguir entre estas
relaciones, como hemos comentado anteriormente. Hablar de
situaciones concretas que suceden en el entorno online y discutirlas es
una forma de prevencién, ello debe ir adaptdndose a la realidad de los
y las menores y a la edad correspondiente. Las acciones preventivas
también deben partir de que los y las menores tienen inquietudes
emocionales y sexuales, y a veces los programas de prevencion evitan
infroducir este debate en sus acciones, y es un tema que no se debe

evitar ya que silenciarlo aumenta el riesgo.

Por Ultimo, los autores de este articulo afirman que hay muy poca
informacion respecto a estrategias de tratamiento de las victimas de
relaciones abusivas que han dado su consentimiento. Muchos de ellos y ellas
no identifican que ha sido una relacion abusiva porque han profesado
sentimientos de amor y atraccién hacia sus abusadores y por tanto el proceso
de superacion de esta situacion es diferente de la de quienes han vivido la
relaciéon como abusiva. Por Ultimo hacen hincapié en la necesidad de realizar
evaluaciones de los programas de prevencion y del éxito o no de los mensajes
preventivos, sobre todo de su impacto en la prevencion de los y las menores

ante estas relaciones.



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

P &
\ g °

e) Tolerancia 0 desde la comunidad: accién coordinada

Finalmente, otra de las aportaciones es la necesaria postura que debe adquirir
tanto la comunidad virtual como la comunidad en general respecto a los
abusos sexuales a menores (Harrison, 2006). Para ello es necesario también que
la comunidad obtenga informacion de calidad y critica sobre la problemdatica
social de los abusos sexuales a menores, incluyendo todas las tipologias
descritas en el primer apartado del estado de la cuestion y mantener una

postura clara ante cualquier tipo de abuso sexual sea de la fipologia que sea.

En una de las investigaciones se manifestalba coémo la interaccion entre
familia y escuela respecto la prevencion de abusos sexuales a menores es una
clave de éxito (Tutty, 2000). En concreto se identificaba que aquellos menores
gue habian recibido formacion preventiva tanto en casa como en la escuela
habian mostrado tener unas mayores habilidades para prevenirse de posibles
situaciones de abuso. A la vez, se recomendaba que en los programas de
prevencion realizados desde la escuela se debe incluir a las familias y desde la
preescolaridad. Otro de los factores que se identificaban como de éxito, es la
inclusion de aquellos menores formados en prevencion en las acciones

preventivas protagonizadas por los mds jévenes.

Por otro lado, una de las claves de la prevencion desde la comunidad,
tanto online como offline, es la necesaria identificacion de procesos de
grooming. Como ya se debatié en los anteriores apartados, este proceso es la
identificacion de aquellas interacciones que pueden dar como resultado un
posible abuso sexual. Una de las medidas que se han ido infroduciendo en los
Ultimos anos es la necesaria penalizacion de estos procesos. Una comunidad
asi formada puede promover de una forma mds efectiva que no se den estas
inferacciones y, en el caso que se den, identificarlas rdpidamente y actuar en

consencuencia (McAlinden, 2006).

There is a real need, therefore, to demythologize sexual offending and
work together with all groups in the community to achieve a more
effective, safer way of protecting children and of reducing the
offender’s opportunity to abuse. This underlines the need for a rigorous
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public-education programme driven by government and designed tfo
provide accurate information. This would hopefully shift cultural attitudes,
dispel the commonly held mistaken beliefs, and inform the public about
and increase the understanding of the real nature of sexual offenders
and sexual offending (McAlinden, 2006: 17).5%¢

Por ofro lado, es importante destacar que de las publicaciones
analizadas, destaca la aportacion respecto a la necesidad de establecer un
modelo de prevencion de abusos sexuales a menores general en la sociedad
(Craven,S. 2007). Tal y como cita la publicacion, un modelo puUblico de
prevencion incluye tres niveles de intervencion: un primer nivel de prevencion
que tiene como objetivo detener los comportamientos desviados antes de que
se inicien, un segundo modelo de prevencion de los abusadores que se han
iniciado, y un tercer nivel que es donde hay mads financiacion es ante los

abusadores, que ya tienen una mayor frayectoria histérica.

Desde una perspectiva econdmica, la publicacion finaliza
concluyendo que hay que tener en cuenta los costes que genera tratar tanto
a los abusadores como a las victimas. Seria mdas efectivo financiar modelos de
prevencion de abusos sexuales de un primer nivel ademds de que no habria
tantos costes en términos de experiencias humanas truncadas por los abusos
sexuales. Segun los autores, las actuales soluciones o financiacion en que sélo
se incide cuando el hecho ya ha sucedido crea una atmdsfera continua de
estar luchando con el fuego, en lugar de invertir mds en acciones preventivas

efectivas que reducirian tanto los costes humanos como sociales.

Por otro lado, la prevencidon de abusos sexuales a menores podria
tomar como ejemplo la buena prdactica que se estd llevando a cabo en la
prevencion de la violencia de género desde algunas escuelas pertenecientes

al proyecto de Comunidades de Aprendizaje (Oliver E. et al, 2009). La

% Traduccién cita: Hay una necesidad real, por lo tanto, para desmitificar los delitos sexuales y trabajar
juntos con todos los grupos en la comunidad para lograr una forma mds eficaz, mds segura de proteger a los
ninos y reducir la oportunidad del delincuente a cometer los abusos. Esto subraya la necesidad de un
programa publico riguroso de educaciéon impulsada por el gobierno y destinado a ofrecer informacion
exacta. Este cambio de esperar que las actitudes culturales, disipar las falsas creencias comunes, y de
informar al publico acerca y aumentar la comprension de la naturaleza real de los delincuentes sexuales y
delitos sexuales.
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implicacion de toda la comunidad (profesorado, alumnado, familiares, etfc.)
en el diseno de la prevencion de la violencia de género en sus propias
comunidades educativas y la coordinacion de las interacciones estd

generando un mayor éxito en sus prdacticas preventivas.

Solo desde la interaccion de toda la comunidad, y con una formacién
critica y clara respecto a los abusos sexuales a menores, podemos confribuir a
la formacion de ambientes y comunidades tanto virtuales como no virtuales

que erradiquen los abusos sexuales a menores desde su accidn colectiva.

4.3.2 Recomendaciones de los movimientos sociales.

Tal y como ha ocurrido en ofros aspectos sociales, han sido los
movimientos sociales, en concreto los liderados por corrientes feministas y por
los movimientos de defensa de los derechos de los menores, los que han
levado al debate publico la necesaria erradicacion y prevencion de los

abusos sexuales (Finkelhor, 1979).

El uso de Internet ha visibilizado esta realidad y ha facilitado una
conciencia internacional al respecto. Pero esta conciencia también ha sido
promovida por movimientos sociales internacionales que han presionado
desde su frabajo a tfomar medidas y a provocar cada vez una mayor

concienciacion y accidn en nuestras sociedades.

En esta tesis se ha decidido incluir el frabajo de dos organizaciones
punteras dentro del campo de la prevencidon y erradicacion de los abusos
sexuales a menores. Dichas organizaciones son citadas frecuentemente en la
literatura cientifica al respecto, ademds que ambas han incluido un elemento
de calidad en sus propuestas: la inclusién de la voz de los y las menores en sus

recomendaciones y acciones. Dichas organizaciones son: ECPAT (End Child
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Prostitution, Child Pornography and Trafficking for Sexual Purposes) y CEOP
(Child Exploitation & Online Protection Centre).

4.3.2.1. ECPAT
End Child Prostitution, Child Pornography and Trafficking of Children for Sexual

Purposess.

Esta organizacion es una red internacional referente en la lucha contra
la prostitucion, pornografia y el trafico de los y las menores por motivos
sexuales. Su aportacion ha sido clave en la contribucidn a una mayor
conciencia de los gobiernos sobre la necesaria actuacion coordinada para la

proteccion de los y las menores.

El primer congreso mundial que coorganizaron con UNICEF, el grupo de
trabajo ONGS de la Convencion de los Derechos de la Infancia, y el Gobierno
de Suecia, celebrado en Estocolmo en 1996, fue un avance histdrico en la
coordinaciéon de esfuerzos mundiales para erradicar una de las lacras sociales

que afecta el desarrollo libre y emocional de nuestros menores.

Sobre todo el trabajo realizado por ECPAT se han seleccionado tres
confribuciones en este apartado de recomendaciones: el estudio realizado
sobre la violencia en el ciberespacio®, y las contribuciones de los y las jévenes
de los dos Ultimos congresos mundiales sobre la explotacidon sexual contra los

menores.

4.3.2.1.1 La violencia contra la infancia en el ciberespacio

Sin duda, uno de los informes elaborados por ECPAT (2005) sobre la
violencia contra la infancia en el ciberespacio produjo una gran conmocion
en la sociedad. Este estudio coordinado por la entidad mencionada, recogia

de una forma muy rigurosa todas las acciones que se daban en el entorno

57 http://www.ecpat.net, consultado el 20 de agosto del 2008.
%8 Contribucién al Estudio Mundial de la Violencia a los ninos/as de la UNESCO (2007).
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virtual que promovian las acciones violentas hacia los y las menores. En este
sentido, una de las acciones que mds recogian era los abusos sexuales
perpetrados a través del uso de Internet. Su andlisis se remitia mds a la primera
tipologia (produccién, distribucion y consumo de imdgenes audiovisuales de
abusos sexuales a menores) y a las solicitaciones sexuales online, procesos de
grooming. También alentaba a la comunidad cientifica internacional de las
diferentes disciplinas a investigar los efectos de la socializacion en los y las

menores ante estos abusos.

Las recomendaciones en prevencion se clasificaban en diferentes
dmbitos; acciones politicas, cooperacidon del sector privado, iniciativas
educativas, bienestar, legal e investigacion. Desde el estudio se enfatizaba
que solo desde un enfoque multidisciplinar y multisectorial se podria conseguir

una mayor prevencion de estos abusos.

A continuacion se recogen resumidamente sus contribuciones;

a) Acciones politicas: recomiendan una mayor coordinacién en las
agendas politicas para prevenir los abusos sexuales a menores. Para ello
insta a las organizaciones mundiales de coordinacién entre los paises a
gue incluyan este tema como prioridad politica. A su vez instan a cada
uno de los paises a desarrollar planes nacionales transversales para la
prevencion de los abusos sexuales a menores. Por Ultimo, senalan la
necesidad de una mayor regulacion coordinada entre los diferentes

actores que inciden en este dmbito.

b) Cooperacién del sector privado: la cooperaciéon del sector privado
también es clave. Se demandan diferentes estrategias cooperativas,
entre las cuales destacan: responsabilidad de las industrias que operan
en Internet en incluir politicas de proteccion a los y las menores,
coordinacion de las transacciones econdmicas para  bloguear
transferencias que sean para pagar imdgenes audiovisuales vy

coordinacién con las fuerzas policiales, inclusion de un cddigo de
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conducta que respete y aplique los derechos de los y las menores, y 10s
medios de comunicacién son llamados a incluir en sus procesos de
produccidén una mayor sensibilizacion al respecto. Todos los productos y
servicios que operan en Internet, a su vez, deben incluir estrategias de

proteccion y prevencion para los y las menores.

Iniciativas educativas: se reclama mds inversion en iniciativas
educativas, programas de prevencion. A su vez, se demanda que los
recursos estén disponibles en varios idiomas, puesto que suelen estar
Unicamente en inglés. La participacion de los y las menores en el diseno
de estas acciones es clave para su éxito. Se recomienda que los puntos
de acceso a Internet como pueden ser los Internet cafés u ofros puntos
de conexion, incluyan estrategias de supervision y formacién en este
sentfido puesto que hay muchos menores que soélo tienen acceso a esta

fuente desde estos puntos.

Bienestar: se recomienda que se incluya como prioridad en todos los
sectores sociales relacionadas con los y las menores que se cumplan y

respeten los derechos de la infancia.

Legal: se recomienda revisar todas las leyes internas de cada pais para
armonizarlas con las tendencias internacionales que estdn marcando la
linea de actuacidn. En este sentido se identifica como prioritario marcar
internacionalmente una ley que incluya su cumplimiento en todos los
paises. La cooperacion internacional es esencial, y se destaca como
buena experiencia la red de Virtual Task Force. Su coordinacion ha
permitido detener a personas de diferentes procedencias y trabajar
conjuntamente por la erradicacion de los abusos perpetradas a los

menores.

Investigacion: se recomienda una mayor investigacién interdisciplinar en
esta materia. Es necesaria la elaboracion de estudios longitudinales, la

inclusién de las voces de los y las menores, para identificar qué
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prdcticas preventivas pueden tener un mayor éxito. Por Ultimo también
se recomienda que se investiguen los vinculos que existen entre la
violencia sexual contra la infancia y la representacion medidtica de los

y las menores como objetos sexuales.

La necesaria cooperacidon intersectorial e interdisciplinar es clave para
crear un modelo conjunto de intervencion y promover sociedades preventivas

ante los abusos sexuales a menores.

4.3.2.1.2 La voz de los y las menores en los dos Ultimos congresos mundiales.

Por ofro lado, ECPAT, es conocido internacionalmente por la
organizacion de los congresos mundiales sobre la erradicacion de la
explotaciéon sexual de los y las menores de todo el mundo. Hasta el dia de hoy
se han organizado tres congresos; Estocolmo (1996), Yokohama (2001), Rio de
Janeiro (2008). Aunque su accién no se define en el mundo virtual, sus
aportaciones se pueden aplicar en ambos mundos, off line y online. La
inclusion de la voz de los y las menores se intfrodujo desde el segundo
congreso. Por ello se ha considerado relevante destacar sus aportaciones en

este apartado.

Recomendaciones extraidas de la presentacion de “La voz de los y las
menores, jovenes en el segundo congreso contra la explotacion sexual de los

menores” Yokohama, Japdn, 17-20 Diciembre, 200157,
De las recomendaciones que aportaron destacan;
- Demandan una mayor sensibilizacion de las sociedades respecto a esta

problemdatica y cémo prevenirla. Instan a la implicacién de los medios

de comunicacién pues su capacidad de difusion es mds grande.

59 hitp://www.unicef.or.jo/kenri/ken bod5-2.htm, consultado el 20 de noviembre del 2008.
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- Reclaman que se incluya en los programas de prevencion también el
pUblico objetivo de ninos, puesto se estd constatando que también

sufren este tipo de violencia.

- Programas educativos de prevencion. Los y las menores tienen derecho
a ser formados e informados sobre esta problemdtica y la forma de

prevenirla.

- Programas que sean efectivos en el tratamiento de menores que hayan
sido victimas de abusos sexuales para que puedan tener un papel
productivo en la sociedad. Los y las menores tienen derecho a ser

informados para tomar decisiones conjuntamente sobre su situacion.

- Creacién de lineas de teléfono 24 horas para denunciar e informar de

sifuaciones de abusos, y acciones efectivas en su caso.

- Destacan la imprescindible cooperacion entre todos los sectores (ONG;
gobiernos, industrias, sectores, etfc.) porque sélo trabajando

conjuntamente se podrd lograr el objetivo.

- Mayor armonizacion internacional en el campo legal, para que se lleve
a cabo una mayor intervencién efectiva y sin vacios legales. Ademds,
que todos los paises ratifiqguen la carta de de la Convencidon de los
Derechos de la infancia, puesto hay paises que todavia no la han

ratificado.

Y como Ultimo destacar su aportacidén en cuanto la necesidad de incluir sus

VOCesS;

We hope that the youth participation in this congress has not only been
just for decoration. We demand that our points are taken as seriously as
any other points made at this congress and that they are followed up by
the governments and participants in this Congress. We thank the
Congress for being attentive tfo the voices of the youth at the same time
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as we underline that without youth participation there is no way
forwardso,

Tal y como expresan, sin la participacion de los y las menores no se
puede continuar, porque la inclusion de sus voces es clave para disenar

acciones preventivas efectivas.

Recomendaciones exiraidas de la presentacion de “Children and
Adolescents Closing Statement at the 3rd World Congressé!” Rio de Janeiro,
Brasil, 25 — 28 noviembre del 2008.

En la presentacion de sus conclusiones enfatizaron la necesidad de que
su voz sea tenida en cuenta y de exigir mds acciones por parte de todos los
gobiernos implicados, las ONG, la industria y en general todos los sectores

relacionados con esta materia.

Previamente a sus conclusiones, enfatizan que si realmente la voluntad es
convertir la historia de los abusos y la explotacion sexual de menores en una
reliquia de la historia de una vez por todas, o gobiernos, las ONG, y los otfros

socios y sectores sociales deben llevar a cabo las siguientes acciones;

1. Creacion de la Oficina de Defensa del Menor en todos los paises para
garantizar que se cumplen y respetan los Derechos de la Infancia, sobre

todo y en particular que se evite cualquier explotacion sexual.

2. Crear agencias especificas en cada comunidad que vigile y haga
seguimiento sobre todo de aquellos sectores que puedan ser mds

vulnerables a este frato.

% Traduccién cita: Esperamos que la participacién de los jovenes en este congreso no sélo ha sido como
elemento decorativo. Exigimos que nuestros puntos se tomen tan en serio como cualquier otro punto hecho
en este congreso y que sean seguidos por los gobiernos y los participantes en este Congreso. Damos las
gracias al Congreso por estar atento a las voces de los jbvenes al mismo tiempo que hacemos hincapié en
que sin la participacién de los jovenes no hay manera de avanzar.

! hitp://www.crin.org/violence/search/closeup.aspginfolD=19112, consultado el 30 de noviembre del 2008.
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Creacion de un foro internacional de menores y jovenes que garantice

su participacién en la prevencion de la explotacion sexual.

Exigen que haya un embajador o un representante en cada una de las
organizaciones infernacionales que frabajan el tema de los Derechos

de la Infancia.

Exigen que en el periodo de seis meses cada pais establezca el diseiio
de un plan que lleve a cabo las aportaciones que se han readlizado
durante el congreso. Vuelven a remarcar que los gobiernos escuchen

SU VOZ.

Ademds se exige que los informes anuales de seguimiento sobre la
explotacion sexual sigan incorporando la voz de los y las menores en los
debates y las consultas al respecto. Dicha participacion debe ser

instifucionalizada.

Exigen una armonizacion de las leyes al respecto, pero también para
evitar las promesas vacias de los gobiernos exigen planes de auditoria

para medir su cumplimiento.

Creacion de un dia internacional al respecto para Vvisibilizar
conjuntamente a través de marchas, manifestaciones, acciones

publicas la sensibilizacion hacia esta temdatica.

Respecto los medios de comunicacidn se hace un especial hincapié en
Internet, puesto que su uso ha supuesto la comercializacion sexual de
muchos menores. Enfatizan la importancia de la iniciativa stopx.org,
web dedicada a visibilizar la explotacidon sexual de los menores y
reclaman su actualizacién constante, la inclusidon de sus conclusiones en

la misma y el confinuo debate de ideas mediante esta iniciativa.
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10. Los gobiernos deben actuar punitivamente confra esta nueva manera

de abusar a través de Internet.

11. Reclaman una mayor propagacion de normas de proteccion en
Internet, y que toda la comunidad la lleve a cabo (familiares,

profesorado, agentes sociales).

12. Por Ultimo reclaman la atencién a los medios de comunicacion para

que difundan mas la informacion y sensibilizacién hacia esta temdatica.

En su expresion final de la carta, destaca su postura radical de realizar
seguimiento a los gobiernos para que cumplan sus compromisos en esta

materia.

Por Ultimo destacar sus dos aportaciones hacia las personas adultas y la

sociedad humana en general;

The children and adolescents of the world ask all the event participants to
remember when you adulfs were our age, in our developmental stages so that it
will be easier to touch the hearts of the people and thus all reflect on and ratify
our commitment to fight together, crossing frontiers to eradicate this world
problem that interrupts the happy and harmonious development during
childhood and adolescence throughout the world.

We are convinced that all human beings are not the result of chance but that we
have to realize our goal, which is to bring in our lifetime through our realities and
experiences to that they leave footprints. If | leave my children the same world as
the one my parents left me, my existence will have been in vain, however, if my
existence enriches my successors, my existence will have been justified.é?

82 Traduccién cita: Los y las menores del mundo, pedimos a fodos los participantes del evento que
recuerden cuando tenian nuestra edad, en nuestra etapa de desarrollo de modo que serd mads fdcil tocar
los corazones de la gente y asi todos reflexionar y ratificar nuestro compromiso de luchar juntos , superando
las fronteras para erradicar este problema mundial que interrumpe el desarrollo feliz y armonioso durante la
infancia y la adolescencia en todo el mundo. Estamos convencidos que todos los seres humanos no son el
resultado de la casualidad, sino que tenemos que realizar nuestro objetivo, que es traer a nuestra vida a
través de nuestras realidades y experiencias que dejan huellas. Si dejo a mis hijos el mismo mundo que mis
padres me dejaron, mi existencia habrd sido en vano, sin embargo, si mi existencia enriquece a mis
sucesores, mi existencia se habrd justificado.
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4.3.2.2 CEOP. Child Exploitation and Online Protection (CEOP).

Making every child matter...... everywhere.

CEOP es el centro de referencia en temas de explotacion sexual de
menores en el Reino Unido, fanto en el mundo offline como online. Es el centro
de excelencia referente en esta materia por el frabajo llevado a cabo.
También es miembro fundador del Virtual Global Taskforce (VGT), la entidad
referente actual de implementacion de estrategias en el campo legal para
este dmbito criminal. Tiene dos lineas de accidn prioritarias: una es recoger y
realizar el seguimiento de las denuncias de abusos sexuales a menores tanto
en el mundo off line como online, implementando Ias medidas
correspondientes, y, en segundo lugar, llevar a cabo acciones preventivas al

respecto.

La tarea de CEOP es conocida internacionalmente dentro de este
dmbito, y a continuacion se van a destacar las recomendaciones extraidas de
tres aportaciones llevabas a cabo por la entidad; las extraidas de su andlisis de
las social network, la voz de los jovenes exiraidas del congreso IYAC, y el

informe de resultados del 2008.

4.3.2.2.1 Recomendaciones del andlisis de las social network.

Para realizar este informe organizaron grupos de trabajo con jévenes
de 11 a 16 anos, con el objetivo de debatir los usos de estas redes, las
gratificaciones que recibian de este uso, las situaciones que identificaban
como abuso v las propuestas de prevencion o recomendaciones al respecto.
A su vez, organizaron grupos de trabajo con personas adultas con el objetivo

de recoger el conocimiento que tenian de estas networks.

De las voces de los y las menores salieron las siguientes conclusiones;

- Todos coincidieron en que lo que menos les gusta es cuando reciben

alguna solicitacion sexual online no deseada. A la pregunta sobre qué
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hacian al respecto, comentaron undnimemente que se lo comentaban
a algun amigo/a, aunque también en algunos casos a los familiares o
profesores, en el caso que sea necesario. Generalmente consideran
que tanto las familias como el profesorado fienen menos conocimiento
que ellos en estas cuestiones. También comentaron que en algunos
casos habian realizado las denuncias por Internet a través de la

herramienta Report Abuse de la CEOPS3,

- Las demandas concretas que salieron de estos grupos de trabajo
fueron:

o Lasredes sociales incluyan politicas de safer Internet.

o Unsistema para identificar usuarios problemdticas y abusadores.

o Filtros de lenguaje abusivo, imdgenes y contenido

o Mejor detencion, bloqueo y remover sistemas que identifican
abusadores y redes sociales peligrosas.

o Los familiares deben ser formados en esta materia.

o Un logo de la CEOP que sea para identificar que es un sitio
recomendable.

o Mejor moderacion en los espacios virtuales.

Del contraste entre los grupos de trabajo de los y las menores, Ias personas
adultas y el propio andlisis llevado a cabo por la CEOP, salieron las siguientes

recomendaciones;

- Programas de prevencion desde la educacion: es bdsico introducir en el
curriculum escolar prdcticas preventivas basadas en el uso de las redes
sociales. También recoger datos a través de la voz de los y las menores
sobre los nuevos usos que se dan dentro de estas redes, factores de
riesgo, etc. Unicamente trabajando conjuntamente con los y las
menores se puede establecer un vinculo que constantemente se

actualice sobre las nuevas formas de abuso que se dan en la red.

63 Aplicacién online que se utiliza para enviar denuncias de abuso sexual a menores. Dichas denuncias son
enviadas o redirigidas a las unidades especiales de la policia que se dedican a los delitos digitales.



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

4

&
°

- Crear redes de apoyo entre iguales: uno de los resultados de este
andlisis es que los y las menores perciben mds el riesgo que se da entre
sus amigos/as que el propio. Es necesario crear redes de apoyo entre

iguales.

- Las redes sociales deben incorporar politicas de safe Internet dentro de

los servicios que ofrecen.

- Incluir en las acciones preventivas la voz de los y las menores en su
diseno e implementacion. Las redes sociales deben tener en cuenta sus

aportaciones para la aplicacion efectiva de las mismas.

- Los y las menores demandan mds informaciones sobre los factores de
riesgo que conducen a sufrir alguna de las tipologias de abusos sexuales

que se dan en lared.

Por tanto dentro de este andlisis como es clave disenar acciones
preventivas desde la inclusién de la voz de los y las menores, desde una
formacion critica a través de los resultados de las investigaciones mds
relevantes y a su vez incluir mdas formacion a las familias y profesorado. El papel

de la escuela es clave para llegar a toda la poblacion.

4.3.2.2.2 Recomendaciones exiraidas del IYAC: First International Youth

Advisory Congress on online safety and security¢4.

El pasado 17 de julio del 2008 se celebrd en Londres este congreso,
donde participaron mdas de 140 delegados de edades comprendidas entre 14
y 17 anos de diferentes paises (USA, Australia, Egisto, India, Argentia, Indiq,
Polonia, Namibia, entre oftros) para ftrabajar conjuntamente con los

responsables de Internet safety&security, medios de comunicacion,

64 hitp://www.iyac.net/corporate/press.htm, consultado el 30 de septiembre del 2008
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representantes legales y de diferentes gobiernos. Esta iniciativa fue liderada
por CEOP y apoyada por la Virtual Global Taskforce. Los delegados
presentaron el 21 de julio del 2008 las recomendaciones que deberian incluirse

en la Convencidn de los Derechos de la Infancia.

Las recomendaciones que realizaron estos menores fueron:

A los medios:

- Los medios de comunicacién deben usar su influencia para difundir los
datos y documentos audiovisuales que traten esta problemdtica.

- Durante el congreso se han visuadlizado peliculas de prevencion que
existen en todo el mundo. Se debe incluir una mayor difusion de las
mismas, para que otros menores puedan consultarlas.

- Los medios tienen que implicar a jévenes en las politicas de online

safety.

A la industria:

- Demandan que exista una politica comun de establecer la herramienta
de Report Abuse (Denunciar Abuso) en todos los exploradores de
Internet y en las redes sociales. Ademds de incluir Internet safety en estos
exploradores.

- Piden que las IP sean mostradas con todos los mensajes que se
publiquen online (chat rooms, messenger, etc) para obtener una mayor
efectividad en el registro que se hace de las actividades online.

- Creaciéon de un panel de asesores internacional por una industria safety
Internet compuesta por joévenes y los lideres de la industria que
representen estos temas en sus paises.

- La competitividad genera mejores productos pero si el sector de la
industria de Internet no trabaja colectivamente con la educacion,

jovenes, gobiernos y los medios no podrdn proteger a los menores.
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Ala Ley
- Se recomienda tener un registro comiUn de abusadores, comparado
con el sistema que hay en USA, UK y Australia.
o Todos los abusadores convictos deben estar registrados y pasar
informes periddicos.
o La Informaciéon personal sobre los convictos no debe ser publica
a menos que estén desaparecidos y necesiten ser localizados.
o Si los convictos no readlizan sus informes, sus datos serdn

publicitados.

Virtual Global Taskforce

- Demandan que la red de Virtual Global Taskforce sea mundial e
incorpore a todos los paises. La representaciéon actual que consta de los
paises (UK, USA, Italia, Canada, Australia e Interpol) no es suficiente. Los
representantes dijeron que da igual de dénde sea el menor, porque
Internet estd disponible en todas los paises y deben recibir proteccion
independientemente de donde sean.

- VGT debe formar a los ofros paises de su accidn para promever esta
intervencion conjunta para que cualquier persona pueda ser protegida.

- Los jbvenes condenaron que un abusador online puede ser condenado

en un pais pero en otros no lo sea.

Gobiernos
- Los gobiernos deben usar su presion colectiva para que los medios de
comunicacion y la industria promuevan acciones preventivas dentro de
su responsabilidad social.

- Deben tomar acuerdos internacionales para promover esta prevencion.

Educacion
- Deberia incluirse una pdgina global en los buscadores en que se
pudieran consultar las guias de prevencion. Se deberia abrir cada vez
que alguien consulta Internet, para que realmente tuviera la

repercusion que se necesita.
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- Los jovenes hablan diferentes idiomas, pero fienen uno en comun,
Internet. Internet es el futuro y los jovenes quieren asegurar que es
seguro para ellos y para las futuras generaciones.

- Como Internet es un recurso global, fodos los menores deberian recibir
formacién en prevencion.

- Cada menor debe recibir esta prevenciéon ademds que es vital en la
sociedad de hoy en dia. Piensan que las Naciones Unidas necesitan
escuchar sus puntos de vista y valorar la importancia de online safety
education.

- Demandan que quieren profesorado, gobiernos, familiares y ofras
personas adultas de confianza en su comprension sobre los temas de
seguridad en Internet y que, a su vez, transmitan su conocimiento a

otfras personas adultas y jovenes.

Convencidn de los Derechos de la Infancia (UNCRC)

- Demandan que el término pornografia infantil sea sustituido por el de
“imdagenes de abuso sexual”.

- Sugieren que el articulo 14 (referido a los abusos sexuales) deberia citar
tanto los que ocurren offline como online.

- Quieren que sus aportaciones sean accesibles a las personas que se
registren para seguir compartiendo ideas en el foro creado dentro del
congreso. Este foro debe ser tenido en cuenta seriamente por los
medios de comunicacién, los gobiernos, la industria, el cuerpo legal, ya
que refleja los mejores intereses para los menores de toda la comunidad

global.

Como se puede comprobar en sus conclusiones, demandan una
mayor prevencion desde cada sector: la coordinacion legal internacional, el
posicionamiento de los medios de comunicacion, la introduccion de politicas
safer Internet en las diferentes empresas que operan en Internet, la formacioén
de profesorado y familiares en esta materia y la necesaria inclusion de sus
voces en todas las iniciativas que se lleven a cabo. Su exigencia del

compromiso de erradicar este tipo de abusos insta a la sociedad a
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posicionarse y crear comunidades exitosas en materia de prevencion de los

abusos sexuales.

4.3.2.2.3. Recomendaciones del informe CEOP de 2008.

En el informe llevado a cabo por CEOP del balance del Ultimo ano, se

extraen también algunas recomendaciones a fener en cuenta en la

prevencion de abusos sexuales a menores.

Tal y como se comenta en el informe, sélo siendo conscientes de la

magnitud del problema valoraremos la importancia del cambio que debe

hacer la comunidad para afrontar este problema.

De las recomendaciones extraidas en este informe, destacan las siguientes;

Han detectado mejoras en la implementacion de politicas de
prevencion dentro de la Industria de Internet, aunque se recomienda
fortalecer su postura para evitar ambigiedades en su compromiso con

la prevencion de abusos sexuales a menores.

No hay una solucion facil. Y lo que se requiere es un mayor compromiso
en las acciones que se teorizan en la prevencién para llevar mds

coherentemente las estrategias disenadas.

Ponen de manifiesto la ausencia de conocimiento entre lo que los
familiares y profesores piensan que hacen los menores en Internet y lo
que realmente hacen. Por eso la formacién tanto de familiares como de

profesorado es un elemento clave en los programas de prevencion.

La inclusidon de paneles asesores constituidos tanto por jovenes, como
por personas adultas que han sido abusadas siendo menores es

necesaria para el diseno de buenas prdcticas. En el caso de CEOP
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cuenta con un panel de jovenes de edades comprendidas entre 11 y
17,

- Globdlizar el recurso de denuncias de abusos para facilitar la
infervencion de los mismos, tal y como se recogia en las

recomendaciones del congreso de jovenes anteriormente citado.

- Necesidad de coordinar las acciones de las diferentes comunidades y
agentes en la prevencion; familiares, profesorado, protectores de los

menores, policia, y jdbvenes lideres que trabajen conjuntamente.

- La sexualidad cada vez es mas explorada a través de Internet, y los
menores también lo estdn haciendo, comprender qué acciones o
efectos se derivan de segin qué prdcticas y tomarlas en cuenta

también en las acciones preventivas.

Incluir las recomendaciones de ambas organizaciones es clave para la
identificacion de los factores mds subrayados tanto por la comunidad
cientifica internacional como para las propias entidades, que dia a dia estdn
trabajando para erradicar y prevenir con mayor éxito los abusos sexuales a
menores. El siguiente apartado explora los factores mds destacados y por

tanto identificados como claves en el éxito del diseno de la prevencion.
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4.4. Resultados del estado de la cuestion: contribuciones mas significativas

para la prevencion de abusos sexuales a menores en Internet.

Una vez recogidas las recomendaciones mas relevantes tanto de la

literatura cientifica internacional como de las aportaciones realizadas por las

dos organizaciones punteras en esta temdtica, se van a enumerar las

contribuciones identificadas para el desarrollo de la prevencion en abusos

sexuales a menores e Internet. Dichos elementos van a ser clasificados de

nuevo en los tres grandes dmbitos de acciéon: legal, tecnoldgico y social. A

continuacidén se muestra la tabla resumen de las aportaciones:

Tecnolégico

1. Marco internacional legal respecto los abusos sexuales a menores tanto off line como
online.

2. Compromiso de los gobiernos en ejecutar planes coordinados de prevencién y asumir
las exigencias que los y las menores estdn reclamando internacionalmente en sus
respectivos paises. Invertir mds en prevencioén primaria.

3. Registro global de abusadores, penalizacion y seguimiento.

4. Inclusion en los exploradores de Internet, prdcticas de safe Internet relacionado con ASI.
5 Globalizacion de la funcién Report Abuse en fodos los buscadores, redes sociales y
herramientas de comunicacion.

6. El uso del software bloqueador de contenidos debe ir acompanado de otras medidas
preventivas.

Medios de comunicacién

7. Compromiso de las empresas que operan en Internet en proteger a los y las menores de
cualquier fipo de abuso sexual. No admitir ambigiedades y promover acciones claras y
precisas. Incluir una mejor moderacién en los espacios comunicativos online.

8. Compromiso de los medios de comunicacién a informar de una forma cualitativa y
critica sobre esta problemdtica. Inclusidon en sus fuentes de informacién de los avances de
la literatura cientifica y las aportaciones de los movimientos sociales. Ser mds criticos con la
representacion medidtica que ofrecen sobre las relaciones entre personas adultas vy
menores.

Educacién

9. El Diseno de las practicas preventivas debe incluir los avances de la literatura cientifica y
la inclusién de las voces de los y las menores.

10. Respuesta a la demanda de formacién en prevencién por parte de los y las menores.
Formacién en los factores de riesgo: identificacion de las interacciones que promueven
abusos. Aplicacién del modelo de socializacion preventiva de violencia de género en
prevencién de las relaciones statutory rape online. Inclusién de esta formacién en los
curriculums educativos.

11. Formacién de familiares, profesorado y personas adultas afines en las comunidades
educativas. Coordinacién de acciones conjuntas.

12. Inclusién de los y las menores en las prdcticas preventivas. Constitucién de paneles
asesores compuestos por ellos y ellas y otros sectores relacionados con la tematica.

13. Redes de apoyo entre iguales.

Sociedad.

14. Los y las menores exigen un mayor compromiso de todas las personas adultas que
constituyen las sociedades en prevenir los abusos sexuales a menores. Tolerancia 0 a
cualquiera de las tipologias descritas. Sélo con un compromiso global de todos los agentes
sociales se podrdn construir sociedades preventivas que consigan erradicar los abusos
sexuales a menores, y los releguen como un elemento del pasado.

116
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Por tanto, del admbito legal se han identificado las siguientes contribuciones;

1. Marco internacional legal respecto los abusos sexuales a menores tanto off line
como online.

2. Compromiso de los gobiernos en ejecutar planes coordinados de prevenciéon y
asumir las exigencias que los y las menores estdn reclamando internacionalmente en
sus respectivos paises. Invertir mdas en prevencion primaria.

3.Registro global de abusadores, penalizaciéon y seguimiento.

Respecto al marco internacional tfanto en la literatura cientifica como
desde las organizaciones sociales, y en concreto en las aportaciones de los y
las menores se exige un marco internacional aplicable en todos los paises del
mundo respecto a los abusos sexuales a menores. De este marco internacional
destacar:

- La necesaria erradicacion de todo contenido audiovisual que
contengan imdgenes de abusos sexuales a menores o los promueva
tanto reales como virtuales.

- La pendlizacion de los abusadores y de los que promueven estos
contenidos en Internet en todos los paises. Los y las menores
condenaron el hecho que en algunos paises se condene y en otros no.
La proteccién debe ser universal.

- Coordinacién legal entre todos los paises. Se exige que la Global Task
Force incluya la participacion de los paises del mundo, no Unicamente

los que ahora estdn representados.

Coordinacién internacional de todos los gobiernos en pro la aplicacién de

planes nacionales de prevencidn de abusos sexuales a menores.

- La exigencia de esta coordinacion internacional es exigida
mayoritariomente por los y las menores. En sus contribuciones en los
Ultimos congresos han sido tajantes en reclamar la acciéon de los
gobiernos de todos los paises para disenar estrategias de prevencion
teniendo en cuenta sus aportaciones.

- Establecimiento de auditorias especificas para realizar el seguimiento
de la implementacion de estas estrategias preventivas y pasar informes

anuales al respecto.
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- Invertir mas fondos econémicos en la prevenciéon primaria. Si sdlo se
invierte en prevencion terciaria no se estard logrando el objetivo de
erradicar los abusos sexuales a menores, puesto que se ha enfocado
mas el fratamiento de los abusadores y las victimas y no tanto que no se
den estos hechos. Los costes sociales y humanos de focalizar los fondos
Unicamente en esta prevencion son altisimos Por tanto, mds inversion
en prevencion primaria para evitar que estas conductas se den en

nuestras sociedades.

Registro global de abusadores, penalizacion y seguimiento. Unicamente en
UK, USA y Australia se cuenta con el sistema de registro de abusadores. Los y
las menores exigen que exista un recurso global donde se registren las personas
que han cometido abusos para facilitar su seguimiento y para evitar que
vuelvan a cometer ofros abusos. A la vez, se exige que dichas personas
puedan pasar informes periddicos y en el caso de negarse publicitar sus datos.
En el caso del registro global de abusadores, facilita que dichas personas no
puedan dedicarse por ejemplo a profesiones relacionadas con el contacto
directo con menores pues supone un riesgo para ellos y ellas. En el caso de
Internet, las redes sociales, y otras herramientas de comunicaciéon deben
facilitar la identificacidn de dichos usuarios para ser blogqueados o no

admitidos.

En el @mbito tecnolégico destacan;

4. Inclusién en los exploradores de Internet, prdcticas de safe Internet relacionadas
con la prevencion de abusos sexuales a menores.

5 Globalizacién de la funcion Report Abuse en todos los buscadores, redes sociales, y
herramientas de comunicacion.

6. El uso del software bloqueador de contenidos debe ir acompanado de otras
medidas preventivas

Las dos primeras propuestas salen de la voz de los y las menores que
participaron en el IYAC (2008). Cabe decir que en la literatura cientifica
infernacional revisada no se ha recogido todavia ninguna de estas

aportaciones, pero sin duda después del impacto de este congreso
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seguramente se empezard a incluir estas propuestas en las proximas
publicaciones. En concreto la opcién de globalizar la politica de safer Internet,
en el sentfido de inclusidon de guias y mensajes preventivos en los exploradores
de Internet mds utilizados fomenta una mayor sensibilizacion hacia la temdatica.
Hasta hace muy poco estas prdcticas estaban marginalizadas a recursos
especificos, muy dificiles de encontrar si no se hacia una buUsqueda extensiva.
La exigencia de los y las menores de que este recurso sea transversal, es decir,
gue esté presente en cualquier explorador de Internet, en cualquier momento,
facilita, como se ha dicho, una mayor visibilizacién y concienciacion social

sobre esta problemdtica.

Por otro lado, dentro de la misma linea, universalizar la herramienta de
Report Abuse puede tener el mismo impacto que el anterior. Report Abuse es
una opcion que han ido incorporando algunas redes sociales como Second
Life, Facebook, MySpace, Messenger, entre otras, que consiste en poder
informar réapidamente si algun usuario estd acosando a algun menor. El o la
menor acosado puede utilizar esta opcidon para denunciar répidamente este
abuso y la empresa en cuestion aplica las medidas correspondientes con este
usuario. Los y las menores exigen que esta opcién de Report Abuse esté
disponible en cualquier momento y desde cualquier pdgina web, ademds de

que haya una efectividad en el fratamiento de la denuncia.

Por Ultimo, dentro del @mbito social, se identifican las siguientes contribuciones;

Medios de comunicacion

7. Compromiso de las empresas que operan en Internet de proteger a los y las menores de cualquier fipo de
abuso sexual. No admitir ambigiedades y promover acciones claras y precisas. Incluir una mejor
moderacion en los espacios comunicativos online.

8. Compromiso de los medios de comunicaciéon de informar de una forma cudlitativa y critica sobre esta
problemdtica. Inclusién en sus fuentes de informacién de los avances de la literatura cientifica y las
aportaciones de los movimentos sociales. Ser mds criticos con la representacién medidtica que ofrecen
sobre las relaciones entre personas adultas y menores.

Educacién

9. El Disefno de las practicas preventivas debe incluir los avances de la literatura cientifica y las voces de los y
las menores.

10. Respuesta a la demanda de formacion en prevencion por parte de los y las menores. Formaciéon en los
factores de riesgo: identificacién de las interacciones que promueven abusos. Aplicacidon del modelo de
socializacién preventiva de violencia de género en prevencién de las relaciones statutory rape online
Inclusién de esta formacién en los curriculums educativos.
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11. Formacién de familiares, profesorado y personas adultas afines en las comunidades educativas.
Coordinacién de acciones conjuntas.

12. Inclusién de los y las menores en las prdcticas preventivas. Constitucion de paneles asesores compuestos
por ellos y ellas y otros sectores relacionados con la tematica.

13. Redes de apoyo entre iguales.

Sociedad.

14. Los y las menores exigen un mayor compromiso de todas las personas adultas que constituyen las
sociedades por prevenir los abusos sexuales a menores. Tolerancia 0 a cualquiera de las tipologias descritas.
Sélo con un compromiso global de todos los agentes sociales se podrdn construir sociedades preventivas
que consigan erradicar los abusos sexuales a menores, y los releguen como un elemento del pasado.

Dentro del dmbito social es donde se pueden distinguir tres tipos de
conftribuciones, en concreto, las dirigidas a los medios de comunicacion y alas
empresas que operan en Internet, las senaladas para el dmbito educativo y las

dirigidas a la sociedad en general.

Respecto a las contribuciones senaladas a los medios de comunicacion,
es necesario resaltar que la implicaciéon de las operadoras de Internet en el
compromiso de la proteccidn de los y las menores es una contribucion
realizada tanto por los y las menores como por la literatura cientifica. De
hecho, sin la colaboracién del sector privado es dificil coordinar acciones
globales, sobre todo a lo que respecta al compromiso de las empresas que
actualmente sustentan las redes sociales con mayor impacto en la comunidad
infernauta. El hecho que dichas empresas estén adquiriendo estos
compromisos facilitard mas el trabajo de la prevencion y proteccion de los y

las menores.

Por ofro lado la funcién informativa de los medios de comunicacion
relacionada con el tratamiento informativo de los abusos sexuales a menores
es clave. La incorporaciéon en las fuentes de informacién de los avances de la
ciencia y la inclusion de los reclamos de los y las menores serd un indicador
medidable de calidad de la informacién. A su vez, instan a los medios a utilizar
su gran capacidad de difusion para sensibilizar a la poblacion en general

sobre esta problemdtica y dar los mensajes preventivos adecuados.
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Como Ultimo, destacar la aportacion de tener en cuenta la funcion
socializadora de los medios de comunicacion en la representaciéon medidtica
ficticia sobre |as relaciones afectivo sexuales entre menores y personas adultas,
un campo de investigacion que estd por explotar todavia, sobre todo en el
andlisis de sus efectos, y promover usos que confribuyan desde esta
representacion ficticia a la prevencion de los abusos sexuales a menores y no

a su promocion.

El campo educativo es fundamental en la parte de prevencién social
de los abusos sexuales a menores. Por un lado destaca la aportacion del
diseno de las programas de prevencion teniendo en cuenta las aportaciones
de la literatura cientifica y la voz de los y las menores. Uno de los elementos
gue mds destacan es la insistente demanda de formacion de los y las menores
para ellos mismos y para su comunidad (familiares, profesorado y personas

adultas afines a la comunidad).

Los y las menores demandan mayor formacion en los factores de riesgo.
Para ello es necesario formarles en la prevencion teniendo en cuenta el factor
clave: las interacciones abusivas. Tal y como se indicaba en la literatura
cientifica es necesario hablar francamente con los y las menores de los riesgos
reales y a la vez tener en cuenta su punto de partida y adecuarlo a la edad
del publico objetivo. Segun las contribuciones cientificas y las demandas del
colectivo, la prevencion debe dirigirse tanto a las chicas como a los chicos.
Por ofra parte la prevencidon debe tener en cuenta las dos realidades: menores
qgue viven la interaccidn abusiva como infromisidon, y menores que no
identifican la interaccion abusiva como tal sino que la viven como un romance
O una experiencia sexual. Para ello es necesario aplicar un modelo de
prevencion basado en la identificaciéon de dichas interacciones y en las
aportaciones de las contribuciones de la socializacion preventiva de la

violencia de género.
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Demanda de mads formacion en prevencién para familiares, profesorado
y personas adultas afines a los y las menores. Otra de sus demandas es que
estas personas adultas reciban mayor formacién en prevencidén para que su
accion pueda ser mds efectiva. A su vez, la formacién no es el Unico elemento
clave para el éxito. Tal y como se recoge de la literatura cientifica y de las
aportaciones de este colectivo, es necesario articular acciones conjuntas
desde la comunidad educativa. Hay mds éxito en la prevencion cuando todas
las personas adultas relacionadas con los y las menores coordinan sus
inferacciones y promueven un ambiente de prevencidén que frena cualquier

tipo de accidn abusiva y, en el caso que se detecte, actia.

Por Ultimo destacar la necesaria inclusion de los y las menores en el
disefio e implementacion de las practicas preventivas. Segin las aportaciones
recogidas, el hecho de contar con los mismos menores facilita por un lado una
actualizaciéon continua de los nuevos usos, y situaciones que se dan en su
cofidianeidad online y, por otro lado, también facilita que los mensajes
preventivos puedan ser mdas efectivos. Constituir redes de apoyo entre iguales
es un factor de éxito también en la prevencidon puesto que, como desde sus
propias voces ha surgido, a quien suelen comentar mds a menudo las
sifuaciones que suceden online es a sus amigos/as antes que a las personas
adultas, por consiguiente si se fortalece que el grupo de iguales adquiera
habilidades en la prevencion de interacciones abusivas podrdn obtener un

mayor éxito.

Para finalizar este apartado, hay una exigencia general que los y las
menores han expresado en los congresos citados en el anterior apartado y es
que la sociedad en general asuma un mayor compromiso en la prevencion de
los abusos sexuales a menores. Ello coincide también con las aportaciones
cientificas mds comprometidas que fambién exigen este posicionamiento
social de tolerancia 0 a cualqguier tipo de abuso sexual, incluso de las
relaciones consentidas entre personas adultas y menores, puesto que siguen
siendo relaciones abusivas aunque el o la menor actie a favor del abusador.

Nunca debemos olvidar que quien abusa es una persona adulta que se estd
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aprovechando de la inexperiencia emocional de un menor para utilizarlo. Y
que, a su vez, culpar a las victimas menores es proteger al abusador y de esta
manera contribuir a la perpetuacion de los abusos sexuales a menores en
nuestras sociedades. Solo con un posicionamiento claro de las personas
adultas, de asumir la responsabilidad que tenemos en el cumplimiento de los
Derechos de la Infancia, de las exigencias que nos piden los y las menores en
los foros internacionales, se podrdn constituir sociedades que erradiquen los

abusos sexuales a menores.
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5. Clasificacion de las acciones preventivas online: logros y retos.

Una vez realizado el estado de la cuestion y tras haber recogido las
recomendaciones mds importantes en prevencion de los abusos sexuales a
menores en Internet, se ha elaborado una clasificacion de las acciones
preventivas mds significativas que actualmente se pueden hallar en este

entorno.

El objetivo de esta clasificacion es multiple: por un lado, pretende
visibilizar cuales son las acciones mds recurrentes en Internet en la prevenciéon
de la ASI online. Por ofro lado, identificar cuales son las tipologias de abuso
sexual a menores que actualmente reciben mayor atencién y si alguna
tipologia descrita se halla ausente de prevencion. Por Ultimo en esta
clasificacién también se hard un especial hincapié en extrapolar si dichas
acciones tienen su incidencia en las interacciones, puesto que han sido uno
de los factores de riesgo mds importantes hallados en la literatura cientifica

reciente.

Las tipologias de las acciones preventivas que se citardn a continuacion
se han seleccionado por dos vias: por la literatura cientifica y por los informes
de los movimientos sociales al respecto. Se han definido aquellas acciones que

mdas han sido citadas o nombradas en la revision de la literatura.

Para elaborar dicha clasificaciéon, previomente se ha realizado un
andlisis de contenido de las acciones preventivas seleccionadas. Este paso
previo era necesario para obtener posteriormente la clasificacion “Acciones

preventivas online”.

Dicha técnica de investigacion se ha justificado y descrito dentfro del
apartado de metodologia de la presente tesis doctoral. A confinuaciéon se

expone codmo se ha desarrollado esta técnica vy los resultados de la misma.
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5.1 Acciones preventivas seleccionadas.

En concreto, se han seleccionado 14 acciones preventivas online fruto de
la literatura cientifica y de las organizaciones sociales consultadas. Dichas

acciones son representativas en cada una de sus dmbitos.

Tabla 2: Acciones preventivas seleccionadas

Tipo NUmero  Casos
Hotlines 2 IWF (UK)
CYBERTIPLINE (USA)
Bystanders/ 2 CYBERANGELS
Internautas |-Safe
comprometidos
Accioén legal 2 Council of Europe, 2007
Protect our Children Act, 2008
Software 2 Ciberpatrol
NET NANNY
Acciones 4 NETSMARTZ
formativas Safeteens
preventivas Dont' believe the type
ThinkUknow
Redes Sociales: 2 Second Life
Inclusion safe Facebook
Internet

La argumentacion de la seleccidon de cada una de las prdcticas

mostradas en esta tabla es la siguiente:

Hotlines: En el caso de las hotlines primero se ha destacado la Hoftline
infernacional que es INHOPE y que se encarga de coordinar las lineas de
atencion y denuncia de los demds paises. Pero, en concreto para este andlisis
se han escogido las dos lineas que mds trayectoria tienen en este dmbito: IWK
(Internet Watch Foundation) del Reino Unido y Cybertipline de Estados Unidos

de América.

Bystanderds: el rol de los y las internautas en la prevencién de los abusos
sexuales a menores es una de las prdcticas que recientemente se ha incluido
en el andlisis cientifico que aun estd por explorar. Este rol se ha extraido de la
publicaciéon Online "Predators" and Their Victims: Myths, Realities, and
Implications for Prevention and Treatment (Wolak,J. et al, 2008) la publicaciéon

mds exhaustiva en cuanto a recomendaciones preventivas de abusos sexuales
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online. Se han escogido dos prdcticas representativas de este tipo de rol:

cyberangels y I-Safe, ambas citadas en la literatura cientifica revisada.

Accioén legal: para el andlisis de las prdcticas preventivas propias del dmbito
legal se han escogido, a partir de la publicaciéon mds exhaustiva analizada en
cuanto a la repercusion legal dentro del campo de abusos sexuales a menores
(Kierkegaard, 2008). En concreto se han identificado dos marcos legales a
analizar citados en dicha publicacion: Council of Europe Convention on the
Protection of Children against Sexual Exploitation and Sexual Abuse (2007) y
Protect our children Act (2008) de USA.

Software: respecto a las practicas preventivas focalizadas en la utilizacion del
software, se ha optado por escoger estas dos ejemplos: cyberpratol y Netnany
porque son dos ejemplos citados (Griffiths, 2000). Y a su vez son dos tfipos de

software con trayectoria dentro de este dmbito.

Acciones formativas preventivas: de este tipo de acciones se pueden localizar
varias en la red, aungque no estdn en primera linea y muchos recursos pueden
ser de baja calidad tal y como se cité en el articulo (Isaac, 2004). Para este
estudio se han seleccionada las acciones mds citadas. Las cuatro acciones
seleccionadas son: Netsmartz, porque es citado en la publicaciéon y porque
pertenece a la organizacién social National Exploited and Missing Children,
una de las organizaciones sociales norteamericanas que mds esfuerzos han
puesto para la prevenciéon y la denuncia de los abusos sexuales a menores.
Safeteens y Don't Believe the type se han seleccionado por haber sido citada
en la literatura cientifica revisada. Por Ultimo se ha escogido ThinkUknow
porque pertenece a la organizaciéon CEOP y actualmente es la prdctica
preventiva referente en Europa, ademds de ser la responsable de haber
organizado el congreso de IYAC tal y como se especificd en el estado de la

cuestion.

Redes sociales, inclusion de Safer Internet: Las redes sociales tal y como se ha

analizado en el apartado del estado de la cuestidn tienen una funcién clave
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en la inclusidon de politicas de safer Internet dentro de su politica de empresa.

La inclusion de la funcidn de report abuse entre ofras ayudan a dicha

prevencion. En concreto se han escogido dos de la redes con mayor impacto

internacional: Facebook y Second Life.

5.2 Justificacion del cuadro de andlisis de contenido de las practicas
preventivas online.

A continuacién se muestra la tabla construida especificamente para este

estudio.

Tabla 3: Cuadro de andlisis acciones preventivas online

Accién:
URL:
Descripcidén:

Ambito

Colectivo

Adultos

Tipologia de abuso:
Categoria Componente Presencia

Legal

| Argumentacién Ejemplo

Tecnoldgico

Social

Familiares

Profesorado

Ciudadanos/as

Abusadores

Menores

Edad

General (sin
distinguir
edades)

Ninos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

Enfoque no
critico

Enfasis en la
informacion que
se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificaciéon de
las intferacciones
abusivas

Inclusion de la
voz de los y las
menores
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Participacion Inclusién de su

Otros
elementos a
destacar no
categorizados

participacion en
la accidén
preventiva

5.2.1 Justificacion de los elementos del cuadro de andilisis.

Los elementos que componen el cuadro de andlisis son los siguientes;

Presentacion

Accion: titulo identificativo de la accidn seleccionada.

URL: direccién url donde se puede consultar dicha accion.
Descripcion: breve resumen de la accién preventiva seleccionada.
Tipologia de abuso: tipo de abuso al cual se dirige su accidén.

Elementos de la tabla

Categoria: columna que muestra las categorias de andlisis disenadas
para esta investigacion.

Componentes: unidades de andlisis observables y escogidas para
analizar en profundidad la categoria definida. Cada categoria puede
tener uno o mdas componentes.

Presencia: si se selecciona, muestra que el componente esta presente
en la accion preventiva y si no, es que estd ausente. Tanto su presencia
como ausencia determinard una informacién relevante para el objeto
de estudio.

Argumentacion: en esta casilla se argumentard cémo el componente
estd presente o no en la accién. Para ello se utilizard el contraste entre
el contenido que se analiza de la accién y las recomendaciones
extraidas del estado de la cuestion.

Ejemplo: en el caso que sea conveniente servird para ilustrar la
argumentacioén que se expone, se exitraerdn aquellos ejemplos de la
prdctica que ejemplifiquen dicha argumentacion.
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5.2.2 Justificacion de las categorias y de los componentes diseiiados.

Tanto las categorias de andlisis como los componentes disenados para

este cuadro del andlisis del contenido de las acciones preventivas son fruto del

estado de la cuestion elaborado. A continuaciéon se va a justificar cada una

de las categorias y los componentes que las componen.

Tabla 4: Justificacién de categorias y componentes

Categoria . Justificacion

Ambito

La primera categoria constituye el primer elemento de clasificacién segin
a que dmbito pertenezca la accién preventiva. En algunos casos se puede
dar que combine mds de un componente, pero en general se clasificard
segun el dmbito que mds enfatice la accidn.

Componentes

Legal: si la accién enfatiza en el aspecto legal de la prevencién.
Tecnoldgico: si la accidn enfatiza en el aspecto tecnoldgico, el uso del
software para controlar el contenido consultado en Internet.

Social: si la accién enfatiza en el aspecto social de la prevencién,
prevencién desde la formacién, la comunicacién o la interaccién.

Colectivo

Esta segunda categoria sirve para clasificar cual es el colectivo objetivo de
las acciones preventivas online. Se ha distinguido enfre dos colectivos
base: las personas adultas y los y las menores. La subcategoria de personas
adultas ha incluido los perfiles que mds se demandan en el estado de la
cuestion como perfiles a incluir en las prdcticas preventivas: familiares,
profesorado, ciudadania y abusadores. Dentro de la subcategoria de los y
las menores, se ha diferenciado los componentes edad y género puesto
gue son dos subcategorias que también se han senalado como relevantes
en el disefo de las prdcticas preventivas.

Componentes: Personas adultas

Familiares: si la accidon contempla informacién dirigida a familiares.
Profesorado: si la accidén contempla informacion dirigida a profesorado.
Ciudadanos/as: si la accién contempla informacion dirigida a las personas
adultas que forman parte de la ciudadania.

Abusadores: si la accién contemple informaciéon dirigida a los posibles y
actuales abusadores.

Componentes: Menores

Edad: en las recomendaciones se ha extraido la necesidad de adaptar las
informaciones preventivas teniendo en cuenta la edad de los y las
menores. Por tanto incluir este elemento de andlisis es necesario.

Sin distincién de edad: la accidén no contempla distincién de edad en la
informacion que facilita.

Ninos/as; si la accidon contempla informacién especifica para ninos y ninas.
Adolescentes: si la accién contempla informaciéon adaptada a la realidad
de los y las adolescentes.

Género; si la accién contempla la cuestion de género en sus
informaciones.

Sin distincion de género: no contempla la distincién de género, engloba a
los dos colectivos.

Femenino: si la accidon contempla el colectivo de las menores.
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| Masculino: si la accidn contempla el colectivo de los menores.

Mensajes
preventivos

Esta categoria se utilizard para clasificar los mensajes preventivos mds
utilizados en las acciones preventivas seleccionadas. A su vez servird para
visibilizar si estas recogen las recomendaciones redlizadas por la
comunidad cientifica internacional y los movimientos sociales. Por otro
lado, fruto del estado de la cuestion, uno de los objetivos de esta
categoria es visibilizar si los mensajes preventivos tienen en cuenta el factor
de riego de la interaccién.

Componentes

Enfoque critico: serd critico si incluye las recomendaciones extraidas del
estado de la cuestion del primer apartado readlizadas tanto por la
comunidad internacional como por las organizaciones representativas en
esta materia. La informacién que se ofrece trata de una forma rigurosa vy
sensible la realidad estudiada.

Enfoque no critico: no incluye las aportaciones recogidas en el estado de
la cuestion. La informacién que elabora promueve mds el pdnico social
que la reflexién critica y obstaculiza la prevencién real.

Enfasis en la informacién que se postea: si el mensaje preventivo enfatiza el
consejo de no publicar informaciones, fotos, material, etc, a fravés de un
lenguaje prohibitvo.

Enfasis en las interacciones: si el mensaje enfatiza la reflexién sobre las
interacciones que se pueden encontrar en Internet. Y ademds, si la accion
preventiva promueve la generacion de interacciones para prevenir los
abusos sexuales a menores.

Soporte entre iguales: si la accién incluye iniciativas para promover el
apoyo entre iguales en la prevencién de los abusos sexuales a menores.
Identificacion de las interacciones abusivas: si el mensaje preventivo
incluye la reflexién sobre las diferentes tipologias de interacciones que
pueden llevar a una relacién abusiva.

Participacion

Esta categoria servird para analizar si las acciones preventivas incluyen una
de las recomendaciones clave para el éxito de la prevencién: la
participacion de los y las menores en ellas.

Componentes

Inclusién de la voz de los y las menores: si la accidn preventiva incluye la
realidad estudiada a partir de las aportaciones de los y las menores.
Inclusién de su participacion en la accidén preventiva: si la accién
preventiva incluye formas de participacion e implicacién de los y las
menores en la medida preventiva

Ofros elementos

a destacar
categorizados

no

Esta categoria se ha decidido incluir para tener un espacio donde incluir
aquellos elementos que no se hayan categorizado, pero puedan ser
relevantes para el objeto de estudio, si es que se da el caso.

A continuacién se mostrardn los datos recogidos de las 14 acciones

preventivas seleccionadas para el estudio. Después se procederd a la

exposicion de los resulfados de este andlisis con la finalidad de elaborar como

resultado la clasificacion de las acciones preventivas online.
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5.3. Recogida de datos para el andlisis

A confinuacién se muestra la recogida de datos de las 14 acciones

preventivas seleccionadas para este estudio.

5.3.1 Accién preventiva HOTLINES.

Las hotlines son lineas de denuncia de contenidos ilegales en Internet.
Uno de sus dmbitos es precisamente recoger las denuncias de imdgenes
audiovisuales de abusos sexuales a menores vy, recientemente, también estdn
recogiendo los nicks de los usuarios que intentan abusar en chats u otros
programas de mensagjeria instantdnea o redes sociales. Estas lineas
actualmente estan asociadas en INHOPE (Intfernational Association of Internet
Hotlines)ss, fundada en 1999 bajo el Plan de Accion de Safer Internet de la

Comisién Europea.

El funcionamiento de una hotline bdsicamente es el siguiente; los
usuarios y usuarias pueden denunciar a través de Internet si identifican algin
contenido o usuario sospechoso. La hotline investiga los hechos y determina si
son ilegales o no. En el caso que lo sean, lo remiten al cuerpo legal del pais
correspondiente y también al ISP (Internet Server Provider) para eliminarlo. La

funciéon bdsica de INHOPE es coordinar todas estas acciones.

Tal y como se recoge en su Ultimo informe:

Inhope is working towards a safe environment for Internet Users which will
protect our children and respect the privacy and dignity of our citizens
(INHOPE, 2008,).

Por tanto, las hotlines trabajan conjuntamente con los gobiernos de los
paises donde actlan, pero a su vez trabajan coordinadamente puesto que,
como se ha anadlizado, algunas acciones necesitan la coordinacion
internacional para realizar las correspondientes medidas (detencidn,

eliminacién de contenidos, etc.).

65 hitps://www.inhope.org/system/files/2008-0926+5th+Annual+Public+Report.pdf



https://www.inhope.org/system/files/2008-0926+5th+Annual+Public+Report.pdf

Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
ad

L 4

Esta medida preventiva es de primera linea de fuego. Ello significa que
opera directamente cuando el hecho se estd produciendo, y previene que no
se siga dando. Favorece la detencién de los presuntos implicados en las redes
de abusadores. A su vez, puede hacer que algunos abusadores que operan
en los chats, redes sociales u otros programas de comunicacion sean

identificados antes de que cometan algin abuso.

En concreto, en esta tipologia se han analizado dos hotlines: IWF (UK) y
Cybertipline (USA).

Accién: Hotline

URL: http://www.iwf.org.uk/

Descripcion: Hotline que opera en la UK.

Tipologia de abuso:

1. Produccién, distribuciéon y consumo de imdgenes audiovisuales de abusos sexuales a

menores.
2. Solicitaciones sexuales online
6. Grooming.

Categoria Componente Presencia  Argumentacion \ Ejemplo
Legal
Ambito El énfasis de esta accidn recae en la Se puede
parte legal ya que el objetivo consultar el
prioritario es recoger denuncias de cuestionario de
contenidos, interacciones denuncia en el
audiovisuales para proceder a su siguiente enlace:
correspondiente penalizacion. http://www.iwf.org.uk/r
eporting.htm
Tecnoldgico
Social
Colectivo
Familiares
Adultos Profesorado
Ciudadanos/as Es una accién preventiva dirigida a la
comunidad infernauta en general.
No hay diferenciacion de colectivo.
Cualquier persona que identifique
contenido o alguna interaccion
abusiva en algun chat puede
denunciar el hecho a través de su
web.
Abusadores
Edad
General (sin
distinguir
edades)
Menores Ninos/as
Adolescentes
Género
Sin distincién
Femenino
Masculino

134


http://www.iwf.org.uk/
http://www.iwf.org.uk/reporting.htm
http://www.iwf.org.uk/reporting.htm

L 4

Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
v

Mensajes
preventivos

Enfoque critico

Tiene en cuenta otras tipologias de
abuso recogidas en la literatura
cientifica. Ello facilita que se pueda

denunciar no sélo  contenido
audiovisual de ASI, sino también
incluir interacciones abusivas a

menores en chats.

Es importante destacar que esta
linea recoge la posibilidad de
denunciar cualquier tipo de imagen
de ASI online hospedada en
cualquier parte del mundo.

Opciones a
denunciar:

Child sexual
abuse hosted
anywhere in the
world.

Inappropriate
chat or behavior
with or towards
child online.

Enfoque no No recoge la totalidad de los abusos
critico que se cometen en Infernet. Recoge
3de7.

Enfasis en la
informacion

que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion
de las
interacciones

abusivas

Participacion

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion
en la accién

preventiva

Otros
elementos a
destacar no
categorizados

Accién: Cybertipline
URL: http://www.missingkids.com/missingkids/serviet/PageServieteLanguageCountry=en_US&Pageld=2447
Descripcion: Hotline que opera en USA.
Tipologia de abuso:
1. Produccién, distribuciéon y consumo de imdgenes audiovisuales de abusos sexuales a

menaores.

2. Solicitaciones sexuales online
Explotacién sexual de los y la menores: comercializacion y prostitucion.

8 g

Grooming.

Categoria

Ambito

Componente Presencia  Argumentacion | Elemplo
Legal El énfasis de esta accidon recae en la
parte legal ya que el objetivo
prioritario es recoger denuncias de
contenidos e interacciones
audiovisuales para proceder a su
correspondiente penalizacion.
Tecnoldgico
Social
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Familiares
Adultos Profesorado

Ciudadanos/as Es una accién preventiva dirigida a la
comunidad internauta en general.
No hay diferenciacién de colectivo.
Cualquier persona que idenfifique
contenido o alguna interaccion
abusiva en algun chat pueden
denunciar el hecho a través de su
web.

Abusadores

Edad

General (sin

distinguir

edades)

Menores Ninos/as

Adolescentes

Género

Sin distincién

Femenino

Masculino

Enfoque critico Opciones a
A diferencia de otras hotlines, esta | denunciar:
linea ya incluye la posibilidad de
denunciar otro tipo de abusos aparte | Possession,
de contenidos de imdgenes | Manufacture,

Mensajes
preventivos

audiovisuales de ASI que es la
interaccién de «algin usuario -
grooming-, explotacion sexual,
prostituciéon, y envio de material
obsceno sin su permiso. Incluye mds
tipologias que la hotline anterior.

Por tanto se ha incluido en esta
categoria  pues contempla ofras
tipologias incluidas en la literatura
cientifica. Y por tanto hace mas
efectiva la accién penal.

and Distribution of
Child

Pornography
Online

Enticement of
Children for
Sexual Acts

Child Prostitution

Unsolicited
Obscene Material
Sent to a Child

Enfoque no No recoge la totalidad de los fipos
critico de abusos que se cometen en

Internet. Aunque recoge 4de 7.
Enfasis en la

informacion
que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion
delas
interacciones
abusivas

Inclusién de la
voz de los y las
menores

Participacion

Inclusién de su
participacion
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en la accién
preventiva

(0] (e}
elementos a
destacar no

categorizados

5.3.2 Bystanders o internautas comprometidos.

El rol del internauta comprometido es una de las acciones preventivas
que se ha identificado en las Ultimas publicaciones (Wolak,J. et al, 2008). En
esta publicacién se recoge como una de las recomendaciones en la
prevencion el rol del bystander. Se define como la accién que pueden tomar
los participantes internautas en las networks, chatrooms, etc. Que, al identificar
interacciones abusivas, pueden ayudar a través de la denuncia o actuar para
evitar esa interaccidn, reforzando con su accidn la prevencidén dentro de estos

entornos virtuales.

Esta medida preventiva no ha sido profundamente analizada en la
literatura cientifica, aunque estd cobrando cada vez mds importancia,
ademds de ser una de las demandas de los y las menores en cuanto a la
responsabilidad y compromiso que debemos adquirir las personas adultas. En
definitiva, lo que se nos demanda es que no miremos a otro lado sino que

identificamos este tipo de comportamiento en nuestro dia a dia online.

Recogiendo una de las aportaciones de David Finkelhor, uno de los
expertos mds reconocidos en temas de abusos sexuales a menores, y en los

Ultimos anos sobre prevencion de la ASI en Internet;

We also need to encourage other people online, the bystanders, people
who know these young people or see these interactions on various sites,
fo report it, to caution the kids about what they're doing, to intervene, to
begin to feel they need fo take some action to short-circuit what they're
seeing might happens.

66

http://www.connectsafely.org/code/code/index.php2option=com content&task=view&id=1588&Itemid=113
, consultado el 30 de enero del 2008
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Hay pocas iniciativas formalizadas en este sentido ya que forma parte
mds de una accion propia de la cotidianidad interndutica. Aun asi, se han
recogido para el andlisis de estas practicas dos acciones preventivas citadas

en la revision de la literatura cientifica: Cyberangels e I-safe.

Accién: Cyberangels

URL: http://www.cyberangels.org

Descripcion: Cyberangels es una iniciativa dentro del Grupo Guardian Angels, que se constituyd
como patrullas ciudadanas para prevenir el crimen en la ciudad de New York en 1979.
Actualmente operan en mds paises, y aungque su accidén ha sido controvertida gozan de
prestigio social en su ciudad de origen. Cyberangels nacié con el mismo objetivo que su
homologo off line, supervisar las acciones que se daban en Internet, chats, etc. para prevenir
fundamentalmente a la infancia de posibles abusadores. Actualmente su programa de
formacién online safety es reconocido por varias organizaciones en USA. Su programa no se
basa Unicamente en la prevencion de la ASI, también incluye ofras politicas de safety Internet
pero este andlisis se centrard Unicamente en lo referido al objeto de estudio. En esta caso se
analizard la prevencién dirigida al colectivo de familiares y comunidad.

Tipologia de abuso:

1.Produccidn, distribucion y consumo de imdgenes audiovisuales de abusos sexuales a menores.
2.Solicitaciones sexuales online

6.Grooming.

Categoria Componente Presencia  Argumentacion \ Ejemplo
Legal

Ambito

Tecnoldgico

Social Su accién recae en la formacién de
la comunidad, principalmente de
familiares inferesados en participar
en su accion preventiva. Por ofro
lado, también fomentan
interacciones dentro de la red para
evitar abusos, y, en el caso de
identificarlos, denunciarlos.

Colectivo

Familiares Dirigido especialmente a familias
Adultos Profesorado

Ciudadanos/as También el programa va dirigido a

tfoda persona adulta interesada por
la problemdtica.

Abusadores

Edad

General (sin
distinguir
edades)

Menores Nifos/as Tienen una web especifica para
ninos/as.

Adolescentes Estd previsto realizar un programa
especifico para adolescentes que
quieran convertirse en ‘“angels” y
participar directamente en la accién
preventiva. Pero todavia no estd
disponible este recurso.
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Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

Mensajes a familiares:

Incluyen la recomendaciéon de no
dejar Unicamente a los programas
de software de bloqueo de
contenido todo el frabagjo de
prevencién. Fomenta la interaccién
entre familia y menores para hablar
de las situaciones que se pueden dar
en Internet. Esas situaciones son las
mds debatidas publicamente, como
el contfenido de imégenes
audiovisuales de  ASI o las
inferacciones que se pueden
encontrar en los chats, pero sobre
todo enfocado desde la
identificacion de abusadores
extranos. Por tanto, recoge la
recomendacién de introducir en las
conversaciones diarias su dia a dia
online.

Oftra recomendacién recogida es la
necesidad de remarcar que no
cunda el pdnico ni se sobrealarme,
sino que se hable con los menores
desde una reflexion critica y sin
sobresaltos.

Subrayan también la importancia de
mantener un clima de comunicacién
para que los y las menores puedan
comunicar liboremente los hechos que
acontecen en su vida online.

Enfoque no
critico

Mensajes a familiares:

La definicién de quién puede ser un
abusador no es acerfada. Se sigue
estereotipando como el pederasta
enfermo o el exfrano, en lugar de
recoger la informacion de la
literatura cientifica que desmitifica
esta imagen, y coloca en debate
publico que la mayoria de
abusadores online de hoy dia, son
personas normales que pueden
mantener a su vez relaciones con
personas adultas, y que también
suelen ser adultos que conoce la
victima.

Recoge Unicamente 3 tipologias de
las 7 categorizadas.

http://www.cyber
angels.org/paren

is/predators.html

The most serious
danger for
children online is
the risk of

becoming a
victim of a sexual
predator.
Unsupervised

children may find
their way into
chat rooms or
forums, which are
proven venues
pedophiles use to
lure victims.

Enfasis en la
informacion
que se postea

Enfasis en las
interacciones

Enfatizan la importancia de dialogar
sobre los usos que realizan de su dia
a dia online, conocer en que redes
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estdn presentes, y navegar juntos
para realizar una reflexion crifica
conjunta de lo que se puede o no
encontrar en Internet.

Soporte entre
iguales

Identificacién
de las
interacciones
abusivas

Inclusién de la
voz de losy las
menores

Participacién Inclusién de su Estd prevista pero todavia no estd en
participaciéon disponible esta opcién.

enla acciéon
preventiva

Otros
elementos a
destacar no
categorizados

Accién: |-safe

URL: http://www.isafe.org/

Descripcion: I-safe es lider en Internet safety education. Se fundd el 1998 y estd apoyado por el
Congreso de EUA. Es una fundacién dedicada a proteger las experiencas online de los jovenes
en cualquier parte del mundo. El objetivo de |-Safe es empoderar a estudiantes, profesorado,
familiares y personas del cuerpo legal y personas adultas para hacer de Internet un lugar mds
seguro.

Tipologia de abuso:

1. Produccion, distribucion y consumo de imdgenes audiovisuales de abusos sexuales a menores.
2. Solicitaciones sexuales online

6. Grooming.

Categoria Componente Presencia  Argumentacion | Ejlemplo
. Legal
Ambito

Tecnoldgico

Social La accién preventiva recae mds en
la parte social. |-safe se podria
considerar como una academia de
"bystanders” porque promueven la
formacién de familiares, menores,
personas adultas en general en
promocionar un entorno de Internet
mds seguro, a través de su accion.
Cualquier persona del mundo puede
apuntarse a su formacion y tiene una
gran proyeccién internacional.

Colectivo
Familiares Aunque se distinguen estos fres | http://vta.isafe.or
Adultos Profesorado colectivos, el material de formaciéon | g/homeschool.ph
Ciudadanos/as sobre |-safety es el mismo. El modelo | p

es igual para los fres también:
formacién individual, formacién en
grupos, y promocién de personas
que deseen confribuir a organizar
encuentros para reflexionar
conjuntamente sobre estos temas.
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Abusadores

Menores

Edad

General (sin
distinguir
edades)

Ninos/as

Adolescentes

Md&s enfocado a adolescentes que
quieren implicarse en las actividades
preventivas, a fravés de su formacién
como i-mentor. El contfenido de
formacidn es el mismo.

Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

Dentro de su programacién de safe
Internet, tienen un médulo dedicado
exclusivamente a la prevencion de
ASl online. El contenido se ofrece
mediante la visualizacion de un video
online donde se explica cémo
identificar un abusador (recoge las
caracteristicas  subrayadas en la
literatura  cientifica:  suelen  ser
personas “normales”, con carreras de
éxito, nivel superior de educacién,
desmitifica  la  imagen de los
abusadores online Unicamente
enfermos).

Por otro lado recogen de una forma
especifica cémo suele darse la
interaccién entre un abusador y una
menor denfro de un proceso de
grooming. Muesfran paso a paso
cémo la comunicacién procede
hasta que se avanza a solicitaciones
mds especificamente sexuales.

Enfoque no No recoge todas las fipologias de

critico abuso sexuales que hay, entre ellas:
falta las statutory rape online.
Recoge 3de 7.

Enfasis en la

informacion
que se postea

Enfasis en las
interacciones

Aungue haya informacién sobre
cdémo publicar informaciones, etc.,
sobre todo el mddulo enfatiza la
interaccién que se da en el proceso
de grooming.

Soporte entre
iguales

El hecho que la formacién se
promueva desde la implicacion de
los mismos menores facilita este
apoyo. Los y las menores que
deciden organizar estas sesiones de
formacién preventiva en las escuelas,
etc. tienen un impacto mayor puesto
que, como se ha recogido en la
literatura cientifica, la informacién
entre iguales tiene una mayor
incidencia.
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Identificacion
de las
interacciones
abusivas

En el video de presentacién de cdmo
identificar un proceso de grooming,
explica paso por paso cémo se
suelen dar estas interacciones, y es
muy ilustrativo.

http://www.isafe.
org/intl/en/cs.ph
o)

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion
en la accién
preventiva

Pueden ser i-mentor: organizar
actividades fuera de Internet en
escuelas, etc. para informar y cémo
prevenirse. Tambien operar dentro

de lared.

Otros
elementos a
destacar no
categorizados

En el médulo formativo también ensefan cémo crear nicks y perfiles mds seguros en las
redes sociales y chats.

5.3.3 Accidn legal

Las acciones preventivas de este dmbito, se definen principalmente por
constituir marcos legales que prevengan y en su caso condenen los abusos
sexuales cometidos en Internet. La elaboracion de leyes para fipificar delitos
de abusos sexuales es reciente historicamente y aln mas los abusos sexuales a
menores acontecidos en Internet. Los dos marcos referentes a estudiar serdn
dos ejemplos: uno elaborado por la Comisidn Europea y el otfro en Estados

Unidos.

Accién: Council of Europe Convention on the Protection of Children against Sexual Exploitation
and Sexual Abuse. 2007.

URL: http://conventions.coe.int/Treaty/EN/treaties/Html/201.htm

Descripcion: Esta convencién es la segunda que se realiza en Europa, y fiene como objetivos
prevenir y combatir tanto la explotacién como el abuso sexual a los menores, proteger sus
derechos y promover la cooperacion nacional e internacional en esta materia. Es el marco
general donde cada pais miembro de la UE lo toma como referencia para desarrollar sus
propias leyes.

Tipologia de abuso:

1. Produccién, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.
2. Solicitaciones sexuales online

4. Explotacion sexual de los y las menores: comercializacién y prostitucion.

6. Grooming.

Presencia

Argumentaciéon
Marco comun europeo donde los
paises miembros tienen que regirse
para desplegar sus leyes nacionales
feniendo en cuenta estas
aportaciones.

Categoria Componente
Legal

Ambito

Tecnoldgico
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Social

Familiares

Profesorado

Ciudadanos/as

Abusadores

Menores

Edad

General (sin
distinguir
edades)

Ninos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

Esta convencidon incluye varias
recomendaciones que incluir en los
paises miembros. Una  primera
apreciacién es que se incluye la
mayoria de las fipologias descritas.
Destacar que es un primer marco
internacional que recoge el proceso
de grooming como pendadlizable.

Recoge la necesaria prevencion que
se debe hacer desde la escuela
primaria, secundaria, conjuntamente
con los familiares.

Ademds insta a dotar de
financiamiento las acciones
preventivas. En la convencién hay un
apartado  especifico,  Preventive
measures, donde se incluye:
recruitment and training of people
who work with children, education for
children, preventive intervention
programmes or measures, measures
for general public, participation of
children, private sector, the media
and society.

Each Party shall take
the necessary
legislative  or  other
measures to ensure that
children, during primary
and secondary
education, receive
information on the risks
of sexual exploitation
and sexual abuse, as
well as on the means fo
protect themselves,
adapted to their
evolving capacity. This
information, provided in
collaboration with
parents, where
appropriate, shall  be
given within a more
general  confext  of
information on sexuality
and shall pay special
attention to situations of
risk, especially those
involving the use of new
information and
communication
technologies.

Enfoque no
critico

No recoge todas las fipologias de
abuso, aunque si la mayoria. Recoge
4 de 7 categorias.

Por otro lado, se han identificado dos
errores en la convencion:

No armonizar la edad en todos los
paises miembros. Se sigue dejando a
los paises esta decisién, con lo cual,
tal y como se decia en la literatura

Each Party may reserve
the right not to apply, in
whole orin part,
paragraph 1.a and e to
the production and
possession of
pornographic material:

consisting exclusively of
simulated
representations or
realistic images of a
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cienfifica, algunos menores quedan
menos protegidos, como es el caso
de Espana, donde la edad del
consentimiento sexual es a los 13
anos.

Dejan que cada pais miembro
decida si las imdagenes virtuales que
simulan este material sea
condenable o no. Elo choca
directamente con las
recomendaciones infernacionales
extraidas del estado de la cuestion
donde se condenaba también la
creacién de estas imdgenes aunque
fueran virtuales.

non-existent child;

Involving children who
have reached the age
set in application of
Article 18, paragraph 2,
where these images are
produced and
possessed by them with
their consent and solely
for their own private
use.

Enfasis en la
informacion
que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién
de las
interacciones
abusivas

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion
en la accién
preventiva

Dentro de la convencién, recoge un
articulo especifico sobre la necesaria
inclusiéon de los programas
preventivos.

Each Party shall
encourage the
participation of
children, according to
their evolving capacity,
in the development
and the
implementation of state
policies, programmes or

others initiatives
concerning the fight
against sexual

exploitation and sexual
abuse of children

Solo destacar que esta convencidn europea recoge parte de las recomendaciones del
congreso celebrado por ECPAT en Yokohama, por ejemplo, la participacion de los
menores es un elemento importante reclamado por ellos en dicho congreso.
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Accion: Protect our children ACT, 1738. 2008

URL: http://frvebgate.access.gpo.gov/cgi-bin/getdoc.cgizdbname=110_cong_bills&docid=f:s1738enr.txt.pdf
pescripcion: Es una ley que permite desarrollar una estrategia de las diferentes agencias
involucradas en eliminar y prevenir las imdgenes audiovisuales de ASI en Estados Unidos.
Tipologia de abuso:

1. Produccién, distribucion y consumo de imdgenes de abusos sexuales a menores.

2. Solicitaciones sexuales online

Categoria Componente Presencia Argumentacion \ Ejemplo
Legal Es una medida legal.

Ambito

Tecnoldgico

Social

Colectivo

Familiares

Adultos Profesorado

Ciudadanos/as Estd dirigida a la ciudadania en
general.

Abusadores

Edad

General (sin
distinguir
edades)

Menores Ninos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Enfoque critico Uno de los elementos criticos que
recoge de la literatura cientifica es
anadir la penalizacién de cualquier
fipo de imagen \virtudlizada o
retocada con el propdsito de

sexualizarla.
Mensajes
preventivos Enfoque no No confiene todas las situaciones
critico que ocurren en Internet. Unicamente

recoge 2 de las 7 fipologias que
actualmente hay en la Red.

El término pornografia infantil deberia
ser sustifuido tal y como han exigido
los y las menores en el congreso de la
IYAC por imdgenes audiovisuales de
abusos sexuales a menores.

Enfasis en la
informacion
que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion
delas
inferacciones
abusivas

Inclusién de la
voz de los y las
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menores

Participacién Inclusion de su
participacion
enla acciéon
preventiva

Otros

elementos a La estrategia de coordinacion entre las diferentes agencias es realmente buena.
destacar no Colaboracién intersectorial y coordinada para que las medidas sean efectivas.
categorizados

5.3.4. Software

Las acciones preventivas basadas en el uso del soffware han sido
analizadas por la literatura cientifica como insuficientes si sélo se enfatiza esta
accion como medida preventiva. El uso del software serd realmente Util, si se le
acompana de ofras medidas, como el didlogo critico y la reflexion conjunta
sobre estos temas. A continuacion se analizan dos de los software citados en la

literatura cientfifica.

Accién: Cyberpatrol

URL: hitp://www.cyberpatrol.com/family.asp

Descripcion: Software especifico que ayuda a controlar el contenido al que se accede ademds
de otros usos, como por ejemplo el uso del chat.

Tipologia de abuso:

1. Produccién, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.
2. Solicitaciones sexuales online

6. Grooming.

Categoria Componente Presencia  Argumentacion \ Ejemplo
Legal

Ambito

Tecnoldgico Su énfasis recae en la parte
tecnoldgica como medida
preventiva.

Social

Colectivo

Familiares Su colectivo prioritario son las familias.

Adultos Profesorado

Ciudadanos/as

Abusadores

Edad

General (sin
distinguir
edades)

Menores Ninos/as

Adolescentes

Género
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Sin distincion

Femenino

Masculino

Mensajes
preventivos

Participacion

Otros
elementos a
destacar no
categorizados

Enfoque critico

Recoge no sélo la posibilidad de
blogquear contenido abusivo, sino
también ayudar a filtrar  las
inferacciones abusivas que pueda
recibir el o la menor mediante chats.
Por tanto previene del acceso a
contenido de imdagenes
audiovisuales de abusos sexuales a
menores, y todos aquellos contenidos
que se decidan, mds la prevencion
de algunas interacciones abusivas.

Enfoque no
critico

El hecho de instalar el programa sin el
conocimiento del menor puede ser
contraproducente. En la web no se
incluyen consejos sobre cémo incluir
otras medidas preventivas, como el
didlogo entre familia e hijos, y es una
medida mds de confrol que de
reflexion critica conjunta.

Por ofro lado, si es cierto que puede
prevenir las interacciones abusivas
con lenguagje mds grotesco, no
previene de las inferacciones
abusivas que ufilizan un lenguaje
correcto, y oftras estrategias para
acercarse al menor.

No es recomendable utilizar sélo esta
herramienta sin hablar francamente
con los y las menores sobre las
sifuaciones que se pueden encontrar
en Internet.

Enfasis en la
informacion
que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién
de las
interacciones
abusivas

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion
en la accién
preventiva
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Accioén: Net nany

URL: hitp://www.netnanny.com/products/netnanny

Descripcion:
Tipologia de abuso:

1. Produccién, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.

2. Solicitaciones sexuales online
6. Grooming.

Categoria Componente

Legal

Ambito

Presencia

Argumentacion

Tecnoldgico

Enfasis en la parte tecnolégica para
prevenir.

Social

Colectivo

Familiares
Adultos

Dirigido  especificamente a los
familiares.

Profesorado

Ciudadanos/as

Abusadores

Edad

General (sin
distinguir
edades)

Menores Ninos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Enfoque critico

Mensajes
preventivos

Recoge no sélo la posibilidad de
bloguear contenido abusivo, sino
también de ayudar a filtrar las
interacciones abusivas que pueda
recibir el o la menor mediante chats.
Por tanto, previene tanto del acceso
a contenido de im&genes
audiovisuales de abusos sexuales a
menores, como todos aquellos
contenidos que se decidan, mds la
prevencién de algunas interacciones
abusivas.

Es positivo que en la web encuentres
una pdgina de recursos educativos
que te llevan a acciones preventivas
basadas en la formacién. Sin
embargo, en las instrucciones de
cémo usar el software no sale a
relucir la necesidad de operar con
otras medidas complementarias.

Enfoque no
critico

El hecho de instalar el programa sin el
conocimiento del menor puede ser
contraproducente. En la web no se
incluyen consejos de cémo incluir
ofras medidas preventivas, como el
didlogo entre familia e hijos, y es una
medida mds de control que de
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reflexion critica conjunta.

Por otro lado, si es cierto que puede
prevenir las inferacciones abusivas
con lenguagje mds grotesco, no
previene de las inferacciones
abusivas que ufilizan un lenguagje
correcto, y otras estrategias para
acercarse al menor.

No es recomendable utilizar sélo esta
herramienta sin hablar francamente
con los y las menores sobre las
sifuaciones que se pueden encontrar
en Internet.

No recoge todas las fipologias de
abusos sexuales a menores.

Enfasis en la
informacion
que se postea
Enfasis en las
interacciones
Soporte entre
iguales
Identificacion
de las
interacciones
abusivas

Inclusién de la
voz de los y las
menores
Participacion Inclusién de su
participacion
en la accidon
preventiva

Otros
elementos a
destacar no

categorizados

5.3.5 Acciones formativas preventivas

Estas acciones se denominan formativas ya que el énfasis recae en la
formacion para la prevencion. Cabe decir que actualmente (Isaac, 2004), hay
recursos disponibles, aunque no todos son de calidad y cuesta encontrar
recursos que sean cualitativos y criticos. Para este andlisis se han escogido

aqguellos recursos de formacion citados en la literatura revisada.

149




Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

L 4

&
v

Accioén: Netsmartz

URL: hitp://www.netsmartz.org/index.aspx

Descripcion: Recurso educativo de prevencion enfocado al Safer Internet, y con un especial
énfasis en la prevencién de los abusos sexuales a menores. Este recurso estd sustentado por
National Center for Exploited and Missing Children. Lo que se va analizar en concreto es la
formacidén sobre los riesgos que hay online dirigido a los familiares y a los adolescentes. La
utilizacién de los videos formativos es un material clave para enseiar y mostrar la realidad, en
concreto en el pack formativo incluyen: sexual solicitation, grooming process, face-to-face
meeting, everybody knows your name, social networking.

Tipologia de abuso:

2. Solicitacién sexual online.

6. Grooming.

Categoria Componente Presencia  Argumentacion

Legal
Ambito
Tecnoldgico
Social Enfatiza la  formacién para la
prevencién de la ASl online.
Colectivo
Familiares Aunque se distingue que es para los
Adultos Profesorado fres tipos de colectivos, no hay una
Ciudadanos/as formacion especifica para cada uno
de ellos.
Abusadores
Edad
General (sin
distinguir
edades)
Menores Nifos/as Hay un recurso especifico para
niNos/as.
Adolescentes Hay un recurso especifico par
adolescentes.
Género
Sin distincién
Femenino
Masculino
Enfoque critico La presentacién de la situaciéon de
solicitacion sexual y del proceso de
grooming estd bien representada en
los videos.
En la presentacién para
Mensajes adolescentes se incluye la
preventivos informacion de que los encuentros
face-to-face no suelen ser forzados,
es decir, que los y las menores
acuden voluntariamente. Este dato
no se incluye en la formacién a
familiares.
La mayoria de protagonistas como
victimas son chicas menores, pero a
la vez han incluido un video de
chicos victimas de estos abusos que
se considera también clave para
romper estereotipos. Aunque hoy en
dia sigue habiendo una mayoria de
chicas victimas, el porcentaje de
ninos va aumentado y lo que ha
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recogido la investigacion es que la
mayoria de chicos no revelan que
han sido victimas. Este video puede
ayudar también a romper el silencio
del colectivo de chicos.

Enfoque no
critico

Enfatizar el riesgo en lo que se postea
Unicamente no es tener en cuenta
los Ultimos resultados que han salido
a la luz. Sobre todo el video de
Everybody Knows your name no tiene
un contenido critico. En este video se
ve a la adolescente por la calle y
coémo diferentes chicos le van
diciendo: Ah! Tu eres Saral Y
comentando las cosas que ella ha
publicado en Internet con una
actitud “acosadora”. Aqui, en lugar
de cuestionar la actitud de los
chicos, actitud machista, se
cuestiona que es mejor que la chica
no cuelgue el contenido que quiera
o las fotos, porque todo el mundo lo
puede ver.

La imagen de los abusadores todavia
solo se define como personas
extrafias, no se incluye la visibn de
abusadores  que pueden  ser
conocidos por los y las menores.

Enfasis en la
informacion
que se postea

Enfatizan la informacién que postean
como factor de riesgo para recibir
alguna interaccion abusiva.

En fodo el pack formativo se enfatiza
mds tener cuidado en lo que se
escribe en Internet  que las
intferacciones, aunque estas también
se analizan en el video de grooming.

Aunque algunos  consejos  son
valuosos como el no dar informacion
demasiado personal como teléfono,
direccién de casa, fotos, etc,
enfatizar el riesgo en ello descentra el
andlisis real que es la prevencion de
las interacciones.

http://www.nstee

ns.org/videos/

Enfasis en las
interacciones

Soporte entre

iguales

Identificacion El apartado en que se expone el
delas proceso de grooming facilita
inferacciones identificar un tipo de interaccion
abusivas abusiva, aunque sigue saliendo la

imagen del abusador extrano y no se
recoge la posibiidad  también
existente de personas adultas que
conozcan los y las menores.

Inclusién de la
voz de los y las
menores

Los videos creados para el material
formativo son protagonizados desde
los y las menores, representando
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Participacion

historias reales. Ello facilita una mejor
aproximacion a las experiencias que
pueden tener los y las menores.

Inclusion de su
participaciéon
en la acciéon
preventiva

Otros
elementos a
destacar no
categorizados

Hay una categoria no disefada previamente que también tiene material disefado
especialmente para LAW ENFORCEMENT, es decir, el cuerpo policial.

Accioén: Safeteens
URL: http://www.safeteens.com/

Descripcion: Recurso educativo para adolescentes y familiares sobre los riesgos de Internet.

Enfocada desde una perspectiva de Safer Internet.

Tipologia de abuso:
2. Socilicitaciones sexuales online
6. Grooming.
Categoria Componente
. Legal

Ambito

Presencia

Argumentacion

| Elemplo

Tecnoldgico

Social

La accién recae en la parte
formativa e  informativa  para
fomentar una mayor prevencién.

Colectivo

Familiares

Adultos Profesorado

Ciudadanos/as

Abusadores

Edad

General (sin
distinguir
edades)

Menores Ninos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Enfoque critico

Mensajes

La informacién que se facilita
describe las situaciones que se
pueden dar en los fipos de abuso
identificados. Da una visién positiva
de Internet pero a su vez muestra los
diferentes riesgos que se pueden
encontrar.

http://www.safeteens.c
om/teen-safety-on-info-
highway/

preventivos

Enfoque no
critico

Se da mds importancia a prevenir
desde la no publicacién de datos,

posts, entre ofros, que a la
identificacion de interacciones
abusivas.

No hay una reflexion critica al
respecto y se usa un lenguaje mds
bien prohibifivo.
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Enfasis en la
informacion
que se postea

Se enfatiza mds la informacién que se
postea que la interaccidon. Las
recomendaciones preventivas que se
dan tanto a los adolescentes como a
los familiares es prevenir a través de
los datos o informaciones que
pueden o no escribir los y las menores
en los chats, social networks, entre
otras. No hay una reflexion critica de
la situacién.

Putting Yourself in
Physical Danger

The most serious risk
you can face involves
the possibility of
someone hurting or
exploiting you
because of
information that you
post or someone else
posts about you online
or because of
something you do or
somewhere you go as
aresult of what you
encounter online. The
number of teens who
are molested,
abducted, or leave
home as a result of
contacts made on the
Internet are relatively
low, but when it
happens the results
can be tragic.

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién
de las
interacciones
abusivas

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion
enla accién
preventiva

La informacién es igual para los y las adolescentes que para los y las familiares, aunque
haya consejos para estos Ultimos, todos pueden acceder a los mismos contenidos, sin

especificidad.

Accién: Don't Believe the type
URL: http://tcs.cybertipline.com/videos.htm
Descripcion: Recurso online formativo en prevencion de AS|. Focalizado principalmente para
adolescentes aungque también se incluye algun contenido para familiares.
Tipologia de abuso:

2.Solicitacion sexual online.

6.Grooming.
Categoria

Ambito

Colectivo

Componente
Legal

Presencia

Argumentacion

Tecnoldgico

Social

La accidn enfatiza la formacién para
la prevencién.
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Familiares

Adultos

Profesorado

Ciudadanos/as

Abusadores

Edad

General (sin
distinguir
edades)

Menores

Ninos/as

Adolescentes

Género

Sin distincién

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

El  mensgje de la campana
preventiva se basa en el lema "“No te
creas el cuento” vy enfafiza la
reflexion sobre cémo la interaccion
que pueden recibir de un adulto en
términos de grooming es estrategia
para sus fines sexuales.

A los familiares se les recomienda
supervisar las actividades online y el
didlogo abierto con sus hijos/as.

Participacion

Enfoque no
critico

Pone mds énfasis en las
informaciones que los y las menores
no deben publicar que en la
identificacion de las interacciones
abusivas. La mayoria de los videos
del recurso se basan en esta premisa,
y los que fratan de visualizar los
procesos de grooming Unicamente
muestran el final y no el proceso en si.

No hay una reflexiéon respecto a
cdémo se puede identificar a un
abusador.

Se utiliza demasiado un lenguaje
prohibitivo.

Enfasis en la
informacion
que se postea

El énfasis recae demasiado en las
informaciones que postean los y las
menores, mds que en las
interacciones que pueden
encontrarse en los diferentes lugares
de Internet.

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién
delas
interacciones
abusivas

Inclusion de la
voz de losy las
menores

Inclusién de su
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participacion
enla acciéon
preventiva

(0] (e}
elementos a
destacar no
categorizados

Accién: Thinkuknow
URL: http://www.thinkuknow.co.uk/

Descripcion: Es un recurso online formativo de prevencion que va acompanado de una gran
campana en las escuelas de UK. Dentro de este recurso, la informacién estd clasificada en
varios perfiles: menores de diversas edades (5-8, 8-10, 11-16), familiares, y profesorado. En la
memoria del 2008 se recogen los datos de su formacién: mds de 11.000 profesores y formadores
estdn utilizando el material de Thinkuknow (Inglaterra, Escocia, Gales e Ilanda del Norte). Desde
que se publicé ha sido visitado por mds de 1,7 millones de menores de las edades entre 8 y 16

anos de todas las partes de UK.
Tipologia de abuso:
2.Solicitacion sexual online

6. Groooming

Categoria Componente Presencia Argumentacion | Ejemplo
Legal Su cardcter legal viene determinada
Ambito por la funcién de Report Abuse en
cualquiera de sus pdginas, y por
tanto hay un vinculo directo para
denunciar.
Tecnoldgico
Social El énfasis recae en su parte
formativa, puesto que es un
programa de formacién preventiva
que no sdlo se queda en su parte
online sino  también se estd
aplicando en las escuelas.
Colectivo
Familiares Los y las familiares tienen un recurso
Adultos especifico para las orientaciones que
deben tener en cuenta en la
prevencién
Profesorado Formadores y profesorado de
escuelas  fienen un  apartado
especifico. Aunque para acceder a
fodos sus recursos se tiene que
registrar y se debe pertenecer a UK.
Cabe destacar que la formacion
establecida en este apartado es la
gue contiene mds informacién.
Ciudadanos/as
Abusadores
Edad
General (sin
distinguir
edades)
Menores Nifos/as Han disehado el recurso incluso
distinguiendo las edades de 5-8 anos
y de 8-10 anos.
Adolescentes Recurso especifico para menores de
11 a 16 anos.
Género
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Sin distincion

No hay distincion.

Femenino

Masculino

Mensajes
preventivos

Participacion

Enfoque critico

Se destaca la aplicacién de la
informacién  segun las  edades
objetivo y el colectivo en si.

Por ofro lado es necesario destacar
que algunos videos estdn
protagonizados por chicas y ofros,
por chicos.

Recogen todos los usos actuales que
realizan en Internet y qué riesgos
pueden encontrar en IM, chats,
mobiles, social networking, blogs,
P2P, share files.

Dan una visidn positiva de cémo
pueden tilizar estas herramientas
feniendo en cuenta  algunos
mensajes preventivos.

Enfoque no No incluyen informacién especifica

critico de cémo identificar interacciones
abusivas.

Enfasis en la Lo mayoria de sus mensajes

informacion preventivos se basan en la

que se postea

informacion que no debe postearse
en lugar de reflexionar sobre las
inferacciones que suceden en este
espacio. La mayoria de mensajes es
no des tu informacién, no publiques,
no cuelgues fotos, etc.

http://www .thinku
know.co.uk/11 16

control/im.aspx

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién
de las
interacciones
abusivas

Inclusién de la
voz de los y las
menores

Se incluye a través de las historias
representadas en el video formativo,
pero sobre todo a partir de la
participacion del YAP.

Inclusién de su
participacién
en la accién
preventiva

Thinkuknow tiene incorporado en su
politica de contenidos el YAP, que es
el Youth Panel Advisor para incluir en
el diseno fanto visual como de
contenidos los contenidos  del
programa preventivo. Actualmente
lo forman menores de 11-16 anos y se
encuentran 5-6 veces al ano para
debatir sobre los nuevos Usos,
situaciones que se estdn dando y dar
sus recomendaciones.
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5.3.6 Redes sociales: inclusion de safety Internet

Tanto en los foros internacionales respecto a esta temdtica citados
anteriormente en el apartado del estado de la cuestion, como en las politicas
definidas actualmente tanto en Europa como Estados Unidos, el compromiso
del sector privado en cuanto la denuncia vy la inclusiéon de prdcticas de Safety
dentro de sus iniciativas ha sido un reclamo constante. Por ello muchas de Ias
redes sociales actuales han incluido prdcticas preventivas para dar respuesta

a la demanda social sobre esta tematica.

Accién: Facebook

URL: hitp://www.facebook.com/safety/

Descripcion: Facebook ha incorporado una politica de safety que se basa principalmente en la
denuncia de dos tipos de abuso: contenido de imdgenes audiovisuales de ASI e interacciones
abusivas como solicitaciones sexuales online.

Tipologia de abuso:

2. Solicitacién sexual online

5. Discurso pro la defensa de la prdactica abusiva sexual a menores a través de su presentacion
como prdctica de amor o de libertad sexual.

6. Grooming

Categoria Componente Presencia Argumentacién | Ejemplo
Legal Su funcidén principal es recoger
Ambito denuncias sobre contenido o
interacciones abusivas para
proceder a las correspondientes
medidas.
Tecnoldgico
Social
Colectivo
Familiares
Adultos Profesorado
Ciudadanos/as En general esta opcién estd abierta a
todas las personas internautas, y en
su politica de safety reclaman que
los usuarios y usuarias se
comprometan a  denunciar = si
identifican algunos de los abusos
definidos.
Abusadores
Edad
General (sin
distinguir
edades)
Menores Nifos/as
Adolescentes
Género
Sin distincién
Femenino
Masculino

I Enfoque criico | | Posibilidad de denuncia de dos tipos |
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de abuso: contenido abusivo e
interacciones abusivas. Hay un
correo especifico que opera estas
denuncias y estd en funcionamiento
las 24 horas.

Mensajes
preventivos También incluye la posibilidad de
denunciar a un grupo que redlice
apologia del abuso o la promueva a
través de sus interacciones.

Enfoque no
critico

Enfasis en la
informacion
que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion

de las

interacciones
abusivas

Inclusién de la
voz de los y las
menores

Participacion Inclusién de su
participacion
en la accidon
I | preventiva

Otros
elementos a
destacar no

categorizados

Accién: Second Life

URL: http://secondlife.com/

Descripcion: Second Life es un entorno virtual creado por Linden Lab donde sus usuarios crean
sus propios entornos de inferaccién. Hoy dia es un entorno utilizado tanto por las empresas,
como por universidades, ONG, o ciudadanos/as en momentos de ocio. Second Life ha creado
un entorno propio para menores.

Tipologia de abuso:

1. Produccién, distribucién, consumo de imdgenes audiovisuales de abusos sexuales a menores.
2. Solicitacién sexual online.

6. Grooming.

Categoria Componente Presencia Argumentacion | Eemplo
) Legal Tienen incorporada la funcién de
Ambito report abuse. Esta opcidn siempre

estd disponible, y en cualquier
momento se puede denunciar.

Tecnoldgico

Social Han disenado un enforno aparte
para ser utlizado por los vy las
menores. Incluyen iniciativas para
participar en este entorno
conjuntamente con el profesorado
de la escuela y explotar la vertiente
mds formativa de second life.

Tienen incorporados algunos
mensajes preventivos en el apartado
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| de Teen Second Life.
Familiares Tienen un apartado de consejos para
Adultos familiares
Profesorado Tienen un apartado de consejos para
profesorado.
Ciudadanos/as Para cualquier  internauta la
disponibilidad de report abuse estd a
su alcance.
Abusadores
Edad
General (sin
distinguir
edades)
Menores Nifos/as
Adolescentes
Género
Sin distincién
Femenino
Masculino

Mensajes
preventivos

Participacion

Otros
elementos a
destacar no
categorizados

Enfoque critico

Esta red social ademds de incorporar
la funcion de report abuse, ha
creado un entorno especifico para
menores, ademds de promocionar la
participacion en este entorno con sus
familiares o profesorado.

En second life hay tutoriales a través
de videos que muestran cémo se
puede denunciar una situacién
abusiva.

http://wiki.secondlif

e.com/wiki/Video_T
utorial/How_to_repo
rt_abuse_and_handl
e_griefing

Enfoque no
critico

Enfasis en la
informacion
que se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién
de las
interacciones
abusivas

Inclusién de la
voz de los y las
menores

Inclusién de su
participacién
en la accién
preventiva
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5.4 Resultados del andilisis de las acciones preventivas online.

Una vez recogidos los datos, el siguiente paso es mostrar los resultados del
andlisis realizado. Para ordenar dichos resulfados se va a proceder a
agruparlos por las diferentes temdticas establecidas para extrapolar el andlisis.

Para ello se va a responder a las siguientes cuestiones:

a. sTodas las tipologias de abusos sexuales a menores identificadas en el estado
de la cuestion estdn abordadas por las acciones preventivas seleccionadas?

b. 3Cudles son los colectivos objetivos de la prevencion?

c. 3Cudles son los mensajes preventivos que se enfatizane sincluyen las
recomendaciones?

d. szlncluyen formacion en la identificacion de las interacciones abusivas?

e. 3Se incluye la voz de los y las menores en el contenido de las acciones
preventivas?

f. sSeincluye la participacién de los y las menores en sus acciones preventivas?

a. ¢(Todas las tipologias de abusos sexuales a menores identificadas en el
estado de la cuestion estdn abordadas por las acciones preventivas

seleccionadas?

La respuesta es no. No todas las tipologias de abuso sexual a menores
identificadas en el estado de la cuestion son abordadas por las acciones
preventivas, hay algunas que estdn mds cubiertas desde todos los dmbitos
y otfras que no estdn representadas ni una sola vez. A continuaciéon se

muestra el cuadro de resultados.
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Tipologl'o de abuso Accidn preventiva

1. Produccién, distribucién y consumo de | 1,2,3,4,5,6,7,8,14
imdgenes  audiovisuales de  abusos
sexuales a menores.

1,2,3,4,5,6,7,8,9,10,11,
2.Solicitaciones sexuales online 12,13,14.

3. Socializacién en abusos sexuales a través
de la visudlizacién conjunta de materiales
audiovisuales cedidos por personas adultas
y vistos por menores.

4. Explotacién sexual de la infancia vy | 2,5
adolescencia: comercializacion de su
cuerpo.

5. Discurso en defensa de la prdctica | 13
abusiva sexual a menores a través de su
presentacion como prdctica de amor o de
libertad sexual.

1.2,3,4,5,7,8,9,10,11,12
6. Grooming. 13,14

7. Statutory rape online. -

Tal y como se comprueba en el cuadro de resultados, las tipologias de
abusos sexuales a menores mds cubiertas por las acciones preventivas son la 1,
2 y 6. Como se expuso en el inicio de la tesis, la produccion, distribucion vy
consumo de imdgenes audiovisuales de abusos sexuales a menores fue el
hecho que condujo al debate publico sobre los abusos que se estaban
cometiendo en Internet. A su vez, es de la tipologia de abuso de la que mds
datos se tienen y hoy en dia sigue siendo un problema gravisimo en nuestras
sociedades, por el nUmero de victimas que implica y las consecuencias que
ello conlleva. Por tanto, no es de extranar que sea una de las tfipologias mds

cubiertas por los diferentes dmbitos.

Otra de las tipologias de abuso sexual que se ha identificado mds
rdpidamente tanto en la literatura cientifica como en las acciones preventivas
son las solicitaciones sexuales online, y su correspondiente proceso “grooming”.

Las acciones preventivas han focalizado su atencidon también en este proceso,
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tanto las solicitaciones sexuales como el propio proceso de grooming han sido
analizados en la literatura cientifica y llevados a debate publico por las
organizaciones sociales. Por tanto no es de extranar que las acciones
preventivas focalicen también su accidén en identificar estos procesos para

evitar que ocurra el abuso offline.

Ahora bien, sobre las fipologias con menos acciones preventivas
representadas o ausentes de prevencion, es necesario remarcar las siguientes
observaciones. Sobre la fipologia 4 —explotaciéon sexual del menor- estd
representada dos veces Unicamente y ello tiene dos motivos principales: este
tipo de explotacion es mds tratada offline con toda la temdtica derivada del
mal dicho “turismo sexual”, el cual deberia llamarse “turismo de abusadores
sexuales a menores”. Recientemente se estd recogiendo en las organizaciones
sociales punteras en esta temdatica, otro tipo de interacciones: la produccion
propia de imdgenes en posturas sexuales a cambio de dinero que algunos/as
menores estdn aceptando. Por consiguiente las acciones preventivas deberdn
incluir también esta nueva forma de abuso, que es explotaciéon sexual directa

de menores a través de la Red.

La tipologia 5 que define como abuso los discursos sociales que abogan
por la prdctica de los abusos sexuales a menores como prdctica de amor o
simbolo de la libertad sexual del menor y la persona adulta, han sido
identificados como un discurso que frena y obstaculiza el avance de los
derechos de los y las menores en pro su desarrollo libre y emocional. Pero en
ninguna accidén preventiva se habla sobre este tema, Unicamente en la Red
Social de Facebook se ha identificado un ejemplo que puede determinarse
dentro de esta tipologia: se pueden denunciar también grupos que estén

fomentando la apologia del abuso o que contengan contenidos abusivos.

Las dos Unicas tipologias de abusos que no se han tratado en ninguna
de las acciones preventivas seleccionadas son la 3 y la 7. La 3 es es la
socializacion de los menores en el abuso a través de la visualizacion conjunta

de imdagenes audiovisuales de ASI. Este hecho, que salié como uno de los
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elementos alarmantes en el informe ECPAT del 2005, no se ha tenido en cuenta
todavia en las acciones preventivas. Seria importante también visibilizar esta
readlidad en los videos formativos sobre qué tipos de abusos se pueden

identificar dentro de la realidad online.

Y por Ultimo la tipologia 7 —statutory rape online- no estd incluida en
ninguna de las acciones analizadas. Ello tiene diversos motivos; el primer
motivo se basa en que el descubrimiento de esta tipologia de abuso ha sido
reciente en la literatura cientifica (Wolak et al, 2008), y todavia no se ha dado
el margen necesario para que esté insertado en el debate pUblico. El segundo
motivo, y con un peso especifico, es que la propia concepcidn de este abuso
es una readlidad que genera mucha controversia en la sociedad. En Estados
Unidos aun con tener tradicidn en penalizar a las personas adultas que tienen
relaciones sexuales consenfidas con menores, sigue habiendo debates
respecto a ello. En Europa, ni siquiera hay ninguna ley que recoja esta realidad
de statutory rape. Entre la diferencia de edad de consentimiento sexual de los
diferentes paises miembros, y la postura relativista que se adquiere delante de
un abuso cuando la o el menor no lo vive como tal porque ha expresado su
consentimiento, no es de extranar que no se haya incluido todavia como
tipologia ante la cual es necesaria una prevencion. Pero los datos de la Ultima
investigacion realizada por el CACRS (Crimes Againts Children Research
Center) son fulminantes: el nUmero de relaciones abusivas consideradas
“statutory rape” estd creciendo y constituye hoy dia una de las relaciones
abusivas mads extendidas en la Red. Como en las campanas no es identificada
como tal y tampoco se debate a nivel internacional, los y las menores
tampoco pueden identificar que estdn viviendo una relacién abusiva puesto
gue esta relacidn no se pone en cuestion ni por la misma sociedad. Por tanto,
es una de las realidades abusivas todavia ocultadas, que la misma sociedad
participa en seguir promoviéndo a fravés de su silencio. En los préximos
tiempos se verd si estd realidad se va incorporando a las acciones preventivas

online actuales.
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En conclusién, las tipologias 1, 2 y é estdn bien cubiertas por todos los
dmbitos (legal, social y tecnoldgico), la explotaciéon sexual online tiene algunas
acciones preventivas pero en bajo porcentaje. Esta tfipologia deberd incluirse
en las acciones preventivas formativas en cuanto estd saliendo a la luz el
infercambio de fotos sexualizadas por dinero en la Red. Y, por Ultimo, los
discursos sociales que favorecen los abusos sexuales, la socializacién hacia el
abuso o las relaciones statutory rape no son objeto de prevencion de ninguna
de las acciones preventivas seleccionadas. Son tres tfipologias de abuso
preocupantes identificadas en la literatura cientifica, ante las que todavia hay
un vacio de prevencién, y por tanto urge socialmente desarrollar estrategias

preventivas respecto a estas tres tipologias identificadas.

b. ¢Cudles son los colectivos objetivos de la prevenciéon?

Para extraer los colectivos objetivo de las acciones preventivas

seleccionadas se ha elaborado el siguiente cuadro:

Colectivo ‘ Acciones preventivas

Adultos

Familiares 3,4,7,8,9,10,11,12, 14
Profesorado 4,9,12

Ciudadanos/as 1,2,3,4,5,6,9,13
Abusadores -

Menores

Ninos/as 2,3,9,12

Adolescentes 2,3,4,9,10,11,12, 14

De los colectivos objetivos de las acciones preventivas seleccionadas
estdn sobre todo representados los y las familiares y el colectivo de menores

adolescentes.

164
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Por un lado cabe resaltar que la formaciéon a familias se ha destacado
en varias de las acciones preventivas y recoge las recomendaciones
internacionales sobre la temdtica. Las acciones preventivas han puesto su
énfasis en informar a los y las familiares sobre los usos mds populares entre el
colectivo de adolescentes y ninos/as, y de los riesgos que se pueden encontrar
en el uso de estas herramientas. Estas informaciones facilitan la cercania sobre
todo de aquellas familias que no estdn habituadas a los actuales usos
infernduticos. A su vez, la informacion que se facilita siempre va acompanada
de la recomendacion de ser abiertos y comunicativos con sus menores,

porque el didlogo es la base esencial para prevenir.

El colectivo de menores adolescentes es quien mds recibe acciones
preventivas. Ello coincide con los hechos estadisticos identificados en el estado
de la cuestion: el colectivo con mayor riesgo de recibir segiun que
solicitaciones sexuales online o interacciones abusivas es precisamente el
colectivo comprendido entre 10-17 anos. Tal y como se recogia en la literatura
cientifica, se debe principalmente a que cuando son mds menores suelen
tener un uso acompanado de la navegacion por Internet, pero es en la edad
de la preadolescencia cuando inician su navegacion y uso de Internet de una
forma mds auténoma y por tanto cuando pueden encontrarse con estos

riesgos.

De todas maneras, se identifica como una buena prdctica la accién
preventiva 12: ThinkUKnow, donde ha disenado material formativo desde el
colectivo de nifhos/as desde los 5 anos. Se identifican recursos especificos para
los grupos de edades (5-8, 8-10, 11-17). Tal y como se recogia en las
recomendaciones, cada grupo de edad tiene unas necesidades especificas y
una realidad correspondiente a su experiencia vital. Por ello ir adaptando los
contenidos segun el grupo de edad es considerado una buena prdctica. Se
coincide en que cuanto mds temprano se inicie la formacién en prevencién
ello conlleva un mayor éxito. Tal y como se ha comprobado en la literatura

cientifica, los y las menores que han recibido formacion en prevencion
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adquieren mejores habilidades para identificar situaciones de riesgo vy

responder exitosamente ante tales situaciones.

El profesorado se ha ido incorporando como colectivo objetivo de las
acciones preventivas. Todavia no estd representado mayoritariamente, pero si
que se ha visto como un colectivo central para formar en la prevencién. Tal y
como reflexiona CEOP, como entidad no pueden llegar a toda la sociedad
Unicamente solos, por ello la formacion de profesorado en prevencion es
clave para obtener un mayor impacto en la prevencion. La inclusidon de la
formacion en la prevenciéon de la ASI online en los curriculums educativos es
bdsico para alcanzar el objetivo de prevenir al maximo niUmero de menores y
a su vez alos y las familiares. Si el profesorado vy las familias estdn formados en
prevencion, es mds facil coordinar las acciones preventivas y ayudar a su vez d

los y las menores a obtener una mayor prevencion.

La civudadania en general es un colectivo también definido por las
acciones preventivas online. Sobre todo se reclama su participacion en las
denuncias online de contenidos abusivos o de interacciones que puedan
identificar en las diferentes redes sociales o programas de comunicacién
dentro de Internet. Por tanto se identifica una necesaria postura de la
comunidad adulta en general en asumir una postura activa delante de los

abusos sexuales a menores que dia a dia acontecen en la realidad online.

Respecto el colectivo de abusadores hay una ausencia en las
acciones preventivas seleccionados. No hay acciones ni tampoco mensajes
sociales directos que se dirijan a frenar sus actos. Desde |las recomendaciones
extraidas en la prevencién, uno de los mensajes preventivos era también dirigir
un mensaje claro de freno social hacia este colectivo. Aunque no haya salido
en las acciones preventivas seleccionadas, si se ha considerado importante
incluir la referencia de uno de los proyectos europeos de prevenciéon dirigido al

colectivo de abusadores que mas citado ha sido en la revision de la literatura
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cientifica: COPINE PROJECT. De este proyecto ha salido un recurso online¢’
dirigido al colectivo de abusadores que sirve para detectar si su
comportamiento es de riesgo y qué hacer en el caso que asi sea. De todas
formas, la forma de frenar socialmente a los abusadores es mantener una

postura social de tolerancia 0 y de accidn sobre la ASI online.

c. (Cudles son los mensajes preventivos que se enfatizan? ;Incluyen las
recomendaciones del estado de la cuestion?

El andlisis de los resultados de este apartado es clave en el desarrollo de
esta tesis. Para responderlo se van a agrupar las respuestas por grupos de
acciones preventivas resalfando cudles son los enfoques criticos y cudles no, si

el énfasis recae mds en lo que se postea que en las interacciones.

El enfoque critico en las lineas de denuncia, hotlines, ha ido
evolucionando en los Ultimos anos y ahora ya no sélo recogen denuncias de
contenido abusivo sino también interacciones abusivas que se pueden dar en
Internet. El hecho que se puedan denunciar interacciones recibidas es un gran
paso en la erradicacion de los abusos sexuales a menores. De las lineas
analizadas destacar dos puntos considerados como factores positivos: de la
IWF resaltar que es una linea que recoge denuncias de contenido o
interacciones que hayan sucedido en cualquier parte del mundo, de la
Cybertipline destacar que ha fipificado mdas concretamente las fipologias de
abuso denunciables: grooming, contenido abusivo, explotacién sexual

(prostituciéon online) y envio de material obsceno no solicitado.

Hay mejoras que deberian incluirse es las otras tipologias destacadas en
el estado de la cuestidon y que todavia no se identifican en las opciones de
denuncia en linea, por ejemplo, discurso social que favorece la perpetuacion
de las relaciones abusivas (se puede encontrar tanto en foros, blogs, etc.) y no
estd recogido como elemento a eliminar o denunciable las statutory rape

online.

o7 http://www.croga.org/access/user select.php , consultado el 20 de noviembre del 2008
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El enfoque critico del rol del bystander o internauta comprometido se
enfatiza en las acciones seleccionadas primero en la formacién sobre los
riesgos que hay en Internet y cémo dialogar con los y las menores delante de
ellos. Respecto a la formacion de ambas prdcticas, cabe destacar como
enfoque critico las siguientes postulaciones: recomendacion de no dejar en
manos del software bloqueador la tarea que debe hacerse con los y las
menores, se enfatiza que el didlogo y la comunicacién abierta sobre esta
temdtica son necesarios y que el software tiene su utilidad si se le acompana
de este didlogo. Se recomienda no crear un clima de pdnico sino todo lo
conftrario, analizarlo conjuntamente con ellos y ellas desde una reflexién critica
al respecto. En la accidén concreta de |-safe, la formacion que se facilita
integra dos recomendaciones importantes de las extraidas del estado de la
cuestion, una es la fipologia de abusadores que existen rompiendo el
estereotipo social de enfermos sexuales y visibilizando que suelen ser personas
con éxito, nivel educativo medio-alto, por otro lado, en el contenido del video
formativo muestra paso a paso coémo se realiza la interaccidon propia de un
proceso de grooming, coémo se construye la confianza hasta que se llega a la
solicitacion sexual en concreto online o la demanda de quedar fisicamente en

algun lugar.

Respecto los mensajes categorizados como no criticos incluyen la visiéon
de que los abusadores online suelen ser Unicamente personas extranas que se
acercan alos y las menores a través de Internet, pero no incluyen que también
hay abusadores que ya conocen a las victimas y utilizan las herramientas
comunicativas para acercarse mds a la menor. Por otro lado, no incorporan en
su accidén formativa otros tipos de abusos que se dan en la red como la
explotaciéon sexual a cambio de dinero, los discursos sociales que favorecen la
promocién de los abusos sexuales a menores y las relaciones statutory rape

online.

El enfoque critico en las acciones legales se basa en cémo han ido
recogiendo las aportaciones de las recomendaciones cientificas y sociales,

aungue todavia quedan algunas fuera. En el caso de la accidén legal europea
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cabe destacar que han recogido parte de las recomendaciones realizadas en
el congreso de Yokohama citado en el apartado del estado de la cuestion.
Recogen como tipologias de abuso sexual la mayoria de las descritas, y es uno
de los primeros marcos internacionales que infroduce el proceso de grooming
como penalizable. Respecto la prevencion, da una importancia clave a la
formacién desde las escuelas y a las familias. Insta también a la aplicacién de
programas preventivos en los paises miembros para que incluyan medidas
para el publico en general, participacion de los y las menores, sector privado y
los medios de comunicacién. La acciéon legal norteamericana escogida uno
de los elementos que incluye es la penalizacion de las imégenes virtuales o

retocadas que representen abusos sexuales a menores.

Respecto a la convencion europeaq, se han identificados dos fallos
principales, una que no armoniza las edades de consentimiento sexual entre
los paises miembros, lo que tal como se recogia en el estado de la cuestion
facilita que algunos menores de paises europeos, como es el caso de Espana,
estén mds desprotegidos, puesto la edad de consentimiento es mds baja. Y los
abusadores tal y como se apuntd, saben doénde pueden tener mds

permisividad para cometer sus actos.

El segundo fallo es que no armoniza la condena respecto a las
imdgenes virtuales que simulan abusos sexuales a menores, y lo deja también a
la decision de los paises miembros. En este sentido, dicha convencidén no
mantiene una postura clara ante la recomendacion internacional y de
entidades sociales en que se identifican estas prdcticas como incitadoras a
permitir el abuso. Porque, aunque sea virtual o retocada la imagen, se sigue
cometiendo un abuso contra la infancia universal tal y como se recogia en el
estado de la cuestion. No deberia dejarse en las manos de cada pais y como
comunidad europea deberia formular una postura undnime ante este hecho.
Por otro lado, en la accidon legal norteamericana seleccionada deberia
cambiarse el término de pornografia infantil por iméagenes de abusos sexuales
a menores tal como recomendaron los y las menores en el congreso de la
IYAC (Londres, 2008).
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Ambas acciones legales no incluyen la totalidad de las tipologias de los abusos
sexuales a menores y que es necesario incorporar para dotar de una mayor

efectividad a la intervencion legal.

El enfoque critico en las acciones preventivas basadas en el uso del
software. Respecto a las prdacticas analizadas cabe destacar que el software
tanto bloquea contenido ofensivo, abusivo, etc., como también interacciones
abusivas que se puedan recibir mediante chat. El Unico hdndicap es que estas
interacciones abusivas se bloquean cuando seleccionas el tipo de lenguaje
gue no se puede recibir, generalmente obsceno, pero ello no evita por
ejemplo que haya abusadores que no utilizan este tipo de lenguaje vy, por
tanto, se puede seguir recibiendo este tipo de interacciones. En la segunda
prdctica, un elemento positivo del software es que incluye recursos educativos
para completar la prevencion, hecho que se incluye en las recomendaciones

realizadas en esta materia.

Por otro lado, es necesario enfatizar que el uso del software para
controlar los contenidos a que se accede y los usos de Internet debe ir
acompanado de un didlogo con los y las menores. No es recomendable
instalar estos conftroles sin que los propios menores lo sepan. Por tanto, el uso
de este software debe ir acompanado del didlogo conjunto para que su uso
sea efectivo. Como se recogid en el estado de la cuestion, los y las menores
tienen mdas conocimiento tecnoldgico y aprenden a desactivar estos controles
sobre todo si saben que es un confrol no escogido. Por ello es bdsico, si se
incluye esta medida preventiva, que los y las menores conozcan el porqué vy

con gqué objetivo.

El enfoque critico en las acciones formativas preventivas se ha
considerado como elemento positivo la inclusidn de videos educativos
preventivos en las formaciones. Sobre todo los videos que basan su narrativa
audiovisual en historias reales. Cabe destacar que la representacion medidtica

suele presentar a las chicas como las victimas y ello se corresponde con los
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datos estadisticos, pero también se ha considerado positiva la inclusion de los
chicos como victimas del abuso en uno de los videos visionados. Tal y como se
recogia en las recomendaciones en el estado de la cuestidon, la prevencion
debe ir dirigida hacia los dos colectivos. Otfro de los elementos destacables es
que, a la vez que se identifican los riesgos, también se promueve un Uso
positivo de Internet. Otra de las recomendaciones aplicadas en una de las
acciones es la adaptaciéon de la informacién preventiva segun el colectivo de
edad objetivo. Entre ellas hay que destacar la accion preventiva ThinkuKnow
que al incluir a los y las menores en la participacion del diseno y los contenidos
del recurso suele actualizar rdpidamente los nuevos usos, redes y herramientas
que los y las menores van utilizando. En general realizan una buena
presentacién del proceso de grooming vy las solicitaciones sexuales online que

pueden recibir.

Respecto a los contenidos a mejorar, como se verd a contfinuacion, se
enfatiza demasiado en la informacion que se postea, en lugar de ofrecer
formacidén en las interacciones que pueden recibir en Internet. No estdn todas
las tipologias de abuso sexual identificadas en el estado de la cuestion. La
visibn del abusador, aunque dista de la persona enferma, se sigue
relacionando con una persona extrana y no se incluye la visidn que puede ser
una persona conocida por el o la menor. Por otfro lado, se incluye en algunas
ocasiones un lenguaje demasiado prohibitivo y ello no facilita la reflexion

critica al respecto.

Se enfatiza mas la informacién que se publica del perfil que las
interacciones que se crean. Una vez revisadas las acciones preventivas online,
sobre todo las acciones formativas, se ha comprobado que los mensajes
preventivos se basan mds en el enfoque de publicar informacidén o fotos que
de formar en como detectar interacciones abusivas. Aungque algunos consejos
son positivos respecto no dar segin que datos personales para prevenir la
localizacion del o la menor, no es suficiente para efectuar mensagjes
preventivos con éxito. Tal y como se recogia en las recomendaciones del

estado de la cuestidon, el riesgo mayor se estd dando en las interacciones v,
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por tantfo, los mensajes preventivos deberian focalizar su atenciéon y formacion
en estas. Solo enfatizando este contenido se da la prevencion mds urgente

que son las interacciones.

Como ejemplo de mala prdctica se ha identificado un material
audiovisual bajo el lema: Think before you posté. Se desvia totalmente el
debate, ademds de responsabilizar a la menor de las posibles interacciones
abusivas que puede recibir. En concreto, este video refleja cdmo una menor
va caminando por la calle y se va encontrando chicos, hombres que van
saluddndola y comentando cosas que ella ha publicado en su blog, o
refiiéndose a las fotos que ha colgado en su espacio. A ella se la va viendo
cada vez mds incobmoda delante de estas interacciones y el resumen final es

este: Think before you post - Piensa antes de publicar-.

Si se hace un andlisis profundo de este material, la responsabilidad de
esas interacciones no recae tanto en la menor, sino en cémo utilizan esa
informacion los chicos, es decir, cdmo se creen con el poder de hacerle segin
gué comentarios por el simple hecho de que ha compartido sus pensamientos
o sus fotos en un blog, por tanto, en lugar de cuestionar la actitud masculina
ante ese hecho, se cuestiona a la menor por haber publicado su informacién
en el blog. Ademds, tal y como se recogen en las recomendaciones, la
utilizacién de estas herramientas sociales y comunicativas va a seguir siendo
popular entfre los y las menores, igual que para las personas adultas, lo
necesario es reflexionar sobre las interacciones que se crean respecto a ellas,

tanto online como offline.

Por tanto, la recomendacién de enfocar los mensajes preventivos mas
en las interacciones que en la informacién que se publica no ha sido todavia
incluida en las acciones preventivas formativas online y debe ser una prioridad

en este momento trabajar para incluirla.

68 hitp://www.youtube.com/watch2v=4w4 Hrwh2XI, consultado el 30 de noviembre del 2008.
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d. ¢Incluyen formacion en la identificacion de las interacciones abusivas?

En algunas de las acciones preventivas formativas se ha incluido algun
material audiovisual que ejemplifica los procesos de grooming. Pero, como se
ha definido en la seccion anterior, el énfasis recae en la informacién que se
publica en lugar de la formacién preventiva de las interacciones. AUn asi,
cabe decir que se han identificado dos ejemplos de formacién en la

inferaccion de dos acciones preventivas.

La accidén preventiva nUmero 4: I-safe. En los videos formativos sobre las
situaciones que se pueden dar en Internet ofrecen un contenido audiovisual
recreando paso por paso una “fipica situacion de grooming”. Por lo tanto
permite formarse en todos los pasos de un tipo de interaccién abusiva de de
estas caracteristicas. Como ya se ha comentado en el apartado anterior, sélo
muestra un aspecto de la realidad abusiva, es decir, la situacion de la
interaccidon de una menor con un extrano por el que acaba sintiendo simpatia
y cede al encuentro offine. Como ya se comprobd en el estado de la
cuestion, esta realidad no es la Unica que sucede en Internet. También estd la
ofra parte de la realidad en la que la persona adulta no es un exirano, y es
una persona conocida, o cuando la menor por deseos de experimentar
relaciones afectivas sexuales busca ese encuentro. Ambas situaciones no
nombradas son una realidad cotidiana en la red y deben tratarse desde las
acciones preventivas para proteger el desarrollo libre y emocional de las
menores. En ambos caso, de la misma manera, la persona adulta se
aprovecha de su situacion y comete un abuso, aunque la relacién sexual haya

sido consentida.

Respecto a la ofra accion preventiva que incluye esta formacién es la 9
— Netsmartz. Los videos formativos realizados a través de la representaciéon de
historias reales sucedidas a adolescentes forman también en esta linea. Pero,
igual que la anterior practica, ayuda a identificar situaciones abusivas propias
de un proceso de grooming pero no incluye la otra parte de la realidad citada

en el pdrrafo anterior.
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Por tanto, existe una necesidad de disenar estrategias preventivas mas
enfocadas a la formacidén en la prevencion de las interacciones abusivas
todavia por explorar en las acciones preventivas online como en la literatura
cientifica. En este sentido, seria necesario incluir las aportaciones de la
socializacion preventiva de la violencia de género (Gémez, 2004), aplicdndola
a la realidad estudiada y profundizar en el andlisis de la identificacion de las
inferacciones de poder (Soler, 2004), en este caso abusivas, en contraposicion

con las intferacciones dialdgicas.

e. ;Se incluye la voz de los y las menores en el contenido de las acciones

preventivas?

Respecto a esta pregunta si se ha identificado una tendencia a incorporar
la voz de los y las menores en las acciones preventivas seleccionadas. En

concretoenlas 4,5,9y 12.

- En la préctica 4 (I-safe), el material formativo se incluye la
representacién de un proceso abusivo grooming desde la vision de la
menor.

- Enla accién preventiva legal 5 (Convencion Europea) se incluyen parte
de las aportaciones de los y las menores en el congreso mundial
realizado por ECPAT en Yokohama (Japdn).

- En la accién preventiva 9 (Netsmartz), los videos de prevencion se
basan en historias reales vividas por menores y protagonizadas por ellos
mMismos.

- En la accién preventiva 12 (ThinkUKnow), el diseno del recurso, el
contenido, etc. parte también de la incorporacion de las aportaciones

de los y las menores.

Por tanto, aunque la voz de los y las menores no esté incluida en todas las
acciones preventivas seleccionadas, se ha comprobado que las prdcticas con

mdas trayectoria en el caso de (I-Safe, Netsmartz y ThinkUknow) han incluido su
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voz de una manera u ofra. De la misma manera, se considera como buena
prdctica politica incluir la voz de los y las menores en sus recomendaciones
legales. Este hecho coincide con la recomendaciéon extraida del estado de la
cuestion donde se considera clave incorporar la voz de los y las menores en las

prdcticas preventivas.

f. ¢Se incluye la participacion de los y las menores en sus acciones

preventivas?

Otro de los elementos identificados en el estado de la cuestion es la
necesaria participacion de los y las menores en la prevencion. Sobre esta
cuestion se identificd la necesaria creacion de redes de soporte entre iguales y
aungue no se ha localizado ninguna accién gue incluya directamente este
tipo de red, si hay dos acciones que incorporan esta participacion de una

forma cualitativa.

En concreto, esta participacion se puede identificar en la accidon
preventiva online 4 (l-safe) donde los y las adolescentes son formados en
prevencidén para después realizar sesiones de formacidn en sus propias
escuelas o grupos sociales. Y también se da en la accién preventiva online 12
(Thinkuknow), la constitucion del YAP (Youth Advisory Panel) que es el panel
asesor de jovenes (11-16 anos) que asesora de una forma continua el

programa preventivo de dicha prdctica.

Ambas prdcticas se consideran positivas vy, sin duda, son un elemento
cudlitativo que favorece una mayor repercusion en las acciones llevadas a

cabo desde las organizaciones responsables.
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Una vez redlizado este andlisis de la 14 acciones preventivas de los

abusos sexuales menores online, se propone la clasificacion correspondiente a

la realidad estudiada. Dicha clasificacion englobard las acciones en los fres

dmbitos de accidn definidos: legal, tecnoldgico y social. De cada dmbito se

definird qué tipos de acciones preventivas hay, a qué tipos de abuso se estd

dirigiendo, cudles son los factores inclusores (es decir qué elementos incluyen

las recomendaciones extraidas en el estado de la cuestidon) y cudles los

exclusores (es decir los elementos que no incluyen las recomendaciones).

Tabla 5. Clasificacion de las acciones preventivas online analizadas.

Ambito Accion Tipo de Factores inclusores Factores exclusores
preventiva Abuso®?
No se idenfifican en las
Hoftlines 1,2,4,6 Recogen denuncias de opciones de denuncia en
contenido abusivo e linea: discurso social que
interacciones abusivas  favorece a la perpetuacion de
online. las relaciones abusivas (se
puede enconfrar tanto en
foros, blogs, etc.) y no estd
recogido como elemento
denunciable las statutory rape
online.
Legal
Marcos 1,2,4,6 En el caso de la accién Respecto la convencién
legales legal europea destaca que europea se han identificado

han recogido parte de las
recomendaciones

realizadas en el congreso
de Yokohama (organizado
por ECPAT). Recoge como
tipologias de abuso sexual
la mayoria de las descritas,
y es uno de los primeros
marcos intfernacionales que
infroduce el proceso de

dos fallos principales: que no
armoniza las edades de
consentimiento sexual entre los
paises miembros, y que no
armoniza la condena respecto
las imdgenes virtuales que
simulan abusos  sexuales a
menores, y lo deja también en
la decisibn de los paises
miembros. Por otro lado en la

69
Tipos abuso:

1. Produccién, distribucion y consumo de imdgenes audiovisuales de abusos sexuales a menores.

2.Solicitaciones sexuales online

3. Sociadlizacién en abusos sexuales a través de la visualizacion conjunta de materiales audiovisuales cedidos por personas

adultas y vistos por menores.

4. Explotacién sexual de la infancia y adolescencia: comercializacién de su cuerpo.
5. Discurso pro la defensa de la préctica abusiva sexual a menores a través de su presentacion como prdctica de amor o

de libertad sexual.
6.Grooming
7 Statutory rape online.
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Tecnolo
gico

Social

Software

Bystanders —
Internautas
comprometi
dos

1.2,6

1.2,6

grooming como
penalizable. Respecto a la
prevencién dota de una
importancia clave a la

formacion desde las
escuelas y a las familias.
Insta también a la

aplicacion de programas
preventivos en los paises
miembros que incluyan
medidas para el publico en
general, participacién de
los y las menores, sector
privado y los medios de
comunicacién. La accién

legal norteamericana
escogida destaca la
pendalizacién de las
imdgenes virtuales o

retocadas que representen
abusos sexuales a menores.

El software tanto bloquea
contenido ofensivo,
abusivo, etc. como
interacciones abusivas que
se puedan recibir mediante
chat. Una de las prdcticas
concretas (8) incluye
recursos educativos
preventivos para consultar
para completar la
prevencién. Hecho que se
incluye en las
recomendaciones
realizadas en esta materia.

La formacién que se facilita
infegra dos
recomendaciones

importantes de las extraidas
del estado de la cuestion,
una es la ftipologia de
abusadores que existen
rompiendo el estereotipo
social de enfermos
sexuales. Por ofro lado, en
el contenido del video

accién legal norteamericana

seleccionada deberia
cambiarse el término de
pornografia infanfil por

imagenes de abusos sexuales
a menores tal 'y como
recomendaron los y las
menores en el congreso de la
IYAC (Londres, 2008).

En ocasiones no se enfatiza en
la necesidad de establecer el
didlogo con los y las menores.
Es necesario enfatizar que el
uso del software para conftrolar
los contenidos a que se
accede vy los usos de Internet
debe ir acompanado de un
didlogo con los y las menores.
No es recomendable instalar
estos controles sin que los
propios menores lo sepan. Por
tanto el uso de este software
debe ir acompanado del
didlogo conjunto para que su
uso sea efectivo. Los y las
menores tienen mds
conocimiento tecnoldgico vy
aprenden a desactivar estos
confroles sobre todo si saben
que es un control no escogido.
Por ello es bdsico, si se incluye
esta medida preventiva, que
los y las menores conozcan el
porqué y el objetivo.

Aungue rompan el estereotipo
del abusador como persona
enferma, mantienen el
estereotipo de que los
abusadores online suelen ser
Unicamente personas extranas
que se acercan a los y las
menores a través de Internet,
pero no incluyen | que también
hay abusadores que vya
conocen a las victimas vy
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Acciones
formativas
preventivas
online

2,6

formatfivo muestra paso a
paso cémo se redliza la
interaccién propia de un
proceso de  grooming,
coémo se construye la
confianza hasta que se
llega a la solicitacién sexual
en concreto online o la
demanda de quedar
fisicamente en algun lugar.

Promueve la prevencién a
través de la formacién de la
comunidad, la inclusién de
los y las menores en la
participacion activa de la
formacion preventiva y la
accién. Su clave es la
interaccién para prevenir
tanto en la vida online
como la offline.

Inclusién de videos
educativos preventivos en
las formaciones. Sobre todo
los videos que basan su
narrativa  audiovisual en
historias reales. Entre ellos
destacar que la
representacion  medidtica
suele presentar a las chicas
como las victimas y ello
corresponde con los datos
estadisticos pero también
se ha considerado positivo
la inclusibn de los chicos
como victimas del abuso
en uno de los videos
visionados, ya que es un
colectivo que también sufre
abusos sexuales online.

Ofro de los elementos
destacables es que, a la
vez que se identifican los
riesgos, también se
promueve un uso positivo
de Internet.

Adaptacién de la
informacion preventiva
segun el colectivo de edad
objetivo.

Formacién preventiva para
el colectivo de familiares y
profesorado.

Inclusion de la voz de los y

utilizan las herramientas
comunicativas para acercarse
mds a la menor.

Por otfro lado no incorporan en
su accién formativa otros tipos
de abusos como la
explotacion sexual a cambio
de dinero, los discursos sociales
que favorecen la promocién
de los abusos sexuales a
menores Yy las relaciones
statutory rape online.

Se enfatiza mds la informacién
personal que se publica que
las interacciones que se crean.

Los mensajes preventivos se
basan mds en el enfoque de
publicar informacién o fotos
que formar en cémo detectar
interacciones abusivas.
Aungue algunos consejos son
positivos respecto a no dar
segun qué datos personales
para prevenir la localizacion
del o la menor, no es suficiente
para efectuar mensajes
preventivos con éxito. El riesgo
mayor se estd dando en las
interacciones y, por tanto, los
mensajes preventivos deberian
focalizar su  atencién vy
formacion en estas. Solo
enfatizando este contenido se
desvia la prevencion mds
urgente que son las
interacciones abusivas y el
rechazo a estas.

No se previene de todas las
tipologias de abuso sexual
identificadas.

La vision del abusador, aunque
dista de la persona enferma, se
sigue relacionando con una
persona extranad y no se
incluye la vision que puede ser
una persona conocida por el o
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las menores. la menor.

Inclusion de la participacién  Se incluye en algunas
activa de los y las menores ocasiones un lenguaje
como panel asesor en una demasiado prohibitivo y ello no
de las acciones anadlizadas.  facilita la reflexiéon critica,
ademds en el colectivo
adolescente por las propias
caracteristicas puede tener
una reaccién adversa a este

lenguaje.
Redes 1,2,5,6 Las redes sociales han Aunque tienen medidas de
Sociales incluido en su politica de accidn para la mayoria de

empresa la proteccion de tipologias de abusos, no estdn
los y las menores y no recogidas todas las fipologias.
consentir ningun tipo de

abuso ya sea a fravés de

contenido producido en su

red por parte de usuarios,

interacciones que se

puedan crear o grupos que

puedan apoyar con su

discurso la apologia del

abuso sexual a menores.

Han incorporado la funcion

de denunciar abusos, y el

servicio de denuncias

funciona 24 horas. Han

recogido las demandas

que los y las menores han

expresado en los foros

citados en esta fesis.

Incluyen en su red también

vinculos a acciones
formativas preventivas
online.

Se promueve que los
usuarios y usarias actien
como internautas
comprometidos y
denuncien los abusos que
identifiquen dentro de la
propia red.

A través de esta clasificacidon se puede observar que hay diferentes
acciones preventivas online trabajando para una mayor prevencién de los
abusos sexuales a menores y que ello también produce una mayor
concienciacién de la necesaria vinculacidon entre las acciones online vy las

offline. Como se ha visto en dos de las acciones preventivas online sociale, I-
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safe y el programa Thinkuknow, se combina la formacién online con la accidon
y formacién preventiva offline. Este tipo de combinaciéon incidee con mayor
impacto en la prevencion. También se ha considerado positiva la inclusion de
la formacién de familiares y profesorado en la prevencion de los abusos
sexuales a menores online. Por otro lado la necesaria responsabilidad de los y
las internautas en su accidén dentro de la Red para identificar y denunciar los
abusos sexuales a menores es una responsabilidad exigida fambién por los y las

menores, expresada en los foros internacionales.

Respecto a los retos actuales de las acciones preventivas online destacar

sobre todo fres aspectos:

- Disenar acciones que trabajen la prevencion de las tipologias ausentes

de contenido preventivo.

- Mejorar la efectividad de los mensajes preventivos, principalmente en
las acciones formativas preventivas online. Es necesaria la evaluacion

del impacto de estos mensajes preventivos.

- Disenar acciones formativas preventivas online que enfaticen sobre
todo su prevencioén en la identificacion de las diferentes tipologias de
interacciones abusivas que se pueden encontrar los y las menores en la
red. Esta recomendacién ha sido extraida tanto de la literatura
cientifica internacional como de la demanda de los y las menores que
piden formacién en los riesgos reales. Las actuales practicas preventivas
enfatizan demasiado las informaciones que publican 1os y Ias menores

de si mismos en lugar de prevenir mds la interaccion.
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Analisis en profundidad de

tres acciones preventivas online
Seleccionadas
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6. Andlisis en profundidad de tres acciones preventivas seleccionadas.

El presente apartado tiene como objetivo analizar mdas en profundidad tres
de las acciones preventivas seleccionadas de la muestra anterior mediante la
técnica de andlisis de contenido. La diferencia con la anterior aplicaciéon es
que se va a profundizar en dos aspectos: el contenido de los mensajes
preventivos y coémo se enfoca la interaccidn dentro de la prdctica. En
concreto los elementos descriptores del andilisis en profundidad de la técnica

van a ser los siguientes: descripcion de la accion y andlisis del contenido.

Para llevar a cabo el andlisis de contenido se va a analizar el discurso de los
mensajes preventivos que realizan las diferentes acciones seleccionadas y se
va a contrastar dicho discurso con las recomendaciones exiraidas en el estado
de la cuestion. Por tanton se escogerdn las piezas informativas relevantes de la
accion preventiva y se contrastardn con los contenidos descritos. Por otro lado,
se analizard como se enfoca la interaccion, es decir si la promueven vy, si es el

caso, coémo la promueven.

La justificacion de las tres acciones preventivas seleccionadas es la

siguiente:

1) 1-Safe: se ha escogido esta prdactica por dos motivos principales. El
primero, porque es una de las prdacticas preventivas con mas
proyeccion internacional y porque su accién se basa en formar a los
diferentes colectivos; menores, familiares, profesorado, para que por si
mismos organicen a su vez sesiones de formacidon en sus respectivas
comunidades. El criterio de seleccidon, por tanto, ha sido bdsicamente
por su metodologia y también por recoger una prdctica formativa de

bystanders o internautras comprometidos.
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2) Convencion Europea: se ha escogido por ser la accion legal que mds se
acerca a nuestro contexto, ademds de tener mds contenido relevante

para llevar el andlisis.

3) Thinkuknow: se ha escogido esta accidon por la relevancia que ha
adquirido en UK y por su repercusion en el curriculo educativo de las
escuelas en dicho pais. Otro de los motivos de seleccidn ha sido su
incorporacion de la participacion de los y las menores en el diseno de la
prdctica y en su seguimiento a través de la constituciéon de un Panel

Asesor de menores de 11-16 anos.

A continuacion se realizard el andlisis de cada una de estas prdcticas para

concluir el apartado con las respectivas conclusiones.

6.1 I-safe: la formacion internacional de internautas para una Internet libre de

abusos sexuales a menores.

International

http://www.isafe.org/

Descripcion

Segun las fuentes disponibles en su pdgina web, I-SAFE es una fundacién
que tiene su principal mision educar y empoderar a los menores jbvenes a
navegar de una forma segura y responsable ademds de ser autbnomos en sus
experiencias en Internet. Por ello, uno de los principales objetivos es formarlos
en como identificar los riesgos y los comportamientos destructivos e ilegales

gue se dan en este medio y responder adecuadamente. Su accidon se estd

184
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llevando a cabo en todos los 50 estados de USA, a la vez que su formacion

puede ser consultada desde cualquier ofro parte del mundo.

Parte de su accion se basa principalmente en tres actividades:

Educacion: se forma tanto a educadores/as como a agentes de policia
obteniendo el certificado correspondiente para formar a estudiantes de todos
los grados en las respectivas escuelas. Cabe decir que esta formacion también

se ofrece online.

Outreach (comunidad): acciones que se organizan fuera del horario escolar.
Interacciones que promueven el conocimiento desde toda la comunidad,
familiares, estudiantes y organizaciones lideres del entorno. La coordinaciéon de
todas ellas se debe tomar en cuenta e incluir en la prevenciéon de los riesgos
de Internet. En este sentido se le ha dado una especial atencién a la
formacion de familiares, y se organizan eventos de este ftipo, liderados por
familiares y en ocasiones las formaciones también incluyen jévenes i-mentor en
sus sesiones de formacion. Parten de la existente brecha digital entre menores
y familiares, y una manera de poder superar esta brecha es justamente realizar
este tipo de formaciones donde se les ponga al dia de los riesgos y usos

actuales de la Internet entre sus hijos/as.

Youth Empowerment Campaign: este fipo de campana parte de la idea que
los y las menores son los mejores formadores. Por ello hay todo un programa de
capacitacion que se denomina I-SAFE Student Mentors que sirve para formar y
empoderar a ofros estudiantes de una de las formas mds efectivas: la
comunicacion entre iguales. Esta iniciativa moviliza a los estudiantes y los
implica en tomar acciones concretas. La formacién de la prevencion entre

iguales favorece protegerse online.

I-SAFE parte de este propdsito:

i-SAFE believes that it takes a sfrong commitment from all areas of the community for a
frue culture change to occur. By planning Internet safety activities, events, and
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frainings, you can be the spark that leads to an enfire community of safe and
responsible cyber citizens?0.

Por tanto, I-SAFE parte de que tanto la formacién como la implicacion
de todos los miembros de la comunidad es clave para tener éxito en dicha

prevencion.

Para dotar de esta formacién a la comunidad internauta de cualquier
edad, perfil profesional o familiar, ofrecen unos mddulos de aprendizaje
unitarios, que después, si se desea optar por una formacidon mds a medida, se
pueden demandar materiales adaptados a la necesidad. Para el andlisis de
esta prdctica se ha optado por escoger los siguientes contenidos: el médulo
de contenido unitario dedicado a la prevencidon de abusos sexuales a
menores, el contenido sobre el mismo tema dirigido a los y las menores que
forman parte del programa Youth Campaign vy si la formacion es individual o

se promueve la interaccion.

Andlisis de contenido de los mensajes preventivos

El contenido formativo online unitario disponible en la siguiente

direccién: http://www.isafe.org/intl/en/ilearnvideo.php (accesible mediante

registro), contfiene los siguientes modulos para formar en un uso de Internet

seguro:

Child Safety

Online behaviour

Personal information

= @ B &

Computer security

Por el interés de esta tesis se analizard unicamente el contenido fijado en el

modulo 1. Dicho mddulo desarrolla los siguientes temas:

70 http://www.isafe.org/channels/2ch=op , 30 noviembre, 2008.
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1. Como identificar a los abusadores
2. Como evitar a los abusadores

3. Pornografiay acoso.

El contenido de estos tres temas estd disponible mediante videos online y su
narrativa audiovisual es diddctica en la presentaciéon de estos aspectos
formativos. El objetivo principal que se marcan es aprender sobre todo cémo
identificar el proceso de grooming que pueden sufrir los y las menores y saber

evitarlo.

TEMA 1. Como identificar a los abusadores

Mensajes que emiten al respecto de cdémo identificar a los
abusadores y las estrategias que utilizan.
Contenido
seleccionado Identificaciéon de los abusadores
- Personas con las cuadles frabajamos dia a dia y nunca
dirfflamos por su imagen que puedan ser abusadores
(médicos, abogados, profesores, etc.).
- No hay un perfil comuUn ni un estilo de vida.
- Lo que suelen tener en comun es que la gran mayoria son
hombres, tienen habilidades en el uso de las TIC
- Nivel educativo medio-superior

Grooming

- El objefivo es conseguir el face fo face meeting.

- Suelen buscar en chats, o mediante las redes sociales.

- Primero intentan sacar informacion de la victima (como
hobbies, etc.).

El proceso de grooming suele implicar las siguientes fases:

- Compartir intereses con el o la menor (para ganar la
confianza)

- Confianza: siempre estdn disponibles, manifestar apoyo
incondicional a la victima, etc. Desde que establecen la
relacion hasta que les hacen mds propuestas con
contenido sexual pueden pasar tanto dias, semanas como
meses.

- Secreto: les piden mantener la relacién online en secreto.

- Romper barreras: infroducir poco a poco contenido sexual
en las interacciones para ir desinhibiendo al o la menor.

- Amenazas: si no accede a segun que peticiones inicia el
uso de las amenazas.

Andlisis:
Tal y como se recoge en las recomendaciones cientificas citadas en el

estado de la cuestion, la imagen del abusador no estd estereotipada. El hecho
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gue fomente la visibn de que una persona abusadora puede ser cualquiera, y
el perfil que definen ayuda a desmitificar que Unicamente los perturbados

excepcionales pueden tener estos comportamientos.

Por otro lado se incide en que esa persona suele ser desconocida y no
se incluye la posibilidad de que pueda ser una persona adulta conocida del
entorno que utiliza la comunicacién por Internet (ya sea correo, IM, o red

social, etc) para establecer esta relacion mds cercana con el o la menor.

Se considera positivo cémo ilustran paso a paso el proceso de grooming
gue es el que generalmente se estd recogiendo tanto desde los movimientos
sociales como también el tratado en algunos de los articulos incluidos en el

estado de la cuestion.

Ahora bien, como se ha podido comprobar en la literatura cientifica
analizada, este proceso aunqgue representa una parte de la realidad de las
situaciones de abusos sexuales online, no incluye la identificada en la Ultima
publicacion (Wolak J. et al, 2008) relacionada con los Ultimos resultados de Ia
investigacion YISS 2 donde salia a la luz publica que las relaciones abusivas que
estdn creciendo son las statutory rape online. Ello significa que, si es cierto que
se ha comprobado que una parte del colectivo de menores sufren este
proceso de grooming y son enganados a fravés de estrategias de abuso de la
confianza etc., hay otra parte del colectivo de menores, que busca en Internet
establecer estas relaciones afectivas pero ignoran las consecuencias que
pueden tener en sus vidas. Y las personas adultas se aprovechan de su

inexperiencia emocional para incitarles a vivir la sexualidad con ellos.

Es decir, tal y como mostraba la investigaciéon, buscan romances online
para explorar su vida emocional, afectiva y sexual. De la misma manera que o
estdn haciendo las personas adultas, como se puede comprobar con la
infinidad de portales que existen para establecer citas, encuentros sexuales,
etfc. Por tanto es necesario incluir mensajes preventivos que partan también de

esta realidad puesto que sino, los y las menores no se sentirdn identificados y
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no los tendrdn en cuenta. Este tipo de mensajes es necesario trabajarlos en la
preadolescencia, que tal y como se han identificado en la literatura cientifica

analizada es donde se inicia la etapa de mayor riesgo (10-16 anos).

TEMA 2 Como evitar a los abusadores

Contenido Respecto a cémo evitar a los abusadores, los mensajes preventivos

seleccionado gue mds recomiendan estdn enfocadas en la informacién que se
publica:

Screen names:
- No utilizar users que te identifiquen. Ejemplo: sweetmissy13

No poner informacion personal o fotos en los blogs
Habla de tus relaciones online con fus amigos
No acudas a ningin encuentro fisico.

Cdomo identificar también si la persona tiene intenciones de realizar
un proceso de grooming, algunos de los mensajes que se dicen son
- Porgue puede tener comportamientos irracionales
- Demasiado bueno para ser verdad

Andlisis:

Respecto los mensajes preventivos que ofrecen en este tema, la
principal accidén que destaca estd relacionada con la informacion que se
ofrece en la Red. Una de las principales recomendaciones es los users o
nicknames que utilizan. Comentan que a través de este user los abusadores
pueden saber si son menores, o donde viven, o qué hobbies les gustan, fuentes
de informaciéon bdsica para establecer algun tipo de contacto con los y las

menores.

En el ejemplo mostrado, sweetmissy13, se sabe con este user que es una
menor de 13 anos, y entrando con el mismo Nick en una sala de chat por el
simple hecho de ofrecer esta informacién ya puede ser motivo de recibir
alguna interaccién de alguna persona que intente establecer un contacto
con la menor. Por ofro lado recomiendan que los blogs y otros usos de redes
sociales son peligrosos en cuanto la informacién que se ofrece. Se recomienda
no publicar informaciéon de datos personales ni fotos. Por ofro lado para

identificar un proceso de grooming uno de los mensajes clave que se ofrece es
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justamente si su comportamiento es demasiado bueno, demasiado accesible
o demasiado atento con la menor y sobre todo si luego pide que la relacién

sea mantenida en secreto y usa un lenguagje coactivo.

Ante estas recomendaciones, tal y como se recogia en la literatura
cientifica, si bien es cierto que son Utiles algunas de ellas, se basan demasiado
en la prevencion a través de la informacion que se postea en lugar de analizar

las inferacciones abusivas y como rechazarlas o tratarlas.

Tal y como se recogia en las publicaciones analizadas sobre la
prevencion, el uso de los blogs, o de las redes sociales, la circulacion de la
informacion, postear fotos, etc. va a seguir siendo un uso comun entre la
poblacidén menor. Por tanto, prevenir diciendo que eso no se puede hacer, y
que luego ellos vean, por ejemplo, que las personas adultas o jovenes adultos
si lo hacen, no va a ser efectivo. Por tanto, si sélo se reflexiona sobre el riesgo
de publicar segun qué informaciones pero no sobre las interacciones que ello
puede generar tal y como recogian los articulos analizados, no tendrd

efectividad.

Uno de los mensajes que se recoge en las recomendaciones como
importante es comentarlo entre el grupo de iguales. Es decir, que sobre todo
no lo mantengan en secreto. Ahora bien, si el grupo de iguales resulta que
tienen la misma postura que el o la menor, uno de los resultados posibles es
que se potencie mds esa interaccion (Hines, 2007). Por tanto seria necesario,
tal y como se recogia en las recomendaciones, readlizar formaciones
preventivas entre el grupo de iguales para fortalecer la prevencion (Wolak et
al., 2008).

TEMA 3 Pornografia y acoso
Contenido - Contenido inapropiado (material pornogrdfico)
seleccionado Sexual exploitation
- La explotacion sexual puede iniciarse a fravés del contacto
de Internet.

- llustran un proceso donde los explotadores buscan fotos de
menores en blogs, que posan provocativas, les envian
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mensajes de ‘“felicidades eres muy sexy” e inician el
contacto.

- Ese contacto puede llevar a encuenfros donde los
extorsionan para posar a posiciones pornograficas, e incluso
pueden ser raptados.

- Laindustria de la mal denominada pornografia infantil es un
negocio de mucha envergadura.

Recomiendan
- No publicar fotos provocativas

- Evitar contacto con las personas que les comentan estas
opiniones.

Andlisis:
Dentro del contenido de este tema, es necesario valorar dos tipos de
mensajes que no habian sido recogidos ilustrativamente en otros ejemplos de

acciones preventivas y que en este mddulo ensenan.

Por un lado, informan sobre una de las situaciones identificadas en el
estado de la cuestion que es la consulta de material inapropiado por los vy las
menores, no solicitado. Ello se refiere mas especificamente a las situaciones de
codmo navegando por Internet se pueden enconftrar, sin haberlo escogido,
material pornogrdfico, en la mayoria de las ocasiones violento, que, tal y como
se recogid en el estado de la cuestion, produce sentimientos de incomodidad,

enlosy las menores que no han escogido verlo.

Por otro lado, hay otro abuso que se identifica también en el estado de
la cuestion y que es incluido en este mddulo de formacidon, que es la
explotaciéon sexual online. En el video se narra cémo una menor puede ser
explotada sexualmente. El caso que ilustran es el de una menor que a través
de la publicaciéon de fotos provocativas llama la atencidn a posibles
explotadores cuya primera accion es publicar algin mensaje en su blog
comentando que ha ganado un premio como la mds sexy. Si la menor
establece contacto e inicia alguna relacion con el explotador, puede
desencadenar un encuentro off line donde aprovechan para extorsionar y

realizar material audiovisual mds pornografico con la menor bajo amenaza,
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para después distribuirlo en el mercado. Mostrar cébmo este contenido ha sido
producido a partir de contacto mediante una interaccidn en red también es
favorecer la identificacion de este tipo de riesgo. Aungque, como también se
ha recogido en la literatura cientifica, este tipo de material audiovisual se

realiza mayoritariamente por personas adultas del entorno de la menor.

Por tanto, una de las recomendaciones que se facilita es no establecer

contacto con las personas que publican ciertos mensajes en el blog.

Contenido preventivo del Student Toolkit I-mentor

Como se habia comentado en la seccidon anterior, ofro de los
contenidos a analizar era precisamente el material que se les ofrece a los y las
adolescentes que deciden participar en la formacién de i-mentor para luego

formar tanto a familias como a otros y otras menores en Internet safety.

Para analizar el mensaje preventivo que se establece en este material,
se ha escogido el apartado que coincide con las recomendaciones del Child

Safety.

A continuacidon se ofrece la pieza informativa que ilustra su mensaje

preventivo hacia estos posibles abusos sexuales online.

HighyDrvingZOnlingliiedators

It’s dark, the fog is thick, and whether you know it or not, online predators are out there lurking, in the dark. It
may be tough to spot them. Here are some ways to detect predators in chat rooms and on IM, and more impor-
tantly, what to do if you get into a bad situation.

lI]E].!JJ—II‘ you don't give away your real name, address, home number, cell number, or school name to strangers online, you can't be
found.

[RiHE—False. Some information can be more persenal then you think. Information like when a specific concert is happening in your town,
your school mascot, names of sports teams you play on, or your sports jersey number can be pieced together by predators to find you.

192
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T ieselarelSomelofiieltechmiguestaredatoguses

« Seeks out provocative user names.
« Studies your profile.
« Starts with an innocent IM.
«Asks personal questions, ASL.
« Wants you to private chat.
«Asks you for personal info.
(Phone number, e-mail address, home address, school name, etc.)
« Wants to be your best friend, boyfriend or girifriend.
- Starts sexual conversations.
«Is all about keeping secrets.
« Asks for personal photos.
« Wants to send you strange gifts.
- Wants to set up a face-to-face meeting.
« Makes threats when you no longer want to chat with him or her.

Ukdysitolavoid|predatoss)

« Recognize creepy technigues meant to deceive you.

« Choose safer user names.

+ Remove identifying information from your online profile.

« Set Chat boundaries on discussions (sex talk, problems you're having at home, school, etc.).
« Keep your personal info personal (school location, e-mail address, home address, phone

number, cell number, hangouts, recent shows).

Ifjyourejthreatened

« Don't be afraid to say “ne.”

« Log off.

« Don't panic. Tell them that you took a screen shot of your conversation and you are going to
report them to the police.

HENOTil

+ Save your e-mails.
+ Take a screen shot of your chatroom conversations.
+ Write down all dates, times, and locations.
+ Write down all nicknames, user names, and screen names.
« Create a history of your communications.
« Use your chatroom quick response feature to report danger or harassment.
« Tell a friend.
« Tell a teacher.
« Contact your local police department cyber crimes unit.
« Contact the FBI Office in your area.
« Don't log off—keep your account open to show law enforcement.
—Research from websafecrackerz.com and i-SAFE Amesica dassmam lessons

193
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Como se puede comprobar, el mensaje preventivo se basa
principalmente en dos lineas: una el hecho de la informacion personal que se
publica en los perfiles, codmo evitar ser localizados o utilizados por dicha
informacion, y la segunda linea es identificar un proceso de grooming vy sus
estrategias. La segunda linea corresponderia, como se ha comentado
anteriormente, con parte de la experiencia de un colectivo de menores, pero

no por parte de todo el colectivo.

Porque aqui, tal y como se recogia en el andlisis del médulo, se vuelve a
partir de que los y las menores no buscan este tipo de interaccion, sino que se
la pueden encontrar en los chats sin haberla buscado infencionadamente. En
este caso, los pasos que indican son acertados, sobre todo las
recomendaciones indicadas en el caso que reciban amenazas o coaccion
por no querer seguir manteniendo la interaccion. Por ejemplo, la
recomendacién de grabar en pantalla las conversaciones, o guardarlas,
copiar los e-mails recibidos o cualquier otra prueba visible de las interacciones
abusivas recibidas es un buen consejo para proceder a la denuncia. El hecho
que aconsejen también comentdrselo a alguien tanto a un amigo/a, como a

algun profesor, también es un buen consejo.

Tal y como se recogid en el apartado de recomendaciones desde los
movimientos sociales, 1os y las menores tienden a contdrselo antes a su grupo
de iguales que a una persona adulta, por ello es importante, una vez mds,
incidir en la prevencién desde el grupo de iguales. Ahora bien como ya se ha
comentado, no recogen la realidad de aquellos adolescentes que entran al
mundo virtual para establecer precisamente romances online. Y, por tanto, el

lenguaje utilizado no se adecua a esa realidad.
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Interaccion

De esta accidon preventiva online lo que es verdaderamente interesante
es como promueven la inferaccion en toda la comunidad para formarse en
esta linea. En este sentido si que recogen tanto las recomendaciones
cientificas como las reclamadas por los y las menores desde los foros
infernacionales: la formacion de familiares, profesorado, agentes de la

comunidad y los propios colectivos de menores.

Aunqgue lo mds interesante de esta prdctica recae en cdémo se organiza
esta formacion. La formacion de los y las menores como I-mentor (formadores
de Internet Safety) para luego realizar sesiones de formacién con familiares u
otfros jovenes es una cuestion de calidad. La realizacién de estos grupos es
flexible y parte de la propia realidad del grupo, y de su capacidad de
autoorganizacién, las Unicas indicaciones que reciben son las
recomendaciones de coémo organizar estas sesiones incluidas en el material
del STUDENT TOOLKIT. En principio, si un o una joven estd inferesada en formar
este tipo de prevencion en su comunidad, segin el material, los pasos que

tiene que llevar a cabo son los siguientes:

1. Formarse en los contenidos ofrecidos en la plataforma y obtener el
certificado de I-mentor.

2. Buscar otros amigos o amigas que quieran participar de esta formaciéon
en su comunidad y empezar a organizar los eventos formativos.

3. Las sesiones de formacion estdn dirigidas tanto a familiares, como a
ofros jovenes, pueden ser en las escuelas u ofros locales de la
comunidad.

4. Formar en los riesgos de la red y promover la cultura de internautas
comprometidos en el uso de Internet. Saber denunciar, prevenir y crear

un entorno seguro dentro de la Red.
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Sobre estas lineas especificar que los propios menores sean los formadores
de otros menores, tal y como se ha comprobado en la literatura cientifica
revisada, genera mds impacto del mensaje preventivo. Por otro lado, que los y
las menores formen a los y las familiares en este uso, contribuird a superar la
brecha digital fodavia existente entre ambos. Que ellos y ellas mismas puedan
explicarles cdmo utilizan los actuales medios de Internet para comunicarse y
los riesgos que hay en la Red facilitard la comprension de los y las familiares

sobre este propio mundo.

Por otro lado, también se valora como positiva la interaccidn que se
fomenta en las propias comunidades. Uno de los objetivos del programa
precisamente es expandir estos grupos de formacién I-Safe por los distintos
barrios, y que no se convierta en un programa de prevencidon Unicamente
escolar, sino, tal y como recogen en su web, que vaya mads alld de las horas

escolares, que se incluya en la vida de |la propia comunidad.

La implicacién de la comunidad en la prevencion, se ha recogido en los
articulos cientificos analizados (Oliver et al, 2009) y, como se ha comprobado,
ello genera un aumento de la accién preventiva de las comunidades. Sin
dicha formacién, e implicacion comunitaria de todos los agentes que se
relacionan con los y las menores, y sin la propia implicacion de los y las
menores, seria practicamente imposible crear un ambiente de prevencion.
Generar que los diferentes agentes de la comunidad quieran y formen parte
de estas formaciones preventivas ya es un paso hacia el éxito de una mayor

prevencion, ya es un logro.

El paso que faltaria, y seria necesario incluir en su prdctica, es una mayor
conexion de los mensajes preventivos con las recomendaciones cientificas y
de los movimientos sociales recogidas en el estado de la cuestion. Por ello,
replantearse el contenido de la prevencid es necesario. Si bien la
identificacion del proceso de grooming es adecuada, se dejan otros aspectos

igualmente importantes sin tratar, como las relaciones statutory rape o el
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énfasis mayor en la prevencion de las intferacciones que en el posteo de las

informaciones.

Si bien, en el contenido visibiliza las estrategias comunicativas que se utilizan
en el proceso de grooming, se deja en el tinfero como identificar interacciones
abusivas que no corresponden con ese patrdn o cuando el o la menor la estd
estableciendo voluntariomente y la persona adulta explota esa iniciativa para
su beneficio. 3Como se pueden enfocar los mensajes preventivos hacia el

rechazo de las interacciones abusivas que en un principio son consentidas?

Esta es una de las preguntas que sigue generando la necesidad de una
mayor necesidad de investigacion hacia esta direccion tal y como recogian

también las publicaciones analizadas del Ultimo afno 2008.

6.2 Council of Europe Convention of the Protection of Children against Sexual
Exploitation and Sexual Abuse (2007)71.

La Convencion Europea se firmd en la 28° edicion de la Conferencia de
los Ministros de Justicia Europeos en Lanzarote el 25 de octubre del 2007. El
objetivo de esta convencion era principalmente prevenir la explotacion sexual
de los menores y proteger los derechos de las victimas. Esta convencidén
internacional incluye otras formas de abuso que no habian sido incluidos antes

como por ejemplo los procesos de grooming y el “turismo sexual”.

En el caso de esta acciéon legal, se va a analizar el contenido textual de
la convencidn, y para ello se han escogido las dos partes de la convencién
mas relevantes para el objeto de estudio de la tesis doctoral. En concreto se
ha escogido el apartado de tfipos de abuso identificados y por los cuales hay
que coordinar acciones para erradicarlos, penalizarlos y prevenirlos y también
la parte de la convencidn que frata sobre las medidas preventivas que se

deben implementar en los estados miembros.

71 http://conventions.coe.int/Treaty/EN/treaties/HtmlI/201.htm, consultada el 30 de octubre del 2008
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Tipos de abuso criminalizados

Chapter VI — Substantive criminal law
Article 18 — Sexual abuse

1 Each Party shall take the necessary legislative or other measures to ensure that the
following intentional conduct is criminalised:

a engaging in sexual activities with a child who, according to the relevant
provisions of national law, has not reached the legal age for sexual activities;

b engaging in sexual activities with a child where:

— use is made of coercion, force or threats; or

— abuse is made of a recognised position of trust, authority or
influence over the child, including within the family; or

— abuse is made of a particularly vulnerable situation of the child,
notably because of a mental or physical disability or a situation of
dependence.

2 For the purpose of paragraph 1 above, each Party shall decide the age below which
it is prohibited to engage in sexual activities with a child.

3 The provisions of paragraph 1.a are not intended to govern consensual sexual
activities between minors.

Article 19 — Offences concerning child prostitution

1 Each Party shall take the necessary legislative or other measures to ensure that the
following intentional conduct is criminalised:

a recruiting a child into prostitution or causing a child to participate in
prostitution;

b coercing a child into prostitution or profiting from or otherwise exploiting a
child for such purposes;

¢ having recourse to child prostitution.

2 For the purpose of the present article, the term “child prostitution” shall mean the
fact of using a child for sexual activities where money or any other form of
remuneration or consideration is given or promised as payment, regardless if this
payment, promise or consideration is made to the child or to a third person.

Article 20 — Offences concerning child pornography

1 Each Party shall take the necessary legislative or other measures to ensure that the
following intentional conduct, when committed without right, is criminalised:

a producing child pornography;
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b offering or making available child pornography;

c distributing or transmitting child pornography;

d procuring child pornography for oneself or for another person;

e possessing child pornography;

f knowingly obtaining access, through information and communication
technologies, to child pornography.

2 For the purpose of the present article, the term “child pornography” shall mean any
material that visually depicts a child engaged in real or simulated sexually explicit
conduct or any depiction of a child’s sexual organs for primarily sexual purposes.

3 Each Party may reserve the right not to apply, in whole or in part, paragraph 1.a
and e to the production and possession of pornographic material:

— consisting exclusively of simulated representations or realistic images of a
non-existent child;

— involving children who have reached the age set in application of Article 18,
paragraph 2, where these images are produced and possessed by them with
their consent and solely for their own private use.

4 Each Party may reserve the right not to apply, in whole or in part, paragraph 1.f.

Article 21 — Offences concerning the participation of a child in pornographic
performances

1 Each Party shall take the necessary legislative or other measures to ensure that the
following intentional conduct is criminalised:

a recruiting a child into participating in pornographic performances or
causing a child to participate in such performances;

b coercing a child into participating in pornographic performances or
profiting from or otherwise exploiting a child for such purposes;

¢ knowingly attending pornographic performances involving the participation
of children.

2 Each Party may reserve the right to limit the application of paragraph 1.c to cases
where children have been recruited or coerced in conformity with paragraph 1.a or b.

Article 22 — Corruption of children

Each Party shall take the necessary legislative or other measures to criminalise the
intentional causing, for sexual purposes, of a child who has not reached the age set in
application of Article 18, paragraph 2, to witness sexual abuse or sexual activities,
even without having to participate.




Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

4

&
°

Article 23 — Solicitation of children for sexual purposes

Each Party shall take the necessary legislative or other measures to criminalise the
intentional proposal, through information and communication technologies, of an
adult to meet a child who has not reached the age set in application of Article 18,
paragraph 2, for the purpose of committing any of the offences established in
accordance with Article 18, paragraph 1.a, or Article 20, paragraph 1.a, against him or
her, where this proposal has been followed by material acts leading to such a
meeting.

Article 24 — Aiding or abetting and attempt

1 Each Party shall take the necessary legislative or other measures to establish as
criminal offences, when committed intentionally, aiding or abetting the commission
of any of the offences established in accordance with this Convention.

2 Each Party shall take the necessary legislative or other measures to establish as
criminal offences, when committed intentionally, attempts to commit the offences
established in accordance with this Convention.

3 Each Party may reserve the right not to apply, in whole or in part, paragraph 2 to
offences established in accordance with Article 20, paragraph 1.b, d, e and f, Article
21, paragraph 1.c, Article 22 and Article 23.

Respecto alas tipologias de abuso que se han definido en esta convencion
cabe destacar lo que se ha comentado anteriormente, anaden tipologias que
antes no estaban incluidas como la necesaria penalizacidn de los procesos de
grooming, por ejemplo, o la explotacién sexual, entre otras, pero los grandes
puntos débiles que se han dejado sin cubrir y que han sido criticados por los

movimientos sociales como por NSPCC son los siguientes:

1) Uno de los principales fallos identificados es no haber aprovechado
para armonizar la edad de consentimiento sexual en los estados
miembros. Tal y como se recogia en el estado de la cuestion, ello
perjudica a los menores, puesto que algunos se ven implicitamente
menos protegidos. En Europa hay una diferencia abismal entre paises:

va desde los 13 (Espana) hasta los 17 anos. También, como ya se
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recogia, ello dificulta la coordinaciéon internacional ante los abusos ya

que los marcos legales se contradicen.

El consentimiento sigue siendo un pretexto para no penalizar las
relaciones abusivas. Se considera positivo no penalizar las relaciones
enfre menores que son consentidas (lo que resuelve el principal
problema que ocurre en Estados Unidos con la ley de statutory rape).
Pero se considera negativo no penalizar a los adultos que establecen
relaciones afectivas sexuales aunque la menor lo consienta. Porque, tal
y como se ha visto en la literatura cientifica, ello permite una infinidad
de relaciones abusivas que bajo el abanico del consentimiento del
menor Nos olvidemos por completo de la responsabilidad que tenemos
como sociedad en cuanto al deber de asegurar que nuestros menores
puedan llevar a cabo su desarrollo libre y emocional. Por tanto, en
Europa todavia cuesta incluir esta fipologia de abusos sexuales a
menores. El tema del consentimiento es un argumento que sdlo sirve
para seguir permitiendo el abuso del o la menor. Como se comprobd en
la revision de la literatura cientifica, las consecuencias negativas de este
tipo de relaciones no se identifican cuando el o la menor estdn en
plena vivencia del romance, sino después, cuando alcanzan la

madurez.

Otro de los grandes errores de la Convencién es no incluir una postura
undnime de criminalizacion del consumo de las imdgenes de abuso
sexuvales a menores, y de su reproduccion virtual (es decir no real). En
lugar de consensuar una postura comun se ha apostado por que cada
pais miembro decida qué hacer con este hecho legalmente. A estas
alturas que todavia no se consensue legalmente la criminalizacion de
este acto, cuando ya se han elaborado informes tanto de los
movimientos sociales como recomendaciones propias de la literatura
cientifica sobre la urgente necesidad de incluir legalmente una postura
comun internacional de criminalizacion de estos abusos, es un error. No

se ha recogido la motivacién de proteger el bienestar de los y las
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menores, ni tampoco se partid de lo que reclamaba la sociedad ni la

comunidad cientifica internacional.

Medidas preventivas

Chapter Il — Preventive measures
Article 4 — Principles

Each Party shall take the necessary legislative or other measures to prevent all forms
of sexual exploitation and sexual abuse of children and to protect children.

Article 5 — Recruitment, training and awareness raising of persons working in contact
with children

1 Each Party shall take the necessary legislative or other measures to encourage
awareness of the protection and rights of children among persons who have regular
contacts with children in the education, health, social protection, judicial and law-
enforcement sectors and in areas relating to sport, culture and leisure activities.

2 Each Party shall take the necessary legislative or other measures to ensure that the
persons referred to in paragraph 1 have an adequate knowledge of sexual
exploitation and sexual abuse of children, of the means to identify them and of the
possibility mentioned in Article 12, paragraph 1.

3 Each Party shall take the necessary legislative or other measures, in conformity
with its internal law, to ensure that the conditions to accede to those professions
whose exercise implies regular contacts with children ensure that the candidates to
these professions have not been convicted of acts of sexual exploitation or sexual
abuse of children.

Article 6 — Education for children

Each Party shall take the necessary legislative or other measures to ensure that
children, during primary and secondary education, receive information on the risks of
sexual exploitation and sexual abuse, as well as on the means to protect themselves,
adapted to their evolving capacity. This information, provided in collaboration with
parents, where appropriate, shall be given within a more general context of
information on sexuality and shall pay special attention to situations of risk, especially
those involving the use of new information and communication technologies.

Article 7 — Preventive intervention programmes or measures

Each Party shall ensure that persons who fear that they might commit any of the
offences established in accordance with this Convention may have access, where
appropriate, to effective intervention programmes or measures designed to evaluate
and prevent the risk of offences being committed.
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Article 8 — Measures for the general public

1 Each Party shall promote or conduct awareness raising campaigns addressed to the
general public providing information on the phenomenon of sexual exploitation and
sexual abuse of children and on the preventive measures which can be taken.

2 Each Party shall take the necessary legislative or other measures to prevent or
prohibit the dissemination of materials advertising the offences established in
accordance with this Convention.

Article 9 — Participation of children, the private sector, the media and civil society

1 Each Party shall encourage the participation of children, according to their evolving
capacity, in the development and the implementation of state policies, programmes
or others initiatives concerning the fight against sexual exploitation and sexual abuse
of children.

2 Each Party shall encourage the private sector, in particular the information and
communication technology sector, the tourism and travel industry and the banking
and finance sectors, as well as civil society, to participate in the elaboration and
implementation of policies to prevent sexual exploitation and sexual abuse of children
and to implement internal norms through self-regulation or co-regulation.

3 Each Party shall encourage the media to provide appropriate information
concerning all aspects of sexual exploitation and sexual abuse of children, with due
respect for the independence of the media and freedom of the press.

4 Each Party shall encourage the financing, including, where appropriate, by the
creation of funds, of the projects and programmes carried out by civil society aiming
at preventing and protecting children from sexual exploitation and sexual abuse.

Respecto a las medidas preventivas se considera positivo que la
convencion unifique la necesidad de promover acciones legales y ofras
medidas para prevenir todas las formas de explotacion sexual y abusos
sexuales a menores para protegerlos. En este sentido, recogen una buena
parte de las recomendaciones del estado de la cuestibon como acciones a
levar a cabo en materia de prevencion. Entre las medidas preventivas

destaca como positivo la inclusidon de las siguientes:
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La necesaria formacion preventiva de los colectivos que dia a dia
tienen contacto con los y las menores (educadores/es, profesorado,
asistentes sociales, monitores de tiempo libre, abogados/as, jueces,

policias, etc).

Se considera como muy positivo que la convencion establezca la
necesidad de proteger a los y las menores a través que los paises
aseguren procedimientos para descartar que posibles abusadores
intenten ocupar profesiones relacionadas con el sector de los ninos y

niNas.

La necesidad de implementar formacién preventiva respecto los riesgos
de abuso sexual online ademas de la offline durante su etapa de
escolarizacién (tanto de primaria como de secundaria) es un logro.

También, la necesaria inclusion de esta formacion a los y las familiares.

El diseio de campanas preventivas dirigidas a todo el sector piblico, en
general a la sociedad, también es considerado un elemento positivo

para fomentar la sensibilizacion de esta problemdtica social.

También es considerado como un elemento positivo la recomendacién
de involucrar a los y las menores en el diseno de politicas, programas
preventivos u ofras acciones en confra de los abusos sexuales a
menores. En este sentido, recogen la incorporacion de Ia
recomendacion extraida en el congreso de Yokohama (2001) donde los

propios menores reclamaban esta participacion.

La reclamacion de la implicacion del sector privado como las empresas
que operan en Internet y el sector de turismo que establezcan medidas
de prevencidon y proteccion de los y las menores. Respecto al sector
turismo sobre todo se refiere a que denuncien y no permitan el turismo

sexual.
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7) Por Ultimo, se recoge la necesaria implicacion de los medios en informar
adecuadamente al respecto. Ahora bien, no se incluye Ila
recomendacién de la responsabilidad medidtica que ftienen de

representar las relaciones abusivas como atrayentes.

Por tanto, se puede decir que la convencidén ha avanzado en muchos
de los pasos establecidos por la comunidad cientifica internacional, por
ejemplo, el hecho de crear un marco comun para establecer medidas
preventivas en toda la comunidad europeda es un primer paso hecesario
gue representa un avance en materia de prevencién de abusos sexuales

tanto offline como online.

Ahora bien es necesario seguir avanzando en los puntos que se han
marcado en ell andlisis. Principalmente en el consenso de la edad de
consentimiento sexual, en la penalizacién del consumo de imdgenes de
abusos sexuales a menores y en la inclusidon de las relaciones statutory rape

como ofra forma de abuso sexual a menores.

6.3 Thinkuknow: el despliegue de la formacién en prevencién de la ASI online

en la UK.

M= N JII.I'I'!III/IJ /
' : http://www.thinkuknow.co.uk

El programa que se presenta a continuacién se ha seleccionado por ser

una de las acciones preventivas mds completas de Europa. Es la accidn
liderada por la CEOP, la entidad que mds estd marcando la linea dentfro de la

materia de abusos sexuales online en Europa. Como ejemplo de ello, estd la
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organizacion del congreso que realizaron en julio de 2008, en Londres, donde
reunian a expertos, lideres del sector privado de las telecomunicaciones y
empresas de Internet, organizaciones y agentes de la policia conjuntamente
con los y las menores, y donde estos Ultimos tenian el protagonismo principal

del evento.

Como centro han implementado el programa preventivo THINKUKNOW,
que aparte de fomentar la formacion preventiva online, promueve acciones
para gque dicha formacion se lleve a cabo también en las escuelas. Tal y como
se recogia en su informe del 2008, el programa en cuestion estd siendo
utilizado por mdas de 11.000 profesores/as y educadores/as en diferentes
escuelas de Inglaterra, Escocia e Ifanda del Norte. Ademds, desde su
aparicion en Internet ha llegado a mds de 1,700.000 menores y jbvenes entre

las edades de 8 y 16 anos en todo el Reino Unido (U K).

Tal y como citan en el informe (CEOP, 2008), el programa ThinkUknow es
el corazén de su accidn como centro. Redlizar la formacion preventiva al
colectivo de menores, ensenar a utilizar creativamente las TIC y a la vez
prevenirse de posibles situaciones abusivas es clave. Una de las
recomendaciones que establecen en su informe respecto el programa es la
necesaria aproximacion de los familiares, profesorado y personas adultas al
uso que actualmente estdn realizando los y las menores de estas herramientas
educativas. Saber que actualmente tanto Internet como la telefonia movil
estdn integrados en sus vidas, ademds de ser un aspecto esencial entre sus
relaciones de iguales y sus redes sociales. Por ello también apuestan por una
buena formacién tanto para el profesorado, educadores/as como para los y
las familiares, para superar la falta de conocimiento entre lo que pensamos las
personas adultas que hacen los y las menores y el uso que realmente estdn

haciendo de estas tecnologias.

Uno de los resultados positivos que resaltan en su informe es que ha
crecido el nUmero de denuncias en un 76% desde el Ultimo ano, y ello se debe

principalmente a que mds personas se han formado a través de esta accion
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preventiva formativa online, y mds personas conocen el uso de report abuse
disponible en todas las paginas de la web. Ello significa, tal y como recogen en
su informe, que se estd creando una mayor cultura de denuncia de los hechos,
no un crecimiento de las incidencias sino una mayor respuesta social, tanto
personas adultas como menores estan denunciando situaciones identificadas
entre las que destacan tanto hechos propios del cyberbulling como también y

sobre todo situaciones de abuso sexual online.

Uno de los aspectos destacables de esta accidn preventiva formativa
online es el portal. Los contenidos estdn disenados segun el colectivo al cual
va dirigido (ninos 5-7 anos, 8-10 anos, 11-16 anos, familiares y profesorado).
Ofro de los elementos a destacar es que tanto el diseno como los contenidos
cuentan con el asesoramiento del Youth Panell Advisor, compuesto por

menores con edades comprendidas entre 11y 16 anos.

Para el andlisis del contenido de esta accidn preventiva se ha escogido
los mensajes preventivos dirigidos a los tres colectivos de menores en dos de los
usos mas corrientes entre la poblacidn menor: chats y redes sociales. El interés
de realizar el andlisis de este contenido a través de estos dos usos y en los tres
colectivos de edad es apreciar qué diferencias hay entre los mensajes
preventivos y si se recoge lo recomendado por la comunidad cientifica
infernacional. A contfinuacion se muestran primero los mensajes preventivos

dirigidos a los fres grupos de edad escogidos:
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Chatting

There are lots of ways you can be careful when you talk to people on the Internet. Here are
some of the things you should do:

e Always ask your mum, dad or whoever is looking after you if you can talk to people on
the Internet. They can help you do it safely.

e When you use chat rooms or instant messengers you should use a nickname instead
of your real name.

e Never tell anyone who you don’t know in the real world your address, your name or
which school you go to.

e Ask your mum, dad or teacher to help you if you are just starting to chat to new
people on the computer. They can make sure you fill out any forms properly and
safely.

e Some people on the Internet may not be who they say they are. It’s not a good idea
to meet anyone that you only know from talking to on the computer.

Friend websites

If you are using sites like ‘Bebo’ or ‘MySpace’ you need to ask a grown up who looks after you
if it’s okay.

They can help you decide if the site you want to join is a good place for you and your friends.
If you already have one of these sites, ask your mum, dad or teacher or whoever looks after
you to help you make it safe.

They will help you make it a safe place for only you and your friends, and make sure that you
don’t tell everyone where you live, what school you go to or share too many pictures.

If you are worried or unhappy about anything you see on one of these sites, you can tell a
grown up that you like and trust, and they can help you.
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Top Tips!

e Always ask a grown up before you use the Internet. They can help you find the best
thing to do.

e Don'’t tell strangers where you live, your phone number or where you go to school.
Only your friends and family need to know that.

e Don’t send pictures to people you don’t know. You don’t want strangers looking at
photos of you, your friends or your family.

e Tell a grown up if you feel scared or unhappy about anything.

e Ask agrown up to help you put the Hector's World Safety Button on your computer.
This will mean you can press it if anything makes you scared or unhappy.
e You can also call ‘Childline’ on: 08001111 to talk to someone who can help.

Andlisis:

Respecto al contenido de los mensajes preventivos dirigidos a menores
enfre 5y 7 anos se valora como positivamente. Teniendo en cuenta su edad,
hay tres factores clave identificados en el contenido seleccionado. Uno, que
dada su edad, es recomendable que aconsejen que su Uso sea supervisado

por una persona adulta, ademas de promover el didlogo con sus familiares,

profesorado u otras personas adultas de confianza.

Tal y como se expresa, la recomendacion de no facilitar informacién
personal ya se infroduce en esta edad, y sobre todo el mensaje de no quedar
con nadie que se haya conocido online. Ahora bien, otro de los hechos
positivos que se han identificado es la formacién en la denuncia, la
disponibilidad de una linea de atencion telefénica que les pueda atender vy la
herramienta Héctor que puede ayudarles a navegar mds seguros por Internet,
y que, en el caso de identificar alguna interaccién, abusiva este programa lo

registra. También se intfroduce el mensaje de no enviar fotos a extranos.

Como se puede comprobar, los mensajes preventivos enfatizan mds en
la informacién que se facilita mds que en la interaccidon que pueden encontrar

en la red. Como se ha ido identificando en la revision de la literatura cientifica
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analizada, cada vez mds la concepcion de las relaciones afectivas son
infroducidas o conocidas por los menores de una forma mds precoz. Quizds el
hecho de no hablar mds claro de lo que sucede en este entorno puede llevar
a confusidon. Porque, como se ha identificado en el estado de la cuestion,
generalmente los procesos de grooming implican toda una estrategia de
acercamiento y de ganancia de la confianza del menor; a estas edades les
puede ser dificultoso identificar que ciertas interacciones son abusivas sino se

explican mds claramente.

Tal y como se ha estudiado ampliamente en la literatura cientifica
respecto a abusos sexuales a menores, sobre todo cuando son mds pequenos
son mds vulnerables, es decir, estdn mds a disposicion de lo que diga la
persona adulta. Vinculdndolo con esta idea, es importante enfatizar el
necesario didlogo con las personas adultas si se sienten incémodos. Deberia
incluirse tal y como se recoge en las recomendaciones cientificas, el hablar de
cualquier tipo de interaccién online que tengan tanto si se siente incémodos
como no, porque puede darse la situacidén que lo vivan como un amigo mdas, y
quien puede identificar si la situacion es abusiva en este caso es la persona

adulta que tenga relacién con el o la menor.

Colectivo de menores entre 8-10 anos

Hello

If you're between 8 and 10, you probably know a lot about using the Internet.

We've created this area for you to show you what we think is good, look at what's not
and show you ways you can get yourself out of bad situations.

If you know something we don't, or you want to get involved in helping to make our
website better take a minute to fill in one of our polls.
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Chatting

When you’re chatting to people online, try not to give out any personal information about
yourself. This includes your full name, address or school. It’s ok to tell someone what city you
live in though as long as you don’t include anything else. Even giving a street name can be
enough to allow someone to find you. If anyone ever asks you for this information, tell a
trusted adult straight away.

Some people who you meet online may not be who they say they are. It’s easy for people to
lie when they’re chatting over the Internet, so don’t arrange to meet up with someone who
you have met online. If anyone asks to meet up with you, tell a trusted adult. It is not a good
idea, but if you do decide to meet up then make sure you take a trusted adult with you and
meet in a public place.

Social Networking

Social networking sites are all online, so any information you add about yourself can be seen by
anyone in the world.

If you put too much information about yourself online, people you don’t know may be able to
find you. When Ali creates her online profile in the Cyber Café she includes all the right
information - and you should use her example as a guide to what you should do

Never put your full address on your site. It’s best to leave the space blank, or if you do want to
add some information, make sure that you make your profile private so only your friends can
see it.

It’s a good idea to use a nickname rather than your real name - your friends will know your
nickname so will know it’s you.

it’s a good idea to put your real age on your site - if you lie and say you are older, you may get
adults trying to contact you.

It’s also not a good idea to put your mobile number on your site - your real friends will
already have it!

Use your Privacy Settings! Adjust your account settings (sometimes called “Privacy Settings”)
so only approved friends can instant message you. This won’t ruin your social life — new people
can still send you friend requests and message you, they just won’t be able to pester you via
IM. This means that people you don’t want to see your profile can’t!

Anything you add to your social networking site can be copied or printed, so if you want to put
pictures up on your site think before you do it. Remember that your site may be seen by
strangers and once a picture is onling, it’s online forever. It may be safer to use cartoons
instead of pictures - that way you can still make your site fun, but no one will see your picture!
If you set up a social networking site, make sure that you make it private so only your friends
can see it. That way you can stop strangers from seeing all your information.
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Some people who you don’t know in the real world may try and ask to be your friend, so they
can see your site. It’s not a good idea to allow a stranger to have access to your site - they may
not be who they say they are and you don’t want a stranger knowing lots of things about you!
If someone you don’t know asks to be your friend, tell a trusted adult straight away.

Andlisis

Sobre el primer mensaje dirigido a este colectivo destacar dos
elementos; primero, como se dirigen a ellos, feniendo en cuenta que saben
mucho acerca del uso de Internet, y que, en todo caso, la web les servird para
prevenirse de situaciones negativas. El otro elemento que se ha identificado
como positivo es la incorporaciéon de una encuesta sobre su uso para mejorar

su prdctica preventiva.

Respecto los mensajes elaborados respecto el uso del chat, se puede
comprobar que hay dos mensajes prioritarios: uno que enfatiza la prevencion
desde la no facilitacidon de la informacién personal que pueda servir para
localizarle, y el segundo mensaje respecto la desconfianza que deben tener
con las personas que han conocido online porque no todo el mundo dice que
es quien deberia ser y sobre todo prevenir que nunca vayan solos a un
encuentro con alguien que Unicamente han conocido por Internet. Si se quiere
ir, siempre deben pedir permiso a sus familiares o adultos de confianza vy, en
todo caso, que los acompanen, incidiendo en que o mejor es quedar en un

sitio publico.

Ante estos dos mensajes, tal y como se ha reflexionado anteriormente,
se enfatiza demasiado el no postear segiun que informaciéon, pero no se
reflexiona tanto sobre el tipo de interacciones que pueden recibir, tal y como
se recomienda desde la literatura cientifica. Por ofro lado, se enfatiza sdlo que
esta intferaccidon por chat puede darse con personas desconocidas, pero tal y
como se ha recogido en el estado de la cuestidon, esta interaccién se puede

dar también con personas adultas que conocen, y el objetivo es el mismo:
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emplear un proceso grooming para abusar de ellos y ellas. No incluir esta
realidad puede llevar a la no identificacion del abuso en aquellos menores
gue estén confiando en dicha persona adulta, al no estar identificada como
un factor de riesgo. Es positivo recomendar que los y las menores digan a sus
adultos de confianza si han quedado o quieren quedar con alguien que han
conocido online, pero la realidad nos muestra como no se suele comunicar
este hecho. En este sentido, el refuerzo entre el grupo de iguales, es clave.
Incidir en que si conocen que una amiga © amigo va a quedar con alguien
que ha conocido mediante el chat, y no se lo ha dicho a nadie, deben

hacerlo saber a alguna persona adulta de confianza.

Es necesario incluir que los y las menores aprendan a identificar qué
interacciones pueden ser propias de un proceso de abuso y cudles no. Por eso,
una de las lineas de investigacion proximas deberia incluir este objetivo:
disenar mensajes preventivos enfocados hacia esta direcciéon. Una posible via
es la aplicacion de la distincion entre las interacciones de poder y de las
dialogicas (Soler, 2004) en las prdcticas preventivas online de abusos sexuales

a menaores.

Respecto a los mensajes elaborados en el uso del social networking,
destaca una vez mds el contenido de no ofrecer segun que informacién en el
propio perfil. Si bien, como se ha destacado antes, esta informacion es Ufil
saberla, el impacto que tfiene puede ser menor cuando ellos y ellas ven que
eso mismo no lo aplican las personas adultas en sus blogs, o perfiles dentro de

las redes sociales.

Se ha identificado un mensaje contradictorio con la recomendacién
redlizada en la prdctica de |-safe. En esta accidén se recomienda poner la
edad verdadera que se tiene, y en la anterior se aconseja no rebelar la edad
real. Segun la prdctica presente, si se publica una edad mayor de la que se
tiene puede ser motivo de recibir interacciones abusivas, pero en la anterior se
dice lo conftrario: si se pone la edad real, es cuando recibirdn interacciones

abusivas puesto que los abusadores buscan sobre todo perfiles de menores.
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Por tanto, publicar tanto la edad como no publicarla puede ser motivo de
recibir interacciones abusivas, por ello, una vez mds, la prevencion debe
basarse mds en como actuar delante de una interaccién abusiva que en la

publicacién de cierta informacion.

Como Ultimo, destacar que se recomienda no publicar fotos, puesto
gue una vez que estdn en la red, ya pueden ser vistas y utilizadas por todas las
personas. En este sentido, recomiendan que se utilicen ofro fipo de fotos no
identificativas, o incluso dibujos, para mantenerse mds a salvo. Se puede
identificar un lenguaje prohibitivo que, aunque argumenta su postura, se
confradice con el uso que hacen las personas adultas de estas networks como
se ha comentado anteriormente. Esta contradiccion entre lo que deben hacer
los y las menores, y lo que luego ven en las personas adultas no ayuda a la
prevencion, puesto que, como se sabe por la literatura cientifica y por la

experiencia, los y las menores quieren hacer lo que hacen los j6venes adultos.

Aunque se identifica como positivo recibir informacién sobre lo que
puede pasar una vez publicadas ciertas fotos o informaciones, el andlisis o la
prevencion debe ir un poco mds alld, y es analizar por qué sucede. A la vez se
ha de reforzar el mensaje de que si han publicado una foto no se sientan
culpables si reciben alguna interaccién abusiva, porque no es su
responsabilidad, sino la de la persona adulta que quiere abusar de ellas y ellos.
Porque si no, se puede caer en recriminar a los y las menores por haber
publicado ciertas fotos en lugar de centrarse en la responsabilidad del adulto

que los ha acosado.

Otro tema seria el que se ha identificado en el estado de la cuestiéon, el
sextech, que seria motivo de oftra tesis. Profundizar en por qué los y las menores
publican o envian fotos en posturas sexuales explicitas y cdmo enfocar la
prevencion de este hecho, sélo se puede redlizar profundizando en la
socializacion preventiva de la violencia de género (Gomez, 2004), y de los
modelos de atfractivo. Pero no solo eso, la coherencia de las personas adultas

también es clave en esta prevencion. Tal y como se ha dicho antes, por
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mucho que nosotros digamos a nuestros menores que eso Nno es bueno, que
tiene repercusiones negativas, etc., si luego ellos y ellas ven que navegando

por la red hay muchas personas adultas que lo hacen, zpor que ellos no<.

Y aqui se destapa una de las recomendaciones extraidas de la tesis
doctoral: sin la coherencia de las personas adultas en cuanto a las relaciones
afectivas sexuales, sin la promocion de un modelo de atractivo ligado a los
valores y a la pasion (Gomez, 2004), serd mas dificil lograr una profunda
prevencion de los abusos sexuales a menores, puesto que una de las claves de

la prevencion es la coherencia de las personas adultas en esta materia.

Colectivo de menores 11-16 anos

Hello

If you’re between 11 and 16, you probably know a lot about using the Internet.

We’ve created this space for you to share what we think is good, look at what’s not,
share experiences of things that have gone wrong and show you ways you can get
yourself out of bad situations.

We like to keep things easy, so you’ll see we’ve split different things you can do into
sections. You can also watch films here, play games and report if you think someone
online is being weird sexually with you.

If you know something we don’t, or you want to get involved in making our stuff, join
our panel here or take a minute to fill in our polls. It’s all about you.



http://www.thinkuknow.co.uk/11_16/yap
http://www.thinkuknow.co.uk/11_16/yap
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Internet safety tips

THINK U KNOW...

e |t's best not to give out your personal details to online mates.

e Personal stuff includes your messenger id, email address, mobile number and any
pictures of you, your family or friends.

e |f you publish a picture or video online — anyone can change it or share it.

e SPAM/ Junk email & texts: don’t believe it, reply to it or use it.

e It's not a good idea to open files that are from people you don’t know. You won’t
know what they contain — it could be a virus, or worse — an inappropriate image or
film.

e It's easier to get on with people online and say stuff you wouldn’t offline.

e Some people lie online.

e It's better to keep online mates online. Don’t meet up with any strangers without an
adult you trust. Better to be uncool than unsafe!

e It's never too late to tell someone if something makes you feel uncomfortable.

e There are people who can help. Report online child abuse, or find more advice and
support.



http://www.ceop.gov.uk/ceop_report.aspx
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Chatting

Things to Remember:

Chat rooms or chat areas on websites are a great way to stay in touch and meet people.
However, there are some bad things that you should be aware of.

Even if you’ve been chatting to the same person for ages and you feel like you know them,
remember it’s very easy to lie on the Internet and there is no way of knowing if someone is
telling the truth. Even if someone shows you a photo of themselves, this could be a picture of
someone else or could be faked. This applies to webcam or video footage too; seeing a person
in a video, does not mean it’'s them.

e Be careful not to share too much information with other people in chat rooms. You
don’t know who could be listening in or what they might do with that information. If
you wouldn’t be comfortable yelling it out in a crowded room, it’s best not to write it
in a chat room.

e There are some adults who will try to get in touch with young people and children
because they have bad intentions. Bear this in mind whilst you use chat areas. If
anything makes you suspicious tell an adult you trust or report any serious concerns
to us using our reporting button.

e Make sure you know how to block Instant Messaging contacts. They will not be told
you have blocked them; you will just appear offline in their contacts list, so they
cannot message you. Don’t forget you can always delete a contact if you don’t wish to
talk to them anymore.

e It's also a good idea to learn how to save conversations. This way, if anything weird or
dodgy happens, you have evidence of it and you can show it to an adult you trust or
copy and paste it into our reporting form.

e If you think someone has hacked into your account — report it to the people who run
the site.

{8) e Look out for this icon on other websites. This means that you can
N report abuse directly to CEOP from those sites. For example, MSN Live
Messenger has a tab with this icon on it.
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Social Networking

There are a number of things to think about when using social networking sites:
Be careful what information you give out...

Be careful what information you give out on your profile. Remember that you don’t know
who your friend’s friends are... or your friend’s friends’ friends! And you don’t know what
they’ll do with your picture or your phone number if you give it out by mistake. Once your
picture is out there, it’s out there forever and you won’t be able to get it back.

Be aware that information on your profile could potentially be viewed by anyone. So if you
wouldn’t be comfortable printing it off and handing it out on the street, maybe it shouldn’t be
on your profile. Use a nickname or your initials instead of your name — you don’t want just
anyone knowing who you are. Consider changing your photo to a cool graphic or picture of
your favourite band, that way strangers won’t have access to a picture of you.

Think through who you want to chat to...

Think through who you want to chat to, and how many of your personal thoughts you want
anyone to view. Sometimes, it can seem a good idea to share what you got up to with your
boyfriend last night, or the argument you had with your best mate; but as you’re writing —
remember that information could be public forever! It is tempting to share loads of stuff on
your profile, especially since you’re often typing from the comfort of your own home. But
remember, the Internet is a public space. Test yourself by asking “would | want my
teacher/Mum/Dad/ stranger on the train to see this?!” If the answer’s no... don’t post it!

Be careful who you agree to accept...

Be careful who you agree to accept into your forums / private chat areas. Unfortunately
because there are so many young people using these sites, adults with bad intentions will use
them to make contact with children too; so you’re safer to only chat to people you know in
the real world. If you know someone... who knows someone... who knows someone, it doesn’t
make them your friend, so think carefully about whether you should be chatting to them and
what kind of things you’re saying.

Know where to go for help...

If you feel anyone is being weird with you or your friends; or if someone is bullying you on one
of these sites — contact the administrator of the chat area. If they don’t get back to you — you
might want to think twice about using the site again.

If it’s really serious — like you think the person contacting you may be an adult who wants to
abuse you or your mates, report the issue on this thinkuknow site using the red reporting

button.

Things to think through:
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Use your Privacy Settings! Adjust your account settings (sometimes called “Privacy Settings”)
so only approved friends can instant message you. This won’t ruin your social life — new
people can still send you friend requests and message you, they just won’t be able to pester
you via IM. This means that people you don’t want to see your profile can’t!

Some social networking sites are really well run and the administrators will try to help you
remember to keep your personal information to yourself. Others are not so good — so be
careful when choosing which areas you go to.

Only upload pictures that you’d be happy for your mum to see — anything too sexy to be
passed round the dinner table should NOT make it onto the web, as you don’t know who
could be looking at it or what they might be doing with it.

Don’t post your phone number or email address on your homepage. Think about it — why
would anyone actually need this info when they can message you privately via your social
networking site?

Don'’t post pictures of you or your mates wearing school uniform — if dodgy people see your
school badge, they can work out where you are and find you. The more anonymous you are,
the less vulnerable you are to people with bad intentions.

Tick the “no pic forwarding” option on your Myspace settings page — this will stop people
forwarding your pictures to anyone without your consent.

Don'’t give too much away in a blog. Yes, tell the world you’re going to a party on Saturday
night. But don’t post details of where it is. Real friends can phone you to get details, why
would a complete stranger need to know this information?

Anadlisis

Como se puede comprobar en el primer mensaje dirigido a este
colectivo, aparte de decir claramente, como en el anterior, que ellos y ellas
saben muchas cosas sobre el uso de Internet, también se les comenta que en
esta web identificardn maneras de evitar ciertas situaciones negativas. Lo que
se infroduce en este mensgje y que no estaba en el anterior es que se
concreta explicitamente el tfema de acoso sexual o abuso. Este hecho es
importante porque a estas edades estos temas ya se hablan, y como se ha
comentado anteriormente, cada vez se inician mds precozmente. Por tanto,
hablar claramente y con precision de los riesgos que pueden sufrir es

importante. Por otro lado, también se les invita a participar en las encuestas
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para recoger cudl es su uso mayoritario en Internet, a la vez que a este
colectivo se les expresa directamente la posibilidad de participar en el Youth
Advisory Panel. Para poder participar en este panel asesor simplemente deben
enviar su solicitud y esperar la respuesta. Sobre el contenido de este panel se

especificard mds adelante en el andilisis de la interaccion en esta prdctica.

Sobre los primeros consejos preventivos Internet safety tips cabe
destacar que, igual que los anteriores, enfatizan la no publicaciéon de la
informacion, fotos u ofros materiales que les pueda poner en riesgo. También
se incide sobre no confiar en las personas exiranas que se conocen en
Internet, pero no se incluye tal y como se ha comentado en la anterior
prevencion, la idea de que pueden establecer también contacto online con
personas adultas que si conocen. Dos de los mensajes que se consideran
positivos integrados en estas tips son, por un lado, que nunca es tarde para
comentar con alguna persona de confianza que se estd padeciendo una
interaccion abusiva, y, por ofro lado, que se aconseja el uso del Report abuse

para notificar cualquier tipo de situacidén abusiva que se quiera denunciar.

Respecto a los mensajes preventivos del Chat, aparte de los incluidos en
los mensajes del colectivo de 8-10 anos, tal y como sucede en el primer
mensaje, el lenguaje es mds claro sobre las situaciones que pueden ocurrir en
el chat. Por ejemplo, cuando comentan concretamente las infenciones de
algunas personas adultas al establecer contactos con ellos y ellas. También se
considera positivo cdémo recomiendan actuar delante de una interaccidén
abusiva, por ejemplo, el tema de grabar las conversaciones (copiarlas y
pegarlas) para después completar el informe de Report Abuse o, si ha anadido
alguna persona en su lista que inicia algin tipo de conversacidon abusiva,
puede también bloquearlo sin que la otra persona lo sepa. Que los y las
menores conozcan estas medidas de denuncia es también clave para saber
dénde acudir o qué hacer en el caso que se sufra algun tipo de interaccién

abusiva.
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Los mensajes preventivos relacionados con las social networking
enfatizan también el tipo de informacién y las imdgenes que se publican.
Sobre todo el mensaje explicito que se ofrece es que no publiquen nada que
les puede resultar luego embarazoso, o que no les gustaria que su familia lo
supiera. La linea de prevencién sobre la informacion que se publica estd muy
vinculada a la imagen publica que pueden proyectar de si mismos en la Red,
y les recuerda que Internet es también un espacio publico. No se habla muy
explicitamente del tipo de contenido a que se refieren, pero por lo que estd
preocupando hoy en dia es la publicacion de imdgenes explicitas sexuales

gue estdan circulando por la red realizadas por los propios menores.

Dicho mensaje puede funcionar con algunos menores, ya que igual que
a las personas adultas, la imagen publica les preocupa, pero para otros
menores, el hecho de publicar esas fotos o informaciones se puede convertir
en un simbolo de rebeldia o porque creen que pueden ser mds cool,
atractivos, porque es lo que estdn viendo también en las personas adultas. En
uno de los mensajes preventivos anteriores se afirmaba ; better to be uncool
than unsafel. Este mensaje en concreto no se considera acertado, puesto el
peso de querer ser afractivos, a veces pesa mds que el estar a salvo.
Relacionar el ser uncool con estar a salvo no tendrd un impacto positivo. Mds
bien, aplicando la contribucion tedrica de Jesis Gomez (2004), se deberia
vincular el ser cool con aplicar préacticas de safe, si se quiere conseguir un

mayor impacto en el colectivo de menores y adolescentes.

Por tanto se vuelve a identificar que en los mensajes preventivos en este
caso se intensifica aln mas en este colectivo todo lo relacionado a la
informacién que publican en la red, y dejan de lado analizar las interacciones

que pueden recibir en este espacio de Internet.
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Interaccién en ThinkuKnow

La interaccién en esta accidon preventiva online se aplica mds en su
propia metodologia de funcionamiento que en el andlisis de las interacciones
dentro del contenido de los mensajes preventivos. Aunque, como se ha
comentado anteriormente, es positivo aconsejar sobre qué tipos de
informaciones pueden perjudicar mds o menos, no es suficiente. Es necesario
incluir mas contenido para la identificacion de las interacciones abusivas,
tanto las que se viven con incomodidad por parte de los y las menores, como
las que no se identifican como tales por vivirlas como romances, como se ha

recogido de la literatura cientifica analizada.

Ahora bien, si es necesario destacar que desde esta prdctica se
potencia mucho recibir las opiniones de los y las menores para incorporarlos en
su prdctica. Por ofro lado, ofra de las buenas prdcticas que se realizan es la
constituciéon del Youth Advisory Panel, donde los y las menores pueden
participar activamente en el asesoramiento de las lineas de prevencién tanto
de contenido como de diseno. Este hecho garantiza también la calidad de
dicho prdctica, puesto que recogen de una forma mds inmediata los nuevos
usos que se estdn llevando cabo desde la Red por parte del colectivo de

menores.

Otro de los elementos considerados como buenas practicas es el ya
citado congreso que se celebrd en Londres (julio 2008), y es necesario recordar
una de sus demandas: quieren ser formados en los factores de riesgo reales
que hay en Internet. Su demanda es clara, y, aunque actualmente estdn
recibiendo mucha formacion respecto la gestion de su informacioén en Internet
para minimizar riesgos, hay una ausencia formativa que es necesario cubrir

también, que es la formacién en prevencion de las interacciones abusivas.

Por Ultimo destacar que tanto los y las familiares como el profesorado,
pueden acceder a un contenido especifico sobre esta materia, incluso con la
disponibilidad de recibir alertas de noticias nuevas relacionadas con la

prevencion de abusos sexuales online, y ello se ha considerado como un
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elemento muy positivo ya que es una de las recomendaciones realizadas por

la literatura cientifica y reclamada por los y las menores.

Sin duda hay que valorar la campana de formacion que ano fras ano
realizan en todas las escuelas de UK para que integren en sus contenidos
curriculares la prevencidon de abusos sexuales a menores, tal y como se ha
descrito en la infroduccion de esta prdctica. También este hecho es recogido
en las recomendaciones cientificas y en las demandas realizadas por los vy las

menores en los foros internacionales.

6.4 Exitos y ausencias: logros de las acciones preventivas seleccionadas y

retos a trabajar.

Una vez analizadas las tres acciones preventivas seleccionadas de la
muestra anterior, se ofrecen una serie de conclusiones respecto a los logros
incorporados y también a las ausencias mds significativas detectadas para

definir cudles son los retos a trabajar en las acciones preventivas online.

Logros
Los logros se han definido a través de las recomendaciones extraidas del
estado de la cuestidon y que han sido incorporadas en las acciones preventivas

seleccionadas.

1) Primero destacar que la existencia de estas acciones preventivas online
ya es un éxito en si misma. Teniendo en cuenta que quince anos atrds
habia un representacion minima de estas en la red,y estaba muy
infimamente representada esta problemdtica en la literatura cientifica,
gue hoy en dia exista este tipo de prdcticas ya es una forma de romper
el silencio, y establecer como objetivo la prevencién de los abusos
sexuales a menores online es un avance. Los y las menores cuentan con

recursos que antes no existian como el simple hecho de denunciar via
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Infernet, si se ha recibido alguna inferaccion abusiva o se ha
identificado algun contenido abusivo, ademds de poder consultar las
informaciones preventivas necesarias para poder experimentar un uso

de Internet mds seguro.

Las tres prdacticas enfatizan la necesidad de formaciéon para la
prevencion. Tanto |-Safe, como la Convencidn Europea y la accién
Thinkuknow, tienen como linea prioritaria la formacion tanto de los vy las
menores, como los familiares como el profesorado o educadores/as
que dia a dia frabajan con los y las menores. Esta formacién es bdsica
para poder readlizar una buena tarea de prevencion. De estas fres
prdcticas destacar el funcionamiento de i-safe y de los grupos de
formacién en la comunidad llevados a cabo por los propios menores y

jévenes para prevenir sobre los riesgos que pueden ocurrir en Internet.

Dicha formacién, ha sido reclamada constantemente en los diferentes
foros internacionales citados y es muy positivo como se estd llevando a
cabo por las dos acciones citadas. Por ofro lado, también destacar la
tarea formativa de Thinkuknow que constantemente estd siendo
revisada por los nuevos usos que se identifican por las denuncias que
reciben, como por las encuestas que rellenan los y las menores para
facilitar un mayor acercamiento a la realidad cofidiana. El uso de de los
y las menores de Internet continuamente estd cambiando, porque
rdpidamente crean nuevas formas de comunicarse, como ha sido el
caso de las redes sociales de los Ultimos anos. Si las prdcticas
preventivas no estdn al corriente de estos nuevos, usos serd dificil
prevenirlos, por ello Thinkuknow tiene como linea prioritaria estar
constantemente incorporando las nuevas situaciones que se crean para
incorporarlas en su accion preventiva. Como Ultimo, en la Convencion
Europea destaca la aportacion de que todos los estados miembros
deben implementar medidas preventivas para proteger a los y las

menores dando una especial importancia tanto a la formacion de los
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profesionales en esta materia como a la formacion que deben recibir

los y las menores tanto en primaria como en secundaria.

Incorporar como victimas tanto las menores como los menores. Una de
las recomendaciones que se exfraian de la literatura cientifica y de la
voz de los y las menores, era incorporar como colectivo de prevencion
tanto a las ninas como a los ninos. Ello se ha considerado como
elemento positivo en la prevencion, puesto que tal y como estdn
demostrando las Ultimas estadisticas, tanto las chicas como los chicos
estdn recibiendo estas interacciones abusivas. Los menores,
independientemente del género, son susceptibles de recibir las mismas
interacciones abusivas, y, por tanto, incorporar en las campanas
preventivas a los dos colectivos es clave. Por ello también se ha
considerado importante la incorporacion de videos protagonizados
tanto por chicas como por chicos en materia de prevencion de abusos

sexuales.

La incorporacién de la voz de los y las menores se ha identificado
también en las tres prdcticas seleccionadas. I-safe destaca la formacion
de los y las menores como I-mentor cuya actividad, citada en el anterior
punto, consist en formarse para formar después a la comunidad, tanto
a su grupo de iguales como también conjuntamente con los y las
familiares. En este sentido es considerada muy positiva esta linea
metodoldgica. Por ofro lado, la misma prdctica incorpora la
participacion del propio programa de prevencidn a través de un
consejo asesor que se establece para ir mejorando la misma prdactica
preventiva. Por ofro lado la Convencién Europea recoge en su texto
como necesaria la participacion de los y las menores en las medidas
preventivas. Por Ultimo, como ya se ha destacado, el Youth Advisory
Panel es una de las prdcticas que incorpora el programa Thinkuknow
porque saben que contando con este panel podrdn incluir de una

forma mds eficiente los riesgos que suceden en Internet. El grupo de
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iguales es muy importante y por ello incorporar la participacion de los y

las menores es asegurar la calidad de la accidn preventiva.

Retos
Los retos se han definido a fravés de los elementos no incorporados de
ciertas recomendaciones extraidas del estado de la cuestion en los contenidos

de las acciones preventivas seleccionadas.

1) Incorporar la prevencion de las statutory rape online en las acciones
preventivas online. Uno de los primeros retos detectados es que ninguna
prdctica seleccionada, ni la muestra anterior, trata sobre el tipo de
abuso definido en el estado de la cuestion como statutory rape online.
Ello se identifica como un reto actual en las acciones preventivas,
puesto que era una de las recomendaciones extraidas y de la cual se
detectaba que estas relaciones abusivas se estaban incrementando y
siendo mds comunes en la red. Prevenir sobre las relaciones consentidas
de menores con personas adultas es un tema delicado que Unicamente
en Estados Unidos ha tenido un marco legal y una cdlificacion de

abusivas.

Por otro lado, es necesario aplicar las contribuciones tedricas realizadas
en torno la socializaciéon preventiva de la violencia de género (Gomez
2004; Duque, Puigvert&Valls, 2008) en el diseno del contenido de
prevencion de este tipo de relaciones abusivas. El motivo principal es
que las y los menores viven estas relaciones que se basan en el abuso
como relaciones de amor o experiencias sexuales deseables, y ello
viene dado por la sociadlizacién de la atraccidon hacia este fipo de
relaciones. Por ello es necesario investigar en el futuro cémo aplicar
estas contribuciones tedricas en el desarrollo del contenido preventivo

de las relaciones stafutory rape.

Por la ausencia de la prevencion de esta tipologia de abuso, se ha

considerado importante incluir una accién preventiva que se estd
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llevando a cabo desde el estado de Virginia sobre la prevencion de las
statutory rape, que aun sin ser dirigida al entorno online es necesario

incluirla para visibilizar el trabajo que ya se estd llevando a cabo en esta

materia.
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El Departamento de Salud del Estado de Virginia lidera esta campana
preventiva y formativa, que es subvencionada por el Departfamento de
Servicios Sociales para fratar de prevenir a fravés de la formacién y de los
recursos disponibles las relaciones abusivas establecidas como “statutory rape”
con menores adolescentes. En uno de los informes que elaboraron sobre los
abusos sexuales a menores en su estado’?, identificaron que un 83% de chicas
y chicos informaron que habian tenido relaciones sexuales no forzadas
clasificadas como statutory rape. Del porcentaje que muestran en la tabla,
destaca que las menores de 15 anos son las mds susceptibles de ser victimas
de estas relaciones con chicos de 25 anos o mayores. Ante este hecho, el
Estado de Virginia vio como prioridad establecer esta campana de
prevencion para frenar esta problemdtica social que estaba afectando a un

gran numero de adolescentes.

Los objetivos de la campana publicados en su pdagina web?”? son;
- Formar a la comunidad sobre el problema de las statutory rape

- Reducir la incidencia de este tfipo de abuso

72 hitp://www.vsdvalliance.org/secPublications/Childhood Sexual Assault Victimization in Virginia 2004.pdf,
consultado el 11 de diciembre del 2008

73 hitp://www.vaheadlth.org/Injury/sexualviolence/statutory.htm, consultado el 11 de diciembre del 2008
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- Educar a los profesionales que trabajan con adolescentes sobre esta
problemdadtica

- Educar alosy las adolescentes sobre este tipo de relaciones abusivas.

Respecto a la campana, cabe destacar que los mensajes estdn dirigidos a
fres colectivos diferenciados: a amigos de los posibles abusadores, a los
abusadores, a personas que conocen menores que estdn viviendo este tipo de
relaciones abusivas y a organizaciones de la comunidad. A continuacion se

muestranlos mensajes preventivos a dichos colectivos:

- 1-800-8358-8238 (V/T 1Y)

Your buddy is involved with a girl and you know it's not right...

You know it's not right. You have asked him "isn't she a little young?" It gets kind of
weird when he brings her to parties. Did you know: older men often date girls because
they believe they can coerce them into having sex? Or they believe girls won't have
sexually transmitted diseases so they do not use birth control. Adult men father Two
thirds of pregnancies to underage girls. It's not just wrong, it is against the law. Your
friend can go to jail.

What can you do?

Talk to him. Tell him it's not right and unhealthy. Tell him that healthy relationships
should be based on equality. Tell him about the law or this website. Let him know how
you feel about this. And if you have to, go to the police.

228
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You are in a relationship with a much younger girl and you know it's not right...

Most men want a healthy relationship. A healthy relationship is one that is based on
equality. An adult (over 18) who is in a relationship with a minor cannot, by definition,
be equal partners in a relationship. Statutory Rape is not only an issue of consent, but
also one of coercion and exploitation. Anytime an adult has a sexual relationship with
someone who is underage, it is a form of exploitation, even if no overtly coercive
behavior appears to be involved. The adult is using the sexual and emotional
inexperience of the teen to get something from them.

You may just have the feeling that your relationship with a younger person is not right,
or a friend may have told you that your relationship is uncool. Well, your relationship
may be against the law. You can spend time in jail and be considered a sex offender,
needing to register with state sex offender registries.

What can you do?

Do the right thing. End the relationship. Respect yourself and your need for a healthy,
equal relationship.

You know a younger person who may be in a coercive relationship...

You hear her talk about her older boyfriend and you just know it's not right. Adult men
often date young girls because it is easier to sexually coerce them. Teens who are in
sexually coercive relationships don't recognize that their relationship is unhealthy. But
the law in Virginia is there to protect her. A minor cannot consent to a sexual
relationship with an adult. The teen, even if she thinks she is choosing the relationship,
is still the victim in the eyes of the law.

What can you do?

Talk with her; let her know your concerns. Share with her the information from the free
brochure "Sexual Coercion -- Recognize and Resist It" offered from the Virginia
Department of Health. Talk with her parents. Call the Virginia Family Violence &
Sexual Assault hotline (1-800-838-8238). Go to the police. Get her the help she needs
because he is breaking the law.

Your organization deals with the issues of sexual violence and statutory rape...

Sexual coercion can have severe negative consequences for both victims and
perpetrators. For victims, sexual coercion may lead to unplanned pregnancy, poorer
psychological adjustment (unhealthy dating relationships, low self esteem, etc.),



http://www.vahealth.org/Injury/sexualviolence/varapelaws/laws_rape.htm
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maladaptive patterns of sexual behavior (premature sexual activity, excessive number of
sexual partners over the lifetime, etc.), and sexually transmitted diseases. Perpetrators
are breaking the law and may serve time in jail.

What can you do?

Understand the problem...

To help understand the nature and scope of this problem, a report was created in
February 2002 to provide estimates of the incidence of statutory rape in Virginia. In
2000, there were 218 offenses of statutory rape and 106 births to 14 and 15 year olds in
Virginia.

The Virginia Department of Health offers resources to organizations working with
youth. If your organization is interested in receiving the training, Sexual Coercion and
Sexual Exploitation of Minor Teens (Statutory Rape), please contact Robert Franklin.

To receive a brochure on sexual coercion or healthy dating relationships for teens,
contact the Resource Center.

Find your local sexual assault center...

Each community has a local sexual assault center which serves victims of sexual assault
and sexual coercion. Please call 1-800-838-8238 to find the nearest center to you or visit
Virginia Sexual and Domestic Violence Action Alliance.

Know the law....

Understand that this is not an issue of consent, but one of coercion and exploitation. For
information on working with this issue or if you are interested in have a training for
your agency, contact Robert Franklin.

http://www.ojp.usdoj.gov/ovc/publications/infores/statutoryrape/trainguide/chap3.html

Respecto a los mensajes preventivos realizados en esta campana, hay
diferentes factores que destacan, pero uno que se ha considerado como
positivo es la implicacidon que piden a las personas adultas sobre cémo actuar
delante de estas situaciones. Es decir, demandan una accién concreta de

denuncia y apoyo para erradicar este tipo de relaciones abusivas.

El primer caso se dirige hacia personas que saben que su amigo esta
teniendo una relacién sexual con una menor; el primer mensaje que le

recomiendan es que hable con él para que finalice la relaciéon ya que no es



http://www.vahealth.org/Injury/sexualviolence/varapelaws/documents/pdf/statrape.pdf
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licito, pero, si no le hace caso, el siguiente paso es que vaya a la policia a
denunciarlo. Reclamar esta implicacion de las personas adultas del entorno es
clave, porgue se nos pide que cumplamos con la responsabilidad que se Nos

ha encomendado en torno la proteccion de los y las menores.

El siguiente mensaje estd dirigido a las personas adultas que estan
llevando a cabo una relacion sexual con una menor. El mensaje es el mismo, lo
qgue destaca de este mensaje preventivo es como define que este tipo de
relacion aungue sea consentida, no es una relacién igualitaria y que, en todo
caso, puede ser identificada como un abuso, una relacién sexual
coaccionada. El mensaje es el mismo, que finalice la relaciéon o si,no, podrd ser

detenido como criminal sexual.

El tercer mensaje va dirigido a las personas adultas que conocen
menores que estan involucradas en relaciones con personas adultas bajo su
consentimiento. En este mensaje preventivo destacan los siguientes elementos;
por un lado la informacién de que se encontrard con la resistencia de la
victima en denunciarlo, puesto que defenderd que ella estd escogiendo esta
relacion. Es una reaccion que suele suceder en estas situaciones, pero enfatiza
qgque como persona adulta debe ayudarla a identificar que estd siendo
utilizada. Aungue ella no lo haya decidido, se informa a la persona adulta que
vaya a la policia a denunciar esta relacion abusiva, ademds, en todo caso, se
enfatiza que se apoye a la victima porque el abusador es quien ha roto la ley.
Con esta postura se defiende una actitud muy clara de posicionarse a favor
de la victima, hecho que supera la constante social de disculpar al abusador
puesto que la menor dio su consentimiento tal y como sucede generalmente

en muchos otros paises del mundo, como el nuestro.

El cuarto mensaje preventivo va dirigido a las organizaciones e
instituciones que operan a la comunidad. Es importante forman a los agentes
sociales en la prevencion de estas relaciones abusivas. Por ello los mensajes

dirigidos a estas organizaciones son de recibir claramente una formacion mas
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extensa a través de concertar sesiones de formacion y facilitar mds

informacién para conocer con mds profundidad la problemdtica social.

De esta campana preventiva destacar dos elementos fundamentales:
no poner la responsabilidad sobre las acciones que lleve a cabo el o la menor,
sino sobre todo poner en el ojo de mira a las personas adultas, tanto las que
cometen estos abusos, como las que pueden estar alrededor de la victima o
del abusador para que actien, es decir, para que se impliquen, que No miren
hacia ofro lado, que no permitan que la relacidn abusiva continle siendo

complices de que se siga cometiendo.

Las personas pueden implicarse en esta denuncia en el momento que el
estado se implica y se pone a disposicién de la sociedad un marco legal de
proteccion y unos recursos para recoger este tipo de denuncias, ademds de
apoyo y orientacion de la victima. Por este mismo hecho, se ha considerado
positiva la implicacién de este estado en la prevencion de este tipo de abusos.
En los estados en que no hay este apoyo gubernamental es dificil obtener esta
proteccion, pues no hay un marco legal en que se puedan apoyar las
personas adultas ni tampoco se pueda proteger a los y las menores que viven
estas relaciones abusivas. Existe un vacio legal, y ello conlleva que se siga

cometiendo sin cesar este tipo de relaciones abusivas.

2) Incluir en la recomendacién de no publicar cierta informacién o
imdagenes un andlisis mdas profundo. Tal como se ha detectado en las
acciones preventivas online analizadas, abundan los mensajes
preventivos enfocados a la no publicacidon de cierta informacién e
imagenes. Pero se ha detectado que dicha recomendaciéon aunque es
vdlida, si no se acompana de un andlisis mdas profundo de por qué se
publican ciertas fotos o ciertas informaciones puede no obtener el
impacto que se desea. Aunque en ciertos colectivos de menores dichas
recomendaciones son tenidas en cuenta, hay otros colectivos en los
que el uso del lenguaje prohibitivo o incluso el decir explicitamente que

es mejor ser uncool que no estar a salvo no tendrd el éxito deseado. Tal
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y como se ha recogido en el estado de la cuestidon, el hecho de

publicar fotos explicitamente sexuales es debido a varios motivos. En la

investigacion citada’# en el estado de la cuestion sobre el uso del

SEXTECH entre la poblacién salian estos resultados;

Si se analizan los

Teens and young adults give many reasons for sending/
posting sexually suggestive content. Most say it is a “fun
and flirtatious” activity.

Why do teens and young adults send or post sexually sugges-
tive content?

< 51% of teen girls say pressure from a guy is a reason
girls send sexy messages or images; only 18% of
teen boys cited pressure from female counterparts
as a reason.

= 23% of teen girls and 24% of teen boys say they were
pressured by friends to send or post sexual content.

Among teens who have sent sexually suggestive content:

< 66% of teen girls and 60% of teen boys say they did
so to be “fun or flirtatious”— their most common
reason for sending sexy content.

= 52% of teen girls did so as a "sexy present”for their
boyfriend.

= 44% of both teen girls and teen boys say they sent
sexually suggestive messages or images in response
to such content they received.

= 40% of teen girls said they sent sexually suggestive
messages or images as “a joke”

< 34% of teen girls say they sent/posted sexually sug-
gestive content to “feel sexy”

< 12% of teen girls felt “pressured”to send sexually
suggestive messages or images.

Among young adults who have sent sexually suggestive
content:

= 72% of young adult women and 70% of young adult
men say they did so to be *fun or flirtatious.”

= 59% of young adult women sent/posted sexually
suggestive content as a “sexy present” for their boy-
friend.

< 41% of young adult women and 51% of young adult
men say they sent sexy messages or images in re-
sponse to such content they received.

resultados extraidos en esta investigacion segun las

personas que han contestado, los motivos para la realizaciéon de este tipo de

imdgenes son que consideran que es divertido, o para coquetear, aunque

también es elevado el indice de quienes lo hacen como un regalo sexy para

SUS Novios, como respuesta a un mensaje recibido en este estilo y, otro dato

que sorprende, porgue las chicas menores creen que las hace sentir mds sexys.

74 hitp://www.thenationalcampaign.org/sextech/, consultado el 5 de enero, 2009.
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Las acciones preventivas online analizadas, no tienen en cuenta estos
factores y, sin analizarlos profundamente o isin ncorporarlos en los contenidos
preventivos, se distancian de la realidad y por tanto existe el riesgo de no tener
éxito en la prevencion. Ofra linea de investigacion futura seria analizar por qué
es considerado como divertido o sexy publicar estas imagenes, a la vez que
profundizar si realmente esta percepcidon de ser mds sexy es percibida de igual
manera por los demds y qué consecuencias reales hay después de enviar
estas imagenes. También es necesario senalar que los resulfados de las
menores son muy parecidos a lo que describen las jovenes adultas, por tanto
se vuelve a comprobar que las menores también imitan lo que ven de las
personas adultas mds cercanas. Tal como se ha comentado, el modelo que

transmitimos es crucial también en la prevencion.

Por lo que se ha comprobado en el marco de la investigacion citada, en la
mayoria de ocasiones las imdgenes que son enviadas o publicadas, suelen
utilizarse con otros fines no consultados con la persona en cuestion, y en la
mayoria de las ocasiones una vez publicadas en la red es dificil eliminarlas, ya
que la circulacion es rdpida y no se puede llegar a controlar cudntas personas
habrdn podido seleccionar la foto y difundifla en otras redes sociales o

espacios.

3) Incorporar la prevencion de las interacciones abusivas. Tal y como se
ha comprobado en el andlisis, la recomendacién de prevenir mas
respecto a las interacciones online abusivas que a la informaciéon a
publicar, todavia no ha sido incorporada en las acciones preventivas
seleccionadas. Se ha identificado que es minima la prevencidon hacia
las interacciones abusivas que se reciben. El contenido que mds se ha
detallado dentro de esta materia ha sido el video de I-Safe sobre el
proceso de grooming que se ha valorado como positivo en el senfido
que explica paso a paso coémo se desarrolla la interaccion y por tanto
ejemplifica estas interacciones de una forma precisa. Es un primer paso,
pero es necesario avanzar mds. Una de las aportaciones tedricas

seleccionadas en el estado de la cuestion es la necesaria
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diferenciaciéon entre las interacciones de poder y las dialdgicas (Soler,
2004) que deberian ser incorporadas en la elaboraciéon de contenidos
teniendo en cuenta todos los factores de riesgo, no solo las
inferacciones que son vividas como abusos, sino también las
interacciones que son vividas como romances pero que son igualmente

abusivas. Esta es otra linea de investigacion de futuro.

4) Superar el prejuicio de que sdélo las personas adultas extranas
promueven las interacciones abusivas online. Tal y como sucedié con la
superacion de la imagen de que los abusos sexuales a menores eran
perpetrados Unicamente por personas extranas, hasta que se descubrid
estadisticamente que la mayoria eran personas adultas conocidas,
familiares, etc., lo mismo estd sucediendo con las interacciones abusivas
online. No Unicamente las personas adultas extranas pueden cometer
estos abusos por la red. Tal y como se ha ido senalando, las personas
adultas conocidas por el o la menor también estdn utilizando Internet
para crear una relacion mds cercana con la menor. Es importante que
las acciones preventivas online incluyan esta realidad, incluirla es
mejorar los mensajes preventivos ya que los y las menores también
podrdn relacionarlo con situaciones abusivas que pueden estar
sufriendo. Si sdlo se comenta la posibilidad que Unicamente pueden
recibir interacciones abusivas de personas extranas no se les ayudard a
identificar aquellas interacciones abusivas de personas adultas

conocidas.

5) Mensajes de implicacion hacia la comunidad adulta en general. Se ha
identificado la necesidad de incluir mds mensajes preventivos hacia la
comunidad adulta en general. Tal y como se recogia en el estado de la
cuestion, es necesaria una postura clara y contundente de las personas
adultas hacia estos hechos, pero no sélo la postura, sino también la
implicacion. Aunque se ha identificado como buena prdactica las
acciones dirigidas a los tres colectivos que mds preocupan para

coordinar dicha prevencidon (menores, familiares y profesorado), se ha
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detectado como ausente una mayor prevencion hacia la comunidad
en general. Enfatizar que la prevencion de los abusos sexuales a
menores es una causa de todas las personas adultas que conformamos
las sociedades es necesario. Por ello, la accidn que mds se ha
detectado hacia esta direccion es la figura del bystanderd, del
infernauta comprometido. Una de las lineas a investigar en el futuro
seria como fomentar mds en general la cultura de los internautas
comprometidos en la red, cédmo cualquier persona adulta que navegue
puede conocer los recursos que dispone para denunciar, y como todas
las personas pueden acceder a esta informacién para poder implicarse

y prevenir desde su accioén cotidiana en la red.

é) Creacion de mds redes de apoyo entre iguales. Una de las
recomendaciones extraidas fue la necesidad de establecer mdas redes
de apoyo entre iguales. Aunque es cierto que las acciones preventivas
seleccionadas ya lo estdn incorporando, seria necesario promover und
mayor interaccién en la red entfre iguales e incluso fomentar el
infercambio entre los y las menores de los diferentes paises.
Internacionalizar estas redes y promover mds su intercambio de
acciones preventivas. Identificar los mensajes preventivos que mayor
éxito obtienen en su colectivo es ofra de las lineas de futuro que se

deberia implementar.

Por tanto como se ha comprobado, se ha avanzado en la prevencion de
abusos sexuales a menores online, pero para seguir mejorando en las acciones
preventivas actuales hay que seguir profundizando en esta materia segin los

retos detectados para obtener un mayor éxito en la prevencion.



Acciones Preventivas

Online en Espana
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7. Las acciones preventivas online en Espana.

Una vez presentado el estado de la cuestion y analizadas las acciones
preventivas online mds representativas actuales, el siguiente paso en esta tesis
doctoral es describir cual es la situacion de la prevencidn online en nuestro
pais. Para ello se ha realizado una infroduccion sobre la situacién en nuestro
contexto, la presentacion de algunas de las acciones preventivas online y el
andlisis de su contenido, a través de la comparacion de éstas con las acciones
preventivas internacionales y las recomendaciones extraidas en el estado de

la cuestion para extraer las conclusiones correspondientes.

7.1 Introduccidén a nuestro contexto.

A continuacién se muestra algunas informaciones relevantes de nuestro
contexto para enteder como se estd actuando desde las acciones
preventivas de nuestro pais. Para ello se han seleccionado algunos datos
relevantes del dmbito de la investigacion, del marco legal y de las

aportaciones de algunos de los movimientos sociales.

Produccion cientifica

El primer dato a comentar es destacar que no existe una amplia
literatura cientifica respecto ASI en nuestro pais, y menos relacionado con el
fendmeno de internet.  Si comprobamos los resultados extraidos de algunas
bases de datos obtenemos resultados minimos, a modo de ejemplo si se
consulta la base de datos de TESEO se comprueba que el resultado de tesis
doctorales dirigidas al estudio de los abusos sexuales a menores se obtiene
Unicamente 8 resultados. En Dialnet uno de los portales de la producciéon
cientifica hispana, si se consulta resultados de articulos que contengan como
objeto de estudio la ASI, se obtiene Unicamente 20 resultados’s. Por tanto se
concluye que el estudio de los abusos sexuales a menores no ha sido objeto de

interés cientifico en nuestro pais.

75 Tanto la consulta de datos de TESEO como DIALNET se consultaron en febrero del 2008.
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Dentro de esta baja produccion cientifica hay un autor que destaca por
ser el que mds ha publicado en esta materia y por haber dirigido una de las
investigaciones mas referencias sobre los abusos sexuales a menores en
Espana, el Dr. Felix Lopez Sdnchez de la Universidad de Salamanca. Lopez
dirigié la primera investigacion nacional llevada a cabo en Espana en 1994,
subvencionada por el Ministerio de Asuntos Sociales y Trabajo. Previaomente a
este estudio se habia realizado alguna investigacion liderada por alguna
comunidad autdénoma, pero no existian resultados nacionales de la
prevalencia de los abusos sexuales a menores en Espana. En dicha

investigacion se obtuvieron los siguientes resultados;

- La prevalencia de los abusos sexuales a menores se frata de una
problemdatica que se da con una frecuencia mayor de la imaginada,
ademds de presentar un alto porcentaje de revictimizacion y asociarse

a efectos traumdticos a corto y largo plazo.

- Los resultados obtenidos a través de la realizacion de mds de 2000
entrevistas realizadas en diferentes comunidades autdénomas fueron; un
23% lo padecen las ninas y un 15% los ninos, ademds de obtener que un

44% de los casos de abuso eran repetitivos.

- Oftro de los resultados que salieron a la luz publica es que un 28% de las
victimas no rebelaron a nadie nunca los abusos sufridos, el 45% rebeld el
abuso pero la persona que recibid esta informacién no hizo nada al

respecto o el 60% que nunca recibid ningun tipo de ayuda.

Como se puede comprobar con los resultados de dicha investigacion, la
prevalencia de los abusos sexuales a menores es Espana es significativo,
ademds tal y como apuntaba el equipo investigador en su andlisis, hay que

tener en cuenta que muchos de estos abusos nunca han sido denunciados y
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que por tanto dicho niUmero podria aumentar porque no estaba recogido en

las estadisticas descritas.

De los resultados citados, un dato preocupante es como muchas de las
personas victimas de abuso no informaron de lo sucedido o si lo hicieron no
recibieron apoyo. A consecuencia de este dato se puso en debate publico la
ausencia de una proteccion social delante de las victimas de abuso sexual.
Nuestra sociedad no habia desarrollado una politica activa y visible sobre la
necesaria prevencion y erradicacion de los abusos sexuales a menores en

nuestro pais.

Las acciones preventivas sobre abusos sexuales a menores offline también
son minimas y poco conocidas. Si que ha habido intentos de intfroducir dicho
contenido preventivo en las escuelas, como el desarrollado y evaluado por el
propio Dr. Felix Lopez y Amaia del Campo (2006) pero no se ha realizado una
accioén coordinada por parte de todo el sistema educativo publico respecto a
esta prevenciéon. Acciones puntuales pero no implementadas en el conjunto
de la sociedad, como es el reclamo social que los y las menores estdn

realizando en los foros internacionales.

Respecto la investigacion especifica de ASI online en nuestro pais, se
infroducirdn algunos datos extraidos de tres estudios recientes en el proximo

punto.

Por otro lado es necesario saber como contempla la ley de nuestro pais los
abusos sexuales a menores para conocer que se considera como abuso sexudal

y por tanto denunciable en nuestro estado.

Marco legal

El Cdédigo Penal Espanol reformado en la Ley orgdnica del 1995
contempla las siguientes directrices en materia de abusos sexuales a menores.
Dentro del titulo VIl dedicado a los delitos de libertad sexual recoge los

siguientes articulos;
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De los abusos sexuales

Articulo 181

1. El que, sin violencia o intimidacién y sin que medie consentimiento, realizare actos que atenten contra la
libertad o indemnidad sexual de ofra persona, serd castigado, como responsable de abuso sexual, con la
pena de prisibn de uno a tres anos o multa de dieciocho a veinticuatro meses.

2. A los efectos del apartado anterior, se consideran abusos sexuales no consentidos los que se ejecuten
sobre menores de trece anos, sobre personas que se hallen privadas de sentido o de cuyo trastorno mental
se abusare.

3. La misma pena se impondrd cuando el consentimiento se obtenga prevaliéndose el responsable de una
situacién de superioridad manifiesta que coarte la libertad de la victima.

4, Las penas sefaladas en este articulo se impondrdn en su mitad superior si concurriere la circunstancia 3 o
la 4, de las previstas en el apartado 1 del articulo 180 de este Cédigo.

Articulo 182

1. En todos los casos del articulo anterior, cuando el abuso sexual consista en acceso carnal por via vaginal,
anal o bucal, o introduccién de miembros corporales u objetos por alguna de las dos primeras vias, el
responsable serd castigado con la pena de prision de cuatro a 10 afos.

2. La pena senalada en el apartado anterior se impondrd en su mitad superior cuando concurra la
circunstancia 3 o la 4 de las previstas en el articulo 180.1 de este Cédigo.

Articulo 183

1. El que, inferviniendo engano, cometiere abuso sexual con persona mayor de trece anos y menor de
dieciséis, serd castigado con la pena de prisién de uno a dos anos, o multa de doce a veinticuatro meses.

2. Cuando el abuso consista en acceso carnal por via vaginal, anal o bucal, o infroduccién de miemlbros
corporales u objetos por alguna de las dos primeras vias, la pena serd de prision de dos a seis anos. La pena
se impondrd en su mitad superior si concurriera la circunstancia 3, o la 4, de las previstas en el articulo 180.1
de este Codigo.

Uno de los temas mds debatidos en la situacion legal de nuestro pais es
la edad de consentimiento sexual, la edad mds baja de toda Europa tal y
como se describié en el estado de la cuestion, recientemente establecida en
13 anos ya que durante mucho tiempo la edad de consentimiento sexual era
a partir de 12 anos. Los y las menores adolescentes son lo que menos
protegidos estdn ante los abusos sexuales perpetrados por las personas
adultas. Aunque el texto incorpore tal y como se puede comprobar que si
media el engano o alguna posicidn de superioridad o cargo se considerard
igualmente un abuso aunque la persona tenga mds de 13 afos y menos de 16.

Tampoco se entiende si la victima tiene 16 anos no pueda ser considerada
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como tal delante de una relacidon abusiva mediada por el engano o la
relacion vertical establecida con el abusador, si sigue siendo menor a ojos de

la ley.

El texto es demasiado ambiguo, por ejemplo 3Qué se entiende por
engano?¢ Una misma situacién puede ser identificada por algunos jueces
como mediado por ello o no. La responsabilidad se deja totalmente en las
manos del consentimiento de la menor, y en todo caso, como se ha
comprobado en los apartados anteriores, las victimas de este tipo de
relaciones abusivas no suelen identificarse como tal, suele ser los miembros de
la comunidad que identifica que esa persona adulta se estd aprovechando
de la menor tal y como se ha ejemplificado en la campana preventiva del
Estado de Virginia. Dejar la responsabilidad en manos de la o el menor es no

responsabilizarnos las personas adultas sobre su situacion.

Tales contradicciones legales en nuestro pais, las pone en debate
publico el presidente de la Asociacion Protégeles, en la noficia de prensa

publicada en el Diario Vasco’¢:

“La ley puede perseguir a un adulto por colgar en Internet fotografias de una
chica de 13 anos desnuda. Sin embargo, no le podria perseguir por mantener
relaciones sexuales con ella si se demuesfra que han sido consentidas”. Se
queja ademds de que la legislacion espanola camina siempre un pPaso por
detrds de la realidad. Sin ir mds lejos, ha sido uno de los Ultimos Estados
europeos en adherirse al Convenio del Consejo de Europa sobre la Proteccidn
de la Infancia contra la Explotacion y el Abuso Sexual, firmado esta semana en
Toledo. “Nos da miedo pensar por qué esto ocurre sdélo en nuestro pais”, lanza
de manera retdrica.

Tal y como se recogié en el estado de la cuestion esta problemdtica es
delicada, puesto como se senald en dicho apartado, socialmente no se estd
considerando el mismo nivel de gravedad una relacidn que pueda ser

establecida una menor de 15 anos con un joven adulto de 18, que con un

76hﬂp://www.dioriovosco.com/2009031 5/al-dia-sociedad/edad-consentimiento-sexual-debate-
20090315.html, consultado el 30 de noviembre del 2008
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adulto de mds de 10 anos de diferencia, o cuando media en la relacion
alguna responsabilidad superior con la menor, es decir que sea un educador,
monitor, u otra persona responsable que esté a su cargo. Por tanto una de las
lineas a profundizar en nuestro contexto es revisar este tipo de relaciones para
concretar cuales pueden ser consideradas como abusivas, igual que sucede
en Estados Unidos, y cuales no. Es urgente identificar los factores que puedan

realizar esta diferencia, puesto hoy existe un vacio tanto legal como social.

Respecto los delitos de abusos sexuales a menores relacionados con la
corrupciéon o explotacion sexual de menores existen los siguientes articulos en

nuestro codigo penal;

CAPITULO V
De los delitos relativos a la prostitucién y a la corrupciéon de menores

Articulo 187

1. El que induzca, promueva, favorezca o facilite la prostitucidén de una persona menor de
edad o incapaz, serd castigado con las penas de prision de uno a cuatro anos y multa de
doce a veinticuatro

2. Incurirdn en la pena de prision indicada, en su mitad superior, y ademds en la de
inhabilitacién absoluta de seis a doce anos, los que realicen los hechos prevaliéndose de su
condicién de autoridad, agente de ésta o funcionario publico.

3. Se impondrdn las penas superiores en grado a las previstas en los apartados anteriores, en sus
respectivos casos, cuando el culpable perteneciere a una organizacion o asociacion, incluso
de cardcter fransitorio, que se dedicare a la realizacion de tales actividades.

Articulo 188

1. El que determine, empleando violencia, intimidaciéon o engano, o abusando de una
situaciéon de superioridad o de necesidad o vulnerabilidad de la victima, a persona
mayor de edad a ejercer la prostitucién o a mantenerse en ella, serd castigado con las
penas de prision de dos a cuatro anos y multa de 12 a 24 meses. En la misma pena
incurrird el que se lucre explotando la prostitucién de otfra persona, aun con el
consentimiento de la misma.

2. Se impondrdn las penas correspondientes en su mitad superior, y ademds la pena de
inhabilitacidon absoluta de seis a 12 anos, a los que realicen las conductas descritas en
el apartado anterior prevaliéndose de su condiciéon de autoridad, agente de ésta o
funcionario publico.

3. Silas mencionadas conductas se realizaran sobre persona menor de edad o incapaz,
para iniciarla o mantenerla en una situacion de prostitucion, se impondrd all
responsable la pena superior en grado a la que corresponda segun los apartados
anferiores.

4. Las penas senaladas se impondrdn en sus respectivos casos sin perjuicio de las que
correspondan por las agresiones o abusos sexuales cometidos sobre la persona
prostituida.

Articulo 189

1. Serd castigado con la pena de prisidon de uno a cuatro anos:
a. El que utilizare a menores de edad o a incapaces con fines o en espectdculos
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exhibicionistas o pornogrdficos, tanto publicos como privados, o para elaborar
cualquier clase de material pornogrdfico, cualquiera que sea su soporte, o financiare
cualquiera de estas actividades.

b. El que produjere, vendiere, distribuyere, exhibiere o facilitare la produccion, venta,
difusién o exhibicion por cualquier medio de material pornogrdfico en cuya
elaboracion hayan sido utilizados menores de edad o incapaces, o lo poseyere para
estos fines, aunque el material tuviere su origen en el extranjero o fuere desconocido.

2. El que para su propio uso posea material pornogrdfico en cuya elaboracion se hubieran
utilizado menores de edad o incapaces, serd castigado con la pena de tres meses a un ano de
prision o con multa de seis meses a dos afos.

3. Serdn castigados con la pena de prision de cuatro a ocho afos los que realicen los actos
previstos en el apartado 1 de este articulo cuando concurra alguna de las circunstancias
siguientes:
a. Cuando se utilicen a ninos menores de 13 anos.
b. Cuando los hechos revistan un cardcter particularmente degradante o vejatorio.
c. Cuando los hechos revistan especial gravedad atendiendo al valor econémico del
material pornogrdfico.
d. Cuando el material pornogrdfico represente a ninos o a incapaces que son victimas de
violencia fisica o sexual.
e. Cuando el culpable perteneciere a una organizacién o asociacién, incluso de cardcter
transitorio, que se dedicare a la realizacién de tales actividades.
f. Cuando el responsable sea ascendiente, tutor, curador, guardador, maestro o
cualquier otra persona encargada, de hecho o de derecho, del menor o incapaz.

4. El que haga participar a un menor o incapaz en un comportamiento de naturaleza sexual
que perjudique la evolucién o desarrollo de la personalidad de éste, serd castigado con la
pena de prision de seis meses a un ano.

5. El que tuviere bajo su potestad, tutela, guarda o acogimiento a un menor de edad o incapaz
y que, con conocimiento de su estado de prostitucién o corrupcién, no haga lo posible para
impedir su continuacién en tal estado, o no acuda a la autoridad competente para el mismo
fin si carece de medios para la custodia del menor o incapaz, serd castigado con la pena de
prision de tres a seis meses o multa de seis a 12 meses.

6. El ministerio fiscal promoverd las acciones pertinentes con objeto de privar de la patria
potestad, tutela, guarda o acogimiento familiar, en su caso, a la persona que incurra en alguna
de las conductas descritas en el apartado anterior.

7. Serd castigado con la pena de prisidén de tres meses a un aino o multa de seis meses a dos
anos el que produjere, vendiere, distribuyere, exhibiere o facilitare por cualquier medio material
pornogrdfico en el que no habiendo sido utilizados directamente menores o incapaces, se
emplee su voz o imagen alterada o modificada.

8. En los casos previstos en los apartados anteriores, se podrdn imponer las medidas previstas en
el articulo 129 de este Cédigo cuando el culpable perteneciere a una sociedad, organizacién
o asociacion, incluso de cardcter transitorio, que se dedicare a la realizacién de tales
actividades.
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Como se puede comprobar a fravés del texto legal, estd penalizado
cualqguier tipo de explotacion sexual de menores, sin precisar la edad o incluso
habiendo obtenido el consentimiento del o la menor. A su vez estd penalizado
la elaboracion, consumo o distribucidon de contenido pornogrdfico tanto de
uso publico como privado, y ello es positivo, por tanto nuestro marco legal
tiene recogido la primera fipologia de abuso sexual descrita en la tesis. Lo que
extrana es porque se castiga con mads severidad si se infroduce a menores de
13 anos y no si se comete ante cualquier menor independientemente de la
edad que tenga. Por otro lado, es necesaria una reforma legal puesto el
codigo penal no estd recogiendo otro tipos de abuso como se estd llevando a

cabo en ofros paises de Europa como puede ser los procesos de grooming.

Esta reforma serd en un futuro proximo ya que Espana ha firmado la
ultima Convencion Europea (2007) relacionada con esta temdatica y analizada
en las acciones preventivas anteriores, donde los paises firmantes deberdn
armonizar sus leyes respecto las recomendaciones acordadas en dicha
convencion. Por tanto la sociedad, asociaciones, profesionales implicados en
esta materia deberdn estar atentos y atentas para comprobar si las necesarias
reformas legales que se lleven a cabo en nuestro pais cumplen los criterios

establecidos en esta convencion.

Movimientos sociales

El movimiento social respecto la erradicacion y prevencion sobre los
abuso sexuales a menores todavia no se ha tomado como una bandera de los
movimientos sociales en general, pero si que se puede comprobar como en los
Ultimos anos se han ido visibilizando mds las asociaciones respecto a esta
temdtica en diferentes comunidades autébnomas, por ejemplo; Fundacid Vicki
Bernadet (Catalunya), AVASI (Bilbao), ASPASI (Madrid), FOROGAM (Foro en
Internet sobre Abusos sexuales a la Infancia), entre otros. Dichas asociaciones
estdn realizando un trabajo muy necesario de sensibilizacion social ante esta
tematica, ademds de ofrecer los recursos necesarios tanto a las victimas

menores que pueden estar padeciendo estos abusos, como a personas
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adultas que han manifestado en su adultez el abuso que le cometieron siendo

menores.

De las organizaciones citadas, anotar alguna informacién mdas respecto la
Fundacié Vicki Bernadet’”. Dicha Fundacién ha realizado un trabajo muy
importante tanto en materia de prevencion, formacion como atencién a las
victimas menores de abuso como a personas adultas. El origen de esta
fundaciéon radica en la continuacion del trabajo llevado a cabo por la
asociacion FADA, fundada también por su actual presidenta Vicky Bernadet.
Es necesario senalar que dicha asociacion nacié por la inexistencia de recursos
a las personas adultas que habian padecido abusos sexuales en su infancia.
Con el dnimo de gestionar un espacio donde atender a estas personas, se
crearon grupos de ayuda mutua, ademds de ofrecer un servicio gratuito de
asesoramiento legal y psicoldégico a posibles victimas menores. El trabajo de
dicha fundacion estd apoyada por diferentes organismos, y Vicky Bernadet ha
sido reconocida como una de las emprendedoras sociales por la organizacion
internacional ASHOKA. A parte de todas las acciones que estd llevando a
cabo y que pueden ser consultadas en su pdgina web destacar tres

aportaciones;

- Una de las acciones que ha llevado a cabo la Fundacion ha sido
promover y apoyar la constitucion de ofras asociaciones en otras
comunidades auténomas sobre el mismo dmbito de actuacién. Este
hecho es muy necesario, porque como se puede comprobar,
actualmente no se cuenta con una red social extensa respecto la
prevencion y la atencidén de los abusos sexuales a menores o de las
personas adultas que han padecido estos abusos. Promover mds
iniciativas sociales dentro de esta linea es consolidar una red social que
frate y lidere los cambios necesarios que se deben llevar a cabo en

nuestro contexto.

77 hitp://www.fboernadet.org/cast/ambitos fada.php, consultado el 30 de noviembre del 2008.
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- La participacion de la organizacion en el documental realizado en
Documentos TV “Infancia rota” difundido en dicho programa en el 2005.
La emision de este documental tuvo un gran impacto en la sociedad
espanola. Anteriormente nunca se habia realizado un documental
televisivo sobre estas caracteristicas y supuso un avance en “romper el
silencio de los abusos sexuales a menores en Espana”. La aportacion de
la experiencias de las personas adultas que dieron su testimonio en el
documental facilité la identificacion de muchas personas que habian
pasado por la misma situacién siendo menores. Dicho documental

recibid el Premio de Derechos Humanos del 2005.

- Por Ultimo destacar la campana actual que se estd llevando a cabo
desde la Fundacion Vicki Bernadet a través de la recogida de firmas del
Manifiesto “Contra el silencio sobre el abuso sexual infantil’. Donde se
reclama una mayor implicaciéon de los estados y de la sociedad en
general en la prevenciéon y la erradicacién del abuso sexual infantil,
como por ejemplo; presencia de politicas efectivas, formacion
preventivas los profesionales de la educacion o profesionales que
frabajan en su dia a dia con menores, y de la implicacion de las
personas adultas en la denuncia activa de los casos que conozcan

entre ofros.

Si nuestro pais ha avanzando en materia legal y de prevencion de la
violencia de género, gracias al movimiento social protagonizado por
enfidades preocupadas en esta materia como por ejemplo la Plataforma
Unitaria contra les Violencies de Genere, a su vez el gobierno debe tomar en
cuenta las aportaciones que se estdn realizando desde los movimientos
sociales que trabajan dentro de esta temdatica para realizar una mayor
prevencion y erradicacion de los abusos sexuales a menores en nuestro pais.
Tal y como sucedid en los anos 70 en Estados Unidos, los movimientos feministas
y los relacionados con los derechos de los menores fueron los protagonistas
respecto la sensibilizacion de esta temdtica en la opinién publica y en la

incorporacion de la temdtica en la agenda politica del pais (Finkelhor, 1984).



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
°

4

En Espana, estd sucediendo lo mismo, el avance readlizado por los
movimientos feministas y por los movimientos dedicados a la prevencién de la
ASl o a la defensa del menor estdn abriendo el camino necesario para que
esta problemdtica social sea incluida en la agenda politica tal y como se
merece. Y como se verd en las acciones preventivas online seleccionadas,
mayoritariamente lideradas por asociaciones, también estdn favoreciendo
esta necesaria sensibilizacion social y reclamo de una mayor intervenciéon del

estado.

7.2. Tres estudios recientes sobre la ASI online en nuestro pais.

Una vez contextualizado brevemente la situacion de la ASI en nuestro pais,
se ha considerado importante incluir la aportaciéon de tres estudios realizados
recientemente para complementar esta visiobn con los Ultimos resultados
extraidos, principalmente relacionados con los riesgos relacionados con el uso
de Internet por parte de los y las menores, y la situacidn de la explotacion

sexual infantil en nuestro pais.

a) Informe Global de Monitoreo de las acciones en contra de la explotacién

sexual comercial de ninos y ninas y adolescentes en Espana (2005).

Tal y como se recogid en el estado de la cuestion, una de las tipologias de
abuso sexual que se estd cometiendo internacionalmente es la explotacion
sexual de la infancia, infroduciendo como nuevo medio el uso de las
tecnologias para perpetuar este abuso y comercializacion de su cuerpo.
ECPAT como ya se cité en el estado de la cuestidn, es la organizaciéon
internacional que lucha contfra la erradicacion de la ESCNNA en todo el
mundo. En su web se puede consultar los informes sobre ESCNNA en cada uno
de los paises integrantes. Los datos que se facilitan a continuacion son los
relativos al informe elaborado por Espana (2005) sobre la situacion de la

ESCNNA en nuestro pais.
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De todas las informaciones disponibles se han extraido las siguientes;

Una de las primeras observaciones que refleja este estudio es que el
conocimiento sobre la explotacion sexual en Espana es limitado, ya que los
datos provienen Unicamente de los recogidos por el sistema social y judicial los
que representan un bajo porcentaje de los casos existentes. Sin embargo, tal y
como apunta el informe, este fendmeno es conocido socialmente ya que la
prostitucion afecta principalmente al colectivo de menores de edad (15-17
anos). Por ofro lado la produccidn de materiales audiovisuales de abusos

sexuales a menores afecta especialmente alos y las menores de 13 anos.

En 2001 ANESVAD publicé en su informe que Espana era el segundo pais
con mayor consumo de estas imagenes, aunque un reciente estudio llevado a
cabo por la Internet Watch Foundation ha situado Espana en un lugar inferior.
Otro de los estudios realizados publicd que el 22% de las mujeres espanolas

que ejercian la prostitucion habian sido involucradas siendo menores.

Por ofro lado Espana es uno de los paises de origen de turistas sexuales que
fundamentalmente van a América Central y del Sur para tener relaciones
sexuales con menores, se ha estimado que unos 35.000 espanoles viagjan
anualmente con este motivo. En este sentido cabe senalar que se ha disenado
un Plan de Accién contra la Explotacion sexual de la Infancia y de la

Adolescencia y actualmente estd vigente la segunda edicidon de este plan.

Por otro lado dentro de este informe se ha incluido la accién de la
asociacion Protégeles que desde su fundacién en el 2001 han creado una
linea de denuncia por Internet para recoger aquellas pdginas que contienen
imdgenes audiovisuales sobre abusos sexuales a menores. Protégeles colabora
estrechamente con la unidad de Delitos tecnolégicos del Cuerpo Nacional de
la Policia en lucha contra este delito. Dicha asociacion ha recibido denuncias
o informaciones y ha localizado 1.990 comunidades de abusadores en
Internet, segun sus datos algunas de estas comunidades estaban constituidas

por 5 miembros y ofras por 3.500. Protégeles estd muy activa en la red



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

P &
\ g °

Internacional de INHOPE, la enfidad coordinadora de las lineas de denuncia
en Internet. Por ofro lado destaca el servicio ACULL que actualmente estd
prestando servicio a las victimas de ESCNNA ya que como se ha constatado
en el informe, no existen recursos actualmente para atender a dichas victimas.
También se valora la accion de ACIM-ECPAT Espana, la asociacion
representativa de ECPAT en Espana que actualmente estd llevando a cabo
diferentes estudios al respecto ademds de ofrecer talleres de navegacion

segura.

Ofro de los puntos que se sefalan que tanto la Brigada de Investigacion
Tecnolégica como El Grupo de Delitos Telemdticos de la Guardia Civil estdn
realizando un frabajo importante e incluso reconocido por otros cuerpos de
policia internacionales, pero es necesario segun el informe que se pueda dotar

a estos cuerpos de mayores recursos y financiacion.

Como Ultimo apuntar el trabajo que estd realizando ACIM en cuanto la
promociéon de las negociaciones con varias empresas turisticas espanolas para
que firmen el Codigo de Conducta para la Proteccion de Menores contra la
Explotacion Sexual y de la Adolescencia, del cual la empresa Barceld ya ha

firmado dicho Cdédigo con la Asociacion citada.

b) Estudio “How Young People Use the Internet: Habits, Risks and Parental

Control” in Spain (2007).

Este estudio forma parte de la investigacion EUKIDS ONLINE financiada por
el programa Safer Plus Programme de la Comunidad Europea vy dirigido por la
Profesora Sonia Livingstone de la London School of Economics and Political
Science. Dicho proyecto ha involucrado equipos de investigacion de 18 paises
que reflexionan sobre el conocimiento de los y las menores sobre su uso de
Internet y otras tecnologias. El objetivo principal es identificar los principales
factores de riesgo, para luego elaborar las recomendaciones pertinentes a

quienes disenan las politicas a este respecto.
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Las personas investigadoras del equipo espanol pertenecen a la Facultad
de Ciencias Sociales y Comunicacion de la Universidad del Pais Vasco y en
concreto son el profesor Carmelo Garitaonandia y la profesora Maialen

Garmendia.

Por tanto los datos que se ofrecen a continuacién son extraidos de este
informe elaborado por el equipo vasco de la investigacion europea Kids
Online. Es necesario senalar, que este estudio no se centra Unicamente en los
factores de riesgo asociados a los abusos sexuales a menores, sino a los
factores de riesgo en general, y ademds el estudio incluye también los usos
positivos, creativos y sociales que estdn creando los y las menores europeads en
Internet. Los datos que se van a exiraer para este apartado son los que

Unicamente estdn relacionados con el objeto de estudio de esta tesis doctoral.

La metodologia realizada en este estudio se ha basado en técnicas
propias de la metodologia cualitativa, en concreto se han llevado a acabo 6
grupos de discusidon constituidos por menores de 12 a 17 anos, usuarios de
Internet tanto en casa, en la escuela como en los cibercafés. Los grupos
estaban formados por 8 adolescentes mitad chicos mitad chicas. Se llevaron a
cabo dos grupos de discusion de 12-13 anos en Barcelona y Madrid. Otros dos
grupos se llevaron a cabo en Bilbao y Valencia de 14 -15 anos, y dos grupos de

16-17 anos se realizaron en Coruna y Sevilla.

Los resultados extraidos de la investigacion respecto los factores de riesgo

que perciben los y las menores en Internet son los siguientes:

- Elriesgo que mds identifican segun los datos recogidos son los virus que

pueden entrar en el ordenador.

- No ftienen consciencia que usando Internet puedan encontrarse con

sifuaciones de riesgo.
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- Las menores identifican que las salas de chat es donde puede haber
mds riesgo, pero lo solucionan no utilizando estos chats, no facilitando
informacion personal o en el caso que reciban alguna interaccion

agresiva cortan la comunicacion.

- En cambio por otro lado, los y las menores que han creado lazos de
amistad por chat, suelen incluirlo después en su listado de contactos del
Messenger, se ha dado situaciones de quedar posteriormente con la
persona, y algunos de estos menores ha considerado positiva la

experiencia porque han conseguido una amistad o un novio/a.

Por tanto los riesgos que perciben estos adolescentes consultados son
especialmente los virus y los troyanos, y por otra parte las salas de chat. Segun
los y las menores, estas salas es donde han experimentado mds acoso,
proposiciones indecentes, e identifican como un peligro real si se queda con
un extrano. Aunque hay ofra parte de los y las menores que consideran que
relacionarse a tfravés del chat y conocer personas nuevas y quedar con ellas

€s una experiencia positiva.

Por tanto, parte de 1os y las menores que han participado en el estudio son
conscientes de las inferacciones abusivas que pueden encontrar en las salas
de chat y optan por no participar en ellas o simplemente cortar la
comunicacion si reciben algin tipo de acoso. Lo preocupante es el ofro
colectivo de menores que si percibe como experiencia positiva quedar con
personas que no conocen y aungue en el caso de las personas menores
participantes no se haya identificado una situacion de abuso realizando este
tipo de citas, las estadisticas muestran como generalmente sino se pasa por
una supervisidon de una persona adulta aumenta el porcentaje de riesgo de

que pueda suceder algun tipo de situacion abusiva.

Es necesario senalar que esta investigacidén aunque es vdlida por la

recoleccion de datos cualitativos de los usos de los y las menores, no se puede
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extrapolar como resultados de los factores de riesgo de los y las menores

usuarios de Internet de Espana.

A confinuacion se mostrard una investigacion llevada a cabo que recoge
datos mds cuantitativos sobre las situaciones de riesgo que padecen los vy las
menores de Espana navegando por Internet, que puede ser mds

representativa por la muestra seleccionada.

c) Informe: Seguridad Infantil y costumbres de los menores en Internet (2002).

Este informe”® se realizd por el Defensor del Menor de Madrid y por las
asociaciones Protégeles y ACPI. La técnica realizada en este estudio partié de
la realizacion de 4.000 encuestas entre menores de 10 a 17 anos de ambos
sexos. Dichas encuestas se realizaron en la calle, asi como en los cibercentros,
a través de portales infantiles de Internet, en concentraciones temporales de

menores (por ejemplo convivencias) y en centros escolares.

El objetivo general que se plantearon con este estudio fue;

Determinar el nivel de seguridad de los menores en el empleo de Internet, asi
como todas aquellas costumbres posiblemente asociadas o relacionadas.

Respecto los objetivos especificos planteados dentro del estudio resaltar los
definidos con relacién al objeto de estudio de la presente tesis doctoral;
Detectar la frecuencia con la que son objeto de acoso sexual en Internet.
Especificar el nivel de utilizacidn de los chats por parte de los menores.

Medir su nivel de conocimiento sobre las “normas bdsicas de seguridad infantil *
en Internet.

78 hitp://www.protegeles.com/docs/estudio Internet.pdf, 30 octubre del 2008.
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Comprobar su disponibilidad a facilitar datos personales y concertar “citas a
ciegas” con personas a las que conocen a través de Internet.

Cuantificar los problemas principales con los que se encuentra el menor
durante la navegacién a través de la Red.

Es necesario senalar que dicha investigacion realizada es un referente
en nuestro pais por haber sido la primera investigacion que se ha centrado en
identificar cual es la realidad abusiva online de nuestros menores. Lo que es
interesante también de esta investigacién es que han readlizado la
investigacion por grupos de edad 10, 11, 12, 13, 14, 15, 16, 17, y exfraido
primero resultados por cada grupo vy luego se ha realizado una comparativa
de los mismos para extraer las propuestas y recomendaciones

correspondientes.

El estudio es amplio, y a continuacién se ofrece una seleccién de los

resultados extraidos de dicho informe;

Sobre el colectivo de menores de 10 anos

Se ha obtenido que un 18% de los y las menores de estas edades
empiezan a entrar en salas de chats motivados por la propia herramienta.
Aunqgue segun el estudio, un 72% suele entrar en chats de menores, por tanto
tienen una predisposicidon de utilizar aquellas herramientas comunicativas
disenadas para ellos. Aunque tal y como apunta el estudio no significa que
todas las personas participantes sean menores, como se puede comprobar en
las salas de chat de Latinchat donde hay personas adultas que acuden
directamente a las disenadas para el colectivo mds joven. Por ofro lado un
15% de los y las menores que utiliza Internet ha facilitado su niUmero a través de
la red en alguna ocasién siendo el porcentaje mds alto de los colectivos
analizados, por lo que se comprueba que es necesario fomentar normas de

seguridad desde estas edades.
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De los resultados mds preocupantes de este colectivo es que un 13% de
los ninos y ninas afirma haber acudido a una cita “a ciegas” con alguien que
ha conocido a través de Internet. Y por ofro lado un 15% de los y las menores

usuarios frecuentes de Internet se han sentido acosados sexualmente.

Menores de 12 anos
Respecto el colectivo de menores de 12 anos se detecta otros usos que
no se habian identificado en el anterior colectivo, ademds del aumento de las

situaciones de abuso o riesgo, en concreto las siguientes;

Un 30% de los y las menores de 12 anos acceden tanto a chats de
menores como a chats de personas adultas. De este porcentaje un 8%
reconocié haber entrado en chats de temdtica sexual. Por ofro lado el
aumento de situaciones de acoso sexual se ve en el porcentaje obtenido; un
22% de los menores de 12 anos se ha sentido acosado sexualmente en alguna
ocasion en Internet, y otro 8% afirma sufrir esta situacién con frecuencia, por

tanto da un porcentaje total de un 30%.

Es preocupante como aumenta el porcentaje de acoso en tan solo dos
anos de diferencia se pasa del 15% al 30%. Otro dato que es necesario tener
en cuenta es el 8% de menores de 12 anos que desea participar en las

conversaciones de chat de temdtica sexual en chats de personas adultas.

Menores de 13 anos

Sobre los resultados con este colectivo se exirae que el 36% de los vy las
menores que navega con regularidad se ha sentido acosado sexualmente y
un 13% afirma que lo sufre con regularidad, por tanto un total de 49% de los y

las menores de 13 anos prdcticamente la mitad de las personas encuestadas.
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Sobre este resultfado es necesario senalar que no solo aumenta el
porcentaje de acoso sexual percibido, sino que aumenta casi el doble de los y

las menores que sufren con regularidad este acoso sexual.

Menores de 14 anos

Uno de los resultados que se extrae en esta encuesta, es que los y
las menores de 14 anos utilizan el chat en una de sus actividades
principales dentro de Internet por encima del juego, de la busqueda de

musica la busqueda de la informacion.

Entre las principales motivaciones de porque utilizan el chat un
45% afirma que lo hace para conocer personas huevas o hacerse pasar

por quien le gustaria ser.

Oftro de los resultados preocupantes es que un 19% de los y las
adolescentes de 14 anos encuestados afirma haber acudido alguna
cita a ciegas con alguien que habia conocido en Internet, y un 7%
reconoce haberlo hecho mds de una vez. A estos menores se les
preguntd con que se encontraron acudiendo a esta cita, un 12% afirma
que se encontraron con una persona distinta a la esperada, un 5% no
enconfré a nadie y un 4% se encontrdé con una persona adulta en lugar

de un menor.

Pero el dato mdas preocupante es que un 40% de los y las menores
se han sentido acosados sexualmente en Internet alguna vez y un 17%
afirma sufrir este acoso con frecuencia, por tanto un 57% ha padecido

este acoso, siendo mds de la mitad de las personas encuestadas.
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Menores de 15 anos

Dentro de este colectivo un 54% se conecta a Internet para
relacionarse o comunicarse en las salas de chat. Respecto el porcentaje
de menores que han sufrido acoso sexual el resultado es similar al
anterior, un 38% de los y las adolescente se ha sentido acosado
sexualmente alguna vez y un 16% afirma haber padecido acoso sexual
en Internet varias veces. Por tanto un 54% de las personas encuestas,

mdAs de la mitad afirma haber sufrido este acoso.

Menores de 16 anos

Sobre el resultado de este colectivo se obtiene que un 48% de las
personas encuestadas haber sufrido alguna vez acoso sexual en Internet
y un 10% afirma haberlo padecido varias veces, por tanto un 58% ha

sufrido acoso sexual por Internet.

Menores de 17 anos

Este colectivo presenta los resultados mds altos de acoso sexual.
Un 48% de los menores de 17 anos afirma haber sufrido alguna vez
acoso sexual en Internet, mientras un 22% afirma haberlo padecido con
frecuencia. Por tanto se obtiene que mds de un 70% de las personas

encuestadas ha sufrido acoso sexual en Internet.

Los resultados de este estudio son realmente preocupantes. Visibilizar
esta realidad es un primer paso para sensibilizar a la poblacién sobre la
prevalencia de acoso sexual que estdn padeciendo los y las menores de

nuestro pais en Internet.
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Para facilitar la visibilidad de los datos, se ha elaborado un pequeno

cuadro de presentacion de los resultados recogidos de este estudio;

Edad Acosados sexualmente Acosados sexualmente  Total
alguna vez varias veces
10 15% = 15%
12 22% 8% 30%
13 36% 13% 49%
14 40% 17% 57%
15 38% 16% 54%
16 48% 10% 58%
17 48% 22% 70%

De los otfros apartados de la investigacion, se ha considerado senalar los

siguientes resultados en la comparativa extraida;

El 30% de los menores han facilitado su nimero de teléfono en alguna

ocasion y un 17% afirma haberlo realizado en varias ocasiones.

El 14, 5% de los y las menores ha concertado una cita con una persona
desconocida por Internet y otro 8% lo ha readlizado en mds de una
ocasién. Respecto este porcentaje destacar algunos resultados que
muestran las circunstancias del encuentro son preocupantes, segun el

estudio;

o EI70% de los y las menores acudid solo/a a la cita.
o El 50% no lo comentd con ofras personas su infencion de
quedar.

o El 14% se encontré con una persona adulta.

El riesgo que se exponen estos menores a acudir a estas citas es
alto, teniendo en cuenta sobre todo que la mitad de ellos no
comentan con nadie la posibilidad de este encuentro, a la vez
que el acudir solos/as a estas citas es fambién una conducta de

riesgo alto.
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Por la preocupacion de estos resultados, dentro de la investigacion se
intentd identificar cuales eran las caracteristicas comunes de los y las menores
que acudian a estas citas a ciegas. El equipo investigador identificd que las
correlaciones realizadas aungque no sean determinantes si que son

significativas.

Las correlaciones que establecieron fueron Ias siguientes;

- El 83% de los menores que llega a concertar citas a ciegas navega con
mucha frecuencia a lo largo de la semana.

- Un 75% de los menores que llega a concertar una de estas citas ha
recibido propuestas sexuales en Internet, cuando el porcentaje medio
se sitUa en un 44%, de esta correlacion se extrae la conclusion de la
existente relaciéon entre el acoso al que son sometidos los y las menores
y el hecho que lleguen a concertar citas con extranos.

- Ofra de las relaciones identificadas es que el 65% de los menores que
acude a estas citas con un extrano ha frecuentado los chats sobre sexo,
cuando la media general se situa en el 26%.

- Destacan también que el 60% de esta conducta es protagonizada por

los chicos, y el 40% por las chicas.

Estos resultados extraidos recuerda a los resultados de la investigacion
realizada por el equipo del Dr. David Finkelhor (Wolak et al, 2008), donde uno
de los resultados era el aumento de las relaciones sexuales online establecidas
por menores con personas adultas y consideradas como statutory rape online,
ya que los y las menores las viven como romances y no se identifican como

abuso.

Teniendo en cuenta los resulfados mostrados, el hecho que los menores
que acuden a estas citas sean usuarios frecuentes de chats sobre sexo y que
hayan recibido varias propuestas sexuales, y que por tanto hayan concertado
la cita con un exitrano, puede asemejarse al resultado obtenido en la

investigacion citada de Estados Unidos. Los y las menores tfienen esta
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curiosidad sexual y afectiva y quieren experimentar, por eso acuden a estos
chats y deciden incluso quedar con una persona gue Unicamente han
conocido por Internet. El enfoque a este debate, tal y como apuntaba David
Finkelhor, es focalizarlo en la responsabilidad de las personas adultas que no
deben establecer estas relaciones por la posicion de poder y responsabilidad
social que tienen sobre los y las menores. Por tanto una de las conclusiones
gue se puede extraer de este andlisis es la necesaria formaciéon preventiva de
las relaciones abusivas que se establecen mediante Internet, pero partiendo
de la realidad que los y las menores también estdn buscando experimentar
sexualmente a través de la red e iniciarse en romances a tfravés de la
comunicacion por Internet, de igual manera que pasa en las discotecas o en

otfros espacios.

Por eso, la referencia mds adecuada para poder trabajar una prevencion
enfocada en esta linea es la socializacidon preventiva de la violencia de
género (Gomez J, 2004; Duque E, Puigvert L&Valls R., 2008), aplicada a esta
realidad de los y las menores. Sélo con el lenguaje prohibitivo o remarcar la
peligrosidad de esta conducta no se conseguird la prevencion deseada,
puesto no se parte de la realidad de estos menores, que es su motivaciéon por
experimentar su dimensién afectiva y sexual. Desligar la motivacion de esta
experiencia con las conductas de riesgo es la via, y promover dicha
motivacion o atraccidén en otro tipo de relaciones afectivas, mdas igualitarias y
sanas es el camino para empezar a trabajar en un modelo de prevencion de
los abusos sexuales a menores en Internet que tenga en cuenta esta

aportacion.

Respecto los resultfados comparativos sobre los y las menores que han sido
victimas de acoso sexual cabe destacar los siguientes resultados de la

encuesta general:

- Un 44% del total de los y las menores encuestados afirman haber sufrido
acoso sexual en Internet. Muchas de las menores encuestadas

afirmaban que solian utilizar un Nick masculino por la cantidad de
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mensajes abusivos privados que recibian solo al entrar en las salas de

chat.

Respecto las recomendaciones que extraen del estudio destacar los
siguientes puntos;

- El 55% de los menores afirma no haber recibido informaciéon preventiva
sobre el uso de Internet para navegar de una forma mds segura.
Este resultado refleja la necesaria accidn que se debe realizar en
nuestro contexto en materia de prevencidn de abusos sexuales a

menores en Internet.

- Regularizacién de los cibercentros. Se ha identificado que 1 de cada 3
menores acuden a los cibercafés para conectarse en Internet. En dichos
centros no hay una regularizacion o supervision especifico del uso que
realizan los y las menores en Internet. Respecto este resultado, tal y
como se ha identificado en anteriores apartados de la tesis doctoral,
seria necesario implementar también medidas preventivas en estos

cibercentros para promover un uso de Internet seguro.

- Proteccidén efectiva del menor por parte de los cuerpos y fuerzas de
seguridad. Segun los datos facilifados por el informe, de las miles de
personas dedicadas a esta profesion sélo 50 personas estdn dedicadas
a supervisar los delitos cometidos en Internet, entre los que se encuentra
las imagenes audiovisuales de abusos sexuales a menores y otros tipos
de delitos cibernéticos. Tal y como cita el informe el trabajo que estd
realizando esta brigada es excelente pero cuentan con muy pocos
recursos humanos para poder dar respuesta a todo el panorama
delicitivo relacionado con los abusos sexuales a menores cometidos en
Internet, y por tanto se reclama una mayor financiacién y dotar de
mayores recursos humanos a estas brigadas para facilitar una mayor

efectividad de su trabajo.
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- Tipificacion de la apologia a los abusos sexuales a menores como un
delito dentro del Cédigo Penal Espanol. Una de las dos lagunas
identificadas en la legislacion espanola todavia no ha sido solucionada
y es la apologia a la violaciéon de menores es legal en nuestro pais. Tal y
como se detectd en el estado de la cuestion, la apologia o la defensa
de los abusos sexuales a menores como una de las fipologias de abuso
sexual existentes en la Red, suele ser una conducta todavia no
penalizada, como es el caso de nuestro pais. Tal y como se recoge en
el informe, se afiima que el Codigo Penal espanol tiene tipificada la
apologia al terrorismo y al racismo, pero no en cambio a la incitacién all
abuso sexual de menores. Ademds se denuncia como en Espana
existen una infinidad de pdaginas, revistas, coémics donde se justifican los
abusos sexuales contra los y las menores presentdndola como una
opcién mds sexual. Si desde el Codigo Penal se tipifica como delito la
apologia al terrorismo y al racismo, también se demanda la necesaria

tipificacion de la apologia a los abusos sexuales a menores.

Tal y como se ha podido comprobar, este estudio es uno de los mds
representativos de los hallados en cuanto la realidad de acoso sexual que
estdan sufriendo los y las menores cuando navegan por Internet. Sin que ello
cree alarma social o pdnico, pues lo Unico que se consigue con ello es que no
se pueda prevenir, si que se tiene que tomar en serio los resulfados obtenidos
como urgentes para disenar coordinadamente un programa de prevencion
online, como se estd implementando en UK, y que estd teniendo unos buenos
resultados tal y como se ha recogido anteriormente en cuanto denuncias y
mayor formacién de los y las menores en las situaciones de riesgo que puedan

sufrir dentro de la Red.

Por ello a continuacién se va a pasar al andlisis de las acciones preventivas
seleccionadas que actualmente estdn operando en nuestro pais para prevenir

los abusos sexuales a menores cometidos en Internet.
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7.3 Acciones preventivas online en nuestro contexto ;cudles disponemos?

Para analizar las acciones preventivas online que contamos en nuestro
contexto, se va a identificar practicas dentro de la clasificacion establecida
anteriormente en el capitulo de las acciones preventivas online en dmbito
internacional. De las prdacticas identificadas se ha realizado el andlisis de los

siguientes ejemplos;

Tipo NUmero  Casos
Hotlines Protégeles
1
Bystanders/
Internautas 2 Cibercentinelas
comprometidos Cibercentro amigos de la infancia
Accion legal 1 Protocolo del uso adecuado de
las TIC por ninos y adolescentes
Software 0 -
Acciones Internet sin riesgos
formativas 3 AEMPI
preventivas Chabales esta es vuestra web
Redes Sociales:
Inclusion safe 1 Tuenti
Infernet

Justificacion de los ejemplos escogidos:

Hotlines: para el andlisis de esta accidn se ha escogido la linea de denuncia
referente espanola que forma parte de la red internacional de Hoflines
iNHOPE.

Internautas comprometidos: para el andlisis de esta accidn se ha escogido dos
ejemplos. Cibercentinelas que es una prdctica promovida por ACPI
(Asociacion Contra la Pornografia Infantil) que actualmente forman parte mas
de 1000 voluntarios. Su accién se basa en dedicar tiempo para denunciar
pdginas con contenidos de abusos sexuales infantiles, acudir a chats para
intervenir en aquellas interacciones que se consideren abusivas, y también
inundan de mensajes en aquellos blogs de rechazo social en aquellos blogs

donde se practica la apologia respecto los abusos sexuales a menores. El ofro
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ejemplo es la practica de Cibercentros amigos de la infancia. Esta accién se
ha basado en la creacién de una red de cibercentros que voluntariamente se
han incorporado en la campana realizada por Protégeles y el Defensor del
Menor de la Comunidad de Madrid, consistente en que los cibercentros
pertenecientes a la red implementen el protocolo necesario para ayudar a

prevenir estas situaciones desde sus centros.

Accioén legal: el ejemplo de esta tipologia explicita un acuerdo establecido
entre el Defensor de Menor de Madrid y empresas de Internet que operan en
nuestro pais en pro una mayor seguridad de nuestros menores en Internet. Se
ha escogido esta accidén y no el marco legal, ya que este Ultimo ya se ha

comentado en el apartado intfroductorio de nuestro contexto.

Software: sobre software no se ha escogido ninguna prdctica en concreto,
puesto que el uso de blogqueador de contenidos son productos al abasto de
todas las personas y su uso estd disenado para ser empleado en cualquier
parte del mundo, por tanto no se ha considerado relevante volver a realizar un
andlisis particular de este tipo de software, ademds de no haber identificado

un producto propio espanol dentro de esta linea.

Acciones formativas preventivas: respecto este fipo de acciones se ha
escogido para el andlisis las siguientes; Internet sin riesgos, AEMPI Asociacion de
Padres y Madres Internautas, Chavales esta es vuestra web. Estas tres practicas
se han seleccionado porque eran recomendadas tanto en el proyecto de
investigacion europeo de EUKIDS ONLINE del equipo vasco, como desde la
linea de denuncia de Protégeles como desde el Defensor del Menor de
Madrid.

Redes sociales: se ha incorporado el andlisis de la red social espanola que
actualmente es una de las competidoras de Facebook en nuestro pais, Tuenti,

y que ha ido incorporando algunas medidas preventivas en su red.
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Para el andlisis de contenido de cada una de estas acciones, se ha
utilizado el mismo cuadro de andlisis elaborado para las acciones preventivas
online internacionales. Por otro lado los resultados del andlisis se ha
comparado con los resultados del andilisis de las acciones preventivas online
analizadas en el dmbito internacional. En el andlisis se destaca sobre todo
aqguellas recomendaciones que se deberian incluir en las actuales acciones

preventivas online seleccionadas dentro de nuestro dmbito.

7.3.1 Andlisis de las acciones preventivas online seleccionadas de nuestro

contexto.

A contfinuacion se muestra el andlisis elaborado de la muestra seleccionada

compuesta por 8 acciones preventivas online.

Hotline
Dentro de esta categoria de accidon preventiva online se ha incluido el andlisis

de la linea de denuncia online Protégeles.

Protégeles

Es una asociacidon sin dnimo de lucro que se constituye como
organizacion en el ano 2002, aunque la linea de denuncia online de
contenidos que incluyan abusos sexuales a menores funcionaba desde el
2001. La linea de denuncia online tiene un doble objetivo; facilitar a las fuerzas
de seguridad el mayor nUmero de informaciones verificables para facilitar su
tarea de eliminacion de estas pdginas y proceder al arresto, como también
realizar campanas de prevenciéon, informacién y sensibilizacién sobre esta

temdtica entre otras en la poblacién espanola.

Como elemento destacable cabe decidir que esta linea forma parte de
la red INHOPE, que como ya se comentd en el apartado correspondiente es la
linea infernacional que engloba todas las lineas de denuncia de los diferentes
paises. Para formar parte de esta organizacidon es necesario mostrar que el

trabajo que se realiza es riguroso, transparente y cuenta con el apoyo de las
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fuerzas de seguridad del Estado. Desde el 2003, miembros de la linea de
denuncia de Protégeles forman parte de la comision ejecutiva de la linea

internacional INHOPE.

En el informe publico del 2008, INHOPE destaca como uno de los éxitos
del ano una intervencion realizada por la linea de denuncia online espanola.
Exponen la operacién realizada por parte de Protégeles con la colaboracion
de la Brigada tecnolégica de la Policia Nacional Espanola, donde se
arrestaron mds de 55 personas y se intervinieron 179 discos duros. Uno de los
datos que facilita el informe que los abusadores arrestados eran de diferentes
perfiles y algunos de ellos menores, no solo eran distribuidores sino también
productores de este material. Sobre todo otro de los hechos que se
constataron era que este material era producido por 10s propios menores
coaccionados mediante las técnicas de grooming o de acoso cibernético,
donde los convencian para que les enviaran imdagenes erdticas bajo

amenaza.

Por tanto la linea de denuncia online espanola goza de un prestigio
dentfro de la linea internacional INHOPE vy el trabagjo que estd realizando en
nuestro pais es muy importante, ademds de trabajar coordinadamente con los
otros paises para la eliminacion y el procesamiento de los abusadores que

operan actualmente en Internet.

Tal y como recogen en su pdgina web una de sus finalidades es;

De esta forma buscamos lograr un didlogo y un trabagjo en comun, con el
objetivo Ultimo de conseguir una Internet mds segura para los menores , lo cual
tiene siempre una repercusion directa en la seguridad global de los nifios, al
margen de la Red (http://www.protegeles.com/es que esl.asp)



http://www.protegeles.com/es_que_es1.asp
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Accién: Hotline

URL: http://www.protegeles.com/
Descripcion: Protégeles es la linea de denuncia online espanola sobre contenido abusos
sexuales a menores en Internet entre ofro tipo de contenidos.

Tipologia de abuso: 1) Im&genes audiovisuales de abusos sexuales a menores

Categoria

Componente
Legal

Presencia

Argumentacion
El objetivo prioritario es recoger

| Elemplo

Ambito estas denuncias para proceder
legalmente a su pendlizacion.
Tecnoldgico
Social
Colectivo
Familiares
Adultos Profesorado
Ciudadanos/as Esta accidén estd diigida a
cualquier persona ciudadana
que identifique pdginas con
contenido de im&genes
audiovisuales de abusos sexuales
a menores para que pueda
denunciarlas.
Abusadores
Edad
General (sin
distinguir
edades)
Menores Ninos/as
Adolescentes
Género
Sin distincién
Femenino
Masculino

Mensajes
preventivos

Enfoque critico

Incluye una de las fipologias

categorizadas de abusos
sexuales a menores. Trabaja
coordinadamente con los

cuerpos de fuerza de seguridad
del estado espanol para
proceder a su penalizacion y
forma parte de Ila Red
Internacional de INHOPE.

Enfoque no
critico

Solo incluye 1 de las 7 tipologias
detectadas de abusos sexuales
a menores detectadas en el
estado de la cuestion.

Enfasis en la
informacién que
se postea

La denuncia se cenfra en las
informaciones que puedes
idenfificar publicadas pero no
en las interacciones. Aunque
hay la posibilidad de enviar por
correo electrénico alguna otra
situacion idenfificada, no estd
en |las primeras opciones.

Enfasis en las
interacciones

Soporte entre
iguales

Identificaciéon de
las interacciones

abusivas

Inclusién de la
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voz de los y las
menores

Participacién Inclusion de su
participacion en
la accién
preventiva

Otros
elementos a
destacar no
categorizados

Andlisis de la linea de denuncia online Protégeles

Antes de proceder al andlisis critico de la actual accién de la linea de
denuncia seleccionada, es necesario remarcar que el trabagjo que estd
redlizando actualmente Protégeles es riguroso y necesario, puesto la
necesidad de establecer una linea de denuncia online para facilitar los datos
a las fuerzas de seguridad es necesario y bdsico, ademds de valorar
positivamente su otra linea de accidén consistente en la promocion de estudios
en la materia, campanas de prevencién y sensibilizacion social en general

sobre esta problemdtica.

Ahora bien, procediendo al andlisis si comparamos esta linea de denuncia
con las analizadas en el dmbito internacional y las recomendaciones extraidas
en el estado de la cuestion, se extraen las siguientes recomendaciones a incluir

en su accion;

- Es necesario que incluya la posibilidad de denunciar otras tipologias de
abuso que se estdn dando en la red, no reducirlo Unicamente a los

contenidos de imagenes audiovisuales de abusos sexuales menores.

Por ejemplo en la linea de denuncia que opera en UK (Internet Watch
Foundation) recoge tres tipos de abuso en la denuncia online: la
produccién, distribucién y consumo de imdgenes audiovisuales de
abusos sexuales a menores, las solicitaciones sexuales online y los
procesos de grooming. La linea de denuncia en Estados Unidos

(Cibertipline) recoge las tipologias descritas en la linea de denuncia de
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UK y anade también la explotacion sexual online de los y las menores.
Por tanto, como se puede comprobar, la linea de denuncia espanola se
cenfra Unicamente en la primera tipologia y no tiene en cuenta las otras
tipologias que actualmente son también abundantes, las interacciones
abusivas. Tal y como se recogid en el informe elaborado (2002) por la
propia organizacién de Protégeles citado en el anterior apartado, el
acoso sexual online a menores era un porcentaje muy alto y por tanto
tener la posibilidad de denunciarlo a través de la linea de denuncia
seria clave para realizar las correspondientes acciones penalizadoras,
ademds que los y las menores se sentirian mds seguros/as al saber que
cuentan con esta linea de denuncia, al estlo que estdn
promocionando en el programa de ThinkUknow de Ia UK, donde en sus
campanas preventivas forman en como denunciar estas interacciones
abusivas a fravés de la herramienta Report Abuse. Por tanto se
considera urgente que la linea de denuncia online espanola contemple
estas opciones en sus posibilidades de denuncia y que no sea como
Unica opcidon los contenidos audiovisuales de abusos sexuales d
menores, ademds de recoger, tal y como se recomendd a estas lineas
de denuncia, las ofras tipologias de abuso no incluidas (statutory rape

online, apologia a los abusos sexuales a menores).

Segun las recomendaciones exiraidas de la voz de los propios menores
en el congreso celebrado en Londres (julio, 2008) es necesario cambiar
el término de pornografia infantil por iméagenes audiovisuales de abusos

sexuales a menores.

En Espana se sigue empleando el término de pornografia infantil, y
aunque desde algunos representantes de la comunidad cientifica (Carr,
2004) se ha recomendado el cambio del uso del término por imagenes
de abusos sexuales a menores, ahora con mds motivo debe cambiarse
este término porque los y las menores que se encontraron el pasado
julio (2008) en el congreso IYAC celebrado en Londres, entre las

recomendaciones que decidieron conjuntamente se reclamd el
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cambio del término de pornografia infantil por imagenes de abusos
sexuales a menores. Por tanto las organizaciones sociales, como la
comunidad cientifica y los medios de comunicaciéon han de recoger

esta demanda realizada por el propio colectivo de menores.

La linea de denuncia online Protégeles deberia también recoger esta

directriz.

Internautas comprometidos
Dentro de esta categoria de accién preventiva online se ha analizado dos

ejemplos; cibercentinelas y cibercentros amigos de la infancia.

Cibercentinelas

Cibercentinelas es una de las acciones promovidas por la Asociacion
contra la Pornografia Infantil (ACPI), ONG fundada en 1998 con el objetivo de
luchar contra la explotacién sexual de los y las menores, principalmente contra
la pornografia, turismo sexual y prostitucion infantil. Dentro de sus diferentes
lineas de accién, hay una especialmente dedicada a la lucha contra la
pornografia infantil en Internet. Dentro de esta accidén surgid la iniciativa de
cibercentinelas que tiene su propia web para promover este tipo de accidn
dentro de la Red. Tal y como lo definen en su pdgina, expone como hay
diferentes maneras de luchar contra la explotaciéon sexual de los y las menores
en la red, y entre ellas desde tu ordenador dedicdndole aunque sea una hora
o dependiendo del tiempo que dispongas mds, navegando por la Red y
denunciando aquellas pdginas web, chats o foros donde se esté cometiendo

algun tipo de abuso sexual a los menores.

Actualmente este colectivo cuenta con mds de 1000 voluntarios de 22
nacionalidades distintas, colaborando con la organizacion a tfravés de su
compromiso de denunciar los conftenidos o las interacciones que se
promueven dentro de la red y que desembocan en abusos sexuales a

menores.
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Las principales actividades que llevan a cabo cibercentinelas en la Red

son;

- Denunciar pdaginas, foros donde se muestren contenido audiovisual de
abusos sexuales a menores 0 mensajes escritos que realicen apologia a
estos abusos.

- BUsqueda de menores desaparecidos, para ello los cibercentinelas
distribuyen el mensaje de la desaparicion incluyendo el link oficial
donde aparece la foto del menor.

- Anular foros de peddfilos a través del bombardeo de mensajes de
cibercentinelas de rechazo hacia estos mensajes de apologia al abuso
sexual.

- Buscar web para menores, recoger webs especialmente disenadas
para menores para acceder a contenido seguro y adecuado.

- Limpiar chats, esta accién se basa a fravés de entrar en los chats
frecuentados por abusadores para anotar las direcciones que se
intercambian y denunciarlas. Otra de las acciones que llevan a cabo es
entfrar en chats de menores para recordar algunas normas de seguridad
como no facilitar informacién o no confiar en personas extranas porque

pueden mentir sobre su identfidad.

Por tanto, cibercentinelas es un ejemplo de bystanderds o internautas
comprometidos que utilizan su fiempo voluntariado para intervenir en la red ya
sea para denunciar pdginas, en foros o chats contribuyendo en que el uso de

Internet esté libre de abusos sexuales a menores a través de su participacion.

Accién: Cibercentinelas

URL: hitp://www.cibercentinelas.org/

Descripcién: Se basa principalmente en la accién voluntaria de personas que dedican su
tiempo a buscar pdginas de contenido de abusos sexuales para denunciar, intervenir en foros y
chats para prevenir los abusos sexuales a menores.

Tipologia de abuso:

1.Produccidn, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.

2.Solicitaciones sexuales online

5.Discurso pro la defensa de la prdctica abusiva sexual a menores a través de su presentacion
como prdctica de amor o de libertad sexual.

Categoria Componente Presencia | Argumentacion \ Ejemplo
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Legal
Tecnoldgico
Social Accién que enfatiza en la
acciéon de las personas
voluntarias en la red para
denunciar, o promover el
rechazo hacia las interacciones
abusivas ya sea en sus mensajes
publicados en foros de
abusadores o en la prevencion
qgue redlizan en los chats.
Colectivo
Familiares
Adultos Profesorado
Ciudadanos/as
Abusadores
Edad
General (sin
distinguir
edades)
Menores Nifos/as
Adolescentes
Género
Sin distincién
Femenino
Masculino

Enfoque critico

Mensajes
preventivos

La promocién del compromiso d
las personas internautas hacia la
accién en la red para prevenir
los abusos, a través de la activa
denuncia de las pdginas que
contengan este contenido, su
accién en los foros de los
abusadores y en los chats.

Enfoque no
critico

Necesario cambio de la palabra
pornografia infantil por
im&genes de abusos sexuales a
a menores. Los  mensajes
preventivas por ejemplo que
recomiendan poner en los chats
para recordar normas de
seguridad a los menores, no es
muy acertado porque no
recoge las recomendaciones
infernacionales.

Recuerda que
en Internet no
todo el mundo es
quien dice ser. No
facilites tus datos
personales a
desconocidos".

Enfasis en la
informacién que
se postea

El enfdsis de la prevencion se
situa en la informacién que se
publica, no tanfo en las
interacciones que se pueden
recibir.

Enfasis en las
interacciones

Soporte entre
iguales

Identificacién de
las intferacciones
abusivas

Inclusién de la
voz de los y las
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menores

Participacién Inclusion de su
participacion en
la accidén
preventiva

Otros
elementos a
destacar no
categorizados

Andlisis:

Primero de todo es necesario valorar la iniciativa de cibercentinelas por
su accidén en la Red, su compromiso y la dedicacion voluntaria de mdas de 1000
personas en la activa denuncia de contenidos que contengan abusos
sexuales a menores y su participacion en los foros o chats para fomentar el

rechazo social hacia estas conductas.

Al comparar esta accidén con las otfras analizadas dentro de la misma

categoria de dmbito internacional se extraen las siguientes recomendaciones;

- No hay disponible en la web una formacién online sobre el tema de
abusos sexuales a menores. Asi bien como en las acciones analizadas
de bystanderds el componente formativo era clave para conocer la
realidad de lo que sucede en la red, en cibercentinelas la informacioén
gue se ofrece es breve y por tanto no permite tener una vision amplia

sobre esta problemdtica social, por ejemplo;

o A diferencia de i-safe, se sigue promoviendo la visién de que los
abusadores son unos peddfilos, cuando en la citada prdctica se
desmitifica esta visidon, no son Unicamente peddfilos, y muchos de
ellos son personas con relaciones adultas y con un nivel de

formacién medio —superior.

o El término de pornografia infantil deberia ser sustituido por el de
imagenes de abusos sexuales a menores, tal y como se estd

utilizando ya en otras prdcticas, ademds de ser uno de los
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reclamos ya citados por parte de los menores en el congreso de
la iYAC (Londres, julio 2008).

o Aunque desde la web se recomienda como actuar por ejemplo
en los chats, foros, etc, se ha identificado casos de personas que
actuan de una forma agresiva y por tanto ello desencadena en
la necesaria formacion y adecuaciéon de criterios de actuacion
dentro de la red para fomentar una intervencidén correcta que no
desprestigie la labor tan positiva que estdn realizando los
cibercentinelas. En el caso de I-safe es necesario participar en
una formacion online para obtener un certificado como I-mentor
y poder realizar posteriormente formacidon o acciones preventivas

dentro de la comunidad.

o Aungue no se especifica la edad, la accidon de cibercentinelas
estd dirigido especialmente a personas adultas jovenes y de
cualguier edad, pero no hay una accidon especifica para
involucrar a menores como si que lo llevaba a cabo y con éxito
la accion de lsafe. Implicar a los y las adolescentes en la
prevencion de los abusos sexuales a menores online se detectd

en la practica citada como un buen ejemplo de actuacion.

Respecto los mensajes preventivos, destacar que se basa mds en la
informaciéon que se publica o se facilita mds que prevenir en las
interacciones que se pueden crear dentro del entorno de |la Red. Tal y
como se recogia en el ejemplo que facilitaban respecto las normas de
seguridad que se pueden publicar en los chats para recordar a los y las
menores como mantenerse a salvo, destacaban la siguiente: Recuerda
que en Internet no todo el mundo es quien dice ser. No facilites tus
datos personales a desconocidos. Tal y como se describid en el estado
de la cuestion, respecto los Ultimos resultados de las investigaciones un
bajo porcentaje de los abusadores mienten sobre quienes son, vy

aunqgue el mensaje de no facilitar la informacién personal es necesaria,
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omitir informaciones que prevengan las interacciones abusivas es no
focalizar la prevencion donde mds se necesita segun la literatura

cientifica revisada.

Por tanto en la accidn de cibercentinelas se ha identificado la necesidad
de incorporar una mayor formacién online sobre los abusos sexuales a menores
en consonancia con los Ultimos descubrimientos de la literatura cientifica y de
las recomendaciones extraidas de los movimientos sociales clave en la
materia, enfatizar la necesaria prevencion desde las interacciones que se
pueden recibir dentro de la red, ademds de incorporar que los abusadores no
solo son extranos pueden ser también personas conocidas que utilizan las

herramientas de comunicacién online para acercarse mds a la menor.

Cibercentros amigos de la infancia

Esta accidn preventiva es una campana realizada por la Asociacion de
Protégeles y el Defensor del Menor y apoyado por la Comisidn Europead. Segun
los Ultimos estudios realizados por la Asociacion, los cibercentros son un punto
de acceso importante para un gran colectivo de personas, entre ellas los y las
menores. Muchos adolescentes se encuentran en estos centros para navegar
conjuntamente por Internet, por ello se considerd necesario implicar a estos
cibercentros en politicas de seguridad respectos los usuarios menores que
habitualmente participaban en ellos. Para considerar que un cibercentro tiene
las caracteristicas idéneas, debe cumplir principalmente las siguientes dos

caracteristicas;

1) Ordenadores para uso especifico de menores dotados de los filtros
adecuados a través de la instalacion de software de proteccion de

contenidos.

2) Punto de informacion sobre seguridad en Internet, visible y accesible
para los y las menores. Este punto de informacion debe facilitar folletos

informativos para la prevencion de situaciones de riesgo.
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Los Ciber que cumplen estos criterios adquieren un distintivo que 1os
identifican como cibercentros seguros que tienen en cuenta estos tfemas en su
politica de seguridad. A su vez estos cibercentros son promocionados en la
comunidad, se envia el listado tanfo a la CEAPA como la CONCAPA asi como
las entidades que lo soliciten, ademds desde la asociaciéon de Protégeles se
envian los materiales necesarios a los cibercentros para que dispongan de una
mayor accesibilidad a los contenidos descritos anteriormente. La finalidad es
implicar al mdéximo de cibercentros dentro de esta campana y a su vez

promover la participacion de la comunidad en este tipo de cibercentros.

Esta accidon se ha clasificado dentro de esta categoria puesto aunque su
accién no se desarrolle dentro de la red, si que los cibercentros se pueden
considerar como los centfros donde se encuentran los y las internautas para
conectarse, y por tanto se pueden promover interacciones preventivas
mientras los y las menores estdn participando en la navegacion de Internet en

el mismo lugar.

Accién: Cibercentros amigos de la infancia

URL: http://www.cibercentroamigo.com/

Descripcion: Es una iniciativa de la Asociacion Protégeles, Defensor del Menor y
apoyado por la Comision Europea, para la creacion de una red de cibercentros que
apliquen politicas de prevencion de riesgos en Internet para los y las menores.

Tipologia de abuso:
1.Produccion, distribucion y consumo de imdgenes audiovisuales de abusos sexuales a menores.
2.Solicitaciones sexuales online

Categoria Componente Presencia | Argumentacion | Elemplo
Legal

Ambito Tecnoldgico
Social La accién recae en el aspecto

social, inclusion de criterios de
uso en los cibercentros para
dotar de una mayor informacion
y proteccién a los y las menores.

Colectivo I
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Familiares

Adultos Profesorado

Ciudadanos/as

Se ha clasificado en este

apartado, puesto los
cibercentros estdn liderados por
redes ciudadanas, o

empresarios/as y por fanto su
papel fundamental es como
implican en su centro estas
medidas.

Abusadores

Edad

General (sin
distinguir
edades)

No hay una distincién, se dirige a
los y las menores en general

Menores Ninos/as

Adolescentes

Género

Sin distincion

No se realiza ninguna distincién
de género.

Femenino

Masculino

Enfoque critico

Mensajes
preventivos

Es una iniciativa social que se ha
considerado como critica,
puesto que incorpora medidas
preventivas desde los ciber
cenfros o ciber cafes es una
buena préctica. Estos lugares de
encuentro  fundamentalmente
de ocio pueden identificar
situaciones abusivas, y ofrecer
informacion a la vez que
prevencion es clave desde estos
nUcleos sociales.

Enfoque no
critico

Ademds del blogueo de
contenido a tfravés del software

y la informacién sobre
prevencién a través de folletos,
seria importante también

incorporar sesiones de formacion
preventiva, o como contar con
las personas del cibercentro si
sucede alguna interaccién
abusiva.

Enfasis en la
informacion que
se postea

Una vez mds, la informacién que
se ofrece para navegar mds
seguro no se cenfra tanto en las
inferacciones sino en la
informacion que se facilita.

En la informacién
preventiva sobre
el uso del chat se
recomienda:

No ofrecer
informacién
personal.

No redlizar citas a
ciegas con
desconocidos.

Identifican  solo
como posibles
abusadores

personas que se
pueden hacer
pasar por
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menores.

Poner un Nick
diferente al
nombre original.

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion de
las interacciones
abusivas

Inclusién de la
voz de los y las
menores

Participacién Inclusion de su
participacién en
la accidén
preventiva

Otros
elementos a
destacar no

categorizados

Andlisis:

Antes de proceder al andlisis de esta accidn, es necesario remarcar que
es una buena iniciativa social implicar a los cibercentros o cibercafés en
materia de prevencion de abusos sexuales a menores. Como se exirajo en el
informe realizado por Protégeles (2002) hay muchos menores que se conectan
a Internet a través de estos centros, ademds de ser un lugar de encuentro de
ocio por parte de los y las menores. Implicar a los cibercentros dentro de esta
campana preventiva por tanto es considerado como buena prdctica.
También en las recomendaciones fruto del estado de la cuestidon se

reclamaba esta implicacion por parte de los cibercentros.

Incluir espacios de uso propio por parte de los y las menores con
software o controladores de contenido abusivo es una herramienta Util, pero
no suficiente. La inclusion del punto de informacion sobre prevencion con
folletos informativos sobre las situaciones que se generan denfro de Internet es
también positivo pero tampoco suficiente. Lo que se ha identificado en el
estado de la cuestidon que lo mds conveniente es generar espacios de didlogo

para tratar sobre estos temas y asi realizar una mejor prevencion. Por tanto a
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las dos acciones incluidas en estos cibercentros se deberia incluir acciones que
fomentaran las interacciones preventivas teniendo en cuenta experiencias
como la de I-SAFE donde se promueve justamente este didlogo implicando la

participacion de los y las menores de una forma mds activa.

Por otro lado el contenido de los mensajes preventivos que se fomentan
desde esta campana aungue son vdlidos, no reflejan la complejidad de la
problemdtica y en algunos casos no estan en consonancia con los Ultimos

descubrimientos de las investigaciones internacionales;

- Se sigue identificando a las personas abusadoras como personas
extranas que se hacen pasar por menores. Como se ha comprobado
en el estado de la cuestion, esta premisa estd refutada, porque es
mayor el porcentaje de personas adultas que no ocultan su identidad
que quien la disfraza. Por ofro lado se insiste en la caracteristica que
pueden ser personas extranas, pero no se incorpora la realidad también
identificada de que pueden ser personas adultas que conozcan y que
utilizan las herramientas de comunicacion online para acercarse mds a
la menor. Por tanto se puede dar la situacién en el cibercentro que una
menor esté hablando por el Messenger o contestando a un correo
electronico a una persona adulta que conoce, y que también este
realizando con ella un acto abusivo, pero al ser del entorno de
confianza no se identifique como tal. Por estos casos es necesario

también incluir en la informacion preventiva esta realidad.

- Falta informaciéon en los mensajes preventivos la identificacion de
interacciones abusivas. Se basa principalmente como no facilitar
informaciéon personal, no quedar con personas extranas, o como crear
perfiles que no sean identificativos. No hay ningun contenido que
muestre como se puede dar una situacién de grooming por ejemplo
como se mostraba en la accidn preventiva online identificada en I-SAFE.
Solo se identifica posibles interacciones abusivas obscenas, las que son

manifestadas explicitamente, pero no se incorpora la situacion de
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muchos menores donde la persona adulta inicia su interaccién con ellos
y ellas de una forma mucho mds estratégica, como la descrita en el

estado de la cuestion como proceso de grooming.

Asi pues esta iniciativa social es considerada como muy positiva pero para
avanzar en una mejor prevencion se deberia incorporar las recomendaciones
identificadas, sobre todo teniendo en cuenta los contenidos de los mensajes
preventivos mas efectivos, ala vez que la necesaria incorporacion mds activa

de los y las menores en esta accion.

Protocolo de uso adecuado de las TIC por ninos y adolescentes

Este protocolo surge de la necesidad de establecer un acuerdo entre
varias empresas que operan en Espana y el Defensor del Menor de Madrid
para establecer una mayor seguridad en la Red asi como las necesarias
implicaciones de dichas empresas en la proteccion de los y las menores. En
concreto las empresas que firmaron el acuerdo en febrero del 2007 son; Apple
Computer Espana S.A, France Telecom Espana, Hewlett Packard Espanola S.L.,
IBM, Microsoft Espana, ONO, SIEMENS S.A, Telefénica, T-Systems ITC lberiq,

Vodafone.

En concreto el acuerdo tomado por estas organizaciones contfiene las

siguientes acciones a llevar a cabo;

1) Promover la proteccidén de la infancia y adolescencia, asi como sus
derechos reconocidos especialmente en el reordenamiento juridico al

respecto de las Tecnologias de la Informacion y la Comunicacion.

2) Favorecer el uso adecuado de las TICs por parte de los menores de

edad, en colaboracidén con sus padres y educadores.

3) Dejar constancia de la necesidad que los adultos responsables de los

nifos analicen de manera regular la evolucién de los contenidos y de
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5)

6)

los mecanismos de acceso a los mismos que utilicen los menores a su

cargo.

Dar a conocer la existencia de herramientas de control y prevencion
(filtros) que permiten a padres, tutores y educadores personalizar
configuraciones de seguridad para cada nino a fin de protegerlos de la
pornografia infantil, abuso de menores, violencia hacia los mismos,
actos de xenofobia o racismo mientras navegan por Internet sin

supervision.

Reforzar las iniciativas y medidas de apoyo que co ayuden a la
educaciéon tecnolégica saludable de los menores, fomentando el
desarrollo de actividades conjuntas de formaciéon e informacién entre

padres e hijos.

Dar su apoyo a las campaias de divulgacion y sensibilizacién sobre el
uso adecuado de las TICs en los sectores implicados en la educacion

de los menores.

7) Apoyar la denuncia expresa ante los Organos Judiciales y las Fuerzas

de Seguridad del Estado de las situaciones que pudieran vulnerar el
ordenamiento juridico, asi como facilitar y atender adecuadamente la

proteccion sociocultural de la infancia y adolescencia.

Accion: Protocolo de uso adecuado de las TIC por ninos y adolescentes

Descripcién: Acuerdo entre varias empresas del sector de TIC que operan en Espafia y
el Defensor del Menor de Madrid.

Tipologia de abuso:

1.Produccidén, distribucion y consumo de imdgenes audiovisuales de abusos sexuales a menores.

Categoria Componente HENCglelfe] Argumentacion \ Ejemplo
Legal Es un acuerdo con fundamento
Ambito legal en Espana entre algunas
empresas y el Defensor Menor
de Madrid.
Tecnoldgico
Social
Colectivo
Familiares En el protocolo se enfatiza el rol
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Adultos

Profesorado

que deben tomar parte tanto los
familiares como los profesionales
de la educacién que tienen a su
Cargo a menores.

Ciudadanos/as

Abusadores

Menores

Edad

General (sin
distinguir
edades)

Nifos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Participacion

Enfoque critico

Establecer acuerdos entfre las
empresas que tfienen como
dmbito las TICS y el Defensor de |
Menor es una buena prdctica.
Cabe decir que aunque
incorpore como principal accidon
preventiva la ufilizacion de
software bloqueador de
contenido, también se incide en
el acuerdo en la necesaria
formacién y prevencién que se
debe redlizar  ante esta
problemdtica.

Enfoque no
critico

Por otro lado destacar
Unicamente el uso del software
como herramienta preventiva
no es considerado como
enfoque critico. Se deberia
incidir mds en el didlogo no solo
con los familiares y los
educadores sino también con la
necesaria implicaciéon de toda la
comunidad adulta de la
sociedad.

Enfasis en la
informacién que
se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion de
las inferacciones
abusivas

Unicamente se identifica
explicitamente como abuso el
contenido audiovisual de abusos
sexuales a menores, aunque se
cite también abusos a menores
en general, deberia especificar
las fipologias actuales
identificadas para no dejar
ambiguo el texto.

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion en
la accidn
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preventiva

(0] (e}

elementos a
destacar no

categorizados

Andlisis: la iniciativa del Defensor de Madrid y las empresas citadas en
promover un acuerdo respecto a una mayor protecciéon de la infancia y
adolescencia en su uso de las TICs es sin duda una buena iniciativa. A parte de
implicar a las citadas empresas y a las administraciones se reclama a su vez la
necesaria implicacién de familiares y profesionales de la educacién. En este
sentido también seria necesario incluir la necesaria participacion de oftras
personas adultas, o de la sociedad en general como miembros activos
también de la Red, enfatizando en la necesidad del compromiso en denunciar
o prevenir tal y como se redliza en la accidn de internautas comprometidos
dentro de la Red. Uno de los contenidos dentro de este protocolo que recoge
las recomendaciones internacionales es la promocion de la prevencion a
través de la formacion y campanas dirigidas enteramente a este dmbito. El
hecho que se comprometan a fomentar esta linea ya es un primer paso para

avanzar dentro de esta linea de accidn.

Por otro lado seria conveniente incluir otros contenidos no contemplados

en este protocolo:

- Por un lado la necesaria participacion también de los y las menores en
las acciones preventivas que se disenen tal y como se ha indicado en

las recomendaciones del estado de la cuestion.

- Incluir también como riesgos las ofras tipologias de abusos identificados
en el estado de la cuestidon. En el protocolo se identifica como abuso la
pornografia infantil (que como ya se ha recordado varias veces deberia
cambiarse por el término de imdgenes audiovisuales de abusos sexuales

a menores), abusos sexuales a menores, pero no se identifica
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concretamente que tipologia de abusos se pueden generar dentro de

lared.

- Una mayor incidencia en como prevenir los abusos desde las
interacciones y como las empresas firmantes pueden facilitar la
identificacion de posibles interacciones abusivas de usuarios dando a

conocer esta informacién a las fuerzas de seguridad del estado.

Acciones preventivas formativas

Denfro de esta categoria se han seleccionado tres prdacticas;

Internet sin riesgos, AEMPIl y Chavales esta es vuestra web.

Internet sin riesgos

Es una iniciativa online formativa para ninos de 7-12 anos, familiares y
profesionales de la educacion liderada por CEDETEL (Cenfro tecnologico sin
dnimo de lucro orientado principalmente en el sector TIC). Los contenidos
principalmente van dirigidos a promover un uso responsable de Internet y

prevenir los riesgos relacionados con el mismo.

En concreto los contenidos son; usos de Internet vy riesgos,
funcionamiento de Internet, contenidos no deseables, contenidos publicados
en lared, respeto a la vida privada, sobre las informaciones que te identifican,
descargas ilegales, la comunicacién online, falsas apariencias en los chats,
verificaciéon de fuentes, no te dejes enganar por correos sospechosos, virus y
espias, mensajes no deseados, estrategias comerciales. Por lo tanto, dentro de
los contenidos explicitados, los que se relacionan con los posibles abusos
sexuales son el contenido no deseable, la comunicacion online y las falsas

apariencias.
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A continuacion

se anadlizard especificamente

Unicamente los

contenidos dirigidos a tratar los temas relacionados con la prevencion de los

abusos sexuales a menores online.

Categoria

Accién: Internet sin riesgos
URL: hitp://www.Internetsinriesgos.es/contenido/proyecto.aspx
Descripcioén: accién formativa preventiva online sobre los riesgos asociados con el uso
de Internet liderada por el CEDETEL y financiado por el Plan Avanza.
Tipologia de abuso:
1.Produccidn, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.
2.Solicitaciones sexuales online

Componente Presencia

Legal

Argumentacion

Ambito

Tecnoldgico

Social

El énfasis recae en la formacion.

Colectivo

Familiares

Adultos

Profesorado

Ciudadanos/as

Abusadores

Edad

General (sin
distinguir
edades)

Menores

Ninos/as

Estd dirigido a menores enfre 7 y
12 anos

Adolescentes

Género

Sin distincién

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

Respecto las recomendaciones
que se realizan a los familiares se
informa sobre como el uso de
control parental de software es
Ut pero no suficiente, se
promueve que se dialogue y se
fomente un espiritu critico con
los menores a su cargo. Ademds
de poner énfasis en la
prevencién como necesaria
para una mayor proteccién.

Fomento del didlogo sobre el
uso de los blogs y la informacién
que se publica para prevenir.

Debemos navegar
con nuestros hijos y
dialogar sobre todo
lo que nos
proporciona
Infernet, Es
importante hablar
sobre los distintos
tipos de contenidos
que aparecen en la
red y cémo actuar
ante ellos

El control de los

padres, una
herramienta  de
proteccién

imprescindible
pero no suficiente

Enfoque no
critico

Solo identifican a las posibles
personas  abusadoras  como
extranas y no identifican el perfil

Se frata de un
vardn entre 25 y
45 anos, con un
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de personas adultas cercanas.

Ademds el perfil de abusador
que definen difiere de Ila
literatura cientifica o de oftras
acciones analizadas, se tiende
al  estereotipo de persona
intfrovertida y con problemas
psicoldégicos, cuando se ha
demostrado que generalmente
son personas incluidas
socialmente sin problemas.

Incluyen Unicamente el
contenido de imdagenes
audiovisuales de ASlI y las
solicitaciones sexuales online
como posibles situaciones.

No estd separado el contenido
por los diferentes colectivos que
se dirige. Unicamente las fichas
pedagdgicas.

nivel econdémico
medio-alto y que
navega desde su
vivienda.

Psicolégicamente,
se  corresponde
con una persona

reservada,
insegura, con una
percepcion
subjetiva de

déficit de carino

Enfasis en la
informacién que
se postea

Se enfatiza en la informacién o
las imdgenes que se publican,
como primer elemento de
prevencién.

No mandes
nunca fotografias
que podrian
avergonzar o
comprometer a
ofras personas:
esto es
especialmente
importante en
relacion con las
fotografias
hechas a otros
NiNos.

* Lo mejor es
fratar a los demds
como te gustaria
que te tratasen a
fi.

¢ Enviar tu foto a
los chats no es
una buenaideay
puede ser
peligroso.

® Enviar
imdgenes
desagradables
o indecentes a
ofras personas
podria constituir
un delito en
ciertas
situaciones

Enfasis en las
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interacciones

Soporte entre
iguales

Identificacion de
las interacciones
abusivas

Inclusién de la
voz de los y las
menores

Participacién Inclusién de su
participaciéon en
la accién
preventiva

(0] (e}
elementos a
destacar no
categorizados

Andlisis: El primer elemento a destacar de esta prdctica es el uso de un
lenguaje critico no alarmista respecto los riesgos de Internet. Ofrecen una
formacion sobre los diferentes usos realizables dentro de la Red, entre ellos la
identificacion de algunas situaciones abusivas como el contenido de ASI
online o las interacciones que se pueden realizar mediante el chat o a través
de los blogs. Se ha detectado como positivo que recomienden a los familiares
que no se restrinjan su uso preventivo Unicamente al uso del software de
conftrol parental, recalcando que no es suficiente y promoviendo un didlogo
abierto con los y las menores sobre los riesgos identificables dentro de la red, a

través de una navegacioén conjunta en la Red fomentando un espiritu critico.

Por ofro lado es necesario destacar que las informaciones que facilitan
son sacadas de informes realizados por diferentes empresas u organizaciones
respecto el uso de las herramientas de comunicacién por parte del colectivo
de menores y los riesgos identificados, citando las fuentes y facilitando a su vez
el vinculo directo por si se quiere profundizar mds en el estudio. Ello se ha

considerado como un factor positivo.

Respecto las recomendaciones a incluir destacan las siguientes;

- Enfocar una mayor prevencion en las interacciones abusivas y no tanto

en las informaciones que se publican, aunque este Ultimo sea vdlido

287



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
°

4

también no es suficiente o no es el factor de mayor riesgo tal y como se

ha constatado en el estado de la cuestion.

- Redefinir el perfil de los abusadores ya que solo se ajusta al estereotipo
social y no recoge los resultados de las Ultimas investigaciones donde se
constata que la persona abusadora puede ser cualquiera, vy
generalmente podria ser no identificado a primera vista como tal.
También incidir que no Unicamente las personas extranas estdn
abusando de los y las menores, también tal y como se identificé hay
personas adultas cercanas al entorno de la menor que utilizan las TICs

para acercdarse mdas a la menor.

- Incluir la participacion de los y las menores en la accion formativa
preventiva tal y como se lleva a cabo en ofras prdcticas

infernacionales, como es el caso de ThinkUknow de UK.

- Clasificar la informacion segun el colectivo al cual se dirija. Como se ha
comentado esta accion estd dirigido a ninos de 7-12 anos, familiares y
profesionales de la educacion, pero el contenido no estd clasificado
por perfiles. Ademds se ha detectado que el contenido de prevencion
para un menor de 7 anos es diferente que para un preadolescente de
12 anos, y se recomendaria fijarse en el modelo de la accidn preventiva
de ThinkUknow citada en el punto anterior por la clasificacion de

contenidos especificos para cada uno de los colectivos.

AEMPI

AEMPI es la Asociacidon de Madres y Padres Internautas que nacid con el
objetivo de mejorar el uso de las TICs de una forma mds segura y optima enfre
el colectivo de menores, familiares y educadores, a la vez que reducir la

brecha digital existente entre los distintos sectores sociales citados.

La web facilita informacién tanto para menores como para familiares en

la parte publica, ademds de informar cuales son los derechos legales vy
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ofreciendo la linea de denuncia online Protégeles. Cabe decir que hay foros
dentro de la web y otros materiales pero ello pertenece a un drea restringida
para las personas asociadas.Por tanto el andlisis se va centrar Unicamente en

la informacidon de acceso publico.

Accidén: AEMPI (Asociacion de Madres y Padres Internautas)

URL: http://www.aempi.com/seguridad2.php

Descripcién: accién formativa de normas bdsicas de seguridad en Internet.

Tipologia de abuso:

1.Produccidn, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.

2.Solicitaciones sexuales online
Categoria

| Argumentacién

Componente Presencia
Legal
Tecnoldgico

Social

Ambito

La accién enfatiza en el aspecto
formativo

Colectivo

Familiares
Profesorado
Ciudadanos/as
Abusadores

Adultos

Edad
General (sin
distinguir
edades)
Nifos/as
Adolescentes
Género

Sin distincion
Femenino
Masculino

Menores

Enfoque critico La propia iniciativa de llevar a
cabo una accidon formativa
liderada por los familiares es una
visibn critica. El objetivo de
reducir la brecha digital enfre las

generaciones para facilitar una

Mensajes
preventivos

mayor comunicaciéon entre las
generaciones es importante.

Enfoque no
critico

Las informaciones que ofrecen
en la parte publica de la web no
es suficiente. No se identifican las
sifuaciones abusivas posibles en
la red, sino simplemente se
recomienda no facilitar la
informacion personal y ufilizar el
control parental mediante el
software, aunque también se
promueva el didlogo,
predomina un modelo
confrolador en lugar de wun
modelo mds basado en el
didlogo conjunto.

Las informaciones de normas de

No des nunca
informacion
personal sobre i,
fu colegio o tu
casa. No envies
fotografias sin el
permiso de tus
padres.

No quedes con
alguien
desconocido  sin
el permiso de tus
padres y sin su
presencia
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seguridad que se ofrecen a los
menores estdn basados en la
prohibicién pero sin argumentar
previomente que sifuaciones
desembocan justamente estas
situaciones, ademds de no
explicitar las posibles situaciones
abusivas.

Se identifica Unicamente el perfil
de los abusadores como
personas  extranas que  se
pueden localizar en los chats.

Enfasis en la
informacion que Sobre todo la prevencion se
se postea basa en no facilitar la

informacion personal y no
publicar segun que
informaciones.

Enfasis en las
interacciones

Soporte entre
iguales

Identificacion de
las interacciones
abusivas

Inclusién de la
voz de los y las
menores

Participacion Inclusién de su
participacion en
la accion
preventiva

Otros
elementos a
destacar no
categorizados

Andlisis: primero decir que la iniciativa de crear una asociacién de madres y
padres internautas con el dnimo de reducir la brecha digital e implicarse en la
prevencion de una Internet mas segura es una buena iniciativa social. Una de
las recomendaciones extraidas en el estado de la cuestion y reclamadas
también por los y las menores en los foros internacionales es justamente esta
formacion de familiares.

Pero la informacion facilitada en la parte publica de la web sobre las
sifuaciones de riesgo, sobre todo las relacionadas con los posibles abusos
sexuales a menores que se pueden identificar son insuficientes comparados
con las practicas formativas analizadas de dmbito internacional y las

recomendaciones extraidas en el estado de la cuestion. No hay una
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informacion accesible a profundizar sobre las situaciones abusivas que se estdn
dando actualmente en la red, y las posibles medidas para prevenirlas,
simplemente se cenfran en la no facilitacion de informaciones personales o
datos, y sobre todo la supervision atenta de todas las actividades que realicen
los y las menores, que si ello es recomendable, no es suficiente, pues sin una
formacion critica conjunta sobre las posibles interacciones abusivas serd dificil
realizar una buena prevencion. El lenguaje prohibitivo se utiliza demasiado y
ello no ayuda a fomentar una visibn mas critica. Se recomienda introducir
también informaciones extraidas de las recomendaciones cientificas y de los
movimientos sociales para obtener una mayor formacion critica sobre esta

problemdatica social.

Chavales esta es vuestra web

Es una iniciafiva liderada por la Secretariac de Estado de
Telecomunicaciones y para la Sociedad de la Informacién a fravés de Red.es.
El objetivo de esta iniciativa es fundamentalmente es fomentar la utilizacion de
Intfernet y las TICS a través del fomento del buen uso. Por tanto este portal
aungue recoge alguna prevencion sobre interacciones abusivas, se centra
principalmente en fomentar un buen uso de Internet. Principalmente estd
dirigido a los y las menores sin distincion de edad, aunque hay un apartado

especifico para los familiares también.

Accién: Chavales esta es vuestra web

URL: http://chaval.red.es/index.jsp

Descripcion: portal de contenidos para menores para fomentar un buen uso de Internet.
Tipologia de abuso:

1.Produccidn, distribucién y consumo de imdgenes audiovisuales de abusos sexuales a menores.

2.Solicitaciones sexuales online

Categoria Componente Presencia
Legal
Ambito Tecnoldgico
Social Recae principalmente en su
parte formativa.

| Argumentacién

Colectivo
Familiares
Adultos Profesorado
Ciudadanos/as
Abusadores
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Menores

Edad

General (sin
distinguir
edades)

Ninos/as

Adolescentes

Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Enfoque critico

Fomentan un uso positivo de
Internet ofreciendo consejos y
recursos.

Respecto a los recursos ofrecidos
a los familiares se facilitan
algunos enlaces a informes
infernacionales como el
redlizado por ECPAT (2005) vy
citado en esta tesis doctoral,
pero no hay un tratamiento de
contenido frabajado especifico.

Enfoque no Es muy divertido
critico No hay  una prevencién | poder enviary
especifica respecto las posibles | recibir fotos a
interacciones abusivas que hay | fravés de
enlared. Internet, pero sélo
cuando se frate
Unicamente se identifica una | de amigas/os o
posible informaciéon relacionada | familiares. No
con la prevencién de abusos | sabes qué
sexuales, y es la recomendacion | intenciones tiene
de no enviar fotos a personas | una persona que
desconocidas, y si se quiere | acabas de
quedar con alguien conocido | conocer en el
mediante Internet, pedir que le | Chat, porlo que
acompane la persona adulta. es mejor que no
le envies nile
Por tanto solo se identifica una | ensenes tus fotos.
situacion posible de interaccién
abusiva. Si quieres quedar
con alguien que
has conocido a
través de un
Chat, diselo a tus
madres, padres y
pide a una
persona mayor
que te
acompaine.
Queda de diay
en un sitio publico
porgue ya sabes:
la otra persona
puede no ser
quien dice que
es...
Enfasis en la
informacion que
se postea

Enfasis en las
interacciones
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Soporte entre
iguales

Identificacion de
las interacciones
abusivas

Inclusién de la
voz de los y las
menores

Participacion Inclusién de su
participacion en
la accidén
preventiva

(0] (e}
elementos a
destacar no
categorizados

Andlisis: Esta accion formativa online se centra principalmente en ofrecer a los
y las menores recursos positivos o adecuados para ellos y ellas, y fomentar un
aprendizaje creativo a partir del uso del portal. Ahora bien, se forma en usos
que incluyen criterios bdsicos de seguridad en Internet, pero respecto la
inclusion de mensajes preventivos especificos dirigidos a las interacciones
abusivas son minimos por no decir casi inexistentes. La Unica mencidn citada es
en la intferaccidén generada dentro de los chats pero nada mds. Por tanto se
necesitaria incluir un apartado especifico de formacion en prevencion
respecto a las posibles situaciones abusivas que se generan en la Red, puesto
que uno de los riesgos mds comunes actualmente es precisamente este.
Respecto los contenidos preventivos a incluir se podrian utilizar la pauta
realizada por la accién formativa preventiva online de Thinkuknow incluyendo

las recomendaciones también realizadas para esta prdctica.

Por ofro lado también queda constancia de la ausencia de la voz de los
y las menores y de su participacion activa en el diseno de la accidn preventiva
y gue seria necesario incluir para fomentar una mayor calidad de la accién

formativa ofrecida.
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Redes Sociales

Tuenti

En Espana las dos redes sociales mas utilizadas son Facebook y Tuenti’?.
El uso de las redes sociales entre el colectivo de menores y jovenes se ha
popularizado en los dos Ultimos anos. Tuenti es una red social propiamente
espanola, muy popular entre los jovenes de la comunidad de Madrid y
Andalucia. Es necesario concretar que en la parte publica de la red no hay
disponible ninguna informacién publica respecto a la politica de prevencion o
actuacion en caso de abusos sexuales a menores dentro de su red.
Recientemente Tuenti ha vetado la participacion de los y las menores de
menos de 14 anos para prevenir su participacion en la red. Para analizar su
politica de prevencion se ha seleccionado un video emitidos® en el dia de
Internet seguro de este ano. El director de Tuenti explica en el video que

acciones preventivas han incluido en Tuenti para proteger a los y las menores.

Accidn: Tuenti
URL: http://www.tuenti.com/
Descripcién: red social espanola

Tipologia de abuso:
1.Produccion, distribucion y consumo de imdgenes audiovisuales de abusos sexuales a menores.

2.Solicitaciones sexuales online

Categoria Componente Presencia Argumentaciéon Ejemplo
Legal
Ambito Tecnoldgico
Social

Colectivo

Familiares
Adultos Profesorado
Ciudadanos/as
Abusadores

Edad
General (sin
distinguir
edades)
Menores Nifos/as
Adolescentes

79http://www.elpais.com/articulo/Internet/Facebook/Tuenti/batalla/liderazgo/elpeputec/20081001 elpepunet
1/Tes (consultado el 15 de diciembre, 2008)
80 hitp://Internetseguraenchavales.es/ (consultado el 1 de marzo, 2009)
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Género

Sin distincion

Femenino

Masculino

Mensajes
preventivos

Participacion

Otros
elementos a
destacar no
categorizados

Enfoque critico

Existe la posibilidad de
denunciar confenido y que sea
retirado, ademds de también
denunciar algin usuario que de
alguna manera esté teniendo un
comportamiento  molesto, de
acoso, etc.

Por otro lado esta red social no
permite el rastreo de
buscadores, y por tanto no
permite que las informaciones,
fotos, etc que se cuelgan en
tuenti sean distribuidas por los
motores de buUsqueda.

Enfoque no
critico

No hay disponible de forma
publica su politica de protecciéon
de menores.

Enfasis en la
informacion que
se postea

Enfasis en las
interacciones

Soporte entre
iguales

Identificaciéon de
las interacciones
abusivas

Inclusién de la
voz de los y las
menores

Inclusién de su
participacion en
la accidon
preventiva

Andlisis: Respecto esta red social primero destacar su politica de privacidad y

de no permitir el rastreo de motores de busqueda de informacion y por tanto

poner a disposicion segun que informaciones o imagenes subidas a la red. La

posibilidad de denunciar o enviar correos a los responsables de la red social

para informar sobre contenidos abusivos, o interacciones abusivas incluye la

politica recomendada en esta materia. Eso si, se podria incluir de una forma
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visible, publica, las acciones que llevan a cabo en politica de proteccion de

los y las menores.

7.4 Resultados del andilisis de las acciones preventivas online seleccionadas de

nuestro contexto.

Los resultados globales del andlisis realizado respecto las acciones

preventivas online seleccionadas de nuestro contexto es el siguiente;

Un primer dato positivo del andlisis es que en nuestro contexto existen
ejemplos de acciones por cada una de las categorias elaboradas de
acciones preventivas online; hay disponible una linea de denuncia online,
colectivos de internautas comprometidos con la erradicacion de los abusos
sexuales a menores, acciones legales como el protocolo firmado por el
Defensor del Menor y las empresas citadas, acciones formativas preventivas y
redes sociales propias que incluyen la posibiidad de denuncia de
interacciones o contenidos de abusos sexuales a menores. Delante de este
dato positivo, si que se ha identificado la necesidad de incorporar las
siguientes recomendaciones teniendo en cuenta las lineas descritas en el
estado de la cuestion y en comparacién con las acciones preventivas online

seleccionadas de ofros paises;

- Se ha detectado que Unicamente se identifica concretamente dos de
las siete tipologias clasificadas de abusos sexuales a menores online. En
las acciones preventivas internacionales incluso se llega a incluir 5 de 7
pero en el caso espanol practicamente las dos tipologias se centran
Unicamente en; producciéon, distribucién y consumo de imdgenes
audiovisuales de abusos sexuales a menores y solicitaciones sexuales
online. Por tanto es necesario revisar el contenido de las acciones e
incorporar aquellas realidades que en otfros paises ya se ha incorporado
como es el caso de los procesos de grooming, ademds de incluir las

ofras tipologias descritas en el estado de la cuestion.
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Ausencia de formacion especifica sobre los riesgos de Internet
enfocado especialmente a las posibles situaciones de abuso sexual.

Las acciones formativas preventivas la informacion que facilitan estd
dirigida a realizar un uso de Internet mdas responsable y seguro, que ello
es considerado como muy positivo, pero se ha detectado muy poca
informacion dedicada a informar sobre las posibles situaciones abusivas
qgue se generan dentro de la Red. No hay moddulos especificos de
tratamiento de estos hechos, asi como se ha podido localizar en otras
prdcticas como las citadas en el apartado de clasificacion de acciones
preventivas online; I-SAFE (un mddulo dedicado exclusivamente a este
tipo de temdtica), Thinkuknow o Netsmartz. En la accidén preventiva
analizada de cibercentinelas aunque la labor que estdn llevando a
cabo es muy importante, en la web no se puede acceder a una
formaciéon especifica sobre la temdtica, hecho que fomenta una
formacién critica al respecto ya que como se ha extraido de las
recomendaciones del estado de la cuestién, una formacién critica

respecto ala prevencion de estos hechos es clave.

La presentacion del perfil de los abusadores ain responde a un
estereotipo social. Se ha detectado que en todas las acciones
seleccionadas se refuerza la imagen de la posible persona abusadora
con las siguientes caracteristicas; suele ser un extrano, persona que
suele mentir sobre su identidad (aparentar menor cuando es adulto) y
persona retraida o sin estar incluida socialmente, generalmente con
problemas para relacionarse con personas adultas. Tal y como se ha
recogido en el estado de la cuestion ello corresponde a un estereotipo
social. Aungue haya perfiles que puedan incluirse en este estereotipo,
las investigaciones han mostrado como las personas abusadores suelen
ser personas que estdn incluidas socialmente y que suelen mantener
relaciones con personas adultas, incluso con parejas estables. Por otro
lado si es cierto que algunas personas mienten sobre su edad, se ha
demostrado en las Ultimas investigadas recogidas en el estado de la

cuestion que no suele ser la mayoria, solo un 5% segun el Ultimo estudio
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llevado a cabo en Estados Unidos (Finkelhor et al, 2008), el ofro 95% no
ocultan que son personas adultas. Y como Ultimo, igual que sucedié en
la frayectoria de los abusos sexuales a menores donde socialmente se
pensaba que las personas abusadoras solian ser personas extranas al
entorno de la menor, y con los resultados de las investigaciones se
mostrd que era todo lo confrario, mds usual era que fuera del entorno
cercano de la menor (ej; Lopez F., 1994), lo mismo esta sucediendo en el
entorno de Internet. Como se recogid en el estado de la cuestion, se
extragjo la informacion que constataba que también las personas
adultas cercanas de los menores estdn utilizando las herramientas de
comunicacion de Internet para acercarse mds y crear una relacion de
confianza (lo que se denominaria como proceso de grooming), para
cometer posteriormente el abuso. Por tanto también se debe incluir esta

realidad en las acciones formativas preventivas.

Mensajes preventivos enfocados en la informacion que se facilita y no
en las interacciones. Las prdcticas espanolas comparten con las
practicas analizadas internacionales este hecho, los mensajes
preventivos estdn mds enfocados en no proveer segun que
informaciones o publicaciones de im&genes o contenidos que puedan
localizarles, md&s que analizar y reflexionar sobre las interacciones que

puedan recibir para poder identificarlas y rechazarlas.

Mejorar la informacién dirigida a cada uno de los colectivos. Si bien en
algunas acciones se ha identificado diferentes contenidos segun el
colectivo al que iban dirigidas (menores, familiares o profesorado), si
que es necesario destacar que debe mejorarse el fratamiento
informativo. En la mayoria de las ocasiones, aunque la prdctica estd
dirigida a los tres colectivos no hay un distincion clara, y en uno de los
casos analizados, engloban la misma informacién realizada para
menores de 7 anos que los de 12. Tanto en los resulfados de la
investigacion como en las acciones analizadas internacionalmente uno

de sus criterios precisamente es el tratamiento de la informacién de una
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forma adecuada a cada uno de estos colectivos de los cuales son

sujetos de la prevencion.

Ausencia de la voz de los y las menores. Asi como en las acciones
formativas analizadas en el apartado de clasificacion se habian
identificado como buena prdctica la inclusion de la voz de los y las
menores, a tfravés de videos formativos donde mostraban testimonios
basados en historias reales que suceden dia a dia, en ninguna de las
acciones analizadas de dmbito espanol se ha anadido este tfipo de
contenido. Un ejemplo de estos videos como se citd eran los realizados

por Netsmartz, Thinkuknow, I-safe.

No se incluye en ninguna de las acciones analizadas la participacion
de los y las menores. Otro de los elementos identificados en el andlisis
de las acciones internacionales que contemplaban una de las
recomendaciones fundamentales realizadas tanto por la comunidad
cientifica como exigida por los propios menores en los foros
infernacionales, es la participacion de los mismos en las acciones
preventivas. Esta recomendacién y exigencia no estdn incluidas en
ninguna de las prdcticas analizadas seleccionadas. Cémo se ha
comprobado en las acciones preventivas internacionales que han
incluido esta participacion, por ejemplo el Youth Advisory Panel de
Thinkuknow, la participacién de los y las menores en la formacion de
prevencion a través de su rol como I-mentor en la prdctica I-Safe, dotan
de una mayor calidad a la practica preventiva, ademds que generan
una mayor actualizacién de los contenidos a prevenir puesto estdn en
consonancia con el uso que realizan cotidianamente los y las menores.
Por tanto las acciones preventivas espanolas deberian incluir la

participacion de los y las menores en el desarrollo de sus prdcticas.

Promocion de una mayor interaccion entre los diferentes colectivos. Uno
de los elementos positivos identificados en las acciones analizadas es la

promocion del mensaje de establecer un mayor didlogo entre familiares
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y menores desde una vertiente positiva y critica, aunque en alguna
prdctica en particular se destaque una pretensidbn mds de control que
dialdégica. AUn asi, compardndolo con las acciones preventivas
infernacionales, se identifica una necesidad de una mayor interacciéon
entre los diferentes colectivos. Como se identificd en la prdctica de I-
SAFE los propios menores jovenes tienen la oportunidad de formarse en
prevencion y ofrecerse como formadores a grupos de familiares que
quieren recibir esta informacion, siempre apoyados por personas
adultas. Se generan unos espacios de didlogo intergeneracional que
superan la brecha digital tanto de uso, como de lo que se imagina que
pasa y lo que realmente sucede, tal y como se apuntaba en la prdctica
citada. Una de las iniciativas considerada como buena prdctica en las
acciones espanolas es la red de cibercentros amigos de la infancia. Aun
considerar como positivo la  utilizacion de espacios propios para
menores, o de acceder a un punto informativo de seguridad en
Internet, una de las posibles acciones a incluir seria como el modelo de
|.Safe, como crear espacios de interaccidén en estos cibercentros para
explorar, reflexionar conjuntamente sobre las situaciones abusivas

posibles en Internet y como actuar.

Por tanto se puede concluir a fravés de los resultados de este andlisis, que
en Espana contamos con acciones preventivas online para luchar contra los
abusos sexuales a menores online, pero que es necesario que dichas prdcticas
incluyan un didlogo con ofras acciones preventivas online llevadas a cabo en
otros paises y a la vez incluir las recomendaciones de la comunidad cientifica y
de los movimientos sociales referentes en esta materia. Es prioritario revisar
sobre todo el apartado de contenidos, incluir la participacion activa de los y
las menores, y establecer un mayor didlogo e interaccidn entre los diferentes

colectivos sociales implicados.
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Recomendaciones dea prevencién de la ASI online en Espaia

Lineas de futuro
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8.Conclusiones.

El apartado de conclusiones se ha estructurado en tres puntos. El
primero de ellos corresponde a los retos infernacionales derivados del estado
de la cuestion y el andlisis de las acciones preventivas online de dmbito
internacional. El segundo punto recoge aquellas aportaciones que se
deberian también incluir en las acciones preventivas online de Espana para
mejorar la efectividad y calidad de la prdctica preventiva online de nuestro
pais. Y como Ultimo punto se ha considerado relevante incluir algunas de las
futuras lineas de investigaciéon futuras que han surgido durante la realizacién
de esta tesis doctoral. Previamente a la exposicidn de las conclusiones queria
compartir dos pensamientos que han emergido con fuerza tras realizar esta

investigacion;

Uno es que la problemdatica de los abusos sexuales a menores online es
mucho mds compleja y extendida de lo que previamente se puede imaginar.
Enfrentarse a ella no ha sido un proceso fdcil, sobre todo teniendo en cuenta
cada segundo, que detrds de los datos ofrecidos, habia una cantidad
inimaginable de menores sufriendo estos abusos, menores a los que se les
habia negado la posibilidad de seguir desarrollando su vida emocional,
afectiva y sexual de una forma libre. El sentimiento de impotencia y dolor que

ello genera ha sido una constante en la redaccién de esta tesis.

Pero el segundo pensamiento que emerge con la misma fuerza es que
hay esperanza, mucha esperanza, pues el uso de Internet ha puesto en
evidencia una de las problemdaticas sociales que aun seguia siendo fratada
como un tabu. Hay autores y autoras que han trabajado rigurosamente esta
temdtica, hay movimientos sociales que estdn implicdndose dia a dia en su
prevencion, fuerzas de seguridad internacionales organizadas para erradicar
estos abusos, empresas que operan en Internet que han incorporado politicas
de denuncia activa, internautas comprometidos con la causa, y sobre todo
hay menores que cada vez estdn reclamando con mds fuerza una mayor

implicacion social, legal, educativa y medidtica respecto a la prevenciéon de
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los abusos sexuales. La coordinacion de todos estos agentes sociales es cada
vez mayor, y, como en ningun otfro momento histérico anterior, hay una mayor
presencia de este tema en el debate publico. Por tanto, el sentimiento de
esperanza ha estado también presente, sobre todo por el trabajo que estdn
realizando muchos colectivos y el reclamo de nuestros menores hacia el sueno
de un mundo sin abusos, tal y como dejaron explicito en una de sus

conclusiones.

8.1 Retos en la prevencion de la ASlI online en la actualidad.

Una de las principales preguntas que se elaboraron para desarrollar esta
tesis doctoral era constatar si las acciones preventivas online seleccionadas
cubrian la prevencion de todas las fipologias de abusos sexuales a menores

identificadas en el estado de la cuestion. El resultado fue que no.

Cubrir la prevencién de todas las tipologias de abusos sexuales a

menores.

En el estado de la cuestidon se identificaron siete tipologias de abusos
sexuales a menores online, y en el resultfado del andlisis de las acciones
preventivas se constatdé que no todas las acciones cubrian todos los abusos, y

algunas eran mds prevenidas que otras;
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Tieologio de abuso Accidn preventiva
1. Produccioén, distribucién y consumo de imdgenes audiovisuales | 1,2,3,4,5,6,7,8, 14

de abusos sexuales a menores.

1,2, 3,45, 6,7,8, 9,
2.Solicitaciones sexuales online 10, 11,12, 13, 14.

3. Socializacién en abusos sexuales a través de la visualizacion
conjunta de materiales audiovisuales cedidos por personas adultas
y vistos por menores.

4. Explotacion sexual de la infancia y adolescencia: | 2,5
comercializacién de su cuerpo.

5. Discurso pro la defensa de la practica abusiva sexual a menores | 13
a través de su presentacion como prdctica de amor o de libertad
sexual.

1,2,3,4,5,7,8,9,10,
6. Grooming. 11,12,13, 14

7. Statutory rape online. -

Respecto las tipologias menos cubiertas por las acciones preventivas destacan

tres tipologias:

La socializacion de menores hacia el abuso. Esta tipologia se extrajo del
estado de la cuestidn como una de los descubrimientos realizados por ECPAT
(2005). En dicho informe se reclamd a la comunidad cientifica investigar sobre
los efectos de dicha socializacion en los menores y redlizar las
recomendaciones correspondientes para su prevencion. En el andlisis de las
acciones preventivas analizadas este tema no ha sido recogido vy, por tanto,

sigue quedando como tema urgente a investigar y tratar.

Discurso de defensa de la practica abusiva sexual a menores a través
de su presentacion como practica de amor o de libertad sexual. Otfra de las
tipologias identificadas en el estado de la cuestion ha sido este tipo de
discurso que se puede hallar tanto en foros, blogs, u otros espacios de la red,
como en el propio discurso social. Hay colectivos que defienden como opcion
sexual libre el poder entablar relaciones sexuales con menores, y asi lo
presentan, manifiestan y publican en diferentes espacios en la red. Las
acciones preventivas no incluyen esta fipologia. De toda la revision

bibliografica realizada, Unicamente se ha identificado una demanda respecto
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la penalizacion de estos discursos. Esta demanda lo solicita la asociacion
Protégeles en el informe realizado sobre el uso de los menores en Internet
(2002), y en concreto la reclamacion que se redliza es la necesaria
penalizacion de la apologia del abuso sexual de menores, igual que existe la

apologia del racismo o del terrorismo.

Statutory rape online: esta fipologia de abuso definida como las
relaciones abusivas establecidas enfre personas adultas y con el
consentimiento del o la menor porque se viven como experiencias de
romance, es el tipo de abuso que ha salido como tendencia creciente en la
red en una de las investigaciones mads representativas analizadas (ver 4.2.7).
Este descubrimiento motivd la busqueda de una mayor informacién. A través
de este andlisis se constatd que habia poca literatura cientifica acerca de
esta temdtica y, como se puede comprobar en el cuadro de resultados,
tampoco acciones preventivas online sobre ello. Ahora bien, en el resultado
del andlisis de las tres practicas preventivas seleccionadas, si que se incluyd la
incorporacién de una campana de prevencion de statutory rape realizada
por el Estado de Virginia (ver 6.4) por ser la Unica accion identificada dentro
de esta materia. Uno de los mensajes que sobresale en la campana es el
necesario posicionamiento de las personas adultas ante estas relaciones: la
responsabilidad es de la persona adulta, no de la menor aungque haya
consentido; destaca también la implicacién de las personas adultas del
enforno de no consentir que sus amigos o conocidos cometan este abuso vy el
necesario posicionamiento de las instituciones al no permitir que se generen

estas relaciones abusivas en el seno de sus organizaciones.

Los siguientes retos que se especifican se han extraido de los resultados
extraidos durante el desarrollo de la tesis, mediante el contraste realizado de la
literatura tanto cientifica como de las organizaciones sociales y las acciones

preventivas analizadas.
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Armonizar la Ley: la necesidad de solventar las contradicciones legales

Una de las recomendaciones extraidas reiteradamente tanto de la
comunidad cientifica internacional como de los movimientos sociales
relacionados con la materia, y de la propia voz de los y las menores, es la
necesaria armonizacion de la ley internacional en materia de prevenciéon y
pendlizacion de los abusos sexuales a menores. Enfre las contradicciones

actuales mas identificadas como urgentes a resolver destacan:

a) Solventar la tension entre la libertad de expresion y la regularizacion de
contenidos. Tal y como se analizd en el apartado 4.3.1.1, estos dos polos
no deben ser contradictorios en materia de proteccion de los y las
menores. Que existan paises donde se pueda permitir colgar pdginas
con contenidos de abusos sexuales a menores amparados por la
libertad de expresion es un obstaculo a la erradicacion global de esta
problemdtica, porque los abusadores siempre encontfrardn un host
donde seguir difundiendo estas imdgenes. Por otro lado, condenar un
contenido que se identifique como apologia a los abusos sexuales a
menores, a través de la publicacidon de mensajes u otras formas, no es
atentar contra la libertad de expresién, sino proteger a los y las menores

taly como se argumentaba en ese punto.

b) Consensuar la edad de consentimiento sexual: una de las
contradicciones mds debatidas tanto en la literatura cientifica como en
los informes de las organizaciones sociales es la contradiccion existente
entre los paises respecto la edad de consentimiento sexual. En la propia
Europa existe esta contradiccion, siendo Espana el pais con una edad
mas baja (situada en 13 anos), tal y como se recogié en la descripcion
de nuestro contexto El Defensor del Menor queria equiparla al resto de
Europa que se situa entre 15-17, pero encontré muchos obstdculos y lo
Unico que pudo pactar fue subir un ano Mmds ya que se situaba en 12

anos. Esta realidad, tal y como se recogia en la literatura cientifica,
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perjudicaba a los menores de los paises con menor edad, ya que estdn

mdas desprotegidos.

c) Condena de imdgenes tanto virtuales como reales: la literatura
cientifica revisada y el posicionamiento de los movimientos sociales es
tajante en este asunto: tanto las imdgenes virtuales como las reales que
contengan abusos sexuales a menores son igualmente penalizables.
Pero lamentablemente no es una realidad aun. Una de las recientes
convenciones europeas sobre esta materia, citada en la tesis (ver 6.2)
deja que los paises decidan sobre si condenar o no las imdgenes
virtuales de abusos sexuales a menores, en lugar de haber decidido

conjuntamente una posicion undnime ante este hecho.

Una propuesta extraida al realizar esta tesis, pero no identificada en la revision
de la literatura cientifica llevada a cabo, es el necesario debate social para
incluir una ley como en Estados Unidos sobre las Statutory Sex Crimes. Se ha
identificado como una buena prdctica legal que el Estado penalice a las
personas adultas que mantienen relaciones sexuales con menores aungue

sean consentidas. Es un logro en la proteccién de los y las menores.

Globalizar el recurso de denuncia online a través de los exploradores

Una de las recomendaciones extraidas de la voz de los y las menores en
el congreso de la IYAC (Londres, 2008), es la necesidad de globalizar el recurso
de la denuncia online de abusos sexuales a menores a fravés de los
exploradores de Internet. Se ha comprobado una progresiva infroducciéon de
la funcidén de denuncia en las redes sociales operantes en Internet, y ello se ha
considerado como un factor positivo. Pero los y las menores quieren que sea
mads visible esta funcidén, puesto que a veces si no tienen informacion
especifica sobre ello no se sabe localizar esta opcidn. Una de las propuestas
concretas era que en los exploradores comunes (Internet explorer, Firefox,
motores de busqueda como Google, etc,) incluyan un icono que conduzca a

la linea de denuncia online del pais en concreto. De esta manera siempre
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estard disponible la posibilidad de denunciar, y a la vez se hace visible esta

opcién al conjunto de la sociedad.

Romper los estereotipos de la persona abusadora; la mayoria no se

hacen pasar por menores, y no son todos extranos al menor.

Hay ejemplos de acciones preventivas online que ya han roto el
estereotipo de la imagen de abusadores como aquellos que suelen salir en los
medios (visibn de pederasta, enfermo, marginados socialmente, con
dificultades de relacién), que no es el mayoritario en la realidad. Algunas de
las acciones preventivas ya han incorporado la vision de las personas
abusadoras como personas que tienen generalmente un nivel medio-superior
de educacidn, que suelen tener éxito en sus carreras profesionales y no tienen
por qué tener problemas de relacidén con otras personas adultas. Aun asi hay
dos estereotipos que no se han roto del todo desde las acciones preventivas;
se sigue fomentando la imagen del abusador como una persona extrana al
menor que establece el contacto mediante el chat o redes sociales, y que la

mayoria se hace pasar por menores para establecer este contacto.

Respecto el primer estereotipo, en algunas de las publicaciones analizadas
gueda constatado que no sdlo las personas extranas al menor utilizan Internet
para ponerse en contacto con ellas. También se ha visibilizado que personas
adultas del entorno de la menor, utilizan estas herramientas para establecer un
mayor contacto o confianza y conseguir de esta manera una relacién mds
cercana. Sobre el segundo estereotipo, tal y como se constatd en una de las
investigaciones realizadas en Estados Unidos, Unicamente un 5% de las
personas abusadoras se habia hecho pasar por menor, eso quiere decir que el

95% habia dicho que eran personas adultas (Wolak J. et al, 2008).

Estos dos hechos es importante incorporarlos en la prevencién, para facilitar
una mayor identificacion de posibles personas que quieran cometer abusos a

los y las menores.
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¢Por qué no puedo publicar una foto? De la prohibicion al andlisis

profundo de los efectos de la publicacion de imagenes sexuales.

Una de las recomendaciones extraidas del estado de la cuestion es que
es mdas importante enfatizar la prevencion en las interacciones en lugar de la
informacién que se publica. Pero, tal y como se ha constatado en todas las
acciones preventivas online analizadas, aun siguen teniendo mucha mas
representacion los mensajes preventivos dirigidos a no publicar o facilitar segin
gué informaciones para prevenirse de posibles interacciones abusivas. Aungque
estas recomendaciones son Utiles para proteger la identificacion del o la
menor, no son suficientes para promover una buena prevencidn de

inferacciones abusivas.

Dentro de esta linea, uno de los fendmenos sociales que ha generado mas
preocupacion, y ha sido analizado también en las investigaciones revisadas en
el estado de la cuestion, es la produccidn de imdgenes sexuales por parte de
los propios menores. Ante ello, las recomendaciones que han surgido tanto de
la literatura cientifica como de las acciones preventivas son no publicar estas
fotos porque ello genera mds riesgo de recibir solicitaciones sexuales online y
acoso. Pero, aungue esta recomendacién se considera vdlida, en la tesis se
han recogido dos reflexiones a destacar y apuntar como futuras lineas de

investigacion;

1) La primera reflexiéon es que de poco servird que digamos a nuestros
menores que no publiquen este tipo de fotos si ven, como se puede
comprobar en diferentes pdginas web, que hay personas adultas que
publican este tipo de fotos. Es decir, si ven que nosotros lo hacemos,
spor qué ellos no?2. Si no se profundiza en por qué se ha creado esta
tendencia y los efectos que se derivan de ella, en la que las personas
adultas hemos participado, no se recogerd los porqués necesarios para

realizar la adecuada prevencion.
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2) Por el hecho que los y las menores publiquen estas fotos, en ningun caso
se les puede responsabilizar de 1o0s posibles abusos que puedan recibir.
Un tema es que no se identifique adecuado o positivo que realicen este
tipo de autorrepresentacion por los efectos que ello pueda tener, y otra
cosa es que la produccién de estas fotos justifique que haya personas

adultas que quieran aprovecharse de ellos y ellas.

Las interacciones como la clave de la prevencion.

Las interacciones configuran el elemento esencial de nuestra
socializacion, asi como el andlisis de dichas interacciones facilita la
comprension sobre cudles son basadas en el poder y cudles en el didlogo
(Soler, 2004). Llevado al campo de la prevencién de abusos, uno de los
resultados te de la investigacion llevada a cabo en Estados Unidos (Wolak J. et
al, 2008) fue que los mensajes preventivos debian dirigirse mdas hacia la
prevencion de las interacciones, pues era en ellas donde se producia el mayor
riesgo de abuso, mds que en la informacién publicada en blogs u otros
espacios de la Red. Esta recomendacién aln no ha sido incorporada en las
acciones preventivas online. Unicamente se han identificado algunas acciones
que forman en las interacciones propias que se pueden establecer en un
proceso de grooming, tal y como se indicd en el andlisis del ejemplo de |-safe
(ver 6.1). Pero la tendencia general era dedicar minimos mensajes dirigidos a la

prevencion de la interaccidén, en algunos casos prdcticamente ausente.

Por tanto, si la estrategia de prevencion se enfoca hacia la prevencion
desde las interacciones, la siguiente pregunta que se nos plantea es la
formacién preventiva en la identificacion de las interacciones de poder y de
las dialégicas (Soler, 2004). Es clave que desde menores, los y las menores
aprendan a distinguir este tipo de interacciones que tanto encontrardn en su
entorno fisico, pero también y cada vez mds en su entorno virtual. Pero no sélo
ensenar a identificarlas, sino también fomentar la atraccion hacia las segundas

en lugar de las primeras. Las interacciones de poder, en el caso que nos
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ocupaq, se definiian como aquellas interacciones que tienen como objetivo el
abuso pero estratégicamente se disfrazan como interacciones de romance o
confianza. Si el menor o la menor identifican que detrds de esa interaccion hay
un abuso y cuenta en su red con personas adultas de confianza y un grupo de
iguales que fomenta su rechazo a este tipo de interacciones, se habrd ganado
terreno en la prevencidén de los abusos. La identificaciéon y el rechazo a este
tipo de interacciones es bdsico. Por ello este frabajo se deberia ir realizando
paulatinamente desde la edad infantil y enfatfizar en las edades pre vy
adolescentes ya que es donde se ha identificado que se corre mds riesgo de
sufrir este tipo de interacciones (Wolak, J. et al 2008; Craven,S. et al 2007;
Dombrowski et al, 2004).

Uno de los aspectos a destacar de las acciones preventivas analizadas,
es que la mayoria ha dirigido también su formacién al colectivo de familiares y
profesorado, cumpliéndose asi una de las demandas de los menores. El otro
paso que es necesario cubrir desde la prevencion, extraido de las
recomendaciones de los y las menores, es una mayor coordinacidon entre
profesorado, familiares y otros agentes relacionados. Para ello, se valora
conveniente profundizar en esta linea a fravés del modelo preventivo de
violencia de género que se estd aplicando en algunas escuelas

pertenecientes a Comunidades de Aprendizaje (Oliver et al, 2009).

Para generar estos entornos tanto online como offline de confianza, es
necesario que la postura social sea de tolerancia 0 a cualquier tipo de abuso
sexual. Si nuestros menores perciben, aprenden, sienten, que sus entornos
sociales se posicionan totalmente en contra de estos abusos, sentirdn una
mayor confianza para poder compartir cualquier situacién abusiva que estén
padeciendo. Y por Ultimo destacar, tal y como recogia una de las
publicaciones analizadas (Mcanliden, 2006), que las personas adultas
debemos estar sensibilizadas ante esta temdtica, y también aprender cémo
posicionarnos ante estos abusos, puesto que no se puede dejar Unicamente la
responsabilidad al menor para denunciar estos hechos. Como personas

adultas, también debemos implicarnos y apoyar a nuestros menores a través
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de nuestra inferaccion con ellos y ellas y, en el caso que corresponda,

denunciar los comportamientos abusivos que identifiquemos.

Promover redes de apoyo entre iguales

Una de las recomendaciones extraidas tanto de la literatura cientifica,
como de los movimientos sociales y de la voz de los propios menores es |la
promocién de redes de apoyo entre iguales. En este sentido, es importante
destacar que la prevencién desde el grupo de iguales se ha identificado
como una prdactica a implementar, ya que segun la literatura cientifica
analizada se obtienen mayores resultados.

En este sentido, una de las acciones analizadas (I-safe), recogia este
punto. Menores jovenes se formaban en el uso de un Internet seguro, entre los
contenidos ofrecidos habia un mddulo especifico sobre prevencion de abusos
sexuales a menores. Una vez readlizado el curso, organizaban después
formacion de grupos en sus comunidades para realizar sesiones de formacion
preventiva, con un éxito relevante. La promocién de las interacciones entre
ellos y ellas mismos/as respecto la prevencion de abusos sexuales en la red es
importante. Estas redes pueden incorporarse en prdcticas que ya se estdn
llevando a cabo, creando simplemente un espacio donde se pueda promover

un mayor didlogo entre ellos y ellas.

Mayor énfasis en modelos de prevencion primaria

Otra de las recomendaciones extraidas del estado de la cuestion ha
sido la necesaria inversion de los gobiernos en modelos de prevenciéon
primaria. Tal y como se recogia en el apartado correspondiente, la inversion
actual de los estados es mayor en la prevencion terciaria, es decir en el
tratamiento de los abusadores y de las victimas y, aunque ello es importante,
focalizarse Unicamente en este tipo de prevencidon no ayuda a progresar en la
prevencion general. Como se detallaba, era la sensacion de estar siempre
luchando en la primera linea de fuego. Para ello se recomienda invertir mds en

formacion preventiva desde el dmbito educativo y en la necesaria formacién
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de todos los agentes sociales relacionados con los y las menores para
incorporar esta  prevenciéon desde sus actuaciones. Otfra de las
recomendaciones que se extraia era la necesidad de implementar este tipo
de formacion obligatoriamente en los curriculums educativos del sistema
educativo obligatorio; en algunas publicaciones se apuntaba desde la

preescolaridad, la primaria y secundaria.

Uno de los argumentos que se daba fundamentalmente era que invertir
en modelos preventivos eficaces desde este dptica reduciria los costes no solo
econdmicos, sino sobre todo humanos, puesto se reduciria el niUmero de

victimas.

Es necesario destacar de nuevo, que la formacién es uno de las
constantes reclamaciones de los y las menores en los foros internacionales

citados en la tesis (ver apartados 4.3.2.1, 4.3.2.2).

Los medios de comunicacion: implicacion en la informacion y en

la representacion.

Por Ultimo cabe destacar que ofro de los retos actuales de la
prevencion de la ASl online es incorporar un mayor compromiso de los medios
de comunicacion en cuanto al trato informativo que se realiza respecto a esta
temdtica, aspecto también reclamado por los y las menores. Se recomienda
gue estén mds conectados con los hallazgos de la comunidad cientifica
internacional, y las demandas de los movimientos sociales para poder reflejar
la realidad de una forma mdas rigurosa. Su papel en la prevencidén también es
importante y relevante, si ofrecen una informacién preventiva de calidad, se
puede realizar un mayor impacto a la sociedad en general. Por ofro lado, es
necesario y urgente que reflexionen sobre la representacion ficticia que

realizan de las relaciones abusivas y el impacto que generan.
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8.2 Recomendaciones para la implementaciéon de una mejor prevencion de la

ASl online en Espana.

Una de las buenas noticias es que Espana haya firmado la Convenciéon
Europea (2007). Esta firma implica llevar a cabo ciertas acciones en el pais (ver
6.2) sobre prevenciéon de los abusos sexuales a menores que, sin duda,
promoverdn un mejor marco de proteccion y accién en cuanto el tratamiento

de estos abusos en nuestro pais.

Para una mejor implementacién de la prevenciéon de la ASl online en
Espana, es necesario incluir las recomendaciones expuestas en el apartado

anterior, y especificamente en nuestro contexto también las siguientes;

Establecer un programa preventivo similar al Thinkuknow creado

en el Reino Unido por el CEOP.

En nuestro contexto contamos con la asociacion de Protégeles que
gestiona la linea de denuncia online de abusos y que ha promovido diferentes
estudios sobre esta temdtica. Pero no cuenta con un programa preventivo
nacional tal y como sucede en el Reino Unido. Las acciones formativas
preventivas con que contfamos son bastante pobres, y con poco contenido

formativo preventivo especifico hacia estos abusos.

Se recomienda incluir un programa de prevencion similar al llevado a
cabo por la organizaciéon CEOP en la UK, donde gestionan tanto la linea de
denuncia como el programa de prevencién online que actualmente se lleva a
cabo también en muchas de las escuelas del sistema educativo del Reino
Unido (ver 6.3). Destacar el frabajo que estdn realizando de formaciéon tanto
con los y las menores (con acciones disenadas desde los 5 hasta los 17 anos),

familiares y profesorado.

Para ello también se ha considerado importante destacar la necesaria

coordinacién entre las organizaciones que tienen trayectoria en materia de



Prevencién de abusos sexuales a menores:
Acciones preventivas online (en Espana)

Cristina Pulido

&
°

4

formacioén preventiva en abusos sexuales offline y las organizaciones que estdan
trabajando esta realidad dentro de la Red. No se han identificado nexos de
unidn o intercambio, y se considera importante la creacidon de espacios de
didlogo puesto que la experiencia de ambas puede beneficiar al diseno de la

prevencion que se puede llevar a cabo.

Contenidos especificos de formacion preventiva en abusos

sexuales a menores online

En las acciones preventivas online seleccionadas para el andlisis de
nuestro contexto se ha detectado una minima representaciéon de contenidos
especificos en el tratamiento de los abusos sexuales a menores. Generalmente,
como se comentd en el apartado correspondiente, se identificd que el mayor
porcentaje representaba contenidos de uso de Internet seguro. Por tanto es
necesario incluir en las acciones formativas preventivas un contenido mds
especifico sobre prevencién de abusos sexuales a menores online. En la actual
configuraciobn de contenidos comparada tanto con las prdcticas
internacionales, como con las recomendaciones preventivas del estado de la
cuestion, queda patente la necesidad de mejora del contenido de

prevencion.

Mejorar los contenidos dirigidos a cada colectivo destinatario de

la informacién

Por otfro lado, otro de los elementos identificados es el diseno necesario
para cada uno de los colectivos destinatarios de la prevencion. En las
acciones preventivas online seleccionadas, se ha identificado la no
diferenciacién de contenido, y ello conlleva la confusién. No es lo mismo la
informacion que se facilita a un menor de 7 anos que a uno de 12, es
necesario adaptar la informacioén a las caracteristicas del grupo de edad o del
colectivo (familiares o profesorado). Como modelo de ello, también se ha

considerado el programa Thinkuknow como prdactica a seguir.
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Incorporar la voz y la participacion de los y las menores

Tal y como se ha constatado en los resultados del andlisis de las
acciones preventivas seleccionadas, en ninguna de ellas se incorpora la voz
de los y las menores y tampoco su participacion. Ello representa uno de los
criterios urgentes a incorporar. Tanto los propios menores en los foros
infernacionales, como las buenas prdcticas analizadas, y la literatura cientifica
revisada coinciden en que su participacion es bdsica para garantizar un
mayor éxito en la prevencion. Como modelos de inclusion tanto de la voz
como de la participacion de los y las menores se puede tener como modelo la

prdctica de |-safe y de Thinkuknow.

Promocion de una mayor interaccion entre los diferentes

colectivos

Otro de los elementos destacados del andlisis comparativo entre las
acciones es la observacion que las acciones internacionales promueven una
mayor interaccién entre los colectivos destinatarios de la prevencion, tanto en
el entorno offline como online. En cambio, las acciones analizadas de nuestro
contexto suelen ser prdcticas bastante estdticas, en el sentido que no se
promueve una interaccion fuera de linea ni en linea. Se ha constatado que
promover la interaccion de la formacién que se obtiene online favorece una
mayor comprensidon de la  misma y una mayor inclusion del mensaje
preventivo en las comunidades correspondientes. Por tanto, es importante

incluir este aspecto en las acciones preventivas de nuestro contexto.
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8.3. Lineas futuras de investigacién en este dmbito

Esta tesis ha recogido el actual estado de la cuestion de investigacion
en este dmbito y el andlisis de las actuales prdcticas preventivas, para
comprobar si estaban recogiendo o no las recomendaciones resultantes de la
comunidad cientifica y de los movimientos sociales. La finalidad como se
expuso al inicio de la tesis era extraer las recomendaciones clave para aplicar

en nuestro contexto.

Durante la realizacién de la tesis doctoral se han ido senalando lineas
futuras que requieren una mayor investigacion y reflexion tanto tedrica como
prdctica, que no se ha podido cubrir con la realizacion de esta tesis doctoral.
Por este motivo se ha considerado importante incluir futuras lineas de
investigacion para seguir avanzando cientificamente en esta problemdatica

social. Entre ellas destacan las siguientes;

= Aplicaciéon del modelo de socializacion preventiva de la violencia de
género en la prevencion de abusos sexuales a menores: el caso de las

statutory rape.

Tal y como se ha identificado, la tipologia de los abusos sexuales
a menores denominado statutory rape no estd llamando la atencién de
las prdcticas preventivas online ni tampoco de la literatura cientifica.
Unicamente lo ha puesto a debate pUblico el equipo investigador que
mas ha frabajado en esta linea, los miembros del Crimes Against
Children Center y la accidon preventiva realizada por el Departamento
de Salud del Estado de Virginia, segun los datos consultados para la

realizacion de esta tesis doctoral.

Es necesario incluir en la prevencion la realidad de este tipo de abusos
sexuales a menores, cuando estos los identifican como relaciones

afectivas consentidas en lugar de identificarlas como abusos. Como se
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comprobod en el apartado correspondiente, las personas adultas que las
habian sufrido reconocian cuando eran menores no percibir esas
relaciones como perjudiciales pero, al crecer, identificaron las
consecuencias emocionales y psicolégicas acontecidas en su desarrollo

personal fruto de dichas relaciones abusivas.

Para poder prevenir este fipo de situaciones abusivas,
actualmente contamos con una de las contribuciones tedricas que mas
estd contribuyendo en configurar acciones preventivas de éxito: la
socializacion preventiva de violencia de género (Gomez 2004; Duque et
al, 2008; Oliver E. et al, 2009). Aunque dicha contribuciéon se basa en la
prevencion de la violencia entre iguales, se considera relevante partir
de dicha contribucion para profundizar en la prevencion de las statutory

rape a partir de esta contribucién tedrica.

Diseno de contenidos de prevencion centrados en la prevencion de las

interacciones.

Otros de los retos identificados es la creacion de contenidos
preventivos centrados en las interacciones para identificar tanto las
interacciones abusivas como las interacciones que promueven el
rechazo y su prevencion. Para ello es necesario profundizar mds en esta
linea y uno de los conceptos que aporta un marco tedrico orientativo es
la aplicacion del andlisis de los actos comunicativos (Soler, 2008) en Ia

identificacion de dichas interacciones.

Influencia de los modelos de atractivo que generan las personas adultas

en Internet en la prevencion de los abusos sexuales a menores.

Uno de los hechos identificados ha sido la posible incidencia de
los modelos de atractivo de las personas adultas en la prevencion de los
abusos sexuales a menores. En concreto seria investigar sobre Ia

influencia de las interacciones sexuales y afectivas que se visibilizan en
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la Red protagonizadas por las personas adultas y como ello incide en

las interacciones abusivas a menores y en su prevencion.

Causas y efectos de la produccion de imagenes sexuales por parte de

los y las menores e impacto en sus relaciones afectivas.

Uno de los fendmenos sociales que recientemente ha captado la
atencion de la literatura cientifica relacionada con la materia y de las
prdcticas preventivas es la produccion de imagenes sexuales por parte
de los y las menores. La tesis doctoral ha recogido esta preocupacion,
pero se ha explicitado la necesaria profundizaciéon en el hecho. Es
necesario investigar las causas y los efectos en las relaciones afectivas
de los y las menores. Pero sobre todo partiendo de que en ningln caso
la produccién de estas imdgenes pueda justificar ningun

comportamiento abusivo.

Representacion medidtica de las relaciones abusivas como atractivas:

efectos y consecuencias.

Otro de los temas que ha salido como elemento a investigar ha
sido la influencia de los medios de comunicacidn. Sobre todo del
dmbito de la produccién audiovidual de ficcidon sobre los efectos y las
consecuencias que se generan a partir de la representacion medidtica
de las relaciones abusivas como atractivas, y la incorporacion de la

necesaria reflexion respecto a ello desde el dmbito comunicativo.

La accidn de los y las internautas comprometidos en la prevencion de

los abusos sexuales a menores en la Red.

Recoger el impacto que tienen los vy las internautas
comprometidos/as en la prevencion de los abusos sexuales a menores.
Se tfrataria de investigar la labor que estdn readlizando dia a dia, y ver

coémo esta manera de actuar se podria extender como accidén
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cofidiana de una ciudadania global comprometida en Ila erradicacion

de esta problemdtica.

Para finalizar, sélo dejar constancia que se ha realizado un largo
recorrido en la prevencion de los abusos sexuales a menores desde los anos 70
cuando se inicié en Estados Unidos la visibilizacion de esta problemdtica en la
opinidn publica. Casi 40 anos después, se han constatado avances, pero
todavia queda mucho por recorrer. La presentacion de las lineas de futuro
indica posibles caminos para seguir avanzando en este camino, con un
objetivo siempre en mente, el definido por los y las menores en el congreso

celebrado por ECPAT en noviembre del 2008;

The children and adolescents of the world ask all the event participants to
remember when you adulfs were our age, in our developmental stages so that it
will be easier to touch the hearts of the people and thus all reflect on and ratify
our commitment to fight together, crossing frontiers to eradicate this world
problem that interrupts the happy and harmonious development during
childhood and adolescence throughout the world.

We are convinced that all human beings are not the result of chance but that we
have to realize our goal, which is to bring in our lifetime through our realities and
experiences to that they leave footprints. If | leave my children the same world as
the one my parents left me, my existence will have been in vain, however, if my
existence enriches my successors, my existence will have been justified.
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Protect our children ACT, 1738. 2008

http://frwebgate.access.gpo.gov/cgi-
bin/getdoc.cgiedbname=110_cong_bills&docid=f:s1738enr.txt.pdf, consultado el 15 de
septiembre del 2008

Software
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http://www.netnanny.com/products/netnanny, consultado el 15 de septiembre del
2008

Acciones formativas preventivas

Netsmartz
http://www.netsmartz.org/index.aspx, consultado el 15 de septiembre del 2008

Safeteens
http://www.safeteens.com/, consultado el 15 de septiembre del 2008

Don't Believe the type
http://tcs.cybertipline.com/videos.htm, consultado el 15 de septiembre del 2008

Thinkuknow
http://www.thinkuknow.co.uk/, consultado el 15 de septiembre del 2008

Redes Sociales
Facebook
http://www.facebook.com/safety/, consultado el 15 de septiembre del 2008

Second Life
http://teen.secondlife.com/parents/safety, consultado el 15 de septiembre del 2008

Acciones preventivas online espanolas
Hotline

Hotline Protégeles
http://www.protegeles.com/, consultado el 15 de septiembre del 2008

Internautas comprometidos

Cibercentinelas
http://www.cibercentinelas.org/, consultado el 15 de septiembre del 2008

Cibercentros amigos de la infancia
http://www.cibercentroamigo.com/, consultado el 15 de septiembre del 2008
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uadoTIC.pdf., consultado el 15 de septiembre del 2008

Acciones formativas preventivas

Internet sin riesgos
hitp://www.Internetsinriesgos.es/contenido/proyecto.aspx, consultado el 15 de
septiembre del 2008

AEMPI (Asociacién de Madres y Padres Internautas)
http://www.aempi.com/seguridad?2.php, consultado el 15 de septiembre del 2008

Chavales esta es vuestra web
http://chaval.red.es/index.jsp, consultado el 15 de septiembre del 2008

Redes sociales

Tuenti
http://www.tuenti.com/, consultado el 15 de septiembre del 2008

Oftras referencias

Noticias relacionadas con la temdtica

http://www.elpais.com/articulo/Internet/Facebook/Tuenti/batalla/liderazgo/elpeputec
/20081001 elpepunet_1/Tes ,consultado el 15 de diciembre, 2008.

http://www.diariovasco.com/20090315/al-dia-sociedad/edad-consentimiento-sexual-
debate-200920315.html, consultado el 30 de noviembre del 2008.

http://www.canaltcm.com/peliculas/lolita, consultado el 18 noviembre, 2008.

http://www.20minutos.es/noticia/125530/0/partido/pedofilos/Holanda/, consultado el
30 de septiembre del 2008.

http://www.youtube.com/watch2v=0c0C2k5tQRw&feature=related, consultado el 30
de septiembre del 2008.

http://www.secondlifeinsider.com/2007/10/31/linden-lab-responds-to-wonderland-
scandal/, consultado el 30 de septiembre del 2008.

http://www.vanguardia.com/informes/tecnologia/20643-hasta-17-relevantes-redes-
sociales-firman-acuerdo-europeo-proteccion-menores, consultado el 11 de febrero del
2009.
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http://www.elperiodicodearagon.com/noticias/noticia.asp2pkid=253385, consultado
el 25 de septiembre del 2008.

Campanas preventivas
http://www.vsdvalliance.org/secPublications/Childhood Sexual Assault Victimization i
n_Virginia 2004.pdf, consultado el 11 de diciembre del 2008

hitp://www.vahealth.org/Injury/sexualviolence/statutory.htm, consultado el 11 de
diciembre del 2008

http://www.thenationalcampaign.org/sextech/, consultado el 5 de enero, 2009.

http://www.youtube.com/watch2v=4w4 Hrwh2XI, consultado el 30 de noviembre del
2008.

http://www.thenationalcampaign.org/sextech/ consultado el 10 de diciembre, 2008

http://www.missingkids.com/missingkids/servlet/CampaignServleteLanguageCountry=e
n_US&Pageld=3721, consultado el 30 de septiembre del 2008.

Informes y declaraciones

http://conventions.coe.int/Treaty/EN/treaties/HtmlI/201.htm, consultada el 30 de
octubre del 2008

https://www.inhope.org/system/files/2008-0926+5th+Annual+Public+Report.pdf

http://www.connectsafely.org/code/code/index.php2option=com_content&task=vie
w&id=1588&Itemid=113, consultado el 30 de enero del 2008

http://www.croga.org/access/user_select.php , consultado el 20 de noviembre del
2008

http://www.unicef.or.jo/kenri/ken_bod5-2.htm, consultado el 20 de noviembre del
2008.

http://www.iyac.net/corporate/press.ntm, consultado el 30 de septiembre del 2008

http://www.ojp.usdoj.gov/ovc/publications/infores/statutoryrape/handbook/statrape.p

df , consultado el 30 de septiembre del 2008.

Oftros
http://www.hypergene.net/wemedia/weblog.php, consultado el 30 de septiembre del
2008.

hitp://www.chowk.com/articles/4619, consultado el 30 de septiembre del 2008

http://www.pnvd.nl/, consultado el 30 de septiembre del 2008.

http://www.nambla.org/. consultado el 30 de septiembre del 2008.

http://www.nambla.org/unicorn.htm, consultado el 30 de septiembre del 2008.
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http://www.copine.ie/publications.php , consultado el 30 de septiembre del 2008

http:www.passion.com, consultado el 15 de septiembre del 2008

http://www.uoc.edu/in3/pic/esp/, consultado el 20 de octubre del 2008

http://moraloutrage.net/staticpages/index.phpepage=fags, consultado el 15 de
noviembre del 2008
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