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JUSTIFICACIO

La majoria de nosaltres no som conscients de la gran quantitat d’informacié personal
que posem a disposicié de diferents empreses quan lliurem o enviem un Curriculum

vitae, i del problema que aixo pot suposar per a la nostra privacitat.

Des de principis de segle la innovacié tecnologica ha disparat la circulacio i la
transferencia de dades de caracter personal via Internet i el Curriculum vitae és un
dels instruments que permet aquesta cessio de dades personals. Pero el perill no esta
només en I'enviament de informacid per les xarxes, siné també del lliurement en ma

d’aquest document.

L’objectiu principal d’aquest treball és trobar una possible solucié a la manca
d’informacié que crec que es rep a I'hora de lliurar un curriculum en ma. La decisié del
tema la vaig prendre a partir de I'experiéncia de practiques extracurriculars en una
empresa de treball temporal (E.T.T). En 'empresa on vaig estar, només s’acceptaven
els curriculums en paper i tot i que la pagina web tenia un apartat per a I'enviament de
curriculums, només eren acceptats els que es lliuraven a la recepcié de l'oficina.
Sempre em va quedar el dubte de quée passava amb els curriculums que la gent
enviava mitjancant la pagina web i que un cop trucaven a I'oficina se’ls informava que

només eren valids els lliurats en persona.

La meva funcio era atendre les persones que venien a l'oficina a lliurar curriculums o a
informar-se de quin tipus de serveis portava I'empresa. Cada dia rebiem més d’'una
desena de curriculums, que acabaven en un pilé i que no eren revisats setmanalment.
La meva curiositat va comencar ja a les poques setmanes d’estar alla, quan em vaig
anar adonant que quan una persona em lliurava el seu curriculum només li deia
“Moltes gracies, si surt alguna cosa ja t'avisaran” i el paper quedava apilonat amb tota

la resta.

Aleshores ja m’havia comencgat a informar sobre la proteccié de dades i havia estat
revisant la normativa. A mesura que passaven els dies vaig ser conscient dels molts
drets que tenim les persones en quant a les nostres dades personals i al dret a la
intimitat i que en aquella empresa, com ben segur en la gran majoria, molts drets
s’incomplien. El dret a informacié sobre el tractament de les dades és el que em va fer
relacionar més quin era el problema amb el que em trobava cada dia, i alla va

comencar la meva preocupacio.



Cada dia seguia rebent curriculums sense informar les persones sobre quin tractament
rebria el document que em lliuraven i alhora era conscient de la falta de preocupacio
de les persones, i la falta de coneixement d’aquests, sobre els seus drets en quant a
proteccio de les dades personals.

D’altra banda, vaig estar preguntant als treballadors que tractaven aquestes dades qué
passava amb aquella pila de papers i que en feien dels que no els interessaven, pero

no vaig obtenir una resposta clara ni vaig saber qui n’era el responsable.

Aixi doncs, vaig decidir centrar el meu treball en aquesta matéria, amb la intencié de
conéixer més la normativa, trobar si hi ha buits legals i saber quines sén les
conseqliencies d’aquesta falta d’informacié a les persones quan lliuren el seu
curriculum en ma, amb la intencié de proposar una possible solucié pera aquest

problema.



LA PROTECCIO DADES; PER QUE SORGEIX LA NECESSITAT
D’UNA NORMATIVA

La protecci6 de dades com a disciplina juridica

La proteccié de dades és una disciplina juridica que fa referéncia al dret fonamental de
les persones a la privacitat enfront el risc que suposa la recopilacio i I'is indiscriminat
de les seves dades personals. Esta juridicament considerada pel Tribunal
Constitucional com un dret fonamental autonom i independent del dret a la intimitat
personal i familiar (STC 292/2000). Quan cedeixes les teves dades personals a una
organitzacio, aquesta té el deure de mantenir-les de forma privada i segura. Aquest

procés es coneix com la protecci6é de dades.

Segons l'article 1 de la Llei Organica 4/2000 de Protecci6 de Dades de Caracter
Personal, d’ara en endavant LOPD, aquesta té per objecte garantir i protegir les dades
personals, les llibertats publiques i els drets fonamentals de les persones fisiques,
especialment el seu honor, la seva intimitat personal i familiar. Basicament, tot fitxer
gue emmagatzemi dades personals de persones fisiques identificades o identificables,

ha de tenir un tractament sotmeés als principis i requisits que s’han establert.

La Directiva 95/46/CE, relativa a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la seva lliure circulacid, déna la seglent definicié de
les dades personals inclosa en la lletra a) de I'article 2: “Toda informacién sobre una
persona fisica identificada o identificable (el «interesado») se considerara identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente [...] mediante elementos
especificos, caracteristicos de su identidad fisica, fisiol6gica, psiquica, econémica, cultural o

social”.

Principis de la proteccié de dades

El Titol Il de LOPD" estableix diversos principis de la proteccié de dades. Els principis
son les condicions generals sota les quals el responsable dels fitxers ha de recollir,
tractar i cedir les dades per garantir la intimitat de les persones; la lletra c) de I'article 3
de la LOPD defineix el tractament de dades personals com: “Todas las operaciones y

procedimientos técnicos de caracter automatizado o no, que permitan la recogida, grabacion,

! Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
Boletin oficial del Estado. Num. 298. Articles 4- 6.



conservacion, elaboracion, modificacién, bloqueo y cancelacion, asi como las cesiones de

datos que resulten de comunicaciones y transferencias”.

Els principis inclouen la qualitat de les dades —principi pel qual només es podran
recollir i tractar les dades de caracter personal quan siguin adequades, pertinents i no
excessives i per a les finalitats determinades, explicites i legitimes per a les quals
s’han obtingut—; la cancel-lacié dels fitxers que contenen dades personals quan deixin
de ser necessaris per a la finalitat per a la qual s’havien creat, impedint aixi la
identificacié del interessat per un periode superior al necessari (finalitat concreta); la
previsié d’informacié prévia a l'interessat sobre I'existéncia d’un fitxer de dades de
caracter personal i de la identitat i direcci6 del responsable del seu tractament; i

I'obtencid del seu consentiment per al tractament de les dades.

So6n principis d'obligat compliment, ja que sén la base de tot tractament de dades
personals. Es per aix0, que és fonamental que siguin coneguts per totes aquelles

persones que directament tractin amb la informacio.



El marc juridic espanyol

El marc juridic basic que configura la protecci6 de dades de caracter personal a

Espanya esta format per les segiients normes:

Directiva 95/45/CE del Parlament Europeu i del Consell del 24 d’octubre de
1995: constitueix el text de referéncia, a escala europea, en matéria de

proteccié de dades personals.

La Directiva fixa uns limits estrictes per a la recollida i utilitzacié de les dades
personals i sol-licita la creacid, en cada Estat membre, d'un organisme nacional

independent encarregat de la proteccié de les dades.

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal fruit de la transposicié de la Directiva 95/46/CE.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

Instruccions de I’Agéncia Espanyola de Protecci6é de Dades per adequar

els tractaments als principis establerts per la LOPD.

L’AEPD no té una normativa especifica sobre CV, pero si que ha fet unes
recomanacions respecte de la selecci6 de personal, tot i que centrat en

internet.



Influéncia de I’evolucié tecnologica

Es vist que les normes juridiques sorgeixen a conseqiiéncia d’'una necessitat social, el
que fa del dret una férmula de solucionar conflictes®. La necessitat d’una regulacié
juridica al respecte de la proteccié de dades sorgeix quan el seu Us pot ser lesiu de
drets, i és que la majoria de nosaltres donem poca importancia a la proteccioé de tota
aguella informacié personal que proporcionem, i/0 que no hauriem de donar a conéixer
per a la nostra seguretat, encara que en alguns casos ens la requereixen per algun

tramit, bé sigui per sol-licitar feina, o per utilitzar serveis o complir certes condicions.

Per poder valorar amb exactitud la necessitat urgent de regular la questi6 de la
protecci6 de dades vinculada a les noves tecnologies, cal tenir un coneixement
suficient sobre quina ha estat I'evolucié de la informatica i com ha creat aquesta

necessitat.

L’any 1935, el president nord-america Roosevelt va crear la Social Security Act, una
llei per vetllar pel benestar general, mitjangant I'establiment d'un sistema de
prestacions per a la gent gran® i amb la finalitat social d’actualitzar les dades relatives a
treballadors. Va ser el primer gran repte de tractament de dades, perd els mitjans
tecnics de I'época no van permetre complir 'objectiu al cent per cent. Ara be, si
aguesta llei va evidenciar la necessitat de crear eines técniques, el verdader impuls
técnic va arribar poc temps després, durant la Il Guerra Mundial, quan els serveis
militars britanics van construir el Colossus amb la finalitat de desxifrar els missatges
secrets dels nazis, i 'any 1945 es va inventar el primer programa d’ordinador que

podia realitzar operacions comptables.

A partir de 1950 es van introduir les primeres aplicacions civils de la informatica:
I'aplicacié en seérie del primer ordinador d’'us comercial (de la multinacional nord-
americana Remington Rand). Els primers usos eren per fer operacions comptables aixi
com per a les prediccions electorals. A Espanya els primers usos civils de la
informatica es donen el 1962 (RENFE) per a la gestio de personal, estadistica i

comptabilitat.

% Rebollo Delgado, Lucrecio, Introduccién a la Proteccién de Datos, Madrid, Ed. Dykinson, S.L,
2006, pag. 17.

® Social Security Act. The United States Social Security Administration [en linia].
<http://www.ssa.gov/history/>



Anys més tard, el 1968 IBM va introduir el primer sistema de gestié de bases de dades
relatives a persones, aixi com de comptabilitat. En aquest moment es desperta la
primera reaccié de preocupacié per I'Us massiu de la informacio i de la possible lesio

de drets de les persones (dret a la intimitat) que la informatica podia produir.

Durant els anys seguents, amb l'aven¢ de la tecnologia, va anar incrementant-se
l'interés per I'is lesiu de la informatica respecte els drets fonamentals, fins al punt de
l'aparicié en el Lander alemany de Hessen, de la primera norma que limitava I'is de la
informatica, es tracta de la Datenschutz, de 7 d’octubre de 1970. Aquesta norma,
juntament amb la Data Lag de Suécia el 1973, eren la plasmacio juridica de les
pretensions anteriorment apuntades pel Consell d’Europa que va constituir, el 1967,
una comissié consultiva per a I'estudi de les tecnologies de la informacié i el grau de
lesié d’aquestes sobre els drets de les persones. Anys després, el 1974 entra en vigor
als Estats Units la Privacy Act, la normativa més completa i millor estructurada
juridicament fins aleshores. Es I'auténtica precursora de les actuals normes sobre la

proteccié de dades de caracter personal.

Finalment, 'aveng tecnoldgic més important es va produir el 1983 amb la creacié
d'INTERNET, que substitui TARPANET, la que va ser la primera connexié d’ordinadors
a través de la linia telefonica que permetia la transferéncia de dades, I'enviament de
correu electronic i la transferéncia d’arxius. Ambdues van coexistir fins el 1990. L’Us de
la xarxa va fer que l'ordinador deixés de ser només una eina de treball i passés a ser
un mitja global d’intercanvi i comunicacio de dades, potenciant el risc de lesio de drets
fonamentals. Aquest fenomen provoca la necessitat d’'una nova normativa, o la seva
modificacid, per la consciéncia de la internalitzacié del problema i va requerir la

intervencio de I'Estat i una legislaci6 a nivell supranacional.

D’una banda, a nivell comunitari, i per la necessitat d’'una normativa supranacional que
unifiqgués la dispersio legislativa, va sorgir la Directiva Europea 95/46/CE. A nivell
estatal es crea la Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades

de Caracter Personal (LOPD), fruit de la transposicio d’aquest text legal europeu.



L’Gs de la informacio i les xarxes socials

Actualment I'Gis de les telecomunicacions possibilita la racionalitzacié, la simplificacio i
la celeritat en el tractament de la informacié. Independentment que les dades de
caracter personal hagin estat aportades directament per la persona, o generades en el
si d’'una organitzacio, totes elles resulten Utils i necessaries per executar les tasques
que recauen sota I'ambit de competéncia d’'una organitzacié. Aquesta informacio
esdevé summament valuosa per a qualsevol entitat; és un actiu intangible

absolutament imprescindible.

La manca d’'una deguda proteccié de les dades personals pot derivar, també, en un
acte de vulneracio de I'honor i la intimitat de les persones, drets fonamentals protegits
per la Constituci6 Espanyola en el seu article 18.4%. Es per aquest motiu que el
tractament de les dades personals deriva en la ineludible obligacidé de [Ientitat
d’adoptar totes aquelles mesures de caire juridic, organitzatiu i técnic, per garantir-ne
la seguretat. La LOPD i posteriorment el Reial Decret 1720/2007 de 21 de desembre,
pel qual s’aprova el Reglament de desplegament de la Llei organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal (d’'ara en endavant RLOPD)

persegueixen aquest objectiu.

Informaci6 personal en les xarxes socials

L’aparicié de les xarxes socials ha tingut una gran influencia en I'is de la informacio
per la facilitat d’accedir a les dades de les persones que no tenen un bon control de la
privacitat i ha influenciat les empreses a I’hora de seleccionar personal. Cal, pero, tenir
en compte que no tota la informacié disponible en les xarxes socials és utilitzable i que
tenir accés a aquestes dades no implica que tinguem dret a utilitzar-les, i és que no
totes les xarxes socials son iguals. Cal diferenciar entre les professionals i les

generalistes o d’oci.

El desconeixement del seu funcionament pot conduir la persona a la falsa conviccié
que interactua de forma andonima. Les xarxes socials generalistes o d’oci compten amb
un nivell de risc superior al de les xarxes socials professionals (formaci6, experiéncia
laboral) i, a més, permeten exposar de manera publica vivéencies, gustos o ideologies,

fet que comporta la posada a disposicio al public de tot tipus de dades personals,

* Constitucién Espariola. Boletin oficial del Estado, 29 de diciembre de 1978. Ntim. 311. Articulo
18.4.: “La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”.



sobretot dades especialment protegides. Aixd suposa un alt risc per a la proteccio de
les dades en I'ambit de la privacitat i la intimitat de la persona, de tal manera que és
molt important tenir un bon coneixement de la privacitat de les xarxes socials per evitar
que terceres persones, incloses aqui les empreses, puguin obtenir informacié nostra
sense el nostre consentiment, perque la finalitat de la publicacié de dades personals

és el tractament d’aquestes dades.

En efecte, quan publiquem dades personals s’entén que les publiqguem perqué volem
que puguin ser tractades i vistes pel altres, perd quan aquesta finalitat no coincideix
amb la nostra (com quan una empresa aconsegueix informacié personal sense haver
estat aportada directament per la persona) no s’hauria de fonamentar cap decisio en el
procés de seleccié de personal. Si no es compta amb el consentiment per a una
finalitat concreta, no es pot utilitzar aquesta informacié i constitueix una mala praxi
professional i una practica sancionable per vulnerar la LOPD, sempre tenint en compte
gue si les fonts sén accessibles al public poden consultar-se sense previ avis pero

informant la persona sobre aguesta consulta.

L’as de les xarxes socials per alarecerca de feina

El tema central d’aquest treball és el lliurement de curriculums en ma, perd convé
primer mencionar la recerca de feina via el mon virtual per entendre les diferéncies

entres aquestes dues vies.

El métode de recerca de feina que més s’ha popularitzat és via pagines web de
recerca de treball. Avui en dia internet és una eina indispensable i en matéria d’ofertes
de treball ha agilitzat els processos de recepcioé de candidats aixi com el d’oferir llocs
de treball. Internet ha permés intercanviar dades de forma rapida i connectar
ocupadors i candidats actuant com a intermediari, perd0 aquesta visié idealista
s’esfuma quan es parla del tractament de dades de caracter personal i és que en
aquests llocs web s’hi recullen moltes dades personals que permeten elaborar un perfil

ajustat dels candidats.

Per la seleccié de personal a través d’internet, ’Agencia Espafiola de Proteccion de
Datos, d’ara en endavant AEPD, va redactar un informe I'any 2005° que aclareix
dubtes sobre la seguretat, i inseguretat, de les dades personals que circulen per
internet i hi fa recomanacions. Pero parlem d’un informe de I'any 2005 i I's de xarxes

socials 0 de les pagines web professionals i la situacié laboral han canviat molt des

® Informe de conclusiones y recomendaciones de la sobre seleccion de personal a través de
Internet. Agencia Espafiola de Proteccién de Datos; 17 de noviembre del 2005.



d’aleshores per tant, caldria actualitzar-lo. Tot i aixi, és important que en el seu
moment 'AEPD reaccionés davant el fenomen d’expansio de I'Us de les xarxes socials

en I'ambit laboral.

Breument, cal fer esment del métode d’informacié sobre la proteccié de dades en el
mén digital. Com ja hem vist, el dret a la proteccié de dades té uns principis que ha de
complir i per tant, tota organitzacio que reculli dades personals ha de tenir una politica
de privacitat que tingui uns objectius basics que fonamentalment seran garantir la
confidencialitat, integritat i disponibilitat de les dades, i quin Us se’ls donara. Quan es
tracta de llocs web, aquesta ha d’estar en un apartat ben identificat i accessible. Quan

I'empresa reuneixi aquests requisits sabrem, en principi, que és creible i de confianca.

Una bona politica de privacitat ha de descriure quin és l'objecte de I'empresa, quins
serveis ofereix, les obligacions per l'usuari/a i de 'empresa, com es recullen les dades i
per a quina finalitat, quin és el dret d’informacié per a 'usuari/a, on es guarden i quin
s es fara de la informaci6 recollida aixi com les mesures de seguretat que es prenen,

ja que, en proporcionar dades personals implica 'acceptacioé d’aquesta.

Aixi, doncs, tota politica de privacitat ha d’estar en conformitat amb el que disposa la
Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de Caracter
Personal i la seva normativa de desenvolupament (el Reial Decret 1720/2007, de 21
de desembre, pel qual s’aprova el Reglament de desenvolupament de la Llei Organica
15/1999).



LA PROTECCIO DE DADES EN ELS CURRICULUMS
PROFESSIONALS

Fins ara ens hem introduit en matéeria veient que la protecci6 de dades és una
disciplina juridica que fa referéncia al dret fonamental de les persones a la privacitat
enfront el risc que suposa la recopilacid i I'is indiscriminat de les seves dades
personals, i que el sorgiment d’'una normativa ha estat causa de la influencia de
I'evolucio tecnologica. Perd el tema central d’aquest treball és la proteccié de dades i

en concret les que conté un Curriculum vitae.

D’entrada veurem queé és un curriculum i per que necessita que les dades que conté
estiguin protegides, aixi com tot el procediment i mesures de proteccidé necessaries per
complir amb la normativa. Tot i I'existéncia de diversos formats de curriculum, en
particular m’interessa centrar-me en aquells que lliurem en paper directament a

'empresa.

En darrer lloc, i a fi de treure’n una conclusid, compararem alld regulat en la legislacio
espanyola amb els conflictes més habituals que ens trobem actualment en parlar de
curriculums vitae lliurats en paper per tal de trobar els principals problemes que

existeixen i pensar en una possible solucié.



El Curriculum vitae i la seva proteccié

El concepte Curriculum vitee prové del llati i significa “carrera de la vida”. En I'actualitat,
el concepte Curriculum vitae, d’'ara en endavant CV, es refereix a un document que
conté la informacio personal i professional d’'una persona on destaca tot alld positiu i
valués de la seva experiéncia per poder presentar una candidatura per ocupar un lloc
de treball. Es, doncs, un dels primers elements que I'empresari rep en relacié amb la
persona que busca feina i se sol utilitzar per a la seleccié dels candidats, sovint seguit

d’'una entrevista per verificar les dades o conéixer més el candidat.

Els curriculums contenen dades de caracter personal que estan subjectes a la LOPD.
Generalment inclouen informacié de linteressat referent a dades personals, formacio
académica i complementaria, experiéncia professional, idiomes, informatica o altres
dades d’interes, tals com la disponibilitat horaria, aficions, qualitats i aptituds, etc. Com
ja s’ha esmentat anteriorment, I'’Agencia Espafiola de Proteccién de Datos (AEPD) va
emetre el 2005 un Informe de conclusiones y recomendaciones de la AEPD sobre
selecciéon de personal a través de Internet on en el seu apartat 6.7, paragraf 2n, es
referia al CV de la forma segient: “Un conjunto de datos de caracter personal suficientes
gue permitan obtener una evaluacién de la personalidad del individuo”, expressio repetida en
diverses senténcies de I'Audiéncia Nacional, considerant els curriculums com un
conjunt de dades suficients per valorar la personalitat d’un individu i no només la seva
capacitacio professional i que, per tant, necessiten ser protegits en ser un dret de la

persona.

Aquest dret a la impugnacié de valoracions esta regulat a l'article 13 LOPD, pel qual
els ciutadans tenen dret a no veure’s sotmesos a decisions amb efectes juridics
basades en un tractament de dades destinat a avaluar determinats aspectes de la
seva personalitat. Aquestes decisions privades que impliquin una valoraci6 de la
personalitat de la persona, I'inic fonament de les quals sigui un tractament de les
dades que ofereixi una definicié de les seves caracteristiques o personalitat, podran
ser impugnades. Ara bé, en la seleccié de curriculums és molt dificil que la persona

afectada arribi a saber si el seu CV ha patit aguest tractament.

L’article 7 LOPD ens parla sobre les dades especialment protegides —referides a la
ideologia, la religio, creences de la persona, origen racial, dades sanitaries o de la vida
sexual-, que tenen una proteccié especial i el seu emmagatzematge esta prohibit. No
€s gaire comu veure dades d’aquest tipus en un CV, pero les empreses podrien trobar-

se en aquesta situacio.



La protecci6 de les dades que ens aporten els curriculums esta subjecte als principis
de la proteccio de dades de la LOPD. Entre aquests principis, esmentats anteriorment,
cal destacar el principi de la finalitat concreta, aplicable en el CV, ja que, a cada
organitzacio a qui proporcionem el nostre CV, el lliurement d’'aquest té una finalitat
determinada de ser escollits per ocupar un lloc de treball, i per tant, el tractament de
les dades que inclou només podra estar destinat a aquesta fi.

Els principis d'informacié a I'interessat i peticié del seu consentiment per al tractament
de la dades, estan molt relacionats entre si. La regla general és que per poder donar
tractament a les dades d’'una persona, sempre tenint en compte el principi de la
finalitat concreta, s’ha de sol-licitar a I'interessat el seu consentiment. L’article 6 LOPD
estableix que el seu tractament requereix el consentiment inequivoc de I'afectat, pero
la LOPD preveu excepcions a aquesta peticié, com el de I'apartat 2 del mateix article,
pel qual “no sera preciso el consentimiento cuando los datos que se recojan (...) se refiera a
las partes de un contrato o precontrato de una relacién negocial, laboral o administrativa i sean
necesarios para su mantenimiento o cumplimiento”. No obstant aix0, el fet de no precisar el
consentiment dels interessats per poder tractar les seves dades personals no treu que
'empresa hagi de complir amb el deure d’informacié de l'article 5 LOPD. Aixi, doncs,

segons aquest article, 'empresa haura d’informar al treballador/a:

“a) De la existencia de un fichero o tratamiento de datos de caracter personal,

de la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les

sean planteadas.

c) De las consecuencias de la obtenciéon de los datos o de la negativa a

suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,

cancelacién y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de

Su representante”.,

De tal manera que qui tracta amb informaci6 aliena per oferir un lloc de treball tindra
I'obligacié d’'informar sobre el tractament de les dades. Aixi mateix, el tractament de
dades sense el consentiment dels afectats constituira un limit al dret fonamental a la

proteccio de dades.



Aquest dret, en paraules del Tribunal Constitucional en la seva Senténcia 292/2000, de
30/11 (FJ. 7 primer paragraf):

“consiste en un poder de disposicion y de control sobre los datos personales que faculta a la
persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa posesion o uso. Estos
poderes de disposicion y control sobre los datos personales, que constituyen parte del
contenido del derecho fundamental a la proteccién de datos se concretan juridicamente en la
facultad de consentir la recogida, la obtencién y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o0 usos posibles, por un tercero, sea el Estado
0 un particular”.

En definitiva, el CV és un document que requereix una proteccié especial pel sol fet de
ser un resum de dades identificadores i professionals d’'una persona a través de les
qguals proporciona una gran quantitat d’'informacié personal, i aixd és comprensible

quan l'accié que ha de dur a terme I'empresa és la de filtrar i avaluar candidatures per

facilitar la recerca del candidat més adequat.



La creacio de fitxers i les mesures de seguretat

Des del moment en qué rebem un curriculum hem de decidir si es conserva per a
possibles seleccions de personal o si el destruim. La recepcioé d’aquest pot ser en ma
o via online a través d’'una pagina web o un correu electronic. Si es decideix guardar-
lo, bé en un arxivador (CV en paper), bé en una safata del nostre gestor de correu
electronic, estem tractant dades personals, de manera que ens veiem en |'obligacio
d’'aplicar les mesures de seguretat técniques, legals i organitzatives per protegir
aguestes dades personals. Des del moment en qué una empresa decideix guardar un
CV es posa en marxa tot el procediment de la LOPD. Si el CV no es guarda no es
creara un fitxer i si no hi ha fitxer amb dades de caracter personal no sera d’aplicacio
la LOPD.

L’article 25 LOPD recull les condicions de la creaci6 de fitxers de titularitat privada, els
quals només podran ser creats quan resultin necessaris per assolir I'activitat o objectiu
legitim de la persona, empresa o entitat titular i es respectin les garanties legals per a
la proteccio de les persones. Els curriculums que es guarden constitueixen un fitxer de
dades de caracter personal a definir que s’ha de registrar a 'Agéncia de Proteccié de
Dades. En l'article 3.b) LOPD es considera un fitxer tot conjunt organitzat de dades de
caracter personal que identifiquen o que permeten identificar una persona. Sera
suficient la mera existéncia d’un conjunt de dades personals organitzat de forma que
permeti accedir-hi utilitzant un criteri determinat perqué legalment es consideri que
estem davant d’'un fitxer, independentment de la forma o modalitat de la seva creacio,
emmagatzematge, organitzaci6 o accés, ja sigui de manera manual (fitxers no

automatitzats) o a través de procediments informatitzats (fitxers automatitzats).

Cal diferenciar bé les dues modalitats de fitxer: els no automatitzats dels automatitzats.
La principal diferéncia entre ambddés és el procediment d’emmagatzematge,

d’organitzacié i d’accés a les dades de caracter personal que continguin.

Els fitxers no automatitzats estan definits legalment en I'article 5.1.n RLOPD com “todo
conjunto de datos de caracter personal que permitan acceder sin esfuerzos desproporcionados
a sus datos personales”, és a dir, son fitxers d’arxius en format paper i que es gestionen i
s’organitzen manualment en arxivadors sempre i que estiguin estructurats de manera
que en faciliti la localitzacié utilitzant criteris identificadors determinats. D’altra banda,
son fitxers automatitzats tot conjunt de dades de caracter personal organitzats de
manera que es pugui accedir a les dades personals utilitzant qualsevol tipus de

procediment informatic (fitxers de curriculums rebuts per correu electronic).



El pas previ a la creacié o modificacié d'un fitxer és la seva notificacid i és que l'article
26.1 de la LOPD assenyala que tota persona o entitat que procedeixi a la creacié de
fitxers de dades de caracter personal ho notificara préviament a 'Agéncia de Proteccio
de Dades, és a dir, la notificacio de fitxers és el procediment a través del qual la
persona o entitat privada informa I'Agéncia de Proteccié de Dades -I'Autoritat Catalana
de Protecci6 de Dades, en el cas de Catalunya, o a 'AEPD, d’ambit estatal- de la

intenci6 de crear un fitxer de dades personals. Es necessaria la seva autoritzacio.

Abans d’iniciar qualsevol tractament de dades personals, el responsable del fitxer ha
de notificar el fitxer, sol-licitar-ne la inscripcié al registre de protecci6 de dades
corresponent i obtenir-ne la inscripcié. El Registre de Protecci6 de Dades té com a
finalitat fer efectiu el dret de tota persona a coneixer l'existéencia de tractaments de
dades de caracter personal, les seves finalitats i la identitat del responsable del fitxer,
per tal de poder exercir davant seu els drets d'accés, rectificacid, cancel-lacié i

oposici6 (drets ARCO). Es un registre de consulta publica i gratuita.

Quan el fitxer ja existeixi i hi hagi canvis respecte de la inscripcio inicial, s’ha de fer la
modificacid al registre de proteccié de dades corresponent. Si se cessa en I'Us del
fitxer, aquest s’ha de suprimir. Per tant, la creacio, la modificacié o la supressio del
fitxer comporta fer-ne la notificacié i la sol-licitud d’inscripcié al registre de protecci6 de

dades corresponent.

En aquest punt adquireix una importancia essencial la persona responsable del fitxer o
del tractament. Es responsable del fitxer o tractament aquella persona fisica i juridica
que decideix sobre la finalitat, contingut i Gs del tractament® i sobre el qual recau el
compliment de gran part de les obligacions derivades de la llei, tals com el compliment
dels principis de la proteccié de dades. L'incompliment de la normativa, vulneracié dels
principis i garanties establerts en la LOPD, li sera atribuible i pot ser constitutiu d’'una

infraccio lleu, greu o molt greu.

En primer lloc, aquest responsable té I'obligacié de recollir les dades de forma legal,
adequada i pertinent, procurant no tenir més dades de les necessaries ni utilitzar-les
per a les finalitats incompatibles amb les que en van motivar la seva recollida. Si les
dades deixen de ser necessaries i pertinents per a la finalitat que va originar la seva

recollida, les haura de cancel-lar d'ofici (art.4.5 LOPD).
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Es també el responsable d’obtenir el consentiment inequivoc del interessat per a la
recollida de dades i per iniciar el tractament (art.6 LOPD), aixi com d’informar els
afectats sobre el deure d’informacié de l'article 5 LOPD. Es aconsellable conservar les
proves que confirmin [I'existéncia del dret d’informacié per comprovar que el

responsable del fitxer ha complert amb la seva obligacio.

Mesures de seguretat

La seguretat de les dades constitueix un dels aspectes que formen part del contingut
del dret fonamental a la proteccié de dades. La seguretat es converteix en un element
essencial en la proteccio de les persones a través de la proteccié de les seves dades i

dels tractaments de les quals en formen part.’

L'article 9 de la LOPD disposa que el responsable del fitxer, i en el seu cas,
'encarregat del tractament, haura d’adoptar les mesures d’indole técnica i
organitzativa necessaries per garantir la seguretat de les dades de caracter personal i

evitar-ne l'alteracio, el tractament o I'accés no autoritzat.

El responsable doncs, té I'obligacié d’elaborar un «document de seguretat» (art.88-89
RLOPD). Es tracta d’'un document intern de 'empresa d’obligat compliment per a tot el
personal que tingui accés a les dades i que recull la normativa sobre seguretat. Ha de
mantenir-se sempre actualitzat i ha de contenir: una especificacié detallada dels
recursos que protegeix; quines sén les mesures de seguretat i procediments
estandards per al seu nivell; una descripcio dels fitxers i els sistemes d’informacio; els
procediments de notificacié i resposta davant incidéncies; els procediments de copies,
recuperacio de dades i els de destruccié de documents; i a més a més per a fitxers de
nivell mitja o alt haura d’identificar el responsable o responsables de la seguretat i els
controls periodics a realitzar per comprovar el compliment del document i les mesures

a adoptar per a I'eliminacié d’aquest.

Tots els fitxers o tractament de dades han d’adoptar les mesures de seguretat de nivell
basic, pero el CV esta considerat pel RLOPD com un fitxer de nivell mitja, en aplicacié

del seu article 81.2.1)%. Al poder obtenir una avaluaci6 de la personalitat de la persona i

" Rebollo Delgado, Lucrecio, Introduccién a la Proteccion de Datos, Madrid, Ed. Dykinson, S.L,
2006, pag. 139.

® Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
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personal. Articulo 81.2.f): “Aquéllos que contengan un conjunto de datos de caracter personal que
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crear-ne un perfil a partir de les dades, a més de les mesures de seguretat de nivell

basic se’ls aplicaran les mesures de nivell mitja.

En aquest sentit, sent exigible I'adopcié de mesures de nivell mitja, seran les
establertes en el RLOPD. Vist que existeixen dos tipus de fitxers, els automatitzats i

els no automatitzats, ambdds requeriran diferents mesures de seguretat.

Les mesures aplicables en fitxers i tractaments automatitzats estan regulades en el
Capitol 1l del RLOPD. Com els fitxers de curriculums sén de nivell mitja seran les de la
Seccié 22 del mateix capitol. Cal recordar que sén fitxers automatitzats els que

s’organitzen mitjangcant procediments informatics.

Totes les obligacions i funcions dels usuaris amb accés a les dades de caracter
personal han d’estar clarament definides i documentades en el document de seguretat
citat anteriorment. A causa que poden sorgir incidéncies que afectin les dades ha
d’existir un procediment de notificacié i gestié d’aquestes establint-ne un registre on
consti el tipus d’'incidéncia, el moment en qué s’ha produit o detectat, la persona que
realitza la comunicacio i a qui va dirigida, i els efectes derivats d’aquesta, aixi com les

mesures correctores aplicades i el procés de restauracio.

L'accés a les dades esta només permés a aquells qui ho requereixin per al
desenvolupament de les seves funcions i que estiguin autoritzats en el document de
seguretat; és tasca del responsable del fitxer tenir actualitzada la llista d’'usuaris amb

dret d’accés aixi com d’establir mecanismes de control.

Quan el responsable del fitxer actua com a intermediari laboral (en aquest cas en
empreses de treball temporal o en pagines web de recerca de feina) els ocupadors
seran considerats cessionaris i el responsable actuara en qualitat d’encarregat del
tractament. Pero la realitzaci6é d’aquest tractament per compte de tercers haura d’estar
regulat en un contracte escrit que estableixi expressament que I'encarregat del
tractament només tractara les dades conforme les instruccions dels responsable del
tractament i no per a una finalitat distinta.® Una vegada complerta la relacio
contractual, les dades o suports que en continguin hauran de ser destruides o

retornades al seu responsable.

Els suports i documents que contenen dades de caracter personal han de permetre
identificar el tipus d’informacié que contenen. S’ha d’establir un sistema de registre

d’entrada de suports que permeti conéixer el tipus de document, la data i hora
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d’entrada, 'emissor, el numero de documents i tipus, la forma d’enviament i la persona
responsable de la seva recepcid que haura destar degudament autoritzada.
Igualment, hi haura un registre per a la seva sortida; la seva sortida fora de locals sota
el control del responsable del fitxer haura d’estar degudament autoritzada en el
document de seguretat i adoptant les mesures adequades per al seu trasllat per evitar-

ne la sostraccio, perdua o accés indegut a la informacio.

S’han d’establir mecanismes per evitar la possibilitat d’intentar reiteradament 'accés
no autoritzat. Per a la seva identificacié s'utilitzaran sistemes d’etiquetatge
comprensibles i identificables —sobretot en documents que continguin dades sensibles-
per als usuaris amb accés autoritzat i que alhora dificultin la identificacio a la resta de
persones. Quan el mecanisme es basi en contrasenyes, aguestes es renovaran

periodicament i mai en un termini superior a un any.

En tractar-se d’'un fitxer de nivell mitja, els sistemes d’informacié i totes els
instal-lacions d’emmagatzematge i tractament de les dades, s’hauran de sotmetre a
una auditoria, almenys cada dos anys, o menys si s’hi produeixen modificacions
substancials, per verificar el compliment de les mesures de seguretat i proposar
mesures correctores. Els informes d’auditoria seran analitzats pel responsable del
fitxer o tractament perqué adopti les mesures correctores adequades i quedaran a
disposicio de I'Agéncia de proteccid de dades. Es també molt important establir
procediments setmanals de copies dels fitxers i procediments per a la recuperacio de
les dades per garantir, en tot moment, la seva reconstruccidé en cas de pérdua o

destruccié no intencionada.

D’altra banda, les mesures aplicables en fitxers i tractaments no automatitzats de nivell
mitja estan regulades en el Capitol IV del RLOPD, Secci6 22 . Son fitxers automatitzats

els curriculums impresos en paper.

Per als fitxers no automatitzats de nivell mitja, les mesures sén molt més simples. Tal
com per als fitxers automatitzats és necessari un registre d’incidéncies, controlar-ne
I'accés i tenir una bona gestié dels suports i documents, perd basicament es requereix
la designacié d’'un o més responsables de seguretat que coordinin i controlin les
mesures definides en el document de seguretat. A més a més, també se sotmetran,
almenys cada dos anys, o menys si s’hi produeixen modificacions substancials, a una

auditoria per verificar el compliment de les mesures.



Hem de tenir en compte que els CV en paper no sempre s’entreguen en ma, sind que
en algun cas poden ser enviats mitjancant el fax. En aquest cas, seria aconsellable
que abans d’enviar-lo linteressat fés un preavis de I'enviament i s’assegurés que
'empresa I'ha rebut i que aquesta té el fax en un lloc del local que no estigui a I'abast

de tothom.

Vist que les mesures de seguretat de fitxers no automatitzats sobn més senzilles, una
proposta seria I'is d’etiquetes mitjangcant la identificacid per radiofreqiéncia o RFID
(Radio Frequency IDentification). Es un sistema que permet identificar un objecte
gracies a una ona emissora incorporada a un producte. Per al control de fitxers que
contenen CV, s’enganxarien al carpesa o document que els contingui. Aquestes
etiquetes transmeten dades per radiofreqiiéncia i, en aquest cas, permetrien controlar

I'accés als documents i saber els moments en que I'arxiu ha estat obert.

Igualment, en els casos en que les etiquetes continguin informacié personal o

associada a persones fisiques, sera aplicable la RLOPD.



Drets d'accés, rectificacio, cancel-lacio i oposicio de les dades

Els drets Arco (accés, rectificacid, cancel-lacié i oposicid) son el conjunt de drets a
través dels quals la LOPD garanteix a les persones el poder de control sobre les seves
dades personals. So6n de caracter personalissim, per la qual cosa només els pot
exercir la persona afectada directament o a través de representant voluntari acreditat
validament conforme a dret, o el seu representant legal quan l'afectat es troba en

minoria d'edat o esta declarat incapac per exercir els seus drets.

Per al seu exercici és imprescindible que el responsable del fitxer posi a disposici6 del
interessat, o a través d’'una comunicacio per escrit, la informacié sobre el procediment
per exercit els drets Arco a través d’'un mitja senzill i gratuit. En cap cas pot suposar un

ingrés addicional per al responsable del tractament enfront el qual s’exerciten.
Els drets Arco estan regulats reglamentariament en el Titol I, Capitol | del RLOPD.

El dret d’accés consisteix a permetre I'afectat de dirigir-se al responsable d’un fitxer
per sol-licitar informacio sobre les seves propies dades de caracter personal que estan
sent objecte de tractament, la finalitat del tractament, aixi com la informacié sobre

I'origen d’aquestes dades i les comunicacions realitzades o que es prevegi fer.

El dret de rectificaci6 permet a l'interessat de requerir al responsable del fitxer que
rectifiqui les dades quan resultin ser inexactes, incompletes, inadequades o

excessives.
El dret d’oposicioé permet negar-se al tractament de les dades o anul-lar-lo.

El dret de cancel-laci6 de fitxers de curriculums va lligat al dret a la seva destrucci6. La
cancel-laci6 permet la supressi6 de les dades que resultin ser inadequades o
excessives, sens perjudici del deure de blogueig conservant-les Unicament a disposicio
de les Administracions publiques, Jutjats o Tribunals, per a l'atencié de possibles
responsabilitats nascudes del tractament i durant el termini de prescripcidé que estigui
establert'®. Convé tenir en compte les consideracions del Consell d’Europa en l'article
14 de la seva Recomanaci6 2/1989, per la qual “los datos personales obtenidos a través
de una solicitud de trabajado deberian borrarse tan pronto como se decida que, por lo que
respecta, no se realizara una oferta de trabajo” i d’altra banda “cuando estos datos se hayan
conservado en vista a un posterior proceso de seleccion, se tendran que eliminar si el

candidato lo solicita”.
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Aquest dret s’exerceix quan les dades, o fitxers, hagin deixat de ser necessaris o
pertinents per a la finalitat per la que havien estat recollides o registrades —principi de
la finalitat concreta— o quan l'ocupador resolgui negativament la sol-licitud, excepte

que el sol-licitant expressi explicitament la seva voluntat en sentit contrari.

La LOPD regula que no poden ser conservats de forma que permetin la identificacié de
I'interessat durant un periode superior al necessari i han de ser cancel-lats per propia
iniciativa del responsable del fitxer o tractament (article 5.4 LOPD). Quan les dades
hagin estat cedides, el responsable del fitxer ha de comunicar la cancel-lacié de les
dades al cessionari. Aquesta comunicacid no requerira cap comunicacié alguna a

I'interessat.

Per tant, sempre que es vulgui eliminar qualsevol tipus de fitxer que conté curriculums
s’haura de procedir a la seva destruccié mitjangant 'adopcié de mesures dirigides a
evitar 'accés a la informacié que contingui i a la seva possible recuperacio posterior
(article 92.4 RLOPD).



Conflictes habituals

Larecepcié massiva de curriculums

Durant els ultims anys, i per causa del creixent nombre de persones desocupades,
moltes empreses han passat de buscar candidats per ocupar llocs de treballs a rebre’ls
de manera espontania. Diariament es van acumulant una gran quantitat de curriculums
en els departaments de RRHH, bé rebuts en paper, o bé per correu electronic. Seria
logic, doncs, que el tipus d’empreses que rebessin més volum de curriculums fossin
les ETT, perd des de fa uns anys i amb l'inici de la crisi, el tancament d’empreses o
'augment de contractes temporals enfront els indefinits, ha augmentat la recerca de
treball i en consequléncia la circulacié de CV i 'increment de la seva recepcio per part

d’empreses diferents ales ETT.

Un dels principals problemes amb els quals es troba una empresa en aquesta situacio
no és que molts persones vulguin treballar-hi, siné en el document que aquestes els hi
lliuren voluntariament i que conté una gran quantitat de dades de caracter personal,
gue en alguns casos poden ser dades sensibles especialment protegides, i que posen
'empresa en un compromis legal. | és que el sol fet de rebre un CV ja activa la

legislaci6 sobre proteccié de dades (LOPD i RLOPD) i els procediments a seguir.

Aquesta desesperacié per trobar feina ha portat les persones a oblidar-se dels seus
drets quant a les dades personals i renunciar-hi, o simplement a ignorar que els tenen i
no voler ni informar-se’n. Aquesta idea es manifesta en la disposicio dels ciutadans a
cedir el que sigui, a despreocupar-se dels seus drets per poder treballar i guanyar
diners per alimentar-se i sobreviure. Aquests son els casos més extrems, pero és una
realitat que s’esta vivint. Encara que el problema que aqui es tracta és la falta de
proteccio, el fet de repartir molts curriculums és un inconvenient per aquella persona
qgue busca feina perqué demostra la seva desesperaci6 i dona la imatge de que no

s’interessa per una area especifica sind que acceptara “qualsevol feina”.

Es un fet que posa émfasis en el pensament que “la privacitat és només per als rics”, i
es que només les persones que realment necessiten feina, sigui la que sigui, son les
que reparteixen desenes de curriculums, mentre que una persona ben assentada
generalment trobara feina a partir d’'un contacte i no n’haura repartit tants, o fins i tot

cap ni un, i mantindra la seva recerca en reserva.



En consequiéncia, ens trobem amb la dificultat que les persones posin atencié a la falta
de privacitat que poden tenir les seves dades personals o a la vulneracié del dret
d'informacié de larticle 5 LOPD al estar vivint uns anys de crisi on la majoria de
persones desocupades busquen feina desesperadament. Com ja hem dit, actualment
la seva maxima preocupacio és trobar una feina, sigui com sigui, sense ni tan sols

pensar en la quantitat d’'informacié personal que estan repartint.

Aquesta falta de consciencia i preocupacio és comprensible, pero té els seus riscos.
Un CV té un gran valor economic i quasi ningl ho té en compte. Quan una persona
redacta un CV hi inclou informaci6 personal i professional, perd molts cops es produeix
un abus quan la persona inclou més informacié de la que seria necessaria per optar a
un lloc de treball. L'abus es pot produir tant al redactar i emetre el CV voluntariament —
en aquest cas s’entén que les dades que remet ho fa de forma voluntaria— aixi com a
'omplir formularis de dades en pagines webs per crear el propi CV, en casos on les
webs inclouen qlestionaris de preguntes per obtenir informacions més completes
sobre la idoneitat d’'un candidat i la seva personalitat. Si no s’especifica quines dades
s6n obligatories i quines facultatives poden no complir amb el requisit d’adequacio,

pertinenca i no excés de I'article 4.1 LOPD.

Incloure més informacié de la requerida és un fenomen que es déna molt sovint i
manifesta la falta de coneixement de les persones sobre els requisits per omplir un CV,
perd també sobre la normativa de proteccié de dades i el seu dret a la intimitat en
donar a conéixer massa informacié personal. S6n caréncies molt importants, pero és
molt dificil posar-hi solucié per la falta d'interés d’exercir els drets que es tenen en

'avantposar les necessitats basiques.



La manca d’informacio per part de ’empresari

Com hem vist, el primer moment del tractament de les dades personals és la recollida.
Una recollida que requereix ser consentida per legitimar-ne el tractament. Com que el
consentiment ha de ser degudament informat, en el moment de la recollida de les
dades s’ha de complir amb la clausula informativa de l'article 5 de la LOPD. Recordem

el contingut d’aquest article:

“1. Los interesados a los que se soliciten datos personales deberan ser

previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal,

de la finalidad de la recogida de éstos y de los destinatarios de la informacién.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les

sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a

suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,

cancelacién y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de

Su representante”.,

A diferéncia de l'enviament d’'un CV via pagines webs, on generalment s’inclou
aquesta clausula informativa, quan lliurem un CV en ma rara vegada rebrem
informacié sobre el tractament que donaran a les nostres dades. Ens trobem doncs
enfront una vulneracié d’aquest dret. L’article 44.1.c) de la LOPD qualifica com una
infraccié l'incompliment del deure d’informacié a I'afectat sobre el tractament de les

seves dades personals quan les dades son recopilades del mateix interessat.

Vist que generalment les persones desconeixem els nostres drets regulats per la
normativa de protecci6 de dades i a la vegada no rebem informacié per part de
'empresari, és comprensible doncs trobar-nos en aquesta situacié d’'incertesa, ja que
sembla ser que la normativa espanyola tampoc ha tingut interés a regular aquestes
carencies de control sobre aquest dret d’informacié. Perd és ben cert que si preguntem
a la gent del nostre voltant que si al lliurar un CV en paper els han informat sobre el
tractament de les dades personals, la majoria d’ells diran que no, i a més a més,
probablement comentaran que tampoc s’ho havien plantejat ni havien trobat a faltar

aquesta informacio.



Tanmateix, com hem vist en la introduccié en la mateéria, a diferéncia del lliurement en
ma d’un CV, I'enviament online esta més regularitzat, ja que generalment, compta amb

una politica de privacitat que informa el sol-licitant de feina sobre els seus drets.

Aixi, doncs, els problemes no s6n nomeés el lliurement massiu de curriculums, la falta
de preocupacié i ignorancia, siné sobretot la falta d’'informacié per voluntat propia de

'empresari que suposa una infraccio de la LOPD.

La manca de destruccié dels documents

Un altre conflicte habitual, i de molta importancia, sobretot econdmica, és la vulneracio
de l'obligacio de destruccié dels curriculums quan deixen de ser necessaris 0 quan es

rebutgen.

Hem vist que el responsable dels fitxers que contenen dades personals té I'obligacio
de cancel-lar i destruir aquests fitxers, perd aquesta obligacié molts cops s’ha vulnerat.
En diversos processos sancionadors instruits per TAEPD el fet denunciat ha estat
I'aparicié de curriculums llencats en contenidos o pel carrer (PS/00525/2008 o
E/03460/2010).

Aquest fet només pot passar amb els curriculums en paper, és un dels perills que
tenen. Aquesta falta de mesura de seguretat per part d’'una empresa posa en perill la
intimitat d’'una persona si treu els fitxers del seu local sense les degudes mesures de
seguretat i difonent dades personals fora de 'ambit de I'entitat que en té la custodia.
Es clar, doncs, que no només vulnera el dret a la intimitat, sin6 que també incompleix

amb les mesures de seguretat.

Per justificar-ho tornem a recorrer a la STC 292/2000, segons la qual “El derecho
fundamental a la proteccidon de datos persigue garantizar a esa persona un poder de control
sobre sus datos personales, su uso y destino [...] que impida que se produzcan situaciones

atentatorias con la dignidad de la persona, es decir, el poder de resguardar su vida privada”.



Cas italia

Per comparar amb el cas espanyol, és interessant comentar que a Italia I'1 de gener
de 2004 va entrar en vigor el D.Lgs 196/2003 —actualment en espera de ser renovat—,
un decret legislatiu sobre la proteccié de dades titulat com el “Codi en matéria de

proteccié de les dades personals”.

Basant-se en l'article 13 d’aquesta norma, a Italia es va impulsar la idea que al final de
tot CV s’havia de fer referencia a aquest article per autoritzar el tractament de les

propies dades del CV**:

“Autorizzo il trattamento dei dati personali contenuti nel mio Curriculum Vitae in
base art. 13 del D. Lgs 196/2003”

(Autoritzo el tractament de les dades personals del meu Curriculum Vitae en
base a I'art. 13 del D. Lgs 196/2003)

Aquest article 13 (equivalent a I'article 5 LOPD en el cas espanyol) diu el segiient:

“Art. 13 (Informativa)

1. L'interessato o la persona presso la quale sono raccolti i dati personali sono
previamente informati oralmente o per iscritto circa:

a) le finalita' e le modalita’ del trattamento cui sono destinati i dati;
b) la natura obbligatoria o facoltativa del conferimento dei dati;
c) le conseguenze di un eventuale rifiuto di rispondere;

d) i soggetti o le categorie di soggetti ai quali i dati personali possono essere comunicati
0 che possono venirne a conoscenza in qualita’ di responsabili o incaricati, e I'ambito
di diffusione dei dati medesimi;

e) i diritti di cui all'articolo 7;

f) gli estremi identificativi del titolare e, se designati, del rappresentante nel territorio
dello Stato ai sensi dell'articolo 5 e del responsabile. Quando il titolare ha designato
piu' responsabili e' indicato almeno uno di essi, indicando il sito della rete di
comunicazione o le modalita' attraverso le quali €' conoscibile in modo agevole I'elenco
aggiornato dei responsabili. Quando €' stato designato un responsabile per il riscontro
all'interessato in caso di esercizio dei diritti di cui all'articolo 7, €' indicato tale
responsabile.”

1 Vegeu Annex 1. Exemple de Curriculum vitae amb inclusio de I'autoritzacio.



Versié en catala:
“Art. 13 (Informativa)

1. L'interessat o persona de la qual es recullen les dades de caracter personal han de
ser informats amb anterioritat oralment o per escrit sobre:

a) I'objecte i la manera com seran processades aquestes;
b) el caracter obligatori o voluntari de I'atorgament de les dades sol-licitades;
¢) les consequéncies d’'una eventual negativa a respondre;

d) els subjectes o categories de subjectes als quals les dades personals poden ser
comunicades o que les poden arribar a conéixer com a gestors o agents, i 'abast de la
difusié d’aquestes dades;

e) els drets previstos en l'article 7;

f) la identitat del titular i, si ha estat nomenat, del representant a I'Estat pel que fa a
l'article 5 i al responsable. Quan el titular ha designat més gestors i se n’ha indicat
almenys un, indicant el lloc a la xarxa de comunicacions o la modalitat a través de la
gual es pot accedir facilment a la llista actualitzada dels responsables. Quan ha estat
designat un responsable per al retorn a linteressat en cas d’exercici dels drets
previstos a l'article , i ha estat indicat aquest responsabile.

Es interessant comentar aquesta idea, ja que tot i que la normativa no especifica la
inclusié d’aquesta autoritzacié és una practica molt comuna i a diferéncia del que
sembla ocorrer a I'Estat espanyol, a Italia es van preocupar del dret de tota persona a
donar el consentiment sobre el tractament de les seves dades personals. Perod tot i que
a priori sembla una bona idea que en tot CV la mateixa persona autoritzi el tractament
d’'aquestes dades, aquesta autoritzaci®é ha estat molt criticada, perqué molts cops
s’introduia la clausula en formularis préviament impresos per les empreses i que els

candidats havien de completar.

Un problema que es pot trobar en aquesta practica, on son els mateixos candidats els
qui presenten de forma espontania l'autoritzacié de tractament, és també la falta
d’'informacié, ja que només amb aquesta citacié una empresa no s’assegura que el
candidat/a conegui la normativa i encara menys que conegui el proposit de 'empresa
sobre el tractament de les seves dades personals. També és un problema la falta
d’especificacié de la finalitat del tractament pel qual un déna el seu consentiment, ja
que s’entén que el candidat dona el consentiment per a qualsevol tipus de finalitat. Es
per aixd que una possible solucié seria que les finalitats estiguessin especificades en
aquesta autoritzacié i que, davant qualsevol canvi, es requeris novament el

consentiment.

Aixi, doncs, sembla una bona practica sempre que es trobés la manera de comprovar
que la persona que lliura el curriculum esta ben informada sobre els seus drets, ja que
la sola citacié d’aquest article només pot assegurar el coneixement de la normativa,
perd no dona informacié sobre el tractament de les dades i les mesures de seguretat

gue cada empresa decideixi aplicar, sempre complint la norma.



CONCLUSIONS | PROPOSTES DE SOLUCIO

Recollint el més important, sembla que els curriculums en paper que es donen en el
mén fisic espanyol tenen manca de regulacié. Per poder donar forma al treball, he
buscat en la legislacio espanyola tot allo que tingués relaci6 amb la proteccié de
dades, i concretament en la proteccié de dades dels CV, pero després d’analitzar-la no
he trobat cap tipus de normativa que reguli aguesta matéria en concret, a diferéncia de

la videovigilancia, per exemple.

He vist que en la normativa general sobre proteccié de dades (LOPD i RLOPD) en cap
moment s’especifica un procediment per al tractament i la proteccié d’'un CV en paper,
A més a més, tal com 'AEPD ha prestat atencié a 'augment de la recerca de feina per
internet, redactant un informe de recomanacions sobre aquesta materia, crec que ha

deixat de banda el lliurement en ma.

Des del meu punt de vista, aprofitant que 'AEPD té capacitat per dictar instruccions
amb caracter normatiu, hauria de dictar una instruccié especifica sobre CV, prestant
atencio als CV en paper, perqué totes les empreses complissin amb els drets, deures i
procediments regulats en la normativa, ja que tot el que s’ha citat en aquest treball és

aplicable a un CV, pero en el dia a dia no s’aplica en la seva totalitat.

L’objectiu principal d’aquest treball era trobar una possible solucié a aquesta manca
d’'informacié que rebem a I'hora de lliurar un curriculum en ma i, analitzant la situacio
actual, he trobat més buits legals en la proteccidé dels CV en paper, com la vulneracio
de l'article 5 de la LOPD, rarticle 18 RLOPD —sobre I'acreditacié del compliment del
deure d’informacio— i, a més a més, no es donen garanties respecte de la donacio del
consentiment per a altres finalitats — si és per a una feina concreta o per a qualsevol—,

més enlla de les que puguin estar especificades en la recollida.

Per aix0d, 'empresa hauria de fixar uns procediments d’informacié que suposessin la
confirmacio, per part del candidat/da, de conéixer les condicions en les quals es
desenvolupara el tractament de les seves dades personals. Quan I'empresa decideix
guedar-se amb el CV per a possibles seleccions de personals, en el moment del
lliurament és molt important informar a l'interessat de la creacié d'un fitxer que conté
els CV i les seves mesures de seguretat. Perd sovint les persones no saben que
poden accedir al Registre General de Proteccié de Dades de 'AEPD per conéixer si
les empreses notifiquen el fitxer, la recollida de dades amb els CV (vegeu pag. 17 i ss.)

i si empren correctament les mesures de seguretat adients segons el tipus de fitxer (en



el text fax, RFID, etc.). En cas contrari, si decideix desfer-se’n, el CV en paper haura

de ser destruit per una destructora de documents i demanar un certificat al respecte.

En relacié amb la peticié de destruccié d’aquests CV, o amb la cancel-lacio per fi de la
relacié laboral, conforme els principis de la proteccié de dades sera essencial que
aquells que tractin amb les dades respectin el deure de secret sobre el contingut dels
documents, fins i tot un cop acabada la relacié laboral o negada I'acceptacié del CV, ja

que suposa una obligacio perpétua de secret.

Tal com hem vist, consentiment i informaci6 sén coses diferents, tot i que
relacionades, i per tant les persones encara que voluntariament hagin enviat el CV han
de ser informades dels drets de l'article 5 de la LOPD, si bé és cert que habitualment
no podra realitzar-se amb anterioritat a la recepcié de les dades, si no és que

I'empresa té un mitja articulat per a aixo.

Aixi, doncs, proposo que seria bo obligar les empreses a lliurar una notificacié de la
recepci6é del CV en paper (vegeu Annex 3) i establir una practica per la qual el receptor
només acceptés el CV si es firma un document de lliurement amb la clausula

informativa.

El contingut d’aquesta notificacié hauria de ser tota aquella informacié referent al
tractament que rebran les dades proporcionades, informacié de 'empresa receptora,
les finalitats concretes del tractament i els drets que pot exercir la persona quant a les

seves dades.

D’altra banda, també seria una bona praxi incloure una clausula al final de cada pagina
d'un CV, com en molts CV d’ltalia, ja que aix0 permetria que si els papers se
separessin quedés evidenciat que la informacié continguda en cada paper requereix
d’'un consentiment per ser tractada. Com s’ha vist en el cas italia, seria bo que en

aquesta practica la persona informés per a quin tractament déna el consentiment.

Per tant, un cop vista la normativa i plantejats els problemes més habituals quant als
curriculums vitae en paper, podem dir que si 'empresa té un bon métode de recollida
de curriculums i es preocupa d’informar les persones adequadament, tindra la

seguretat d’estar complint amb la normativa vigent.

Tal com he dit en la justificacid, el motiu pel qual vaig escollir investigar sobre la
proteccié de dades en els curriculums vitae en paper va ser fruit d’'una experiéncia

laboral que em va inspirar per poder fer aquest treball. Després d’analitzar la normativa



espanyola sobre proteccio de dades en la matéria en la qual m’he centrat m’he adonat
gue, en aguest sentit, encara queda molt per fer i que el mon fisic s’ha deixat de banda
per donar pas al mén virtual. Penso que aix0 s’ha reflectit molt en el fet que 'AEPD, a
part de la manca de legislacid, s’ha preocupat per fer recomanacions sobre I'Us
d’internet, i ha oblidat que molts processos de seleccio i lliurement de CV encara es

fan en ma.

Donar-li forma a aquest treball m’ha servit per reaccionar sobre la quantitat de dades
personals que cedeixo ja sigui per inscriure’m a pagines webs, a diferents botigues per
fer el carnet de client i tenir avantatges, etc. Entrant en matéria de proteccié de dades,
he descobert els perills que aixd comporta i he decidit donar de baixa les meves dades

a més d’un lloc en ser conscient del perill que aixd suposa per a la meva intimitat.

Quant a curriculums, m’he basat en una visi6 global, en I'experiéncia com a
recepcionista en una ETT recollint tots els CV que es lliuraven, i sobretot basant-me en
I'entorn econdmic en el qual vivim i fixant-me en el comportament i coneixement sobre
la matéria de la gent que m’envolta, ja que personalment encara no he passat per

'experiéncia d’haver de repartir gaires CV per buscar feina.

D’aquest treball en trec una lligé personal, ja que m’ha advertit dels perills que suposa
la cessi6 de dades personals i de repartir CV sense cap mena de control ni
preocupacié per les dades que proporcionem. Alhora, m’ha servit per coneixer bé tota
la normativa per d’ara en endavant tenir un millor control sobre les meves dades

personals i la de la gent del meu voltant.
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ANNEX

Annex 1

S’adjunta el Curriculum Vitae d’'un politic italia on al final de cada pagina hi consta la
clausula: “Autorizzo il trattamento dei dati personali contenuti nel mio Curriculum Vitae
in base art. 13 del D. Lgs 196/2003”

Aquest ha estat extret de la pagina web del govern italia.

<http://www.governo.it/AmministrazioneTrasparente/Personale/IncarichiAmministrativiVertice/>

Annex 2

S’adjunta proposta propia de notificacié del consentiment a I'entrega d’un curriculum.

Annex 3

S’adjunta una part de les recomanacions de 'AEPD sobre la seleccioé de personal per
internet en relacié a totes aquelles entitats que, a través d’internet, recullen dades de
caracter personals dels sol-licitants de feina. Es una eina d’ajuda sobre 'aplicacié de la

LOPD i la RLOPD en la recopilacio de dades via internet.



Annex 1




CURRICULUM VITAE

| INFORMAZIONI PERSONALI

NOME

Luogo e data di nascita

Nazionalita

Italiana

TITOLI DI STUDIO E PROFESSIONALE ED ESPERIENZE LAVORATIVE

Titolo di studio

Laurea in Economia e Commercio presso I'Universita di Parma

Altri titoli di studio e professionali

Accreditamento al ruolo di Direttore Generale presso Andigel- Fondazione Alma Mater

Esperienze professionali
(incarichi ricoperti)

Capo di Gabinetto del Ministro per gli Affari Regionali e le Autonomie
(dal 15 maggio 2013 al 22 febbraio 2014)

Altre esperienze istituzionali (dal 1/1/1999 al maggio 2013)

Incarichi di direzione

. Dal Febbraio 2012 Presidente di Andigel — Associazione Nazionale Direttori Generali Enti
Locali.

. Dal Gennaio 2005 Direttore Generale del Comune di Reggio Emilia.

In questa veste, oltre alle funzioni di Direttore Generale, preside la Delegazione

Trattante di parte pubblica, ricopre ed ha ricoperto ad interim |la responsabilita delle

seguenti strutture:

- dal 1/11/2012 _ Servizio Gestione e Sviluppo delle Tecnologie e dei Sistemi
Informativi

- dal 1/3/2011 _ Area Ingegneria e Gestione delle Infrastrutture

- dal 3/10/2007 al 31.12.2009 _ Servizio Programmazione e Controllo

- dal 1/1/2006 al 31.12.2009 _ Servizio Comunicazione, Relazioni Esterne e Marketing

. Dal Febbraio 2005 Amministratore Unico di AGAC Infrastrutture S.p.a. (Societa delle reti
idriche dei Comuni della Provincia di Reggio Emilia).

. Dal Marzo 1999 al Dicembre 2004 presso il Dipartimento della Funzione Pubblica della
Presidenza del Consiglio dei Ministri, ha diretto progetti complessi, volti a favorire lo
sviluppo dell'innovazione organizzativa e manageriale nelle amministrazioni pubbliche
italiane.
| programmi e progetti per i quali ha svolto le attivita di ideazione e direzione sono i
seguenti:

- Dal giugno 2001 al dicembre 2004 Cantieri, programma nazionale di sostegno
all'innovazione organizzativa nelle amministrazioni statali, regionali e locali
promosso dal Dipartimento della Funzione Pubblica (Ministro Franco Frattini) in
collaborazione con Anci, Upi, Conferenza dei Presidenti delle Regioni e delle
Province autonome, Confindustria, Formez, Scuola Superiore della Pubblica
Amministrazione, Scuola Superiore della Pubblica Amministrazione Locale. Il
programma e stato premiato dall’lONU come migliore politica d’innovazione
delsettore pubblico per il 2003 e riconosciuto dal rapporto “Innovation around the
world” della JFK School of Government di Harvard tra le piu interessanti iniziative
dei Paesi OCSE.

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base art. 13 del D. Lgs. 196/2003.




- Dal Marzo 1999 al Maggio 2001 Ripensare il lavoro pubblico, progetto finalizzato a
sostenere i responsabili del personale di tutte le amministrazioni pubbliche italiane
nell’innovazione delle politiche di direzione del personale nelle Amministrazioni
Pubbliche, promosso dal Dipartimento della Funzione Pubblica (Ministro Franco
Bassanini) in occasione dell’introduzione della contrattazione integrativa e della
revisione dell’'ordinamento professionale. Il progetto e stato realizzato in
collaborazione con Aran, Anci, Upi e Conferenza dei Presidenti delle Regioni e
Province autonome e ha coinvolto oltre 1200 amministrazioni italiane. Il progetto ha
inoltre tenuto relazioni per scambi e contributi di esperienze con amministrazioni di
altri Paesi e i principali programmi stranieri di innovazione (Svezia, Spagna, Stati
Uniti, Inghilterra).

Incarichi universitari di docenza e ricerca

Attualmente svolge docenze in diversi Master presso Universita Roma Tre (Masterdasa),
Universita Cattolica di Milano (MIPA), Universita di Tor Vergata Roma (MIMAP).
Dall’anno accademico 2002/2003 all’anno 2004/2005 Professore a contratto
all’Universita di Parma (Dipartimento di Economia), docente del corso di organizzazione
e sviluppo del personale del Master “Politiche del lavoro e risorse umane” diretto dal
Prof. Gianni Geroldi e del corso di gestione dei progetti pubblici (Project management)
nel Master “Sviluppo Locale” diretto dal prof. Guglielmo Wolleb. Presso la stessa
universita incaricato, insieme con il Prof. Marco Carcano, del coordinamento scientifico
dell’Osservatorio sulle Politiche del personale della Regione Emilia Romagna. Inoltre
titolare dell’insegnamento di gestione delle risorse umane nel Master “Organizzazione e
funzionamento delle amministrazioni pubbliche” dell’Universita la Sapienza di Roma
(Facolta di Giurisprudenza), diretto dal prof. Sabino Cassese.

Dal 1999 al 2004. Presso la Scuola Superiore per la Pubblica Amministrazione della
Presidenza del Consiglio dei Ministri, ha avuto numerosi incarichi di insegnamento e
ricerca in tema di Organizzazione e gestione delle risorse umane. Nel 2003 ¢ stato
responsabile del corso su “Innovazione nelle amministrazioni pubbliche” nel Master
“Public management” diretto dal Prof. Emanuele Sgroi.

Nell’anno accademico 2001/2002 Professore a contratto all’Universita di Bologna, sede
di Forli, docente del Master Europeo “Politiche e amministrazioni pubbliche” e diretto
dal Prof. Giliberto Capano della Facolta di Scienze Politiche.

Nell’anno accademico 2000/2001. Professore a contratto all’Universita di Firenze,
docente del corso di Marketing dei Servizi Pubblici della Facolta di Lettere.

Altri incarichi istituzionali

Dal Settembre 2012 Presidente dell’0.1.V. del Comune di Bologna.

Dal Novembre 2011 Presidente dell’O.1.V. del Comune di Arezzo.

Dal 2010 Membro del Gruppo Tecnico del Comitato di Settore ANCI presso I’ARAN e
membro del Gruppo Tecnico ANCI per la Sperimentazione della L. 150/2009 nelle
pubbliche amministrazioni.

Dal 2001 al 2004 Membro del Comitato degli esperti per I'innovazione del Dipartimento
della Funzione Pubblica.

Ha collaborato come esperto con ARAN, FORMEZ, ISFOL, ISTAT e Regione Emilia
Romagna in attivita di ricerca e intervento sullo sviluppo organizzativo, la comunicazione
pubblica, le politiche del personale.

Dal 2003 al 2004 Componente del Comitato dei garanti della Regione Emilia Romagna e
del nucleo di valutazione di RETE di Reggio Emilia.

Nel 2002 e 2003 Membro della “Commissione di studio sulle politiche di gestione delle
risorse umane e sul mobbing” del Dipartimento della Funzione Pubblica promossa dal
Ministro Franco Frattini e presieduta dal Prof. Michele Piccione.

ESPERIENZE ISTITUZIONALI PRECEDENTI al 1/1/1999

Incarichi istituzionali

Nel 1998. Membro della commissione di riordino del Ministero dei Trasporti per la
riorganizzazione della struttura centrale promossa dal Ministro Tiziano Treu. Consulente
del Dipartimento della Funzione Pubblica per la revisione del sistema strategico e
gestionale dei progetti finalizzati.

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base art. 13 del D. Lgs. 196/2003.




. Nel 1997/1998. Consulente del Ministro del Lavoro e della Previdenza Sociale per il
riordino delle strutture centrali e periferiche e per il programma di attuazione del
decentramento delle funzioni con particolare riferimento agli aspetti organizzativi e di
gestione delle risorse umane. In tale ambito e stato membro della Commissione di
riordino (presieduta da A. Pizzinato e promossa dal Ministro T.Treu) e del Comitato
gestione programmi formazione personale coinvolto nei processi di decentramento.

. Nel 1997. Ha diretto il gruppo di consulenza per il Comitato Permanente per I'attuazione
della Carta dei servizi pubblici (presidente prof. Franco Pizzetti) presso la Presidenza del
Consiglio dei Ministri (Dipartimento della Funzione Pubblica). Consulente del
Dipartimento della Funzione Pubblica per la revisione del sistema strategico e gestionale
dei progetti finalizzati e per la progettazione delle politiche di innovazione
amministrativa.

. Nel 1996/1997. Ha coordinato il progetto pilota “Cento progetti al servizio dei cittadini”
del Dipartimento della Funzione Pubblica presso la Presidenza del Consiglio dei Ministri,
promosso in collaborazione con ANCI, UPI, Conferenza dei Presidenti delle Regioni e
delle Province Autonome. Di tale progetto & tuttora membro del comitato scientifico. Il
progetto ha lo scopo di premiare e diffondere le migliori prassi di innovazione nelle
amministrazioni italiane.

Incarichi didattici

. Dal 1994 al 1999 e stato Direttore Didattico del Master Post laurea per “Innovatori della
Pubblica Amministrazione” (1200 ore) promosso da Regione Emilia Romagna e dalle
istituzioni locali della provincia di Reggio Emilia (Comitato Scientifico Proff. A. Barbera, A.
De Maio, C. Dell’Aringa, G. Della Rocca, G. Pastori, M. Ricciardi) presso La Cremeria di
Cavriago.

. Nell’anno accademico 1993/94 é stato Direttore didattico del Master Post laurea in
“Organizzazione e gestione delle risorse umane” (1500 ore) organizzato a Modena
nell’anno formativo da AGF (Agenzia Generale della Formazione).

ESPERIENZE NON ISTITUZIONALI DI CONSULENZA

Ha operato, dal 1989, nella consulenza organizzativa e nella formazione, principalmente

nell’ambito della Pubblica Amministrazione.

Si & occupato in particolare di:

. Processi di ascolto e partecipazione dei cittadini per la formulazione e valutazione delle
politiche pubbliche e dei servizi.

. Rapporto tra politiche pubbliche e sistemi di governo e gestione.

. Comunicazione pubblica, relazioni istituzionali, processi decisionali inclusivi.

. Valutazione delle strategie di gestione dei servizi.

. Analisi e progettazione dei processi di lavoro e delle strutture organizzative.

. Programmazione e controllo della gestione delle attivita.

. Sviluppo delle risorse umane, sistemi di valutazione del lavoro, politiche retributive.

. Analisi del clima organizzativo, comunicazione interna, percorsi di partecipazione dei
lavoratori.

. Formazione del personale e sviluppo della leadership.

.  Relazioni sindacali.

Dal 2001 al 2004

Ha svolto attivita di consulenza individuale per grandi istituzioni nazionali. Saltuariamente
svolge attivita di formazione per dirigenti e consulenza strategica per societa di consulenza
manageriale (SDA Bocconi, LIUC Castellanza, ISMO, Lattanzio e Partner, Istituto IARD).

Dal 1998 al 2001

Ha svolto attivita di consulenza come capo progetto presso il Consorzio MIPA di Roma
(Metodologie per lo sviluppo e I'innovazione della pubblica amministrazione) presieduto dal
prof. Alberto Zuliani composto dalle Universita S. Anna di Pisa, di Siena, di Roma La Sapienza,
di Roma Tor Vergata, di Cagliari, dal Formez e dall’'ISTAT.

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base art. 13 del D. Lgs. 196/2003.



Dal 1990 al 1998

Ha svolto attivita di consulenza come professionista presso la societa di consulenza in
organizzazione e direzione aziendale Main - Management e Innovazione di Milano
Presidente Prof. Adriano De Maio. Ha svolto attivita soprattutto nell’ambito dell’innovazione
organizzativa della Pubblica Amministrazione e dello sviluppo delle risorse umane con
particolare riferimento ai sistemi retributivi e alle relazioni sindacali.

Dal 1988 al 1990
Ha collaborato con il servizio personale e organizzazione della Provincia di Reggio Emilia per
I'introduzione della programmazione e controllo della gestione delle attivita.

Le principali amministrazioni pubbliche per le quali, a vario titolo, ha svolto attivita di
consulenza o formazione sono:

.  Presidenza del Consiglio dei Ministri

. Dipartimento della Funzione Pubblica

. Ministero del Tesoro - Ragioneria Generale dello Stato

«  Ministero degli Interni

«  Ministero del Lavoro

«  Ministero dei Trasporti

- ARAN
. FORMEZ
. ISTAT
. ISFOL

. EIPA European Institute of Public Administration (Maastricht)
«  Scuola Superiore della Pubblica Amministrazione

Scuola superiore della pubblica amministrazione locale della Lombardia
« Regione Emilia Romagna

« Regione Sardegna

. Regione Puglia

« Regione Basilicata

« Regione Molise

« Provincia di Reggio Emilia

« Provincia di Como

« Provincia di Catania

. Comune di Roma

« Comune di Parma

. Comune di Ravenna

« Comune di Verona

. Comune di Palermo

. Lega delle Autonomie Locali

Ha inoltre operato per la ridefinizione della struttura organizzativa in diversi Comuni di
medie e piccole dimensioni della Lombardia, Emilia Romagna e Toscana.

Pubblicazioni

- R - city in pratica: una possibile road map”, Ottobre 2012 — in corso di
pubblicazione.

. _e citta a colori: una alternativa per tornare a crescere”, Saperi PA Forum

PA, Ottobre 2012.

_a carta delle autonomie: un’occasione da non perdere per risolvere il

pasticcio della dirigenza”, Sole 24 Ore — Rivista Pubblico Impiego, n. 5 Maggio 2012.

overnare la rete: dalle parole ai fatti” — Saperi PA Forum PA, Giugno

2011; Labsus Papers (2012), Paper n. 24, Gennaio 2012.

ieci idee per innovare la pubblica amministrazione (in modo rapido e

fattibile)”, Saperi PA Forum PA, Novembre 2011

o spreco”, Labsus Papers (2012), Paper n. 14, Novembre 2009.

- - o-:lizzazione e deficit di democrazia rappresentativa: proposta forte per
I'innovazione amministrativa” in RU — Risorse umane nella PA n. 3 2009.

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base art. 13 del D. Lgs. 196/2003.




- I i \.rro organizzativo etico per la pubblica amministrazione” in A.A.V.V.
“Formazione di valore” a cura di M. Rotondi - F. Angeli 2006.

. _o spreco”, Labsus Papers (2012), Paper n. 14, Novembre 2009.

- G obalizzazione e deficit di democrazia rappresentativa: proposta forte per
I'innovazione amministrativa” in RU — Risorse umane nella PA n. 3 2009.

. _viluppo organizzativo etico per la pubblica amministrazione” in A.A.V.V.
“Formazione di valore” a cura di M. Rotondi - F. Angeli 2006.

- I s'i'uppo organizzativo nella pubblica amministrazione” in Sviluppo
&Organizzazione — n. 211 Settembre/Ottobre 2005

- o <o locale e innovazione organizzativa: le amministrazioni in
rasformazione” in RU — Risorse umane nella PA n. 2/2005.

- R <st= “Persone al lavoro. Politiche e pratiche per migliorare il Benessere
organizzativo” Rubbettino 2004.

- R ¢st= “Un’agenda per migliorare le relazioni nel lavoro pubblico:
proposte per la gestione del personale e la contrattazione integrativa” in RU- Risorse
umane nella P.A. n..2 Maggio 2004.

- I | - dimensione organizzativa sottovalutata: il caso delle
politiche del lavoro” in P. Saraceno (a cura di) “Rapporto Federalismo 2004 — Aspetti
guantitativi e confronto con le esperienze europee”, Reforme - CARIPLO, Milano.

. F.Avallone JJ ' benessere organizzativo. Per migliorare la qualita del lavoro
nelle amministrazioni pubbliche” Rubbettino 2003.

. _ Rosa Giolitti, “La contrattazione integrativa negli Enti Locali: elementi
di opportunita per la gestione del personale” in L.Bordogna (a cura di) “Contrattazione
integrativa e gestione del personale nelle pubbliche amministrazioni. Un'indagine
sull'esperienza del quadriennio 1998 — 2001” F. Angeli 2002.

. stolfi E. — || R cur21di ) “La consapevolezza di un valore. Storie e immagini del

lavoro pubblico” Poligrafico dello Stato, 2001

I - sarc il lavoro pubblico — Come gestire le risorse umane e la

contrattazione integrativa nella pubblica amministrazione” Rubbettino 2001.

- I | - comunita di pratica nei processi di innovazione della
pubblica amministrazione” in Battistelli F. (a cura di ) “La P.A. tra riforma e mutamento
culturale” Franco Angeli, 2001.

ontrattazione integrativa e nuovo inquadramento negli Enti Locali” in

Quaderni di Rassegna Sindacale n.4 2000.

- . \ardella “La partecipazione nel settore pubblico: le evidenze mpiriche”,

L'impresa al plurale - quaderni della partecipazione, n. 6, 2000.

efazione a G. Della Rocca — L. Rampino “Prima della contrattazione
integrativa” Rubbettino 2000.

- . C-ttivelli “Le relazioni con il pubblico: una leva per il supporto alla

riforma” in Quaderni di Comunicazione pubblica n. 1, 1999 ed. Clueb.

I o<:ibili livelli di cooperazione istituzionale nei processi di innovazione” in

A.A.V.V. “La legislazione regionale per i Piani degli Orari delle citta: confronti e

prospettive”.

-iforma Bassanini: 'onere della prova”, Quale Stato n. 2, 1997.

a domanda di servizi nell'impresa” in A.A.V.V. Economie locali e politiche

per lo sviluppo. Ires materiali n. 2, 1995.

I L-tt2nzio “Incentivi di produttivita negli Enti Locali: fine di un mito?”

Studi Organizzativi n. 1, 1991.

- I D<= Rocca “Efficienza e produttivita nella P.A.” in A.A.V.V. “Stato
sociale, Servizi, Pubblico impiego” Jovene editore, 1990.

Capacita linguistiche

Inglese: buono
Spagnolo: sufficiente

Capacita nell’uso delle
Tecnologie

Buona

Autorizzo il trattamento dei dati personali contenuti nel mio curriculum vitae in base art. 13 del D. Lgs. 196/2003.
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DOCUMENT A FIRMAR PER L’INTERESSAT

Acusem recepcié del seu curriculum vitae i li informem que als efectes del que
estableix la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD), i conforme larticle 5 LOPD, L'EMPRESA X, amb
domicili X, n° Codi Postal, Ciutat (Provincia), li informa que les dades personals
gue ens ha facilitat mitjancant el lliurament del seu curriculum vitae s’'incorporaran a un
fitxer no automatitzat (Fitxer de "Curriculum Vitae"), inscrit en el registre de fitxers de
titularitat privada de I'Autoritat Catalana de Proteccid6 de Dades per a les seglents
finalitats: 1) analitzar el seu perfil professional i valorar la seva adequacio al lloc de
treball ofert 2) per poder-li notificar 'acceptacid, si escau 3) i per establir i mantenir una

relacié contractual amb voste.
D’acord amb la LOPD:

Les seves dades personals només podran ser comunicades a un tercer quan es
compti amb el seu consentiment exprés en el mateix curriculum o amb la firma d’'un
formulari que contempli la clausula de consentiment, excepte els casos expressament
establerts en l'article 11 de la LOPD.

L’article 10 de la LOPD regula que el responsable o responsables del fitxer i
tractament de les dades —la informacié de la identitat i direccié del qual pot sol-licitar-la
en gualsevol moment— es compromet a guardar el secret professional respecte
d’aquestes. Aquesta obligacio subsistira encara després de finalitzar la relacié amb el

titular del fitxer o el responsable d’aquest.

L’EMPRESA X prendra les mesures necessaries per assegurar que la informacio
transmesa rep el nivell de proteccié legal adequat conforme al Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter

personal.

En el cas que canviin les finalitats del tractament de les dades per a les quals s’ha
donat el consentiment, més enlla de les esmentades, s’utilitzaran les dades personals

per demanar una nova confirmacié del consentiment.



La remissi6 del seu curriculum i el tractament de les dades personals que ens facilita
tenen caracter voluntari. A tals efectes, mitjangant 'acceptacié d’aquesta clausula
FTEMPRESA X entén atorgat el seu consentiment per al tractament de les seves dades

personals d’acord amb les finalitats esmentades i confirma que en queda informat.

Firma de l'interessat:

D’acord amb I'article 16 de la LOPD voste pot exercir, en qualsevol moment, els drets d’accés,
rectificacid, oposicié i cancel-lacié de les seves dades, aixi com revocar el consentiment
prestat, mitjangcant un escrit a la direcci6 EMPRESA X, carrer Domicili Social, numero X,

Codi Postal, Ciutat, en els termes establerts a la LOPD.
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6. CONCLUSIONES GENERALES.

En relacién con cada uno de los principios consagrados por nuestra legislacién, se
exponen a continuacién las principales conclusiones obtenidas respecto de los sitios web
analizados, siguiendo para ello el orden sistematico que presenta la propia LOPD.

6.1. PRINCIPIO DE CALIDAD DE LOS DATOS.

De acuerdo con la definicion contenida en el articulo 3.c) de la LOPD, tratamiento de
datos es el conjunto de “operaciones y procedimientos técnicos de caracter automatizado o
no, que permitan la recogida, grabacién, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, constultas,
interconexiones y transferencias.”

En un medio como internet, al recabarse datos curriculares, existe siempre asociado
un tratamiento de datos de caracter personal, tanto si el procedimiento de recogida consiste
en la utilizacién de un formulario como si se ha habilitado un buzén electrénico para la
recepcion de los CV.

6.1.1. Adecuacion, pertinencia y caracter no excesivo de los datos.

En general, los datos curriculares que suelen recabarse de los demandantes de
empleo incluyen los puramente identificativos (nombre y apellidos, direccién postal y
electrénica, teléfonos), caracteristicas personales (fecha y lugar de nacimiento, sexo,
nacionalidad, estado civil, nimero de hijos), formacion académica, conocimientos de
idiomas, historial profesional, cualificacién y aptitudes para el puesto de trabajo, categorias
profesionales de interés o retribucién minima requerida.

Aparte de éstos, en algunas webs se recogen también datos sobre aficiones, y otras
caracteristicas personales que, en principio, no tienen una relacién directa con la solicitud de
un puesto de trabajo, pero que suelen obtenerse con objeto de realizar una aproximacién
mas cercana a la personalidad del candidato y no sélo a su capacitaciéon profesional. En
ciertas ocasiones, para el desempeio de determinados puestos de trabajo, puede ser
relevante conocer las circunstancias familiares u otros datos mas intimos acerca del
candidato. No obstante, la recogida de esta informacion de forma indiscriminada no puede
considerarse adecuada.

Entre los servicios ofrecidos por algunos portales a las entidades que publican
ofertas de trabajo figura la posibilidad de incluir, junto a la descripcion del puesto ofertado,
un cuestionario de preguntas (las denominadas, en argot anglosajon, “killer questions”), mas
0 menos extenso, con el que el empleador puede obtener una informacién mas completa
acerca de la idoneidad de cada candidato para el puesto y asi facilitar la labor de
clasificacion (“screening”) de los interesados. Sin embargo, se ha observado que, por lo
general, los portales no realizan un control sobre el contenido de estos cuestionarios, a
pesar de que las respuestas van a formar parte de un fichero del que son responsables los
propios portales, pudiendo ocurrir que entre estos datos figuren algunos cuya recogida
pueda vulnerar los derechos de los candidatos, por no respetar los requisitos de adecuacion,
pertinencia y no exceso previstos en el articulo 4.1 de la LOPD o, incluso, por constituir
datos de los que el articulo 7 de la LOPD considera especialmente protegidos.

Seleccion de personal a través de internet. Informe de conclusiones y Recomendaciones 20
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Se ha verificado que determinados sitios web ofrecen al empleador herramientas
especificas que le facilitan la evaluacién de los candidatos que optan a cada puesto de
trabajo publicado. Estas utilidades suelen permitir el almacenamiento, junto a los datos del
candidato, de informacién relativa a las valoraciones subjetivas realizadas por los
entrevistadores, valoraciones que muchas veces estan estandarizadas, pero que, en ciertos
casos, se registran en campos de texto libre, lo que aporta flexibilidad al proceso pero,
simultdneamente, introduce un riesgo evidente para el responsable del fichero al que se
incorporaran los datos, cuya posicién juridica no suele coincidir con la del que realiza la
evaluacion de los candidatos. Las inspecciones realizadas han puesto de manifiesto la
relevancia y gravedad de ciertas observaciones registradas en tales campos, por personas
no suficientemente concienciadas de su trascendencia. Esta informacién incluye por lo
general referencias al aspecto fisico, nivel cultural, capacidad de trato social, interés por el
puesto o valia del candidato, aunque en algunos casos se han encontrado valoraciones
peyorativas (“es un poco gordita”, “borde”, “se cree muy bueno”, “‘soberbio”, “bastante
impertinente”, “inteligente y con seguridad, pero falta carisma y no es que parezca un
delincuente pero no pondria la mano en el fuego acerca de su honestidad y sinceridad’),
otras relativas a circunstancias personales o incluso referencias a los antecedentes penales
del candidato (“ha tenido problemas de drogadicciéon y es poblacién ex reclusa”, “tiene
antecedentes e incluso puede llegar a quitar dinero, por lo tanto no para trabajos que estén
relacionados con manejo de dinero, pero si de mozo”) o a su supuesta tendencia sexual.

En otros casos la Inspeccién ha comprobado que, aunque el proceso de filtrado y
evaluacion de candidaturas esta en gran parte automatizado, determinadas compariias (en
particular, las especializadas en la seleccion de personal y consultoria de RRHH) llevan a
cabo con posterioridad evaluaciones adicionales que incluyen tests psicotécnicos o
psicolégicos, asi como pruebas de esfuerzo, reconocimientos médicos o entrevistas
personales, cuyos resultados generalmente no se automatizan, conservandose, sin
embargo, en muchas ocasiones en soporte papel.

Asi mismo, algun portal ofrece al usuario la posibilidad de cumplimentar a través de
internet tests de variada tipologia (personalidad, inteligencia, motivacién, actitud directiva,
idiomas), pudiendo optar por recibir los resultados en un buzén electrénico. Pues bien, se ha
comprobado que tales resultados se conservan junto al resto de datos aportados por el
candidato, sin que éste sea informado convenientemente de esta circunstancia.

La Inspeccion no ha detectado que, para la valoracién de los CV recibidos, las
entidades obtengan habitualmente datos personales distintos de los que los candidatos
aportan voluntariamente. No obstante, en algunos casos se invita a éstos a que en sus
solicitudes incluyan referencias de contacto de entidades o personas que puedan informar
acerca de su historial profesional. Pues bien, no siempre se informa adecuadamente al
candidato de la posibilidad de que la informacién obtenida por esta via sea tratada o incluso
incorporada a un fichero. Por otra parte, el responsable del fichero no siempre es consciente
de que si, a través del candidato, se recaban datos personales relativos a contactos (como
pueden ser nombre, apellidos y cargo en una determinada entidad), seria de aplicacion la
obligacion de informar dentro de los tres meses siguientes al momento del registro de tales
datos, de conformidad con lo establecido por el articulo 5.4 de la LOPD.

6.1.2. Finalidad.

En relacién con las finalidades para las que se usan los datos de los demandantes
de empleo recogidos a través de internet, generalmente éstas incluyen el envio, a través del
correo electrénico, de comunicaciones relacionadas con la finalidad principal de facilitar la
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busqueda de empleo. Para ello, el usuario debe suscribirse a este servicio (“newsletters”), lo
que le permite recibir en su propio buzén electronico informacién relativa a novedades del
sitio web que pueden ser de su interés. En ocasiones, se ofrece al usuario el servicio de
recepcién de “alertas” (por lo general, a través de correo electronico), que le permite estar
informado de las nuevas ofertas de trabajo que publica el portal y que pueden adecuarse a
su propio perfil profesional .

También se ha observado que, en ciertos casos, en particular en la categoria de
portales, el sitio web informa al usuario de que sus datos podrian ser utilizados con “fines
comerciales”, o para la “oferta de bienes y servicios” o “para el envio de comunicaciones
comerciales”. Generalmente, este tipo de actividades se realizan a través del correo
electrénico o SMS (“short message service” o servicio de mensajes cortos), de tal forma que
resulta aplicable la regulacién especifica prevista en el articulo 212 de la Ley 34/2002, de 11
de julio, de servicios de la sociedad de la informacién y de comercio electrénico. De acuerdo
con la definicidn que figura en esta Ley, se entiende por comunicacién comercial “foda forma
de comunicacion dirigida a la promocion, directa o indirecta, de la imagen o de los bienes o
servicios de una empresa, organizacion o persona que realice una actividad comercial,
industrial, artesanal o profesional”.

De acuerdo con lo establecido en esta Ley, no seria exigible el consentimiento de los
interesados para la realizacion de este tipo de practicas, siempre y cuando los productos o
servicios ofertados o promocionados sean de la misma entidad que presta el servicio de
empleo y ademas puedan ser considerados como “similares” a éste. No obstante, las
entidades inspeccionadas que han reconocido realizar este tipo de comunicaciones incluyen
en el sitio web una resefia especifica informando sobre ello, independientemente de que los
productos y servicios promocionados tengan o no relacién con el servicio de empleo.

En determinados sitios web en los que el servicio de empleo es s6lo uno mas de los
servicios que se ofrecen (por ejemplo, en webs institucionales o corporativas o en aquellas
otras que, no siendo portales de empleo, si disponen de secciones de empleo) se ha
observado que muchas veces la informacion facilitada al usuario (que suele estar
centralizada en una Unica pagina) es tan genérica que no es posible determinar cuales son
las finalidades concretas a las que se destinaran los datos de los demandantes de empleo,
ocasionando cierta confusion en éstos, al no saber a ciencia cierta, por ejemplo, si sus datos
se utilizaran o no con los mismos fines (generalmente comerciales) con los que se emplean
los datos recabados para otros servicios.

En este apartado, cabe también resefar, por su interés, una denuncia recientemente
recibida en la Agencia, segun la cual los datos curriculares, que inicialmente habian sido
facilitados por el interesado a un portal de empleo, acabaron siendo publicados en otra web
cuyo objeto era bien distinto. Esta circunstancia, que constituye un evidente desvio de
finalidad, puede ser mas factible precisamente en aquellos sitios en los que se publican los
CV con caracter general, aunque tal riesgo existe siempre si se considera la facilidad con
que, en algunas ocasiones, puede accederse a determinadas bases de datos de CV por
usuarios no suficientemente identificados.

6.1.3. Exactitud y cancelacion.

En relacion con el requisito legal de que los datos de caracter personal sean exactos
y puestos al dia de forma que respondan con veracidad a la situacion actual del afectado, es
evidente que cuando se ofrece a los usuarios la facilidad de acceder y modificar sus propios

2 Articulo modificado por la disposicién final primera de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
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datos curriculares a través de la web (como ocurre en los portales de empleo) disponen de
un medio eficaz para mantenerlos, si asi lo desean, actualizados en todo momento. No
obstante, en algunos sitios web que no ofrecen esta funcionalidad (por ejemplo, las
Universidades) se informa al candidato de que los datos se mantendran en la base de datos
por un tiempo determinado, obligandose a los demandantes de empleo a renovar su
solicitud o CV una vez transcurrido este plazo.

Teniendo en cuenta que en gran nimero de los sitios web analizados los datos no se
cancelan tras los procesos de evaluacién de las candidaturas, se aprecia que no existe una
informacion explicita a los interesados acerca del tiempo de permanencia de tales datos en
los ficheros del responsable o sobre el tiempo que un determinado empleador dispondra de
tales datos, bien en sus propios ficheros (si los incorpora a éstos) o bien formando parte de
los subproductos de los ficheros (documentos impresos en papel).

6.1.4. Tratamientos especiales de datos.

Las “cookies” son ficheros de texto que se pueden almacenar en el disco duro del
usuario y de los cuales el sitio web puede conservar una copia. Una “cookie” puede contener
todo tipo de informacion que el sitio web quiera incluir en ella: paginas visitadas, anuncios
consultados, niumero de identificacion del usuario,... Las “cookies” aumentan la capacidad
de los sitios web de almacenar y personalizar la informacién sobre sus visitantes, ya que el
sitio puede releer la “cookie” de forma periddica con objeto de identificar a un usuario de
internet y reconocerlo cuando vuelva a visitar el sitio. Estos datos tienen la consideracion de
datos personales cuando son asociados a personas identificadas o identificables.

El articulo 22.2 de la ya citada Ley 34/2002 establece que “cuando los prestadores
de servicios empleen dispositivos de almacenamiento y recuperacion de datos en equipos
terminales, informaran a los destinatarios de manera clara y completa sobre su utilizacién y
finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante un
procedimiento sencillo y gratuito”, si bien matiza que “lo anterior no impedira el posible
almacenamiento o acceso a datos con el fin de efectuar o facilitar técnicamente la
transmision de una comunicacion por una red de comunicaciones electronicas o, en la
medida que resulte estrictamente necesario, para la prestacion de un servicio de la sociedad
de la informacion expresamente solicitado por el destinatario”.

Se ha comprobado que son numerosos los sitios web que, dentro de su particular
“Politica de Privacidad”, informan al usuario acerca de la colocacion de “cookies”. No
obstante, se observa que la informacion aportada no siempre es suficientemente precisa por
haber sido redactada de forma muy genérica, sin especificar claramente los usos concretos
a los que se destinan tales datos. Por otra parte, las “cookies” mas comunmente utilizadas
en los sitios analizados son las denominadas “de sesién”, que se extinguen un tiempo
después de la desconexion del usuario al sitio web visitado, circunstancia ésta de la que
también convendria informar adecuadamente al usuario.

Cuando se establece una conexidon a un sitio web, el servidor en el que se aloja la
pagina recaba automaticamente informacién sobre el usuario de internet que lo visita. Todas
las solicitudes de acceso van acompafiadas de la direccion IP del solicitante, asi como de la
referencia de la pagina previa desde la que se conecta el usuario y de otros datos (sistema
operativo, tipo y version del navegador, protocolos utilizados en la navegacion y preferencias
de idioma). La informacion sobre las visitas al sitio web, que se almacena habitualmente en
el servidor en el que se aloja el sitio, en un fichero de “log” (“fichero histérico comun"), puede
utilizarse con el fin de acumular, mediante un analizador de registros, informacién sobre el
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trafico procedente de un sitio web o con destino a éste, asi como sobre las actividades de
los visitantes.

En el &mbito que nos ocupa, segun han declarado los responsables de los sitios web
inspeccionados, generalmente esta informacién se conserva durante un tiempo limitado a
disposicién de la autoridad judicial, transcurrido el cual suele borrarse. No obstante, en
algun caso el sitio web informa al usuario del posible uso comercial de estos datos aunque
la informacién que se facilita no es suficientemente clara, pues este uso se confunde a
veces con la mera explotacion estadistica de los datos para la obtencion de informacion
global sobre visitas recibidas por el sitio.

En algun sitio web se ha detectado que, tras aceptar el candidato el envio de los
datos curriculares con los que ha cumplimentado el correspondiente formulario, tales datos
se incorporan automaticamente a un mensaje electrénico, en el que, de forma inadvertida
para el usuario, se hace constar como remitente la direccion electronica que éste habia
configurado por defecto en su programa de correo, no pudiendo entenderse que este dato
haya sido obtenido con el consentimiento inequivoco del candidato.

6.2. PRINCIPIO DE INFORMACION EN LA RECOGIDA DE LOS DATOS.

Se han observado deficiencias respecto de la informacién que se incluye en los sitios
web para atender el principio de informacién que consagra el articulo 5 de la LOPD, Ley que
es explicitamente mencionada en muchos casos, aunque en algunos, sorprendentemente,
sigue haciéndose referencia a la LORTAD, varios afios después de ser derogada.

Tal y como ya se ha mencionado antes, lo que no siempre queda suficientemente
claro es si, aparte de la finalidad principal de la recogida (la busqueda de empleo), los datos
van a destinarse a otros fines distintos, como podria ser la promocién comercial de
productos y/o servicios.

En general, en los formularios se especifica cuales de los datos recabados son
obligatorios y cuales son facultativos, lo que no ocurre evidentemente en el caso de que los
CV deban ser remitidos a un buzén electronico, siendo entonces el propio demandante
quien decide qué datos voluntariamente remite.

En particular en la categoria de los portales de empleo, no siempre se identifica
claramente en la web el nombre y la direccién del responsable del tratamiento o del fichero,
incluyéndose tan soélo referencias al nombre del dominio, lo que impide al demandante de
empleo tener conocimiento fehaciente de la persona juridica (con su denominacion social) o
fisica que se esconde tras ese nombre.

Es particularmente relevante el caso en que no se hace referencia al domicilio de la
sociedad responsable y resulta que éste esta ubicado fuera de las fronteras de nuestro pais.
Considerando que estamos tratando del medio internet, esta circunstancia condiciona cual
sera la legislacién aplicable y, por tanto, los derechos que se le reconocen al demandante.

Precisamente dentro de la categoria de los portales de empleo, se han analizado
varios en castellano cuyo dominio, generalmente .NET o .COM, esta registrado desde ltalia
o Gran Bretafia. No obstante, también se ha hallado algun portal ubicado en un dominio
territorial .ES, cuyo registrante es una persona fisica que posiblemente reside legalmente en
Espafia®, pero en el que se declara como responsable del tratamiento una compaiiia

3 De acuerdo con las normas establecidas por el Plan Nacional de Nombres de Dominio de internet bajo el cédigo de pais
correspondiente a Espafia, que desarrolla los criterios de asignacién establecidos en la Disposicion Adicional Sexta de la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico.
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britanica ubicada en Edimburgo. Si el tratamiento (parcial o totalmente) no se efectuara en
territorio espafiol, tanto en el primero como en el segundo de los escenarios planteados, no
seria aplicable la LOPD, a pesar de que el destinatario de los servicios que ofrecen los
portales pudiera radicar en Espafa.

Al igual que ya se detectd en la inspeccion que esta Agencia realizé en su dia sobre
sitios de comercio electronico, siguen existiendo todavia webs en las que la informacién
facilitada al demandante de empleo se limita a una mera mencién al hecho de que “los datos
que nos facilite seran protegidos de acuerdo a la Ley” o a que “los datos son estrictamente
confidenciales”, de lo que no puede deducirse, en modo alguno, que los derechos del
interesado estén convenientemente garantizados.

En relacion con la localizacion del texto informativo, se ha observado que
generalmente se integra como parte del documento en el que se incluyen las condiciones de
prestacion del servicio, en forma de Aviso legal o bien dentro de la Politica de Privacidad o
Compromiso de Privacidad, documentos éstos que no siempre estan disponibles en todas
las paginas del sitio desde las que se recaban datos personales. En otras ocasiones, el texto
se incorpora junto a los formularios o junto al buzén destinado a recibir los CV.

Se han encontrado sitios en los que el enlace con el texto informativo esta presente
en las correspondientes paginas, pero no asi el texto al que supuestamente se enlaza,
dandose incluso un caso en el que la informacion que se ofrece es la siguiente: “en espera
de texto legislativo”, a pesar de que el formulario de recogida de datos (incluido alguno
especialmente protegido) si esta activo, produciéndose una clara vulneracion de la LOPD.
En otros casos se han detectado curiosas anotaciones al margen como éstas: “seria
recomendable eliminar la referencia genérica de los datos referentes a la identidad,
direccion, responsable del tratamiento o, en su caso, de su representante” o “dado que quiza
el requerimiento de la APD sea impracticable, recomendamos que a partir de ahora se
incluya una mencién expresa a la posible cesién de datos a terceros”.

6.3. TRATAMIENTO DE LOS DATOS ESPECIALMENTE PROTEGIDOS.

En el caso particular de las agencias de colocacion, los datos que se recaban a
través de internet estan condicionados por, al menos, los que luego deben ser suministrados
a la Administracién Publica de acuerdo con lo previsto en los respectivos convenios de
colaboracién suscritos (numero de Seguridad Social, nombre y apellidos, fecha de
nacimiento, municipio de residencia, pais de nacimiento, nacionalidad, sexo, estado civil,
actividad econémica, fecha de inscripcion, situacion laboral, situaciones especiales, causa
de pérdida del ultimo empleo, nivel académico, profesiones solicitadas). Aun hoy en los
formularios utilizados (que emplean las tablas de codificacién suministradas por la propia
Administraciéon) puede consignarse el valor “religioso” en el campo correspondiente al
estado civil, lo cual tiene una trascendencia tan clara que implicaria su consideracién como
dato especialmente protegido, en los términos que establece el articulo 7.2 de la LOPD.

Se plantea, en particular entre las empresas de trabajo temporal, la necesidad de
almacenar en ciertas ocasiones informacion relativa a la religion de los trabajadores cuando
ésta pudiera tener incidencia en el desarrollo de sus tareas laborales (por ejemplo, el
descanso en determinados dias de la semana o la manipulacion de ciertos alimentos de
origen animal), lo que, sin duda, obligaria a cumplir también los requisitos previstos en el
mencionado articulo 7.2. A este respecto, cabe precisar que, ni siquiera en estos casos, la
confesién religiosa es un dato necesario, sino que puede considerarse excesivo y no
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pertinente para la finalidad perseguida, dado que es posible resefiar sin mas en el fichero las
condiciones laborales que precisa el candidato, sin necesidad de concretar su religidn.

Entre los datos recabados a través de internet es habitual encontrar,
fundamentalmente en los sitios web de las Fundaciones y de las agencias de colocacion, los
relativos a las discapacidades (fisicas o mentales) de los demandantes de empleo,
incluyendo tanto la especificacion de la minusvalia concreta como el grado (o porcentaje) de
incidencia en el desarrollo de las actividades diarias habituales. A pesar de que ambos datos
hacen referencia a la salud de los candidatos en los términos establecidos por el articulo 7.3
de la LOPD, no siempre son recabados con su consentimiento expreso, no existiendo
tampoco una Ley que lo disponga por razones de interés general. Por otra parte, estos datos
no siempre han sido declarados como tales a la hora de ser notificados a la Agencia los
correspondientes ficheros para su inscripcion en el Registro General de Proteccion de
Datos.

Se ha detectado que en los ficheros inspeccionados aun sigue almacenandose
informacion relativa a las causas de exencidon del servicio militar, aun cuando éste dejo,
hace ya unos afios, de tener caracter obligatorio en nuestro pais. Independientemente de
que este dato no resulta adecuado en la actualidad, es claro que entre esas causas pueden
figurar referencias a la salud de los candidatos, las cuales pueden no haber sido obtenidas
con el consentimiento expreso de los interesados. Se ha comprobado, ademas, que en
algunos casos esta informacion seguia siendo suministrada a los empleadores.

Por lo demas, en los ficheros que han sido objeto de analisis, en general, no se
almacenan datos relativos a la ideologia, afiliacion sindical, creencias, origen racial o vida
sexual de los demandantes de empleo. No obstante, de acuerdo con lo expresado en el
apartado 6.1.1 del presente documento, el responsable del tratamiento o del fichero deberia
realizar un exhaustivo analisis de los campos de texto libre y establecer estrictas normas de
cumplimentacion por parte del personal, para evitar que en tales campos pueda
almacenarse informacidén especialmente sensible que revele alguno de esos aspectos
acerca de los candidatos.

6.4. ACCESO A LOS DATOS POR CUENTA DE TERCEROS.

Son variadas las relaciones que establece responsable del fichero o del tratamiento
de los datos curriculares con otras entidades que bien participan, de una u otra forma, en
dicho tratamiento o bien tienen acceso a los mismos.

Cuando el responsable del fichero o del tratamiento actia como intermediario laboral
(lo que ocurre en las tres primeras categorias analizadas, organizaciones con fines de
interés general, portales de empleo y empresas de trabajo temporal) los empleadores deben
ser considerados como cesionarios, entendiendo que la comunicacién de datos se produce
para el cumplimiento de fines directamente relacionados con las funciones legitimas tanto de
aquél como de los propios empleadores, por lo que el acceso a los datos por parte de estos
terceros se analizara en el siguiente apartado.

Se ha comprobado que en numerosas ocasiones el alojamiento (“hosting”) del sitio
web (y generalmente del fichero en el que se almacenan los datos personales de los
demandantes) es contratado por el responsable del fichero a terceras entidades
(proveedores de servicios de internet), con las que no siempre se ha suscrito un contrato por
escrito en los términos que exige el articulo 12 de la LOPD.

Un caso particular es aquél en el que el servicio de correo electronico esta
contratado con otra entidad, que es la que aloja temporalmente en sus servidores los
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buzones en los que se reciben los CV de los demandantes, que posteriormente se
descargaran en el fichero del destinatario. Procede clarificar a este respecto que, a pesar de
que los datos permanecen almacenados en servidores ajenos durante un tiempo limitado,
bien por obligacién legal o por decision del propio destinatario, en ningun caso estaria
justificado el acceso a los mismos por parte de esa entidad, ya que lo contrario vulneraria el
secreto de las comunicaciones previsto en los articulos 18.3 y 55.2 de nuestra Constitucion
y, mas especificamente, en el articulo 33 de la Ley 32/2003 de 3 de noviembre, General de
Telecomunicaciones, y sin perjuicio de las obligaciones que se recogen en la Ley 34/2002,
de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico.

Se han detectado también ciertos sitios web que para la recogida de datos
curriculares enlazan con otras webs. El recurso a estas webs se justifica porque ofrecen
soluciones estandarizadas para la gestion de CV, que son facilmente adaptables a las
necesidades basicas de, por ejemplo, las compafiias que necesitan gestionar las nuevas
incorporaciones de plantilla a través de sus propios portales sin realizar para ello una gran
inversion. En este tipo de situaciones puede darse la circunstancia de que el usuario no
advierta que abandona la web inicial en el momento en que se transfiere el control a la otra
web. Las consecuencias son especialmente graves en aquellos casos en los que no se
informa adecuadamente al demandante acerca de quién asume la responsabilidad sobre el
tratamiento o sobre el fichero al que se incorporan los datos facilitados.

Pese a la variedad de las situaciones constatadas, puede decirse que, generalmente,
el titular de la web a la que se accede en los casos descritos actia en calidad de encargado
del tratamiento, siendo los servidores de éste los que alojan los distintos ficheros de cada
una de las compafiias que utilizan esta tecnologia especifica. Evidentemente, esta situacion
no tiene lugar en aquellos casos, también numerosos, en los que, si bien se utiliza una
tecnologia especifica, ésta esta incorporada al propio portal de forma tal que el tratamiento
se realiza en sus servidores.

Mencion especial merece el caso de un portal de empleo que presta sus servicios a
una ETT, realizandose la contratacién a través de una central de compras que actua como
intermediario y que en realidad es una divisiobn de negocio de otro portal de empleo,
dandose la circunstancia de que en el contrato suscrito se incluyen garantias especiales
para el caso de que este ultimo portal tuviera acceso a los datos de los candidatos,
circunstancia esta que, teniendo en cuenta la exclusiva labor de intermediacion que
desarrolla el portal, no tiene justificacién en ningun caso.

6.5. COMUNICACION DE DATOS.

Con caracter general, el tratamiento realizado por los sitios web analizados se
desarrolla en el marco de una relacion establecida con los demandantes de empleo cuyo
desarrollo no implica necesariamente la conexion de dicho tratamiento con ficheros de
terceros. En este sentido cabe considerar que, para llevar a cabo la labor de intermediacion,
el intermediario podria facilitar al interesado los datos de contacto de las ofertas laborales
que pudieran ser de su interés sin para ello facilitar a los empleadores los datos personales
de aquél. No obstante, se ha observado que, excepto en la ultima de las categorias
analizadas (grandes compafias), los empleadores generalmente intervienen como
cesionarios de los datos de los demandantes de empleo recabados por internet, aunque no
siempre tienen acceso a la totalidad de los datos que se recaban.

Aunque no es la norma general, en ocasiones, especialmente en el caso de los
portales de empleo, se incluyen en el sitio web las condiciones de prestacidn de servicio
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aplicables a los empleadores, entre las cuales suelen figurar referencias, mas o menos
explicitas, a la confidencialidad de los datos personales y a su utilizacién con fines
exclusivos de empleo. Son varios los portales de empleo que ofrecen distintas modalidades
de confidencialidad, de tal forma que el candidato puede optar porque, por parte de todas
las empresas, sean accesibles todos sus datos (incluidos los identificativos y de contacto) o,
por el contrario, solo lo sean aquellos referidos a su historial profesional, o bien porque esos
datos sélo puedan ser consultados por las compafias por cuyas ofertas de empleo se ha
interesado previamente el candidato.

Esta forma de actuar ofrece mas garantias al ciudadano sobre el destino de los datos
que facilita, ya que es el propio demandante el que puede ejercer un control sobre la
identidad de los destinatarios de la comunicacion o, al menos, determinar qué ofertas
concretas son las que pueden ocasionar el acceso a sus datos, evitando asi que sus datos
circulen descontroladamente entre las empresas que, por el mero hecho de inscribirse como
usuarias, consultan las bases de datos de CV, o entre aquellas otras a las que el propio
responsable del fichero decide comunicar los datos.

Se ha comprobado que los empleadores no suelen suscribir con el responsable del
tratamiento o fichero acuerdos especificos, en los que aquéllos se comprometan a adecuar
su propio tratamiento a los requisitos legalmente previstos en materia de proteccion de
datos. Esta circunstancia facilita que, como esta Agencia ha tenido oportunidad de verificar,
una entidad pueda inscribirse como usuaria de un portal de forma fraudulenta haciéndose
pasar por otra, o identificandose como una sociedad en realidad inexistente. En el caso
denunciado, la entidad reclamada tuvo acceso a los datos de contacto de un numero
considerable de demandantes de empleo, a los que posteriormente invitd a informarse sobre
un supuesto empleo a través de una linea telefénica de tarificacion adicional, con el
consiguiente beneficio econémico para el contratante de la linea.

En algunos de los sitios web analizados se incluyen clausulas informativas acerca de
la posible cesién de datos a otras compafias del mismo grupo empresarial. De acuerdo con
los requisitos legales antes mencionados, esta comunicacion, que deberia contar con el
consentimiento previo del demandante de empleo, tiene que justificarse en el cumplimiento
de fines directamente relacionados con las funciones legitimas del cedente y del cesionario,
por lo que es preciso que, en el momento de prestar su consentimiento, el interesado haya
sido convenientemente informado de los fines concretos con los que se comunicaran sus
datos. En este sentido, seria oportuno identificar cual es el objeto social del resto de
companias del grupo a las que se prevé realizar la cesion de datos.

Por otra parte, la Inspeccién ha tenido conocimiento de algunas iniciativas que
pretenden aglutinar la informacién contenida en distintas bases de datos de CV. También se
ha verificado que ciertas empresas, en particular aquéllas cuya actividad se centra en la
seleccion de personal o consultoria de RRHH o las grandes companias, publican ofertas de
empleo en distintos portales, ocasionando la recepcién de CV por multiples vias, con el
consiguiente riesgo de que los datos facilitados a unos y otros puedan ser faciimente
contrastados.

6.6. DERECHOS DE LAS PERSONAS.

6.6.1. Acceso, rectificacion, cancelacion y oposicion.

Aunque la mayor parte de las entidades inspeccionadas han manifestado no haber
recibido un numero significativo de solicitudes de los demandantes de empleo en ejercicio
de sus derechos de acceso, rectificacién, cancelacion u oposicion, se ha detectado, que en
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numerosas ocasiones, las organizaciones no habian previsto aun procedimientos
especificos para la atencion de estas solicitudes.

No obstante, tal y como se ha mencionado en el apartado 6.1.3, cuando los sitios
web permiten la inscripcidn o registro de usuarios, éstos tienen en cualquier momento (no
s6lo en el intervalo de doce meses previsto en el articulo 15 de la LOPD) la facultad de
consultar directamente sus datos curriculares, mantenerlos actualizados e incluso
cancelarlos o expresar su oposicion al tratamiento de los mismos con determinados fines
(generalmente comerciales).

Aunque algunos sitios web prefieren borrar definitivamente los datos tras recibir una
solicitud de cancelacién, en general los inspeccionados han reconocido que los datos son
bloqueados durante un tiempo, de acuerdo con la previsién contenida en el apartado 3 del
articulo 16 de la LOPD, a disposicién de las Administraciones Publicas, Jueces y Tribunales,
para la atencion de las posibles responsabilidades nacidas del tratamiento.

6.6.2. Impugnacion de valoraciones.

Como ya se ha comentado en el apartado 6.1.1, en el ambito que nos ocupa es
habitual realizar evaluaciones sobre la idoneidad de los candidatos basadas exclusivamente
en la informacién por ellos aportada, asi como en el resultado de los tests realizados en
algun caso para valorar su caracter o personalidad. Gran parte de esta informacion se
conserva en los propios ficheros automatizados del empleador o del intermediario. Sin
embargo, a pesar de la trascendencia de estos actos, ninguna de las entidades
inspeccionadas ha reconocido haber recibido alguna solicitud de impugnaciéon sobre los
parametros o criterios utilizados para la valoracion. No obstante, algunos de los
inspeccionados se han mostrado reticentes a facilitar a los interesados el resultado de estos
tests, en el caso de que asi lo solicitasen.

6.7. PRINCIPIO DE SEGURIDAD DE LOS DATOS.

Salvo que entre los datos recogidos a través de los sitios web que son objeto de
analisis se incluya alguno de los mencionados en el articulo 7 de la LOPD, parece claro que
el nivel de seguridad exigible a este tipo de ficheros es el nivel basico, definido en el
apartado 1 del articulo 4 del Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal, aprobado mediante Real Decreto
994/1999, de 11 de junio. En este sentido, las medidas de seguridad que deben garantizarse
son las que se establecen en el capitulo 1l del Reglamento (articulos 8 al 14).

No obstante, en el ambito analizado puede entenderse que ciertos ficheros contienen
“un conjunto de datos de caracter personal suficientes que permitan obtener una evaluacion
de la personalidad del individuo”, siendo exigible en tales casos la adopcién de las medidas
de nivel medio establecidas en los articulos 17, 18, 19 y 20 del Reglamento, de acuerdo con
la previsién del apartado 4 del mencionado articulo 4.

Puede decirse que la practica totalidad de las entidades inspeccionadas disponen de
un Documento de Seguridad que, en mayor o menor medida, contiene los aspectos
detallados en el articulo 8 del Reglamento. No obstante, se aprecia en ocasiones que la
redacciéon de determinados apartados es en exceso estdndar y constituye una mera
declaracién de intenciones, no respondiendo a una implantacion especifica de las medidas
de seguridad en la organizacion. Es decir, se expone lo que deberia hacerse en lugar de lo
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que se hace y, por tanto, el documento no es un reflejo de las medidas efectivamente
implantadas.

Por otra parte, como ya se ha apuntado en el apartado 6.3, se ha detectado que el
responsable del tratamiento o del fichero no siempre es plenamente consciente de que entre
los datos recabados a través de estos sitios web pueden figurar algunos que por su
naturaleza requieran un especial nivel de proteccidén, de acuerdo con lo que establece el
articulo 7 de la LOPD vy los capitulos Il y IV del Reglamento (articulos 15 al 26).

La Inspeccién ha detectado que, por ejemplo, cuando se recaban datos relativos a la
discapacidad del demandante, aunque a veces se cifran mediante el protocolo HTTPS o
utilizando herramientas como PGP, no siempre se han previsto mecanismos que garanticen
que la informaciéon no sea inteligible o que eviten que pueda ser manipulada por terceros
durante su transmisién a través de internet, de conformidad con lo que establece el articulo
26 del Reglamento.

En relacién con el registro de accesos previsto en el articulo 24, se ha podido
verificar que, cuando esta implantado, no siempre guarda constancia de la totalidad de
usuarios que tienen acceso a datos especialmente protegidos, siendo frecuente que sélo se
considere el acceso por parte de los usuarios externos inscritos en la web (es decir, los
candidatos a sus propios datos y los empleadores), dejando asi sin registro el posible
acceso que realicen los usuarios de la propia organizacion.

Al hilo de lo expuesto en el ultimo parrafo del apartado 6.1.3, se ha comprobado que
en muchas ocasiones los documentos que se imprimen a partir de los datos recabados por
internet pasan a formar parte del archivo manual del empleador al que se incorporan los CV
procedentes de otras vias. Se ha observado, sin embargo, que las organizaciones no son
del todo conscientes de que, cuando tales documentos van a ser desechados, han de
aplicarse procedimientos de destruccion que garanticen que la informacion no pueda ser
recuperada posteriormente, de acuerdo con lo exigido por el articulo 20 (apartado 3) del
Reglamento, evitandose asi hechos como los que desgraciadamente se han hecho publicos
con cierta frecuencia en los Ultimos afios a través de los medios de comunicacion.

Se han observado deficiencias por parte de los portales de empleo en el nivel de
cumplimiento del articulo 11 (identificacidon y autenticacién), en particular en lo que respecta
al almacenamiento de las contrasefias de acceso de los usuarios inscritos en el portal, que
no siempre de realiza de forma ininteligible, lo cual tiene especial trascendencia en aquellos
casos en los que el fichero contiene datos especialmente protegidos. Por otra parte, el
procedimiento previsto para la distribuciéon de esas contrasefias, cuando son remitidas por
correo electrénico a los interesados (tras la inscripcibn o como “recuerdo de clave”), no
puede decirse que garantice su confidencialidad e integridad, pues los mensajes remitidos
no son cifrados en ningun caso.

También se ha verificado que algunos portales utilizan “cookies” como método rapido
para la identificacién de los usuarios, los cuales no son autenticados pues no se les solicita
la contrasefia de acceso, con el riesgo de que se puedan producir accesos indebidos,
especialmente cuando el ordenador desde el que se realiza la conexién a internet no es de
uso privado.

Se ha comprobado que al realizar una busqueda de candidatos a través de un
determinado sitio web, aunque los resultados mostrados al publico en general estaban
anonimizados, era posible, sin embargo, visualizar en la barra de herramientas del
navegador el numero del D.N.l. de cada candidato, pues se utilizaba internamente como
parametro en el acceso. Una vez comunicada esta deficiencia, fue subsanada por los
responsables del portal, destinado a personas con discapacidad.
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Finalmente, cuando es exigible el sometimiento de los sistemas de informacién y las
instalaciones de tratamiento a una auditoria interna o externa, es decir, cuando se tratan
datos especialmente protegidos o cuando nos hallamos en el escenario expuesto en el
segundo parrafo de este apartado, se ha detectado que las organizaciones no siempre
disponen del informe preceptivo previsto en el articulo 17 del Reglamento, el cual debe
emitirse con una periodicidad maxima de 2 afos.

6.8. MOVIMIENTO INTERNACIONAL DE DATOS.

Se han hallado webs de empleo que son responsabilidad de compafiias ubicadas en
nuestro pais y que, al igual que los ficheros a los que se incorporan los datos curriculares,
se alojan fuera del territorio espariol, lo cual constituye en si mismo una transferencia
internacional de datos. En tales casos, es preciso recordar que, excepto en el caso de que el
destino de la transferencia sea un Estado miembro de la Unién Europea o un Estado
respecto del cual la Comisién de las Comunidades Europeas haya declarado que garantiza
un nivel de proteccion adecuado®, se requiere la autorizacion previa del Director de la
Agencia Espariola de Proteccién de Datos, segun prevé la norma general establecida por el
articulo 33 de la LOPD.

Se ha comprobado que algunos sitios, de conformidad con la excepcién prevista en
el apartado e) del articulo 34 de la LOPD (que “el afectado haya dado su consentimiento
inequivoco a la transferencia prevista”), incluyen entre las condiciones generales de
prestacion del servicio una mencién especifica al hecho de que los datos curriculares
recabados se almacenaran en un servidor ubicado en otro pais (generalmente Estados
Unidos), entendiendo que de esta forma se obtiene el consentimiento preciso. No obstante,
siguen siendo numerosos los sitios que no informan de esta circunstancia y que, por tanto,
no cuentan con el consentimiento de los interesados, por lo que en estos casos es evidente
que la transferencia internacional no se adecua a los requisitos legalmente previstos.

Algunos de los sitios analizados disponen de versiones distintas dependiendo del
pais desde el que accede el usuario, de forma tal que se configura una base de datos de CV
organizada por paises (generalmente, aunque no siempre, del ambito hispanohablante),
facilitandosele al usuario la posibilidad de optar por puestos de trabajo ofertados por
compafiias ubicadas en esos paises. Aunque parece evidente que en tales casos
(independientemente del pais donde se ubica el fichero) pueda tener lugar una transferencia
de datos a terceros paises, siempre que sea de aplicacion la legislacion espafiola, seria
preciso advertir explicitamente al usuario de la existencia de ese movimiento internacional
de datos.

Se ha verificado también que desde algunos sitios web, generalmente pertenecientes
a multinacionales, se recaban datos curriculares que son transferidos a las filiales de esas
compafias ubicadas en otros paises, circunstancia ésta de la que suele informarse
adecuadamente en el momento de la recogida de los datos.

4 La decision de la Comisién Europea 2000/518/CE, de 26 de junio, considera adecuado el nivel de proteccion de datos
personales en Suiza. Asi mismo, la Decisién 2000/520/CE, de igual fecha, efectué la misma declaraciéon respecto de las
empresas de los Estados Unidos de América acogidas al sistema de “puerto seguro”. Posteriormente, la Decisién 2002/2/CE,
de 20 de diciembre de 2001, consideré adecuado el nivel garantizado por Canada, respecto de las entidades canadienses de
ambito federal. La Decisién 2003/490/CE, de 30 de junio, ha considerado que Argentina garantiza también un nivel adecuado.
Las Decisiones 2003/821/CE, de 21 de noviembre, y 2004/411/CE, de 28 de abril, han declarado el caracter adecuado de la
proteccion de datos en Guernsey y en la Isla de Man, respectivamente. En su Decision de 14 de mayo de 2004, la Comision
consider6 que el Servicio de aduanas y proteccion de fronteras de los Estados Unidos (CBP) garantiza una proteccion
adecuada de los datos PNR transferidos por la Comunidad sobre los vuelos con destino o procedentes de Estados Unidos.
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7. RECOMENDACIONES.

Con fecha 12 de agosto de 2005 se puso en conocimiento de las entidades
investigadas el informe elaborado por la Inspecciéon de Datos, con el fin de que, en el plazo
de veinte dias habiles, pudieran formular las observaciones que al respecto estimasen
necesarias, partiendo de los hechos ya constatados.

Una vez recibidas las observaciones formuladas y teniendo como referencia el
resultado de las actuaciones de Inspeccion llevadas a cabo, el Director de la Agencia
Espafiola de Proteccién de Datos, en virtud de las potestades que le otorga el art. 5, ¢) y d)
del Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la
Agencia, dicta las siguientes recomendaciones, que deberan ser observadas por todas
aquellas entidades que, a través de internet, recaban datos de caracter personal de los
demandantes de empleo, al objeto de adecuar su funcionamiento a los principios de la Ley
Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de caracter personal
(LOPD), y a la normativa que la desarrolla.

7.1. DERECHO DE INFORMACION EN LA RECOGIDA DE LOS DATOS.
RECOMENDACION PRIMERA

1. De conformidad con lo establecido por el articulo 5 de la LOPD, los demandantes de
empleo a los que se soliciten datos personales a través de internet deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) de la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion;

b) del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas;

c) de las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos;

d) de la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion;

e) de la identidad y direccion del responsable del tratamiento o, en su caso, de
Su representante.

2. En todas y cada una de las paginas web desde las que se recaben datos de caracter
personal, tanto si la recogida se realiza mediante un formulario como si se habilita un
buzdn electrénico, se incluira claramente visible la informacion a la que hace referencia
el articulo 5 de la LOPD, a la que el usuario debera poder acceder con facilidad y de
forma directa y permanente.

A pesar de que se pueda incorporar en todas esas paginas un texto o un botoén
adecuadamente etiquetado que, al ser seleccionado mediante un “click”, permita obtener
la citada informacién, se considera mas adecuado propiciar la lectura de dicha
informacién de modo ineludible (y no optativa) dentro del flujo de acciones que deba
ejecutar el usuario para expresar la aceptacion definitiva de la transmision de sus datos
a la entidad que los esta recabando.
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En particular, se especificara claramente el nombre o denominacién social y el domicilio
del responsable del fichero al que se incorporaran los datos personales solicitados, asi
como una referencia al cddigo de inscripcion asignado por el Registro General de
Proteccibn de Datos. Debera indicarse también la direccion ante la cual pueden
ejercitarse los derechos de acceso, rectificacion, cancelacion y oposicion, en el caso de
que sea distinta del domicilio especificado, asi como el procedimiento que deberan
seguir los usuarios, ya sea electrénico, postal, telefonico o cualquier otro que se
considere valido.

En el caso de que los datos personales vayan a ser inicialmente incorporados a los
ficheros de distintos responsables, se referira toda la informacién anterior a cada uno de
ellos.

Cuando el responsable no esté establecido en el territorio de la Unién Europea y utilice
en el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo
que tales medios se utilicen con fines de transito, un representante en Espana.

En todo caso, la informacién debera proporcionarse en el mismo idioma en que se
recaban los datos personales.

3. El demandante de empleo debera estar convenientemente informado en todo caso del
momento en que desde una web se transfiere el control a otra web, de tal forma que no
pueda albergar dudas al respecto. En este sentido, se considera una buena practica que
el responsable de la web se cerciore de que las webs a las que se transfiere el control
cumplen también los términos expresados en la presente Recomendacion.

7.2. CONSENTIMIENTO DEL INTERESADO.
RECOMENDACION SEGUNDA

1. De acuerdo con lo que dispone el apartado 1 del articulo 6 de la LOPD, el tratamiento de
los datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo
que la Ley disponga otra cosa o sean de aplicacién las excepciones previstas en el
apartado 2 del mismo articulo.

2. Cuando un demandante de empleo facilita voluntariamente sus datos curriculares de
caracter personal a través de internet, se entendera que consiente en el tratamiento de
los mismos en los términos en los que haya sido convenientemente informado en el
momento de la recogida.

3. Siempre que la Ley no lo impida, y el afectado puede revocar su consentimiento para el
tratamiento de sus datos de caracter personal, en cuyo caso el responsable del fichero
habilitara los correspondientes medios, sencillos y gratuitos, para excluir del tratamiento
dichos datos.

7.3. USOS Y FINALIDADES.

En el afo 1996, el Grupo de Trabajo Internacional de Proteccion de Datos en
Telecomunicaciones® elabor6é el documento “Telecommunications and Privacy in Labour

° Grupo de Trabajo creado en 1983, a iniciativa de la autoridad de proteccion de datos del Lander de Berlin, donde tiene su
sede, y que agrupa, junto a representantes de las autoridades de control de un gran nimero de Estados (entre ellos Espafia), a
representantes de organizaciones internacionales publicas y privadas, y a representantes de los sectores industriales
implicados.
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Relationships”, en el que recomendaba al empleador restringir la recogida de datos que
pudieran considerarse no directamente relevantes en la relacion profesional, como el
comportamiento personal, determinadas caracteristicas personales o los contactos internos
y externos del trabajador.

Por otra parte, en su Recomendacién 1/2001, de 22 de marzo, sobre los datos de
evaluacion de los trabajadores, el Grupo de Trabajo de Autoridades Europeas de Proteccion
de Datos® argumentaba: “segun la definicién incluida en la letra a) del articulo 2 de la
Directiva 95/46/CE, los datos personales son toda informacion sobre una persona fisica
identificada o identificable, tal como los datos relacionados con su identidad fisica,
fisiolégica, psiquica, econdémica, cultural o social. El alcance de dicha definicion implica que
los datos personales incluyen, ademas de los datos de los registros de poblacién o
informacion resultante de factores objetivos que se pueden verificar o rectificar, cualquier
otro elemento, informacion o circunstancia que incluya un contenido informativo tal que se
sume al conocimiento de una persona identificada o identificable. Asi, se pueden encontrar
datos personales en evaluaciones y juicios subjetivos que, en realidad, podrian incluir
elementos especificos de la identidad fisica, fisiologica, psiquica, econémica, cultural o
social de los interesados. Esto sucede igualmente si un juicio o evaluacion se resume en
una puntuacion o clasificacion, o si se expresa mediante otros criterios de evaluacion’.

Cabe citar también la Recomendacién 2/1989 del Comité de Ministros del Consejo de
Europa’, sobre la proteccién de datos personales usados con fines de empleo, que en su
articulo 4.3 establece que “en el proceso de seleccion de trabajadores los datos recogidos
han de limitarse a aquellos necesarios para evaluar la aptitud de los eventuales candidatos y
sus perspectivas de promocion. A lo largo de este proceso, sélo se obtendran datos
personales del propio interesado. De conformidad con lo previsto en las Leyes nacionales,
se podran consultar otras fuentes sdélo con el consentimiento del interesado o si éste ha sido
previamente informado de esta posibilidad ”. Asi mismo, en su articulo 4.4 se prevé que “el
recurso a tests, analisis y procesos similares disefiados para evaluar el caracter o la
personalidad del individuo no deberia tener lugar sin el consentimiento de éste, a menos que
las Leyes nacionales prevean otras garantias apropiadas’.

RECOMENDACION TERCERA

1. Tal y como dispone el apartado 1 del articulo 4 de la LOPD, los datos de caracter
personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

6 Organo con caracter consultivo e independiente creado por el articulo 29 de la Directiva 95/46/CE, del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y, por este motivo, también conocido como Grupo del articulo 29. Esta
integrado por representantes de las Autoridades de proteccién de datos de la UE y la Comision Europea. La Agencia espafiola
forma parte del mismo desde su inicio, en febrero de 1997. Se reline con periodicidad bimensual, habiendo aprobado hasta
ahora casi una centenar de documentos, en forma de Decisiones, Dictamenes, Documentos de Trabajo, Informes o
Recomendaciones sobre todas aquellas cuestiones relevantes que afectan a la proteccion de datos personales.

! La proteccion de datos personales en el Consejo de Europa es un objetivo politico y juridico de esta Organizacion europea,
como una manifestacién mas del respeto a los derechos humanos. Consecuencia de ello fue precisamente el Convenio 108,
de 28 de enero de 1981, para la proteccion de las personas con respecto al tratamiento automatizado de datos personales, de
1981, completado por un Protocolo relativo a las autoridades de control. Fue ratificado por Espafia por Instrumento de 27 de
enero de 1984.
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10.

11.

No se recabaran a través de internet datos personales cuyo conocimiento por parte del
responsable no esté justificado por la finalidad para la que se recaban y de la cual el
usuario no haya sido previamente informado.

Los datos personales de los demandantes de empleo no se usaran para finalidades
incompatibles con la de facilitar a éstos la busqueda de un puesto de trabajo, por lo que
el tratamiento de tales datos con otros fines requerird el consentimiento de los
interesados, a los que se informara previamente de modo expreso, preciso e inequivoco
de tales fines. Para recabar este consentimiento en internet, se considerara valido un
procedimiento en el que el usuario tenga una participacion activa, de tal forma que, a
través de la web, pueda manifestar su voluntad en uno u otro sentido.

Para que la ausencia de manifestacién de la voluntad del usuario pueda producir alguna
consecuencia respecto del tratamiento de sus datos, deberd habérsele advertido
expresamente de esta circunstancia, asi como de los efectos de la misma.

No se recogeran de forma indiscriminada datos que pudieran considerarse no
directamente relevantes para la relacién profesional con el candidato. Asi, se requeriran
tan sélo en el momento en que el aspirante solicite un puesto de trabajo para cuyo
desempefio esté suficientemente justificado su conocimiento por parte del empleador.

Los responsables del tratamiento y los responsables de ficheros realizaran un control
exhaustivo de las cuestiones que se plantean a los candidatos para evaluar su idoneidad
en determinados puestos de trabajo, con objeto de respetar los principios legales de
adecuacion, pertinencia y no exceso, asegurandose en todo caso de que a través de las
mismas no se recaban de los interesados datos especialmente protegidos sin su
consentimiento expreso y, cuando sea preciso, por escrito.

Estas mismas garantias se respetaran asi mismo respecto de los datos de valoracion
que los empleadores o intermediarios consignan en campos de texto de libre
cumplimentacion.

El mantenimiento en los ficheros de los resultados de los tests y demas pruebas de
seleccion realizadas por los solicitantes de empleo se realizara en todo caso con el
consentimiento informado de éstos.

Los candidatos seran convenientemente informados acerca del posible acceso por parte
de empleadores o intermediarios a datos que les conciernen relativos a su trayectoria
profesional y que no hayan sido obtenidos directamente de los mismos.

Se respetaran también las garantias legales respecto de los datos personales de
terceros (por ejemplo, referencias profesionales) que pudieran ser obtenidos durante el
proceso de seleccion laboral.

El apartado 1 del articulo 21 de la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacién y de Comercio Electrénico, establece que “queda prohibido
el envio de comunicaciones publicitarias o promocionales por correo electronico u otro
medio de comunicacion electrénica equivalente que previamente no hubieran sido
Solicitadas o expresamente autorizadas por los destinatarios de las mismas”. No
obstante, el apartado 2 del mismo articulo, particulariza que “lo dispuesto en el apartado
anterior no sera de aplicacion cuando exista un relacion contractual previa, siempre que
el prestador hubiera obtenido de forma licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerciales referentes a productos o
servicios de su propia empresa que sean similares a los que inicialmente fueron objeto
de contratacién con el cliente”.
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De conformidad con este precepto, el envio por parte del responsable del fichero de
comunicaciones publicitarias o promocionales por correo electrénico u otro medio de
comunicacion electronica equivalente, se realizara unicamente cuando medie la solicitud
previa de los solicitantes de empleo o cuando éstos las hayan autorizado expresamente,
salvo que tales comunicaciones se refieran a servicios del propio responsable similares
al que ocasiono la recogida de los datos, es decir, el servicio de busqueda de empleo.

12. El articulo 22.2 de la Ley 34/2002 establece que “cuando los prestadores de servicios
empleen dispositivos de almacenamiento y recuperacion de datos en equipos terminales,
informaran a los destinatarios de manera clara y completa sobre su utilizacion y finalidad,
ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante un
procedimiento sencillo y gratuito”, aunque también aclara que “lo anterior no impedira el
posible almacenamiento o acceso a datos con el fin de efectuar o facilitar técnicamente
la transmision de una comunicacion por una red de comunicaciones electronicas o, en la
medida en que resulte estrictamente necesario, para la prestacion de un servicio de la
sociedad de la informacion expresamente solicitado por el destinatario”.

Si, aparte de los datos personales que facilita voluntariamente el interesado a través de
internet, se utilizan procedimientos automaticos invisibles de recogida de datos relativos
a una persona identificada o identificable (“cookies”, datos de navegacion, informacion
proporcionada por los navegadores, contenidos activos,...), antes de comenzar la
recogida a través de ellos o de desencadenar la conexién del ordenador del usuario con
otro sitio web, se informara al usuario de manera clara y completa sobre su utilizacion,
finalidad y tiempo de permanencia, ofreciéndosele la posibilidad de rechazar su
tratamiento mediante un procedimiento sencillo y gratuito.

13. Asi mismo, se debera informar al usuario del nombre de dominio del servidor que
transmite o activa los procedimientos automaticos de recogida, de la finalidad de los
mismos, de su plazo de validez, de si es necesaria o no la aceptacién de dichos
procedimientos para visitar el sitio web y de la opcién de que dispone todo usuario de
oponerse a esta modalidad de tratamiento, ademas de las consecuencias de desactivar
la ejecucién de dichos procedimientos, cuando dicha opcién esté disponible para el
mismo.

14. El articulo 38.3. a) de la Ley General de Telecomunicaciones establece que los
abonados a los servicios de comunicaciones electrénicas, entre los que cabe incluir a los
usuarios de internet, tendran el derecho “a que se hagan anénimos o se cancelen sus
datos de frafico cuando ya no sean necesarios a los efectos de la transmision de una
comunicacion”. También, en el apartado b) del citado articulo, prevé que los usuarios
tendran el derecho “a que sus datos de trafico sean utilizados con fines comerciales o
para la prestacion de servicios de valor afiadido tnicamente cuando hubieran prestado
su consentimiento informado para ello”.

Los datos de trafico, relativos a las visitas recibidas por los sitios web de empleo, que se
almacenan en ficheros histéricos de “log”, se haran anénimos o se cancelaran cuando ya
no sean necesarios a los efectos de la transmision de una comunicacion. Estos datos
podran ser utilizados con fines comerciales o para la prestacion de servicios de valor
afadido, Unicamente, cuando los usuarios Vvisitantes hubieran prestado su
consentimiento informado para ello.

15. Cuando el procedimiento utilizado para la recogida de datos personales del solicitante
de empleo suponga el envio de un mensaje electrénico con la direccion electronica por
defecto del solicitante, se informara adecuadamente a éste con objeto de obtener su
consentimiento.
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7.4. CANCELACION DE DATOS.

Al respecto de la conservacion de los datos contenidos en los CV conviene reproducir las
consideraciones que realizaba el Consejo de Europa en el articulo 14 de su Recomendacion
2/1989. En primer lugar, este organismo consideraba que “los datos personales obtenidos a
través de una solicitud de empleo deberian normalmente borrarse tan pronto como se
decida que, a ese respecto, no se realizara una oferta de empleo”. Por otra parte,
aconsejaba que “cuando tales datos se hayan conservado con vistas a un posterior proceso
de seleccioén, deberian borrarse si el candidato asi lo solicita”, aunque especificaba que “si
es necesario conservar éstos Uultimos para la realizacion de acciones legales, se
almacenaran durante un periodo de tiempo razonable”.

RECOMENDACION CUARTA

1. Segun prevé el apartado 5 del articulo 4 de la LOPD, los datos de caracter personal
seran cancelados a propia iniciativa del responsable del fichero cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados.
Igualmente seran cancelados cuando asi lo solicite el interesado.

2. No obstante, la cancelacion dara lugar al bloqueo de los datos, conservandose
unicamente a disposicion de las Administraciones Publicas, Jueces y Tribunales, para la
atenciéon de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo debera procederse a la supresion.

3. Los datos personales de los solicitantes de empleo, que hubieran sido facilitados por
éstos o hubieran sido obtenidos con su consentimiento para una oferta concreta de
empleo, seran cancelados por el empleador tan pronto como éste haya resuelto
negativamente la solicitud, salvo que el solicitante exprese explicitamente su voluntad en
sentido contrario.

4, Los datos personales de los solicitantes de empleo no seran tratados por los
intermediarios, a los que los hubiesen facilitado, desde el mismo momento en que
aquéllos soliciten su cancelacion.

7.5. DATOS ESPECIALMENTE PROTEGIDOS.

El articulo 10 de la Recomendacién 2/1989 del Consejo de Europa prevé que a los
trabajadores y a los demandantes de empleo se les pueden plantear cuestiones
relacionadas con su estado de salud para: a) determinar su adecuacioén al puesto de trabajo;
b) cumplir los requisitos de la medicina preventiva; o c) garantizar determinados beneficios
sociales.

RECOMENDACION QUINTA

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion
Espanola, nadie podra ser obligado a declarar sobre su ideologia, religion o creencias.

2. Tal y como prevé el apartado 2 del articulo 7 de la LOPD, s6lo con el consentimiento
expreso y por escrito del afectado podran ser objeto de tratamiento los datos de caracter
personal que revelen la ideologia, afiliacion sindical, religion y creencias.
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De conformidad con lo establecido en el apartado 3 del articulo 7 de la LOPD, los datos
de caracter personal de los demandantes de empleo que hagan referencia al origen
racial, a la salud y a la vida sexual sélo podran ser recabados, tratados y cedidos cuando
el afectado consienta expresamente.

A estos efectos, se considerara valido un procedimiento en el que el usuario tenga una
participaciéon activa, de tal forma que, a través de la web, pueda manifestar
expresamente su voluntad de que tales datos sean recabados y tratados.

Los datos relativos a la ideologia, afiliacion sindical, religién, creencias, origen racial,
salud y vida sexual de los demandantes de empleo sélo podran ser tratados por los
empleadores e intermediarios cuando este tratamiento esté suficientemente justificado
en relacion al proceso de la contratacion laboral de que se trate.

7.6. ACCESO A LOS DATOS POR CUENTA DE TERCEROS.
RECOMENDACION SEXTA

1.

De conformidad con lo dispuesto en el apartado 1 del articulo 12 de la LOPD, la
realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato
que deberd constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme a las instrucciones del responsable
del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en dicho
contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas.

En el citado contrato se estipularan, asimismo, las medidas de seguridad a que se refiere
el articulo 9 de la LOPD y que el encargado del tratamiento esta obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algin dato de caracter personal objeto del tratamiento.

En particular, estas obligaciones se extenderan a todas aquellas entidades que, como
encargados del tratamiento, precisen intervenir en el desarrollo de la relacion establecida
con los usuarios de la web. A este respecto, el prestador del servicio no podra utilizar los
datos para fin distinto del que conste en el contrato, ni subcontratar la gestion del
servicio con terceros, salvo que lo haga en nombre y por cuenta del responsable.

Los responsables de ficheros o de tratamientos se aseguraran de que, las entidades con
las que establecen relaciones contractuales y que alojan temporalmente en sus ficheros
datos personales de los demandantes de empleo, no realizan accesos indebidos a esta
informacion.

7.7. COMUNICACION DE DATOS.
RECOMENDACION SEPTIMA

1.

Segun dispone el apartado 1 del articulo 11 de la LOPD, los datos de caracter personal
objeto del tratamiento s6lo podran ser comunicados a un tercero para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del cesionario
con el previo consentimiento del interesado.

Se tendran en cuenta, sin embargo, las excepciones previstas en el apartado 2 del
citado articulo, y en particular, la referida a la situacién en la que el tratamiento responda
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a la libre y legitima aceptacién de una relaciéon juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexion de dicho tratamiento con ficheros de
terceros. En este ultimo caso la comunicacién sélo sera legitima en cuanto se limite a la
finalidad que la justifique.

Se entendera en todo caso que la comunicaciéon de datos de los demandantes de
empleo a los empleadores por parte de los intermediarios requiere el consentimiento
previo de aquéllos.

2. De acuerdo con lo que establece el apartado 3 del mismo articulo, sera nulo el
consentimiento para la comunicacién de los datos de caracter personal a un tercero,
cuando la informacién que se facilite al interesado no le permita conocer la finalidad a
que destinardn los datos cuya comunicacion se autoriza o el tipo de actividad del
cesionario a quien se pretenden comunicar.

En este sentido, cuando los datos personales recabados a través de internet vayan a ser
comunicados a otras compafias (incluso cuando éstas pertenezcan al mismo grupo
empresarial) debera informarse al usuario, de tal forma que éste pueda conocer
explicitamente las finalidades determinadas a las que se destinaran los datos.

3. Se considera mas adecuada en este contexto la obtencién del consentimiento del
demandante mediante un procedimiento que le permita a éste ejercer un control sobre la
identidad de los destinatarios de la comunicacién o, al menos, determinar qué ofertas de
empleo concretas son las que pueden ocasionar el acceso a sus datos personales.

7.8. DERECHOS DE LAS PERSONAS.

En consonancia con las previsiones de la LOPD, cabe mencionar el criterio adoptado mas
especificamente en su dia por el Consejo de Europa en la ya citada Recomendacion 2/1989,
sobre la proteccion de datos personales usados con fines de empleo, que en su articulo 4.4
prevé que “si el interesado asi lo desea, deberia informarsele de los resultados de los tests,
analisis y procesos similares” disefiados para evaluar su caracter o personalidad.

En relacién con el ejercicio del derecho de impugnacién en el ambito que nos ocupa,
interesa traer a colacion las observaciones realizadas en el estudio “Utilizacién y control de
datos laborales automatizados™: “mientras permanezca incontrovertido el derecho del
trabajador a conocer la existencia de un fichero automatizado, a poder o no poder
suministrar los datos personales, a exigir sequridad y reserva e, incluso, a controlar la cesion
a terceros, no resulta tan clara en el marco de una relacion laboral la exclusion del poder de
direccion empresarial de la posibilidad de tratar como estime conveniente los datos
obtenidos legalmente —siempre sin violar los derechos de intimidad del trabajador o de
fuentes paralelas legitimas—, siendo de muy dificil demostracion, ademas, que determinadas
decisiones hayan sido adoptadas por el empresario atendiendo en exclusiva a tales ficheros,
dada la habitual pluralidad de puntos de referencia en orden a adoptar decisiones concretas
sobre los trabajadores sometidos a una evaluacion permanente. Una solucion a tal problema
podria encontrarse aplicando la doctrina elaborada por los Tribunales en torno al despido
nulo por vulneracion del principio de no discriminacioén o de otros derechos fundamentales,
de forma tal que, por ejemplo, el candidato rechazado unicamente deberia demostrar unos
hechos a partir de los cuales derivar la sospecha fundada de haber adoptado la decision en
virtud de valoraciones fundadas exclusivamente en datos automatizados, mientras al

8 Op. cit.
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empresario le corresponderia cargar con la prueba de que en su decision han primado otra
serie de factores serios y razonables”.

RECOMENDACION OCTAVA

1. Los responsables de ficheros o del tratamiento de datos de caracter personal de los
demandantes de empleo atenderan las solicitudes de acceso, rectificacion, cancelacion y
oposicion realizadas por éstos de conformidad con lo previsto en los articulos 15y 16 de
la LOPD y en el capitulo IV del Real Decreto 1332/1994, de 20 de junio, por el que se
desarrollan determinados aspectos de la Ley Organica 5/1992, que continua en vigor a
tenor de la disposicion transitoria tercera de la LOPD.

2. De acuerdo con lo especificado en el articulo 13 de la LOPD, los demandantes de
empleo tienen derecho a no verse sometidos a una decisiéon con efectos juridicos, sobre
ellos o que les afecte de manera significativa, que se base unicamente en un tratamiento
de datos destinados a evaluar determinados aspectos de su personalidad.

Asi mismo, el demandante de empleo podra impugnar los actos administrativos o
decisiones privadas que impliquen una valoraciéon de su comportamiento, cuyo unico
fundamento sea un tratamiento de datos de caracter personal que ofrezca una definicién
de sus caracteristicas o personalidad.

El demandante de empleo también tendra derecho a obtener informacion del
responsable del fichero sobre los criterios de valoracion y el programa utilizados en el
tratamiento que sirvié para adoptar la decision en que consistié el acto.

7.9. SEGURIDAD DE LOS DATOS.
RECOMENDACION NOVENA

1. De acuerdo con lo establecido por el articulo 9 de la LOPD, el responsable del fichero vy,
en su caso, el encargado del tratamiento deberan adoptar las medidas de indole técnica
y organizativas necesarias que garanticen la seguridad de los datos de caracter personal
y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accién humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones
determinadas en el Reglamento de Medidas de Seguridad, aprobado mediante el Real
Decreto 994/1999, de 11 de junio, las cuales se clasifican de acuerdo a los niveles de
seguridad establecidos en su articulo 4.

3. A los ficheros con datos personales que permitan obtener una evaluacion de la
personalidad del demandante de empleo, les sera de aplicacion, al menos, lo establecido
en el apartado 4 del articulo 4 del citado Reglamento, es decir, en tal caso deberan
garantizarse las medidas de nivel medio establecidas en los articulos 17, 18, 19 y 20 del
mismo.

4. Los ficheros con datos que puedan revelar circunstancias relativas a la ideologia,
afiliacion sindical, creencias, religion, salud, origen racial o vida sexual de los
demandantes de empleo reuniran, ademas de las medidas de nivel basico y medio
detalladas en los capitulos Il y lll del Reglamento, las calificadas como de nivel alto en
su capitulo IV.
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5. El responsable del fichero elaborara e implantara la normativa de seguridad mediante un
documento de obligado cumplimiento para el personal con acceso a los datos
automatizados de caracter personal y a los sistemas de informacion.

Este documento contendra los aspectos detallados en el apartado 2 del articulo 8 del
Reglamento y, en caso de ser aplicable, los especificados en el articulo 15.

En todo caso el documento reflejara con fidelidad las medidas efectivamente
implantadas por la organizacion y se mantendra en todo momento actualizado, debiendo
ser revisado siempre que se produzcan cambios relevantes en el sistema de informacién
0 en la organizacién del mismo.

6. Cuando los usuarios registrados en una web tengan acceso on-line a los datos
curriculares de que dispone el responsable del fichero respecto a su persona, deberan
establecerse procedimientos de identificacion, autenticaciéon y control de accesos, de
acuerdo con lo establecido en los articulos 11, 12 y, cuando sea aplicable, 18 del citado
Reglamento.

Siempre que el mecanismo de autenticacion se base en la existencia de contrasefas se
utilizara un procedimiento de asignacion, distribucion y almacenamiento que garantice su
confidencialidad e integridad, de tal forma que se minimice el riesgo de acceso no
autorizado a través de internet.

Se considera que la identificacién de los usuarios mediante “cookies”, sin la aplicaciéon
de métodos complementarios de autenticaciéon, no cumple las garantias previstas en los
mencionados articulos del Reglamento.

7. Cuando se proceda a la destruccion de cualquier tipo de soporte que contenga datos
personales de los demandantes de empleo, se adoptaran las medidas necesarias para
impedir cualquier recuperacion posterior de la informacién almacenada en él.

8. Las organizaciones que traten datos personales de los demandantes de empleo y a las
que les sean de aplicacién las medidas especificadas en los apartados 3 y 4 de la
presente Recomendaciéon, someteran a los sistemas de informacién e instalaciones de
tratamiento de datos a una auditoria interna o externa, que verifique el cumplimiento del
Reglamento, de los procedimientos e instrucciones vigentes en materia de seguridad de
datos, al menos, cada dos afios.

La redaccion de los correspondientes informes de auditoria se adecuara a lo previsto en
los apartados 2 y 3 del articulo 17 del Reglamento.

9. Los accesos a los datos de los demandantes de empleo, que requieran la adopcién de
las medidas especificadas en el apartado 4 de la presente recomendacion, seran
auditados mediante un Registro de Accesos en los términos previstos por el articulo 24
del Reglamento. Este requisito se extendera tanto a los accesos efectuados por los
demandantes a través de internet respecto de sus propios datos, como a los accesos
realizados por cada una de las personas que participan de alguna forma en el
tratamiento de tales datos.

10. Siempre que no sean exigibles de conformidad con el articulo 26 del Reglamento, se
considera una buena practica la adopcion de medidas que eviten que la informacion
circule por la red de forma inteligible y, por tanto, susceptible de ser conocida o
manipulada por terceros. Del mismo modo, se considera buena practica proporcionar al
usuario informacién acerca del nivel de proteccion que proporciona la tecnologia
utilizada.

Seleccion de personal a través de internet. Informe de conclusiones y Recomendaciones 41

c. Sagasta 22 28004 Madrid www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

7.10. MOVIMIENTO INTERNACIONAL DE DATOS.

Con fecha 6 de noviembre de 2003, el Tribunal de Justicia Europeo resolvia una peticion del
Gota Hovratt, érgano jurisdiccional sueco, destinada a obtener una interpretacién de la
Directiva 95/46/CE. En la sentencia se estimaba lo siguiente: “1) La conducta que consiste
en hacer referencia, en una pagina web, a diversas personas y en identificarlas por su
nombre o por ofros medios, como su numero de teléfono o informacién relativa a sus
condiciones de trabajo y a sus aficiones, constituye un «tratamiento total o parcialmente
automatizado de datos personales» en el sentido del articulo 3, apartado 1, de la Directiva
95/46/CE. 2) Un tratamiento de datos personales de esta naturaleza no esta comprendido
en ninguna de las excepciones que figuran en el articulo 3, apartado 2, de la Directiva 95/46.
[...] 4) No existe una «transferencia de datos a un pais tercero» en el sentido del articulo 25
de la Directiva 95/46 cuando una persona que se encuentra en un Estado miembro difunde
datos personales en una pagina web, almacenada por una persona fisica o juridica que
gestiona el sitio internet en el que se puede consultar la pagina web que tiene su domicilio
en el mismo Estado o en ofro Estado miembro, de modo que dichos datos resultan
accesibles a cualquier persona que se conecte a internet, incluidas aquellas que se
encuentren en paises terceros.

Por otra parte, el Grupo del articulo 29, en su Dictamen 8/2001, de 13 de septiembre, sobre
el tratamiento de datos personales en el contexto laboral, expresa su convencimiento de que
una significativa proporcién de las transferencias internacionales que se realizan son las que
precisamente llevan a cabo las multinacionales o los grupos empresariales con los datos de
sus trabajadores. ElI Grupo de Trabajo muestra su preferencia por que los empleadores
amparen legalmente esta actividad en la existencia de un nivel de proteccion adecuado en el
pais destinatario y que, sélo en su defecto, se haga uso de alguna de las excepciones
previstas en la Directiva (articulo 34 de la LOPD), acudiendo en ultimo término a la que
prevé la obtencion del consentimiento inequivoco del interesado.

RECOMENDACION DECIMA

1. De conformidad con lo establecido por el articulo 33 de la LOPD, no podran realizarse
transferencias temporales ni definitivas de datos de caracter personal, que hayan sido
objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con
destino a paises que no proporcionen un nivel de proteccion equiparable al que presta la
Ley Organica, salvo que, ademas de haberse observado lo dispuesto en ésta, se
obtenga autorizacion previa del Director de la Agencia Espafiola de Proteccién de Datos.

A este respecto, se tendran en cuenta las excepciones previstas en el articulo 34 de la

LOPD:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

c) Cuando la transferencia sea necesaria para la prevencion o para el diagnéstico
meédicos, la prestacion de asistencia sanitaria o tratamiento médicos o la gestiéon de
servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.

Seleccion de personal a través de internet. Informe de conclusiones y Recomendaciones 42

c. Sagasta 22 28004 Madrid www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecucién de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un
tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de
un interés publico. Tendra esta consideracion la transferencia solicitada por una
Administracion fiscal o aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

j) Cuando la transferencia se efectie, a peticion de persona con interés legitimo, desde
un Registro Publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Union
Europea, o un Estado respecto del cual la Comision de las Comunidades Europeas,
en el ejercicio de sus competencias, haya declarado que garantiza un nivel de
proteccion adecuado.’

En particular, cuando sea de aplicacion la legislacién espafiola sobre proteccién de
datos, conforme al articulo 2.1 de la LOPD, y ademas el fichero que contiene los datos
personales recabados a través de internet se halle ubicado en el territorio de un Estado
no miembro de la Unién Europea o respecto del que no se haya declarado por la
Comision de las Comunidades Europeas la existencia de un nivel adecuado de
proteccion o que no pertenezca al Espacio Econdmico Europeo, sera precisa la
autorizacion previa del Director de la Agencia Espafiola de Proteccion de Datos, a
menos que la transferencia internacional se fundamente en alguna de las excepciones
comprendidas en los apartados a) a j) del articulo 34 de la LOPD antes citados. En todo
caso, la transferencia internacional se debera notificar a la Agencia Espainola de
Proteccion de Datos para su inscripcion en el Registro General de Proteccién de Datos.

2. De acuerdo con lo que establece el articulo 5 de la LOPD y se recoge en la Norma
Segunda de la Instruccion 1/2000, de 1 de diciembre, de la Agencia Espafiola de
Protecciéon de Datos, relativa a las normas por las que se rigen los movimientos
internacionales de datos, cualquier responsable de un fichero o tratamiento que se
proponga transferir datos de caracter personal fuera del territorio espafiol debera haber
informado a los afectados de quiénes seran destinatarios de los datos, asi como de la
finalidad que justifica la transferencia internacional y el uso de los datos que podra hacer
el destinatario.

El deber de informacion a que se refiere el parrafo anterior no sera exigible, con caracter
general, cuando la transferencia internacional tenga por objeto la prestacion de un
servicio al responsable del fichero por parte de un tercero, al que se le haya encargado
el mismo en los términos establecidos por el articulo 12 de la LOPD.

En este ultimo supuesto, para la redaccién del correspondiente contrato de prestacion de
servicios el responsable del tratamiento podra utilizar como referencia las clausulas-tipo
aprobadas por la Decision 2002/16/CE, de la Comisién de 27 de diciembre de 2001,
relativa a las clausulas contractuales tipo para la trasferencia de datos personales a los
encargados del tratamiento establecido en terceros paises de conformidad con la
Directiva 95/46/CE.

® Ver apartado 6.8 (nota 4).
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3. Con independencia de lo anterior, en el caso particular de que la transferencia
internacional se legitime mediante la obtencién del consentimiento inequivoco del
afectado, el responsable del fichero se asegurara de que éste ha sido previamente
informado de los extremos citados en el apartado anterior.

Madrid, 17 de noviembre de 2005

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: José Luis Pifiar Manas
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