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;. Qué oportunidades nos brinda Internet?

@ Consultar informacion de una manera mds comoda vy rdpida.

@ Mantener la comunicacidén y el contacto con amistades y familia
gue No se encuentran en nuestro entorno cercano.

@ Conocer personas nuevas con las que compartir intereses comunes.
@ Compartir conocimientos.

@ Buscar hoobies u ocupaciones laborales.

@ Emplear nuestro tfiempo de ocio en la propia Red.
@ En nuestro dmbito, nos ayuda a extrapolar datos de la realidad.

@D etc.

* Herramienta de sensibilizacion, prevencion y lucha para la erradicacion
de la violencia de género.
EMPODERAMIENTO

/






https://www.youtube.com/watch?v=DWdamGxZCrA

VIOLENCIA DE
GENERO 2.0

VIOLENCIA DE GENERO
EN LA RED




Cualqguier fipo de violencia que vaya dirigida contra la mujer
solamente por el hecho de ser mujer, sin mas. Este tipo de violencia
impide que la igualdad entre las personas sea real, y quiebra los
derechos fundamentales de las mujeres y del resto de personas que
sufren violencia de género.

La violencia contra la mujer en todas sus formas es injusta, y se basa
en el poder gjercido histéricamente por el hombre.

Al contrario de lo que muchas personas piensan, la violencia de
género puede afectar a todo el mundo, no importa la edad, el nivel
educativo y econdmico, la culturg,...

Cada vez mds, reconocemos la violencia de género
mas alld de las agresiones fisicas, sabiendo que existen
otros tipos de ataques que también debemos aprender
a combatir: violencia psicoldgica, violencia sexual,
amenazas, coacciones, privacion de la libertad,...
Hemos de prestar mucha atencidon para reconocer
algunos tipos de violencia que al principio pueden
resultarnos poco visibles, pero que pueden estar
afectadndonos de forma directa o indirecta.

Fuente: Redes sociales y violencia de género. Guia para un uso responsable de espacios virtuales.
Ayto. de Alcorcén. Concejalia de Infancia y Mujer.



La violencia de género se puede producir en espacios privados y
también en espacios publicos. Muchas personas creen que este
problema solamente tiene lugar en el dmbito privado de la pareja
o del hogar, pero es una idea erronea. Los diferentes tipos de
violencia contra las mujeres se pueden poner de manifiesto en
cualquier lugar, incluso en entornos online. Igualmente la persona
que ejerce ese tipo de violencia no tiene porqué ser unicamente
alguien conocido para la victima, sino que puede ser un
completo desconocido.

Fuente: Redes sociales y violencia de género. Guia para un uso responsable de espacios virtuales.
Ayto. de Alcorcon. Concejalia de Infancia y Mujer.




Es importante agudizar los sentfidos cuando nos movemaos en
entornos virtuales, para ser capaces de advertir situaciones violentas
que podamos encontrarnos y saber actuar ante las mismas.

Cualquier tipo de atagque hacia las mujeres afecta a toda la
sociedad. Seguro que si eres un chico no te gustaria que tu amiga,
tu hermana, tu prima o tu madre padeciesen este tipo de
agresiones. Por eso, tenemos que actuar de manera conjunta,
chicos y chicaos.

Fuente: Redes sociales y violencia de género. Guia para un uso responsable de espacios virtuales.
Ayto. de Alcorcon. Concejalia de Infancia y Mujer.




Podemos enconftrar espacios on-line y/o personas que amparandose
en el anonimato muestren actitudes violentas, de mofa o de
amenaza, especialmente hacia las mujeres.

Estas actitudes reproducen los roles y estereotipos de género
machistas que se atribuyen a las mujeres en la sociedad, y que
hacen mas dificil la lucha contra la violencia de género, ya que
confindan posicionando a la mujer en un lugar inferior al del hombre.

Fuente: Redes sociales y violencia de género. Guia para un uso responsable de espacios virtuales.
Ayto. de Alcorcon. Concejalia de Infancia y Mujer.
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Cyberbullying: Se produce cuando una persona de nuestra edad
(0 aproximada) nos atormenta, amenaza, hostiga, humilla o
molesta mediante Internet, teléfonos moviles, consolas de juegos
o similares.

DO

\

Grooming: Es el engatusamiento que ciertas personas adultas
pueden llevar a cabo en Internet para ganarse la confianza de
menores fingiendo empatia, carino, amistad,... con fines de
satisfaccion sexual. Estas personas adultas suelen pedir que les
mandemos fotos en traje de bano o sin ropa.




Sexting: Consiste en el envio de contenidos de tipo sexudl
(principalmente fotografias y/o videos) realizados por uno/a
mismo/a, a otras personas por medio de teléfonos moviles.
Imagina qué puede pasar si envias una foto de este tipo a una
persona que haga un mal uso de la foto o si se genera una
rueda de envios con esa imagen!!

El sexting puede llegar a convertirse en cyberbullying si entran
en juego amenazas O COACCiones.




<> ¢Piensas que alguien que no te
\‘ conoce puede acosarte por la red?

’ ¢ Qué pasos seguirias en caso de
sufrir acoso por parte de un

—
{' conocido de tu edad en lared?

¢ Controlas tus datos en Internet? ;Y

‘{‘v‘ tus imagenes (fotografias,

videos,...)?

‘ ¢Conoces a todas las personas con
l las que te relacionas en redes

sociales y otros espacios virtuales?




Suplantacidn de identidad: Alguna persona accede a tus perfiles en
espacios online y se hace pasar por fi para recabar informacion sobre
tu vida no virtual, o para curiosear e incluso compartirimagenes o

informacion privada, o para conocer datos sobre alguna persona de
tu entorno, etc.

Tags/Etiquetados: En muchas ocasiones nos efiquetan en fotografias
O comentarios sin nuestro consentimiento. Quizds no queremaos

desvelar ciertos aspectos de nuestra vida que salen a la luz por medio
de ese etiquetado.




Contenidos subidos a la red: La subida de informacidon a la

Red no siempre es tan segura como pensamos. Puede

resultar que debido a las condiciones del propio sitio online

o por malos usos del material visible, nuestros contenidos sean usados
por terceras personas sin nuestro conocimiento ni consentimiento.

Sl ERES UNA IVIUJER ASI

Contenidos, comentarios o ataques sexistas: Como hemos visto, la
red no estd libre de sexismo, y la violencia verbal y visual también
puede salpicarnos. Podemos encontrarnos con desafortunados
comentarios, actitudes y contenidos insultantes para las mujeres, que
basdndose en los estereotipos de género, mantienen la desigualdad
existente entre mujeres y hombres.




Todas estas situaciones y recomendaciones nos pueden resultar
obvias, pero alguna vez te has parado a pensar...

S, ¢ Quién puede ver mi foto de perfil en

—
{' Whatsapp?

>~ ¢Existe la posibilidad de borrar las etiquetas
\‘ en fotos en las que no quiero aparecer?

> z,!’uedo col.gqr una foto,ml'f: enun espacio
\' virtual y retirarla despues sin dejar rastro?
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https://www.youtube.com/watch?v=ngyP34TB3jA

Quien Darlo
bien te | todo sin
quiere, te > esperar
hara ) | nada a
llorar... / 5{ fl\‘i\ )»8 cambio...

Cambiaria

cualquier , Es mi

cosa de mi .

media
para .
. naranja...
conseguir a
quien amo...




\

Buscar amigos Inicio

| ' Me gusta ‘ |

Yo soy celoso y con orgullo lo

Mensaje % = |

digo

A 1,404 personas les gusta esta pagina

Comunidad

Si tu tambien eres celoso dale Like ¥ con ORGULLO! Etiquetanos
@+[288676147838548: ] Ur @+[288676147838548: ] Ny @+[388676147838548:] Ev
@+[288676147838548: ] T @+[388676147838548:] E¥

Informacion

Lo mas destacado ¥

m Publicacién  [4] Foto / video Publicaciones recientes de otras personas
L4
__;. Mo se como paso pero paso *-¥
Yo soy celoso y can argulle o dige

g1 * Hace 12 horas

Escribe alag....

MO TE KIERo!! ____ TE AMO love

_ Hace 11 horas @

J Yo soy celoso y con orgullo lo digo n

¥71.404

Me gusta

Yer todos

Anuncios

MASTER
COMMUNITY
MANAGER
farmatik.com
i !1 ! 'y l. i it
f
; 11*1* 1' '1‘
Capta clientas,
rmonitariza tu
competencia,
posicianate en

buscadores.Clases
W-5, 913881345

Lo nuevo en
Madrid!

Descubre las cinca
mejores casas por
hacer en Madrid.

I Ahora

1# chat (Desconectado)




Algunas manifestaciones de esta violencia en la Red son:

o Seguimiento y acoso por parte de la pareja, ex pareja, o incluso
por parte de algun desconocido.

El ex novio de Maria se enteraba de fodo lo que tenia que ver con
ella a traves de las actualizaciones que hacia la hermana de Maria
en Facebook.

Estado 7| Fotolvideo [ Acontecimiento importante

De camino a la fiesta de Josep con mi hermana Maria... ©)

L® 9 0 e - (D




o Coaccion a través de redes sociales, correos electronicos o
mensajes de texto.

Clara mantuvo una incomoda conversacion con Ssu NoVio por
medio de Whatsapp. El queria que borrase la foto que habia
subido a su red social con su amigo Pedro, porque no le gustaba
que la vieran junto a otro chico.




o Coaccion para conocer o compartir contrasenas de acceso a
redes sociales, aplicaciones...

Pau le insistia a Alex para que le diese su contrasena de Instagram y
asi ver sus fotos. Cuando rompieron empezo a publicar algunos
videos personales de Alex.






https://www.youtube.com/watch?v=XjCUrU-9eIU
https://www.youtube.com/watch?v=XjCUrU-9eIU
https://www.youtube.com/watch?v=XjCUrU-9eIU
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@ Nick o alias.
@ Desactivar la geolocalizacion.

@ Cerrar sesiones y borrar contrasenas. Sobre todo si
utilizamos ordenadores compartidos.

@ En los teléfonos con conexidon a la red, comprobar
sincronizacion con redes sociales y demads aplicaciones
instaladas. Verificar listas de contactos y hacer memoria de
posibles contactos borrados.

@ Revisar a través del anti virus cualquier archivo sospechoso
que recibamos y en caso de duda, no abrir. Existen programas
que pueden acceder a nuestro disco duro y a nuestra
informacion personal.

@ Pensar y revisar el contenido a subir a la Red.

@ No aportar mds informacion de la necesaria.




@ Leer las condiciones de uso de los espacios virtuales que
utilizamos es indispensable, de |lo contrario, aceptamos una
serie de cldusulas “a ciegas”.

@ Denuncias en espacios virtuales y a las autoridades.

Denuncia situaciones de peligro en

Internet. o abusos de otros

Denuncia-OnLine

| iQué es Denuncia—OnLine.org? g +1 | +¢ Recomendar esto en Google

\

En Denuncia-OnLine queremos dar una informacién basica para todos éA qu ién acudo?
aquellos internautas preocupados por los delitos en la Red de tal modo
gue tengan unos recursos iniciales a donde acudir para denunciar las

situaciones de riesgos online que detecten o sufran directa o Ab

Internet

es:
indirectamente. Espafia: O a de atencién a los usuarios de
Cuéntanos tu caso telecomunicaciones /| FACUA.

Amenazas. suplantacién de identidad.

fraudes. estafas. difamacién. calumnias:
Espafia: OSl / Guardia Civil / Pol

M d'Esquadra.

Utiliza este formulario para hacernos llegar tus experiencias con los peligros
de Internet. Esta dirigido principalmente a internautas espafoles; si resides
fuera de Espafa puedes también contarnos tu caso para que sirva para
ayudar a terceras personas.

Ertzaintza

Chile: Brigada del Ciber Crimen
Advertencias

EE.UU.: Internet Crime Complaint Center.
1" La misién de Denuncia-OnLine.org se limita inicamente a los casos que

3 3 2 - 2 o México: Reporte de delitos cibernéticos.
tienen que ver con Internet, videojuegos y teléfonos moviles.

Pederastia. pornografia infantil:

1] No procesamos direc nir ia, tan sélo ©1 Espafia: Guardia C Policia Nacional (BIT}
recomendamos lugares donde realizar dichas denuncias. Nuestros Mossos d’Esquadra /| ANESVAD | Protégeles.
formularios tan sélo pretenden recabar opiniones y casos que los
internautas quieran compartir en estas paginas.

/N

Argentina: Pedofilia-No.

Chile: Brigada del Ciber Crimen / SENAME.

||| Tendran prioridad en la respuesta aquellas consultas sobre problemas que
afecten a menores de edad. Si no es asi, no podemos asegurar ningdan
tipo de respuesta; no obstante el caso podra servir como advertencia para
otros internautas y podra ser recopilado en nuestra seccién de casos con

Colombia: Internet Sanc.

México: Reporte de delitos cibernéticos.



http://www.denuncia-online.org/
http://www.denuncia-online.org/
http://www.denuncia-online.org/

@ Hay muchas cadmaras de fotos digitales que en el momento de hacer una
foto guardan en |la propia foto, en algunos de sus bytes, una copia de la misma
foto para mostrartela en la galeria, en presentaciones, etc.

Esta informacion se guarda en una zona de datos llamados EXIF
(Exchangeable image file format). Se guarda... el modelo de cdmara, la fecha
y hora de la cdmara, la geolocalizacion si estd activada, la resolucion a la que
se ha hecho la foto... y esa pequena copia de la foto llamada Thumbnail.

EXIF Thumbnail:ﬁ



http://www.gribu.lv/bildes/data/media/4/siluet2.jpg
http://www.gribu.lv/bildes/data/media/4/siluet2.jpg
http://no.spam.ee/~tonu/exif/?file=http://www.gribu.lv/bildes/data/media/4/siluet2.jpg
http://no.spam.ee/~tonu/exif/?file=http://www.gribu.lv/bildes/data/media/4/siluet2.jpg
http://no.spam.ee/~tonu/exif/?file=http://www.gribu.lv/bildes/data/media/4/siluet2.jpg

@ Geolocalizacion: en los Ultimos modelos de iPhone y Android viene
activada por defecto. En esos datos EXIF encuentras informacion como:

GPS Altitude : 1222 m Above Sea Level

GPS Latitude : 37 deg 44' 10.80" N

GPS Longitude : 119 deg 35' 58.80" W

GPS Position : 37 deg 44' 10.80" N, 119 deg 35' 58.80" W

- 41°24°, 2°10.5
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INICIATIVAS




i

ALGUNOS RECURSOS

Navegacion segura http://www.navegacionsegura.es

$3 iTe gustaria mantener tu equipo libre de software malicioso?
&i ;Quieres tu intimi ivacidad?
$3 iDeseas e timos

© Entonces... jparticipa y ponte a prueba! jTu seguridad depende de ti!
£
£
v

@ O consulta antes esta seleccion de referencias




Dominemos la tecnologia  http://dominemoslatecnologia.org

Associacié Candela http://www.candela.cat

Plataforma unitaria contra les violéncies de genere
http://www.violenciadegenere.org

Mi novio me controla lo normal
http://minoviomecontrola.blogspot.com.es




ALGUNAS INICIATIVAS

hitp://12causasteministas.blogspot.com.es
hitp://www.feminicidio.net
hittp://www.mehanviolado.com
hitp://www.cenicientas.es
Www.e-mujeres.net

www.eme.cl
http://heterodoxia.wordpress.com






https://www.youtube.com/watch?v=wJQulsaN34s

MEMES FEMINISTAS

hitps://www.facebook.com/memesfeministasreloaded

Y VIENE EL MAROMO Y NOS DICE:
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-~ g 53 |
e 5 l _—

/N L RS




“¢A QUE SI1'YO HUBIESE SIDO LA
"BESTIA" Y.TU ELYBELLO?...
, -

o A \
IAQUEDAO
ERAROSD

I“t‘l”t‘utl)t‘(d O( JE5

A

/ I\




@ @GrediDona

G gredidona.blogspot.com.es
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